
يمكن أن يؤدي تحديث تطبيقاتك وأجهزتك إلى حل المشاكل 
ومعالجة مخاوف الأمن الجديدة أو نقاط الضعف التي يمكن 
أن يستخدمها قراصنة الكومبيوتر للوصول إلى أجهزتك أو 

حساباتك. يمكنه أيضًا إضافة مميزات جديدة.

قم بتحديث تطبيقاتك
 وأجهزتك

تعني المصادقة متعددة العوامل وجود أكثر من فحص واحد 
لإثبات هويتك على الحساب. على سبيل المثال، قد تحتاج 

إلى رمز من رسالة نصية وعبارة المرور الخاصة بك. فهي 
تصعبّ على مجرمي الإنترنت الوصول إلى حساباتك.

قم بتشغيل المصادقة متعددة 
.)MFA( العوامل

النسخة الاحتياطية هي نسخة رقمية من معلوماتك الأكثر 
أهمية إما في جهاز تخزين خارجي أو خادم على الإنترنت 
مثل السحابة. هذا يعني أنه يمكنك استعادة ملفاتك إذا حدث 

خطأ ما.

قم بإعداد وإجراء عمليات 
نسخ احتياطي بانتظام.

عندما لا تكون المصادقة المتعددة العوامل MFA متاحة، 
استخدم عبارة سرّ لتأمين حسابك. عبارة السرّ هي نوع قوي 
من كلمات السرّ التي تستخدم أربع كلمات عشوائية أو أكثر. 

هذا يجعل من الصعب على مجرمي الإنترنت تخمينها، ولكن 
من السهل عليك تذكّرها.

قم بتعيين عبارات مرور آمنة

غالباً ما يستخدم المجرمون البريد الإلكتروني والرسائل 
النصّية والمكالمات الهاتفية ووسائل التواصل الاجتماعي 

لخداع الأشخاص. غالباً ما  يفعلون ذلك بالاتصال بك 
والتظاهر بأنهم شخص أو منظمة تعرفهم و تثق بهم.

كن دائمًا متيقظًا عند النقر على المرفقات أو الروابط ضمن 
البريد الإلكتروني أو الرسائل.

تعرف على الحيل وأبلغ عنها

•  فكر فيما تنشره على الإنترنت.
•  احصل على تنبيهات بشأن التهديدات الجديدة. اشترك في 

خدمة التنبيهات المجانية الخاصة بنا.
•  تحدث عن الأمن السيبراني مع عائلتك وأصدقائك.

•  تجنب شبكات Wi-Fi العامة عند إجراء المعاملات المصرفية 
أو التسوق عبر الإنترنت.

•  أبلغ عن الهجمات والحوادث الإلكترونية للحفاظ على أمن 
أستراليا.

ارفع مستوى الأمن السيبراني 
لديك عبر...

أهم النصائح للأمن السيبراني
طرق عملية لحماية نفسك على الإنترنت
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 الإبلاغ عن حوادث الأمن السيبراني:
cyber.gov.au  |  1300 CYBER1 (1300 292 371)

cyber.gov.au/learn اكتشف المزيد هنا

هل لديك بعض التعليقات على هذا المنتج؟ زر الموقع cyber.gov.au وأخبرنا بها.

cyber.gov.au/learn

هذا الرقم متاح للاستخدام داخل أستراليا فقط.


