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ਖਿਸ਼ਾ-ਸੂਚੀਜਾਣ-ਪਛਾਣ
ਇੱਕ ਛੋਟੇ ਕਾਰੋਬਾਰ ਲਈ, ਮਾਮੂਲੀ ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਘਟਨਾ ਦੇ ਿੀ ਖਿਨਾਸ਼ਕਾਰੀ ਪ੍ਰਭਾਿ ਹੋ ਸਕਦੇ ਹਨ।
ਇਸ ਗਾਈਡ ਖਿੱਚ ਤੁਹਾਡੇ ਕਾਰੋਬਾਰ ਨੰੂ ਆਮ ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਖ਼ਤਖਰਆਂ ਤੋਂ ਬਚਾਉਣ ਖਿੱਚ ਮੱਦਦ ਲਈ ਬੁਖਨਆਦੀ 
ਸੁਰੱਖਿਆ ਉਪਾਅ ਸ਼ਾਮਲ ਹਨ। ਸ਼ੁਰੂਆਤ ਕਰਨ ਲਈ, ਅਸੀਂ ਹੇਠਾਾਂ ਖਦੱਤੇ ਖਤੰਨ ਉਪਾਿਾਂ ਦੀ ਖਸਫ਼ਾਖਰਸ਼ ਕਰਦੇ ਹਾਂ:

• ਮਲਟੀ-ਫਕੈਟਰ ਪਸ਼ੁਟੀਕਰਨ (MFA) ਨੰੂ ਚਾਲੂ ਕਰੋ

• ਆਪਣ ੇਸਾਫ਼ਟਿਅੇਰ ਨੰੂ ਅੱਪਡਟੇ ਕਰੋ

• ਆਪਣੀ ਜਾਣਕਾਰੀ ਦਾ ਬਕੈਅੱਪ ਲਓ

ਇਸ ਗਾਈਡ ਖਿੱਚ ਉਹ ਉਪਾਅ ਿੀ ਸ਼ਾਮਲ ਹੋ ਸਕਦੇ ਹਨ ਜੋ ਹੋ ਸਕਦਾ ਹੈ ਖਕ ਤੁਹਾਡੇ ਕਾਰੋਬਾਰ ਲਈ ਢੁੱ ਕਿੇਂ ਨਾ ਹੋਣ, ਜਾਂ ਤੁਹਾਡੇ 
ਕਾਰੋਬਾਰ ਦੀਆਂ ਲੋੜਾਾਂ ਿਧੇਰੇ ਗੁੰ ਝਲਦਾਰ ਹੋ ਸਕਦੀਆਂ ਹਨ। ਇਸ ਗਾਈਡ ਖਿਚਲੇ ਉਪਾਿਾਂ ਨੰੂ ਪੂਰਾ ਕਰਨ ਤੋਂ ਬਾਅਦ, ਅਸੀਂ ਛੋਟੇ 
ਕਾਰੋਬਾਰਾਂ ਨੰੂ ਜ਼ਰੂਰੀ ਅੱਠਾ ਕਾਰਕਾਂ (Essential Eight) ਖਿੱਚੋਂ ਮੈਖਚਓਖਰਟੀ ਲੈਿਲ ਿੰਨ (Maturity Level One) ਨੰੂ ਲਾਗੂ ਕਰਨ ਦੀ 
ਖਸਫ਼ਾਰਸ਼ ਕਰਦੇ ਹਾਂ। ਜੇਕਰ ਤੁਹਾਡੇ ਕੋਲ ਇਸ ਸਲਾਹ ਜਾਂ ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਬਾਰੇ ਿਧੇਰੇ ਖਿਆਪਕ ਸਿਾਲ ਹਨ, ਤਾਂ ਅਸੀਂ ਤੁਹਾਨੰੂ 
ਖਕਸੇ IT ਪੇਸ਼ੇਿਰ ਜਾਂ ਭਰੋਸੇਯੋਗ ਸਲਾਹਕਾਰ ਨਾਲ ਗੱਲ ਕਰਨ ਦੀ ਖਸਫਾਰਸ਼ ਕਰਦੇ ਹਾਂ। 

ਸਾਡੀ ਪੂਰੀ ਗਾਈਡ ਪੜਾ੍ਹਨ ਲਈ cyber gov au 'ਤੇ ਜਾਓ,  
ਖਜਸ ਖਿੱਚ ਇਸ ਬਾਰੇ ਸਲਾਹ ਿੀ ਸ਼ਾਮਲ ਹੈ ਖਕ ਹਰੇਕ ਉਪਾਅ ਨੰੂ ਖਕਿੇਂ ਕਰਨਾ ਹੈ।

ਲੌਗ-ਇਨ

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
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ਮਾਮਲੇ ਦਾ ਅਖਧਐਨ 
(ਕੇਸ ਸਟੱਡੀ):  
ਇੱਕ ਛੋਟੇ ਤਨਰਮਾਣ ਕਾਰੋਬਾਰ ਨੰੂ ਉਹਨਾਂ ਦੇ ਸਪਲਾਇਰ 
ਤੋਂ ਇੱਕ ਈਮੇਲ ਤਮਲੀ ਤਜਸ ਤਵੱਚ ਤਕਹਾ ਤਗਆ ਸੀ ਤਕ 
ਉਹਨਾਂ ਨੇ ਆਪਣਾ ਬੈਂਕ ਬਦਲ ਤਲਆ ਹੈ। ਇਸ ਸਪਲਾਇਰ 
ਨੇ ਇਨਵੌਇਸ ਭੁਗਤਾਨਾਂ ਲਈ ਨਵੇਂ ਖਾਤੇ ਦੇ ਵੇਰਵੇ ਪ੍ਰਦਾਨ 
ਕੀਤੇ। ਤਕਉਂਤਕ ਈਮੇਲ ਜਾਇਜ਼ ਲੱਗ ਰਹੀ ਸੀ, ਖਨਰਮਾਣ 
ਕਾਰੋਬਾਰ ਨੇ ਬੈਂਕ ਿਾਤੇ ਦੇ ਿੇਰਖਿਆਂ ਖਿੱਚ ਤਬਦੀਲੀ ਦੀ 
ਪੁਸ਼ਟੀ ਕਰਨ ਲਈ ਸਪਲਾਇਰ ਨੰੂ ਫ਼ੋਨ ਨਹੀਂ ਕੀਤਾ। 

ਉਸ ਕਾਰੋਬਾਰ ਨੇ ਸਪਲਾਇਰ ਤੋਂ ਤਮਲੀ ਇੱਕ $70,000 

ਤੋਂ ਵੱਧ ਦੀ ਇਨਵੌਇਸ ਦਾ ਭੁਗਤਾਨ ਕੀਤਾ। ਅਗਲੇ ਹੀ 
ਤਦਨ, ਇੱਕ ਹੋਰ ਕਰਮਚਾਰੀ ਨੇ ਗਲਤੀ ਨਾਲ $70,000 

ਤੋਂ ਵੱਧ ਦੀ ਵਧੀਕ ਰਕਮ ਲਈ ਉਹੀ ਇਨਵੌਇਸ ਦੁਬਾਰਾ 
ਅਦਾ ਕਰ ਤਦੱਤੀ। ਕੁੱ ਲ ਤਮਲਾ ਕੇ, ਨਵੇਂ ਬੈਂਕ ਖਾਤੇ ਤਵੱਚ 
$150,000 ਤੋਂ ਵੱਧ ਦਾ ਭੁਗਤਾਨ ਕੀਤਾ ਤਗਆ।

ਜਦੋਂ ਕਾਰੋਬਾਰ ਨੇ ਆਪਣੇ ਸਪਲਾਇਰ ਨੰੂ ਇਹ ਪੱੁਛਣ ਲਈ 
ਫ਼ੋਨ ਕੀਤਾ ਤਕ ਕੀ ਉਹ ਡਾੁਪਲੀਕੇਟ ਭੁਗਤਾਨ ਵਾਪਸ ਕਰ 
ਸਕਦੇ ਹਨ, ਤਾਂ ਉਸ ਸਪਲਾਇਰ ਨੇ ਦੱਤਸਆ ਤਕ ਬੈਂਕ 
ਦੇ ਉਹ ਵੇਰਵੇ ਗਲਤ ਸਨ। ਤੁਰੰਤ ਇੱਕ ਜਾਂਚ-ਪੜਤਾਲ 
ਸ਼ੁਰੂ ਕੀਤੀ ਗਈ, ਅਤੇ ਉਸ ਸਪਲਾਇਰ ਨੰੂ ਪਤਾ ਲੱਗਾ ਤਕ 
ਉਹਨਾਂ ਦਾ ਇੱਕ ਈਮੇਲ ਖਾਤਾ ਹੈਕ ਕੀਤਾ ਤਗਆ ਸੀ ਅਤੇ 
ਉਹ ਧੋਖਾਧੜੀ ਵਾਲੇ ਬੈਂਕ ਖਾਤੇ ਦੇ ਵੇਰਵੇ ਭੇਜ ਤਰਹਾ ਸੀ। 
ਕੋਈ ਿੀ ਪੈਸੇ ਮੁੜਾ ਪ੍ਰਾਪਤ ਨਹੀਂ ਕੀਤਾ ਜਾ ਸਖਕਆ।

**********

ਛੋਟ ੇਕਾਰੋਬਾਰਾਂ ਲਈ ਖ਼ਤਰੇ
ਧਿੋਾਧੜਾੀ ਕਰਨ ਲਈ ਭੇਜੇ ਜਾਂਦੇ ਸੁਨੇਹੇ
ਧੋਖਾਧੜੀ ਇੱਕ ਆਮ ਤਰੀਕਾ ਹੈ ਤਜਸ ਰਾਹੀਂ ਸਾਈਬਰ 
ਅਪਰਾਧੀ ਛੋਟੇ ਕਾਰੋਬਾਰਾਂ ਨੰੂ ਆਪਣਾ ਤਨਸ਼ਾਨਾ 
ਬਣਾਉਂਦੇ ਹਨ। ਉਹਨਾਂ ਦਾ ਟੀਚਾ ਤੁਹਾਨੰੂ ਜਾਂ ਤੁਹਾਡਾੇ 
ਕਰਮਚਾਰੀਆਂ ਨੰੂ ਇਨ੍ਹਾ ਾਂ ਚੀਜ਼ਾਂ ਤਵੱਚ ਧੋਖਾ ਦੇਣਾ ਹੈ: 

• ਪੈਸ ੇਜਾਂ ਤਗਫ਼ਟ ਕਾਰਡਾ ਭਜੇਣ ਤਵੱਚ

• ਖ਼ਤਰਨਾਕ ਤਲੰਕਾਂ ਜਾਂ ਅਟੈਚਮੈਂਟਾਂ 'ਤੇ ਕਤਲੱਕ ਕਰਨ ਲਈ

• ਪਾਸਵਰਡਾ ਵਰਗੀ ਸੰਵਦੇਨਸ਼ੀਲ ਜਾਣਕਾਰੀ ਦੇਣ ਲਈ। 

ਸਾਈਬਰ ਅਪਰਾਧੀ ਈਮੇਲ, ਟੈਕਸਟ ਸੁਨੇਤਹਆਂ, ਫ਼ੋਨ ਕਾਲਾਂ 
ਅਤੇ ਸੋਸ਼ਲ ਮੀਡਾੀਆ ਰਾਹੀਂ ਤੁਹਾਡਾੇ ਕਾਰੋਬਾਰ ਨੰੂ ਧੋਖਾ ਦੇ ਸਕਦੇ 
ਹਨ। ਉਹ ਅਕਸਰ ਕੋਈ ਅਤਜਹਾ ਤਵਅਕਤੀ ਜਾਂ ਸੰਸਥਾ ਹੋਣ 
ਦਾ ਤਦਖਾਵਾ ਕਰਨਗੇ ਤਜਸ 'ਤੇ ਤੁਸੀਂ ਭਰੋਸਾ ਕਰਦੇ ਹੋ।  

ਖਫਖਸੰ਼ਗ ਹਮਲੇ

ਛੋਟੇ ਕਾਰੋਬਾਰਾਂ ਲਈ ਖ਼ਾਸ ਤਚੰਤਾ ਦਾ ਕਾਰਨ ਖਫਖਸੰ਼ਗ ਹਮਲੇ ਹਨ। 
ਇਨ੍ਹਾ ਾਂ ਧੋਖਾਧੜੀਆਂ ਤਵੱਚ ਅਕਸਰ ਇੱਕ ਜਾਅਲੀ ਵੈੱਬਸਾਈਟ ਦਾ 
ਤਲੰਕ ਹੰੁਦਾ ਹੈ ਤਜੱਥੇ ਤੁਹਾਨੰੂ ਤਕਸੇ ਖਾਤੇ ਤਵੱਚ ਲੌਗਇਨ ਕਰਨ ਜਾਂ 
ਗੁਪਤ ਵੇਰਵੇ ਦਾਖਲ ਕਰਨ ਲਈ ਉਤਸ਼ਾਤਹਤ ਕੀਤਾ ਜਾਂਦਾ ਹੈ। 

ਤਫਤਸੰ਼ਗ ਹਮਲੇ ਆਮ ਤੌਰ 'ਤੇ ਤੁਹਾਡੇਾ ਖਾਤੇ ਦੇ ਪਾਸਵਰਡਾ ਚੋਰੀ 
ਕਰਦੇ ਹਨ। ਸਾਈਬਰ ਅਪਰਾਧੀ ਅਕਸਰ ਇਸ ਤਵਧੀ ਦੀ 
ਵਰਤੋਂ ਛੋਟੇ ਕਾਰੋਬਾਰਾਂ ਦੇ ਸੋਸ਼ਲ ਮੀਡਾੀਆ ਖਾਤਤਆਂ 'ਤੇ "ਕਬਜ਼ਾ 
ਕਰਨ" ਅਤੇ ਉਨ੍ਹਾ ਾਂ ਤੋਂ ਤਫਰੌਤੀ ਮੰਗਣ ਲਈ ਕਰਦੇ ਹਨ। 

ਖ਼ਤਰੇ ਨੰੂ ਘਟਾਉਣ ਦੇ ਤਰੀਕੇ

ਜੇਕਰ ਕੋਈ ਸੁਨੇਹਾ ਖਕਸੇ ਜਾਣੀ-ਪਛਾਣੀ ਸੰਸਥਾ ਤੋਂ ਹੈ ਅਤੇ ਸੱ਼ਕੀ 
ਲੱਗਦਾ ਹੈ, ਤਾਂ ਸਾਿਧਾਨੀ ਿਰਤੋ। ਇਹ ਦੇਿਣ ਲਈ ਖਕ ਕੀ ਉਹ 
ਸੁਨੇਹਾ ਜਾਇਜ਼ ਹੈ, ਭੇਜਣ ਿਾਲੇ ਖਿਅਕਤੀ ਜਾਂ ਕਾਰੋਬਾਰ ਨਾਲ 
ਿੱਿਰੇ ਤੌਰ 'ਤੇ ਸੰਪਰਕ ਕਰੋ। ਉਨ੍ਹਾ ਾਂ ਸੰਪਰਕ ਵੇਰਤਵਆਂ ਦੀ ਵਰਤੋਂ 
ਕਰੋ ਜੋ ਤੁਸੀਂ ਤਕਸੇ ਜਾਇਜ਼ ਸਰੋਤ ਦੀ ਵਰਤੋਂ ਕਰਨ ਰਾਹੀਂ ਲੱਭਦੇ 
ਹੋ, ਉਦਾਹਰਨ ਲਈ ਕਾਰੋਬਾਰ ਦੀ ਅਤਧਕਾਰਤ ਵੈੱਬਸਾਈਟ 'ਤੇ ਜਾ 
ਕੇ, ਨਾ ਤਕ ਸੱ਼ਕੀ ਸੁਨੇਹੇ ਤਵੱਚ ਤਦੱਤੇ ਗਏ ਸੰਪਰਕ ਵੇਰਤਵਆਂ ਦੀ।

ਅੱਗੇ ਤਦੱਤੇ ਸਰੋਤਾਂ ਨਾਲ ਧੋਖਾਧੜੀ ਅਤੇ ਤਫਤਸੰ਼ਗ 
ਹਮਤਲਆਂ ਦੀ ਪਛਾਣ ਕਰਨ ਬਾਰੇ ਹੋਰ ਜਾਣੋ:

• ਧੋਖਾਧੜੀ ਨੰੂ ਪਛਾਣ ੋਅਤੇ ਤਰਪੋਰਟ ਕਰੋ।

• ਤਫਤਸੰ਼ਗ ਧੋਖਾਧੜੀ ਦਾ ਪਤਾ ਲਗਾਉਣ ਦਾ ਤਰੀਕਾ ਤਸੱਖੋ

• ਸਮਾਤਜਕ ਤੌਰ 'ਤੇ ਇੰਜੀਨੀਅਰਡਾ ਸਨੇੁਤਹਆਂ ਦਾ ਪਤਾ ਲਗਾਉਣਾ।

ਮਾਮਲੇ ਦਾ ਅਖਧਐਨ 
(ਕੇਸ ਸਟੱਡੀ):  
ਇੱਕ ਕੋਰੀਅਰ ਕੰਪਨੀ ਦੇ ਕਰਮਚਾਰੀ ਨੰੂ ਉਹਨਾਂ ਦੇ 
ਪ੍ਰਬੰਧਕੀ (ਐਗਜ਼ੀਤਕਊਤਟਵ) ਸਟਾਫ਼ ਤੋਂ ਇੱਕ ਈਮੇਲ 
ਪ੍ਰਾਪਤ ਹੰੁਦੀ ਹੈ, ਤਜਸ ਤਵੱਚ ਉਸ ਕਰਮਚਾਰੀ ਨੰੂ 6 x 
$500 ਮਾਸਟਰਕਾਰਡਾ ਪ੍ਰੀਪੇਡਾ ਕ੍ਰੈਤਡਾਟ ਕਾਰਡਾ ਖ਼ਰੀਦਣ 
ਲਈ ਤਕਹਾ ਤਗਆ ਹੈ। ਐਗਜ਼ੀਤਕਊਤਟਵ ਨੇ ਉਸ ਕਰਮਚਾਰੀ 
ਨੰੂ ਇਸ ਗੱਲ ਨੰੂ ਗੁਪਤ ਰੱਖਣ ਲਈ ਤਕਹਾ ਤਕਉਂਤਕ 
ਕਾਰਡਾ ਸਟਾਫ਼ ਮੈਂਬਰਾਂ ਲਈ ਤਗਫ਼ਟ ਵਾਊਚਰ ਹੋਣਗੇ। 
ਐਗਜ਼ੀਤਕਊਤਟਵ ਨੇ ਉਸ ਕਰਮਚਾਰੀ ਨੰੂ ਕਾਰਡਾ ਖ਼ਰੀਦਣ 
ਤੋਂ ਬਾਅਦ, ਉਨ੍ਹਾ ਾਂ ਕਾਰਡਾਾਂ ਦੇ ਦੋਵਾਂ ਪਾਤਸਆਂ ਦੀ ਫ਼ੋਟੋ ਤਖੱਚਣ 
ਅਤੇ ਖ਼ਰੀਦ ਦੇ ਸਬੂਤ ਵਜੋਂ ਉਸਨੰੂ ਭੇਜਣ ਲਈ ਤਕਹਾ ਸੀ।

ਤਹਦਾਇਤ ਅਨੁਸਾਰ, ਕਰਮਚਾਰੀ ਡਾਾਕਘਰ ਗਈ ਅਤੇ 
ਤਗਫ਼ਟ ਕਾਰਡਾ ਖਰੀਦਣ ਲਈ ਆਪਣੇ ਤਨੱਜੀ ਕ੍ਰੈਤਡਾਟ 
ਕਾਰਡਾ ਦੀ ਵਰਤੋਂ ਕੀਤੀ। ਉਸਨੇ ਐਗਜ਼ੀਤਕਊਤਟਵ 
ਦੀ ਈਮੇਲ ਦਾ ਜਵਾਬ ਤਦੱਤਾ ਅਤੇ ਸਬੂਤ ਵਜੋਂ 
ਤਗਫ਼ਟ ਕਾਰਡਾਾਂ ਦੀਆਂ ਫ਼ੋਟੋਆਂ ਭੇਜੀਆ।

ਡਾਾਕਖਾਨੇ ਤੋਂ ਵਾਪਸ ਆਉਣ ਤੋਂ ਬਾਅਦ, ਕਰਮਚਾਰੀ ਨੇ 
ਐਗਜ਼ੀਤਕਊਤਟਵ ਨੰੂ ਉਹ ਕਾਰਡਾ ਸੌੰਪ ਤਦੱਤੇ - ਤਜਸਨੰੂ 
ਉਨ੍ਹਾ ਾਂ ਕਾਰਡਾਾਂ ਬਾਰੇ ਕੋਈ ਜਾਣਕਾਰੀ ਨਹੀਂ ਸੀ। ਸਮੀਤਖਆ 
ਕਰਨ 'ਤੇ ਪਤਾ ਲੱਗਾ ਤਕ, ਖਗਫ਼ਟ ਕਾਰਡਾਂ ਬਾਰੇ 
ਸਾਰੀਆਂ ਈਮੇਲਾਂ ਅਣਜਾਣ ਈਮੇਲ ਪਤੇ ਤੋਂ ਆਈਆਂ 
ਸਨ ਅਤੇ ਐਗਜ਼ੀਖਕਊਖਟਿ ਦੇ ਜਾਇਜ਼ ਈਮੇਲ ਿਾਤੇ 
ਤੋਂ ਨਹੀਂ ਆਈਆਂ ਸਨ। ਇਹ ਇੱਕ ਧੋਿਾਧੜਾੀ ਸੀ।

ਈਮੇਲ ਰਾਹੀਂ ਹਮਲੇ
ਤਫਤਸੰ਼ਗ ਵਰਗੀਆਂ ਧੋਖਾਧੜੀਆਂ ਤੋਂ ਇਲਾਵਾ, ਛੋਟੇ ਕਾਰੋਬਾਰਾਂ 
ਤਵਰੱੁਧ ਹੋਣ ਵਾਲਾ ਆਮ ਈਮੇਲ ਹਮਲਾ ਕਾਰੋਬਾਰੀ ਈਮੇਲ 
ਚੁਰਾਉਣਾ (BEC) ਹੈ। ਅਪਰਾਧੀ ਚੋਰੀ ਕੀਤੇ ਗਏ ਈਮੇਲ 
ਖਾਤਤਆਂ ਦੀ ਵਰਤੋਂ ਕਰਕੇ, ਜਾਂ ਹੋਰ ਸਾਧਨਾਂ ਰਾਹੀਂ ਕਾਰੋਬਾਰ 
ਦੇ ਨੁਮਾਇੰਤਦਆਂ ਦੀ ਨਕਲ ਕਰ ਸਕਦੇ ਹਨ - ਤਜਵੇਂ ਤਕ ਡਾੋਮੇਨ 
ਨਾਮ ਦੀ ਵਰਤੋਂ ਕਰਨਾ ਜੋ ਅਸਲ ਕਾਰੋਬਾਰ ਵਰਗਾ ਤਦਖਾਈ 
ਤਦੰਦਾ ਹੈ। ਜਾਣਕਾਰੀ ਚੋਰੀ ਕਰਨ ਤੋਂ ਇਲਾਵਾ, ਇਨ੍ਹਾ ਾਂ ਹਮਤਲਆਂ 
ਦਾ ਟੀਚਾ ਆਮ ਤੌਰ 'ਤੇ ਧੋਖਾਧੜੀ ਦੇ ਤਸ਼ਕਾਰ ਲੋਕਾਂ ਤੋਂ ਧੋਖੇਬਾਜ਼ 
ਦੁਆਰਾ ਸੰਚਾਤਲਤ ਬੈਂਕ ਖਾਤੇ ਤਵੱਚ ਫ਼ੰਡਾ ਤਭਜਵਾਉਣਾ ਹੰੁਦਾ ਹੈ। 

ਖ਼ਤਰੇ ਨੰੂ ਘਟਾਉਣ ਦੇ ਤਰੀਕੇ

ਤੁਹਾਡੇਾ ਕਰਮਚਾਰੀਆਂ ਲਈ ਈ-ਮੇਲ ਹਮਤਲਆਂ ਦੇ ਤਵਰੱੁਧ 
ਸਭ ਤੋਂ ਵਧੀਆ ਬਚਾਅ ਤਸਖਲਾਈ ਅਤੇ ਜਾਗਰੂਕਤਾ ਹੈ। ਇਹ 
ਯਕੀਨੀ ਬਣਾਓ ਤਕ ਤੁਹਾਡਾਾ ਸਟਾਫ਼ ਹਮੇਸ਼ਾ ਹੇਠ ਤਲਖੀਆਂ 
ਈਮੇਲਾਂ ਤੋਂ ਸਾਵਧਾਨੀ ਵਰਤਣ ਲਈ ਜਾਣਕਾਰੀ ਰੱਖਦਾ ਹੈ:

• ਭਗੁਤਾਨਾਂ ਲਈ ਬੇਨਤੀਆਂ ਬਾਰੇ, ਖ਼ਾਸ 
ਕਰਕ ੇਜੇ ਫਰੌੀ ਜਾਂ ਬਕਾਇਆ ਹੋਣ

• ਬੈਂਕ ਵਰੇਤਵਆਂ ਤਵੱਚ ਤਬਦੀਲੀ ਬਾਰੇ

• ਅਤਜਹੇ ਈਮਲੇ ਪਤਾ ਬਾਰੇ ਜੋ ਪੂਰੀ ਤਰ੍ਹਾਾਂ ਸਹੀ ਨਹੀਂ ਲੱਗ 
ਤਰਹਾ ਹੈ, ਤਜਵੇਂ ਤਕ ਈ-ਮਲੇ ਦਾ ਡਾਮੋਨੇ ਨਾਮ ਸਪਲਾਇਰ ਦੀ 
ਕੰਪਨੀ ਦੇ ਨਾਮ ਨਾਲ ਤਬਲਕਲੁ ਮਲੇ ਨਹੀਂ ਖਾਂਦਾ ਹੈ।

ਹਾਲਾਂਤਕ ਇਹ ਹਮਲੇ ਤਵਨਾਸ਼ਕਾਰੀ ਹੋ ਸਕਦੇ ਹਨ, ਪਰ ਇਸ ਨੰੂ 
ਘਟਾਉਣ ਦੇ ਉਪਾਅ ਆਸਾਨ ਹਨ ਅਤੇ ਇਸਦੀ ਲਾਗਤ ਲਗਭਗ 
ਕੁੱ ਝ ਵੀ ਨਹੀਂ ਹੈ। ਜਦੋਂ ਸਟਾਫ਼ ਨੰੂ ਇਸ ਤਰ੍ਹਾਂ ਦੀਆਂ ਈਮੇਲਾਂ 
ਖਮਲਣ, ਤਾਂ ਸਭ ਤੋਂ ਪ੍ਰਭਾਿੀ ਹੱਲ ਈਮੇਲ ਭੇਜਣ ਿਾਲੇ ਨੰੂ ਫ਼ੋਨ 
ਕਰਕੇ ਪੁਸ਼ਟੀ ਕੀਤੀ ਜਾਿੇ ਖਕ ਉਹ ਈਮੇਲਾਂ ਜਾਇਜ਼ ਹਨ। ਤੁਹਾਨੰੂ 
ਭੇਜੇ ਗਏ ਸੰਪਰਕ ਵੇਰਤਵਆਂ ਦੀ ਵਰਤੋਂ ਨਾ ਕਰੋ ਤਕਉਂਤਕ ਇਹ 
ਧੋਖਾਧੜੀ ਵਾਲੇ ਹੋ ਸਕਦੇ ਹਨ। ਜਦੋਂ ਭੁਗਤਾਨ ਲਈ ਬੇਨਤੀਆਂ 
ਪ੍ਰਾਪਤ ਹੰੁਦੀਆਂ ਹਨ ਜਾਂ ਬੈਂਕ ਵੇਰਤਵਆਂ ਨੰੂ ਬਦਤਲਆ ਜਾਂਦਾ ਹੈ ਤਾਂ 
ਸਟਾਫ਼ ਵਲੋਂ ਪਾਲਣਾ ਕਰਨ ਲਈ ਇੱਕ ਰਸਮੀ ਪ੍ਰਤਕਤਰਆ ਸ਼ੁਰੂ ਕਰੋ। 

ਹੇਠਾਂ ਤਦੱਤੇ ਸਰੋਤਾਂ ਨਾਲ ਆਪਣੇ ਕਾਰੋਬਾਰ ਨੰੂ BEC 
ਧੋਖਾਧੜੀਆਂ ਅਤੇ ਈ-ਮੇਲ ਚੋਰੀ ਹੋਣ ਤੋਂ ਬਚਾਉਣਾ ਤਸੱਖੋ:

• ਕਾਰੋਬਾਰੀ ਈਮਲੇ ਚਰੋੀ ਹੋਣਾ

• ਆਪਣ ੇਕਾਰੋਬਾਰ ਨੰੂ ਈ-ਮਲੇ ਬਾਰੇ ਧੋਖਾਧੜੀ 
ਅਤੇ ਚਰੋੀ ਹੋਣ ਤੋਂ ਬਚਾਓ

• ਜੇਕਰ ਤੁਹਾਡੇਾ ਕਾਰੋਬਾਰ ਨੰੂ ਈ-ਮਲੇ ਬਾਰੇ ਧੋਖਾਧੜੀ ਜਾਂ ਚਰੋੀ ਕੀਤੇ 
ਜਾਣ ਦੁਆਰਾ ਤਨਸ਼ਾਨਾ ਬਣਾਇਆ ਤਗਆ ਹੈ ਤਾਂ ਕੀ ਕਰਨਾ ਹੈ।

https://www.cyber.gov.au/learn-basics/explore-basics/recognise-and-report-scams
https://www.cyber.gov.au/protect-yourself/spotting-scams
https://www.cyber.gov.au/threats/types-threats/business-email-compromise
https://www.cyber.gov.au/protect-yourself/securing-your-email/email-security/preventing-business-email-compromise
https://www.cyber.gov.au/protect-yourself/securing-your-email/email-security/preventing-business-email-compromise
https://www.cyber.gov.au/report-and-recover/recover-from/email-compromise
https://www.cyber.gov.au/report-and-recover/recover-from/email-compromise
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ਹਾਨੀਕਾਰਕ ਸਾਫ਼ਟਿੇਅਰ
ਮੈੱਲਵੇਅਰ ਨੁਕਸਾਨ ਪਹੰੁਚਾਉਣ ਲਈ ਬਣਾਏ ਗਏ ਖ਼ਤਰਨਾਕ 
ਸਾਫ਼ਟਵੇਅਰ ਲਈ ਇੱਕ ਕੰਬਲਨੁਮਾ ਸ਼ਬਦ ਹੈ, ਤਜਵੇਂ ਤਕ 
ਰੈਨਸਮਵੇਅਰ, ਵਾਇਰਸ, ਸਪਾਈਵੇਅਰ ਅਤੇ ਟ੍ਰੋਜਨ। ਮੈੱਲਵੇਅਰ:

• ਤੁਹਾਡੇਾ ਉਪਕਰਨ 'ਤੇ ਫਾਈਲਾਂ ਨੰੂ ਚਰੋੀ ਜਾਂ ਲੌਕ ਕਰ ਸਕਦਾ ਹੈ

• ਤੁਹਾਡੇਾ ਬੈਂਕ ਜਾਂ ਕ੍ਰਤੈਡਾਟ ਕਾਰਡਾ ਨੰਬਰਾਂ ਨੰੂ ਚਰੋੀ ਕਰ ਸਕਦਾ ਹੈ

• ਤੁਹਾਡੇਾ ਯਜੂ਼ਰਨੇਮ ਅਤੇ ਪਾਸਵਰਡਾ ਚਰੋੀ ਕਰ ਸਕਦਾ ਹੈ

• ਤੁਹਾਡੇਾ ਕੰਤਪਊਟਰ 'ਤੇ ਕੰਟਰੋਲ ਜਾਂ ਜਾਸਸੂੀ ਕਰ ਸਕਦਾ ਹੈ।

ਮੈੱਲਵੇਅਰ ਤੁਹਾਡਾੀ ਤਡਾਵਾਈਸ ਨੰੂ ਸਹੀ ਢੰਗ ਨਾਲ ਕੰਮ ਕਰਨ ਤੋਂ 
ਰੋਕ ਸਕਦਾ ਹੈ, ਤੁਹਾਡਾੀਆਂ ਫਾਈਲਾਂ ਨੰੂ ਤਮਟਾ ਸਕਦਾ ਹੈ ਜਾਂ ਖ਼ਰਾਬ 
ਕਰ ਸਕਦਾ ਹੈ, ਜਾਂ ਦੂਤਜਆਂ ਨੰੂ ਤੁਹਾਡਾੀ ਤਨੱਜੀ ਜਾਂ ਕਾਰੋਬਾਰੀ 
ਜਾਣਕਾਰੀ ਤੱਕ ਪਹੰੁਚ ਕਰਨ ਦੀ ਆਤਗਆ ਦੇ ਸਕਦਾ ਹੈ। ਜੇਕਰ 
ਤੁਹਾਡੇਾ ਉਪਕਰਨ ਮੈੱਲਵੇਅਰ ਨਾਲ ਪ੍ਰਭਾਤਵਤ ਹਨ, ਤਾਂ ਤੁਸੀਂ ਹੋਰ 
ਹਮਤਲਆਂ ਲਈ ਕਮਜੋ਼ਰ ਹੋ ਸਕਦੇ ਹੋ। ਇਹ ਮੈੱਲਵੇਅਰ ਤੁਹਾਡਾੇ 
ਨੈੱਟਵਰਕ 'ਤੇ ਮੌਜ਼ੂਦ ਹੋਰ ਉਪਕਰਨਾਂ 'ਤੇ ਵੀ ਫ਼ੈਲ ਸਕਦਾ ਹੈ।

ਤੁਹਾਡੇਾ ਉਪਕਰਨ ਮੈੱਲਵੇਅਰ ਦੁਆਰਾ ਕਈ ਤਰੀਤਕਆਂ ਨਾਲ 
ਪ੍ਰਭਾਤਵਤ ਹੋ ਸਕਦੇ ਹਨ, ਤਜਸ ਤਵੱਚ ਸ਼ਾਮਲ ਹਨ:

• ਮੈੱਲਵਅੇਰ ਦੁਆਰਾ ਪ੍ਰਭਾਤਵਤ ਵੈੱਬਸਾਈਟਾਂ 'ਤੇ ਜਾਣ ਨਾਲ

• ਇੰਟਰਨੈੱਟ ਤੋਂ ਪ੍ਰਭਾਤਵਤ ਫਾਈਲਾਂ ਜਾਂ 
ਸਾਫ਼ਟਵਅੇਰ ਨੰੂ ਡਾਾਊਨਲੋਡਾ ਕਰਨ ਨਾਲ

• ਪ੍ਰਭਾਤਵਤ ਈਮਲੇ ਅਟੈਚਮੈਂਟਾਂ ਨੰੂ ਖੋਲ੍ਹਾਣ ਨਾਲ।

ਰੈਨਸਮਿੇਅਰ

ਰੈਨਸਮਿੇਅਰ ਮੈੱ ਲਿੇਅਰ ਦੀ ਇੱਕ ਆਮ ਅਤੇ ਖ਼ਤਰਨਾਕ 
ਖਕਸਮ ਹੈ। ਇਹ ਤੁਹਾਡਾੀਆਂ ਫ਼ਾਈਲਾਂ ਨੰੂ ਲੌਕ ਜਾਂ ਇਨਤਕ੍ਰਪਟ 
ਕਰਕੇ ਕੰਮ ਕਰਦਾ ਹੈ ਤਾਂ ਜੋ ਤੁਸੀਂ ਹੁਣ ਉਨ੍ਹਾ ਾਂ ਤੱਕ ਪਹੰੁਚ ਨਾ 
ਕਰ ਸਕੋ। ਫਾਈਲਾਂ ਤੱਕ ਪਹੰੁਚ ਨੰੂ ਬਹਾਲ ਕਰਨ ਲਈ ਤਫਰੌਤੀ 
ਦੀ ਮੰਗ ਕੀਤੀ ਜਾਂਦੀ ਹੈ ਜੋ ਤਕ ਆਮ ਤੌਰ 'ਤੇ ਤਕ੍ਰਪਟੋਕਰੰਸੀ ਦੇ 
ਰੂਪ ਤਵੱਚ ਹੰੁਦੀ ਹੈ। ਸਾਈਬਰ ਅਪਰਾਧੀ ਡਾੈਟੇ ਨੰੂ ਔਨਲਾਈਨ 
ਪ੍ਰਕਾਤਸ਼ਤ ਕਰਨ ਜਾਂ ਵੇਚਣ ਦੀ ਧਮਕੀ ਵੀ ਦੇ ਸਕਦੇ ਹਨ, 
ਜਦੋਂ ਤੱਕ ਤਫਰੌਤੀ ਦਾ ਭੁਗਤਾਨ ਨਹੀਂ ਕੀਤਾ ਜਾਂਦਾ ਹੈ। 

ਖ਼ਤਰੇ ਨੰੂ ਘਟਾਉਣ ਦੇ ਤਰੀਕੇ

ਹਾਲਾਂਤਕ ਐਟਂੀ-ਵਾਇਰਸ ਜਾਂ ਸੁਰੱਤਖਆ ਸਾਫ਼ਟਵੇਅਰ ਤੁਹਾਨੰੂ 
ਮੈੱਲਵੇਅਰ ਤੋਂ ਬਚਾਉਣ ਤਵੱਚ ਮੱਦਦ ਕਰ ਸਕਦੇ ਹਨ, ਕੋਈ 
ਵੀ ਸਾਫ਼ਟਵੇਅਰ 100% ਪ੍ਰਭਾਵਸ਼ਾਲੀ ਨਹੀਂ ਹੰੁਦਾ ਹੈ। ਸਟਾਫ਼ ਨੰੂ 
ਈਮੇਲਾਂ, ਵੈੱਬਸਾਈਟਾਂ ਅਤੇ ਫਾਈਲਾਂ ਡਾਾਊਨਲੋਡਾ ਕਰਦੇ ਸਮੇਂ ਚੌਕਸ 
ਰਤਹਣਾ ਚਾਹੀਦਾ ਹੈ, ਅਤੇ ਸੁਰੱਤਖਅਤ ਰਤਹਣ ਲਈ ਤਨਯਤਮਤ 
ਤੌਰ 'ਤੇ ਆਪਣੇ ਉਪਕਰਨਾਂ ਨੰੂ ਅੱਪਡੇਾਟ ਕਰਨਾ ਚਾਹੀਦਾ ਹੈ।

ਆਪਣੇ ਕਾਰੋਬਾਰ ਨੰੂ ਰੈਨਸਮਵੇਅਰ ਤੋਂ ਬਚਾਉਣ ਬਾਰੇ 
ਹੋਰ ਜਾਣਕਾਰੀ ਲਈ ਹੇਠਾਂ ਤਦੱਤੇ ਸਰੋਤ ਦੇਖੋ:

• ਰੈਨਸਮਵਅੇਰ

• ਆਪਣ ੇਆਪ ਨੰੂ ਰੈਨਸਮਵਅੇਰ ਹਮਤਲਆਂ ਤੋਂ ਬਚਾਓ

• ਜੇਕਰ ਤੁਹਾਨੰੂ ਤਫਰੌਤੀ ਲਈ ਬੰਧਕ ਬਣਾ 
ਤਲਆ ਜਾਵ ੇਤਾਂ ਕੀ ਕਰਨਾ ਹੈ।

ਮਾਮਲੇ ਦਾ ਅਖਧਐਨ 
(ਕੇਸ ਸਟੱਡੀ):  
ਇੱਕ ਆਟੋ ਪਾਰਟਸ ਸਟੋਰ ਦੇ ਕਰਮਚਾਰੀ ਇੱਕ ਸਵੇਰ 
ਕੰਮ 'ਤੇ ਆਏ ਅਤੇ ਆਪਣੇ ਸਰਵਰ ਕੰਤਪਊਟਰ ਨੰੂ 
ਚਲਾਉਣ ਦੇ ਯੋਗ ਨਹੀਂ ਸਨ। ਜਦੋਂ ਉਹਨਾਂ ਦੇ IT ਪ੍ਰਦਾਤਾ 
ਨੰੂ ਸਰਵਰ ਤੱਕ ਪਹੰੁਚ ਤਮਲੀ, ਤਾਂ ਉਹਨਾਂ ਨੰੂ ਇੱਕ ਤਵੰਡਾੋ 
ਖੱੁਲ੍ਹਾੀ ਤਮਲੀ ਤਜਸ ਤਵੱਚ ਤਕਹਾ ਤਗਆ ਸੀ ਤਕ ਸਾਰਾ 
ਕੰਤਪਊਟਰ ਡਾੇਟਾ ਇਨਤਕ੍ਰਪਟ ਕਰ ਤਦੱਤਾ ਤਗਆ ਹੈ। ਨੋਟ 
ਤਵੱਚ ਮੰਗ ਕੀਤੀ ਗਈ ਸੀ ਤਕ ਉਹ ਫਾਈਲਾਂ ਨੰੂ ਅਨਲੌਕ 
ਕਰਨ ਲਈ ਤਬਟਕੋਇਨ ਤਵੱਚ ਤਫਰੌਤੀ ਅਦਾ ਕਰਨ। 

ਉੱਥੇ ਕੰਤਪਊਟਰ ਤਵੱਚ ਇੱਕ ਬੈਕਅੱਪ ਡਾਰਾਈਵ ਵੀ 
ਲੱਗੀ ਹੋਈ ਸੀ, ਉਸਨੰੂ ਵੀ ਇਨਤਕ੍ਰਪਟ ਕਰ ਤਲਆ 
ਤਗਆ ਸੀ। ਉਹਨਾਂ ਨੇ ਹੋਰ ਬੈਕਅੱਪ ਡਾਰਾਈਵਾਂ ਨੰੂ 
ਕਨੈਕਟ ਕਰਨ ਦੀ ਕੋਤਸ਼ਸ਼ ਕੀਤੀ, ਪਰ ਉਹਨਾਂ ਫਾਈਲਾਂ 
ਨੰੂ ਵੀ ਸਤਕੰਟਾਂ ਤਵੱਚ ਹੀ ਆਪਣੇ ਆਪ ਇਨਤਕ੍ਰਪਟ ਕਰ 
ਤਲਆ ਤਗਆ। ਉਹ ਆਪਣਾ ਡੇਟਾ ਖਰਕਿਰ ਕਰਨ ਦੀ 
ਕੋਖਸ਼ਸ਼ ਕਰਨ ਤੋਂ ਪਖਹਲਾਂ ਰੈਨਸਮਿੇਅਰ ਨੰੂ ਹਟਾਉਣ 
ਖਿੱਚ ਅਸਫ਼ਲ ਰਹੇ ਸਨ ਅਤੇ ਉਹਨਾਂ ਨੇ ਆਪਣੇ ਕੋਲ 
ਮੌਜੂਦ ਹਰੇਕ ਬੈਕਅੱਪ ਫਾਈਲ ਨੰੂ ਗੁਆ ਖਦੱਤਾ। 

ਉਹਨਾਂ ਕੋਲ ਸਰਵਰ ਨੰੂ ਫੈਕਟਰੀ ਰੀਸੈੱਟ ਕਰਨ 
ਅਤੇ ਨਵੇਂ ਤਸਸਟਮ ਨਾਲ ਨਵੇਂ ਤਸਰੇ ਤੋਂ ਸ਼ੁਰੂ ਕਰਨ 
ਦਾ ਇੱਕੋ ਇੱਕ ਤਵਕਲਪ ਬਤਚਆ ਸੀ। ਉਨ੍ਹਾ ਾਂ ਦਾ 
ਕਾਰੋਬਾਰ ਕਈ ਸਾਲਾਂ ਦਾ ਡਾੇਟਾ ਗੁਆ ਬੈਠਾ ਅਤੇ 
ਦੁਬਾਰਾ ਨਵੇਂ ਤਸਰੇ ਤੋਂ ਸ਼ੁਰੂ ਕਰਨਾ ਤਪਆ।

ਆਪਣ ੇਿਾਖਤਆ ਂਨੰੂ ਸਰੱੁਖਿਅਤ ਕਰੋ 
ਮਲਟੀ-ਫੈਕਟਰ ਪੁਸ਼ਟੀਕਰਨ 
(MFA) ਨੰੂ ਚਾਲੂ ਕਰੋ 
ਮਲਟੀ-ਫੈਕਟਰ ਪੁਸ਼ਟੀਕਰਨ (MFA) ਸਾਈਬਰ ਅਪਰਾਧੀਆਂ 
ਲਈ ਤੁਹਾਡੇ ਿਾਖਤਆਂ ਤੱਕ ਪਹੰੁਚ ਕਰਨ ਨੰੂ ਔਿਾ ਬਣਾਉਂਦੀ ਹੈ। 

MFA ਤੁਹਾਡਾੇ ਖਾਤੇ ਤਵੱਚ ਸੁਰੱਤਖਆ ਦੀ ਇੱਕ ਹੋਰ ਪਰਤ ਜੋੜਦੀ 
ਹੈ। ਇਹ ਤੁਹਾਡੇਾ ਖਾਤਤਆਂ ਨੰੂ ਤਕਸੇ ਹੋਰ ਦੁਆਰਾ ਪਹੰੁਚ ਪ੍ਰਾਪਤ 
ਕਰਨ ਤੋਂ ਬਚਾਉਣ ਦੇ ਸਭ ਤੋਂ ਪ੍ਰਭਾਵਸ਼ਾਲੀ ਤਰੀਤਕਆਂ ਤਵੱਚੋਂ ਇੱਕ 
ਹੈ, ਇਸ ਲਈ ਤੁਹਾਨੰੂ ਤਜੱਥੇ ਵੀ ਸੰਭਵ ਹੋਵੇ ਇਸਦੀ ਵਰਤੋਂ ਕਰਨੀ 
ਚਾਹੀਦੀ ਹੈ। ਜੋ ਕੋਈ ਵੀ ਤੁਹਾਡੇਾ ਖਾਤੇ ਤਵੱਚ ਲੌਗਇਨ ਕਰੇਗਾ 
ਉਸਨੰੂ ਤੁਹਾਡਾੇ ਯੂਜ਼ਰਨੇਮ ਅਤੇ ਪਾਸਵਰਡਾ ਤੋਂ ਇਲਾਵਾ ਵੀ ਕੁੱ ਝ 
ਹੋਰ ਜਾਣਕਾਰੀ ਪ੍ਰਦਾਨ ਕਰਨ ਦੀ ਲੋੜ ਹੋਵੇਗੀ। ਇਹ ਟੈਕਸਟ 
ਸੁਨੇਹੇ ਜਾਂ ਪੁਸ਼ਟੀਕਰਨ ਐਪ ਤੋਂ ਪੈਦਾ ਕੀਤਾ ਤਗਆ ਇੱਕ ਤਵਲੱਖਣ 
ਕੋਡਾ ਹੋ ਸਕਦਾ ਹੈ। ਹੋਰ ਜਾਣਕਾਰੀ ਲਈ, ਸਾਡਾੀ MFA ਬਾਰੇ 
ਸਲਾਹ ਪੜ੍ਹਾੋ, ਜੋ ਤਕ cyber.gov.au/mfa 'ਤੇ ਉਪਲਬਧ ਹੈ। 

ਆਪਣੇ ਸਭ ਤੋਂ ਿੱਧ ਅਖਹਮ ਿਾਖਤਆਂ ਤੋਂ ਸ਼ੁਰੂਆਤ ਕਰਦੇ 
ਹੋਏ, ਖਜੱਥੇ ਿੀ ਸੰਭਿ ਹੋਿੇ MFA ਨੰੂ ਚਾਲੂ ਕਰੋ।  

ਪਹੰੁਚ ਸੰਬੰਧੀ ਖਨਯੰਤਰਣ ਲਾਗ ੂਕਰੋ
ਉਪਭੋਗਤਾ ਪਹੰੁਚ ਨੰੂ ਸੀਮਤ ਕਰਨ ਨਾਲ ਸਾਈਬਰ ਸੁਰੱਖਿਆ 
ਘਟਨਾ ਕਾਰਨ ਹੋਏ ਨੁਕਸਾਨ ਨੰੂ ਸੀਮਤ ਕੀਤਾ ਜਾ ਸਕਦਾ ਹੈ।

ਪਹੰੁਚ ਤਨਯੰਤਰਣ ਕੁੱ ਝ ਫਾਈਲਾਂ ਅਤੇ ਪ੍ਰਣਾਲੀਆਂ ਤੱਕ ਪਹੰੁਚ ਨੰੂ 
ਸੀਮਤ ਕਰਨ ਦਾ ਇੱਕ ਤਰੀਕਾ ਹੈ। ਆਮ ਤੌਰ 'ਤੇ, ਸਟਾਫ਼ ਨੰੂ 
ਤਕਸੇ ਕਾਰੋਬਾਰ ਤਵਚਲੇ ਸਾਰੇ ਡਾੇਟਾ, ਖਾਤਤਆਂ ਅਤੇ ਪ੍ਰਣਾਲੀਆਂ 
ਤੱਕ ਪੂਰੀ ਪਹੰੁਚ ਦੀ ਲੋੜ ਨਹੀਂ ਹੰੁਦੀ ਹੈ। ਉਹਨਾਂ ਨੰੂ ਤਸਰਫ਼ ਉਹੀ 
ਚੀਜ਼ਾਂ ਤੱਕ ਪਹੰੁਚ ਦੀ ਆਤਗਆ ਹੋਣੀ ਚਾਹੀਦੀ ਹੈ ਜੋ ਉਹਨਾਂ 
ਨੰੂ ਆਪਣੀਆਂ ਤਡਾਊਟੀਆਂ ਤਨਭਾਉਣ ਲਈ ਲੋੜੀਂਦੀਆਂ ਹਨ।

ਪਹੰੁਚ ਨੰੂ ਸੀਮਤ ਕਰਨ ਨਾਲ ਸਾਈਬਰ ਸੁਰੱਤਖਆ ਘਟਨਾ ਕਾਰਨ 
ਹੋਏ ਨੁਕਸਾਨ ਨੰੂ ਸੀਮਤ ਕਰਨ ਤਵੱਚ ਮਦਦ ਤਮਲੇਗੀ। ਉਦਾਹਰਨ 
ਲਈ, ਜੇਕਰ ਤਕਸੇ ਸਟਾਫ਼ ਮੈਂਬਰ ਦਾ ਕੰਤਪਊਟਰ ਤਫਰੌਤੀ ਵਾਲੇ 
ਸਾਫ਼ਟਵੇਅਰ (ਰੈਨਸਮਵੇਅਰ) ਨਾਲ ਪ੍ਰਭਾਤਵਤ ਹੋ ਤਗਆ ਹੈ, ਤਾਂ 
ਸਹੀ ਪਹੰੁਚ ਤਨਯੰਤਰਣਾਂ ਦੇ ਨਾਲ ਇਹ ਪੂਰੇ ਕਾਰੋਬਾਰ ਦੀ ਬਜਾਏ 
ਤਸਰਫ਼ ਥੋੜ੍ਹਾੀਆਂ ਤਜਹੀਆਂ ਫ਼ਾਈਲਾਂ ਨੰੂ ਪ੍ਰਭਾਤਵਤ ਕਰ ਸਕਦਾ ਹੈ।

ਇਹ ਯਕੀਨੀ ਬਣਾਓ ਖਕ ਹਰੇਕ ਿਰਤੋਂ ਕਰਨ ਿਾਲਾ 
ਖਸਰਫ਼ ਉਹੀ ਪਹੁੰ ਚ ਰੱਿਦਾ ਹੈ ਖਜਸਦੀ ਉਹਨਾਂ ਨੰੂ 
ਆਪਣੀ ਨੌਕਰੀ ਦੀ ਭੂਖਮਕਾ ਲਈ ਲੋੜਾ ਹੈ। 

ਮਜ਼ਬਤੂ   ਪਾਸਿਰਡਾਂ ਜਾਂ ਪਾਸਫਰੇਜ਼ਾਂ ਦੀ ਿਰਤੋਂ ਕਰੋ

ਆਪਣੇ ਿਾਖਤਆਂ ਨੰੂ ਖਕਸੇ ਸੁਰੱਖਿਅਤ ਪਾਸਿਰਡ ਜਾਂ ਪਾਸਫਰੇਜ਼ 
ਨਾਲ ਸਾਈਬਰ ਅਪਰਾਧੀਆਂ ਤੋਂ ਸੁਰੱਖਿਅਤ ਕਰੋ। 

ਤਜ਼ਆਦਾਤਰ ਛੋਟੇ ਕਾਰੋਬਾਰਾਂ ਨੰੂ ਕਮਜੋ਼ਰ ਪਾਸਵਰਡਾ ਵਾਲਾ ਤਵਵਹਾਰ 
ਰੱਖਣ ਦੇ ਨਤੀਜੇ ਵਜੋਂ ਸਾਈਬਰ ਹਮਤਲਆਂ ਦਾ ਸਾਹਮਣਾ ਕਰਨਾ 

ਪੈਂਦਾ ਹੈ। ਉਦਾਹਰਨ ਲਈ, ਕਈ ਖਾਤਤਆਂ 'ਤੇ ਇੱਕੋ ਪਾਸਵਰਡਾ 
ਦੀ ਮੁੜ ਵਰਤੋਂ ਕਰਨਾ। ਤੁਸੀਂ ਮਜ਼ਬੂਤ   ਪਾਸਵਰਡਾ ਬਣਾਉਣ ਲਈ 
ਪਾਸਵਰਡਾ ਮੈਨੇਜਰ ਅਤੇ ਪਾਸਫਰੇਜ਼ ਦੋਵਾਂ ਦੀ ਵਰਤੋਂ ਕਰ ਸਕਦੇ ਹੋ।  

ਪਾਸਿਰਡ ਮੈਨੇਜਰ ਤੁਹਾਡੇਾ ਪਾਸਵਰਡਾਾਂ ਲਈ ਇੱਕ ਵਰਚੁਅਲ 
ਤਤਜੋਰੀ ਵਾਂਗ ਕੰਮ ਕਰਦਾ ਹੈ। ਤੁਸੀਂ ਇਸਨੰੂ ਆਪਣੇ ਹਰੇਕ ਖਾਤੇ 
ਲਈ ਮਜ਼ਬੂਤ, ਖਿਲੱਿਣ ਪਾਸਵਰਡਾ ਬਣਾਉਣ ਅਤੇ ਸਟੋਰ ਕਰਨ 
ਲਈ ਵਰਤ ਸਕਦੇ ਹੋ। ਜੇਕਰ ਤੁਹਾਡੇਾ ਕੋਲ ਬਹੁਤ ਸਾਰੇ ਖਾਤੇ ਹਨ, 
ਤਾਂ ਇਹ ਤਵਲੱਖਣ ਪਾਸਵਰਡਾਾਂ ਨੰੂ ਯਾਦ ਰੱਖਣ ਦੇ ਬੋਝ ਨੰੂ ਖ਼ਤਮ 
ਕਰਦਾ ਹੈ। ਤੁਹਾਨੰੂ ਉਨ੍ਹਾ ਾਂ ਪਾਸਵਰਡਾਾਂ ਜਾਂ ਉਨ੍ਹਾ ਾਂ ਖਾਤਤਆਂ ਨੰੂ ਯਾਦ 
ਰੱਖਣ ਦੀ ਲੋੜ ਨਹੀਂ ਹੈ ਤਜਨ੍ਹਾ ਾਂ ਨਾਲ ਉਹ ਸੰਬੰਤਧਤ ਹਨ, ਤਕਉਂਤਕ 
ਇਹ ਸਭ ਤੁਹਾਡੇਾ ਪਾਸਵਰਡਾ ਮੈਨੇਜਰ ਤਵੱਚ ਦਰਜ ਹੰੁਦਾ ਹੈ। 

ਉਨ੍ਹਾ ਾਂ ਖਾਤਤਆਂ ਲਈ ਤਜੰਨ੍ਹਾ ਾਂ ਤਵੱਚ ਤੁਸੀਂ ਤਨਯਤਮਤ ਤੌਰ 'ਤੇ ਸਾਈਨ 
ਇਨ ਕਰਦੇ ਹੋ, ਜਾਂ ਜੋ ਤੁਸੀਂ ਪਾਸਵਰਡਾ ਮੈਨੇਜਰ ਤਵੱਚ ਸਟੋਰ 
ਨਹੀਂ ਕਰਨਾ ਚਾਹੰੁਦੇ ਹੋ, ਉਨ੍ਹਾ ਾਂ ਲਈ ਇੱਕ ਪਾਸਫਰੇਜ਼ ਨੰੂ ਆਪਣੇ 
ਪਾਸਵਰਡਾ ਵਜੋਂ ਵਰਤਣ ਬਾਰੇ ਤਵਚਾਰ ਕਰੋ। ਪਾਸਫਰੇਜ਼ ਬੇਤਰਤੀਬ 
ਸ਼ਬਦਾਂ ਦਾ ਸੁਮੇਲ ਹੰੁਦਾ ਹੈ, ਉਦਾਹਰਨ ਲਈ 'ਤਕ੍ਰਸਟਲ ਓਨੀਅਨ 
ਕਲੇਅ ਪ੍ਰੈਟਜ਼ਲ'। ਇਹ ਉਦੋਂ ਲਾਭਦਾਇਕ ਹੰੁਦੇ ਹਨ ਜਦੋਂ ਤੁਸੀਂ ਇੱਕ 
ਅਤਜਹਾ ਸੁਰੱਤਖਅਤ ਪਾਸਵਰਡਾ ਚਾਹੰੁਦੇ ਹੋ ਜੋ ਯਾਦ ਰੱਖਣਾ ਆਸਾਨ 
ਹੋਵੇ। ਚਾਰ ਜਾਂ ਚਾਰ ਤੋਂ ਵੱਧ ਸ਼ਬਦਾਂ ਦੇ ਬੇਤਰਤੀਬੇ ਤਮਸ਼ਰਣ ਦੀ 
ਵਰਤੋਂ ਕਰੋ ਅਤੇ ਇਸਨੰੂ ਤਵਲੱਖਣ ਰੱਖੋ - ਕਈ ਖਾਤਤਆਂ ਤਵੱਚ 
ਇੱਕੋ ਪਾਸਫਰੇਜ਼ ਦੁਬਾਰਾ ਨਾ ਿਰਤੋ। ਹੋਰ ਜਾਣਕਾਰੀ ਲਈ, 
ਸਾਡਾੀ ਪਾਸਫਰੇਜ਼ਾਂ ਅਤੇ ਪਾਸਵਰਡਾ ਮੈਨੇਜਰਾਂ ਬਾਰੇ ਸਲਾਹ ਪੜ੍ਹਾੋ, 
ਜੋ ਤਕ cyber.gov.au/passphrases 'ਤੇ ਉਪਲਬਧ ਹੈ।

ਆਪਣੇ ਹਰੇਕ ਮਹੱਤਿਪੂਰਨ ਿਾਤੇ ਲਈ ਖਿਲੱਿਣ 
ਪਾਸਿਰਡ ਬਣਾਉਣ ਅਤੇ ਸਟੋਰ ਕਰਨ ਲਈ 
ਇੱਕ ਪਾਸਿਰਡ ਮੈਨੇਜਰ ਦੀ ਿਰਤੋਂ ਕਰੋ।

ਸਾਂਝੇ ਿਰਤੇ ਜਾਂਦੇ ਿਾਖਤਆ ਂਦਾ ਪ੍ਰਬੰਧਨ ਕਰੋ 
ਿਾਖਤਆਂ ਨੰੂ ਸਾਂਝਾ ਿਰਤਣਾ ਸੁਰੱਖਿਆ ਨਾਲ ਸਮਝੌਤਾ 
ਕਰ ਸਕਦਾ ਹੈ ਅਤੇ ਖ਼ਤਰੇ ਿਾਲੀ ਗਤੀਖਿਧੀ ਨੰੂ 
ਟਰੈਕ ਕਰਨਾ ਮੁਸ਼ਕਲ ਬਣਾਉਂਦਾ ਹੈ।  

ਇੱਕ ਛੋਟੇ ਕਾਰੋਬਾਰ ਤਵੱਚ, ਸਟਾਫ਼ ਲਈ ਤਕਸੇ ਖਾਤੇ ਨੰੂ ਸਾਂਝੇ 
ਵਰਤਣ ਦੀ ਲੋੜ ਦੇ ਜਾਇਜ਼ ਕਾਰਨ ਹੋ ਸਕਦੇ ਹਨ, ਪਰ ਤਜੰਨਾ 
ਸੰਭਵ ਹੋ ਸਕੇ ਇਸ ਤੋਂ ਬਚਣਾ ਚਾਹੀਦਾ ਹੈ। ਜਦੋਂ ਇੱਕ ਤੋਂ ਵੱਧ 
ਸਟਾਫ਼ ਇੱਕੋ ਖਾਤੇ ਦੀ ਵਰਤੋਂ ਕਰਦਾ ਹੈ ਤਾਂ ਤਕਸੇ ਖ਼ਾਸ ਕਰਮਚਾਰੀ 
ਦੀ ਗਤੀਤਵਧੀ ਨੰੂ ਟ੍ਰੈਕ ਕਰਨਾ ਔਖਾ ਹੋ ਸਕਦਾ ਹੈ ਅਤੇ ਸਾਈਬਰ 
ਅਪਰਾਧੀਆਂ ਨੰੂ ਟਰੈਕ ਕਰਨਾ ਵੀ ਔਖਾ ਹੋ ਸਕਦਾ ਹੈ। ਜਦੋਂ ਤੱਕ 
ਤੁਸੀਂ ਪਾਸਵਰਡਾ ਨਹੀਂ ਬਦਲਦੇ ਹੋ, ਕਰਮਚਾਰੀ ਕਾਰੋਬਾਰ ਛੱਡਾਣ ਤੋਂ 
ਬਾਅਦ ਵੀ ਖਾਤਤਆਂ ਤੱਕ ਪਹੰੁਚ ਕਰਨਾ ਜਾਰੀ ਰੱਖ ਸਕਦੇ ਹਨ। 

ਸਾਂਝੇ ਿਾਖਤਆਂ ਦੀ ਿਰਤੋਂ ਨੰੂ ਸੀਮਤ ਕਰੋ ਅਤੇ ਤੁਹਾਡੇ 
ਕਾਰੋਬਾਰ ਖਿੱਚ ਿਰਤੇ ਗਏ ਖਕਸੇ ਿੀ ਿਾਤੇ ਨੰੂ ਸੁਰੱਖਿਅਤ ਕਰੋ।

https://www.cyber.gov.au/threats/types-threats/malware
https://www.cyber.gov.au/threats/types-threats/ransomware
https://www.cyber.gov.au/report-and-recover/recover-from/ransomware/what-do-if-youre-held-ransom
https://www.cyber.gov.au/report-and-recover/recover-from/ransomware
https://www.cyber.gov.au/report-and-recover/recover-from/ransomware
https://www.cyber.gov.au/protect-yourself/securing-your-accounts/multi-factor-authentication
https://www.cyber.gov.au/protect-yourself/securing-your-accounts/multi-factor-authentication
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ਆਪਣ ੇਉਪਕਰਨਾਂ ਅਤੇ ਜਾਣਕਾਰੀ ਨੰੂ ਸੁਰੱਖਿਅਤ ਕਰੋ  

ਆਪਣ ੇਸਾਫ਼ਟਿਅੇਰ ਨੰੂ ਅੱਪਡਟੇ ਕਰੋ  

ਆਪਣੇ ਸਾਫ਼ਟਿੇਅਰ ਨੰੂ ਅੱਪ-ਟੂ-ਡੇਟ ਰੱਿਣਾ ਤੁਹਾਡੇ 
ਕਾਰੋਬਾਰ ਨੰੂ ਸਾਈਬਰ ਹਮਲੇ ਤੋਂ ਬਚਾਉਣ ਦੇ 
ਸਭ ਤੋਂ ਿਧੀਆ ਤਰੀਖਕਆਂ ਖਿੱਚੋਂ ਇੱਕ ਹੈ। 

ਅੱਪਡਾੇਟ ਤੁਹਾਡਾੇ ਓਪਰੇਤਟੰਗ ਤਸਸਟਮ ਅਤੇ ਹੋਰ ਸਾਫ਼ਟਵੇਅਰ 
ਤਵੱਚ ਸੁਰੱਤਖਆ ਖਾਮੀਆਂ ਨੰੂ ਠੀਕ ਕਰ ਸਕਦੇ ਹਨ, ਤਾਂ ਜੋ ਤਕਸੇ 
ਸਾਈਬਰ ਅਪਰਾਧੀ ਲਈ ਇਸ ਨੰੂ ਤੋੜਨਾ ਔਖਾ ਹੋ ਜਾਵੇ। ਹਰ 
ਸਮੇਂ ਸਾਫ਼ਟਵੇਅਰ ਤਵੱਚ ਨਵੀਆਂ ਖਾਮੀਆਂ ਲੱਭੀਆਂ ਜਾਂਦੀਆਂ 
ਹਨ, ਇਸ ਲਈ ਅੱਪਡਾੇਟ ਕਰਨ ਲਈ ਆਏ ਸੁਨੇਤਹਆਂ (ਪ੍ਰੋਂਪਟਾਂ) 
ਨੰੂ ਨਜ਼ਰਅੰਦਾਜ਼ ਨਾ ਕਰੋ। ਤੁਹਾਡੇਾ ਸਾਫ਼ਟਵੇਅਰ ਨੰੂ ਤਨਯਮਤ 
ਤੌਰ 'ਤੇ ਅੱਪਡੇਾਟ ਕਰਨ ਨਾਲ ਸਾਈਬਰ ਅਪਰਾਧੀ ਵੱਲੋਂ  ਤਕਸੇ 
ਜਾਣੀ-ਪਛਾਣੀ ਕਮਜ਼ੋਰੀ ਦੀ ਵਰਤੋਂ ਕਰਦੇ ਹੋਏ ਮੈੱਲਵੇਅਰ 
ਚਲਾਉਣ ਜਾਂ ਤੁਹਾਡਾੀ ਤਡਾਵਾਈਸ ਨੰੂ ਹੈਕ ਕਰਨ ਦੀ ਸੰਭਾਵਨਾ 
ਘੱਟ ਜਾਵੇਗੀ। ਜੇਕਰ ਤੁਹਾਨੰੂ ਮੱਦਦ ਦੀ ਲੋੜ ਹੈ, ਤਾਂ ACSC ਨੇ 
ਅੱਪਡਾੇਟਾਂ ਬਾਰੇ ਮਾਰਗਦਰਸ਼ਨ ਜਾਣਕਾਰੀ ਪ੍ਰਕਾਤਸ਼ਤ ਕੀਤੀ ਹੈ।

ਜੇਕਰ ਤੁਹਾਡਾਾ ਉਪਕਰਨ ਜਾਂ ਸਾਫ਼ਟਵੇਅਰ ਬਹੁਤ ਪੁਰਾਣਾ 
ਹੈ, ਤਾਂ ਹੋ ਸਕਦਾ ਹੈ ਤਕ ਅੱਪਡਾੇਟ ਉਪਲਬਧ ਨਾ ਹੋਣ। 
ਜੇਕਰ ਉਸ ਉਪਕਰਨ ਦੇ ਤਨਰਮਾਤਾ ਨੇ ਅੱਪਡਾੇਟਾਂ ਨਾਲ ਉਸ 
ਉਤਪਾਦ ਦਾ ਸਮਰਥਨ ਕਰਨਾ ਬੰਦ ਕਰ ਤਦੱਤਾ ਹੈ, ਤਾਂ ਤੁਹਾਨੰੂ 
ਸੁਰੱਤਖਅਤ ਰਤਹਣ ਲਈ ਇੱਕ ਨਵੇਂ ਉਪਕਰਨ ਨਾਲ ਅੱਪਗ੍ਰੇਡਾ 
ਕਰਨ ਬਾਰੇ ਤਵਚਾਰ ਕਰਨਾ ਚਾਹੀਦਾ ਹੈ। ਉਨ੍ਹਾ ਾਂ ਤਸਸਟਮਾਂ 
ਦੀਆਂ ਉਦਾਹਰਨਾਂ ਹਨ ਜੋ ਹੁਣ ਵੱਡਾੇ ਅੱਪਡਾੇਟ ਪ੍ਰਾਪਤ ਨਹੀਂ 
ਕਰਦੇ ਹਨ iPhone 7 ਅਤੇ Microsoft Windows 7। 

ਹੋਰ ਜਾਣਕਾਰੀ ਲਈ ਸਾਡਾੀ ਅੱਪਡਾੇਟਾਂ ਬਾਰੇ  
ਮਾਰਗਦਰਸ਼ਨ ਜਾਣਕਾਰੀ ਨੰੂ ਪੜ੍ਹਾੋ, ਜੋ ਤਕ  
cyber gov au/updates 'ਤੇ ਉਪਲਬਧ ਹੈ। 

ਆਪਣੇ ਉਪਕਰਨਾਂ ਅਤੇ ਸਾਫ਼ਟਿੇਅਰ ਲਈ 
ਆਟੋਮੈਖਟਕ ਅੱਪਡੇਟ ਚਾਲੂ ਕਰੋ। 

ਖਸਖਕਊਖਰਟੀ ਸਾਫ਼ਟਿੇਅਰ ਦੀ ਿਰਤੋਂ ਕਰੋੋ
ਖਸਖਕਊਖਰਟੀ ਸਾਫ਼ਟਿੇਅਰ ਖਜਿੇਂ ਖਕ ਐਟਂੀਿਾਇਰਸ ਅਤੇ 
ਰੈਨਸਮਿੇਅਰ ਸੁਰੱਖਿਆ ਤੁਹਾਡੇ ਉਪਕਰਨਾਂ ਨੰੂ ਸੁਰੱਖਿਅਤ ਰੱਿਣ 
ਖਿੱਚ ਮੱਦਦ ਕਰ ਸਕਦੇ ਹਨ।

ਤਸਤਕਊਤਰਟੀ ਸਾਫ਼ਟਵੇਅਰ ਤਜਵੇਂ ਤਕ ਐਟਂੀਵਾਇਰਸ ਅਤੇ 
ਰੈਨਸਮਵੇਅਰ ਸੁਰੱਤਖਆ ਤੁਹਾਡਾੇ ਉਪਕਰਨਾਂ ਨੰੂ ਸੁਰੱਤਖਅਤ ਰੱਖਣ 
ਤਵੱਚ ਮੱਦਦ ਕਰ ਸਕਦੇ ਹਨ। ਐਟਂੀਵਾਇਰਸ ਸਾਫ਼ਟਵੇਅਰ ਨੰੂ 
ਤਨਯਤਮਤ ਤੌਰ 'ਤੇ ਸੱ਼ਕੀ ਫਾਈਲਾਂ ਅਤੇ ਪ੍ਰੋਗਰਾਮਾਂ ਦਾ ਪਤਾ ਲਗਾਉਣ 
ਲਈ ਸਕੈਨ ਕਰਨ ਲਈ ਸੈੱਟਅੱਪ ਕੀਤਾ ਜਾ ਸਕਦਾ ਹੈ। ਜਦੋਂ ਕੋਈ 
ਖ਼ਤਰਾ ਤਮਲਦਾ ਹੈ, ਤਾਂ ਤੁਹਾਨੰੂ ਇੱਕ ਚੇਤਾਵਨੀ ਪ੍ਰਾਪਤ ਹੋਵੇਗੀ ਅਤੇ 
ਸੱ਼ਕੀ ਫਾਈਲ ਨੰੂ ਅਲੱਗ ਕਰ ਤਦੱਤਾ ਜਾਵੇਗਾ ਜਾਂ ਹਟਾ ਤਦੱਤਾ ਜਾਵੇਗਾ। 

ਬਹੁਤ ਸਾਰੇ ਛੋਟੇ ਕਾਰੋਬਾਰ ਆਪਣੇ ਆਪ ਨੰੂ ਵਾਇਰਸਾਂ ਅਤੇ 
ਮੈੱਲਵੇਅਰ ਤੋਂ ਬਚਾਉਣ ਲਈ ਖਿੰਡੋਜ਼ ਸਖਕਊਖਰਟੀ ਦੀ ਿਰਤੋਂ ਕਰ 
ਸਕਦੇ ਹਨ। ਤਵੰਡਾੋਜ਼ ਸਤਕਊਤਰਟੀ Windows 10 ਅਤੇ Windows 11 

ਉਪਕਰਨਾਂ ਤਵੱਚ ਪਤਹਲਾਂ ਤੋਂ ਹੀ ਮੌਜ਼ੂਦ (ਤਬਲਟ-ਇਨ) ਹੰੁਦੀ ਹੈ ਅਤੇ 
ਇਸ ਤਵੱਚ ਮੁਫ਼ਤ ਵਾਇਰਸ ਅਤੇ ਖ਼ਤਤਰਆਂ ਤੋਂ ਸੁਰੱਤਖਆ ਤਮਲਣੀ 
ਸ਼ਾਮਲ ਹੈ। ਤੁਸੀਂ ਇਸਦੀ ਵਰਤੋਂ ਆਪਣੇ ਉਪਕਰਨ 'ਤੇ ਰੈਨਸਮਵੇਅਰ 
ਸੁਰੱਤਖਆ ਤਵਸ਼ੇਸ਼ਤਾਵਾਂ ਨੰੂ ਚਾਲੂ ਕਰਨ ਲਈ ਵੀ ਕਰ ਸਕਦੇ ਹੋ।

ਤਵਕਲਪਕ ਉਤਪਾਦਾਂ ਅਤੇ ਤਵਕਲਪਾਂ ਲਈ,  
cyber.gov.au 'ਤੇ ਐਟਂੀਵਾਇਰਸ ਖੋਜ ਕੇ, ਸਾਡਾੀ 
ਐਟਂੀਵਾਇਰਸ ਸਾਫ਼ਟਵੇਅਰ ਬਾਰੇ ਸਲਾਹ ਪੜ੍ਹਾੋ।

ਆਪਣੇ ਉਪਕਰਨ 'ਤੇ ਖਨਯਮਤ ਤੌਰ 'ਤੇ ਸਕੈਨ ਨੰੂ ਕਰਨ 
ਲਈ ਸਖਕਊਖਰਟੀ ਸਾਫ਼ਟਿੇਅਰ ਸੈਟਅੱਪ ਕਰੋ।

ਆਪਣੀ ਸਮੱਗਰੀ ਦਾ ਬਕੈਅੱਪ ਲਓ
ਜੇਕਰ ਤੁਹਾਡੀ ਜਾਣਕਾਰੀ ਗੁਆਚ ਜਾਂਦੀ ਹੈ ਜਾਂ ਚੋਰੀ 
ਹੋ ਜਾਂਦੀ ਹੈ ਤਾਂ ਖਨਯਮਤ ਬੈਕਅੱਪ ਇਸਨੰੂ ਮੁੜਾ ਪ੍ਰਾਪਤ 
ਕਰਨ ਖਿੱਚ ਤੁਹਾਡੀ ਮੱਦਦ ਕਰ ਸਕਦੇ ਹਨ।

ਤੁਹਾਡੇਾ ਕਾਰੋਬਾਰ ਅੰਦਰ ਮਹੱਤਵਪੂਰਨ ਜਾਣਕਾਰੀ ਦਾ 
ਬੈਕਅੱਪ ਲੈਣਾ ਇੱਕ ਤਨਯਤਮਤ ਜਾਂ ਆਟੋਮੈਤਟਕ ਅਤਭਆਸ 
ਹੋਣਾ ਚਾਹੀਦਾ ਹੈ। ਤਨਯਮਤ ਤੌਰ 'ਤੇ ਬੈਕਅੱਪ ਲੈਂਦੇ ਹੋਣ ਤੋਂ 
ਬਗ਼ੈਰ, ਸਾਈਬਰ ਹਮਲੇ ਤੋਂ ਬਾਅਦ ਤੁਹਾਡਾੀ ਜਾਣਕਾਰੀ ਨੰੂ 
ਮੁੜ ਪ੍ਰਾਪਤ ਕਰਨਾ ਤੁਹਾਡੇਾ ਲਈ ਅਸੰਭਵ ਹੋ ਸਕਦਾ ਹੈ। 

ਇੱਥੇ ਬਹੁਤ ਸਾਰੇ ਤਰੀਕੇ ਅਤੇ ਉਤਪਾਦ ਹਨ ਜੋ ਤੁਸੀਂ ਆਪਣੀ 
ਜਾਣਕਾਰੀ ਦਾ ਬੈਕਅੱਪ ਲੈਣ ਲਈ ਵਰਤ ਸਕਦੇ ਹੋ। ਆਪਣੇ 
ਕਾਰੋਬਾਰ ਦਾ ਬੈਕਅੱਪ ਲੈਣ ਬਾਰੇ ਵਧੇਰੇ ਸਲਾਹ ਲੈਣ ਲਈ, ਸਾਡਾੀ 
ਬੈਕਅੱਪ ਲਈ ਸਲਾਹ ਪੜ੍ਹਾੋ, ਜੋ ਤਕ    
cyber.gov.au/backups 'ਤੇ ਉਪਲਬਧ ਹੈ। ਹਰੇਕ ਕਾਰੋਬਾਰ 
ਲਈ ਸਭ ਤੋਂ ਵਧੀਆ ਤਵਕਲਪ ਵੱਖੋ-ਵੱਖਰਾ ਹੋਵੇਗਾ, ਇਸ ਲਈ 
ਜੇਕਰ ਤੁਹਾਨੰੂ ਯਕੀਨ ਨਹੀਂ ਹੈ ਤਾਂ ਤਕਸੇ IT ਪੇਸ਼ੇਵਰ ਨਾਲ ਗੱਲ ਕਰੋ। 

ਆਪਣੀ ਜਾਣਕਾਰੀ ਦਾ ਖਨਯਖਮਤ ਤੌਰ 'ਤੇ ਬੈਕਅੱਪ 
ਲੈਣ ਲਈ ਯੋਜਨਾ ਬਣਾਓ ਅਤੇ ਲਾਗੂ ਕਰੋ।  

ਆਪਣ ੇਨੈੱਟਿਰਕ ਅਤੇ ਬਾਹਰੀ ਸੇਿਾਿਾਂ ਨੰੂ ਸੁਰੱਖਿਅਤ ਕਰੋ

ਆਪਣੇ ਨੈੱਟਿਰਕ ਖਿਚਲੀਆਂ ਸੰਭਾਖਿਤ ਕਮਜ਼ੋਰੀਆਂ ਨੰੂ 
ਠਾੀਕ ਕਰਕੇ ਆਪਣੇ ਕਾਰੋਬਾਰ ਨੰੂ ਸਾਈਬਰ ਹਮਲੇ ਤੋਂ 
ਬਚਾਓ। 

ਸਾਈਬਰ ਅਪਰਾਧੀਆਂ ਲਈ ਤੁਹਾਡੇਾ ਨੈੱਟਵਰਕ ਤਵਚਲੇ 
ਉਪਕਰਨ ਅਤੇ ਸੇਵਾਵਾਂ ਮੁੱ ਖ ਤਨਸ਼ਾਨਾ ਹੋ ਸਕਦੀਆਂ ਹਨ। 
ਇਨ੍ਹਾ ਾਂ ਤਵੱਚੋਂ ਬਹੁਤ ਸਾਰੇ ਤਸਸਟਮ ਸੁਰੱਤਖਅਤ ਕਰਨ ਲਈ 
ਗੰੁਝਲਦਾਰ ਹੋ ਸਕਦੇ ਹਨ, ਇਸ ਲਈ ਤਕਸੇ IT ਪੇਸ਼ੇਵਰ 
ਨਾਲ ਹੇਠਾਂ ਤਦੱਤੀਆਂ ਤਸਫ਼ਾਰਸ਼ਾਂ 'ਤੇ ਚਰਚਾ ਕਰੋ। 

• ਆਪਣ ੇਸਰਿਰਾਂ ਨੰੂ ਸੁਰੱਖਿਅਤ ਕਰੋ: ਜੇਕਰ ਤੁਸੀਂ ਆਪਣੇ 
ਘਰ ਜਾਂ ਕਾਰੋਬਾਰ ਤਵੱਚ NAS ਜਾਂ ਹੋਰ ਸਰਵਰ ਦੀ ਵਰਤੋਂ 
ਕਰਦੇ ਹੋ, ਤਾਂ ਉਹਨਾਂ ਨੰੂ ਸਰੱੁਤਖਅਤ ਕਰਨ ਲਈ ਵਾਧੂ 
ਚਕੌਸੀ ਵਰਤਂੋੋ।  ਸਾਈਬਰ ਅਪਰਾਧੀਆਂ ਲਈ ਇਹ ਯੰਤਰ 
ਆਮ ਤਨਸ਼ਾਨੇ ਹਨ ਤਕਉਂਤਕ ਉਹ ਅਕਸਰ ਮਹੱਤਵਪੂਰਨ 
ਫਾਈਲਾਂ ਨੰੂ ਸਟੋਰ ਕਰਦੇ ਹਨ ਜਾਂ ਮਹੱਤਵਪੂਰਨ ਕਾਰਜ 
ਕਰਦੇ ਹਨ। ਇਨ੍ਹਾ ਾਂ ਯੰਤਰਾਂ ਨੰੂ ਸਰੱੁਤਖਅਤ ਕਰਨ ਲਈ ਬਹੁਤ 
ਸਾਰੀਆਂ ਸਾਈਬਰ ਹਮਲੇ ਨੰੂ ਰੋਕਣ ਵਾਲੀਆਂ ਰਣਨੀਤੀਆਂ 
ਦੀ ਲੋੜ ਪੈਂਦੀ ਹੈ। ਉਦਾਹਰਨ ਲਈ, ਇਹ ਯਕੀਨੀ ਬਣਾਉਣਾ 
ਮਹੱਤਵਪੂਰਨ ਹੈ ਤਕ ਕਈੋ ਵੀ ਸਰਵਰ ਜਾਂ NAS ਉਪਕਰਨ 
ਤਨਯਤਮਤ ਤੌਰ 'ਤੇ ਅੱਪਡਾਟੇ ਕੀਤੇ ਜਾ ਰਹੇ ਹਨ। ਪ੍ਰਬੰਧਕੀ 
ਖਾਤਤਆਂ ਨੰੂ ਇੱਕ ਮਜ਼ਬੂਤ   ਪਾਸਫਰੇਜ਼ ਜਾਂ ਮਲਟੀ-ਫਕੈਟਰ 
ਪੁਸ਼ਟੀਕਰਨ ਨਾਲ ਸਰੱੁਤਖਅਤ ਕੀਤਾ ਜਾਣਾ ਚਾਹੀਦਾ ਹੈ।

• ਇੰਟਰਨੈੱਟ ਦੀ ਬਾਹਰੀ-ਦੁਨੀਆ ਂਦਾ ਸਾਹਮਣਾ ਕਰਨ 
ਿਾਲੀਆ ਂਸਿੇਾਿਾਂ ਦੇ ਫੁੱ ਟਖਪ੍ਰੰ ਟ ਨੰੂ ਘੱਟ ਤੋਂ ਘੱਟ ਕਰੋ: ਆਪਣੇ 
ਨੈੱਟਵਰਕ 'ਤੇ ਤਕਸ ੇਵੀ ਇੰਟਰਨੈੱਟ ਦੇ ਸੰਪਰਕ ਤਵਚ ਆਉਣ 
ਵਾਲੀਆਂ ਸਵੇਾਵਾਂ ਦਾ ਆਤਡਾਟ ਕਰੋ ਅਤੇ ਸਰੱੁਤਖਅਤ ਕਰੋ। 
ਇਸ ਤਵੱਚ ਤਰਮਟੋ ਡਾਸੈਕਟਾਪ, ਫਾਈਲ ਸ਼ਅੇਰ, ਵਬੈਮਲੇ ਅਤੇ 
ਤਰਮਟੋ ਤੌਰ 'ਤੇ ਪ੍ਰਬੰਧਕੀ ਸਵੇਾਵਾਂ ਸ਼ਾਮਲ ਹੋ ਸਕਦੀਆਂ ਹਨ। 

• ਕਲਾਊਡ ਸਿੇਾਿਾਂ ਦੀ ਿਰਤੋਂ ਕਰਨ ਲੱਗ:ੋ ਔਨਲਾਈਨ ਜਾਂ 
ਕਲਾਊਡਾ ਸਵੇਾਵਾਂ ਦੀ ਵਰਤੋਂ ਕਰਨ 'ਤੇ ਤਵਚਾਰ ਕਰੋ ਜੋ ਤੁਹਾਡੇਾ 
ਖੁਦ ਦੇ ਪ੍ਰਬੰਧਨ ਦੀ ਬਜਾਏ ਉਨ੍ਹਾ ਾਂ ਦੇ ਤਵੱਚ ਹੀ ਬਣੀ ਹੋਈ 
(ਤਬਲਟ-ਇਨ) ਸਰੱੁਤਖਆ ਪ੍ਰਦਾਨ ਕਰਦੇ ਹਨ। ਉਦਾਹਰਨ 
ਲਈ, ਇਨ੍ਹਾ ਾਂ ਸਵੇਾਵਾਂ ਨੰੂ ਖੁਦ ਚਲਾਉਣ ਅਤੇ ਸਰੱੁਤਖਅਤ 
ਕਰਨ ਦੀ ਬਜਾਏ ਈਮਲੇ ਜਾਂ ਵੈੱਬਸਾਈਟ ਹੋਸਤਟੰਗ 
ਵਰਗੀਆਂ ਚੀਜ਼ਾਂ ਲਈ ਔਨਲਾਈਨ ਸਵੇਾਵਾਂ ਦੀ ਵਰਤੋਂ ਕਰੋ।

• ਆਪਣ ੇਰਾਊਟਰ ਦੀ ਸੁਰੱਖਿਆ ਖਿੱਚ ਸੁਧਾਰ ਕਰੋ: 
ਪੂਰਵ-ਤਨਰਧਾਰਤ ਪਾਸਵਰਡਾ ਅੱਪਡਾਟੇ ਕਰਨ, ਗਾਹਕਾਂ ਜਾਂ 
ਤਵਤਜ਼ਟਰਾਂ ਲਈ "ਮਤਹਮਾਨ" ਵਾਈ-ਫਾਈ ਨੰੂ ਚਾਲ ੂਕਰਨ, 
ਅਤੇ ਸਭ ਤੋਂ ਮਜ਼ਬੂਤ ਇਨਤਕ੍ਰਪਸ਼ਨ ਪ੍ਰਟੋੋਕਲੋ ਦੀ ਵਰਤੋਂ 
ਕਰਨ ਸਮਤੇ, ਆਪਣ ੇਰਾਊਟਰ ਨੰੂ ਸਰੱੁਤਖਅਤ ਕਰਨ ਦੇ 
ਤਰੀਤਕਆਂ ਬਾਰੇ ਸਾਡਾ ੇਮਾਰਗਦਰਸ਼ਨ ਦੀ ਪਾਲਣਾ ਕਰੋ। ਹੋਰ 
ਜਾਣਕਾਰੀ ਲਈ cyber gov au 'ਤੇ ਰਾਊਟਰ ਤਲਖ ਕ ੇਖੋਜੋ।

• ਆਪਣੀ ਸਾਈਬਰ ਸਪਲਾਈ ਚੇਨ ਨੰੂ ਸਮਝੋ: ਆਧੁਤਨਕ 
ਕਾਰੋਬਾਰ ਅਕਸਰ ਕਈ ਸਵੇਾਵਾਂ ਨੰੂ ਬਾਹਰੋਂ ਕਰਵਾਉਂਦੇ 
(ਆਊਟਸਰੋਸ ਕਰਦੇ) ਹਨ। ਉਦਾਹਰਨ ਲਈ, ਆਪਣੇ 
ਕਾਰੋਬਾਰ ਦੇ IT ਤਹੱਸ ੇਦੇ ਰੱਖ-ਰਖਾਵ ਲਈ ਤਕਸ ੇਸਵੇਾ 
ਨੰੂ ਪ੍ਰਬੰਤਧਤ ਕਰਨ ਵਾਲੇ ਪ੍ਰਦਾਤਾ ਦੀ ਵਰਤੋਂ ਕਰਨਾ। 
ਇਨ੍ਹਾ ਾਂ ਸਵੇਾਵਾਂ ਜਾਂ ਪ੍ਰਦਾਤਤਆਂ ਨਾਲ ਸੰਬੰਤਧਤ ਸਰੱੁਤਖਆ 
ਸਮੱਤਸਆਵਾਂ ਤੁਹਾਡੇਾ ਕਾਰੋਬਾਰ 'ਤੇ ਕਾਫ਼ੀ ਤਜ਼ਆਦਾ ਪ੍ਰਭਾਵ 
ਪਾ ਸਕਦੀਆਂ ਹਨ। ਸਾਈਬਰ ਸਪਲਾਈ ਚਨੇ ਸੰਬੰਧੀ 
ਜੋ਼ਖਮ ਪ੍ਰਬੰਧਨ ਬਾਰੇ ਵਧੇਰੇ ਸਲਾਹ ਲਈ ਸਾਡਾੀ ਸਾਈਬਰ 
ਸਪਲਾਈ ਚਨੇ ਗਾਈਡਾੈਂਸ ਨੰੂ cyber gov au 'ਤੇ ਪੜ੍ਹਾ।ੋ

ਆਪਣੇ ਨੈੱਟਿਰਕ ਨੰੂ ਸੁਰੱਖਿਅਤ ਕਰਨ ਦੇ ਤਰੀਖਕਆਂ 
ਬਾਰੇ ਖਕਸੇ IT ਪੇਸ਼ੇਿਰ ਨਾਲ ਗੱਲ ਕਰੋ।

ਆਪਣੀ ਿੈੱਬਸਾਈਟ ਨੰੂ ਮਜ਼ਬਤੂ ਬਣਾਓ

ਸਾਈਬਰ ਹਮਖਲਆਂ ਦਾ ਮੁੱ ਿ ਖਨਸ਼ਾਨਾ 
ਿੈੱਬਸਾਈਟਾਂ ਹੰੁਦੀਆਂ ਹਨ। 

ਕੁੱ ਝ ਬੁਤਨਆਦੀ ਸੁਰੱਤਖਆ ਉਪਾਵਾਂ ਦੀ ਪਾਲਣਾ ਕਰਕੇ 
ਆਪਣੀ ਵੈੱਬਸਾਈਟ ਨੰੂ ਹਾਈਜੈਕ ਹੋਣ ਤੋਂ ਬਚਾਓ:

• ਆਪਣ ੇਵੈੱਬਸਾਈਟ ਲੌਗਇਨ ਨੰੂ ਮਲਟੀ-ਫਕੈਟਰ 
ਪੁਸ਼ਟੀਕਰਨ ਜਾਂ ਮਜ਼ਬੂਤ   ਪਾਸਵਰਡਾ ਨਾਲ ਸਰੱੁਤਖਅਤ ਕਰੋ

• ਆਪਣੀ ਵੈੱਬਸਾਈਟ ਦੀਆਂ ਸਮੱਗਰੀ ਪ੍ਰਬੰਧਨ ਪ੍ਰਣਾਲੀਆਂ 
ਅਤੇ ਪਲੱਗਇਨਾਂ ਨੰੂ ਤਨਯਤਮਤ ਤੌਰ 'ਤੇ ਅੱਪਡਾਟੇ ਕਰੋ

• ਆਪਣੀ ਵੈੱਬਸਾਈਟ ਦਾ ਤਨਯਤਮਤ ਤੌਰ 'ਤੇ 
ਬੈਕਅੱਪ ਲਓ ਤਾਂ ਜੋ ਤੁਸੀਂ ਸਾਈਬਰ ਹਮਲੇ 
ਤੋਂ ਬਾਅਦ ਇਸਨੰੂ ਰੀਸਟੋਰ ਕਰ ਸਕ।ੋ

ACSC ਕੋਲ ਵੈੱਬਸਾਈਟ ਮਾਲਕਾਂ ਲਈ ਇਸਤੋਂ 
ਇਲਾਵਾ ਹੋਰ ਸਰੋਤ ਉਪਲਬਧ ਹਨ। ਇਨ੍ਹਾ ਾਂ 
ਸਰੋਤਾਂ ਨੰੂ cyber.gov.au 'ਤੇ ਖੋਜੋ:

• ਤੁਹਾਡਾੀ ਵੈੱਬਸਾਈਟ ਲਈ ਕੁ਼ਇੱਕ ਤਵੰਨਜ਼

• ਸਰਟੀਤਫ਼ਕਟੇ, TLS, HTTPS ਅਤੇ 
ਮਕੌਾਪ੍ਰਸਤ TLS ਨੰੂ ਲਾਗੂ ਕਰਨਾ

• ਡਾਮੋਨੇ ਮਾਲਕਾਂ ਲਈ ਡਾਮੋਨੇ ਨਾਮ ਤਸਸਟਮ ਸਤਕਊਤਰਟੀ

• ਸਵੇਾ-ਤੋਂ-ਮਨ੍ਹਾ ਾਂ ਕਰਨ ਵਾਲੇ ਹਮਤਲਆਂ 
ਪ੍ਰਤੀ ਤਤਆਰੀ ਅਤੇ ਜਵਾਬ ਦੇਣਾ

ACSC ਦੇ ਿੈੱਬਸਾਈਟ ਸੁਰੱਖਿਆ ਸਰੋਤਾਂ ਨੰੂ ਪੜਾ੍ਹੋ।

ਆਪਣ ੇਉਪਕਰਨਾਂ ਨੰੂ ਿਚੇਣ ਜਾਂ ਖਨਪਟਾਰਾ 
ਕਰਨ ਤੋਂ ਪਖਹਲਾਂ ਰੀਸੈੱਟ ਕਰੋ

ਤੁਹਾਡੇ ਪੁਰਾਣੇ ਉਪਕਰਨਾਂ ਦੇ ਡੇਟੇ ਨੰੂ ਅਜਨਬੀਆਂ 
ਦੁਆਰਾ ਐਕਸੈਸ ਕੀਤਾ ਜਾ ਸਕਦਾ ਹੈ। 

ਜੇਕਰ ਤੁਸੀਂ ਆਪਣੇ ਉਪਕਰਨਾਂ ਦਾ ਸੁਰੱਤਖਅਤ ਢੰਗ ਨਾਲ 
ਤਨਪਟਾਰਾ ਨਹੀਂ ਕਰਦੇ, ਤਾਂ ਸਾਈਬਰ ਅਪਰਾਧੀ ਇਸ 'ਤੇ 
ਮੌਜੂਦ ਜਾਣਕਾਰੀ ਤੱਕ ਪਹੰੁਚ ਕਰ ਸਕਦੇ ਹਨ। ਇਸ ਤਵੱਚ 
ਈਮੇਲ, ਫਾਈਲਾਂ ਅਤੇ ਹੋਰ ਕਾਰੋਬਾਰੀ ਡਾੇਟਾ ਸ਼ਾਮਲ ਹੋ ਸਕਦਾ 
ਹੈ। ਆਪਣੇ ਕਾਰੋਬਾਰੀ ਤਡਾਵਾਈਸਾਂ ਨੰੂ ਵੇਚਣ, ਵਾਪਸ ਕਰਨ 
ਜਾਂ ਸੁੱ ਟਣ ਤੋਂ ਪਤਹਲਾਂ ਉਨ੍ਹਾ ਾਂ ਤੋਂ ਸਾਰੀ ਜਾਣਕਾਰੀ ਹਟਾਓ। 
ਉਦਾਹਰਨ ਲਈ, ਫੈਕਟਰੀ ਰੀਸੈੱਟ ਕਰਕੇ। ਇਹ ਤਕਸੇ ਵੀ 
ਜਾਣਕਾਰੀ ਨੰੂ ਖ਼ਤਮ ਕਰਨ ਅਤੇ ਉਪਕਰਨ ਨੰੂ ਇਸਦੀਆਂ 
ਮੂਲ ਸੈਤਟੰਗਾਂ ਤਵੱਚ ਰੀਸਟੋਰ ਕਰਨ ਤਵੱਚ ਮੱਦਦ ਕਰੇਗਾ। 

ਆਪਣੇ ਉਪਕਰਨਾਂ ਨੰੂ ਰੀਸੈੱਟ ਕਰਨ ਬਾਰੇ ਸਲਾਹ 
ਲਈ ਸਾਡਾਾ ਮਾਰਗਦਰਸ਼ਨ, ਆਪਣੇ ਉਪਕਰਨ ਦਾ 
ਸੁਰੱਤਖਅਤ ਢੰਗ ਨਾਲ ਤਕਵੇਂ ਤਨਪਟਾਰਾ ਕਰਨਾ ਹੈ ਪੜ੍ਹਾੋ। 
cyber.gov.au 'ਤੇ ਤਨਪਟਾਰਾ ਤਲਖ ਕੇ ਖੋਜੋ। 

ਕਾਰੋਬਾਰੀ ਉਪਕਰਨਾਂ ਨੰੂ ਿੇਚਣ ਜਾਂ ਖਨਪਟਾਉਣ 
ਤੋਂ ਪਖਹਲਾਂ ਫੈਕਟਰੀ ਰੀਸੈੱਟ ਕਰੋ। 

https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-update-your-device-and-software
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-update-your-device-and-software
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/anti-virus-software
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-backup-your-files-and-devices
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/small-business-cyber-security/small-business-cloud-security-guide/small-business-cloud-security-guides-introduction
https://www.cyber.gov.au/protect-yourself/staying-secure-online/browsing-online/secure-your-router
https://www.cyber.gov.au/protect-yourself/staying-secure-online/browsing-online/secure-your-router
https://www.cyber.gov.au/protect-yourself/staying-secure-online/browsing-online/secure-your-router
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/cyber-supply-chains
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/cyber-supply-chains
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/governance/preparing-and-responding-denial-of-service-attacks
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/governance/preparing-and-responding-denial-of-service-attacks
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/how-dispose-your-device-securely
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/how-dispose-your-device-securely
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ਆਪਣ ੇਉਪਕਰਨਾਂ ਨੰੂ ਲਾਕ ਲਗਾ ਕੇ 
ਅਤੇ ਭੌਖਤਕ ਤੌਰ 'ਤੇ ਸੁਰੱਖਿਅਤ ਰੱਿੋ
ਆਪਣੇ ਕਾਰੋਬਾਰੀ ਉਪਕਰਨਾਂ ਤੱਕ ਪਹੰੁਚ ਨੰੂ ਸੀਮਤ ਕਰਨ 
ਨਾਲ ਖ਼ਤਰੇ ਿਾਲੀ ਗਤੀਖਿਧੀ ਹੋਣ ਦੇ ਮੌਕੇ ਘੱਟ ਜਾਣਗੇ। 

ਆਪਣੇ ਕਾਰੋਬਾਰੀ ਉਪਕਰਨਾਂ ਤੱਕ ਭੌਤਤਕ ਪਹੰੁਚ ਨੰੂ ਸੀਮਤ 
ਕਰਨਾ ਡਾੇਟਾ ਚੋਰੀ ਹੋਣ ਜਾਂ ਹੋਰ ਖ਼ਤਰਨਾਕ ਗਤੀਤਵਧੀ ਨੰੂ ਰੋਕਣ 
ਦਾ ਇੱਕ ਸਧਾਰਨ ਤਰੀਕਾ ਹੈ। ਕਾਰੋਬਾਰੀ ਯੰਤਰਾਂ ਨੰੂ ਉਸ ਥਾਂ 
ਉੱਪਰ ਨਹੀਂ ਰੱਤਖਆ ਜਾਣਾ ਚਾਹੀਦਾ ਤਜੱਥੇ ਅਣ-ਅਤਧਕਾਰਤ 
ਸਟਾਫ਼ ਜਾਂ ਜਨਤਾ ਦੇ ਮੈਂਬਰ ਉਨ੍ਹਾ ਾਂ ਤੱਕ ਪਹੰੁਚ ਕਰ ਸਕਦੇ ਹਨ। 

ਆਪਣੇ ਕਾਰੋਬਾਰੀ ਉਪਕਰਨਾਂ ਨੰੂ ਹੋਰ ਵਧੇਰੇ ਸੁਰੱਤਖਅਤ 
ਕਰਨ ਲਈ ਸੁਰੱਤਖਆ ਤਨਯੰਤਰਣਾਂ ਦੀ ਵਰਤੋਂ ਕਰੋ। ਉਹਨਾਂ 
ਨੰੂ ਘੱਟੋ-ਘੱਟ ਪਾਸਫਰੇਜ਼, ਤਪੰਨ ਜਾਂ ਬਾਇਓਮੈਤਟ੍ਰਕਸ ਨਾਲ 
ਲਾਕ ਕੀਤਾ ਜਾਣਾ ਚਾਹੀਦਾ ਹੈ। ਯਕੀਨੀ ਬਣਾਓ ਤਕ ਇਹ 
ਉਪਕਰਨ ਥੋੜ੍ਹਾੇ ਸਮੇਂ ਦੀ ਅਤਕਤਰਆਸ਼ੀਲਤਾ ਤੋਂ ਬਾਅਦ ਆਪਣੇ 
ਆਪ ਬੰਦ (ਲਾਕ) ਹੋਣ ਲਈ ਸੈੱਟ ਕੀਤੇ ਗਏ ਹਨ।

ਉਪਕਰਨਾਂ ਨੰੂ ਅਖਕਖਰਆਸ਼ੀਲਤਾ ਦੇ ਥੋੜਾ੍ਹੇ ਸਮੇਂ 
ਬਾਅਦ ਆਪਣੇ-ਆਪ ਲਾਕ ਹੋਣ ਲਈ ਸੈੱਟ ਕਰੋ। 

ਆਪਣ ੇਕਾਰੋਬਾਰੀ ਡਟੇ ੇਨੰੂ ਸੁਰੱਖਿਅਤ ਕਰੋ
ਤੁਹਾਡੇ ਕਾਰੋਬਾਰ ਦੁਆਰਾ ਰੱਖਿਆ ਖਗਆ ਡੇਟਾ ਸਾਈਬਰ 
ਅਪਰਾਧੀਆਂ ਲਈ ਇੱਕ ਖਦਲ-ਖਿੱਚਿਾਂ ਖਨਸ਼ਾਨਾ ਹੰੁਦਾ ਹੈ।

ਡਾੇਟਾ ਉਲੰਘਣਾਵਾਂ ਵੱਧ ਰਹੀਆਂ ਹਨ - ਆਪਣੇ ਕਾਰੋਬਾਰ ਨੰੂ 
ਇਸਦਾ ਤਸ਼ਕਾਰ ਨਾ ਹੋਣ ਤਦਓ। ਇਹ ਸਮਝਣਾ ਮਹੱਤਵਪੂਰਨ 
ਹੈ ਤਕ ਤੁਹਾਡਾੇ ਕਾਰੋਬਾਰ ਕੋਲ ਤਕਹੜਾ ਡਾੇਟਾ ਹੈ, ਅਤੇ ਤਕੱਥੇ 
ਹੈ। ਇੱਕ ਵਾਰ ਜਦੋਂ ਤੁਸੀਂ ਇਸ ਬਾਰੇ ਸੁਚੇਤ ਹੋ ਜਾਂਦੇ ਹੋ, ਤਾਂ 
ਤੁਹਾਡੇਾ ਡਾੇਟੇ ਨੰੂ ਸਾਈਬਰ ਅਪਰਾਧੀਆਂ ਦੁਆਰਾ ਐਕਸੈਸ ਕੀਤੇ 
ਜਾਣ ਤੋਂ ਬਚਾਉਣ ਤਵੱਚ ਮੱਦਦ ਲਈ ਇਸ ਗਾਈਡਾ ਤਵਚਲੀਆਂ 
ਤਸਫ਼ਾਰਸ਼ਾਂ ਦੀ ਵਰਤੋਂ ਕਰੋ। ਕੁੱ ਝ ਛੋਟੇ ਕਾਰੋਬਾਰਾਂ ਦੀਆਂ ਕਾਨੰੂਨ 
ਅਧੀਨ ਵਧੀਕ ਕਾਨੰੂਨੀ ਤਜੰ਼ਮੇਵਾਰੀਆਂ ਵੀ ਹੋ ਸਕਦੀਆਂ ਹਨ।

• ਆਪਣ ੇਕਾਰੋਬਾਰੀ ਡਟੇ ੇਨੰੂ ਇਕ ਥਾਂ ਇਕੱਠਾਾ ਕਰੋ। ਤੁਹਾਡੇਾ ਕਲੋ 
ਕਈ ਉਪਕਰਨਾਂ ਜਾਂ ਸਵੇਾਵਾਂ ਤਵੱਚ ਡਾਟੇਾ ਸਟੋਰ ਕੀਤਾ ਤਗਆ ਹੋ 
ਸਕਦਾ ਹੈ। ਜਦੋਂ ਡਾਟੇਾ ਕਈ ਥਾਵਾਂ 'ਤੇ ਹੰੁਦਾ ਹੈ, ਤਾਂ ਇਹ ਉਨ੍ਹਾ ਾਂ 
ਤਸਸਟਮਾਂ ਦੀ ਸੰਤਖਆ ਨੰੂ ਵਧਾਉਂਦਾ ਹੈ ਜੋ ਤੁਹਾਨੰੂ ਸਰੱੁਤਖਅਤ 
ਰੱਖਣ ਅਤੇ ਬੈਕਅੱਪ ਲੈਣ ਲਈ ਕਰਨੇ ਹੰੁਦੇ ਹਨ। ਕਈ ਤਸਸਟਮਾਂ 
ਦਾ ਹੋਣਾ ਸਾਈਬਰ ਅਪਰਾਧੀ ਲਈ ਹਮਲਾ ਕਰਨ ਦੇ ਹੋਰ ਮਕੌ ੇਵੀ 
ਪੈਦਾ ਕਰ ਸਕਦਾ ਹੈ। ਤਜੱਥੇ ਵੀ ਸੰਭਵ ਹੋਵ,ੇ ਆਪਣ ੇਕਾਰੋਬਾਰੀ ਡਾਟੇੇ 
ਨੰੂ ਕੇਂਦਰੀ ਸਥਾਨ 'ਤੇ ਸਟੋਰ ਕਰੋ ਜੋ ਸਰੱੁਤਖਅਤ ਹੈ ਅਤੇ ਤਨਯਤਮਤ 
ਤੌਰ 'ਤੇ ਬੈਕਅੱਪ ਕੀਤਾ ਜਾਂਦਾ ਹੈ। ਜੇਕਰ ਤੁਹਾਡੇਾ ਤਸਸਟਮਾਂ ਨਾਲ 
ਸਮਝੌਤਾ (ਚਰੋੀ) ਕੀਤਾ ਜਾਂਦਾ ਹੈ ਤਾਂ ਤੁਹਾਡਾ ੇਡਾਟੇੇ ਨੰੂ ਇੱਕਠਾ ਕਰਨ 
ਨਾਲ ਇੱਕ ਵੱਡਾੀ ਡਾਟੇਾ ਉਲੰਘਣਾ ਹੋ ਸਕਦੀ ਹੈ, ਇਸ ਲਈ ਯਕੀਨੀ 
ਬਣਾਓ ਤਕ ਇਹ ਕੇਂਦਰੀ ਸਥਾਨ ਸਰੱੁਤਖਅਤ ਸੰਰਚਨਾਵਾਂ ਅਤੇ 
ਪਾਬੰਦੀਸ਼ਦੁਾ ਪਹੰੁਚ ਨਾਲ ਢੱੁਕਵੇਂ ਰੂਪ ਤਵੱਚ ਸਰੱੁਤਖਅਤ ਹੈ। ਸਲਾਹ 
ਲਈ ਤਕਸ ੇIT ਜਾਂ ਸਾਈਬਰ ਸਰੱੁਤਖਆ ਪੇਸੇ਼ਵਰ ਨਾਲ ਗੱਲ ਕਰੋ।

•  ਡਟੇ ੇਦੀ ਸਰੱੁਖਿਆ ਲਈ ਆਪਣੀਆ ਂਕਾਨੰੂਨੀ ਖਜੰ਼ਮਿੇਾਰੀਆਂ 
ਨੰੂ ਜਾਣ।ੋ ਕੁੱਝ ਛੋਟੇ ਕਾਰੋਬਾਰਾਂ ਕਲੋ ਉਨ੍ਹਾ ਾਂ ਦੁਆਰਾ ਇਕੱਠੀ ਕੀਤੀ 
ਤਨੱਜੀ ਜਾਣਕਾਰੀ ਨੰੂ ਸੰਭਾਲਣ ਲਈ ਕਾਨੰੂਨੀ ਤਜੰ਼ਮਵੇਾਰੀਆਂ ਲਾਗੂ 
ਹੋ ਸਕਦੀਆਂ ਹਨ। ਹੋਰ ਜਾਣਨ ਲਈ ਆਸਟ੍ਰਲੇੀਆ ਦੇ ਸਚੂਨਾ 
ਕਤਮਸ਼ਨਰ ਦੇ ਦਫ਼ਤਰ ਦੀ ਛੋਟੇ ਕਾਰੋਬਾਰਾਂ ਲਈ ਗਾਈਡਾ ਨੰੂ 
ਪੜ੍ਹਾ,ੋ ਜੋ ਤਕ oaic.gov.au 'ਤੇ ਉਪਲਬਧ ਹੈ। ਜੇਕਰ ਤੁਹਾਨੰੂ 
ਯਕੀਨ ਨਹੀਂ ਹੈ ਤਾਂ ਤਕਸ ੇਕਾਨੰੂਨੀ ਪੇਸ਼ਵੇਰ ਨਾਲ ਸਲਾਹ ਕਰੋ।

ਤੁਹਾਡੇ ਕਾਰੋਬਾਰ ਕੋਲ ਮੌਜੂਦ ਡੇਟਾ ਅਤੇ ਇਸਦੀ ਸੁਰੱਖਿਆ 
ਲਈ ਆਪਣੀਆਂ ਖਜੰ਼ਮੇਿਾਰੀਆਂ ਨੰੂ ਸਮਝੋ। 

ਆਪਣ ੇਸਟਾਫ਼ ਨੰੂ ਖਤਆਰ ਕਰੋ  
ਕਰਮਚਾਰੀਆ ਂਨੰੂ ਖਸੱਖਿਅਤ ਕਰੋ
ਚੰਗੇ ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਤਰੀਖਕਆਂ ਨਾਲ ਕੰਮ 
ਕਰਨ ਿਾਲੇ ਕਰਮਚਾਰੀ ਸਾਈਬਰ ਹਮਖਲਆਂ ਦੇ 
ਖਿਰੱੁਧ ਤੁਹਾਡੇ ਪਖਹਲੇ ਬਚਾਓ ਕਿਚ ਹਨ।

ਤੁਹਾਡੇਾ ਕਰਮਚਾਰੀਆਂ ਨੰੂ ਹੇਠਾਂ ਤਦੱਤੇ ਤਵਤਸ਼ਆਂ ਸਮੇਤ 
ਸਾਈਬਰ ਸੁਰੱਤਖਆ ਬਾਰੇ ਜਾਗਰੂਕਤਾ ਹੋਣੀ ਚਾਹੀਦੀ ਹੈ:

• ਆਮ ਸਾਈਬਰ ਸਰੱੁਤਖਆ ਖ਼ਤਰੇ ਤਜਵੇਂ ਤਕ ਕਾਰੋਬਾਰੀ 
ਈਮਲੇ ਸਮਝੌਤਾ ਅਤੇ ਰੈਨਸਮਵਅੇਰ

• MFA ਅਤੇ ਸਾਫ਼ਟਵਅੇਰ ਅੱਪਡਾਟੇ ਸਮਤੇ ਸਰੱੁਤਖਆ ਉਪਾਅ

• ਧੋਖਾਧੜੀ ਅਤੇ ਤਫਤਸੰ਼ਗ ਹਮਤਲਆਂ ਦਾ ਪਤਾ ਤਕਵੇਂ ਲਗਾਇਆ ਜਾਵੇ

• ਕਾਰੋਬਾਰੀ ਤਵਸ਼ਸੇ਼ ਨੀਤੀਆਂ (ਉਦਾਹਰਨ ਲਈ, ਸੱ਼ਕੀ ਈਮਲੇਾਂ ਦੀ 
ਤਰਪੋਰਟ ਕਰਨ ਜਾਂ  ਭਗੁਤਾਨ ਕਰਨ ਤੋਂ ਪਤਹਲਾਂ ਇਨਵਇੌਸਾਂ 
ਦੀ ਪੁਸ਼ਟੀ ਕਰਨ ਦੀਆਂ ਪ੍ਰਤਕਤਰਆਵਾਂ ਤਕ ਉਹ ਅਸਲੀ ਹਨ)

• ਐਮਰਜੈਂਸੀ ਤਵੱਚ ਕੀ ਕਰਨਾ ਹੈ।

ACSC ਦੀ ਵੈੱਬਸਾਈਟ cyber.gov.au/learn 'ਤੇ ਇਨ੍ਹਾ ਾਂ ਤਵੱਚੋਂ 
ਤਜ਼ਆਦਾਤਰ ਤਵਤਸ਼ਆਂ ਲਈ ਸਰੋਤ ਹਨ। ਤੁਸੀਂ ਆਪਣੇ ਕਰਮਚਾਰੀਆਂ 
ਨੰੂ ਤਸੱਤਖਅਤ ਕਰਨ ਦੇ ਹੋਰ ਤਰੀਤਕਆਂ 'ਤੇ ਵੀ ਤਵਚਾਰ ਕਰ ਸਕਦੇ 
ਹੋ, ਉਦਾਹਰਨ ਲਈ ਰਸਮੀ ਕੋਰਸ ਜਾਂ ਅੰਦਰੂਨੀ ਤਸਖਲਾਈ। 
ਹਾਲਾਂਤਕ ਤੁਸੀਂ ਫ਼ੈਸਲਾ ਕਰਦੇ ਹੋ, ਯਾਦ ਰੱਖੋ ਤਕ ਸਾਈਬਰ 
ਸੁਰੱਤਖਆ ਤਸਖਲਾਈ ਇੱਕ ਵਾਰ ਕਰਨ ਵਾਲੀ ਜ਼ਰੂਰਤ ਨਹੀਂ ਹੈ 
ਅਤੇ ਸਮੇਂ-ਸਮੇਂ 'ਤੇ ਦੋਬਾਰਾ ਤਾਜ਼ਾ ਕੀਤੀ ਜਾਣੀ ਚਾਹੀਦੀ ਹੈ। 

ਇਹ ਖਨਰਧਾਰਤ ਕਰੋ ਖਕ ਤੁਹਾਡੇ ਕਾਰੋਬਾਰ ਖਿੱਚ ਸਾਈਬਰ 
ਸੁਰੱਖਿਆ ਜਾਗਰੂਕਤਾ ਖਕਿੇਂ ਖਸਿਾਈ ਜਾਿੇਗੀ।

ਐਮਰਜੈਂਸੀ ਯੋਜਨਾ ਬਣਾਓ
ਇੱਕ ਐਮਰਜੈਂਸੀ ਯੋਜਨਾ ਦਾ ਹੋਣਾ ਤੁਹਾਡੇ ਕਾਰੋਬਾਰ 'ਤੇ 
ਸਾਈਬਰ ਹਮਲੇ ਦੇ ਪ੍ਰਭਾਿ ਨੰੂ ਘਟਾ ਸਕਦਾ ਹੈ।

ਤਕਸੇ ਸਾਈਬਰ ਸੁਰੱਤਖਆ ਘਟਨਾ ਪ੍ਰਤੀ ਜਵਾਬੀ ਕਾਰਵਾਈ 
ਕਰਨ ਵੇਲੇ, ਹਰ ਪਲ ਮਾਇਨੇ ਰੱਖਦਾ ਹੈ। ਐਮਰਜੈਂਸੀ 
ਯੋਜਨਾ ਹੋਣ ਦਾ ਮਤਲਬ ਹੈ ਤਕ ਤੁਹਾਡਾੇ ਸਟਾਫ਼ ਨੰੂ ਇਹ ਪਤਾ 
ਲਗਾਉਣ ਤਵੱਚ ਘੱਟ ਸਮਾਂ ਲੱਗ ਸਕਦਾ ਤਕ ਕੀ ਕਰਨਾ ਹੈ ਅਤੇ 
ਕਾਰਵਾਈ ਕਰਨ ਤਵੱਚ ਤਜ਼ਆਦਾ ਸਮਾਂ ਤਮਲ ਸਕਦਾ ਹੈ। 

ਆਪਣੀ ਐਮਰਜੈਂਸੀ ਯੋਜਨਾ ਬਣਾਉਂਦੇ ਸਮੇਂ 
ਹੇਠਾਂ ਤਦੱਤੇ ਸਵਾਲਾਂ 'ਤੇ ਤਵਚਾਰ ਕਰੋ:

• ਤੁਹਾਡੇਾ ਸਟਾਫ਼ ਲਈ ਤਕਸ ੇਸੰਭਾਵੀ ਸਾਈਬਰ ਸਰੱੁਤਖਆ 
ਘਟਨਾਵਾਂ ਦੀ ਤਰਪੋਰਟ ਕਰਨ ਲਈ ਕੀ ਪ੍ਰਤਕਤਰਆ ਲਾਗੂ ਹੈ? 

• ਤੁਸੀਂ ਸਹਾਇਤਾ ਲਈ ਤਕਸ ਨਾਲ ਸੰਪਰਕ ਕਰੋਗੇ? 

ਉਦਾਹਰਨ ਲਈ, IT ਪੇਸ਼ਵੇਰ ਅਤੇ ਤੁਹਾਡਾਾ ਬੈਂਕ।

• ਇਸ ਘਟਨਾ ਬਾਰੇ ਤੁਹਾਡੇਾ ਸਟਾਫ਼, ਤਹੱਤਧਾਰਕਾਂ ਜਾਂ 
ਗਾਹਕਾਂ ਨੰੂ ਤਕਵੇਂ ਸਤੂਚਤ ਕੀਤਾ ਜਾਵਗੇਾ? 

• ਜੇਕਰ ਕਈੋ ਨਾਜ਼ਕੁ ਤਸਸਟਮ ਬੰਦ ਹੋ ਜਾਂਦਾ ਹੈ ਤਾਂ 
ਤੁਸੀਂ ਆਮ ਵਾਂਗ ਕਾਰੋਬਾਰ ਤਕਵੇਂ ਕਰੋਗੇ?

ਯਕੀਨੀ ਬਣਾਓ ਤਕ ਤੁਹਾਡਾਾ ਸਟਾਫ਼ ਐਮਰਜੈਂਸੀ ਯੋਜਨਾ ਤੋਂ 
ਜਾਣੂ ਹੈ, ਤਜਸ ਤਵੱਚ ਉਹਨਾਂ ਦੀਆਂ ਕੋਈ ਵੀ ਭੂਤਮਕਾਵਾਂ ਜਾਂ 
ਤਜੰ਼ਮੇਵਾਰੀਆਂ ਸ਼ਾਮਲ ਹਨ। ਤੁਹਾਡਾੇ ਤਸਸਟਮ ਦੇ ਬੰਦ ਹੋਣ 
ਦੀ ਸਤਥਤੀ ਤਵੱਚ ਇਸ ਯੋਜਨਾ ਦੀ ਵਰਤੋਂ ਲਈ ਇੱਕ ਹਾਰਡਾ 
ਕਾਪੀ ਬਣਾਕੇ ਰੱਖੋ ਜੇਕਰ ਤੁਹਾਨੰੂ ਇਸਦੀ ਲੋੜ ਹੋਵੇ।

ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਘਟਨਾਿਾਂ ਲਈ ਇੱਕ 
ਐਮਰਜੈਂਸੀ ਯੋਜਨਾ ਬਣਾਓ। 

ਜਾਗਰੂਕ ਰਹੋ
ACSC ਤੋਂ ਨਿੀਨਤਮ ਜਾਣਕਾਰੀ ਪ੍ਰਾਪਤ ਕਰਨ ਲਈ ACSC 
ਭਾਈਿਾਲ ਬਣੋ।

ACSC ਭਾਈਵਾਲ ਬਣ ਕੇ ਨਵੀਨਤਮ ਸਾਈਬਰ ਖ਼ਤਤਰਆਂ ਅਤੇ 
ਕਮਜ਼ੋਰੀਆਂ ਬਾਰੇ ਸੂਤਚਤ ਰਹੋ। ਜਦੋਂ ਤਕਸੇ ਨਵੇਂ ਸਾਈਬਰ ਖ਼ਤਰੇ 
ਦੀ ਪਛਾਣ ਕੀਤੀ ਜਾਂਦੀ ਹੈ ਤਾਂ ਇਹ ਸੇਵਾ ਤੁਹਾਨੰੂ ਮਹੀਨਾਵਾਰ 
ਖਬਰਨਾਮੇ (ਤਨਊਜ਼ਲੈਟਰ) ਅਤੇ ਚੇਤਾਵਨੀਆਂ ਭੇਜੇਗੀ। 

ਸਾਈਬਰ ਸੁਰੱਤਖਆ ਇੱਕ ਤੇਜ਼ੀ ਨਾਲ ਤਵਕਤਸਤ ਹੋ ਤਰਹਾ ਖੇਤਰ 
ਹੈ। ਸਾਈਬਰ ਅਪਰਾਧੀ ਆਪਣੀ ਖੋਜ ਦੇ ਕੁੱ ਝ ਤਮੰਟਾਂ ਦੇ ਅੰਦਰ 
ਹੀ ਤਸਸਟਮ ਦੀਆਂ ਕਮਜੋ਼ਰੀਆਂ ਦਾ ਸਰਗਰਮੀ ਨਾਲ ਸੋ਼ਸ਼ਣ 
ਕਰਦੇ ਹਨ। ਸਾਈਬਰ ਸੁਰੱਤਖਆ ਦੀ ਦੁਨੀਆਂ ਬਾਰੇ ਸੂਤਚਤ 
ਰਤਹਣਾ ਤੁਹਾਡੇਾ ਕਾਰੋਬਾਰ ਨੰੂ ਉਹਨਾਂ ਖ਼ਤਤਰਆਂ ਨੰੂ ਸਮਝਣ 
ਤਵੱਚ ਮੱਦਦ ਕਰੇਗਾ ਤਜਨ੍ਹਾ ਾਂ ਦਾ ਉਸ ਵੱਲੋਂ  ਸਾਹਮਣਾ ਕਰਨ ਦੀ 
ਸੰਭਾਵਨਾ ਹੈ ਅਤੇ ਉਹਨਾਂ ਤੋਂ ਤਕਵੇਂ ਸੁਰੱਤਖਆ ਕੀਤੀ ਜਾਵੇ।

ਆਪਣੇ ਕਾਰੋਬਾਰ ਨੰੂ ACSC ਪਾਰਟਨਰਖਸ਼ਪ 
ਪ੍ਰੋਗਰਾਮ ਨਾਲ ਰਖਜਸਟਰ ਕਰੋ।

https://www.oaic.gov.au/privacy/privacy-guidance-for-organisations-and-government-agencies/organisations/small-business
https://www.cyber.gov.au/learn-basics


ਬਦੇਾਅਿਾ
ਇਸ ਗਾਈਡਾ ਤਵਚਲੀ ਸਮੱਗਰੀ ਆਮ ਜਾਣਕਾਰੀ ਲਈ ਹੈ ਅਤੇ ਇਸਨੰੂ ਕਾਨੰੂਨੀ ਸਲਾਹ ਨਹੀਂ ਮੰਤਨਆ ਜਾਣਾ 
ਚਾਹੀਦਾ ਹੈ ਜਾਂ ਇਸ ਉੱਪਰ ਤਕਸ ੇਖ਼ਾਸ ਸਤਥਤੀ ਜਾਂ ਐਮਰਜੈਂਸੀ ਦੀ ਸਤਥਤੀ ਤਵੱਚ ਸਹਾਇਤਾ ਲਈ ਤਨਰਭਰ 
ਨਹੀਂ ਤਰਹਾ ਜਾਣਾ ਚਾਹੀਦਾ ਹੈ। ਤਕਸ ੇਵੀ ਮਹੱਤਵਪੂਰਨ ਮਾਮਲੇ ਤਵੱਚ, ਤੁਹਾਨੰੂ ਆਪਣ ੇਹਾਲਾਤਾਂ ਦੇ ਸੰਬੰਧ ਤਵੱਚ 
ਢੱੁਕਵੀਂ ਆਤਮ-ਤਨਰਭਰ ਪੇਸ਼ਵੇਰ ਸਲਾਹ ਲੈਣੀ ਚਾਹੀਦੀ ਹੈ।

ਇਸ ਗਾਈਡਾ ਤਵੱਚ ਸ਼ਾਮਲ ਜਾਣਕਾਰੀ 'ਤੇ ਤਨਰਭਰਤਾ ਦੇ ਨਤੀਜੇ ਵਜੋਂ ਹੋਏ ਤਕਸ ੇਵੀ ਨੁਕਸਾਨ, ਘਾਟੇ ਜਾਂ 
ਖ਼ਰਚ ੇਲਈ ਕਾਮਨਵਲੈਥ ਕਈੋ ਵੀ ਤਜੰ਼ਮਵੇਾਰੀ ਜਾਂ ਦੇਣਦਾਰੀ ਸਵੀਕਾਰ ਨਹੀਂ ਕਰਦਾ ਹੈ।

ਕਾਪੀਰਾਈਟ।
© Commonwealth of Australia 2023 
ਕਟੋ ਆਫ਼ ਆਰਮਜ਼ (Coat of Arms) ਲਈ ਛੋਟ ਦੇ ਨਾਲ ਅਤੇ ਤਜੱਥੇ ਤਕਤੇ ਹੋਰ ਅਤਜਹਾ ਤਕਹਾ ਤਗਆ ਹੋਵ,ੇ 
ਇਸ ਪ੍ਰਕਾਸ਼ਨ ਤਵੱਚ ਪੇਸ਼ ਕੀਤੀ ਗਈ ਸਾਰੀ ਸਮੱਗਰੀ ਕਰੀਏਤਟਵ ਕਾਮਨਜ਼ ਐਟ੍ਰਤਬਊਸ਼ਨ 
4 0 ਇੰਟਰਨੈਸ਼ਨਲ ਲਾਇਸੈਂਸ (www.creativecommons.org/licenses) ਦੇ ਅਧੀਨ ਪ੍ਰਦਾਨ ਗਈ ਹੈ।

ਤਕਸ ੇਤਕਸਮ ਦੀ ਸੱ਼ਕ ਤੋਂ ਬਚਣ ਲਈ, ਇਸਦਾ ਮਤਲਬ ਇਹ ਹੈ ਤਕ ਇਹ ਲਾਈਸੈਂਸ ਤਸਰਫ ਇਸ ਦਸਤਾਵਜੇ਼ 
ਤਵੱਚ ਤਲਖਤ ਸਮੱਗਰੀ 'ਤੇ ਹੀ ਲਾਗੂ ਹੰੁਦਾ ਹੈ।

CC BY 4 0 ਲਾਈਸੈਂਸ ਲਈ ਪੂਰੇ ਕਾਨੰੂਨੀ ਕਡੋਾ ਵਜੋਂ ਸੰਬੰਤਧਤ ਲਾਈਸੈਂਸ ਸ਼ਰਤਾਂ ਦੇ ਵਰੇਵ ੇਕਰੀਏਤਟਵ 
ਕਾਮਨਜ਼ ਵੈੱਬਸਾਈਟ (www.creativecommons.org/licenses) 'ਤੇ ਉਪਲਬਧ ਹਨ।

ਕੋਟ ਆਫ਼ ਆਰਮਜ਼ (Coat of Arms) ਦੀ ਿਰਤੋਂ।
ਤਜੰਨ੍ਹਾ ਾਂ ਸ਼ਰਤਾਂ ਦੇ ਤਤਹਤ 'ਕਟੋ ਆਫ਼ ਆਰਮਜ਼' ਦੀ ਵਰਤੋਂ ਕੀਤੀ ਜਾ ਸਕਦੀ ਹੈ, ਉਨ੍ਹਾ ਾਂ ਦਾ ਵਰੇਵਾ 
 ਪ੍ਰਧਾਨ ਮੰਤਰੀ ਅਤੇ ਕਬੈਤਨਟ ਦੇ ਤਵਭਾਗ ਦੀ ਵੈੱਬਸਾਈਟ  
(www.pmc.gov.au/government/commonwealth-coat-arms)'ਤੇ ਤਦੱਤਾ ਤਗਆ ਹੈ।

ਿਧੇਰੇ ਜਾਣਕਾਰੀ ਲਈ, ਜਾਂ ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਘਟਨਾ ਦੀ ਖਰਪੋਰਟ ਕਰਨ ਲਈ,  
ਸਾਡੇ ਨਾਲ ਸੰਪਰਕ ਕਰੋ:

cyber gov au | 1300 CYBER1 (1300 292 371) 
ਇਹ ਨੰਬਰ ਤਸਰਫ਼ ਆਸਟ੍ਰੇਲੀਆ ਤਵੱਚ ਵਰਤੋਂ ਲਈ ਉਪਲਬਧ ਹੈ।

ਇਹ ਨੰਬਰ ਤਸਰਫ਼ ਆਸਟ੍ਰੇਲੀਆ ਤਵੱਚ ਵਰਤੋਂ ਲਈ ਉਪਲਬਧ ਹੈ।

https://creativecommons.org/licenses/
http://www.pmc.gov.au/government/commonwealth-coat-arms
http://cyber.gov.au
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