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မ်း�တးက်�န်းးဒါါန်းး� 
သေးသ�င်းယားသည််း စားး�ပွား���သေး��လု�ပွားးင်းန်းး�တစားး��အတ�က်း အသေးသ�စား�� ဆိုး�က်းဘာ�လံု�ခြုံ�ံ�သေး�� 

အခြုံ�စားးအပွား�က်းတစားး��က်ပွားင်းးလုှင်းး ဆိုး���� ��သေးသ� အက်� း��ဆိုက်းမ်း��� ခြုံ�စားးသေးစားနှး�င်းးသည်း။

ဤလုမ်းး�ညှွှန်းးတ�င်းး သင်းး၏ စားး�ပွား���သေး��လု�ပွားးင်းန်းး�က်း� အခြုံ�စားးမ်း���သေးသ� ဆိုး�က်းဘာ�လံု�ခြုံ�ံ�သေး��

ခြိ�းမ်းး�သေးခြုံ��က်းမု်းမ်း���မှ်း က်�က်�ယား�န်းး အသေးခြုံ��ံလံု�ခြုံ�ံ�သေး�� အစားးအမံ်းမ်း��� ပွားါဝင်းးသည်း။ ပွားထားမ်း

ဆံို��အသေးန်းခြုံ�င်း်း သေးအ�က်းပွားါအစားးအမံ်း သံ����က်း� က်ွနှး�ပွားးတး�  အကြံကံ်ခြုံပွား�လုး�ပွားါသည်း 

• အ��က်းအလုက်းမ်း� း��စံား�ခြုံ�င်း်း အတည်းခြုံပွား�ခြုံ�င်းး�က်း� ��င်း်းပွားါ

• သင်းး၏ သေးဆို��်းဝဲလုးက်း� အပွားးဒါးတးလု�ပွားးပွားါ

• သင်းး၏ အ��က်းအလုက်းမ်း���က်း� အ�န်းးသးမ်းး�ထား��ပွားါ

ဤလုမ်းး�ညှွှန်းးတ�င်းး သင်း်းစားး�ပွား���သေး��လု�ပွားးင်းန်းး�နှှင်း်း မ်းသက်းဆိုး�င်းးသေးသ� အစားးအမံ်းမ်း��� ပွားါဝင်းးနှး�င်းးသည်း 

သး�မ်းဟု�တး သင်း်းစားး�ပွား���သေး��လု�ပွားးင်းန်းး�တ�င်းး ပွားး�မ်းး� ရှုရိုးုပွားးသေးထား��သေးသ� လုး�အပွားး��က်းမ်း���ရှှးနှး�င်းးသည်း။ ဤလုမ်းး�ညှွှန်းး

က်း� �တးခြိပွားး�သေးန်း�က်းတ�င်းး အသေးသ�စား��စားး�ပွား���သေး�� လု�ပွားးင်းန်းး�မ်း���အသေးန်းခြုံ�င်း်း မ်းခြုံ�စားးမ်းသေးန်းလုး�အပွားးသေးသ�

အ��ရှှစားး��အန်းက်း အသေးခြုံ��ံအဆိုင်း်းတစားးက်း� အသေးက်�င်းးအထားည်းသေး��း�န်းး အကြံကံ်ခြုံပွား�ပွားါသည်း။

ဤအကြံကံ်ဉာ�ဏ်း သး�မ်းဟု�တး ဆိုး�က်းဘာ�လံု�ခြုံ�ံ�သေး��နှှင်း်း ပွားတးသက်း၍ ပွားး�၍က်�ယားက်�ယားခြုံပွားန်း ်းပြခြုံပွားန်း ်း သေးမ်း�ခြုံမ်းန်းး�လုး�ပွားါက်

အး�င်းးတးပွားည်�ရှှင်းး သး�မ်းဟု�တး ယံာ�ကြံက်ည်းစားးတး���သေးသ� အကြံကံ်သေးပွား�တစားးဦး�နှှင်း်း စားက်��သေးခြုံပွား�ဆိုး��န်းး အကြံကံ်ခြုံပွား�ပွားါသည်း။ 

အစားးအမ်းံတစားး��စားးအတ�က်း မ်းည်းသး�်လု�ပွားးဆိုသေး�င်းး�မ်းည််း အက်ခြုံံဉာ�ဏ်းမ်း���အပွားါအဝင်းး  

က်ွနှး�ပွားးတး�၏ လုမ်းး�ညှွှန်းး��က်းအခြုံပွားည််းအစံား�က်း� �တးရုိုး�န်းး cyber gov au သး�  သ���သေး��က်းပွားါ။

အသေးက်�င်း်းခြုံ�င်း်းဝင်းး�န်းး
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သာာဓကဖြ�စ််ရပ််လေ့�့�ာဖြ�င််း�-  
ဆေ့�ာက််လိ��်ဆေ့ရာ�လိ��်င့်န့်�် အဆေ့��စုံာ�တိုစ်ုံချ်��ည်ာ 
၎င့််�တိို�၏ က်�န့်�်စုံစည်ာ�ဆေ့���ွင့််��ူထံိမိ် ဘ်ဏ််မ််ာ� 
ဆေ့ဖြ�ာင့််�လဲိခ့ဲျ်ဆေ့ကြက်ာင့််� အး�ဆေ့မ်�လ်ိတိုစ်ုံဆေ့စုံာင့််ကိ်� လိက််ခံျ်
ရာရိိှိခ့ဲျ်�ည်ာ။ က်�န့်�်စုံစည်ာ�ဆေ့���ွင့််��ူ�ည်ာ ဆေ့င့်ဆွေ့တိုာင့််�ခံျ်
လိာှ ဆေ့��ဆေ့ချ််မု်မ််ာ�အတိုက်ွ် အဆေ့က်ာင့့််အဆေ့��စိုံတ်ို
အချ််က််အလိက််အ�စ်ုံမ််ာ�ကိ်� ဆေ့��ခ့ဲျ်�ည်ာ။ 

အီးး�လေ့���်သာည် ်တရာ�ဝင််းပံ်�ရလေ့သာာလေ့�ကာင်း့် 
လေ့�ာက်��ပ််လေ့ရ���ပ််င်းန်း�်သာည် ်ဘဏ််အီး
လေ့ကာင်း့် အီးလေ့သာ�စိ်တ်အီး�ျက်အီး�က်�ျာ� 
လေ့ဖြပ်ာင််း��ဲဖြ�င််း�ကိ� အီးတည်ဖ်ြပ်ုရန်း ်က�န်းပ််စ်စည်�်
လေ့ပ်�သွာင််း�သူာကိ� ��န်း�်�လေ့�် �့ဲပ်ါ။

က်�မ်ပဏ်းက် က်�န့်�်စုံစည်ာ�ဆေ့���ွင့််��ူထံိမိ် $70,000 ဆေ့က််ာ် 
ဆေ့င့်ဆွေ့တိုာင့််�ခံျ်လိာှကိ်� ဆေ့င့်ဆွေ့��ဆေ့ချ််ခ့ဲျ်�ည်ာ။ ဆေ့န့်ာက််တိုစ်ုံဆေ့န့် ့
တိုင်ွ့် အဖြချ်ာ�ဝဲန့်ထ်ိမ််�တိုစ်ုံဦး�က် မိ်ာ�ယွ်င့််�ပြီး�း� အ�ိ��ါ 
ဆေ့င့်ဆွေ့တိုာင့််�ခံျ်လိာှအတိုက်ွ် ဆေ့န့်ာက််ထိ�်ဆေ့ဒိ်လိာ $70,000 

ဆေ့က််ာ်ကိ်� ထိ�်မံ်ဆေ့��ဆေ့ချ််ခ့ဲျ်�ည်ာ။ စုံ�စုံ�ဆေ့�ါင့််� $150,000 

ဆေ့က််ာ်ကိ်� ဘ်ဏ််အဆေ့က်ာင့့််�စ်ုံ�ိ�  ဆေ့င့်ဆွေ့��ဆေ့ချ််ခ့ဲျ်�ည်ာ။

၎င့််�တိို�က် နိ္တစ်ုံချ်ါထိ�်လိှဲထိာ�ဆေ့�ာ ဆေ့င့်ဆွေ့��ဆေ့ချ််မု်ကိ်� 
ဖြ�န့်ဆ်ေ့��န္တိ�င့််မ်လိာ�ဟု�ဆေ့မ်�ရာန့် ်က်�မ်ပဏ်းက် ၎ င့််�တိို�၏ 
က်�န့်�်စုံစည်ာ�ဆေ့���ွင့််��ူကိ်� ဖ်�န့်�်ဆေ့ချ််�ိ�ဆေ့�ာအချ်ါ 
ဆေ့���ွင့််��ူက် ဘ်ဏ််အဆေ့��စိုံတ်ိုအချ််က််အလိက််
မ််ာ� မိ်ာ�ယွ်င့််�ဆေ့န့်ဆေ့ကြက်ာင့််� အ�ိဆေ့��ခ့ဲျ်�ည်ာ။ စံုံ�စုံမ််�
စုံစ်ုံဆေ့��မု်တိုစ်ုံချ်�ကိ်� ချ််က််ချ််င့််� စုံတိုင့််ခ့ဲျ်ပြီး�း� က်�န့်�်စုံစည်ာ�
ဆေ့���ွင့််��ူက် ၎င့််�တိို�၏ အး�ဆေ့မ်�လ်ိအဆေ့က်ာင့့််တိုစ်ုံ
ချ်�ကိ်� ခိျ်��ဝဲင့််ခံျ်ရာပြီး�း� လိိမ််လိည်ာဆေ့�ာ ဘ်ဏ််စုံာရာင့််�
အဆေ့��စိုံတ်ိုအချ််က််အလိက််မ််ာ�ကိ်� ဆေ့���ိ� ထိာ�
လေ့�ကာင််း� လေ့တရိိ့ှိ�့ဲသာည်။်  ပိ်�က်�ံဖြပ်န်း�်ည်�်ရရိိှိ�့ဲပ်ါ။

**********

အသေးသ�စား��စားး�ပွား���သေး��လု�ပွားးင်းန်းး�မ်း���က်း� 
ခြိ�းမ်းး�သေးခြုံ��က်းမု်းမ်း���
အလုးမ်းးအည်�မ်းက်းသေးဆ်ို�� းမ်း���
အလိိမ််အညာာမ်က််ဆေ့�့ချ််မ်််ာ��ည်ာ �ိ�က််ဘ်ာရာာဇဝဲတ်ို�ာ�
မ််ာ�က် အဆေ့��စုံာ�စုံး��ွာ�ဆေ့ရာ� လိ��်င့်န့်�်မ််ာ�ကိ်� �စ်ုံမိ်တ်ိုထိာ�
�ည့်ာ ဆေ့တိုရ့ာမ််ာ�ဆေ့�ာ န့်ည်ာ�လိမ််�တိုစ်ုံချ်�ဖြဖ်စ်ုံ�ည်ာ။ ၎င့််�တိို�၏ 
ရာည်ာရွာယ််ချ််က််မိ်ာ �င့်် �ိ� မ်ဟု�တ်ို �င့််၏ ဝဲန့်ထ်ိမ််�မ််ာ�ကိ်� 
ဆေ့အာက််�ါအရာာမ််ာ�လိ��်ခိျ်�င့််�ပြီး�း� လိိမ််လိည်ာရာန့်ဖ်ြဖ်စ်ုံ�ည်ာ -  

• ဆေ့င့် ွ�ိ� မ်ဟု�တ်ို လိက််ဆေ့�ာင့််က်တ်ိုမ််ာ� ဆေ့���ိ� ခြဖြချ်င့််�

• အန္တတရာာယ််ရိိှိဆေ့�ာ လိင့့််ခ်ျ်မ််ာ� �ိ� မ်ဟု�တ်ို �ူ�တိုွဲ
ဆေ့���ိ� မှုမ်ုမ််ာ�ဆေ့�်တိုင်ွ့် က်လိစ်ုံနိ္တ�်ိဆေ့စုံဖြချ်င့််�

• စုံက်ာ�ဝိဲက််က့ဲ်�ိ�  အဆေ့ရာ�ကြီးက်း�
အချ််က််အလိက််မ််ာ�ကိ်� ရာယူ်ဖြချ်င့််�။

�ိ�က််ဘ်ာရာာဇဝဲတ်ို�ာ�မ််ာ��ည်ာ အး�ဆေ့မ်�လ်ိ၊ စုံာ�ာ�
မ်က််ဆေ့�့ခ်ျ််မ််ာ�၊ ဖ်�န့်�်ဆေ့ချ််�ိ�မု်မ််ာ�နိ္တင့့်် လိမုူ်မ်းဒိးယ်ာမိ်
တိုစ်ုံ�င့့်် �င့််၏ စုံး��ွာ�ဆေ့ရာ�လိ��်င့်န့်�်ကိ်� လိိည့်ာဖြဖ်ာ�ရာန့််
ကြီးကိ်��စုံာ�န္တိ�င့််�ည်ာ။ ၎င့််�တိို��ည်ာ မ်ကြက်ာချ်ဏ်အာ�ဖြဖ်င့့်် 
�င့််ယံ်�ကြက်ည်ာရာ�ည့်ာ လိတူိုစ်ုံဆေ့ယ်ာက်် �ိ� မ်ဟု�တ်ို အဖဲ့်
အစုံည်ာ�တိုစ်ုံချ်�က့ဲ်�ိ�  ဟုန့်ဆ်ေ့�ာင့််တိုတ်ို�ည်ာ။  

�့�ိဝိက်အီး�ျက်အီး�က်�ိ��ယူူ တိ�က်�ိ�က်�ု�ျာ�

အဆေ့��စုံာ�စုံး��ွာ�ဆေ့ရာ�လိ��်င့်န့်�်မ််ာ�အတိုက်ွ် အထူိ�စိုံ��ရိာမ််
�ူ�န့်စ်ုံရာာမိ်ာ �့�ိဝိက်အီး�ျက်အီး�က်�ိ��ယူူ တိ�က်�ိ�က်�ု�ျာ� 
ဖြဖ်စ်ုံ�ည်ာ။ ဤအလိိမ််အညာာမ်က််ဆေ့�့ချ််မ်််ာ�တိုင်ွ့် မ်ကြက်ာချ်ဏ်
အာ�ဖြဖ်င့့်် အဆေ့က်ာင့့််တိုစ်ုံချ်��ိ�  ဝဲင့််ဆေ့ရာာက််ရာန့် ်�ိ� မ်ဟု�တ်ို လိှ�ိဝိဲက််
အချ််က််အလိက််မ််ာ�ကိ်� ထိည့်ာ�ွင့််�ရာန့် ်�င့့််အာ�တိို�က််တိုနွ့်�်
ထိာ��ည့်ာ ဝဲက််ဘ််�ိ�က််အတို�၏ လိင့့််ခ်ျ်တိုစ်ုံချ်� �ါဝဲင့််�ည်ာ။ 

လိှ�ိဝိဲက််အချ််က််အလိက််ခိျ်��ယူ် တိို�က််ခိျ်�က််မု်မ််ာ��ည်ာ 
�ံ�မိ်န့်အ်ာ�ဖြဖ်င့့်် �င့့််အဆေ့က်ာင့့်် စုံက်ာ�ဝိဲက််မ််ာ�ကိ်� 
က််�ိ�ဆေ့�ါက််ဆေ့စုံ�ါ�ည်ာ။ �ိ�က််ဘ်ာရာာဇဝဲတ်ို�ာ�
မ််ာ��ည်ာ အဆေ့��စုံာ�စုံး��ွာ�ဆေ့ရာ�လိ��်င့်န့်�်မ််ာ�၏ လိမုူ်မ်း
ဒိးယ်ာအဆေ့က်ာင့့််မ််ာ�ကိ်� “�ိမ််�ယူ်” ပြီး�း� ဆေ့င့်ညွာစ်ှုံရာန့် ် 
ဤန့်ည်ာ�လိမ််�ကိ်� မ်ကြက်ာချ်ဏ် အ�ံ��ဖြ��တိုတ်ို�ည်ာ။ 

လေ့�့ာ�့ျရန်း ်န်းည်�်��်��ျာ�

�က်လေ့�့�ျတ်စ််��သာည် ်�ူသိာ�ျာ�လေ့သာာ အီး�့ဲအီးစ်ည်�်တစ််��
�ိ ဖြ�စ််ပြီးပ်း� သံာသာယူဖြ�စ််စ်ရာဖြ�စ််လေ့န်းပ်ါက သာတိထားာ�ပ်ါ။�က်
လေ့�့�ျသ်ာည် ်တရာ�ဝင််းဖြ�င််း�ရိိှိ�ရိိှိ စ်စ််လေ့��ရန်း ်�ူပ်�ဂို္ဂိုု�် 

သိာ��ဟု�တ် စ်း�ပွ်ာ�လေ့ရ���ပ််င်းန်း�်ကိ� သား�ဖြ�ာ��က်သွာယ်ူ
ပ်ါ။ ဥ�မ်ာ တိုရာာ�ဝဲင့််အရာင့််�အဖြမ်စ်ုံမိ်တိုစ်ုံ�င့့်် �င့််ဆေ့တိုရိိ့ှိ
ဆေ့�ာ အ�က််အ�ွယ်် အဆေ့��စိုံတ်ိုအချ််က််အလိက််မ််ာ�
ကိ်� စုံး��ွာ�ဆေ့ရာ�လိ��်င့်န့်�်၏ တိုရာာ�ဝဲင့်် ဝဲက််ဘ််�ိ�က််�ိ�  ဝဲင့််
ဆေ့ရာာက််ကြက်ည့်ာရှု�ုဖြချ်င့််�ဖြဖ်င့့်် အ�ံ��ဖြ���ါ။ �ံ�ယ်ရိိှိဆေ့�ာ မ်က််

ဆေ့�့ချ််တ်ိုင်ွ့် �ါဝဲင့််�ည့်ာ ဝဲဘ််�ိ�က််ကိ်� အ�ံ��မ်ဖြ���ါနိ္တင့့််။

• အလိိမ််အညာာမ်က််ဆေ့�့ချ််မ်််ာ�ကိ်� �ိရိိှိ
ဖြချ်င့််�နိ္တင့့်် �တိုင့််��ိ� ခြဖြချ်င့််�  

• လိှ�ိဝိဲက််အချ််က််အလိက််မ််ာ�ခိျ်��ယူ်�ည့်ာ အလိိမ််အညာာ မ်
က််ဆေ့�့ချ််မ်််ာ�ကိ်� မ်ည်ာ�ိ� ရိှိာဆေ့ဖွ်ရာမ်ည်ာကိ်� ဆေ့လိလ့ိာဖြချ်င့််�

• လိမုူ်ဆေ့ရာ� အင့််ဂျ်င့််န့်းယ်ာမ်က််ဆေ့�့ခ်ျ််မ််ာ�ကိ်� ရိှိာဆေ့ဖွ်ဖြချ်င့််�။

သာာဓကဖြ�စ််ရပ််လေ့�့�ာဖြ�င််း�-  
�စုံစည်ာ��ယ််ယူ်�ိ� ဆေ့�ာင့််ဆေ့ရာ�က်�မ်ပဏ်းမိ် ဝဲန့်ထ်ိမ််�တိုစ်ုံ
ဦး��ည်ာ ၎င့််�တိို�၏ အမု်ဆေ့�ာင့််အရာာရိိှိဝဲန့်ထ်ိမ််�တိုစ်ုံ
ဦး�ထံိမိ် $500 တိုန့် ်MasterCard ကြီးကိ်�တိုင့််ဆေ့င့်ဆွေ့��ဆေ့ချ််
ရာ�ည့်ာ ချ်ရာက််ဒိစ်ုံက်တ်ို 6 က်တ်ိုကိ်� ဝဲယ််ခိျ်�င့််��ည့်ာ

အး�ဆေ့မ်�လ်ိတိုစ်ုံဆေ့စုံာင့််ကိ်� ရာရိိှိခ့ဲျ်�ည်ာ။ က်တ်ိုမ််ာ��ည်ာ 
ဝဲန့်ထ်ိမ််�မ််ာ�အတိုက်ွ် လိက််ဆေ့�ာင့်် ဆေ့��ရာန့်ဖ်ြဖ်စ်ုံ
ဆေ့�ာဆေ့ကြက်ာင့့်် ၎င့််�ကိ်�လိှ�ိဝိဲက််ထိာ�ရာန့် ်အမု်ဆေ့�ာင့််
အရာာရိိှိချ််��်က် ဆေ့ဖြ�ာကြက်ာ�ခ့ဲျ်�ည်ာ။ ဝဲယ််ယူ်ပြီး�း�ဆေ့န့်ာက်် 
ဝဲန့်ထ်ိမ််�အာ� က်တ်ိုမ််ာ�၏ နိ္တစ်ုံဖ်က််စုံလံိ��ကိ်� ဓာာတ်ို�ံ�
�ိ�က််ပြီး�း� ဝဲယ််ယူ်မု်�က််ဆေ့�အဖြဖ်စ်ုံ အမု်ဆေ့�ာင့််
အရာာရိိှိချ််��်ထံိ ဆေ့���ိ� ရာန့် ်ဆေ့တိုာင့််��ိ�ခ့ဲျ်�ည်ာ။

ညွှနှ့်က်ြက်ာ�ထိာ��ည့်ာအတိို�င့််� ဝဲန့်ထ်ိမ််��ည်ာ စုံာတိို�က််
�ိ� မှု�ွာ�ပြီး�း� လိက််ဆေ့�ာင့််က်တ်ိုမ််ာ�ကိ်� ဝဲယ််ယူ်
ရာန့် ်၎င့််�၏ ကိ်�ယ််�ိ�င့််ချ်ရာက််ဒိစ်ုံက်တ်ိုကိ်� အ�ံ��ဖြ��
ခ့ဲျ်�ည်ာ။ �ူမ်က် အမု်ဆေ့�ာင့််အရာာရိိှိ၏အး�ဆေ့မ်�လ်ိ
ကိ်� အဆေ့ကြက်ာင့််�ဖြ�န့်ပ်ြီး�း� �က််ဆေ့�အဖြဖ်စ်ုံ လိက််ဆေ့�ာင့််
က်တ်ိုမ််ာ�၏ ဓာာတ်ို�ံ�မ််ာ�ကိ်� ဆေ့���ိ� ခ့ဲျ်�ည်ာ။

စုံာတိို�က််မိ် ဖြ�န့်လ်ိာပြီး�း�ဆေ့န့်ာက်် ဝဲန့်ထ်ိမ််��ည်ာ အမု်ဆေ့�ာင့််
အရာာရိိှိချ််��်ထံိ က်တ်ိုမ််ာ�ကိ်� �ွာ�ဆေ့��ခ့ဲျ်ရာာ ၎င့််�တိို�
အဆေ့ကြက်ာင့််�ကိ်� အမု်ဆေ့�ာင့််အရာာရိိှိချ််��်က် မ်�ိခ့ဲျ်�ါ။ 
ဖြပ်န်း�်ည်သံ်ာ��သာပ််ရာတွင််း  �က်လေ့�ာင််းကတ်�ျာ�နိှင်း့် 
ပ်တ်သာက်လေ့သာာ အီးး�လေ့���်အီးာ��ံ��သာည် ်ကျပ်န်း�်အီးး�
လေ့���်�ိပ််စ်ာ�ိ ဖြ�စ််ပြီးပ်း� အီး�ုလေ့�ာင််းအီးရာရိိှိ�ျုပ််၏ 
တရာ�ဝင််းအီးး�လေ့���်အီးလေ့ကာင်း့်�ိ �ဟု�တ်ပ်ါ။  
၎င််း�သာည် ်အီး�ိ�်အီးည်ာ�က်လေ့�့�ျတ်စ််�� ဖြ�စ််�့ဲသာည်။်

အး�သေးမ်း�လုးတး�က်း�း�က်းမု်းမ်း���
လိှ�ိဝိဲက််အချ််က််အလိက််ခိျ်��ယူ်ဖြချ်င့််� က့ဲ်�ိ� ဆေ့�ာ အလိိမ််အညာာ
မ်က််ဆေ့�့ချ််မ်််ာ�အဖြ�င့်် အဆေ့��စုံာ�စုံး��ွာ�ဆေ့ရာ� လိ��်င့်န့်�်မ််ာ�အဆေ့�် 
တိို�က််ခိျ်�က််�ည့်ာ ဆေ့တိုရ့ာမ််ာ�ဆေ့�ာ အး�ဆေ့မ်�လ်ိတိို�က််ခိျ်�က််မု်မိ်ာ 
စားး�ပွား���သေး��လု�ပွားးင်းန်းး� အး�သေးမ်း�လုး က်� း��သေးပွားါက်းမု်း (BEC) ဖြဖ်စ်ုံ�ည်ာ။ 
ဖြ�စ်ုံမု်က််��လိနွ့်�ူ်မ််ာ��ည်ာ က််�ိ�ဆေ့�ါက််ဆေ့န့်ဆေ့�ာ အး�ဆေ့မ်�လ်ိ
အဆေ့က်ာင့့််မ််ာ�ကိ်� အ�ံ��ဖြ��ဖြချ်င့််�ဖြဖ်င့့်် �ိ� မ်ဟု�တ်ို စုံး��ွာ�ဆေ့ရာ�
လိ��်င့်န့်�်အစုံစ်ုံနိ္တင့့်် �င့််တိုဆူေ့�ာ ဒိိ�မိ်န့်�်အမ်ည်ာကိ်� အ�ံ��ဖြ��ဖြချ်င့််�
က့ဲ်�ိ�  အဖြချ်ာ�န့်ည်ာ�လိမ််�မ််ာ�မိ်တိုစ်ုံ�င့့်် လိ��်င့်န့်�်ကိ်�ယ််စုံာ�လိိယ််
မ််ာ�ဟုန့်ဆ်ေ့�ာင့််န္တိ�င့််�ည်ာ။ �တိုင့််�အချ််က််အလိက််ခိျ်��ယူ်
ဖြချ်င့််�အဖြ�င့်် ဤတိို�က််ခိျ်�က််မု်မ််ာ�၏ ရာည်ာရွာယ််ချ််က််မိ်ာ အမ််ာ�
အာ�ဖြဖ်င့့်် အလိိမ််ခံျ်ရာ�ူမ််ာ�အာ� လိိမ််လိည်ာ�ူ ကိ်�င့််ဆေ့�ာင့််�ည့်ာ 
ဘ်ဏ််စုံာရာင့််��ိ�  ဆေ့င့်ဆွေ့���ိ� ဆေ့အာင့်် လိိမ််ညာာဖြချ်င့််�ဖြဖ်စ်ုံ�ည်ာ။ 

လေ့�့ာ�့ျရန်း ်န်းည်�်��်��ျာ�

အး�ဆေ့မ်�လ်ိတိို�က််ခိျ်�က််မု်မ််ာ�မိ် အဆေ့က်ာင့််��ံ��က်ာကွ်ယ််
မု်မိ်ာ �င့််၏ ဝဲန့်ထ်ိမ််�မ််ာ�အာ� �င့််တိုန့်�်ဆေ့��ဖြချ်င့််�
နိ္တင့့်် အ�ိ�ညာာဆေ့��ဖြချ်င့််�ဖြဖ်စ်ုံ�ည်ာ။ �င့််၏ ဝဲန့်ထ်ိမ််�
မ််ာ�အဆေ့န့်ဖြဖ်င့့်် ဆေ့အာက််�ါတိို� နိ္တင့့််အတို ူအး�ဆေ့မ်�လ်ိမ််ာ�
ကိ်� အပြီးမဲ်တိုမ််��တိိုထိာ�ဆေ့ကြက်ာင့််� ဆေ့�ချ််ာ�ါဆေ့စုံ-

• ဆေ့င့်ဆွေ့��ဆေ့ချ််မု်မ််ာ�အတိုက်ွ် ဆေ့တိုာင့််��ိ�မု်မ််ာ�၊ 
အထူိ��ဖြဖ်င့့်် အဆေ့ရာ�ဆေ့�် �ိ� မ်ဟု�တ်ို ရာက််လိနွ့်ဆ်ေ့န့်လိှင့််

• ဘ်ဏ််အချ််က််အလိက််မ််ာ� ဆေ့ဖြ�ာင့််�လဲိဖြချ်င့််�

• မ်မိ်န့်က််န့်ဟ်ု�ထိင့််ရာဆေ့�ာ အး�ဆေ့မ်�လ်ိလိိ�်စုံာ ဥ�မ်ာ 
က်�န့်�်စုံစည်ာ�ဆေ့���ွင့််��ူ၏ က်�မ်ပဏ်းအမ်ည်ာနိ္တင့့်် 
အတိိုအက်် မ်ကိ်�က််ညားဆေ့�ာ ဒိိ�မိ်န့်�်အမ်ည်ာ။

ဤတိို�က််ခိျ်�က််မု်မ််ာ��ည်ာ အလိနွ့်ဖ်််က််�း�န္တိ�င့််ဆေ့�ာ်လိည်ာ� 
ဆေ့လိှာခ့ျ််ဆေ့ရာ� အစုံးအမံ်မ််ာ��ည်ာ လိယ်ွ်ကူ်ပြီး�း� က�န်းက်ျစ်ရိတ် 
�ရိိှိသာလေ့�ာက်န်းး�ပ်ါ�ဖြ�စ််သာည်။်  ဝန်းထ်ား�်��ျာ�သာည် ် 
ဤက့ဲသိာ�  အီးး�လေ့���်�ျာ�ကိ� �က်�ံရရိိှိလေ့သာာအီး�ါ ၎င််း�တိ�သာည် ်
တရာ�ဝင််းလေ့�ကာင််း� အီးတည်ဖ်ြပ်ုရန်း ်လေ့ပ်�ပိ်� သူာကိ� ��န်း�်လေ့�်�ိ�
ဖြ�င််း�သာည် ်အီးထိားလေ့ရာက်�ံ�� လေ့�့ာ�့ျ�ုဖြ�စ််သာည်။် သာင်း့်ထံားလေ့ပ်�
�ိ� ထိာ�ဆေ့�ာ အ�က််အ�ွယ်် အဆေ့��စိုံတ်ိုအချ််က််အလိက််
မ််ာ�မိ်ာ အတို�မ််ာ�ဖြဖ်စ်ုံန္တိ�င့််ဆေ့�ာဆေ့ကြက်ာင့့်် ၎င့််�တိို� ကိ်� မ်�ံ��
�ါနိ္တင့့််။ ဆေ့င့်ဆွေ့��ဆေ့ချ််မု် ဆေ့တိုာင့််��ိ�ချ််က််မ််ာ�ကိ်� လိက််ခံျ်ရာရိိှိ
�ည့်ာအချ်ါ �ိ� မ်ဟု�တ်ို ဘ်ဏ််အဆေ့��စိုံတ်ိုအချ််က််အလိက််
မ််ာ�ကိ်� ဆေ့ဖြ�ာင့််�လဲိ�ည့်ာအချ်ါ ဝဲန့်ထ်ိမ််�မ််ာ� လိိ�က််န့်ာရာ
မ်ည့်ာ တိုရာာ�ဝဲင့််လိ��်င့်န့်�်စုံဉ််တိုစ်ုံချ်�ကိ်� မိ်တ်ို�က််ဆေ့���ါ။ 

�င့််၏ စုံး��ွာ�ဆေ့ရာ�လိ��်င့်န့်�်ကိ်� BEC အလိိမ််အညာာမ်က််
ဆေ့�့ချ််မ်််ာ�နိ္တင့့်် အး�ဆေ့မ်�လ်ိက််�ိ�ဆေ့�ါက််မု်မ််ာ�ကိ်� ဆေ့အာက််
�ါအရာင့််�အဖြမ်စ်ုံမ််ာ�ဖြဖ်င့့်် က်ာကွ်ယ််ရာန့် ်ဆေ့လိလ့ိာ�ါ-

• စုံး��ွာ�ဆေ့ရာ�လိ��်င့်န့်�် အး�ဆေ့မ်�လ်ိ က််�ိ�ဆေ့�ါက််မု်

• �င့့််စုံး��ွာ�ဆေ့ရာ� လိ��်င့်န့်�်ကိ်� အး�ဆေ့မ်�လ်ိလိိမ််လိည်ာ
မု်နိ္တင့့်် က််�ိ�ဆေ့�ါက််မု်မ်ဖြဖ်စ်ုံဆေ့အာင့်် က်ာကွ်ယ််�ါ

• �င့့််စုံး��ွာ�ဆေ့ရာ�လိ��်င့်န့်�်�ည်ာ အး�ဆေ့မ်�
လ်ိ လိိမ််လိည်ာမု် �ိ� မ်ဟု�တ်ို က််�ိ�ဆေ့�ါက််မု်ဖြဖ်င့့်် 
�စ်ုံမိ်တ်ိုထိာ�ခံျ်ရာ�ါက် ဘ်ာလိ��်ရာမ်လဲိ။

https://www.cyber.gov.au/threats/types-threats/business-email-compromise
https://www.cyber.gov.au/protect-yourself/securing-your-email/email-security/preventing-business-email-compromise
https://www.cyber.gov.au/protect-yourself/securing-your-email/email-security/preventing-business-email-compromise
https://www.cyber.gov.au/protect-yourself/securing-your-email/email-security/preventing-business-email-compromise
https://www.cyber.gov.au/report-and-recover/recover-from/email-compromise
https://www.cyber.gov.au/report-and-recover/recover-from/email-compromise
https://www.cyber.gov.au/report-and-recover/recover-from/email-compromise
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အနှတ��ယားရှှး သေးဆို��်းဝဲ
ဆေ့မ်ာလ်ိဝဲဲ �ည်ာ ဆေ့င့်ညွာစ်ှုံရာန့်ဆ်ေ့�ာဖ့််ဝဲဲ၊ ဗိို�င့််�ရာ�်စ်ုံမ််ာ�၊ �ူလိှ�ိ
ဆေ့�ာဖ့််ဝဲဲလ်ိနိ္တင့့်် အဖ််က််ဆေ့�ာဖ့််ဝဲဲလ်ိတိို� က့ဲ်�ိ�  အန္တတရာာယ််ဖြဖ်စ်ုံဆေ့စုံ
ရာန့် ်ဒိးဇိ�င့််�ဖြ��လိ��်ထိာ�ဆေ့�ာ အန္တတရာာယ််ရိိှိဆေ့�ာဖ့််ဝဲဲမ််ာ�အာ�လံိ�� 
အက််�ံ�ဝဲင့််ဆေ့�ာ အ�ံ��အနိ္တ�န့်�်တိုစ်ုံချ်� ဖြဖ်စ်ုံ�ည်ာ။ ဆေ့မ်ာလ်ိဝဲဲ�ည်ာ-

• �င့််၏ ကိ်ရိာယ်ာဆေ့�်ရိိှိဖိ်�င့််မ််ာ�ကိ်� ခိျ်��ယူ်
န္တိ�င့််�ည်ာ �ိ� မ်ဟု�တ်ို �ိတ်ိုန္တိ�င့််�ည်ာ

• �င့််၏ ဘ်ဏ်် �ိ� မ်ဟု�တ်ို ချ်ရာက််ဒိစ်ုံက်
ဒ်ိန့်�ံါတ်ိုမ််ာ�ကိ်� ခိျ်��ယူ်န္တိ�င့််�ည်ာ

• �င့််၏ အ�ံ��ဖြ���ူအမ်ည်ာမ််ာ�နိ္တင့့်် 
စုံက်ာ�ဝိဲက််မ််ာ�ကိ်� ခိျ်��ယူ်န္တိ�င့််�ည်ာ

• �င့့််ကွ်န့်�််�တိုာကိ်� ထိိန့်�်ချ််��်န္တိ�င့််�ည်ာ 
�ိ� မ်ဟု�တ်ို �ူလိှ�ိလိ��်န္တိ�င့််�ည်ာ။

ဆေ့မ်ာလ်ိဝဲဲက် �င့့််စုံက််ကိ်� ဆေ့က်ာင့််�မွ်န့်စွ်ုံာအလိ��်မ်လိ��်န္တိ�င့််ဆေ့စုံ
ဖြချ်င့််�၊ ဖိ်�င့််မ််ာ�ကိ်� ဖ််က််�စ်ုံဖြချ်င့််� �ိ� မ်ဟု�တ်ို �်က််စုံး�ဆေ့စုံဖြချ်င့််�
တိို�  ဖြဖ်စ်ုံဆေ့စုံန္တိ�င့််�ည်ာ �ိ� မ်ဟု�တ်ို အဖြချ်ာ��ူမ််ာ�အာ� �င့််၏ 
��ဂိုျ�လ်ိဆေ့ရာ� �ိ� မ်ဟု�တ်ို စုံး��ွာ�ဆေ့ရာ��ိ�င့််ရာာ အချ််က််အလိက််
မ််ာ�ကိ်� ရာယူ်ကြက်ည့်ာရှု�ုခွျ်င့့်် ရာဆေ့စုံန္တိ�င့််�ည်ာ။ �င့််၏ ကိ်ရိာယ်ာ
တိုင်ွ့် ဆေ့မ်ာလ်ိဝဲဲ ကူ်�စုံက််ခံျ်ရာ�ါက် �င့််�ည်ာ အဖြချ်ာ�တိို�က််ခိျ်�က််
မု်မ််ာ�အတိုက်ွ် အန္တတရာာယ််ရိိှိန္တိ�င့််�ည်ာ။ �င့််၏ ကွ်န့်ရ်ာက််ဆေ့�်
ရိိှိ အဖြချ်ာ�ကိ်ရိာယ်ာမ််ာ��ိ� လိည်ာ� ဆေ့မ်ာလ်ိဝဲဲဖြ�န့် ့နိ်္တ�ံန္တိ�င့််�ည်ာ။

�င့််၏ ကိ်ရိာယ်ာကိ်� ဆေ့အာက််�ါတိို�အ�ါအဝဲင့်် အမ််�ိ�မ််�ိ�
ဆေ့�ာ န့်ည်ာ�လိမ််�မ််ာ�ဖြဖ်င့့်် ဆေ့မ်ာလ်ိဝဲဲကူ်�စုံက််န္တိ�င့််�ည်ာ-

• ဆေ့မ်ာလ်ိဝဲဲကူ်�စုံက််ခံျ်ထိာ�ရာဆေ့�ာ ဝဲက််ဘ််
�ိ�က််မ််ာ��ိ�  ဝဲင့််ဆေ့ရာာက််ကြက်ည့်ာရှု�ုဖြချ်င့််�

• ကူ်�စုံက််ခံျ်ရာဆေ့�ာဖိ်�င့််မ််ာ� �ိ� မ်ဟု�တ်ို ဆေ့�ာဖ့််ဝဲဲ
မ််ာ�ကိ်� အင့််တိုာန့်က််မိ် ဆေ့ဒိါင့််�လိ�ဒ်ိ�ဲွဖြချ်င့််�

• ကူ်�စုံက််ခံျ်ထိာ�ရာဆေ့�ာ အး�ဆေ့မ်�လ်ိ �ူ�တိုွဲ
ဆေ့���ိ� မှုမ်ုမ််ာ�ကိ်� ဖွ်င့့််ဖြချ်င့််�။

လေ့င်းညွ်စ်ှ်ရန်းလ်ေ့�ာ�့်ဝဲ

လေ့င်းညွ်စ်ှ်ရန်းလ်ေ့�ာ�့်ဝဲသာည် ်အီးသံာ���ျာ�သာည့် ်အီးနှတရာယ်ူရိိှိ
လေ့သာာ လေ့�ာ�်ဝဲအီး�ျ ို �အီးစ်ာ�တစ််�� ဖြ�စ််သာည်။် ၎င့််��ည်ာ 
�င့့််ဖိ်�င့််မ််ာ�ကိ်� �င့်် ရာယူ်ကြက်ည့်ာရှု�ု၍ မ်ရာန္တိ�င့််ဆေ့တိုာဆ့ေ့စုံရာန့် ်ဖိ်�င့််
မ််ာ�ကိ်��ိတ်ိုထိာ�ဖြချ်င့််� �ိ� မ်ဟု�တ်ို လိှ�ိဝိဲက််က်�တ်ိုလိ��်ဖြချ်င့််�
ဖြဖ်င့့်် အလိ��်လိ��်�ည်ာ။ ဆေ့ယ်ဘ်�ယ််အာ�ဖြဖ်င့့်် ဒိစ်ုံဂျ်စ်ုံတိုယ််
ဆေ့င့်ဆွေ့ကြက်� �ံ�စံုံဖြဖ်င့့်် ဖိ်�င့််မ််ာ�ကိ်� ဖြ�န့်လ်ိည်ာရာယူ်ဆေ့��ရာန့် ်ဆေ့တိုာင့််�
�ိ�န္တိ�င့််�ည်ာ။ �ိ�က််ဘ်ာရာာဇဝဲတ်ို�ာ�မ််ာ��ည်ာ ဆေ့တိုာင့််�ထိာ�
�ည့်ာဆေ့င့်ကိွ်� မ်ရာရိိှိ�ါက် ဆေ့ဒိတိုာမ််ာ�ကိ်� အနွ့်လိ်ိ�င့််�တိုင်ွ့် တိုင့််မ်ည်ာ 
�ိ� မ်ဟု�တ်ို ဆေ့ရာာင့််�ချ််မ်ည်ာဟု�လိည်ာ� ပြီးခိျ်မ််�ဆေ့ဖြချ်ာက််န္တိ�င့််�ည်ာ။ 

လေ့�့ာ�့ျရန်း ်န်းည်�်��်��ျာ�

ဗိို�င့််�ရာ�်စ်ုံက်ာဆေ့�ာဖ့််ဝဲဲ �ိ� မ်ဟု�တ်ို လံိ�ဖြခံျ်�ဆေ့ရာ�ဆေ့�ာဖ့််ဝဲဲ�ည်ာ �င့့််
ကိ်� ဆေ့မ်ာလ်ိဝဲဲမိ် က်ာကွ်ယ််ရာန့်ကူ််ညားဆေ့��န္တိ�င့််ဆေ့�ာ်လိည်ာ� မ်ည်ာ�ည့်ာ
ဆေ့�ာဖ့််ဝဲဲမိ် 100% ထိိဆေ့ရာာက််�ည်ာမ်ဟု�တ်ို�ါ။ ဝဲန့်ထ်ိမ််�မ််ာ��ည်ာ 

အး�ဆေ့မ်�လ်ိမ််ာ�၊ ဝဲက််ဘ််�ိ�က််မ််ာ�နိ္တင့့်် ဖိ်�င့််ဆေ့ဒိါင့််�လိ��်�ဲွဖြချ်င့််�
မ််ာ�နိ္တင့့်် �တ်ို�က််၍ �တိိုထိာ�ရာမ်ည်ာဖြဖ်စ်ုံပြီး�း� ဆေ့ဘ်�က်င့််�လံိ�ဖြခံျ်�
ရာန့် ်၎င့််�တိို�၏ ကိ်ရိာယ်ာမ််ာ�ကိ်� �ံ�မိ်န့် ်အ�်ဒိိတ်ိုလိ��်ရာမ်ည်ာ။

• ဆေ့င့်ညွာစ်ှုံရာန့်ဆ်ေ့�ာဖ့််ဝဲဲ

• ဆေ့င့်ညွာစ်ှုံရာန့်ဆ်ေ့�ာဖ့််ဝဲဲ တိို�က််ခိျ်�က််မု်မ််ာ�
မိ် �င့့််ကိ်�ယ််�င့််က်ာကွ်ယ််�ါ

• �င့်် ဆေ့င့်ညွာစ်ှုံခံျ်ရာ�ါက် မ်ည်ာ�ိ� ခြဖြ��လိ��်မ်ည်ာန့်ည်ာ�။

သာာဓကဖြ�စ််ရပ််လေ့�့�ာဖြ�င််း�- 
န့်နံ့်က််ချ်င့််�တိုစ်ုံချ်�တိုင်ွ့် က်ာ�အ�ိ��စုံစည်ာ�  စုံတိို���ိ�င့််
ဝဲန့်ထ်ိမ််�တိုစ်ုံဦး�က် အလိ��်�ိ� ဆေ့ရာာက််ရိိှိလိာပြီး�း� ၎င့််�တိို�
�ာဗိုာကွ်န့်�််�တိုာကိ်� ဖွ်င့့််၍မ်ရာန္တိ�င့််ဖြဖ်စ်ုံဆေ့န့်�ည်ာ။ 
၎င့််�တိို�၏ အိ�င့််တိုး�့ံ�ိ���ူ�ည်ာ �ာဗိုာ�ိ�  ဝဲင့််ဆေ့ရာာက််ခွျ်င့့်ရ်ာ
ဆေ့�ာအချ်ါ ကွ်န့်�််�တိုာဆေ့ဒိတိုာအာ�လံိ��ကိ်� လိှ�ိဝိဲက််က်�တ်ို
လိ��်ထိာ��ည်ာဟု� ဆေ့ဖြ�ာဆေ့�ာ ဝဲင့််�ဒိိ��တိုစ်ုံချ်��ွင့့််ဆေ့န့်�ည်ာ
ကိ်� ဆေ့တိုရိိ့ှိရာ�ည်ာ။ ၎င့််�မိ်တ်ိုစုံ��ည်ာ ဖိ်�င့််မ််ာ�ကိ်�ဖွ်င့့််ရာန့် ်
Bitcoin ဖြဖ်င့့်် အချ်ဆေ့ကြက်�ဆေ့င့်ဆွေ့��ရာန့် ်ဆေ့တိုာင့််��ိ�ထိာ��ည်ာ။ 

ကွ်န့်�််�တိုာထဲိတိုင်ွ့် အရာန့်ဒ်ိ�ိ�က််ဗ်ိုတိုစ်ုံချ်�ထိည့်ာထိာ�
�ည့်ာတိို�င့်် ၎င့််�မိ်ာလိည်ာ� လိှ�ိဝိဲက််က်�တ်ိုဆေ့ရာ�ထိာ�
ဖြချ်င့််�ခံျ်ရာ�ည်ာ။ ၎င့််�တိို��ည်ာ ဆေ့န့်ာက််ထိ�်အရာန့်ဒ်ိ�ိ�က််
ဗ်ိုမ််ာ�ကိ်� ချ််တ်ိို�က််ရာန့် ်ကြီးကိ်��စုံာ�ခ့ဲျ်ဆေ့�ာ်လိည်ာ� ဖိ်�င့််
မ််ာ�ကိ်� စုံက်က န့် ့အ်န့်ည်ာ�င့်ယ််အတိုင်ွ့်� အလိိ�အဆေ့လိ်ာက်် 
လိှ�ိဝိဲက််က်�တ်ိုဆေ့ရာ�ဖြချ်င့််�ခံျ်ရာ�ည်ာ။ ၎င််း�တိ�၏ လေ့�တာကိ� 
ဖြပ်န်း�်ည်ရ်ယူူရန်း ်ကြိုးကို�ပ်�်�ဖြ�င််း��ဖြပ်ု�း လေ့င်းညွ်စ်ှ်သာည့််
လေ့�ာ�့်ဝဲကိ� �ယ်ူရိှိာ�ရန်း�်လေ့အီးာင််းဖြ�င််း�့ဲဖြ�င််း�လေ့�ကာင်း့် 
၎င််း�တိ� တွတွင််းရိိှိသာ�့ အီးရန်း�ိ်�င််း�ျာ� �ံ��ရှုံး�ုံ��့ဲရသာည်။် 

က််န့်ရိိ်ှိဆေ့�ာ တိုစ်ုံချ်�တိုည်ာ�ဆေ့�ာ ဆေ့ရွာ�ချ််ယ််စုံရာာ
မိ်ာ �ာဗိုာကိ်� မူ်လိဝဲယ််စုံဉ််က်အတိို�င့််� ဖြ�န့်လ်ိည်ာ
�တ်ိုမိ်တ်ိုပြီး�း� စုံန့်စ်ုံအ�စ်ုံဖြဖ်င့့်် အ�စ်ုံစုံတိုင့််ရာန့် ်
ဖြဖ်စ်ုံ�ည်ာ။ ၎င့််�တိို�၏ လိ��်င့်န့်�်�ည်ာ နိ္တစ်ုံဆေ့�ါင့််�
မ််ာ�စွုံာ စုံ�ဆေ့�ာင့််�ထိာ�ရိိှိခ့ဲျ်�ည်ာ အချ််က််အလိက််
မ််ာ� �ံ��ရှု�ုံ�ခ့ဲျ်ရာပြီး�း� အ�စ်ုံဖြ�န့်စ်ုံတိုင့််ခ့ဲျ်ရာ�ါ�ည်ာ။

သာင််း၏ အီးလေ့ကာင်း့�်ျာ�ကိ��ံ�ဖြ�ံုလေ့အီးာင််းထားာ�ပ်ါ 
အ��က်းအလုက်းမ်း� း��စံား�ခြုံ�င်း်းအတည်းခြုံပွား�ခြုံ�င်းး�က်း���င်း်းပွားါ 
အီး�ျက်အီး�က်�ျ ို �စံ်�ဖြ�င်း့် အီးတည်ဖ်ြပ်ုဖြ�င််း�ကိ��ွင်း့်ဖြ�င််း� (MFA) သာည် ်
သာင််း၏ အီးလေ့ကာင်း့်�ျာ�ကိ� ရယူူအီးသံာ��ဖြပ်ုရန်း ်ပိ်��ိ��က်�ဲလေ့စ်သာည်။်  

MFA �ည်ာ �င့််၏ အဆေ့က်ာင့့််တိုင်ွ့် လံိ�ဖြခံျ်�ဆေ့ရာ�အလိာှတိုစ်ုံချ်� ထိ�်
ထိည့်ာဆေ့���ည်ာ။ ၎င့််��ည်ာ �င့််၏ အဆေ့က်ာင့့််မ််ာ�ကိ်� မ်ည်ာ�ူမ်�ိ� 
ရာယူ်အ�ံ��ဖြ��ဖြချ်င့််�မိ် က်ာကွ်ယ််ရာန့် ်အထိိဆေ့ရာာက််�ံ�� န့်ည်ာ�လိမ််�မ််ာ�
ထဲိမိ် တိုစ်ုံချ်�ဖြဖ်စ်ုံ�ည်ာ၊ ထိိ� ဆေ့ကြက်ာင့့်် ၎င့််�ကိ်� �င့််တိုတ်ိုန္တိ�င့််�မ်ှ
ဆေ့န့်ရာာတိို�င့််�တိုင်ွ့် အ�ံ��ဖြ���င့့််�ည်ာ။ �င့််၏ အဆေ့က်ာင့့််ထဲိ�ိ�
ဝဲင့််ဆေ့�ာ မ်ည်ာ�ူမ်�ိ��င့််၏ အ�ံ��ဖြ���ူအမ်ည်ာနိ္တင့့်် စုံက်ာ�ဝိဲက််
အဖြ�င့်် အဖြချ်ာ�တိုစ်ုံချ်�ချ်�ဆေ့��ရာန့် ်လိိ�အ�်�ါမ်ည်ာ။ ၎င့််��ည်ာစုံာ�ာ�
မ်က််ဆေ့�့ခ်ျ််�ိ� မ်ဟု�တ်ို authenticator app မိ်ထူိ�ဖြချ်ာ�ဆေ့�ာက်�ဒ်ိ
တိုစ်ုံချ်�ဖြဖ်စ်ုံန္တိ�င့််�ည်ာ။ �ိ�မိ်��ိရိိှိလိိ��ါက် cyber gov au/mfa တိုင်ွ့်
ရာရိိှိန္တိ�င့််ဆေ့�ာ MFA အဆေ့�် က်ွန္တ်��်တိို�  ၏ အကြကံ်ဉာာဏ််ကိ်� ဖ်တ်ို�ါ။ 

သာင််း ၏ အီးလေ့ရ�ကြိုးကး��ံ��အီးလေ့ကာင်း့်�ျာ��ိစ် ၍ 

ဖြ�စ််နိှ�င််းသာ�့လေ့န်းရာတိ�င််း�တွင််း MFA ကိ��ွင်း့်ပ်ါ။  

ဝင်းးသေး��က်း��င်း်းထားးန်းး����ပွားးမု်းမ်း���

က်း� အသေးက်�င်းးအထားည်းသေး��းပွားါ
အီးသံာ��ဖြပ်ုသူာဝင််းလေ့ရာက်�ုကိ� ကန်း ့သ်ာတ်ဖြ�င််း�သာည် ်
�ိ�က်ဘာ�ံ�ဖြ�ံုလေ့ရ�ဖြ�စ််ရပ််တစ််��လေ့�ကာင်း့် ဖြ�စ််ပွ်ာ�
လေ့သာာ ပ်ျက်စ်း��ုကိ� ကန်း ့သ်ာတ်နိှ�င််းသာည်။်

ဝဲင့််ဆေ့ရာာက််ခွျ်င့့််ထိိန့်�်ချ််��်မု်မ််ာ��ည်ာ အချ််�ိဆေ့�ာဖိ်�င့််မ််ာ�နိ္တင့့်် 
စုံန့်စ်ုံမ််ာ��ိ� ဝဲင့််ဆေ့ရာာက််ခွျ်င့့််ကိ်� က်န့် ့�်တ်ိုရာန့် ်န့်ည်ာ�လိမ််�တိုစ်ုံချ်�
ဖြဖ်စ်ုံ�ည်ာ။ �ံ�မိ်န့်အ်ာ�ဖြဖ်င့့်် ဝဲန့်ထ်ိမ််�မ််ာ��ည်ာ စုံး��ွာ�ဆေ့ရာ�လိ��်င့်န့်�်
တိုစ်ုံချ်�တိုင်ွ့် အချ််က််အလိက််မ််ာ�၊ အဆေ့က်ာင့့််မ််ာ�နိ္တင့့်် စုံန့်စ်ုံမ််ာ�
အာ�လံိ��ကိ်� အဖြ�ည့်ာအဝဲ ရာယူ်ကြက်ည့်ာရှု�ုရာန့် ်မ်လိိ�အ�်�ါ။  
၎င့််�တိို� ကိ်� ၎င့််�တိို�၏ တိုာဝဲန့်မ်််ာ� လိ��်ဆေ့�ာင့််ရာန့် ်လိိ�အ�်�ည့်ာ
အရာာမ််ာ�ကိ်��ာ ဝဲင့််ဆေ့ရာာက််ကြက်ည့်ာရှု�ုခွျ်င့့််ဖြ���င့့််�ည်ာ။

�ိ�က််ဘ်ာလံိ�ဖြခံျ်�ဆေ့ရာ�ဆေ့ကြက်ာင့့်် ဖြဖ်စ်ုံ�ွာ�ဆေ့�ာ ထိိခိျ်�က််�်က််စုံး�မု်
မ််ာ�ကိ်� ဝဲင့််ဆေ့ရာာက််ကြက်ည့်ာရှု�ုမု် က်န့် ့�်တ်ိုဖြချ်င့််�က် ကူ်ညားဆေ့���ါ
မ်ည်ာ။ ဥ�မ်ာအာ�ဖြဖ်င့့်် ဝဲန့်ထ်ိမ််�တိုစ်ုံဦး�၏ ကွ်န့်�််�တိုာတိုင်ွ့် 
ဆေ့င့်ညွာစ်ှုံရာန့်ဆ်ေ့�ာဖ့််ဝဲဲ ကူ်�စုံက််ခံျ်ရာ�ါက် ဝဲင့််ဆေ့ရာာက််ကြက်ည့်ာရှု�ုမု် 
က်န့် ့�်တ်ိုထိာ�လိှင့်် ၎င့််��ည်ာ လိ��်င့်န့်�်တိုစ်ုံချ်�လံိ��ကိ်� မ်ဟု�တ်ို
ဘဲ် ဖိ်�င့််အန့်ည်ာ�င့်ယ််အဆေ့�်�ာ �က််ဆေ့ရာာက််မု်ရိိှိန္တိ�င့််�ည်ာ။

အီးသံာ��ဖြပ်ုသူာတစ််ဦး��ျင််း�စ်းသာည် ်၎င််း�တိ�၏ 

တာဝန်းအ်ီးတွက် �ိ�အီးပ််သာည့်အ်ီးရာ�ျာ�ကိ�သာာ 

ရယူူ�ကည့်ရ်ှုံး�ုနိှ�င််းလေ့�ကာင််း� လေ့သာ�ျာပ်ါလေ့စ်။ 

�း�င်းးမ်း�သေးသ� စားက်��ဝှက်းမ်း��� သး�မ်းဟု�တး 
ဝှက်းစား�စားက်��စား�မ်း���က်း� အသံ��ခြုံပွား�ပွားါ
သာင်း့်အီးလေ့ကာင်း့်�ျာ�ကိ� လေ့ဘ�ကင််း��ံ�ဖြ�ံုလေ့သာာ စ်ကာ�ဝိက် သိာ��ဟု�တ် 
ဝိက်စ်ာစ်ကာ�စ်�ဖြ�င်း့် �ိ�က်ဘာရာဇဝတ်သာာ��ျာ�ရန်း�ိ် ကာကွယ်ူပ်ါ။ 

အဆေ့��စုံာ�လိ��်င့်န့်�်မ််ာ�စွုံာ�ည်ာ စုံက်ာ�ဝိဲက််အ�ံ��ဖြ���ံ� 
အာ�န့်ည်ာ�ဖြချ်င့််�ဆေ့ကြက်ာင့့်် �ိ�က််ဘ်ာတိို�က််ခိျ်�က််မု်မ််ာ�ကိ်� ရာင့််�ိ�င့််ကြက်ရာ
�ည်ာ။ ဥ�မ်ာအာ�ဖြဖ်င့့်် အလိာ�တိုစူုံက်ာ�ဝိဲက််ကိ်�  

အဆေ့က်ာင့့််မ််ာ�စွုံာတိုင်ွ့် ဖြ�န့်လ်ိည်ာအ�ံ��ဖြ��ဖြချ်င့််�မ််�ိ� ဖြဖ်စ်ုံ�ည်ာ။ 
ခိျ်�င့််မ်ာ�ည့်ာစုံက်ာ�ဝိဲက််မ််ာ� ဖ်န့်တ်ိုး�ရာန့် ်စ်ကာ�ဝိက်�န်းလ်ေ့န်းဂ္ဂိုျာ
နိ္တင့့်် ဝိဲက််စုံာစုံက်ာ�စုံ�နိ္တစ်ုံမ််�ိ�စုံလံိ��ကိ်� အ�ံ��ဖြ��န္တိ�င့််�ည်ာ။  

 စားက်��ဝှက်းမ်းန်းးသေးန်းဂျာ�� �ည်ာ �င့််၏ စုံက်ာ�ဝိဲက််မ််ာ�အတိုက်ွ် 
အနွ့်လိ်ိ�င့််�မ်း�ခံျ်ဆေ့�တိုတ ာက့ဲ်�ိ�  လိ��်ဆေ့�ာင့််�ည်ာ။ �င့််�ည်ာ ၎င့််�ကိ်� 
�င့််၏ အဆေ့က်ာင့့််တိုစ်ုံချ်�ချ််င့််�စုံးအတိုက်ွ် ခိျ်�င့််မ်ာပြီး�း� ထူား�ဖြ�ာ�လေ့သာာ 
စုံက်ာ�ဝိဲက််မ််ာ�ကိ်� ဖ်န့်တ်ိုး�ရာန့်နိ်္တင့့်် �ိမ််��ည်ာ�ရာန့် ်အ�ံ��ဖြ��န္တိ�င့််�ည်ာ။ 
အက်ယ််၍ �င့့််တိုင်ွ့် အဆေ့က်ာင့့််အမ််ာ�အဖြ�ာ�ရိိှိ�ါက် ၎င့််��ည်ာ 
ထူိ�ဖြချ်ာ�ဆေ့�ာ စုံက်ာ�ဝိဲက််မ််ာ�ကိ်� မိ်တ်ိုထိာ�ရာမ်ည့်ာ ဝဲန့်ထ်ိ��်ဝဲန့်ဖိ််��ကိ်� 
ဖ်ယ််ရိှိာ�ဆေ့���ည်ာ။ �င့််၏ စုံက်ာ�ဝိဲက်် မ်န့်ဆ်ေ့န့်ဂျ်ာတိုင်ွ့် အာ�လံိ��ကိ်� 
မိ်တ်ိုတိုမ််�တိုင့််ထိာ�ဆေ့�ာဆေ့ကြက်ာင့့်် စုံက်ာ�ဝိဲက််မ််ာ� �ိ� မ်ဟု�တ်ို ၎င့််�
တိို� နိ္တင့့်် �က််�ိ�င့််�ည့်ာ အဆေ့က်ာင့့််မ််ာ�ကိ်� မိ်တ်ိုထိာ�ရာန့်မ််လိိ�အ�်�ါ။ 

�င့််�ံ�မိ်န့်ဝ်ဲင့််ဆေ့ရာာက််ဆေ့�ာ �ိ� မ်ဟု�တ်ို စုံက်ာ�ဝိဲက််မ်န့်ဆ်ေ့န့်ဂျ်ာ
တိုင်ွ့် မ်�ိမ််��ည်ာ�လိိ��ည့်ာ အဆေ့က်ာင့့််မ််ာ�အတိုက်ွ် �င့််၏ 
စုံက်ာ�ဝိဲက််အဖြဖ်စ်ုံ ဝိဲက််စုံာစုံက်ာ�စုံ�ကိ်� အ�ံ��ဖြ��ရာန့် ်စုံဉ််�စုံာ�
�ါ။ ဝိဲက််စုံာစုံက်ာ�စုံ��ည်ာ က််�န့်�်စုံက်ာ�လံိ��မ််ာ� ဆေ့�ါင့််�စုံ�်မု်
ဖြဖ်စ်ုံ�ည်ာ၊ ဥ�မ်ာ ‘�လိင့််�ဆေ့က််ာက်် ကြက်က််�ွန့်န့််း ရွှံ့ရာှ�ံမ်�န့် ့ခ်ွဲကြီးကိ်��လိိမ််’။ 
အလိယ်ွ်တိုကူ် မိ်တ်ိုမိ်န္တိ�င့််�ည့်ာ စိုံတ်ိုချ််ရာ�ည့်ာ စုံက်ာ�ဝိဲက််တိုစ်ုံ
ချ်�ကိ်� �င့််လိိ�ချ််င့််�ည့်ာအချ်ါ ၎င့််�တိို��ည်ာ အ�ံ��ဝဲင့််�ါ�ည်ာ။ 
ဆေ့လိ�လံိ�� �ိ� မ်ဟု�တ်ို ထိိ�ထိက််�ိ�ဆေ့�ာ စုံက်ာ�လံိ��မ််ာ�ကိ်� က််�န့်�်
ဆေ့ရာာဆေ့နိ္တာမု်ကိ်� အ�ံ��ဖြ��ပြီး�း� ထူိ�ဖြချ်ာ�ဆေ့အာင့််ထိာ��ါ–  အဆေ့က်ာင့့််
ဆေ့�ါင့််�မ််ာ�စွုံာတိုင်ွ့် ဝှက်းစား�စားက်��စား�တစားးလံု��တည်း�က်း� က်း� ထားပွားးမံ်း
မ်းသံ��ပွားါနှှင်း်း။ �ိ�မိ်��ိရိိှိလိိ��ါက် cyber gov au/passphrases တိုင်ွ့် 
ရာရိိှိန္တိ�င့််ဆေ့�ာ ဝိဲက််စုံာစုံက်ာ�လံိ��မ််ာ�နိ္တင့့်် စုံက်ာ�ဝိဲက််မ်န့်ဆ်ေ့န့်ဂျ်ာမ််ာ�
နိ္တင့့်် �တ်ို�က််�ည့်ာ က်ွန္တ်��်တိို�၏ အကြကံ်ဉာာဏ််ကိ်� ဖ်တ်ို�ါ။

သာင််း၏ အီးလေ့ရ�ကြိုးကး�လေ့သာာ အီးလေ့ကာင်း့တ်စ််���ျင််း�စ်းအီးတွက် 
ထူား�ဖြ�ာ�လေ့သာာ စ်ကာ�ဝိက်�ျာ�ကိ� �န်းတ်း�ရန်းနိ်ှင်း့် 
သိာ�်��ည်�်ရန်း ်စ်ကာ�ဝိက်�န်းလ်ေ့န်းဂ္ဂိုျာကိ� အီးသံာ��ဖြပ်ုပ်ါ။

မ်းှသေးဝအသံ��ခြုံပွား�သည််း အသေးက်�င်း်းမ်း���က်း�စားးမံ်း�န်း ်းပြ��ဲခြုံ�င်းး� 
အီးလေ့ကာင်း့်�ျာ�ကိ� �့လေ့ဝဖြ�င််း�သာည် ်�ံ�ဖြ�ံုလေ့ရ�ကိ� ထိား�ိ�က်လေ့စ်နိှ�င််းပြီးပ်း� 
အီးနှတရာယ်ူရိိှိလေ့သာာ �ုပ််ရိှိာ��ု�ျာ�ကိ� လေ့ဖြ�ရာ�ံရန်း ်�က်�ဲလေ့စ်သာည်။်  

အဆေ့��စုံာ�စုံး��ွာ�ဆေ့ရာ�လိ��်င့်န့်�်တိုစ်ုံချ်�တိုင်ွ့် ဝဲန့်ထ်ိမ််�မ််ာ�အဆေ့န့်ဖြဖ်င့့်် 
အဆေ့က်ာင့့််မ််ာ�ကိ်� မ်ှဆေ့ဝဲရာန့် ်လိိ�အ�်ဆေ့�ာ တိုရာာ�ဝဲင့််အဆေ့ကြက်ာင့််�ရာင့််�
မ််ာ�ရိိှိန္တိ�င့််ဆေ့�ာ်လိည်ာ� ၎င့််�ကိ်� တိုတ်ိုန္တိ�င့််�မ်ှ ဆေ့ရိှိာင့််ရိှိာ��င့့််�ည်ာ။ 
ဝဲန့်ထ်ိမ််�မ််ာ�စွုံာက် တိုညူားဆေ့�ာအဆေ့က်ာင့့််ကိ်� အ�ံ��ဖြ��ဆေ့�ာအချ်ါ 
�က််�ိ�င့််ရာာဝဲန့်ထ်ိမ််�တိုစ်ုံဦး�ထံိ�ိ�  လိ�်ုရိှိာ�မု်ကိ်� ဖြ�န့်လ်ိည်ာဆေ့ဖြချ်ရာာ
ခံျ်ရာန့် ်ချ်က််ခဲျ်န္တိ�င့််ပြီး�း� �ိ�က််ဘ်ာရာာဇဝဲတ်ိုမု် က််��လိနွ့်�ူ်မ််ာ�ကိ်� 
ဆေ့ဖြချ်ရာာခံျ်ရာန့် ်�ိ�မိ်�ချ်က််ခဲျ်န္တိ�င့််�ည်ာ။ အက်ယ််၍ �င့််�ည်ာ စုံက်ာ�ဝိဲက််
ကိ်� မ်ဆေ့ဖြ�ာင့််�လဲိ�ါက် ဝဲန့်ထ်ိမ််�မ််ာ��ည်ာ လိ��်င့်န့်�်မိ် ထွိက််ခွျ်ာပြီး�း�
ဆေ့န့်ာက််�င့်် အဆေ့က်ာင့့််မ််ာ�ကိ်� ဝဲင့််ဆေ့ရာာက််အ�ံ��ဖြ��န္တိ�င့််�ည်ာ။ 

�့လေ့ဝအီးသံာ��ဖြပ်ုသာည့် ်အီးလေ့ကာင်း့်�ျာ�ကိ�ကန်း ့သ်ာတ်
ပြီးပ်း� သာင်း့်��ပ််င်းန်း�်တွင််းအီးသံာ��ဖြပ်ုလေ့သာာ �ည််
သာည့်အ်ီးလေ့ကာင်း့်ကိ���ိ� �ံ�ဖြ�ံုစွ်ာထားာ�ပ်ါ။

https://www.cyber.gov.au/threats/types-threats/malware
https://www.cyber.gov.au/threats/types-threats/ransomware
https://www.cyber.gov.au/report-and-recover/recover-from/ransomware/what-do-if-youre-held-ransom
https://www.cyber.gov.au/report-and-recover/recover-from/ransomware/what-do-if-youre-held-ransom
https://www.cyber.gov.au/report-and-recover/recover-from/ransomware
https://www.cyber.gov.au/protect-yourself/securing-your-accounts/multi-factor-authentication
http://cyber.gov.au/passphrases
https://www.cyber.gov.au/protect-yourself/securing-your-accounts/passphrases
https://www.cyber.gov.au/protect-yourself/securing-your-accounts/passphrases
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သင်းး၏ က်း�းယာ�မ်း���နှှင်း်း 
သတင်းး�အ��က်းအလုက်းမ်း���က်း� က်�က်�ယားပွားါ  
သင်းး၏ သေးဆို��်းဝဲလုးက်း�
အပွားးဒါးတးလု�ပွားးပွားါ 
သာင််း၏ လေ့�ာ�့်ဝဲ�်ကိ� အီး�ျနိ်းနိ်ှင်း့်အီး�ိ�က် ထိားန်း�်သိာ�်�ဖြ�င််း�
သာည် ်သာင််း၏ ��ပ််င်းန်း�်ကိ� �ိ�က်ဘာတိ�က်�ိ�က်�ု�ိကာကွယ်ူ
ရန်း ်အီးလေ့ကာင််း��ံ��န်းည်�်��်��ျာ�ထဲား�ိ တစ််��ဖြ�စ််သာည်။်  

အ�်ဒိိတ်ိုမ််ာ��ည်ာ �င့််၏ လိည်ာ�တ်ို�ည့်ာစုံန့်စ်ုံနိ္တင့့် ်အဖြချ်ာ�ဆေ့�ာဖ့်် 
ဝဲဲလ်ိမ််ာ�ရိိှိ လံိ�ဖြခံျ်�ဆေ့ရာ�ချ််�ိယွ်င့််�ချ််က််မ််ာ�ကိ်� ဆေ့ဖြဖ်ရိှိင့််�န္တိ�င့််�ည်ာ၊ 
�ိ� ခြဖြဖ်စ်ုံ၍ �ိ�က််ဘ်ရာာဇဝဲတ်ို�ာ�တိုစ်ုံဦး� အတိုက်ွ် ချ််�ိ�ဆေ့ဖ်ာက််ဝဲင့််
ဆေ့ရာာက််ရာန့် ်�ိ�၍ချ်က််ခဲျ်န္တိ�င့််�ါ�ည်ာ။ ချ််�ိယွ်င့််�ချ််က််အ�စ်ုံမ််ာ�ကိ်� 
အပြီးမဲ်ဆေ့တိုရိိ့ှိရာ�ါ�ည်ာ၊ ထိိ� ဆေ့ကြက်ာင့့်် အ�်ဒိိ�်လိ��်ရာန့် ်နိ္တ�ိ�ဆေ့�ာ်ချ််က််
မ််ာ�ကိ်� လိ်စ်ုံလိ်�မ်�ု�ါနိ္တင့့််။ �င့််၏ ဆေ့�ာဖ့််ဝဲဲလ်ိကိ်� �ံ�မိ်န့်အ်�်ဒိိ�်
လိ��်ဖြချ်င့််��ည်ာ �ိ�က််ဘ်ာရာာဇဝဲတ်ို�ာ�တိုစ်ုံဆေ့ယ်ာက််က် �င့််၏ 
စုံက််�စုံစည်ာ�ကိ်� ဆေ့မ်ာလ်ိဝဲဲထိည့်ာဖြချ်င့််� �ိ� မ်ဟု�တ်ို �င့့််စုံက််�စုံစည်ာ�
ထဲိ ခိျ်��ဝဲင့််ဖြချ်င့််�က့ဲ်�ိ�  လိ�ိူမ််ာ�ဆေ့�ာ အာ�န့်ည်ာ�ချ််က််ကိ်� အ�ံ��ဖြ��
န္တိ�င့််မ်ည့်ာ အခွျ်င့့််အလိမ််�ကိ်� ဆေ့လိှာခ့ျ််ဆေ့���ါမ်ည်ာ။ အက်ယ််၍ �င့််
�ည်ာ အကူ်အညားလိိ�အ�်�ါက် ACSC �ည်ာ အ�်ဒိိတ်ိုမ််ာ�နိ္တင့့််
�တ်ို�က််�ည့်ာ လိမ််�ညွှနှ့်ခ်ျ််က််မ််ာ�ကိ်� ထိ�တ်ိုဖြ�န့်ထ်ိာ��ါ�ည်ာ။

�င့််၏ စုံက််�စုံစည်ာ� �ိ� မ်ဟု�တ်ို ဆေ့�ာဖ့််ဝဲဲ�ည်ာ အလိနွ့်ဆ်ေ့ဟုာင့််�လိနွ့်�်
�ါက် အ�်ဒိိတ်ိုမ််ာ� မ်ရာရိိှိန္တိ�င့််�ါ။ ထိ�တ်ိုလိ��်�ူ�ည်ာ ထိ�တ်ိုက်�န့််
ကိ်� အ�်ဒိိတ်ိုမ််ာ�ဖြဖ်င့့်် ဆေ့ထိာက််�့ံဖြချ်င့််�ကိ်� ရာ�်တိုန့် ့ထ်ိာ��ါက် လံိ�ဖြခံျ်�
မု်ရိိှိဆေ့စုံရာန့် ်ထိ�တ်ိုက်�န့်အ်�စ်ုံ�ိ�  အ�င့့််ဖြမ်ှင့့််တိုင့််ရာန့် ်စုံဉ််�စုံာ��င့့််
�ည်ာ။ အဓိာက် အ�်ဒိိတ်ိုမ််ာ� မ်ရာရိိှိဆေ့တိုာဆ့ေ့�ာ စုံန့်စ်ုံမ််ာ� ဥ�မ်ာ
မ််ာ�မိ်ာ iPhone 7 နိ္တင့့်် Microsoft Windows 7 ဖြဖ်စ်ုံ�ည်ာ။ 

�ိ�မိ်��ိရိိှိလိိ��ါက် cyber gov au/updates တိုင်ွ့် ရာရိိှိန္တိ�င့််ဆေ့�ာ က်ွန္တ်��်
တိို�၏  အ�်ဒိိတ်ိုမ််ာ�နိ္တင့့််�တ်ို�က််�ည့်ာ လိမ််�ညွှနှ့်ခ်ျ််က််ကိ်� ဖ်တ်ို�ါ။ 

သာင််း၏ စ်က်ပ်စ်စည်�်�ျာ�နိှင်း့် လေ့�ာ�့်ဝဲ�ျာ�အီးတွက် 

အီး�ိ�အီးလေ့�ျာက် အီးပ််�ိတ်�ျာ�ကိ��ွင်း့်ပ်ါ။ 

လံု�ခြုံ�ံ�သေး�� သေးဆို��်းဝဲက်း� အသံ��ခြုံပွား�ပွားါ
ဗိို�င််း�ရပ််စ််ကာလေ့�ာ�့်ဝဲနိှင်း့် လေ့င်းညွ်စ်ှ်ရန်းလ်ေ့�ာ�့်ဝဲ ကာကွယ်ူ�ုက့ဲသိာ�
လေ့သာာ �ံ�ဖြ�ံုလေ့ရ�လေ့�ာ�့်ဝဲ�ျာ�သာည်သ်ာင််း၏ စ်က်ပ်စ်စည်�်�ျာ�ကိ�  
ကာကွယ်ူရန်းကူ်ည်းနိှ�င််းသာည်။်

�င့််၏ စုံက််�စုံစည်ာ�မ််ာ�မိ် ဆေ့မ်ာလ်ိဝဲဲကိ်� ရိှိာဆေ့ဖွ်ရာန့်နိ်္တင့့်် ဖ်ယ််ရိှိာ�ရာန့််
လံိ�ဖြခံျ်�ဆေ့ရာ�ဆေ့�ာဖ့််ဝဲဲကိ်�အ�ံ��ဖြ���ါ။ ဗိို�င့််�ရာ�်စ်ုံက်ာဆေ့�ာဖ့််ဝဲဲမ််ာ�
ကိ်� �ံ�ယ်ဖြဖ်စ်ုံဖွ်ယ်် ဖိ်�င့််မ််ာ�နိ္တင့့်် ��ိ�ဂျရာမ််မ််ာ�ကိ်� �ံ�မိ်န့် ်စုံက်န့်ဖ််တ်ို
ရာန့် ်ဖြ�င့််�င့််ထိာ�န္တိ�င့််�ါ�ည်ာ။ ပြီးခိျ်မ််�ဆေ့ဖြချ်ာက််မု်တိုစ်ုံချ်�ဆေ့တိုရိိ့ှိ�ါက် 
�င့််�ည်ာ �တိိုဆေ့��ချ််က််ကိ်� လိက််ခံျ်ရာရိိှိမ်ည်ာဖြဖ်စ်ုံပြီး�း� �ံ�ယ်ဖြဖ်စ်ုံ
ဖွ်ယ််ဖိ်�င့််ကိ်� �း��န့် ့ခ်ွဲချ်ွဲထိာ��ါမ်ည်ာ �ိ� မ်ဟု�တ်ို ဖ်ယ််ရိှိာ��ါမ်ည်ာ။ 

အဆေ့��စုံာ�စုံး��ွာ�ဆေ့ရာ�လိ��်င့်န့်�်မ််ာ�စွုံာ�ည်ာ ဗိို�င့််�ရာ�်စ်ုံမ််ာ�နိ္တင့့်် 

ဆေ့မ်ာလ်ိဝဲဲမ််ာ�မိ် က်ာကွ်ယ််ရာန့် ် ဝင််း��ိ���ံ�ဖြ�ံုလေ့ရ�ကိ� အီးသံာ��ဖြပ်ု
နိှ�င််းသာည်။် ဝဲင့််�ဒိိ��လံိ�ဖြခံျ်�ဆေ့ရာ�ကိ်� ဝဲင့််�ဒိိ�� 10 နိ္တင့့်် ဝဲင့််�ဒိိ�� 11 ကိ်ရိာယ်ာ
မ််ာ�တိုင်ွ့် တိုစ်ုံ�ါတိုည်ာ�ထိည့်ာ�ွင့််� တိုည်ာဆေ့�ာက််ထိာ�ပြီး�း� အချ်မ့ဲ်
ဗိို�င့််�ရာ�်စ်ုံနိ္တင့့်် ပြီးခိျ်မ််�ဆေ့ဖြချ်ာက််မု် က်ာကွ်ယ််ဆေ့စုံာင့့််ဆေ့ရိှိာက််ဖြချ်င့််�
လိည်ာ� �ါဝဲင့််�ည်ာ။ �င့််�ည်ာ ၎င့််�ကိ်� �င့််၏ စုံက််�စုံစည်ာ�
ဆေ့�်တိုင်ွ့် ဆေ့င့်ညွာစ်ှုံဆေ့�ာဖ့််ဝဲဲ က်ာကွ်ယ််ဆေ့စုံာင့့််ဆေ့ရိှိာက််ဆေ့ရာ� 
အဂျါ ါရာ�်မ််ာ�ကိ်�လိည်ာ� ဖွ်င့့််ထိာ�ရာန့် ်အ�ံ��ဖြ��န္တိ�င့််�ည်ာ။

အစုံာ�ထိိ��ထိ�တ်ိုက်�န့်မ်််ာ�နိ္တင့့်် ဆေ့ရွာ�ချ််ယ််စုံရာာမ််ာ�အတိုက်ွ် cyber gov 

au တိုင်ွ့် ဗိို�င့််�ရာ�်စ်ုံက်ာကွ်ယ််ရာန့် ်ဟု� ရိှိာဆေ့ဖွ်ဖြချ်င့််�ဖြဖ်င့့်် က်ွန္တ်��်တိို�၏ ဗိို�င့််�
ရာ�်စ်ုံက်ာ ဆေ့�ာဖ့််ဝဲဲနိ္တင့့််�တ်ို�က််�ည့်ာ အကြကံ်ဉာာဏ််ကိ်� ဖ်တ်ို�ါ။

သာင််း၏ စ်က်ပ်စ်စည်�်�ျာ�လေ့ပ််တွင််း ပံ်��ိန်းစ််ကန်း်

�တ်ရန်း ်�ံ�ဖြ�ံုလေ့ရ�လေ့�ာ�့်ဝဲကိ� သာတ်�ိတ်ပ်ါ။

သင်းး၏ အ��က်းအလုက်း
မ်း���က်း� အ�န်းးသးမ်းး�ထား��ပွားါ
ပံ်��ိန်း ်အီးရန်းသိ်ာ�်��ည်�်ဖြ�င််း�သာည် ်သာင််း၏ အီး�ျက်အီး�က်
�ျာ� လေ့ပ်ျာက်�ံ��ပ်ါက သိာ��ဟု�တ် ကျ ို �လေ့ပ်ါက်
ပ်ါက ဖြပ်န်း�်ည်ရ်ယူူရန်း ်ကူည်းလေ့ပ်�နိှ�င််းပ်ါသာည်။်

အဆေ့ရာ�ကြီးက်း�ဆေ့�ာအချ််က််အလိက််မ််ာ�ကိ်� အရာန့်�ိ်မ််��ည်ာ�ဖြချ်င့််�
�ည်ာ �င့််၏ လိ��်င့်န့်�်တိုင်ွ့် �ံ�မိ်န့် ်�ိ� မ်ဟု�တ်ို အလိိ�အဆေ့လိ်ာက်် 
အဆေ့လိအ့က််င့့််ဖြဖ်စ်ုံ�င့့််�ည်ာ။ �ံ�မိ်န့် ်အရာန့်�ိ်မ််��ည်ာ�ဖြချ်င့််� 
မ်ဖြ��လိ��်ထိာ�လိှင့််  �ိ�က််ဘ်ာတိို�က််ခိျ်�က််မု်တိုစ်ုံချ်�ဖြ��လိ��်ခံျ်ခ့ဲျ်ရာ
�ါက် �င့့််အချ််က််အလိက််မ််ာ�ကိ်� ဖြ�န့်လ်ိည်ာရာယူ်ရာန့် ်မ်ဖြဖ်စ်ုံန္တိ�င့််�ါ။ 

�င့််၏ �တိုင့််�အချ််က််အလိက််မ််ာ�ကိ်� အရာန့်�ိ်မ််��ည်ာ�
ရာန့် ်�င့််အ�ံ��ဖြ��န္တိ�င့််�ည့်ာ န့်ည်ာ�လိမ််�မ််ာ�နိ္တင့့်် ထိ�တ်ိုက်�န့်မ်််ာ�
စွုံာရိိှိ�ည်ာ။ �င့််၏ လိ��်င့်န့်�်ကိ်� အရာန့်�ိ်မ််��ည်ာ�ထိာ�ဖြချ်င့််�
နိ္တင့့်် �တ်ို�က််�ည့်ာ အဆေ့��စိုံတ်ိုအကြကံ်ဉာာဏ််မ််ာ�အတိုက်ွ်  
cyber gov au/backups တိုင်ွ့် ရာရိိှိန္တိ�င့််ဆေ့�ာ က်ွန္တ်��်တိို�၏ အရာန့််
�ိမ််��ည်ာ�ဖြချ်င့််�မ််ာ�အတိုက်ွ် အကြကံ်ဉာာဏ််ကိ်� ဖ်တ်ို�ါ။ အဆေ့က်ာင့််�
�ံ��ဆေ့ရွာ�ချ််ယ််မု်�ည်ာ လိ��်င့်န့်�်တိုစ်ုံချ်�ချ််င့််�စုံးအတိုက်ွ် ကဲွ်ဖြ�ာ�မ်ည်ာ
ဖြဖ်စ်ုံရာာ မ်ဆေ့�ချ််ာ�ါက် IT �ညာာရိှိင့််တိုစ်ုံဦး�နိ္တင့့်် စုံက်ာ�ဆေ့ဖြ�ာ�ါ။ 

သာင််း၏ သာတင််း�အီး�ျက်အီး�က်�ျာ�
ကိ� ပံ်��ိန်း ်သိာ�်��ည်�်ရန်း ် 
အီးစ်းအီးစ်ဉ််တစ််��ကိ� �န်းတ်း�ပြီးပ်း� အီးလေ့ကာင််းအီးထားည်လ်ေ့�ာပ််ါ။  

သင်းး၏ က်�န်းး�က်းနှှင်း်း ခြုံပွားင်းးပွားဝန်းးသေးဆို�င်းးမု်း
မ်း���က်း� လံု�ခြုံ�ံ�သေးအ�င်းးလု�ပွားးပွားါ
သာင််း၏ ကွန်းရ်က်ရိိှိ အီး�ာ�အီး�ာရိိှိလေ့သာာ အီးာ�န်းည်�်�ျက်�ျာ�ကိ�  
လေ့ဖြ�ရိှိင််း�ဖြ�င််း�ဖြ�င်း့် သာင််း၏ စ်း�ပွ်ာ�လေ့ရ���ပ််င်းန်း�်ကိ�   
�ိ�က်ဘာတိ�က်�ိ�က်�ု�ိ ကာကွယ်ူပ်ါ။ 

�င့််၏ ကွ်န့်ရ်ာက််တိုင်ွ့်ရိိှိဆေ့�ာ စုံက််�စုံစည်ာ�မ််ာ�နိ္တင့့်် ဝဲန့်ဆ်ေ့�ာင့််မု်
မ််ာ��ည်ာ �ိ�က််ဘ်ာရာာဇဝဲတ်ို�ာ�မ််ာ�အတိုက်ွ် အဓိာက်
�စ်ုံမိ်တ်ိုဖြဖ်စ်ုံန္တိ�င့််�ည်ာ။ ဤစုံန့်စ်ုံမ််ာ�စွုံာ�ည်ာ ဆေ့ဘ်�က်င့််�
လံိ�ဖြခံျ်�ရာန့် ်ရှု�ု�်ဆေ့ထွိ�န္တိ�င့််�ည်ာ၊ ထိိ� ဆေ့ကြက်ာင့့်် အိ�င့််တိုး�ညာာရိှိင့်် 
တိုစ်ုံဦး�နိ္တင့့်် ဆေ့အာက််�ါ အကြကံ်ဖြ��ချ််က််မ််ာ�ကိ်� ဆေ့�ွ�ဆေ့န္တ�ွ�ါ။  

•  သာင််း၏�ာဗိုာ�ျာ�ကိ� �ံ�ဖြ�ံုလေ့အီးာင််းထားာ�ပ်ါ - �င့််�ည်ာ �င့််၏ 
အိမ်် �ိ� မ်ဟု�တ်ို လိ��်င့်န့်�်တိုင်ွ့် NAS �ိ� မ်ဟု�တ်ို အဖြချ်ာ��ာဗိုာကိ်� 
အ�ံ��ဖြ���ါက် ၎င့််�တိို� ကိ်� လံိ�ဖြခံျ်�ဆေ့စုံရာန့် ်�ိ�၍ဂျ��စိုံ�က််�ါ။ 
ဤကိ်ရိာယ်ာမ််ာ��ည်ာ အဆေ့ရာ�ကြီးက်း�ဆေ့�ာဖိ်�င့််မ််ာ�ကိ်� မ်ကြက်ာချ်ဏ် 
�ိမ််��ည်ာ�ထိာ�ဆေ့�ာဆေ့ကြက်ာင့့်် �ိ� မ်ဟု�တ်ို အဆေ့ရာ�ကြီးက်း�ဆေ့�ာ 
လိ��်ဆေ့�ာင့််ချ််က််မ််ာ�ကိ်� လိ��်ဆေ့�ာင့််ရာဆေ့�ာဆေ့ကြက်ာင့့်် �ိ�က််
ဘ်ာရာာဇဝဲတ်ို�ာ�မ််ာ�အတိုက်ွ် အမ််ာ��ံ���စ်ုံမိ်တ်ိုမ််ာ� ဖြဖ်စ်ုံ
ဆေ့လိရိိ့ှိ�ည်ာ။ ဤကိ်ရိာယ်ာမ််ာ�ကိ်� က်ာကွ်ယ််ရာန့် ်ဆေ့လိှာခ့ျ််န္တိ�င့််
�ည့်ာ န့်ည်ာ�ဗို်�ဟုာမ််ာ�စွုံာ ရိိှိ�ါ�ည်ာ။ ဥ�မ်ာအာ�ဖြဖ်င့့်် မ်ည်ာ
�ည့်ာ�ာဗိုာ �ိ� မ်ဟု�တ်ို NAS ကိ်ရိာယ်ာကိ်�မ်�ိ� �ံ�မိ်န့် ်အ�်
ဒိိတ်ိုလိ��်ရာန့် ်အဆေ့ရာ�ကြီးက်း��ည်ာ။ စုံးမံ်ချ်န့် ့ခ်ွဲချ်ွဲမု်အဆေ့က်ာင့့််မ််ာ�ကိ်� 
ခိျ်�င့််မ်ာဆေ့�ာ ဝိဲက််စုံာစုံက်ာ�စုံ� �ိ� မ်ဟု�တ်ို အချ််က််အလိက််မ််�ိ�
စံုံ�ဖြဖ်င့့််အတိုည်ာဖြ��ဖြချ်င့််�ဖြဖ်င့့်် လံိ�ဖြခံျ်�ဆေ့အာင့်် ထိာ��င့့််�ည်ာ။

•  ဖြပ်င််းပ်ထိားလေ့တသ့ာည့် ်လေ့ဖြ�ရာကိ�  ကိ� အီးန်းည်�်�ံ��ဖြ�စ််လေ့အီးာင််း��ပ််ပ်ါ - 
�င့််၏ ကွ်န့်ရ်ာက််ဆေ့�်ရိိှိ မ်ည်ာ�ည့်ာ အင့််တိုာန့်က််ချ််တ်ိို�က််
ထိာ�ဆေ့�ာ ဝဲန့်ဆ်ေ့�ာင့််မု်မ်�ိ� စုံစ်ုံဆေ့��ပြီး�း� လံိ�ဖြခံျ်�ဆေ့အာင့််လိ��်
�ါ။ ၎င့််�တိုင်ွ့် Remote Desktop ၊ File Shares ၊ Webmail နိ္တင့့်် 
အဆေ့ဝဲ�မိ်စုံးမံ်ချ်န့် ့ခ်ွဲချ်ွဲဆေ့ရာ� ဝဲန့်ဆ်ေ့�ာင့််မု်မ််ာ��ါ ဝဲင့််န္တိ�င့််�ည်ာ။ 

•  ကလေ့�ာက်�်ဝန်းလ်ေ့�ာင််း�ု�ျာ�သိာ�  လေ့ရ့�လေ့ဖြပ်ာင််း�ပ်ါ- �င့့််ကိ်�ယ််�ိ�င့််
စုံးမံ်ချ်န့် ့ခ်ွဲချ်ွဲဖြချ်င့််�အစုံာ� တိုစ်ုံ�ါတိုည်ာ�ထိည့်ာ�ွင့််�တိုည်ာဆေ့�ာက််ထိာ�
�ည့်ာ လံိ�ဖြခံျ်�ဆေ့ရာ��ါရိိှိ�ည့်ာ အနွ့်လိ်ိ�င့််� �ိ� မ်ဟု�တ်ို က်ဆေ့လိာက််ဒ်ိ 
ဝဲန့်ဆ်ေ့�ာင့််မု်မ််ာ�ကိ်� အ�ံ��ဖြ��ရာန့် ်စုံဉ််�စုံာ��ါ။ ဥ�မ်ာ အး�ဆေ့မ်�လ်ိ 
�ိ� မ်ဟု�တ်ို ဝဲက််ဘ််�ိ�က်် လိက််ခံျ်ဖြချ်င့််�က့ဲ်�ိ� ဆေ့�ာ အရာာမ််ာ�
အတိုက်ွ် ကိ်�ယ််တိို�င့််လိည်ာ�တ်ိုပြီး�း� လံိ�ဖြခံျ်�ဆေ့ရာ�ဆေ့�ာင့််ရွာက််
မ်ည့်ာအစုံာ� အနွ့်လိ်ိ�င့််�ဝဲန့်ဆ်ေ့�ာင့််မု်မ််ာ�ကိ်� အ�ံ��ဖြ���ါ။

•  သာင််း၏ ဝိ�င််း�ိ�င််းစ်က် �ံ�ဖြ�ံုလေ့ရ�ကိ� ဖြ�ှင်း့်တင််းပ်ါ - �ံ�ဆေ့�
စုံက်ာ�ဝိဲက််မ််ာ�ကိ်� အ�်ဒိိတ်ိုလိ��်ဖြချ်င့််�၊ ဆေ့ဖ်ာက််�ည်ာမ််ာ� 
�ိ� မ်ဟု�တ်ို လိာဆေ့ရာာက််�ူမ််ာ�အတိုက်ွ် “ဧည့်ာ�ည်ာ” Wi - Fi  
ဖွ်င့့််ဖြချ်င့််�နိ္တင့့်် အခိျ်�င့််မ်ာ�ံ�� လိှ�ိဝိဲက််က်�တ်ိုလိ��်ထိာ��ည့်ာ ��ိ�တိို�
ဆေ့က်ာလ်ိမ််ာ�ကိ်� အ�ံ��ဖြ��ဖြချ်င့််�အ�ါအဝဲင့်် �င့့်် ဝိဲ�င့််ဖိ်�င့််စုံက််ကိ်� 
လံိ�ဖြခံျ်�ဆေ့စုံမ်ည့်ာ န့်ည်ာ�လိမ််�မ််ာ�နိ္တင့့်် စုံ�်လိ်ဉ််��ည့်ာ က်ွန္တ်��်တိို�၏ 
လိမ််�ညွှနှ့်ခ်ျ််က််ကိ်�လိိ�က််န့်ာ�ါ။ ဆေ့န့်ာက််ထိ�်အချ််က််အလိက််
မ််ာ�အတိုက်ွ် cyber gov au တိုင်ွ့် ဝိဲ�င့််ဖိ်�င့််စုံက််ကိ်� ရိှိာ�ါ။

• သာင််း၏ �ိ�က်ဘာလေ့ထားာက်ပ့ံ်လေ့ရ� ကွင််း��က်ကိ� န်းာ��ည််
ပ်ါ- ဆေ့ချ်တ်ို�စ်ုံစုံး��ွာ�ဆေ့ရာ�လိ��်င့်န့်�်မ််ာ��ည်ာ ဝဲန့်ဆ်ေ့�ာင့််မု်မ််ာ�
စွုံာကိ်� မ်ကြက်ာချ်ဏ် ဖြ�င့််��ိ� အ�်နိ္တ�ံည်ာ။  ဥ�မ်ာအာ�ဖြဖ်င့့်် စုံးမံ်
ချ်န့် ့ခ်ွဲချ်ွဲဆေ့ရာ� ဝဲန့်ဆ်ေ့�ာင့််မု်ဆေ့���ူကိ်� ၎င့််�တိို�၏ IT ကိ်� ထိိန့်�်�ိမ််�
ဆေ့စုံာင့့််ဆေ့ရိှိာက််ရာန့် ်အ�ံ��ဖြ��ဖြချ်င့််�ဖြဖ်စ်ုံ�ည်ာ။ ဤဝဲန့်ဆ်ေ့�ာင့််မု်
မ််ာ� �ိ� မ်ဟု�တ်ို ဝဲန့်ဆ်ေ့�ာင့််မု်ဆေ့���ူမ််ာ�နိ္တင့့်် လံိ�ဖြခံျ်�ဆေ့ရာ��ိ�င့််ရာာ 
ဖြ�ဿန့်ာမ််ာ��ည်ာ �င့့််လိ��်င့်န့်�်အဆေ့�် �ိ�ိ�ာ�ာ 
�က််ဆေ့ရာာက််မု်ရိိှိန္တိ�င့််�ည်ာ။ �ိ�က််ဘ်ာဆေ့ထိာက််�့ံဆေ့ရာ�ကွ်င့််��က်် 
အန္တတရာာယ််စုံးမံ်ချ်န့် ့ခ်ွဲချ်ွဲမု်�ိ�င့််ရာာ အဆေ့��စိုံတ်ိုအကြကံ်ဉာာဏ််

မ််ာ�အတိုက်ွ် cyber gov au  တိုင်ွ့် က်ွန္တ်��်တိို�၏  �ိ�က််ဘ်ာ
ဆေ့ထိာက််�့ံဆေ့ရာ� ကွ်င့််��က်် လိမ််�ညွှနှ့်ခ်ျ််က််ကိ်� ဖ်တ်ို�ါ။

IT ပ်ည်ာရိှိင််းတစ််ဦး�နိှင်း့် သာင်း့်ကွန်းရ်က်ကိ� �ံ�ဖြ�ံုလေ့အီးာင််း 

��ပ််နိှ�င််း�ည့် ်န်းည်�်��်��ျာ�အီးလေ့�ကာင််း� လေ့�ွ�လေ့နွှ�ပ်ါ။

သာင််း၏ ဝက်ဘ်�ိ�က်ကိ� �ိ�င််း�ာလေ့အီးာင််း��ပ််ပ်ါ
ဝက်ဘ်�ိ�က်�ျာ�သာည် ်�ိ�က်ဘာတိ�က်�ိ�က်�ု
�ျာ�အီးတွက် အီးဓိကပ်စ််�ိတ် ဖြ�စ််သာည်။် 

အဆေ့ာက််�ါ အချ်ဖြဆေ့ချ်ံလိ�ံချ်ဖြ�ံရာဆေ့� အစုံးအမ်ံအချ််ိ�့က်ိ� လိိ�က််န့်ာချ်ဖြင့််�
ဖ်ဖြင့့်် �င့််၏ ဝဲက််ဘ််�ိ�က််က်ိ� လိ�ယ်ူချ်ံရာချ်ဖြင့််�မ်ိ က်ာက်ွယ််�ါ-

• အချ််က််အလိက််မ််�ိ�စံုံ�ဖြဖ်င့့််အတိုည်ာဖြ��ဖြချ်င့််� �ိ� မ်ဟု�တ်ို 
ခိျ်�င့််မ်ာဆေ့�ာစုံက်ာ�ဝိဲက််နိ္တင့့််အတို ူ�င့််၏ဝဲက််ဘ်် �ိ�က််ထဲိ�ိ�  
ဝဲင့််ဖြချ်င့််�ကိ်� လိ��်ဖြခံျ်�ဆေ့အာင့််လိ��်�ါ

• �င့့်် ဝဲက််ဘ််�ိ�က််၏ အဆေ့ကြက်ာင့််�အရာာ စုံးမံ်ချ်န့် ့ခ်ွဲချ်ွဲမု်စုံန့်စ်ုံမ််ာ�နိ္တင့့်် 
ထိ�်တိို��ဆေ့�ာဖ့််ဝဲဲအစိုံတ်ိုအ�ိ�င့််�မ််ာ�ကိ်� �ံ�မိ်န့်အ်�်ဒိိတ်ိုလိ��်�ါ

• �ိ�က််ဘ်ာတိို�က််ခိျ်�က််ခံျ်ရာပြီး�း�ဆေ့န့်ာက်် �င့့််ဝဲဘ််�ိ�က််ကိ်� ဖြ�န့်လ်ိည်ာ
ရာယူ်န္တိ�င့််ဆေ့စုံရာန့် ်၎င့််�ကိ်��ံ�မိ်န့် ်အရာန့်�ိ်မ််��ည်ာ��ါ။

ဝဲက််ဘ််�ိ�က််�ိ�င့််ရိှိင့််မ််ာ�အတိုက်ွ် ACSC တိုင်ွ့် ထိ�်ဆေ့�ာင့််� ရာင့််�ဖြမ်စ်ုံ
မ််ာ�ရိိှိ�ည်ာ။ ဤရာင့််�ဖြမ်စ်ုံမ််ာ�ကိ်� cyber gov au တိုင်ွ့် ရိှိာဆေ့ဖွ်�ါ -

• �င့့််ဝဲက််ဘ််�ိ�က်် အတိုက်ွ် Quick Wins

• Implementing Certificates, TLS, HTTPS နိ္တင့့်် Opportunistic TLS

• ဒိိ�မိ်န့်�်�ိ�င့််ရိှိင့််မ််ာ�အတိုက်ွ် ဒိိ�မိ်န့်�်အမ်ည်ာစုံန့်စ်ုံလံိ�ဖြခံျ်�ဆေ့ရာ�

• ဝဲန့်ဆ်ေ့�ာင့််မု်ဖြင့်င့််��ယ််ဖြချ်င့််� တိို�က််ခိျ်�က််မု်မ််ာ�
အတိုက်ွ် ကြီးကိ်�တိုင့််ဖြ�င့််�င့််ဖြချ်င့််�နိ္တင့့်် တံို� ခြဖြ�န့်ဖ်ြချ်င့််�

ဝက်ဘ်�ိ�က်�ံ�ဖြ�ံုလေ့ရ�နိှင်း့်စ်ပ််�ျဉ််�၍ 
ACSC ရင််း�ဖြ�စ််�ျာ�တွင််း �တ်ပ်ါ

သာင်း့်စ်က်ပ်စ်စည်�်ျာ�ကိ� �လေ့ရာင််း��း သိာ��ဟု�တ် 
�စွ်န်း ့ပ််စ််�း ဖြပ်န်း�်ည်သ်ာတ်�ိတ်ပ်ါ
သာင််း၏ စ်က်ပ်စ်စည်�်လေ့ဟုာင််း��ျာ�ရိိှိ အီး�ျက်အီး�က်
�ျာ�ကိ� �ူစိ်�်��ျာ��ိ ရယူူ�ကည့်ရ်ှုံး�ုနိှ�င််းပ်ါသာည်။် 

အက်ယ််၍ �င့််၏ စုံက််�စုံစည်ာ�မ််ာ�ကိ်� လံိ�ဖြခံျ်�စွုံာ မ်စွုံန့် ့�်စ်ုံထိာ�
�ါက် �ိ�က််ဘ်ာရာာဇဝဲတ်ို�ာ�မ််ာ��ည်ာ ၎င့််� ၏ အချ််က််အလိက််
မ််ာ�ကိ်� ရာယူ်န္တိ�င့််�ည်ာ။ ၎င့််�တိုင်ွ့်အး�ဆေ့မ်�လ်ိမ််ာ�၊ ဖိ်�င့််မ််ာ�နိ္တင့့်် 
အဖြချ်ာ�လိ��်င့်န့်�်�ိ�င့််ရာာ အချ််က််အလိက််မ််ာ� �ါဝဲင့််န္တိ�င့််�ည်ာ။ 
ဆေ့ရာာင့််�ချ််ဖြချ်င့််�၊ လဲိလိိယ််ဖြချ်င့််� �ိ� မ်ဟု�တ်ို လိငှ့့််�စ်ုံဖြချ်င့််� မ်ဖြ��မ်း
�င့််၏ လိ��်င့်န့်�်�ံ��စုံက််ကိ်ရိာယ်ာမ််ာ�မိ် �တိုင့််�အချ််က််အလိက််
အာ�လံိ��ကိ်� ဖ်ယ််ရိှိာ��ါ။ ဥ�မ်ာအာ�ဖြဖ်င့့်် မူ်လိဝဲယ််စုံဉ််က်အတိို�င့််� 
ဖြ�န့်လ်ိည်ာ�တ်ိုမိ်တ်ိုဖြချ်င့််�တိို� ခြဖြဖ်စ်ုံ�ည်ာ။ ၎င့််��ည်ာ မ်ည်ာ�ည့်ာ
�တိုင့််�အချ််က််အလိက််ကိ်�မ်�ိ� ရိှိင့််��စ်ုံရာန့်နိ်္တင့့်် ၎င့််�၏ မူ်လိ 
�က််တိုင့််မ််ာ�ကိ်� ဖြ�န့်လ်ိည်ာထိာ�ရိိှိရာန့် ်ကူ်ညားဆေ့��န္တိ�င့််�ါ�ည်ာ။ 

�င့််၏ စုံက််ကိ်ရိာယ်ာမ််ာ�ကိ်� ဖြ�န့်လ်ိည်ာ�တ်ိုမိ်တ်ိုရာန့်နိ်္တင့့််စုံ�်လိ်ဉ််�
�ည့်ာ အကြကံ်ဉာာဏ််အတိုက်ွ် �င့််၏ စုံက််ကိ်ရိာယ်ာကိ်� ဆေ့ဘ်�က်င့််�လံိ�ဖြခံျ်�
စွုံာ မ်ည်ာ�ိ� မှုစုံွန့် ့�်စ်ုံရာမ်ည်ာနိ္တင့့််�တ်ို�က််၍  က်ွန္တ်��်တိို�၏ လိမ််�ညွှနှ့််
ချ််က််ကိ်� ဖ်တ်ို�ါ။ cyber gov au တိုင်ွ့် စွုံန့် ့�်စ်ုံမ်ည်ာကိ်� ရိှိာဆေ့ဖွ်�ါ။ 

��ပ််င်းန်း�်သံာ�� စ်က်ပ်စ်စည်�်�ျာ�ကိ� လေ့ရာင််း��ျဖြ�င််း� သိာ��ဟု�တ် 
စွ်န်း ့ပ််စ််ဖြ�င််း��ဖြပ်ု�း �ူ�ဝယ်ူစ်ဉ််က

အီးတိ�င််း� ဖြပ်န်း�်ည်သ်ာတ်�ိတ်ပ်ါ။ 

http://cyber.gov.au/updates
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-update-your-device-and-software
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-update-your-device-and-software
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/anti-virus-software
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/anti-virus-software
http://cyber.gov.au/backups
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-backup-your-files-and-devices
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-backup-your-files-and-devices
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/small-business-cyber-security/small-business-cloud-security-guide/small-business-cloud-security-guides-introduction
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/small-business-cyber-security/small-business-cloud-security-guide/small-business-cloud-security-guides-introduction
https://www.cyber.gov.au/protect-yourself/staying-secure-online/browsing-online/secure-your-router
https://www.cyber.gov.au/protect-yourself/staying-secure-online/browsing-online/secure-your-router
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/cyber-supply-chains
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/cyber-supply-chains
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/governance/preparing-and-responding-denial-of-service-attacks
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/governance/preparing-and-responding-denial-of-service-attacks
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/how-dispose-your-device-securely
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/how-dispose-your-device-securely
http://cyber.gov.au
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သင်းး၏ စားက်းက်း�းယာ�မ်း���က်း�

သေးလု��်း��ခြိပွားး� ရိုး� ပွားးပွားး�င်းး�ဆိုး�င်းး��
အ� လံု�ခြုံ�ံ�သေးအ�င်းးထား��ပွားါ
သာင််း၏ ��ပ််င်းန်း�်သံာ�� စ်က်ပ်စ်စည်�်�ျာ�သိာ�  ဝင််းလေ့ရာက်�ွင်း့်
ကိ� ကန်း ့သ်ာတ်ဖြ�င််း�သာည် ်အီးနှတရာယ်ူရိိှိလေ့သာာ �ုပ််ရိှိာ��ု�ျာ�
အီးတွက် အီး�ွင်း့်အီး��်��ျာ�ကိ� လေ့�့ာ�့ျလေ့ပ်�သာည်။် 

�င့််၏ လိ��်င့်န့်�်�ံ�� စုံက််�စုံစည်ာ�မ််ာ��ိ�  �� �်�ိ�င့််��ိ�င့််ရာာ ဝဲင့််
ဆေ့ရာာက််မု်ကိ်� က်န့် ့�်တ်ိုဖြချ်င့််��ည်ာ ဆေ့ဒိတိုာခိျ်��ယူ်ခံျ်ရာဖြချ်င့််� �ိ� မ်ဟု�တ်ို 
အဖြချ်ာ�အန္တတရာာယ််ရိိှိဆေ့�ာ လိ�်ုရိှိာ�မု်မ််ာ�ကိ်� က်ာကွ်ယ််ရာန့် ်�ိ� �ရိှိင့််�
ဆေ့�ာန့်ည်ာ�လိမ််�တိုစ်ုံချ်�ဖြဖ်စ်ုံ�ည်ာ။ လိ��်င့်န့်�်�ံ�� စုံက််�စုံစည်ာ�မ််ာ�
ကိ်� ခွျ်င့့််ဖြ��ချ််က််မ်ရိိှိဆေ့�ာ ဝဲန့်ထ်ိမ််�မ််ာ� �ိ� မ်ဟု�တ်ို အမ််ာ�ဖြ�ည်ာ
�ူမ််ာ� ဝဲင့််ဆေ့ရာာက််ကြက်ည့်ာရှု�ုန္တိ�င့််�ည့်ာဆေ့န့်ရာာတိုင်ွ့် မ်ထိာ��င့့််�ါ။ 

�င့််၏ လိ��်င့်န့်�်�ံ�� စုံက််�စုံစည်ာ�မ််ာ�ကိ်� �ိ�မိ်�က်ာကွ်ယ််ရာန့် ်
လံိ�ဖြခံျ်�ဆေ့ရာ�ထိိန့်�်ချ််��်မု်မ််ာ�ကိ်� အ�ံ��ဖြ���ါ။ အန့်ည်ာ��ံ��အာ�ဖြဖ်င့့်် 
၎င့််�တိို� ကိ်� ဝိဲက််စုံာစုံက်ာ�စုံ�၊ PIN �ိ� မ်ဟု�တ်ို ဇးဝဲအချ််က််အလိက််
မ််ာ�ဖြဖ်င့့်် ဆေ့လိာခ့်ျ်ချ််ထိာ��င့့််�ည်ာ။ ဤကိ်ရိာယ်ာမ််ာ�ကိ်� အ�ံ��
မ်ဖြ���ါက် အချ််နိ့်အ်န့်ည်ာ�င့်ယ််ကြက်ာပြီး�း�ဆေ့န့်ာက််  အလိိ�အဆေ့လိ်ာက်် 
ဆေ့လိာခ့်ျ်ချ််ဆေ့စုံရာန့် ်�တ်ိုမိ်တ်ိုထိာ�ဆေ့ကြက်ာင့််� ဆေ့�ချ််ာ�ါဆေ့စုံ။

ကိရိယူာ�ျာ�ကိ� အီးသံာ���ဖြပ်ုပ်ါက အီး�ျနိ်း်

အီးန်းည်�်င်းယ်ူ�ကာပြီးပ်း�လေ့န်းာက်   အီး�ိ�အီးလေ့�ျာက် 

လေ့�ာ�့်�ျလေ့စ်ရန်း ်သာတ်�ိတ်ပ်ါ။ 

သင်း်း စားး�ပွား���သေး��ဆိုး�င်းး�� 
အ��က်းအလုက်းမ်း���က်း� က်�က်�ယားပွားါ
သာင်း့်��ပ််င်းန်း�်�ိ ထိားန်း�်သိာ�်�ထားာ�လေ့သာာ အီး�ျက်အီး�က်
�ျာ�သာည် ်�ိ�က်ဘာရာဇဝတ်သာာ��ျာ�အီးတွက် 
�ဲွလေ့�ာင််းနိှ�င််းသာည့် ်ပ်စ််�ိတ်တစ််��ဖြ�စ််သာည်။်

ဆေ့ဒိတိုာက််�ိ�ဆေ့�ါက််မု်မ််ာ� ဖြမ်င့့််တိုက််လိာဆေ့န့်�ါ�ည်ာ- �င့့််
လိ��်င့်န့်�်ကိ်� �ာ�ဆေ့က်ာင့််အဖြဖ်စ်ုံအက််မ်ခံျ်�ါနိ္တင့့််။ �င့့််လိ��်င့်န့်�်
က် မ်ည်ာ�ည့်ာအချ််က််အလိက််မ််ာ�ကိ်� မ်ည်ာ�ည့်ာဆေ့န့်ရာာတိုင်ွ့် 
ထိာ�ရိိှိ�ည်ာကိ်� န့်ာ�လိည်ာရာန့် ်အဆေ့ရာ�ကြီးက်း��ည်ာ။ �င့််�ိရိိှိ
လိှင့်် ဤလိမ််�ညွှနှ့်တ်ိုင်ွ့်ဆေ့ဖ်ာ်ဖြ�ထိာ�ဆေ့�ာ အကြကံ်ဖြ��ချ််က််
မ််ာ�ကိ်� အ�ံ��ဖြ��၍ �င့််၏ အချ််က််အလိက််မ််ာ�ကိ်� �ိ�က််
ဘ်ာရာာဇဝဲတ်ို�ာ�မ််ာ� ဝဲင့််ဆေ့ရာာက််ရာယူ်ဖြချ်င့််�မိ် က်ာကွ်ယ််ရာန့််
ကူ်ညား�ါ။ အချ််�ိဆေ့�ာ စုံး��ွာ�ဆေ့ရာ�လိ��်င့်န့်�်မ််ာ��ည်ာ ဥ�ဆေ့ဒိ
အရာ ဆေ့န့်ာက််ထိ�် တိုာဝဲန့်ဝ်ဲတိုတ ရာာ�မ််ာ�လိည်ာ� ရိိှိန္တိ�င့််�ည်ာ။

• သင်းး၏စားး�ပွား���သေး��ဆိုး�င်းး�� အ��က်းအလုက်းမ်း���က်း� စား�စားည်း�
ပွားါ။ �င့််�ည်ာ စုံက််�စုံစည်ာ� �ိ� မ်ဟု�တ်ို ဝဲန့်ဆ်ေ့�ာင့််မု်မ််ာ�
စွုံာတိုင်ွ့် �ိမ််��ည်ာ�ထိာ�ဆေ့�ာ အချ််က််အလိက််မ််ာ�ရိိှိ
န္တိ�င့််�ည်ာ။ အချ််က််အလိက််မ််ာ�ကိ်� ဗိုဟို�ချ််��်ကိ်�င့််မု်မ်ထိာ�ဘဲ် 
ထိိန့်�်�ိမ််��ည့်ာအချ်ါ �င့်် လံိ�ဖြခံျ်�ဆေ့အာင့််ထိာ�ပြီး�း� အရာန့််
�ိမ််��ည်ာ�ရာမ်ည့်ာ စုံန့်စ်ုံအဆေ့ရာအတိုက်ွ် တိို��လိာ�ည်ာ။ 
မ််ာ�စွုံာဆေ့�ာ စုံန့်စ်ုံမ််ာ��ည်ာ �ိ�က််ဘ်ာရာာဇဝဲတ်ို�ာ�
မ််ာ�အတိုက်ွ် တိို�က််ခိျ်�က််န္တိ�င့််ရာန့် ်အခွျ်င့့််အလိမ််�မ််ာ�စွုံာကိ်�
လိည်ာ� ဖ်န့်တ်ိုး�ဆေ့��န္တိ�င့််�ည်ာ။ ဖြဖ်စ်ုံန္တိ�င့််လိှင့်် �င့့််လိ��်င့်န့်�်
အချ််က််အလိက််မ််ာ�ကိ်� ဆေ့ဘ်�က်င့််�လံိ�ဖြခံျ်�ပြီး�း� �ံ�မိ်န့် ်အရာန့််
�ိမ််��ည်ာ�ထိာ��ည့်ာ ဗိုဟို�ဆေ့န့်ရာာတိုင်ွ့် �ိမ််��ည်ာ��ါ။ 
�င့််၏ ဆေ့ဒိတိုာမ််ာ�ကိ်� ဗိုဟို�မိ်ထိိန့်�်ချ််��်ဖြချ်င့််��ည်ာ �င့််၏ 
စုံန့်စ်ုံမ််ာ� က််�ိ�ဆေ့�ါက််ခ့ဲျ်�ါက် �ိ�မိ်�ကြီးက်း�မ်ာ�ဆေ့�ာ က််�ိ�ဆေ့�ါက််
မု်တိုစ်ုံချ်� ဖြဖ်စ်ုံလိာန္တိ�င့််�ါ�ည်ာ။ ထိိ� ဆေ့ကြက်ာင့့်် ဤဗိုဟို�တိုည်ာဆေ့န့်ရာာ
ကိ်� လံိ�ဖြခံျ်�ဆေ့�ာ အဖြ�င့််အ�င့််မ််ာ�နိ္တင့့်် က်န့် ့�်တ်ိုထိာ�
ဆေ့�ာ ဝဲင့််ဆေ့ရာာက််မု်မ််ာ�ဖြဖ်င့့်် လံိ�ဆေ့လိာက််စွုံာ က်ာကွ်ယ််ထိာ�
ဆေ့ကြက်ာင့််� ဆေ့�ချ််ာ�ါဆေ့စုံ။ အကြကံ်ဉာာဏ််ရာယူ်ရာန့် ်IT �ိ� မ်ဟု�တ်ို 
�ိ�က််ဘ်ာလံိ�ဖြခံျ်�ဆေ့ရာ� �ညာာရိှိင့််တိုစ်ုံဦး�နိ္တင့့်် စုံက်ာ�ဆေ့ဖြ�ာ�ါ။

• အ��က်းအလုက်းမ်း���က်း� အက်�အက်�ယားသေးပွား��န်းး သင်းး၏ 
တ�ဝန်းးဝတတ ���မ်း���က်း� သးရှှးပွားါ။ အချ််�ိဆေ့�ာ အဆေ့��စုံာ�
စုံး��ွာ�ဆေ့ရာ� လိ��်င့်န့်�်မ််ာ��ည်ာ ၎င့််�တိို�  စုံ�ဆေ့�ာင့််�ထိာ�ဆေ့�ာ 
��ဂိုျ�လ်ိဆေ့ရာ�အချ််က််အလိက််မ််ာ�ကိ်� ကိ်�င့််တိုယ်ွ်ရာန့် ်ဥ�ဆေ့ဒိ
ဆေ့ရာ�ရာာတိုာဝဲန့်ရိိ်ှိန္တိ�င့််�ည်ာ။ �ိ�မိ်�ဆေ့လိလ့ိာရာန့် ်oaic gov au 
တိုင်ွ့် ရာရိိှိန္တိ�င့််ဆေ့�ာ ကြ�စုံဆေ့ကြတို�လိ် �တိုင့််�အချ််က််အလိက်် 
ဆေ့က်ာ်မ်ရိှိင့််�ံ� �၏ အဆေ့��စုံာ�စုံး��ွာ�ဆေ့ရာ�လိ��်င့်န့်�်မ််ာ�အတိုက်ွ် 
လိမ််�ညွှနှ့်ကိ််� ဖ်တ်ို�ါ။ အက်ယ််၍ 
မ်ဆေ့�ချ််ာ�ါက် ဥ�ဆေ့ဒိ�ညာာရိှိင့််တိုစ်ုံဦး�နိ္တင့့်် တိို�င့််�င့််�ါ။

သာင််း၏ ��ပ််င်းန်း�်က ထိားန်း�်သိာ�်�ထားာ�လေ့သာာ 
အီး�ျက်အီး�က်�ျာ�ကိ� န်းာ��ည်ထ်ားာ�ပြီးပ်း� 
၎င််း�ကိ� ကာကွယ်ူရန်း�ိ်ာ သာင်း့်တာဝန်းဖ်ြ�စ််သာည်။်

သာင််း၏ဝန်းထ်ား�်��ျာ�ကိ� ဖြပ်င််း�င််းလေ့ပ်�ပ်ါ 

ဝန်းးထားမ်းး�မ်း���အ�� ပွားည်�သေးပွား�ခြုံ�င်းး�
�ိ�က်ဘာ�ံ�ဖြ�ံုလေ့ရ� အီးလေ့�့အီးကျင်း့်လေ့ကာင််း�ရိိှိလေ့သာာ ဝန်းထ်ား�်�
�ျာ�သာည် ်�ိ�က်ဘာတိ�က်�ိ�က်�ံရ�ု�ျာ��ိ သာင်း့်အီးာ� ပ်ထား�
�ံ�� ကာကွယ်ူလေ့စ်ာင်း့်လေ့ရိှိာက်လေ့ပ်��ည်ဖ်ြ�စ််သာည်။်

�င့််၏ ဝဲန့်ထ်ိမ််�မ််ာ��ည်ာ ဆေ့အာက််�ါအဆေ့ကြက်ာင့််�အရာာမ််ာ� 
အ�ါအဝဲင့်် �ိ�က််ဘ်ာလံိ�ဖြခံျ်�ဆေ့ရာ�နိ္တင့့်် �တ်ို�က််၍ �ိရိိှိထိာ�ရာမ်ည်ာ-

• လိ��်င့်န့်�်အး�ဆေ့မ်�လ်ိ က််�ိ�ဆေ့�ါက််မု်နိ္တင့့်် ဆေ့င့်ညွာစ်ှုံ 
ရာန့်ဆ်ေ့�ာဖ့််ဝဲဲက့ဲ်�ိ�  ဆေ့တိုရ့ာမ််ာ��ည့်ာ    
�ိ�က််ဘ်ာလံိ�ဖြခံျ်�ဆေ့ရာ� ပြီးခိျ်မ််�ဆေ့ဖြချ်ာက််မု်မ််ာ�

• ခိျ်�င့််မ်ာဆေ့�ာ စုံက်ာ�ဝိဲက််မ််ာ� �ိ� မ်ဟု�တ်ို ဝိဲက််စုံာ
စုံက်ာ�လံိ��မ််ာ�၊ MFA နိ္တင့့််ဆေ့�ာဖ့််ဝဲဲအ�်ဒိိတ်ိုမ််ာ� 
အ�ါအဝဲင့်် အက်ာအကွ်ယ််ဆေ့���ည့်ာအစုံးအမံ်မ််ာ�

• အလိိမ််အညာာမ်က််ဆေ့�့ချ််မ်််ာ�နိ္တင့့်် လိှ�ိဝိဲက််
အချ််က််အလိက််ခိျ်��ယူ် တိို�က််ခိျ်�က််မု်မ််ာ�ကိ်� ရိှိာဆေ့ဖွ်�ံ�

• စုံး��ွာ�ဆေ့ရာ��ိ�င့််ရာာ တိိုက််ဆေ့�ာ မူ်ဝဲါဒိမ််ာ� (ဥ�မ်ာ - 
�ံ�ယ်ဖြဖ်စ်ုံဖွ်ယ်် အး�ဆေ့မ်�လ်ိမ််ာ�ကိ်� အစုံးရာင့််ခံျ်ဖြချ်င့််� 
�ိ� မ်ဟု�တ်ို ဆေ့င့်ဆွေ့တိုာင့််�ခံျ်လိာှမ််ာ�ကိ်� မ်ဆေ့��ဆေ့ချ််မ်း မိ်န့်က််န့််
ဆေ့ကြက်ာင့််�အတိုည်ာဖြ��ဖြချ်င့််�အတိုက်ွ် လိ��်င့်န့်�်စုံဉ််မ််ာ�)

• အဆေ့ရာ�ဆေ့�်အဆေ့ဖြချ်အဆေ့န့်တိုစ်ုံချ်�တိုင်ွ့် ဘ်ာလိ��်ရာမ်ည်ာန့်ည်ာ�။

ACSC ဝဲက််ဘ််�ိ�က်် cyber gov au/learn တိုင်ွ့် ဤ
အဆေ့ကြက်ာင့််�အရာာအမ််ာ�စုံ�အတိုက်ွ် ရာင့််�ဖြမ်စ်ုံမ််ာ�ရိိှိ�ည်ာ။ �င့််
�ည်ာ �င့််၏ ဝဲန့်ထ်ိမ််�မ််ာ�အာ� အ�ိ�ညာာဆေ့��ရာန့် ်အဖြချ်ာ�
န့်ည်ာ�လိမ််�မ််ာ�ကိ်� စုံဉ််�စုံာ�န္တိ�င့််�ည်ာ၊ ဥ�မ်ာအာ�ဖြဖ်င့့်် တိုရာာ�ဝဲင့််
�င့််တိုန့်�် �ိ� မ်ဟု�တ်ို လိ��်င့်န့်�်တိုင်ွ့်��င့််တိုန့်�်မ််�ိ� ဖြဖ်စ်ုံ�ည်ာ။ 
�ိ� ဆေ့�ာ် �င့််�ံ��ဖြဖ်တ်ိုပြီး�း��ါက်  �ိ�က််ဘ်ာလံိ�ဖြခံျ်�ဆေ့ရာ��င့််တိုန့်�်
�ည်ာ တိုစ်ုံကြီးကိ်မ််�ာ လိိ�အ�်�ည့်ာ လိိ�အ�်ချ််က််မ်ဟု�တ်ိုဆေ့ကြက်ာင့််�
နိ္တင့့်် အချ်ါအာ�ဆေ့လိ်ာ်စွုံာ မွ်မ််�မံ်�င့့််�ည်ာကိ်� အမိ်တ်ိုရာ�ါ။ 

�ိ�က်ဘာ�ံ�ဖြ�ံုလေ့ရ� သာတိရိိှိ�ုကိ� သာင်း့် ��ပ််င်းန်း�်

တွင််း �ည်သိ်ာ�သာင််း�ကာ�လေ့ပ်��ည်ကိ်� �ံ��ဖြ�တ်ပ်ါ။

အသေး��သေးပွား်အစားးအစားဉ်းတစားး��

ခြုံပွား�လု�ပွားးပွားါ
အီးလေ့ရ�လေ့ပ််အီးစ်းအီးစ်ဉ််သာည် ်သာင်း့်��ပ််င်းန်း�် �ိ�က်ဘာတိ�က်�ိ�က်
�ံရ�ု၏ အီးကျ ို �သာက်လေ့ရာက်�ုကိ� လေ့�့ာ�့ျနိှ�င််းသာည်။်

Cyber လံိ�ဖြခံျ်�ဆေ့ရာ�ဖြ�ဿန့်ာတိုစ်ုံချ်�ကိ်� တံို� ခြဖြ�န့်�်ည့်ာအချ်ါ မိ်န့်စ်ုံ
တိို�င့််��ည်ာ အဆေ့ရာ�ကြီးက်း��ါ�ည်ာ။ အဆေ့ရာ�ဆေ့�်အစုံးအစုံဉ််
တိုစ်ုံချ်�ရိိှိဖြချ်င့််��ည်ာ �င့််၏ ဝဲန့်ထ်ိမ််�မ််ာ�အဆေ့န့်ဖြဖ်င့့်် မ်ည်ာ�ိ�
ဖြ��လိ��်ရာမ်ည်ာကိ်� စုံဉ််�စုံာ�ရာမ်ည့်ာ အချ််နိ့်�ိ်�န့်ည်ာ��ွာ�

န္တိ�င့််ပြီး�း� လိ��်ဆေ့�ာင့််ရာန့် ်အချ််နိ့်�ိ်�ရာလိာန္တိ�င့််�ည်ာ။ 

�င့််၏ အဆေ့ရာ�ဆေ့�်အစုံးအစုံဉ််ကိ်� ဖ်န့်တ်ိုး�ဆေ့�ာအချ်ါ 
ဆေ့အာက််�ါဆေ့မ်�ခွျ်န့်�်မ််ာ�ကိ်� စုံဉ််�စုံာ��ါ-

• အလိာ�အလိာရိိှိဆေ့�ာ �ိ�က််ဘ်ာလံိ�ဖြခံျ်�ဆေ့ရာ�
ဖြဖ်စ်ုံရာ�်မ််ာ�ကိ်� �တိုင့််��ိ� ရာန့် ်�င့့််ဝဲန့်ထ်ိမ််�မ််ာ�
အတိုက်ွ် လိ��်င့်န့်�်စုံဉ််က် အဘ်ယ််န့်ည်ာ�။ 

• အကူ်အညားအတိုက်ွ် မ်ည်ာ�့ကိ်� �က််�ွယ််�ါ
�လဲိ။ ဥ�မ်ာ - IT �ညာာရိှိင့််မ််ာ�နိ္တင့့်် �င့့််ဘ်ဏ််။

• အဖြဖ်စ်ုံအ�်က််ကိ်� �င့််၏ ဝဲန့်ထ်ိမ််�မ််ာ�၊ �ါဝဲင့််
�တ်ို�က််�ူမ််ာ� �ိ� မ်ဟု�တ်ို ဆေ့ဖ်ာက််�ည်ာမ််ာ�
အာ� မ်ည်ာ�ိ� �က််�ွယ််ဆေ့ဖြ�ာဖြ�မ်ည်ာန့်ည်ာ�။ 

• အဆေ့ရာ�ကြီးက်း�ဆေ့�ာစုံန့်စ်ုံမ််ာ� ဆေ့အာဖ့််လိိ�င့််�ဖြဖ်စ်ုံဆေ့န့်�ါက် �ံ�မိ်န့််
အတိို�င့််� လိ��်င့်န့်�်ကိ်� �င့််မ်ည်ာ�ိ�  စုံးမံ်ချ်န့် ့ခ်ွဲချ်ွဲမ်ည်ာန့်ည်ာ�။

�င့်် ဝဲန့်ထ်ိမ််�မ််ာ��ည်ာ ၎င့််�တိို� မှုတိုွင့််ရိိှိ�ည့်ာ အချ်န့်�်က်ဏ္ဍ
မ််ာ� �ိ� မ်ဟု�တ်ို တိုာဝဲန့်ဝ်ဲတိုတ ရာာ�မ််ာ� အ�ါအဝဲင့်် အဆေ့ရာ�ဆေ့�်
အစုံးအစုံဉ််နိ္တင့့်် အက်ွမ််�တိုဝဲင့််ရိိှိဆေ့ကြက်ာင့််� ဆေ့�ချ််ာ�ါဆေ့စုံ။ �င့််၏ 
စုံန့်စ်ုံမ််ာ� ဆေ့အာဖ့််လိိ�င့််�ဖြဖ်စ်ုံဆေ့န့်ချ််နိ့်တ်ိုင်ွ့် �င့််လိိ�အ�်ခ့ဲျ်�ါက်ရာ
ရိိှိန္တိ�င့််ရာန့် ်အစုံးအစုံဉ််ကိ်� စုံာရွာက််မိ်တိုတ �တိုစ်ုံဆေ့စုံာင့််ထိာ��ါ။

ဆိုး�က်းဘာ�လံု�ခြုံ�ံ�သေး�� ခြုံ�စားး�ပွားးမ်း���အတ�က်း  

အသေး��သေးပွား်အစားးအစားဉ်းတစားး��က်း� �န်းးတး�ပွားါ  

အခြိမဲ်းသးရှှးသေးန်းပွားါ
ACSC �ိ လေ့န်းာက်�ံ��ရအီး�ျက်အီး�က်�ျာ�ကိ� �က်�ံရန်း ်

ACSC ၏ �ိတ်�က်တစ််ဦး�ဖြ�စ််�ာပ်ါ။

 ACSC မိ်တ်ိုဖ်က််ဖြဖ်စ်ုံလိာဖြချ်င့််�အာ�ဖြဖ်င့့်် ဆေ့န့်ာက််�ံ��ဆေ့�် �ိ�က််ဘ်ာ
ပြီးခိျ်မ််�ဆေ့ဖြချ်ာက််မု်မ််ာ�နိ္တင့့်် အာ�န့်ည်ာ�ချ််က််မ််ာ�အဆေ့ကြက်ာင့််� 
အပြီးမဲ်�ိရိိှိဆေ့န့်�ါ။ ဤဝဲန့်ဆ်ေ့�ာင့််မု်�ည်ာ �ိ�က််ဘ်ာပြီးခိျ်မ််�ဆေ့ဖြချ်ာက််
မု်အ�စ်ုံတိုစ်ုံချ်�ကိ်� ဆေ့ဖ်ာ်ထိ�တ်ို�ိရိိှိ�ည့်ာအချ်ါ လိစုံဉ််
�တိုင့််�လိာှမ််ာ�နိ္တင့့်် �တိိုဆေ့��ချ််က််မ််ာ�ဆေ့��လိိမ့််မ်ည်ာ။ 

�ိ�က််ဘ်ာလံိ�ဖြခံျ်�ဆေ့ရာ��ည်ာ အလိ်င့််အဖြမ်န့် ်ဆေ့ဖြ�ာင့််�လဲိဆေ့န့်ဆေ့�ာ 
န့်ယ််�ယ််တိုစ်ုံချ်�ဖြဖ်စ်ုံ�ည်ာ။ �ိ�က််ဘ်ာရာာဇဝဲတ်ို�ာ�မ််ာ��ည်ာ ၎င့််�
တိို�၏ ရိှိာဆေ့ဖွ်ဆေ့တိုရိိ့ှိပြီး�း� မိ်န့်စ်ုံအန့်ည်ာ�င့်ယ််အတိုင်ွ့်� အာ�န့်ည်ာ�ချ််က််
မ််ာ�ကိ်� တိုက််ကြွက်စွုံာ အဖြမ်တ်ိုထိ�တ်ိုဆေ့လိရိိ့ှိကြက်�ည်ာ။ 

�ိ�က််ဘ်ာလံိ�ဖြခံျ်�ဆေ့ရာ�အဆေ့ဖြချ်အဆေ့န့်ကိ်� �ိရိိှိဆေ့န့်ဖြချ်င့််��ည်ာ �င့်် 
၏ လိ��်င့်န့်�် ရာင့််�ိ�င့််ရာန္တိ�င့််�ည့်ာ အန္တတရာာယ််မ််ာ�နိ္တင့့်် ၎င့််�တိို�
ကိ်� မ်ည်ာ�ိ� က်ာကွ်ယ််ရာမ်ည်ာကိ်� န့်ာ�လိည်ာရာန့် ်ကူ်ညားလိိမ့််မ်ည်ာ။

သင်း်းလု�ပွားးင်းန်းး�က်း� ACSC မ်းးတး�က်းအစားးအစားဉ်းတ�င်းး 

မှ်းတးပံွား�တင်းးပွားါ။

http://oaic.gov.au 
https://www.oaic.gov.au/privacy/privacy-guidance-for-organisations-and-government-agencies/organisations/small-business
https://www.oaic.gov.au/privacy/privacy-guidance-for-organisations-and-government-agencies/organisations/small-business


ပိ်��ိ�သိာရိိှိ�ိ�ပ်ါက သိာ��ဟု�တ် �ိ�က်ဘာ�ံ�ဖြ�ံုလေ့ရ� ဖြ�စ််ရပ််တစ််��ကိ� သာတင််း�ပိ်�ရန်း ်ကွန်ှ�ပ််တိ�ထံား �က်သွာယ်ူပ်ါ-

cyber gov au |  1300 CYBER1 (1300 292 371) 

ဤန့်�ံါတ်ိုကိ်� ကြ�စုံဆေ့ကြတို�လိ်န္တိ�င့််ငံ့်အတိုင်ွ့်��ာ အ�ံ��ဖြ��န္တိ�င့််�ါ�ည်ာ။

�သာက်�ိ�င််းလေ့�ကာင််း� ရိှိင််း��င််း��ျက်
ဤလိမ််�ညွှနှ့်တ်ိုင်ွ့် �ါဝဲင့််ဆေ့�ာ အချ််က််အလိက််မ််ာ��ည်ာ ဆေ့ယ်ဘ်�ယ််�ဆေ့ဘ်ာ�ဘ်ာဝဲဖြဖ်စ်ုံပြီး�း� 
တိုရာာ�ဝဲင့််အကြကံ်ဉာာဏ််အဖြဖ်စ်ုံ မ်မိ်တ်ိုယူ်�င့့််�ါ �ိ� မ်ဟု�တ်ို �း��န့် ့အ်ဆေ့ဖြချ်အဆေ့န့် �ိ� မ်ဟု�တ်ို အဆေ့ရာ�
ဆေ့�်အဆေ့ဖြချ်အဆေ့န့်တိုစ်ုံချ်�ချ်�တိုင်ွ့် အကူ်အညားအတိုက်ွ် မ်မိ်းခိျ်��င့့််�ါ။ အဆေ့ရာ�ကြီးက်း�ဆေ့�ာ ကိ်စုံစရာ�်တိုစ်ုံချ်�ချ်�
တိုင်ွ့် �င့််၏ ကိ်�ယ််�ိ�င့််အဆေ့ဖြချ်အဆေ့န့်မ််ာ�နိ္တင့့်် �တ်ို�က််၍ �င့့််ဆေ့လိ်ာ်ဆေ့�ာ �း�ဖြချ်ာ�လိတ်ွိုလိ�်�ည့်ာ 
�ညာာရိှိင့််တိုစ်ုံဦး�၏ အကြကံ်ဉာာဏ််ကိ်� ရာယူ်�င့့််�ည်ာ။

ဤလိမ််�ညွှနှ့်တ်ိုင်ွ့် �ါဝဲင့််ဆေ့�ာ �တိုင့််�အချ််က််အလိက််မ််ာ�အဆေ့�် မိ်းခိျ်�မု်၏ ရာလိဒ်ိအဆေ့န့်ဖြဖ်င့့်် 
�်က််စုံး�မု်၊ �ံ��ရှု�ုံ�မု် �ိ� မ်ဟု�တ်ို က်�န့်က်််စုံရိာတ်ိုအတိုက်ွ် န္တိ�င့််ငံ့်ဆေ့တိုာ်�ည်ာ တိုာဝဲန့် ်�ိ� မ်ဟု�တ်ို 
ဆေ့����်ရာမ်ည့်ာတိုာဝဲန့်ကိ််� လိက််ခံျ်မ်ည်ာမ်ဟု�တ်ို�ါ။

�ူပိ်�င််း�ွင်း့်။
© ကြ�စုံဆေ့ကြတို�လိ် ဓာန့်�ဟုာယ် 2023။
အဖြချ်ာ�တိုစ်ုံန့်ည်ာ�ဖြဖ်င့့်် မ်ဆေ့ဖ်ာ်ဖြ�ထိာ�လိှင့်် တံို�ိ�်အမိ်တ်ိုအ�ာ�မိ်တိုစ်ုံ�ါ� ဤထိ�တ်ိုဆေ့ဝဲမု်တိုင်ွ့် 
တိုင့််ဖြ�ထိာ�ဆေ့�ာ အချ််က််အလိက််မ််ာ�အာ�လံိ��ကိ်� Creative Commons Attribution 4 0 န္တိ�င့််ငံ့်တိုက်ာ
လိိ�င့််စုံင့်် (www creativecommons org/licenses) အရာ �့ံ�ိ��ဆေ့��ထိာ��ည်ာ။

�ံ�ယ်ဖြဖ်စ်ုံ�ွာ�မု်မိ် ဆေ့ရိှိာင့််ရိှိာ�ရာန့်အ်တိုက်ွ် ဤလိိ�င့််စုံင့််�ည်ာ ဤစုံာတိုမ််�တိုင်ွ့် ဆေ့ဖ်ာ်ဖြ�ထိာ��ည့်ာ
အချ််က််အလိက််မ််ာ�နိ္တင့့််�ာ �က််�ိ�င့််�ည်ာဟု� �ိ�လိိ��ညာ။

�က််�ိ�င့််ရာာလိိ�င့််စုံင့််အဆေ့ဖြချ်အဆေ့န့်မ််ာ�၏ အဆေ့��စိုံတ်ိုအချ််က််အလိက််မ််ာ�ကိ်� CC BY 4 0 လိိ�င့််စုံင့််
အတိုက်ွ် အဖြ�ည့်ာအဝဲဥ�ဆေ့ဒိဆေ့ရာ�ရာာက်�ဒ်ိ ဖြဖ်စ်ုံ�ည့်ာ Creative Commons ဝဲက််ဘ််�ိ�က်် 
(www creativecommons org/licenses) တိုင်ွ့် ရာရိိှိန္တိ�င့််�ါ�ည်ာ။

တံ�ိပ််အီး�ိတ်အီးသာာ�အီးသံာ��ဖြပ်ုဖြ�င််း�
တံို�ိ�်အမိ်တ်ိုအ�ာ�အရာ အ�ံ��ဖြ��န္တိ�င့််�ည့်ာ ဆေ့ဝဲါဟုာရာမ််ာ�ကိ်�
ဝဲန့်က်ြီးက်း�ချ််��်နိ္တင့့်် ဝဲန့်က်ြီးက်း�အဖဲ့် ဦး�စုံး�ဌာာန့်ဝဲဘ််�ိ�က််
(www pmc gov au/government/commonwealth-coat-arms) တိုင်ွ့် အဆေ့��စိုံတ်ို
ဆေ့ဖ်ာ်ဖြ�ထိာ��ါ�ည်ာ။

http://cyber.gov.au
http://www.creativecommons.org/licenses
http://www.creativecommons.org/licenses
http://www.pmc.gov.au/government/commonwealth-coat-arms
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