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ਆਟੋਮੈਿਟਕ ਅੱਪਡੇਟ 

ਅੱਪ ਟੂ ਡੇਟ (ਤਾਜ਼ਾ)

ਚਾਲੂ

ਨਿੱਜੀ ਸਾਈਬਰ ਸੁਰੱਨਿਆ: ਮੁੱ ਢਲਰੇ ਕਦਮ�

ਜਾਣ-ਪਛਾਣ.
ਨਿੱਜੀ ਸਾਈਬਰ ਸੁਰੱਨਿਆ ਕੀ ਹੈ?

ਲਗਾਿਾਰ ਿੱਧ ਰਿੀ ਿਕਿੀਕ-ਸੰਚਾਨਲਿ ਦੁਿੀਆਂ ਨਿੱਚ ਅਸੀਂ ਿਰ 
ਰੋਜ਼ਾ ਉਿ੍ਹਾ ਾਂ ਯੰਿਰਾਂ ਅਿਰੇ ਿਾਨਿਆਂ ਦੀ ਿਰਿੋਂ ਕਰਦਰੇ ਿਾਂ ਜੋ ਸਾਈਬਰ 
ਖ਼ਿਨਰਆਂ ਲਈ ਜ਼ਾੋਿਮ-ਗ੍ਰਸਿ ਿਿ:

• ਿੁਿਾਡਰੇ ਯੰਿਰਾਂ ਨਿੱਚ ਕੰਨਪਊਟ੍ਰ, ਮੋਬਾਈਲ ਫ਼ੋਿ, ਟ੍ੈਬਲਰੇਟ੍ ਅਿਰੇ 
ਿੋਰ ਇੰਟ੍ਰਿੈੱਟ੍ ਿਾਲ ਜੁੜਰੇ ਯੰਿਰ ਸ਼ਾਮਲ ਿੋ ਸਕਦਰੇ ਿਿ।

• ਿੁਸੀਂ ਈਮਰੇਲ, ਬੈਂਕ ਿਾਲ ਲੈਣ-ਦਰੇਣ, ਖ਼ਰੀਦਦਾਰੀ, ਸੋਸ਼ਲ 
ਮੀਡੀਆ, ਗਰੇਨਮੰਗ ਅਿਰੇ ਿੋਰ ਲਈ ਔਿਲਾਈਿ ਿਾਨਿਆਂ ਦੀ 
ਿਰਿੋਂ ਿੀ ਕਰ ਸਕਦਰੇ ਿੋ।

ਨਿੱਜੀ ਸਾਈਬਰ ਸੁਰੱਨਿਆ ਉਿ ਨਿਰੰਿਰ ਚੁੱ ਨਕਆ ਜਾਣ ਿਾਲਾ 
ਕਦਮ ਿੈ ਜੋ ਿੁਸੀਂ ਆਪਣਰੇ ਿਾਨਿਆਂ ਅਿਰੇ ਯੰਿਰਾਂ ਿੰੂ ਸਾਈਬਰ 
ਖ਼ਿਨਰਆਂ ਿੋਂ ਬਚਾਉਣ ਲਈ ਚੁੱ ਕ ਸਕਦਰੇ ਿੋ।

ਸਾਈਬਰ ਖ਼ਤਰੇ ਕੀ ਹੁੰ ਦੇ ਹਿ?
ਆਮ ਆਸਟ੍੍ਰਰੇਲੀਆਈ ਲੋਕਾਂ ਿੰੂ ਪ੍ਰਭਾਨਿਿ ਕਰਿ ਿਾਲਰੇ ਮੁੱ ਿ 
ਸਾਈਬਰ ਖ਼ਿਰਰੇ ਘੁਟਾਲੇ (ਸਕੈਮ) ਅਤੇ ਮਾਲਵਾੇਅਰ ਿਿ।

• ਮਾਲਵਾੇਅਰ ਇੱਕ ਕੰਬਲਿੁਮਾ ਸ਼ਬਦ ਹੈ ਜੋ ਿੁਕਸਾਿ 
ਪਹੁੰ ਚਾਉਣ ਲਈ ਬਣਾਏ ਗਏ ਖ਼ਤਰਿਾਕ ਸਾਫ਼ਟਵਾੇਅਰਾਂ ਦਾ 
ਵਾਰਣਿ ਕਰਿ ਲਈ ਿਰਨਿਆ ਜਾਂਦਾ ਿੈ। ਇਸ ਨਿੱਚ ਿਾਇਰਸ, 
ਿਰਮਜ਼ਾ, ਸਪਾਈਿਰੇਅਰ, ਟ੍ਰੋਜਿ ਅਿਰੇ ਰੈਿਸਮਿਰੇਅਰ ਸ਼ਾਮਲ ਿੋ 
ਸਕਦਰੇ ਿਿ।  
ਸਾਈਬਰ ਅਪਰਾਧੀ ਿੁਿਾਡੀ ਜਾਣਕਾਰੀ ਅਿਰੇ ਪੈਸਰੇ ਚੋਰੀ ਕਰਿ, 
ਅਿਰੇ ਿੁਿਾਡਰੇ ਯੰਿਰਾਂ ਅਿਰੇ ਿਾਨਿਆਂ ਿੰੂ ਕੰਟ੍ਰੋਲ ਕਰਿ ਲਈ 
ਮਾਲਿਰੇਅਰ ਦੀ ਿਰਿੋਂ ਕਰਦਰੇ ਿਿ।

• ਘੁਟਾਲੇ ਸਾਈਬਰ ਅਪਰਾਧੀਆਂ ਦੁਆਰਾ ਭੇਜੇ ਗਏ ਸੁਿੇਹੇ ਹੁੰ ਦੇ 
ਹਿ ਜੋ ਿੁਿਾਡਰੇ ਿਾਲ ਿਰੇਰਾਫਰੇਰੀ ਕਰਿ ਲਈ ਿੁਿਾਿੰੂ ਸੰਿਰੇਦਿਸ਼ੀਲ 
ਜਾਣਕਾਰੀ ਦਰੇਣ ਲਈ ਨਿਆਰ ਕਰਿ, ਜਾਂ ਿੁਿਾਡਰੇ ਯੰਿਰ ‘ਿਰੇ 
ਮਾਲਿਰੇਅਰ ਿੰੂ ਸਰਗਰਮ ਕਰਿ ਲਈ ਨਿਆਰ ਕੀਿਰੇ ਗਏ ਿਿ।

ਇਿ ਿਮਲਰੇ ਪੀੜਿਾਂ ‘ਿਰੇ ਕਾਫ਼ੀ ਨਜ਼ਾਆਦਾ ਨਿੱਜੀ ਅਿਰੇ ਨਿੱਿੀ ਪ੍ਰਭਾਿ 
ਪਾ ਸਕਦਰੇ ਿਿ। ਉਿ ਆਧੁਨਿਕ ਸੂਝਿਾ ਅਿਰੇ ਨਗਣਿੀ ਨਿੱਚ 

ਿੀ ਿਧ ਰਿਰੇ ਿਿ।

ਇਹ ਗਾਈਡ ਮੈਿੰੂ ਸਾਈਬਰ ਖ਼ਤਨਰਆਂ ਤੋਂ  
ਬਚਾਉਣ ਨਵੱਾਚ ਨਕਵਾੇਂ ਮੱਦਦ ਕਰ ਸਕਦੀ ਹੈ?
ਜਰੇਕਰ ਿੁਸੀਂ ਸਾਈਬਰ ਸੁਰੱਨਿਆ ਬਾਰਰੇ ਪਨਿਲੀ ਿਾਰ ਨਸੱਿ ਰਿਰੇ 
ਿੋ, ਜਾਂ ਆਪਣਰੇ-ਆਪ ਿੰੂ ਜਾਗਰੂਕ (ਅੱਪ-ਟ੍ੂ-ਡਰੇਟ੍) ਰੱਿ ਰਿਰੇ ਿੋ, 
ਿਾਂ ਇਿ ਗਾਈਡ ਸ਼ੁਰੂਆਿ ਕਰਿ ਲਈ ਇੱਕ ਬਿੁਿ ਿੀ ਿਧੀਆ 
ਸਥਾਿ ਿੈ। ‘ਨਿੱਜੀ ਸਾਈਬਰ ਸੁਰੱਨਿਆ: ਮੁੱ ਢਲਰੇ ਕਦਮ’ ਗਾਈਡ 
ਨਿੰਿ ਗਾਈਡਾਂ ਦੀ ਲੜੀ ਨਿੱਚੋਂ ਪਨਿਲੀ ਿੈ ਜੋ ਸਾਈਬਰ ਸੁਰੱਨਿਆ 
ਦੀਆਂ ਮੂਲ ਗੱਲਾਂ ਿੰੂ ਸਮਝਣ ਨਿੱਚ ਿੁਿਾਡੀ ਮੱਦਦ ਕਰਿ ਲਈ 
ਨਿਆਰ ਕੀਿੀ ਗਈ ਿੈ।
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ਆਟੋਮੈਨਟਕ ਅੱਪਡੇਟਾਂ ਿੰੂ ਚਾਲੂ ਕਰੋ

ਅੱਪਡੇਟ ਕੀ ਹੁੰ ਦੇ ਹਿ?
ਅੱਪਡਰੇਟ੍ ਉਸ ਸਾਫ਼ਟ੍ਿਰੇਅਰ (ਪ੍ਰੋਗਰਾਮਾਂ, ਐਪਾਂ ਅਿਰੇ ਓਪਰਰੇਨਟੰ੍ਗ 
ਨਸਸਟ੍ਮਾਂ) ਦਾ ਇੱਕ ਸੋਨਧਆ ਿੋਇਆ ਰੂਪ ਿੁੰ ਦਾ ਿੈ ਜੋ ਿੁਸੀਂ 
ਆਪਣਰੇ ਕੰਨਪਊਟ੍ਰ ਅਿਰੇ ਮੋਬਾਈਲ ਯੰਿਰਾਂ ‘ਿਰੇ ਇੰਸਟ੍ਾਲ ਕੀਿਾ 
(ਪਾਇਆ) ਿੋਇਆ ਿੁੰ ਦਾ ਿੈ।

• ਸਾਫ਼ਟਵਾੇਅਰ ਅੱਪਡੇਟ ਸਾਫ਼ਟਵਾੇਅਰ ‘ਬੱਗਾਂ’ (ਕੋਨਡੰਗ 
ਨਵਾਚਲੀਆਂ ਗਲਤੀਆਂ ਜਾਂ ਕਮਜ਼ੋਰੀਆਂ) ਿੰੂ ਠੀਕ ਕਰਕ ੇ
ਿੁਿਾਡਰੇ ਯੰਿਰਾਂ ਿੰੂ ਸੁਰੱਨਿਅਿ ਕਰਿ ਨਿੱਚ ਮੱਦਦ ਕਰਦਰੇ ਿਿ। 
ਸਾਈਬਰ ਅਪਰਾਧੀ ਅਿਰੇ ਮਾਲਿਰੇਅਰ ਇਿਿਾਂ ‘ਬੱਗਾਂ’ ਦੀ ਿਰਿੋਂ 
ਿੁਿਾਡਰੇ ਯੰਿਰ ਿੱਕ ਪਿੁੰ ਚ ਕਰਿ ਅਿਰੇ ਿੁਿਾਡਰੇ ਨਿੱਜੀ ਡਰੇਟ੍ਾ, 
ਿਾਨਿਆਂ, ਨਿੱਿੀ ਜਾਣਕਾਰੀ ਅਿਰੇ ਸ਼ਿਾਖ਼ਿ ਿੰੂ ਚੋਰੀ ਕਰਿ ਲਈ 
ਕਰ ਸਕਦਰੇ ਿਿ। 

• ਿਵਾੇਂ ਸਾਫ਼ਟਵਾੇਅਰ ‘ਬੱਗ’ ਲਗਾਤਾਰ ਲੱਭੇ ਜਾ ਰਹੇ ਹਿ ਅਿਰੇ 
ਸਾਈਬਰ ਅਪਰਾਧੀਆਂ ਦੁਆਰਾ ਦੁਰਉਪਯੋਗ ਕੀਿਾ ਜਾ ਰਿਰੇ 
ਿਿ। ਆਪਣਰੇ ਯੰਿਰਾਂ ‘ਿਰੇ ਸਾਫ਼ਟ੍ਿਰੇਅਰ ਅੱਪਡਰੇਟ੍ ਕਰਿਾ ਿੁਿਾਿੰੂ 
ਸਾਈਬਰ-ਿਮਨਲਆਂ ਿੋਂ ਬਚਾਉਣ ਨਿੱਚ ਮੱਦਦ ਕਰਦਾ ਿੈ।

ਮੈਂ ਆਟੋਮੈਨਟਕ ਅੱਪਡੇਟ ਨਕਵਾੇਂ ਸੈੱਟ ਕਰਾਂ?
ਆਟ੍ੋਮੈਨਟ੍ਕ ਅੱਪਡਰੇਟ੍ ਇੱਕ ਪਨਿਲਾਂ-ਿੋਂ-ਲੱਗੀ ਿੋਈ ਜਾਂ ‘ਸੈੱਟ੍ 
ਕਰੋ ਅਿਰੇ ਭੁੱ ਲ ਜਾਓ’ ਸੈਨਟੰ੍ਗ ਿੈ ਜੋ ਿਿੇਂ ਅੱਪਡਰੇਟ੍ਾਂ ਿੰੂ ਉਿ੍ਹਾ ਾਂ ਦਰੇ 
ਉਪਲਬਧ ਿੁੰ ਦਰੇ ਸਾਰ ਿੀ ਇੰਸਟ੍ਾਲ ਕਰਦਰੇ ਿਿ।

   ਸਾਰਰੇ ਸਾਫ਼ਟ੍ਿਰੇਅਰ ਅਿਰੇ ਯੰਿਰਾਂ ‘ਿਰੇ ਆਟ੍ੋਮੈਨਟ੍ਕ ਅੱਪਡਰੇਟ੍ਾਂ ਿੰੂ 
ਚਾਲੂ ਕਰੋ ਅਿਰੇ ਪੁਸ਼ਟ੍ੀ ਕਰੋ।

   ਿੁਸੀਂ ਆਟ੍ੋਮੈਨਟ੍ਕ ਅੱਪਡਰੇਟ੍ਾਂ ਿੰੂ ਨਕਿੇਂ ਚਾਲੂ ਕਰ ਸਕਦਰੇ ਿੋ, 
ਇਿ ਸਾਫ਼ਟ੍ਿਰੇਅਰ ਅਿਰੇ ਯੰਿਰ ਦਰੇ ਆਧਾਰ ‘ਿਰੇ ਿੱਿੋ-ਿੱਿਰਾ 
ਿੋ ਸਕਦਾ ਿੈ।

   ਜਰੇਕਰ ਸੰਭਿ ਿੋਿਰੇ ਿਾਂ ਆਟ੍ੋਮੈਨਟ੍ਕ ਅੱਪਡਰੇਟ੍ ਿੋਣ ਲਈ ਕੋਈ 
ਸੁਨਿਧਾਜਿਕ ਸਮਾਂ ਸੈੱਟ੍ ਕਰੋ, ਨਜਿੇਂ ਨਕ ਜਦੋਂ ਿੁਸੀਂ ਸੌਂ ਰਿਰੇ 
ਿੋਿੋ ਜਾਂ ਆਮ ਿੌਰ ‘ਿਰੇ ਿੁਿਾਡਰੇ ਯੰਿਰ ਦੀ ਿਰਿੋਂ ਿਿੀਂ ਕਰ 
ਰਿਰੇ ਿੋਿੋ।

ਤੁਹਾਡਾ ਯੰਤਰ ਦੀ ਪਾਵਾਰ ਚਾਲੂ ਹੋਣੀ ਚਾਹੀਦੀ ਹੈ, 
ਨਬਜਲੀ ਲਈ ਪਲੱਗ ਲੱਨਗਆ ਹੋਣਾ ਚਾਹੀਦਾ ਹੈ 
ਅਤੇ ਅਣਵਾਰਤੀ ਸਟੋਰੇਜ ਸਪੇਸ ਹੋਣੀ ਚਾਹੀਦੀ ਹੈ।

ਸੁਝਾਅ: ਜਰੇਕਰ ਿੁਿਾਿੰੂ ਆਪਣਰੇ ਯੰਿਰ ਦਰੇ 
ਸਾਫ਼ਟ੍ਿਰੇਅਰ ਿੰੂ ਅੱਪਡਰੇਟ੍ ਕਰਿ ਲਈ ਕੋਈ 
ਸੁਿੇਿਾ (ਪ੍ਰੋਂਪਟ੍/ਿੋਟ੍ੀਨਫ਼ਕਰੇਸ਼ਿ) ਪ੍ਰਾਪਿ ਿੁੰ ਦਾ ਿੈ 
ਿਾਂ ਿੁਿਾਿੰੂ ਨਜੰਿੀ ਜਲਦੀ ਿੋ ਸਕਰੇ ਸਾਫ਼ਟ੍ਿਰੇਅਰ 
ਅੱਪਡਰੇਟ੍ ਕਰਿਾ ਚਾਿੀਦਾ ਿੈ।

ਆਟੋਮੈਨਟਕ ਅੱਪਡੇਟਾਂ ਦਾ ਹੋਣਾ ਨਕਵਾੇਂ ਚਾਲੂ ਕਰਿਾ ਹੈ ਇਸ ਬਾਰੇ ਵਾਧੇਰੇ ਨਵਾਸਥਾਰਪੂਰਵਾਕ ਜਾਣਕਾਰੀ cyber.gov.au ‘ਤੇ ‘ਅੱਪਡੇਟਸ’ ਲੱਭ 
ਕੇ ਪ੍ਰਾਪਤ ਕੀਤੀ ਜਾ ਸਕਦੀ ਹੈ।
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ਜੇਕਰ ਆਟੋਮੈਨਟਕ ਅੱਪਡੇਟ ਚਾਲੂ ਕਰਿ ਲਈ ਸੈਨਟੰਗ ਉਪਲਬਧ 
ਿਾ ਹੋਵਾੇ ਤਾਂ ਕੀ ਕਰਿਾ ਹੈ?

ਜਰੇਕਰ ਆਟ੍ੋਮੈਨਟ੍ਕ ਅੱਪਡਰੇਟ੍ ਚਾਲੂ ਕਰਿ ਲਈ ਸੈਨਟੰ੍ਗ ਉਪਲਬਧ ਿਿੀਂ ਿੈ, ਿਾਂ 
ਿੁਿਾਿੰੂ ਬਾਕਾਇਦਾ ਿੌਰ ‘ਿਰੇ ਆਪ ਆਪਣਰੇ ਸਾਫ਼ਟ੍ਿਰੇਅਰ ਜਾਂ ਯੰਿਰ ਦਰੇ ਸੈਨਟੰ੍ਗਜ਼ਾ ਮੀਿੂ 
ਰਾਿੀਂ ਿਿੇਂ ਅੱਪਡਰੇਟ੍ਾਂ ਿੰੂ ਚੈੱਕ ਅਿਰੇ ਇੰਸਟ੍ਾਲ ਕਰਿਾ ਚਾਿੀਦਾ ਿੈ।

ਜੇ ਮੇਰੇ ਪਰੁਾਣ ੇਯੰਤਰ ਅਤੇ ਸਾਫ਼ਟਵੇਾਅਰ ‘ਤੇ ਕੋਈ ਅੱਪਡਟੇ ਿਹੀਂ 
ਆਉਂਦੇ ਹਿ ਤਾਂ ਕੀ ਹੋਵੇਾਗਾ?

ਜਰੇਕਰ ਿੁਿਾਡਾ ਯੰਿਰ, ਓਪਰਰੇਨਟੰ੍ਗ ਨਸਸਟ੍ਮ ਜਾਂ ਸਾਫ਼ਟ੍ਿਰੇਅਰ ਬਿੁਿ ਪੁਰਾਣਾ ਿੈ, 
ਿਾਂ ਿੋ ਸਕਦਾ ਿੈ ਨਕ ਇਿ ਿੁਣ ਨਿਰਮਾਿਾ ਜਾਂ ਨਡਿੈਲਪਰ (ਨਿਕਾਸਕਾਰ) ਦੁਆਰਾ 
ਸਮਰਨਥਿ ਿਾ ਿੋਿਰੇ।

ਜਦੋਂ ਉਿਪਾਦ ਇਸ ‘ਸਮਰਥਿ ਦਰੇ ਅੰਿ’ ਪੜਾਅ ‘ਿਰੇ ਪਿੰੁਚ ਜਾਂਦਰੇ ਿਿ ਿਾਂ ਉਿ ਿਣੁ ਿਰੋ 
ਅੱਪਡਰੇਟ੍ ਪ੍ਰਾਪਿ ਿਿੀਂ ਕਰਿਗਰੇ। ਇਿ ਿਿੁਾਿੰੂ ਸਾਈਬਰ-ਿਮਲਰੇ ਿਣੋ ਲਈ ਜ਼ੋਾਿਮ ‘ਿਰੇ ਿੜ੍ਹਾਾ 
ਕਰ ਸਕਦਾ ਿੈ। ਉਿਿਾਂ ਉਿਪਾਦਾਂ ਦੀਆਂ ਉਦਾਿਰਿਾਂ ਨਿੱਚ Windows 7 ਓਪਰਰੇਨਟੰ੍ਗ 
ਨਸਸਟ੍ਮ ਅਿਰੇ iPhone 7 ਸ਼ਾਮਲ ਿਿ ਜੋ ਸਮਰਥਿ ਦਰੇ ਅੰਿਮ ਪੜਾਅ ਨਿੱਚ ਿਿ।

ਜਰੇਕਰ ਿੁਿਾਡਾ ਯੰਿਰ, ਓਪਰਰੇਨਟੰ੍ਗ ਨਸਸਟ੍ਮ ਜਾਂ ਸਾਫ਼ਟ੍ਿਰੇਅਰ ਸਮਰਥਿ ਦਰੇ ਅੰਿ ‘ਿਰੇ 
ਪਿੁੰ ਚ ਨਗਆ ਿੈ, ਿਾਂ ACSC ਸੁਰੱਨਿਅਿ ਰਨਿਣ ਲਈ ਨਜੰਿੀ ਜਲਦੀ ਿੋ ਸਕਰੇ ਅੱਪਗ੍ਰਰੇਡ 
ਕਰਿ (ਿਿਾਂ ਉਿਪਾਦ ਲੈਣ) ਦੀ ਨਸਫ਼ਾਰਸ਼ ਕਰਦਾ ਿੈ।

ਹੋਰ ਜਾਣਕਾਰੀ ਲਈ, cyber.gov.au ‘ਤੇ ‘ਸਮਰਥਿ ਦਾ ਅੰਤ’ (End of support) ਿੋਜੋ
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ਮਲਟੀ-ਫੈਕਟਰ (ਬੁਹ-ਤੱਥੀ) 
ਪੁਸ਼ਟੀਕਰਿ (MFA) ਿੰੂ ਚਾਲੂ ਕਰੋ

MFA ਕੀ ਹੈ?
ਿੁਸੀਂ ਆਪਣਰੇ ਸਭ ਿੋਂ ਿੱਧ ਮਿੱਿਿਪੂਰਿ ਿਾਨਿਆਂ ਦੀ ਸੁਰੱਨਿਆ ਿੰੂ ਨਬਿਿਰ 
ਬਣਾਉਣ ਲਈ ਮਲਟ੍ੀ-ਫਕੈਟ੍ਰ ਪੁਸ਼ਟ੍ੀਕਰਿ (MFA) ਦੀ ਿਰਿੋਂ ਕਰ ਸਕਦਰੇ ਿ।ੋ 
MFA ਿੁਿਾਿੰੂ ਨਕਸਰੇ ਿਾਿਰੇ ਿੱਕ ਪਿੁੰ ਚ ਦਰੇਣ ਿੋਂ ਪਨਿਲਾਂ ਿੁਿਾਡਰੇ ਿੱਲੋਂ ਦੋ ਜਾਂ ਦੋ ਿੋਂ 
ਿੱਧ ਪੁਸ਼ਟ੍ੀਕਰਿ ਨਕਸਮਾਂ ਦਾ ਸੁਮਰੇਲ ਨਿਆਰ ਕਰਕਰੇ ਦਰੇਣ ਦੀ ਮੰਗ ਕਰਦਾ ਿੈ।

• ਅਨਜਹਾ ਕੁੱ ਝ ਜੋ ਤੁਸੀਂ ਜਾਣਦੇ ਹ ੋ(ਉਦਾਿਰਿ ਲਈ, PIN, ਪਾਸਿਰਡ  
ਜਾਂ ਪਾਸਫਰਰੇਜ਼ਾ)

• ਅਨਜਹੀ ਕੋਈ ਚੀਜ਼ ਹੈ ਜੋ ਤੁਹਾਡੇ ਕੋਲ ਹ ੈ(ਨਜਿੇਂ ਨਕ ਸਮਾਰਟ੍ ਕਾਰਡ, 
ਅਸਲੀ ਟ੍ੋਕਿ, ਪੁਸ਼ਟ੍ੀਕਰਿ ਐਪ, SMS ਜਾਂ ਈਮਰੇਲ)

• ਅਨਜਹਾ ਕੋਈ ਚੀਜ਼ ਜੋ ਤੁਸੀਂ ਹ ੋ(ਨਜਿੇਂ ਨਕ ਨਫੰਗਰਨਪ੍ਰੰ ਟ੍  
(ਉਂਗਲਾਂ ਦਰੇ ਨਿਸ਼ਾਿ), ਨਚਿਰਰੇ ਦੀ ਪਛਾਣ ਜਾਂ ਅੱਿਾਂ ਦੀ ਸਕੈਿ)

MFA ਸਾਈਬਰ ਅਪਰਾਧੀਆਂ ਲਈ ਿੁਿਾਡਰੇ ਿਾਿਰੇ ਿੱਕ ਸ਼ੁਰੂਆਿੀ ਪਿੁੰ ਚ ਪ੍ਰਾਪਿ 
ਕਰਿਾ ਔਿਾ ਬਣਾਉਂਦਾ ਿੈ। ਇਿ ਿੋਰ ਪ੍ਰਮਾਨਣਕਿਾ ਦੀਆਂ ਪਰਿਾਂ ਿੰੂ ਜੋੜਦਾ ਿੈ, 
ਨਜਸ ਿੰੂ ਿੋੜਿ ਲਈ ਿਾਧੂ ਸਮਾਂ, ਨਮਿਿਿ ਅਿਰੇ ਸਰੋਿਾਂ ਦੀ ਲੋੜ ਿੁੰ ਦੀ ਿੈ।

ਮੈਂ ਆਪਣ ੇਸਭ ਤੋਂ ਵੱਾਧ ਮਹੱਤਵਾਪਰੂਿ ਿਾਨਤਆ ਂਦੀ 
ਸੁਰੱਨਿਆ ਲਈ MFA ਿੰੂ ਨਕਵਾੇਂ ਚਾਲੂ ਕਰਾਂ?

ਿਾਿਰੇ, ਯੰਿਰ ਜਾਂ ਸਾਫ਼ਟ੍ਿਰੇਅਰ ਐਪਲੀਕਰੇਸ਼ਿ ਦਰੇ ਆਧਾਰ ‘ਿਰੇ MFA ਿੰੂ 
ਚਾਲੂ (ਐਕਟ੍ੀਿਰੇਟ੍) ਕਰਿ ਦਰੇ ਪੜਾਅ ਿੱਿ-ੋਿੱਿਰਰੇ ਿਿ। ਿਿੁਾਿੰੂ ਿਣੁਰੇ 
ਆਪਣਰੇ ਮਿੱਿਿਪੂਰਿ ਿਾਨਿਆਂ ਿੋਂ ਸ਼ੁਰੂਆਿ ਕਰਦਰੇ ਿੋਏ, MFA ਿੰੂ 
ਚਾਲੂ ਕਰਿਾ ਚਾਿੀਦਾ ਿੈ:

   ਸਾਰਰੇ ਔਿਲਾਈਿ ਬੈਂਨਕੰਗ ਅਿਰੇ ਨਿੱਿੀ ਿਾਿਰੇ (ਉਦਾਿਰਿ ਲਈ 
ਿੁਿਾਡਾ ਬੈਂਕ, ਪਰੇਅਪਾਲ (PayPal))

   ਸਾਰਰੇ ਈਮਰੇਲ ਿਾਿਰੇ (ਨਜਿੇਂ ਨਕ ਜੀਮਰੇਲ (Gmail), ਆਊਟ੍ਲੁੱ ਕ 
(Outlook), ਿਾਟ੍ਮਰੇਲ (Hotmail), ਯਾਿੂ! (Yahoo!))

ਜਰੇਕਰ ਿੁਿਾਡਰੇ ਕੋਲ ਬਿੁਿ ਸਾਰਰੇ ਈਮਰੇਲ ਿਾਿਰੇ ਿਿ, ਿਾਂ ਉਿਿਾਂ 
ਿੰੂ ਿਰਜੀਿ ਨਦਓ ਜੋ ਿੁਿਾਡੀ ਔਿਲਾਈਿ ਬੈਂਨਕੰਗ ਜਾਂ ਿੋਰ 
ਮਿੱਿਿਪੂਰਿ ਸਰੇਿਾਿਾਂ ਿਾਲ ਜੁੜਰੇ ਿੋਏ ਿਿ।

ਿੁਸੀਂ cyber�gov�au ‘ਿਰੇ ‘ਮਲਟ੍ੀ-ਫੈਕਟ੍ਰ ਪੁਸ਼ਟ੍ੀਕਰਿ’ ਜਾਂ 
‘MFA’ ਲੱਭ ਕਰੇ ਮਲਟ੍ੀ-ਫੈਕਟ੍ਰ ਪੁਸ਼ਟ੍ੀਕਰਿ ਿੰੂ ਨਕਿੇਂ ਚਾਲੂ ਕਰਿਾ 
ਿੈ ਇਸ ਬਾਰਰੇ ਿੋਰ ਪੜ੍ਹਾ ਸਕਦਰੇ ਿੋ।
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ਬਾਕਾਇਦਾ ਤੌਰ ‘ਤੇ ਆਪਣੇ 
ਯੰਤਰਾਂ ਦਾ ਬੈਕਅੱਪ ਲਓ

ਬੈਕਅੱਪ ਕੀ ਹੁੰ ਦਾ ਹੈ? 
ਬੈਕਅੱਪ ਿੁਿਾਡੀ ਜਾਣਕਾਰੀ ਦੀ ਇੱਕ ਨਡਜ਼ਾੀਟ੍ਲ ਿਕਲ ਿੁੰ ਦੀ ਿੈ। 
ਇਸ ਨਿੱਚ ਫ਼ੋਟ੍ੋਆਂ, ਨਿੱਿੀ ਜਾਣਕਾਰੀ ਜਾਂ ਨਰਕਾਰਡਾਂ ਿਰਗੀਆਂ 
ਚੀਜ਼ਾਾਂ ਸ਼ਾਮਲ ਿੋ ਸਕਦੀਆਂ ਿਿ ਜੋ ਿੁਸੀਂ ਨਕਸਰੇ ਬਾਿਰੀ ਸਟ੍ੋਰਰੇਜ 
ਯੰਿਰ, ਜਾਂ ਕਲਾਉਡ ਨਿੱਚ ਸੁਰੱਨਿਅਿ ਕੀਿੀਆਂ ਿਿ।

ਆਪਣੀ ਜਾਣਕਾਰੀ ਦਾ ਬੈਕਅੱਪ ਲੈਣਾ ਇੱਕ ਸਾਿਧਾਿੀ ਭਨਰਆ 
ਉਪਾਅ ਿੈ ਿਾਂ ਜੋ ਇਸਿੰੂ ਮੁੜ ਬਰਾਮਦ ਕੀਿਾ ਜਾ ਸਕਰੇ ਜਰੇਕਰ 
ਇਿ ਕਦਰੇ ਗੁੰ ਮ, ਚੋਰੀ ਜਾਂ ਖ਼ਰਾਬ ਿੋ ਜਾਂਦੀ ਿੈ।

ਮੈਂ ਆਪਣ ੇਯੰਤਰਾਂ ਅਤੇ ਫਾਈਲਾਂ ਦਾ ਬਕੈਅੱਪ  
ਨਕਵਾੇਂ ਲਵਾਾਂ?
ਿਿੁਾਿੰੂ ਆਪਣੀਆਂ ਫਾਈਲਾਂ ਅਿਰੇ ਯੰਿਰਾਂ ਦਾ ਬਾਕਾਇਦਾ ਿਰੌ ‘ਿਰੇ 
ਬਕੈਅੱਪ ਲੈਣਾ ਚਾਿੀਦਾ ਿੈ। ਇਿ ਨਕਿੋ ਨਜਿਾ ਲੱਗਦਾ ਿੈ, ਭਾਿੇਂ 
ਇਿ ਰੋਜ਼ਾਾਿਾ ਿੋਿਰੇ, ਿਫ਼ਿਾਿਾਰੀ ਿੋਿਰੇ ਜਾਂ ਮਿੀਿੇਿਾਰ ਿਾਰ, 
ਆਖ਼ਰ ਇਿ ਿੁਿਾਡਰੇ ‘ਿਰੇ ਨਿਰਭਰ ਕਰਦਾ ਿੈ।

ਿਸੁੀਂ ਨਕੰਿੀ ਿਾਰ ਬੈਕਅੱਪ ਲੈਂਦਰੇ ਿ ੋਉਿ ਇਿ੍ਹਾ ਾਂ ਦੀ ਨਗਣਿੀ ‘ਿਰੇ 
ਨਿਰਭਰ ਕਰਦਾ ਿ:ੈ

• ਿਿੀਆਂ ਫਾਈਲਾਂ ਜੋ ਿੁਸੀਂ ਆਪਣਰੇ ਯੰਿਰ ਉੱਿਰੇ ਲੋਡ ਕਰਦਰੇ ਿੋ,

• ਿਿੁਾਡਰੇ ਦੁਆਰਾ ਫਾਈਲਾਂ ਨਿੱਚ ਕੀਿੀਆਂ ਗਈਆਂ ਿਬਦੀਲੀਆਂ ‘ਿਰੇ।

ਸੁਝਾਅ: ਬਾਕਾਇਦਾ ਿੌਰ ‘ਿਰੇ ਆਪਣਰੇ ਬੈਕਅੱਪ ਦੀ 
ਜਾਂਚ ਕਰੋ ਿਾਂ ਜੋ ਿੁਸੀਂ ਿਾਪਸ ਪ੍ਰਾਪਿ ਕਰਿ ਦੀ 
(ਨਰਕਿਰੀ) ਪ੍ਰਨਕਨਰਆ ਿੋਂ ਜਾਣੂ ਿੋ ਜਾਿੋ। ਿਮਰੇਸ਼ਾ 
ਯਕੀਿੀ ਬਣਾਓ ਨਕ ਿੁਿਾਡਰੇ ਬੈਕਅੱਪ ਸਿੀ ਢੰਗ 
ਿਾਲ ਕੰਮ ਕਰ ਰਿਰੇ ਿਿ।

ਆਪਣੀ ਜਾਣਕਾਰੀ ਦਾ ਬੈਕਅੱਪ ਨਕਵਾੇਂ ਲੈਣਾ ਹੈ ਇਸ ਬਾਰੇ ਵਾਧੇਰੇ ਨਵਾਸਨਤ੍ਰਤ ਜਾਣਕਾਰੀ cyber.gov.au  
‘ਤੇ ‘ਬੈਕਅੱਪ’ ਲੱਭ ਕੇ ਪ੍ਰਾਪਤ ਕੀਤੀ ਜਾ ਸਕਦੀ ਹੈ।
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ਆਪਣੇ ਮਹੱਤਵਾਪੂਰਿ ਿਾਨਤਆਂ  
ਿੰੂ ਸੁਰੱਨਿਅਤ ਕਰਿ ਲਈ 
ਪਾਸਫਰੇਜ਼ ਦੀ ਵਾਰਤੋਂ ਕਰੋ

ਮਲਟ੍ੀ-ਫੈਕਟ੍ਰ ਪੁਸ਼ਟ੍ੀਕਰਿ (MFA) ਿੁਿਾਡਰੇ ਿਾਨਿਆਂ ਿੰੂ 
ਸਾਈਬਰ ਅਪਰਾਧੀਆਂ ਿੋਂ ਬਚਾਉਣ ਦਰੇ ਸਭ ਿੋਂ ਪ੍ਰਭਾਿਸ਼ਾਲੀ 
ਿਰੀਨਕਆਂ ਨਿੱਚੋਂ ਇੱਕ ਿੈ। ਜਰੇਕਰ MFA ਉਪਲਬਧ ਿਹੀਂ ਹ,ੈ 
ਿਾਂ ਇੱਕ ਸਧਾਰਿ ਪਾਸਿਰਡ ਦੀ ਥਾਂ ਇੱਕ ਨਿਲੱਿਣ ਮਜ਼ਾਬੂਿ   
ਪਾਸਫਰਰੇਜ਼ਾ ਿਿੁਾਡਰੇ ਿਾਿਰੇ ਦੀ ਨਬਿਿਰ ਸਰੱੁਨਿਆ ਕਰ ਸਕਦਾ ਿ।ੈ

ਪਾਸਫਰੇਜ਼ ਕੀ ਹੈ?
ਪਾਸਫਰਰੇਜ਼ਾ ਿੁਿਾਡਰੇ ਪਾਸਿਰਡ ਿਜੋਂ ਚਾਰ ਜਾਂ ਿੱਧ ਬਰੇਿਰਿੀਬ 
ਸ਼ਬਦਾਂ ਦੀ ਿਰਿੋਂ ਕਰਦਾ ਿੈ।

ਉਦਾਿਰਿ ਲਈ: ‘ਨਕ੍ਰਸਟ੍ਲ ਨਪਆਜ਼ਾ ਨਮੱਟ੍ੀ ਪ੍ਰੈਟ੍ਜ਼ਾਲ’।

• ਸਧਾਰਿ ਪਾਸਿਰਡਾਂ ਿਾਲੋਂ ਪਾਸਫਰੇਜ਼ ਵਾਧਰੇੇ ਸੁਰੱਨਿਅਤ ਹਿ।

• ਪਾਸਫਰਰੇਜ਼ਾ ਿੰੂ ਿੋੜਿਾ ਸਾਈਬਰ ਅਪਰਾਧੀਆਂ ਲਈ ਔਿਾ ਹ,ੈ 
ਪਰ ਤੁਹਾਡੇ ਲਈ ਯਾਦ ਰੱਿਣਾ ਆਸਾਿ ਹ।ੈ

ਮੈਂ ਪਾਸਫਰੇਜ਼ ਨਕਵਾੇਂ ਬਣਾਵਾਾਂ?
ਉਿ ਪਾਸਫਰਰੇਜ਼ਾ ਬਣਾਓ ਜੋ:

• ਲੰਬੇ ਹਿ: ਘੱਟ੍ੋ-ਘੱਟ੍ 14 ਅੱਿਰ ਲੰਬਰੇ, ਚਾਰ ਜਾਂ ਇਸਿੋਂ 
ਿੱਧ ਬਰੇਿਰਿੀਬਰੇ ਸ਼ਬਦਾਂ ਦੀ ਿਰਿੋਂ ਕਰਦਰੇ ਿਿ। ਿੁਿਾਡਾ 
ਪਾਸਫਰਰੇਜ਼ਾ ਨਜੰਿ੍ਹਾ ਾਂ ਲੰਬਾ ਿੋਿਰੇਗਾ, ਇਿ ਓਿਾ ਿੀ  
ਸੁਰੱਨਿਅਿ ਿੋਿਰੇਗਾ।

• ਗ਼ੈਰ-ਅਿੁਮਾਨਿਤ ਹਿ: ਚਾਰ ਜਾਂ ਿੱਧ ਿਾ-ਸੰਬੰਨਧਿ ਸ਼ਬਦਾਂ 
ਦਰੇ ਬਰੇਿਰਿੀਬਰੇ ਨਮਸ਼ਰਣ ਦੀ ਿਰਿੋਂ ਕਰੋ। ਕੋਈ ਿੀ ਮਸ਼ਿੂਰ 
ਿਾਕਾਂਸ਼, ਅਿਮੋਲ ਬਚਿ ਜਾਂ ਗੀਿਾਂ ਦਰੇ ਬੋਲ ਿਾ ਿਰਿੋਂ।

• ਨਵਾਲੱਿਣ ਹਿ: ਕਈ ਿਾਨਿਆਂ ਨਿੱਚ ਬਾਰ-ਬਾਰ ਿਾ ਿਰਿੋਂ।

ਜਰੇਕਰ ਨਕਸਰੇ ਿੈੱਬਸਾਈਟ੍ ਜਾਂ ਸਰੇਿਾ ਲਈ ਨਚੰਿ੍ਹਾ ਾਂ, ਿੱਡਰੇ ਅੱਿਰਾਂ 
ਜਾਂ ਸੰਨਿਆਿਾਂ ਸਮਰੇਿ ਗੁੰ ਝਲਦਾਰ ਪਾਸਿਰਡ ਦੀ ਲੋੜ ਿੈ, ਿਾਂ 
ਿੁਸੀਂ ਇਿਿਾਂ ਿੰੂ ਆਪਣਰੇ ਪਾਸਫਰਰੇਜ਼ਾ ਨਿੱਚ ਸ਼ਾਮਲ ਕਰ ਸਕਦਰੇ 
ਿੋ। ਬਰੇਿਿਰੀਿ ਸੁਰੱਨਿਆ ਲਈ ਿੁਿਾਡਾ ਪਾਸਫਰਰੇਜ਼ਾ ਅਜਰੇ ਿੀ 
ਲੰਮਾ, ਗ਼ੈਰ-ਅਿੁਮਾਨਿਿ ਅਿਰੇ ਨਿਲੱਿਣ ਿੋਣਾ ਚਾਿੀਦਾ ਿੈ।

ਮੈਿੰੂ ਪਾਸਫਰੇਜ਼ ਿਾਲ ਨਕਹੜੇ ਿਾਨਤਆਂ ਿੰੂ 
ਸੁਰੱਨਿਅਤ ਕਰਿਾ ਚਾਹੀਦਾ ਹੈ?
ਜਰੇਕਰ ਿੁਿਾਡਰੇ ਸਭ ਿੋਂ ਿੱਧ ਮਿੱਿਿਪੂਰਿ ਿਾਿਰੇ MFA ਿਾਲ 
ਸੁਰੱਨਿਅਿ ਿਿੀਂ ਿਿ, ਿਾਂ ਇਿ੍ਹਾ ਾਂ ਿੋਂ ਸ਼ੁਰੂ ਕਰਦਰੇ ਿੋਏ ਆਪਣਰੇ 
ਪਾਸਿਰਡਾਂ ਿੰੂ ਨਿਲੱਿਣ ਮਜ਼ਾਬੂਿ   ਪਾਸਫਰਰੇਜਾਂ ਿਾਲ ਬਦਲੋ:

   ਔਿਲਾਈਿ ਬੈਂਨਕੰਗ ਅਿਰੇ ਨਿੱਿੀ ਿਾਿਰੇ

   ਈਮਰੇਲ ਿਾਿਰੇ

ਜਰੇਕਰ ਿੁਿਾਡਰੇ ਕੋਲ ਬਿੁਿ ਸਾਰਰੇ ਈਮਰੇਲ ਿਾਿਰੇ ਿਿ, ਿਾਂ ਉਿਿਾਂ 
ਿੰੂ ਿਰਜੀਿ ਨਦਓ ਜੋ ਿੁਿਾਡੀ ਔਿਲਾਈਿ ਬੈਂਨਕੰਗ ਜਾਂ ਿੋਰ 
ਮਿੱਿਿਪੂਰਿ ਸਰੇਿਾਿਾਂ ਿਾਲ ਜੁੜਰੇ ਿੋਏ ਿਿ।

ਿੁਸੀਂ ਆਮ ਿੌਰ ‘ਿਰੇ ਆਪਣਰੇ ਿਾਿਾ ਸੈਨਟੰ੍ਗ ਮੀਿੂ ਰਾਿੀਂ ਆਪਣਰੇ 
ਪਾਸਿਰਡ ਿੰੂ ਇੱਕ ਨਿਲੱਿਣ ਮਜ਼ਾਬੂਿ   ਪਾਸਫਰਰੇਜ਼ਾ ਨਿੱਚ ਬਦਲ 
ਸਕਦਰੇ ਿੋ।

ਸੁਝਾਅ: ਜਰੇਕਰ ਿੁਿਾਿੰੂ ਆਪਣਰੇ ਸਾਰਰੇ ਪਾਸਫਰਰੇਜਾਂ 
ਿੰੂ ਯਾਦ ਰੱਿਣ ਨਿੱਚ ਸਮੱਨਸਆ ਆਉਂਦੀ ਿੈ, ਿਾਂ 
ਨਕਸਰੇ ਪਾਸਿਰਡ ਮੈਿੇਜਰ ਦੀ ਿਰਿੋਂ ਕਰਿ ‘ਿਰੇ 
ਨਿਚਾਰ ਕਰੋ। ਪਾਸਿਰਡ ਮੈਿੇਜਰ ਿਾਲ, ਿੁਿਾਿੰੂ 
ਨਸਰਫ਼ ਇੱਕ ਪਾਸਿਰਡ ਿੀ ਯਾਦ ਰੱਿਣ ਦੀ  
ਲੋੜ ਪੈਂਦੀ ਿੈ, ਪਾਸਿਰਡ ਮੈਿੇਜਰ ਬਾਕੀ ਦਰੇ 
ਪਾਸਿਰਡਾਂ ਿੰੂ ਯਾਦ ਰੱਿਦਾ ਿੈ। ਿੋਰ ਸਲਾਿ ਲਈ  
cyber�gov�au ‘ਿਰੇ ‘ਪਾਸਿਰਡ ਮੈਿੇਜਰ’ ਿੋਜੋ।

ਸੁਰੱਨਿਅਤ ਪਾਸਫਰੇਜ਼ ਨਕਵਾੇਂ ਬਣਾਉਣੇ ਹਿ ਇਸ ਬਾਰੇ ਵਾਧੇਰੇ ਨਵਾਸਨਤ੍ਰਤ ਜਾਣਕਾਰੀ cyber.gov.au  
‘ਤੇ ‘ਪਾਸਫਰੇਜ਼’ ਿੋਜ ਕੇ ਪ੍ਰਾਪਤ ਕੀਤੀ ਜਾ ਸਕਦੀ ਹੈ।

ਨਿੱਜੀ ਸਾਈਬਰ ਸੁਰੱਨਿਆ  |  ਮੁੱ ਢਲੇ ਕਦਮ 6ਨਿੱਜੀ ਸਾਈਬਰ ਸੁਰੱਨਿਆ  |  ਮੁੱ ਢਲੇ ਕਦਮ5
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ਆਪਣੀ ਮੋਬਾਈਲ ਫ਼ੋਿ  
ਿੰੂ ਸੁਰੱਨਿਅਤ ਕਰੋ

ਅੱਜਕਲ੍ਹਾ ਸਮਾਰਟ੍ਫ਼ੋਿ ਅਿਰੇ ਟ੍ੈਬਲਰੇਟ੍ ਰੋਜ਼ਾਮਰ੍ਹਾਾ ਜੀਿਿ ਨਿੱਚ ਿਰਿਰੇ 
ਜਾਂਦਰੇ ਿਿ। ਅਸੀਂ ਉਿਿਾਂ ਦੀ ਿਰਿੋਂ ਨਕਸਰੇ ਿੀ ਸਮੇਂ ਅਿਰੇ ਨਕਸਰੇ ਿੀ 
ਸਥਾਿ ਿੋਂ ਆਪਸ ਨਿੱਚ ਜੁੜਿ, ਖ਼ਰੀਦਦਾਰੀ ਕਰਿ, ਕੰਮ ਕਰਿ, 
ਬੈਂਕ ਦਰੇ ਕੰਮਕਾਜ ਕਰਿ, ਸਾਡੀ ਨਫਟ੍ਿੈੱਸ ਿੰੂ ਸਿੀ ਰੱਿਣ ਅਿਰੇ ਸੈਂਕੜਰੇ 
ਿੋਰ ਕੰਮ-ਕਾਰ ਿੰੂ ਕਰਿ ਲਈ ਕਰਦਰੇ ਿਾਂ।

ਜੇਕਰ ਮੇਰੇ ਮੋਬਾਈਲ ਯੰਤਰ ਿਾਲ ਛੇੜਛਾੜ ਹੁੰ ਦੀ ਹੈ, 
ਗੁੰ ਮ ਜਾਂ ਚੋਰੀ ਹੋ ਜਾਂਦਾ ਹੈ ਤਾਂ ਕੀ ਹੋ ਸਕਦਾ ਹੈ ?
• ਇਸਦੀ ਿਰਿੋਂ ਸਾਈਬਰ ਅਪਰਾਧੀਆਂ ਦੁਆਰਾ ਿੁਿਾਡਰੇ ਪੈਸਰੇ ਜਾਂ 
ਸ਼ਿਾਖ਼ਿ ਿੰੂ ਚੋਰੀ ਕਰਿ ਲਈ ਕੀਿੀ ਜਾ ਸਕਦੀ ਿੈ। ਉਿ ਸੋਸ਼ਲ 
ਮੀਡੀਆ ਅਿਰੇ ਈਮਰੇਲ ਿਾਨਿਆਂ ਸਮਰੇਿ ਿੁਿਾਡਰੇ ਯੰਿਰ ‘ਿਰੇ ਸਟ੍ੋਰ 
ਕੀਿੀ ਜਾਣਕਾਰੀ ਦੀ ਿਰਿੋਂ ਕਰਕਰੇ ਅਨਜਿਾ ਕਰਦਰੇ ਿਿ।

ਮੈਂ ਆਪਣੇ ਮੋਬਾਈਲ ਯੰਤਰ ਿੰੂ ਨਕਵਾੇਂ ਸੁਰੱਨਿਅਤ ਕਰਾਂ?

ਯੰਤਰ ਸੁਰੱਨਿਆ:
     ਆਪਣਰੇ ਯੰਿਰ ਿੰੂ ਪਾਸਫਰਰੇਜ਼ਾ, ਪਾਸਿਰਡ, ਨਪੰਿ ਜਾਂ ਪਾਸਕਡੋ 

ਿਾਲ ਲਾਕ (ਤਾਲਾ) ਲਗਾਓ। ਇਿ੍ਹਾ ਾਂ ਦਾ ਅੰਦਾਜ਼ਾਾ ਲਗਾਉਣਾ 
ਮਸੁ਼ਕਲ ਬਣਾਓ - ਿਿੁਾਡੀ ਜਿਮ ਨਮਿੀ ਅਿਰੇ ਪੈਟ੍ਰਿ ਲਾਕ 
ਦਾ ਸਾਈਬਰ ਅਪਰਾਧੀਆਂ ਲਈ ਅੰਦਾਜ਼ਾਾ ਲਗਾਉਣਾ ਆਸਾਿ 
ਿੈ। ਬਰੇਿਿਰੀਿ ਸੁਰੱਨਿਆ ਲਈ ਪਾਸਫਰਰੇਜ਼ਾ ਦੀ ਿਰਿੋਂ ਕਰੋ 
(ਪੰਿਾ 6 ਦਰੇਿੋ)। ਿੁਸੀਂ ਆਪਣਰੇ ਯੰਿਰ ਿੰੂ ਅਿਲੌਕ ਕਰਿ 
(ਿੋਲ੍ਹਾਣ) ਲਈ ਨਚਿਰਰੇ ਦੀ ਪਛਾਣ ਜਾਂ ਨਫੰਗਰਨਪ੍ਰੰ ਟ੍ ਦੀ ਿਰਿੋਂ 
ਕਰਿ ਬਾਰਰੇ ਿੀ ਨਿਚਾਰ ਕਰ ਸਕਦਰੇ ਿੋ।

     ਯਕੀਿੀ ਬਣਾਓ ਨਕ ਿਿੁਾਡਾ ਯੰਿਰ ਿਾ-ਿਰਿਣ ਦਰੇ ਥੋੜ੍ਹਾਰੇ ਸਮੇਂ 
ਬਾਅਦ ਆਪਣਰੇ-ਆਪ ਬੰਦ ਿੋਣ ਲਈ ਸੈੱਟ੍ ਕੀਿਾ ਨਗਆ ਿੈ।

     ਨਕਸੇ ਜਿਿਕ ਚਾਰਨਜੰਗ ਸਟ੍ਰੇਸ਼ਿ ‘ਿਰੇ ਆਪਣਰੇ ਯੰਿਰ ਿੰੂ 
ਚਾਰਜ ਿਾ ਕਰੋ ਅਿਰੇ ਿੀਜੀ ਨਧਰ ਿੱਲੋਂ ਉਪਲਬਧ ਕਰਿਾਏ 
ਚਾਰਜਰਾਂ ਦੀ ਿਰਿੋਂ ਕਰਿ ਤੋਂ ਬਚੋ।

     ਆਪਣਰੇ ਫ਼ੋਿ ਿੰੂ ਆਪਣਰੇ ਬਟ੍ੂਏ ਵਾਾਂਗ ਿਰਿੋ। ਇਸਿੰੂ 
ਸੁਰੱਨਿਅਿ ਰੱਿੋ ਅਿਰੇ ਿਰ ਸਮੇਂ ਆਪਣਰੇ ਿਾਲ ਰੱਿੋ।

ਸਾਫ਼ਟਵਾੇਅਰ ਅਤੇ ਐਪ ਸੁਰੱਨਿਆ:
     ਵਾਰਤੋਂ: ਿਿੀਂ ਐਪਲੀਕਰੇਸ਼ਿ ਅਿਰੇ ਓਪਰਰੇਨਟੰ੍ਗ ਨਸਸਟ੍ਮ 

ਅੱਪਡਰੇਟ੍ ਉਪਲਬਧ ਿੁੰ ਦਰੇ ਿੀ ਉਿਿਾਂ ਿੰੂ ਇੰਸਟ੍ਾਲ ਕਰਿ 
ਲਈ ਆਪਣਰੇ ਯੰਿਰ ਦੀ ਆਟ੍ੋਮੈਨਟ੍ਕ ਅਪਡਰੇਟ੍ ਕਰਿ ਦੀ 
ਸਿੂਲਿ ਦੀ ਿਰਿੋਂ ਕਰੋ।

     ਸੈੱਟ ਕਰੋ: ਆਪਣਰੇ ਯੰਿਰ ਿੰੂ ਐਪਲੀਕਰੇਸ਼ਿਾਂ ਿੰੂ ਇੰਸਟ੍ਾਲ 
ਕਰਿ ਿੋਂ ਪਨਿਲਾਂ ਪਾਸਫਰਰੇਜ਼ਾ/ਪਾਸਿਰਡ ਮੰਗਣ ਲਈ ਸੈੱਟ੍ 
ਕਰੋ। ਇਸ ਮਕਸਦ ਲਈ ਮਾਨਪਆਂ ਲਈ ਉਪਲਬਧ ਕੰਟ੍ਰੋਲ 
ਦੀ ਿਰਿੋਂ ਿੀ ਕੀਿੀ ਜਾ ਸਕਦੀ ਿੈ

     ਜਾਂਚੋ: ਆਪਣਰੇ ਯੰਿਰ ‘ਿਰੇ ਿਿੇਂ ਐਪ ਇੰਸਟ੍ਾਲ ਕਰਦਰੇ ਸਮੇਂ 
ਗੁਪਿਿਾ ਅਨਗਆਿਾਂ ਿੰੂ ਨਧਆਿ ਿਾਲ ਜਾਂਚੋ, ਖ਼ਾਸ ਕਰਕਰੇ 
ਮੁਫ਼ਿ ਉਪਲਬਧ ਐਪਾਂ ਲਈ। ਨਸਰਫ਼ ਿਾਮਿਰ ਨਿਕਰਰੇਿਾਿਾਂ 
ਿੋਂ ਿੀ ਐਪਾਂ ਇੰਸਟ੍ਾਲ ਕਰੋ।

ਡਾਟਾ ਸੁਰੱਨਿਆ:
     ਚਾਲੂ ਕਰੋ: ਜਰੇਕਰ ਿੁਿਾਡਾ ਯੰਿਰ ਉਿਿਾਂ ਿੰੂ ਚਲਾਉਣ ਦੀ 

ਆਨਗਆ ਨਦੰਦਾ ਿੈ ਿਾਂ ਨਰਮੋਟ੍ ਲਾਨਕੰਗ ਅਿਰੇ ਿਾਈਨਪੰਗ 
ਫੰਕਸ਼ਿਾਂ ਿੰੂ ਚਾਲੂ ਕਰੋ।

     ਯਕੀਿੀ ਬਣਾਓ ਨਕ ਿੁਸੀਂ ਆਪਣਰੇ ਯੰਿਰ ਿੰੂ ਿਰੇਚਣ ਜਾਂ 
ਨਿਪਟ੍ਾਉਣ ਿੋਂ ਪਨਿਲਾਂ ਇਸ ਨਿੱਚੋਂ ਨਿੱਜੀ ਡਾਟ੍ਾ ਿੰੂ ਚੰਗੀ 
ਿਰ੍ਹਾਾਂ ਿਟ੍ਾ ਨਦੱਿਾ ਿੈ।

ਕਿੈਕਟੀਨਵਾਟੀ ਸੁਰੱਨਿਆ:
     ਜਦੋਂ ਿੁਸੀਂ ਬਨਲਊਟ੍ੁੱ ਥ ਅਿਰੇ ਿਾਈ-ਫ਼ਾਈ ਦੀ ਿਰਿੋਂ ਿਿੀਂ 

ਕਰ ਰਿਰੇ ਿੋ ਿਾਂ ਉਿ੍ਹਾ ਾਂ ਿੰੂ ਬੰਦ ਕਰਕੇ ਰੱਿੋ।

     ਯਕੀਿੀ ਬਣਾਓ ਨਕ ਿੁਿਾਡੀ ਨਡਿਾਈਸ ਿਿੇਂ Wi-Fi 
ਿੈੱਟ੍ਿਰਕਾਂ ਿਾਲ ਆਪਣਰੇ-ਆਪ ਕਿੈਕਟ੍ ਿਿੀਂ ਿੁੰ ਦੀ ਿੈ।

ਆਪਣੇ ਮੋਬਾਈਲ ਿੰੂ ਨਕਵਾੇਂ ਸੁਰੱਨਿਅਤ ਕਰਿਾ ਹੈ ਇਸ ਬਾਰੇ ਵਾਧੇਰੇ ਨਵਾਸਥਾਰ ਨਵੱਾਚ ਜਾਣਕਾਰੀ cyber.gov.au  
‘ਤੇ ‘Secure your mobile phone’ ਲੱਭ ਕੇ ਪ੍ਰਾਪਤ ਕੀਤੀ ਜਾ ਸਕਦੀ ਹੈ।
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ਆਪਣੀ ਸਾਈਬਰ ਸੁਰੱਨਿਅਤ 
ਸੋਚ ਦਾ ਨਵਾਕਾਸ ਕਰੋ

ਨਿੱਜੀ ਸਾਈਬਰ ਸਰੱੁਨਿਆ ਨਸਰਫ਼ ਸਨੈਟੰ੍ਗਾਂ ਿੰੂ ਬਦਲਣ ਬਾਰਰੇ ਿਿੀਂ 
ਿੈ, ਇਿ ਿੁਿਾਡੀ ਸੋਚ ਅਿਰੇ ਨਿਿਿਾਰ ਿੰੂ ਬਦਲਣ ਬਾਰਰੇ ਿੀ ਿੈ।

ਸਾਈਬਰ ਘੁਟਾਨਲਆਂ ਪ੍ਰਤੀ ਸਾਵਾਧਾਿ ਰਹੋ
ਸਾਈਬਰ ਅਪਰਾਧੀ ਆਸਟ੍੍ਰਰੇਲੀਆਈ ਲੋਕਾਂ ਿਾਲ ਧੋਿਾਧੜੀ ਕਰਿ 
ਲਈ ਈਮਰੇਲ, ਮੈਸਜ, ਸੋਸ਼ਲ ਮੀਡੀਆ ਜਾਂ ਫ਼ੋਿ ਕਾਲਾਂ ਦੀ ਿਰਿੋਂ 
ਕਰਿ ਲਈ ਪ੍ਰਨਸੱਧ ਿਿ। ਉਿ ਕੋਈ ਨਿਅਕਿੀ ਜਾਂ ਸੰਸਥਾ ਿੋਣ 
ਦਾ ਨਦਿਾਿਾ ਕਰ ਸਕਦਰੇ ਿਿ ਜੋ ਿੁਸੀਂ ਸੋਚਦਰੇ ਿੋ ਨਕ ਿੁਸੀਂ ਉਿ੍ਹਾ ਾਂ ਿੰੂ 
ਜਾਣਦਰੇ ਿੋ, ਜਾਂ ਸੋਚਦਰੇ ਿੋ ਨਕ ਿੁਿਾਿੰੂ ਭਰੋਸਾ ਕਰਿਾ ਚਾਿੀਦਾ ਿੈ।

ਉਿਿਾਂ ਦਰੇ ਸੁਿੇਿਰੇ ਅਿਰੇ ਕਾਲਾਂ ਿੁਿਾਿੰੂ ਬਰੇਿਕੂਫ਼ ਬਣਾ ਕਰੇ ਕੁੱ ਝ ਖ਼ਾਸ 
ਚੀਜ਼ਾਾਂ ਕਰਿਾਉਣ ਦੀ ਕੋਨਸ਼ਸ਼ ਕਰਦੀਆਂ ਿਿ, ਨਜਿੇਂ ਨਕ:

• ਬੈਂਕ ਿਾਿਰੇ ਦਰੇ ਿਰੇਰਿਰੇ, ਪਾਸਿਰਡ, ਅਿਰੇ ਕ੍ਰੈਨਡਟ੍ ਕਾਰਡ ਿੰਬਰਾਂ 
ਦਾ ਿੁਲਾਸਾ ਕਰਿਾਉਣ ਦੀ,

• ਿੁਿਾਡਰੇ ਕੰਨਪਊਟ੍ਰ ਿੰੂ ਨਰਮੋਟ੍ ਪਿੁੰ ਚ ਦਰੇਣ ਦੀ,

• ਕਈੋ ਅਟ੍ਚੈਮੈਂਟ੍ ਿਲੋ੍ਹਾਣ ਦੀ, ਨਜਸ ਨਿੱਚ ਮਾਲਿਰੇਅਰ ਿ ੋਸਕਦਾ ਿ,ੈ

• ਪੈਸਰੇ ਜਾਂ ਿੋਿਫ਼ਰੇ ਕਾਰਡ ਭਰੇਜਣ ਦੀ।

ਮੈਂ ਧੋਿਾਧੜੀ ਕਰਿ ਵਾਾਲੇ ਸੁਿੇਨਹਆਂ ਦੀ  
ਪਛਾਣ ਨਕਵਾੇਂ ਕਰਾਂ?

ਧੋਿਾਧੜੀ ਕਰਿ ਿਾਲਰੇ ਸੁਿੇਨਿਆਂ ਿੰੂ ਪਛਾਣਿਾ ਮੁਸ਼ਕਲ ਿੋ ਸਕਦਾ ਿੈ। 
ਸਾਈਬਰ ਅਪਰਾਧੀ ਅਕਸਰ ਿੁਿਾਿੰੂ ਬਰੇਿਕੂਫ਼ ਬਣਾਉਣ ਲਈ ਕੁੱ ਝ ਖ਼ਾਸ 
ਿਰੀਨਕਆਂ ਦੀ ਿਰਿੋਂ ਕਰਦਰੇ ਿਿ। ਉਿਿਾਂ ਦਰੇ ਸੁਿੇਨਿਆਂ ਨਿੱਚ ਸ਼ਾਮਲ ਿੋ 
ਸਕਦਰੇ ਿਿ:

• ਅਥਾਰਟੀ: ਕੀ ਉਿ ਸੁਿੇਿਾ ਨਕਸਰੇ ਅਨਧਕਾਰੀ ਿੱਲੋਂ ਿੋਣ ਦਾ ਦਾਅਿਾ 
ਕਰ ਨਰਿਾ ਿੈ, ਨਜਿੇਂ ਨਕ ਿੁਿਾਡਰੇ ਬੈਂਕ ਿੱਲੋਂ?

• ਜ਼ਰੂਰੀ: ਕੀ ਿੁਿਾਿੰੂ ਕੋਈ ਸਮੱਨਸਆ ਿੋਣ ਬਾਰਰੇ ਦੱਨਸਆ ਨਗਆ ਿੈ, ਜਾਂ 
ਇਿ ਨਕ ਿੁਿਾਡਰੇ ਕੋਲ ਜਿਾਬ ਦਰੇਣ ਜਾਂ ਭੁਗਿਾਿ ਕਰਿ ਲਈ ਸੀਮਿ 
ਸਮਾਂ ਬਨਚਆ ਿੈ?

• ਭਾਵਾੁਕਤਾ: ਕੀ ਉਿ ਸੁਿੇਿਾ ਿੁਿਾਿੰੂ ਘਬਰਾਿਟ੍ ਨਿੱਚ ਪਾਉਂਦਾ, 
ਆਸ਼ਾਿਾਦੀ ਜਾਂ ਉਿਸੁਕ ਬਣਾਉਂਦਾ ਿੈ?

• ਕਮੀ: ਕੀ ਉਿ ਸੁਿੇਿਾ ਕੁੱ ਝ ਅਨਜਿਾ ਪਰੇਸ਼ ਕਰ ਨਰਿਾ ਿੈ ਜੋ ਘੱਟ੍ 
ਸਪਲਾਈ ਨਿੱਚ ਿੈ, ਜਾਂ ਿਧੀਆ ਸੌਦਾ ਲੱਗ ਨਰਿਾ ਿੈ?

• ਮੌਜ਼ਾਦੂਾ ਘਟ੍ਿਾਿਾਂ: ਕੀ ਉਿ ਸੁਿੇਿਾ ਨਕਸਰੇ ਮੌਜ਼ਾਦੂਾ ਸਮਾਚਾਰ ਕਿਾਣੀ 
ਜਾਂ ਿੱਡੀ ਘਟ੍ਿਾ ਬਾਰਰੇ ਿੈ?

ਨਫਨਸੰ਼ਗ ਜਾਂ ਧੋਿਾਧੜੀ ਦੇਣ ਦੇ ਸੁਿੇਨਹਆਂ ਿੰੂ ਨਕਵਾੇਂ ਲੱਨਭਆ ਜਾਵਾੇ ਇਸ ਬਾਰੇ cyber.gov.au ‘ਤੇ ‘ਬੁਨਿਆਦੀ ਗੱਲਾਂ ਨਸੱਿੋ’  
(Learn the basics) ‘ਤੇ ਜਾ ਕੇ ਨਸੱਿੋ।

• ਿਸੁੀਂ ਫ਼ਟੋ੍ਆਂੋ, ਿੋਟ੍ਸ ਜਾਂ ਸਿੇੁਨਿਆਂ (ਜਰੇਕਰ ਇਸਦਾ ਬੈਕਅੱਪ ਿਿੀਂ 
ਨਲਆ ਨਗਆ ਿ)ੈ ਿਰਗਾ ਿਾ ਬਦਲਣਯਗੋ ਡਾਟ੍ਾ ਗੁਆ ਸਕਦਰੇ ਿ।ੋ

• ਸਾਈਬਰ ਅਪਰਾਧੀ ਦੂਜਰੇ ਲੋਕਾਂ ਿਾਲ ਧੋਿਾਧੜੀ ਕਰਿ ਲਈ 
ਿੁਿਾਡਰੇ ਫ਼ੋਿ ਿੰਬਰ ਦੀ ਿਰਿੋਂ ਕਰ ਸਕਦਾ ਿੈ।
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ਜੇਕਰ ਮੈਿੰੂ ਕੋਈ ਧੋਿਾਧੜੀ ਕਰਿ 
ਸੰਬੰਧੀ ਸੁਿੇਹਾ ਨਮਲਦਾ ਹੈ ਤਾਂ ਮੈਿੰੂ  
ਕੀ ਕਰਿਾ ਚਾਹੀਦਾ ਹੈ?
ਜੇਕਰ ਤੁਹਾਿੰੂ ਕੋਈ ਧੋਿਾਧੜੀ ਕਰਿ ਸੰਬੰਧੀ ਸੁਿੇਹਾ ਜਾਂ ਫ਼ੋਿ 
ਕਾਲ ਪ੍ਰਾਪਤ ਹੁੰ ਦੀ ਹੈ, ਤਾਂ ਤੁਹਾਿੰੂ ਇਸ ਿੰੂ ਅਣਨਡੱਠ ਕਰਿਾ, 
ਨਮਟਾਉਣਾ ਜਾਂ ਇਸਦੀ ਨਰਪੋਰਟ scamwatch.gov.au ‘ਤੇ 
ਜਾਂ ਕੇ ACCC ਦੀ Scamwatch ਿੰੂ ਕਰਿੀ ਚਾਹੀਦੀ ਹੈ।

ਜਰੇਕਰ ਿੁਸੀਂ ਆਪਣੀ ਸਾਈਬਰ ਸੁਰੱਨਿਆ ਬਾਰਰੇ ਨਚੰਿਿ ਿੋ ਿਾਂ 
ਿੁਸੀਂ ACSC ਦੀ ਸਾਈਬਰ ਸੁਰੱਨਿਆ ਿੌਟ੍ਲਾਈਿ ਿਾਲ 1300 
CYBER1 (1300 292 371) ‘ਿਰੇ ਿੀ ਸੰਪਰਕ ਕਰ ਸਕਦਰੇ ਿੋ।

ਜਰੇਕਰ ਿੁਿਾਡਰੇ ਿਾਲ ਕੋਈ ਧੋਿਾਧੜੀ ਿੋ ਗਈ ਿੈ ਅਿਰੇ ਸੋਚਦਰੇ ਿੋ 
ਨਕ ਿੁਿਾਡਰੇ ਬੈਂਕ ਿਾਿਰੇ, ਕ੍ਰੈਨਡਟ੍ ਜਾਂ ਡੈਨਬਟ੍ ਕਾਰਡ ਖ਼ਿਰਰੇ ਨਿੱਚ ਿੋ 
ਸਕਦਰੇ ਿਿ, ਿਾਂ ਿੁਸੀਂ ਿੁਰੰਿ ਆਪਣੀ ਨਿੱਿੀ ਸੰਸਥਾ ਿਾਲ ਸੰਪਰਕ 
ਕਰੋ। ਉਿ ਿੁਿਾਡਰੇ ਿਾਿਰੇ ਿੰੂ ਬੰਦ ਕਰਿ ਜਾਂ ਲੈਣ-ਦਰੇਣ ਿੰੂ ਰੋਕਣ ਦਰੇ 
ਯੋਗ ਿੋ ਸਕਦਰੇ ਿਿ।

ਜੇ ਮੈਿੰੂ ਪੱਕਾ ਪਤਾ ਿਹੀਂ ਹੈ ਨਕ ਕੋਈ ਸੁਿੇਹਾ 
ਧੋਿਾਧੜੀ ਹੈ ਜਾਂ ਿਹੀਂ ਤਾਂ ਕੀ ਕਰਿਾ ਹੈ?
ਜਰੇਕਰ ਿੁਿਾਿੰੂ ਲੱਗਦਾ ਿੈ ਨਕ ਕੋਈ ਸੁਿੇਿਾ ਜਾਂ ਫ਼ੋਿ ਸੱਚਮੁੱ ਚ ਨਕਸਰੇ 
ਅਨਜਿੀ ਸੰਸਥਾ ਿੋਂ ਆਇਆ ਿੋ ਸਕਦੀ ਿੈ ਨਜਸ ‘ਿਰੇ ਿੁਸੀਂ ਭਰੋਸਾ 
ਕਰਦਰੇ ਿੋ (ਨਜਿੇਂ ਨਕ ਿੁਿਾਡਾ ਬੈਂਕ) ਿਾਂ ਕੋਈ ਅਨਜਿਾ ਸੰਪਰਕ 
ਕਰਿ ਦਾ ਿਰੀਕਾ ਲੱਭੋ ਨਜਸ ‘ਿਰੇ ਿੁਸੀਂ ਭਰੋਸਾ ਕਰ ਸਕਦਰੇ ਿੋ। 
ਉਿ੍ਹਾ ਾਂ ਦੀ ਅਨਧਕਾਰਿ ਿੈੱਬਸਾਈਟ੍ ਲੱਭੋ, ਉਿਿਾਂ ਦਰੇ ਉੱਥਰੇ ਨਦੱਿਰੇ ਫ਼ੋਿ 
ਿੰਬਰ ‘ਿਰੇ ਫ਼ੋਿ ਕਰੋ, ਜਾਂ ਨਕਸਰੇ ਸਟ੍ੋਰ ਜਾਂ ਸ਼ਾਿਾ ‘ਿਰੇ ਨਿਅਕਿੀਗਿ 
ਰੂਪ ਨਿੱਚ ਜਾਓ। ਿੁਿਾਿੰੂ ਫ਼ੋਿ ‘ਿਰੇ ਭਰੇਜਰੇ ਜਾਂ ਨਦੱਿਰੇ ਗਏ ਸੁਿੇਿਰੇ ਨਿੱਚ 
ਨਲੰਕ ਜਾਂ ਸੰਪਰਕ ਿਰੇਰਨਿਆਂ ਦੀ ਿਰਿੋਂ ਿਾ ਕਰੋ ਨਕਉਂਨਕ ਇਿ 
ਧੋਿਾਧੜੀ ਕਰਿ ਦੀ ਕੋਨਸ਼ਸ਼ ਿੋ ਸਕਦੀ ਿੈ।

ਸੁਝਾਅ: 
ਕਨਲੱਕ ਕਰਿ ਤੋਂ ਪਨਹਲਾਂ ਸੋਚੋ

   ਈਮਲੇਾਂ, ਵਾੈੱਬਸਾਈਟਾਂ ਅਤੇ 
SMS ਨਵੱਾਚ ਆਏ ਨਲੰਕਾਂ ‘ਤੇ 
ਕਨਲੱਕ ਕਰਿ ਤੋਂ ਪਨਹਲਾਂ ਸਚੋੋ।

   ਤੁਹਾਿੰੂ ਪ੍ਰਾਪਤ ਹੋਣ ਵਾਾਲੇ 
ਅਟੈਚਮੈਂਟਾਂ ਬਾਰੇ ਹਮੇਸ਼ਾ  
ਸੱ਼ਕੀ ਰਹੋ।

   ਜੇਕਰ ਤੁਹਾਡਾ ਬ੍ਰਾਊਜ਼ਰ ਤੁਹਾਿੰੂ 
ਦੱਸਦਾ ਹੈ ਨਕ ਕੋਈ ਵਾੈੱਬਸਾਈਟ 
ਅਸੁਰੱਨਿਅਤ ਹੈ, ਤਾਂ ਇਸਿੰੂ 
ਤੁਰੰਤ ਬੰਦ ਕਰ ਨਦਓ।

ਯਾਦ ਰੱਿ:ੋ ਕੋਈ ਵਾੀ IT ਦਾ ਨਵਾਅਕਤੀ, 
ਸਰਕਾਰੀ ਨਵਾਭਾਗ ਜਾਂ ਕਾਰੋਬਾਰ 
ਤੁਹਾਡੇ ਿਾਲ ਸੰਪਰਕ ਕਰਕੇ ਤੁਹਾਡੇ 
ਲੌਗਇਿ ਵਾੇਰਵਾੇ ਿਹੀਂ ਪੁੱ ਛੇਗਾ।

ਜੇਕਰ ਤੁਸੀਂ ਸੋਚਦੇ ਹੋ ਨਕ ਤੁਸੀਂ ਸਾਈਬਰ ਅਪਰਾਧ ਦੇ ਨਸ਼ਕਾਰ ਹੋ ਗਏ ਹੋ ਤਾਂ ਇਸਦੀ ਨਰਪੋਰਟ ACSC ਦੇ ReportCyber   ਰਾਹੀਂ 
cyber.gov.au/report ‘ਤੇ ਕਰੋ ਜਾਂ ਸਾਡੀ ਸਾਈਬਰ ਸੁਰੱਨਿਆ ਹੌਟਲਾਈਿ ਿੰੂ 1300 CYBER1 (1300 292 371) ‘ਤੇ ਫ਼ੋਿ ਕਰੋ।

ਤੁਸੀਂ ACSC ਦੀ ਮੁਫ਼ਤ ਚੇਤਾਵਾਿੀ ਸੇਵਾਾ ਿਾਲ ਜੁੜ ਕੇ (ਸਬਸਕ੍ਰਾਈਬ ਕਰਕੇ) ਿਵਾੀਿਤਮ ਖ਼ਤਨਰਆਂ ਬਾਰੇ ਵਾੀ ਤਾਜ਼ਾ ਜਾਣਕਾਰੀ ਰੱਿ 
ਸਕਦੇ ਹੋ। cyber.gov.au  

‘ਤੇ ‘ACSC ਚੇਤਾਵਾਿੀ ਸੇਵਾਾ ਲਈ ਸਬਸਕ੍ਰਾਈਬ ਕਰੋ’ ਿੋਜੋ ਜਦੋਂ ਅਸੀਂ ਨਕਸੇ ਿਵਾੇਂ ਸਾਈਬਰ ਖ਼ਤਰੇ ਦੀ ਪਛਾਣ  
ਕਰਦੇ ਹਾਂ ਤਾਂ ਅਸੀਂ ਤੁਹਾਿੰੂ ਇੱਕ ਚੇਤਾਵਾਿੀ ਭੇਜਾਂਗੇ।
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ਸੋਸ਼ਲ ਮੀਡੀਆ ‘ਤੇ ਕੁੱ ਝ ਵਾੀ ਸਾਂਝਾ 
ਕਰਿ ਤੋਂ ਪਨਹਲਾਂ ਰੁਕੋ ਅਤੇ ਸੋਚੋ
ਸਾਈਬਰ ਅਪਰਾਧੀ ਿੁਿਾਡਰੇ ਦੁਆਰਾ ਜਿਿਕ ਿੌਰ ‘ਿਰੇ ਿੁਿਾਡਰੇ 
ਸੋਸ਼ਲ ਮੀਡੀਆ ਿਾਨਿਆਂ ‘ਿਰੇ ਪੋਸਟ੍ ਕੀਿੀ ਜਾਣਕਾਰੀ ਦੀ ਿਰਿੋਂ 
ਆਪਣੀ ਧੋਿਾਧੜੀ ਅਿਰੇ ਸਾਈਬਰ-ਿਮਨਲਆਂ ਨਿੱਚ ਕਰ ਸਕਦਰੇ ਿਿ।

ਯਾਦ ਰੱਿੋ ਨਕ ਇੰਟ੍ਰਿੈੱਟ੍ ‘ਿਰੇ ਜਾਣਕਾਰੀ ਿਮਰੇਸ਼ਾ ਲਈ ਿੁੰ ਦੀ ਿੈ 
ਅਿਰੇ ਿੁਸੀਂ ਜੋ ਪੋਸਟ੍ ਕੀਿਾ ਨਗਆ ਿੈ ਉਸ ਿੰੂ ਿੁਸੀਂ ਕਦਰੇ ਿੀ ਪੂਰੀ 
ਿਰ੍ਹਾਾਂ ਿਟ੍ਾ ਿਿੀਂ ਸਕਦਰੇ ਿੋ।

ਮੈਂ ਪੋਸਟ ਕਰਿ ਤੋਂ ਪਨਹਲਾਂ ਨਕਵਾੇਂ ਰੁਕਾਂ 
ਅਤੇ ਸੋਚਾਂ?
• ਸੋਚੋ: ਨਕ ਕੋਈ ਸਾਈਬਰ ਅਪਰਾਧੀ ਮੈਿੰੂ ਜਾਂ ਮਰੇਰਰੇ ਿਾਨਿਆਂ ਿੰੂ 
ਨਿਸ਼ਾਿਾ ਬਣਾਉਣ ਲਈ ਇਸ ਜਾਣਕਾਰੀ ਦੀ ਿਰਿੋਂ ਨਕਿੇਂ ਕਰ 
ਸਕਦਾ ਿੈ?

• ਸੋਚੋ: ਕੀ ਮੈਂ ਨਬਲਕੁਲ ਅਜਿਬੀ ਨਿਅਕਿੀ ਿੰੂ ਇਿ ਜਾਣਕਾਰੀ 
ਜਾਂ ਨਚੱਿਰ ਔਫਲਾਈਿ ਨਦਿਾਉਣ ਨਿੱਚ ਸਨਿਜ ਿਾਂ?

ਮੈਿੰੂ ਨਕਹੜੀ ਜਾਣਕਾਰੀ ਸਾਂਝੀ ਕਰਿ ਤੋਂ ਬਚਣਾ 
ਚਾਹੀਦਾ ਹੈ?

(ਫ਼ੋਟ੍ੋਆਂ ਸਮਰੇਿ) ਜਾਣਕਾਰੀ ਿੰੂ ਔਿਲਾਈਿ ਸਾਂਝਾ ਕਰਿ ਿੋਂ ਬਚੋ 
ਨਜਸਦੀ ਿਰਿੋਂ ਸਾਈਬਰ ਅਪਰਾਧੀ ਿੁਿਾਡੀ ਪਛਾਣ ਕਰਿ, ਨਕਸਰੇ 
ਧੋਿਾਧੜੀ ਰਾਿੀਂ ਿੁਿਾਡਰੇ ਿਾਲ ਿਰੇਰਾਫਰੇਰੀ ਕਰਿ ਜਾਂ ਿੁਿਾਡਰੇ ਿਾਿਰੇ ਿੰੂ 
ਬਰਾਮਦ ਕਰਿ ਿਾਲਰੇ (ਨਰਕਿਰੀ) ਸਿਾਲਾਂ ਦਾ ਅੰਦਾਜ਼ਾਾ ਲਗਾਉਣ 
ਲਈ ਕਰ ਸਕਦਰੇ ਿਿ। ਇਸ ਨਿੱਚ ਿੁਿਾਡੀ ਇਿ ਜਾਣਕਾਰੀ ਸ਼ਾਮਲ 
ਿੋ ਸਕਦੀ ਿੈ:

• ਜਿਮ ਸਥਾਿ ਅਿਰੇ ਜਿਮ ਨਮਿੀ।

• ਪਿਾ ਅਿਰੇ ਫ਼ੋਿ ਿੰਬਰ।

• ਰੁਜ਼ਾਗਾਰਦਾਿਾ ਅਿਰੇ ਿੌਕਰੀ ਸੰਬੰਧੀ ਪੁਰਾਣੀ ਜਾਣਕਰੀ।

• ਨਜੱਥਰੇ ਿੁਸੀਂ ਸਕੂਲ ਗਏ ਸੀ।

• ਕੋਈ ਿੋਰ ਨਿੱਜੀ ਜਾਣਕਾਰੀ ਜੋ ਿੁਿਾਿੰੂ ਨਿਸ਼ਾਿਾ ਬਣਾਉਣ ਲਈ 
ਿਰਿੀ ਜਾ ਸਕਦੀ ਿੈ।
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ਸੰਿੇਪ ਚੈੱਕ-ਨਲਸਟ
ਕੀ ਤੁਸੀਂ ਇਸ ਗਾਈਡ ਨਵੱਾਚ ਦੱਨਸਆ ਸਭ ਕੁੱ ਝ ਕਰ ਨਲਆ ਹੈ?

ਅਨਜਹਾ ਕਰਿ ਨਵੱਾਚ ਆਪਣੀ ਪ੍ਰਗਤੀ ਦਾ ਪਤਾ ਰੱਿਣ ਲਈ ਇਸ ਸੌਿੀ ਚੈੱਕਨਲਸਟ ਦੀ ਵਾਰਤੋਂ ਕਰੋ:

  ਮੈਂ ਆਪਣੇ ਸਾਰੇ ਯੰਤਰਾਂ ਲਈ ਆਟੋਮੈਨਟਕ ਅੱਪਡੇਟ ਚਾਲੂ 
ਕਰ ਨਦੱਤੇ ਹਿ:

 •  ਕੰਨਪਊਟ੍ਰ (ਡੈਸਕਟ੍ਾਪ ਅਿਰੇ ਲੈਪਟ੍ਾਪ),

 •  ਮੋਬਾਇਲ ਫ਼ੋਿ,

 •  ਟ੍ੈਬਲਰੇਟ੍।

   ਮੈਂ ਆਪਣੇ ਸਭ ਤੋਂ ਵੱਾਧ ਮਹੱਤਵਾਪੂਰਿ ਿਾਨਤਆਂ ‘ਤੇ 
ਮਲਟੀ-ਫਕੈਟਰ ਪਸ਼ੁਟੀਕਰਿ ਿੰੂ ਚਾਲੂ ਕਰ ਨਦੱਤਾ ਹੈ:

 •  ਮਰੇਰਰੇ ਸਾਰਰੇ ਔਿਲਾਈਿ ਬੈਂਨਕੰਗ ਅਿਰੇ ਨਿੱਿੀ ਿਾਨਿਆਂ ‘ਿਰੇ 
(ਨਜਿੇਂ ਨਕ ਬੈਂਕ, PayPal)

 •  ਮਰੇਰਰੇ ਸਾਰਰੇ ਈਮਰੇਲ ਿਾਨਿਆਂ ‘ਿਰੇ (ਨਜਿੇਂ ਨਕ Gmail, 
Outlook, Hotmail, Yahoo!)

   ਮੈਂ ਬਾਕਾਇਦਾ ਤੌਰ ‘ਤੇ ਆਪਣੇ ਯੰਤਰਾਂ ਦਾ ਬੈਕਅੱਪ ਲੈਂਦਾ/
ਦੀ ਹਾਂ:

 •  ਕੰਨਪਊਟ੍ਰ (ਡੈਸਕਟ੍ਾਪ ਅਿਰੇ ਲੈਪਟ੍ਾਪ),

 •  ਮੋਬਾਇਲ ਫ਼ੋਿ,

 •  ਟ੍ੈਬਲਰੇਟ੍।

   ਮੈਂ ਆਪਣੇ ਸਭ ਤੋਂ ਵੱਾਧ ਮਹੱਤਵਾਪੂਰਿ ਿਾਨਤਆਂ ‘ਤੇ 
ਨਵਾਲੱਿਣ ਮਜ਼ਬੂਤ   ਪਾਸਫਰੇਜ਼ ਦੀ ਵਾਰਤੋਂ ਕਰਦਾ/ਦੀ ਹਾਂ  
ਜੋ MFA ਦੁਆਰਾ ਸੁਰੱਨਿਅਤ ਿਹੀਂ ਹਿ:

 •  ਔਿਲਾਈਿ ਬੈਂਨਕੰਗ ਅਿਰੇ ਨਿੱਿੀ ਿਾਿਰੇ।

 •  ਈਮਰੇਲ ਿਾਿਰੇ।

   ਮੈਂ ਆਪਣੇ ਮੋਬਾਈਲ ਯੰਤਰਾਂ ਿੰੂ ਸੁਰੱਨਿਅਤ ਕਰ  
ਨਲਆ ਹੈ:

 •  ਲੈਪਟ੍ਾਪ,

 •  ਮੋਬਾਇਲ ਫ਼ੋਿ,

 •  ਟ੍ੈਬਲਰੇਟ੍।

   ਮੈਂ ਰੋਜ਼ਾਿਾ ਸਾਈਬਰ ਸੁਰੱਨਿਅਤ ਸੋਚ ਦੀ ਵਾਰਤੋਂ ਕਰਦਾ/
ਦੀ ਹਾਂ:

 •  ਮੈਂ ਧੋਿਾਧੜੀ ਿਾਲਰੇ ਸਿੇੁਨਿਆਂ ਿੰੂ ਪਛਾਣ ਸਕਦਾ/ਦੀ ਿਾਂ।

 •  ਮੈਿੰੂ ਪਿਾ ਿੈ ਨਕ ਜਰੇਕਰ ਮੈਿੰੂ ਕੋਈ ਧੋਿਾਧੜੀ ਕਰਿ ਿਾਲਾ 
ਸੁਿੇਿਾ ਨਮਲਦਾ ਿੈ ਿਾਂ ਕੀ ਕਰਿਾ ਿੈ।

 •  ਜਰੇਕਰ ਮਿੰੂੈ ਪੂਰਾ ਯਕੀਿ ਿਿੀਂ ਿ ੈਿਾਂ ਮਿੰੂੈ ਪਿਾ ਿ ੈਨਕ ਇਿ 
ਨਕਿੇਂ ਚੈੱਕ ਕਰਿਾ ਿੈ ਨਕ ਕੀ ਕੋਈ ਸੁਿੇਿਾ ਧੋਿਾਧੜੀ ਿੈ

 •  ਮੈਂ ਨਲੰਕਾਂ ਅਿਰੇ ਅਟ੍ੈਚਮੈਂਟ੍ਾਂ ‘ਿਰੇ ਕਨਲੱਕ ਕਰਿ ਿੋਂ ਪਨਿਲਾਂ 
ਸੋਚਦਾ/ਦੀ ਿਾਂ।

 •  ਮੈਂ ਸੋਸ਼ਲ ਮੀਡੀਆ ‘ਿਰੇ ਕੁੱ ਝ ਿੀ ਸਾਂਝਾ ਕਰਿ ਿੋਂ ਪਨਿਲਾਂ 
ਸੋਚਦਾ/ਦੀ ਿਾਂ।

   ਮੈਿੰੂ ਪਤਾ ਹੈ ਨਕ ਜੇਕਰ ਮੈਂ ਸਾਈਬਰ ਕ੍ਰਾਈਮ ਜਾਂ 
ਧੋਿਾਧੜੀ ਦਾ ਨਸ਼ਕਾਰ ਹੋ ਨਗਆ/ਗਈ ਹਾਂ ਤਾਂ ਸਹਾਇਤਾ 
ਨਕੱਥੋਂ ਪ੍ਰਾਪਤ ਕਰਿੀ ਹੈ।
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ਸ਼ਬਦਾਵਾਲੀ.
ਿਾਤਾ ਨਰਕਵਾਰੀ।
ਇੱਕ ਅਨਜਿੀ ਪ੍ਰਨਕਨਰਆ ਨਜਸ ਨਿੱਚ ਸਿਾਲਾਂ ਦੀ ਇੱਕ ਲੜੀ ਜਾਂ ਿੋਰ 
ਿਸਦੀਕ ਨਿਧੀਆਂ ਦੀ ਿਰਿੋਂ ਨਕਸਰੇ ਿਾਿਰੇ ਿੱਕ ਪਿੁੰ ਚ ਪ੍ਰਾਪਿ ਕਰਿ ਜਾਂ 
ਮੁੜ ਬਰਾਮਦ ਕਰਿ ਲਈ ਜਾਂ ਿਾਿਾ ਪਾਸਫਰਰੇਜ਼ਾ/ਪਾਸਿਰਡ ਬਦਲਣ 
ਲਈ ਕੀਿੀ ਜਾਂਦੀ ਿੈ।

ਮਾਲਵਾੇਅਰ।
ਨਕਸਰੇ ਉਪਭੋਗਿਾ ਦਰੇ ਕੰਨਪਊਟ੍ਰ ਿੱਕ ਅਣਅਨਧਕਾਰਿ ਪਿੁੰ ਚ ਅਿਰੇ 
ਕੰਟ੍ਰੋਲ ਪ੍ਰਾਪਿ ਕਰਿ, ਜਾਣਕਾਰੀ ਚੋਰੀ ਕਰਿ ਅਿਰੇ ਿੈੱਟ੍ਿਰਕਾਂ ਿੰੂ 
ਨਿਗਾੜਿ ਜਾਂ ਚੱਲਣ ਿੋਂ ਅਸਮਰੱਥ ਬਣਾਉਣ ਲਈ ਿਰਨਿਆ ਜਾਣ ਿਾਲਾ 
ਖ਼ਿਰਿਾਕ ਸਾਫ਼ਟ੍ਿਰੇਅਰ ਿੁੰ ਦਾ ਿੈ।

ਐਪ।
ਇੱਕ ਮੋਬਾਈਲ ਐਪਲੀਕਰੇਸ਼ਿ ਿਜੋਂ ਿੀ ਜਾਨਣਆ ਜਾਂਦਾ ਿੈ, ਐਪ ਅਨਜਿਰੇ 
ਸਾਫ਼ਟ੍ਿਰੇਅਰ ਲਈ ਇੱਕ ਸ਼ਬਦ ਿੈ ਜੋ ਆਮ ਿੌਰ ‘ਿਰੇ ਸਮਾਰਟ੍ਫ਼ੋਿ ਜਾਂ 
ਟ੍ੈਬਲਰੇਟ੍ ਲਈ ਿਰਨਿਆ ਜਾਂਦਾ ਿੈ।

ਅਟੈਚਮੈਂਟ।
ਈਮਰੇਲ ਸੁਿੇਿਰੇ ਿਾਲ ਭਰੇਜੀ ਗਈ ਕੋਈ ਫਾਈਲ ਿੁੰ ਦੀ ਿੈ।

ਆਪਰੇਨਟੰਗ ਨਸਸਟਮ।
ਕੰਨਪਊਟ੍ਰ ਦੀ ਿਾਰਡ ਡਰਾਈਿ ‘ਿਰੇ ਇੰਸਟ੍ਾਲ ਕੀਿਾ ਨਗਆ ਸਾਫ਼ਟ੍ਿਰੇਅਰ 
ਜੋ ਕੰਨਪਊਟ੍ਰ ਿਾਰਡਿਰੇਅਰ ਿੰੂ ਕੰਨਪਊਟ੍ਰ ਪ੍ਰੋਗਰਾਮਾਂ ਿਾਲ ਸੰਚਾਰ ਕਰਿ 
ਅਿਰੇ ਚੱਲਣ ਯੋਗ ਬਣਾਉਂਦਾ ਿੈ। ਉਦਾਿਰਿਾਂ: Microsoft Windows, 
Apple macOS, iOS, Android।

ਭੌਨਤਕ ਟੋਕਿ।
ਇੱਕ ਭੌਨਿਕ ਯੰਿਰ ਿੁੰ ਦਾ ਿੈ ਜੋ ਆਮ ਿੌਰ ‘ਿਰੇ ਨਕਸਰੇ ਚਾਬੀ ਿਾਲਰੇ ਛੱਲਰੇ 
ਨਿੱਚ ਨਫੱਟ੍ ਿੋ ਸਕਦਾ ਿੈ, ਜੋ MFA ਦੀ ਿਰਿੋਂ ਕਰਦਰੇ ਿੋਏ ਕੰਨਪਊਟ੍ਰ 
ਉਪਭੋਗਿਾ ਦੀ ਪਛਾਣ ਦੀ ਪੁਸ਼ਟ੍ੀ ਕਰਿ ਲਈ ਿਰਨਿਆ ਜਾਣ ਿਾਲਾ 
ਸੁਰੱਨਿਆ ਕੋਡ ਨਿਆਰ ਕਰਦਾ ਿੈ।

ਪੁਸ਼ਟੀਕਰਿ ਐਪ। 
ਇੱਕ ਅਨਜਿਾ ਐਪ ਜੋ ਮਲਟ੍ੀ-ਫੈਕਟ੍ਰ ਪ੍ਰਮਾਨਣਕਿਾ (MFA) ਦੁਆਰਾ 
ਪਿੁੰ ਚ ਦੀ ਆਨਗਆ ਦਰੇਣ ਲਈ ਕੰਨਪਊਟ੍ਰ ਉਪਭੋਗਿਾ ਦੀ ਪਛਾਣ ਦੀ 
ਪੁਸ਼ਟ੍ੀ ਕਰਿ ਲਈ ਿਰਨਿਆ ਜਾਂਦਾ ਿੈ।

ਕਲਾਉਡ।
ਨਰਮੋਟ੍ ਸਰਿਰਾਂ ਦਾ ਇੱਕ ਿੈੱਟ੍ਿਰਕ ਿੁੰ ਦਾ ਿੈ ਜੋ ਨਿਸ਼ਾਲ, ਕਈ ਨਿੱਨਸਆਂ 
ਨਿੱਚ ਿੰਡੀ ਗਈ ਸਟ੍ੋਰਰੇਜ ਅਿਰੇ ਪ੍ਰੋਸੈਨਸੰਗ ਪਾਿਰ ਪ੍ਰਦਾਿ ਕਰਦਾ ਿੈ।

ਨਰਮੋਟ ਪਹੁੰ ਚ।
ਔਫ਼ਸਾਈਟ੍ ਨਟ੍ਕਾਣਰੇ ਿੋਂ ਯੰਿਰਾਂ ਅਿਰੇ ਿੈੱਟ੍ਿਰਕਾਂ ‘ਿੱਕ ਪਿੁੰ ਚ ਅਿਰੇ 
ਕੰਟ੍ਰੋਲ ਨਦੰਦਾ ਿੈ।

ਸਾਈਬਰ ਅਪਰਾਧੀ।
ਕੋਈ ਿੀ ਨਿਅਕਿੀ ਜੋ ਜਾਣਕਾਰੀ ਿੰੂ ਿੁਕਸਾਿ ਪਿੁੰ ਚਾਉਣ ਜਾਂ ਚੋਰੀ 
ਕਰਿ ਲਈ ਗੈਰ-ਕਾਿੰੂਿੀ ਿੌਰ ‘ਿਰੇ ਕੰਨਪਊਟ੍ਰ ਨਸਸਟ੍ਮ ਜਾਂ ਿਾਿਰੇ ਿੱਕ 
ਪਿੁੰ ਚ ਕਰਦਾ ਿੈ।

ਯੰਤਰ।
ਕੋਈ ਿੀ ਕੰਨਪਊਨਟੰ੍ਗ ਜਾਂ ਸੰਚਾਰ ਯੰਿਰ। ਉਦਾਿਰਿ ਲਈ, ਕੰਨਪਊਟ੍ਰ, 
ਲੈਪਟ੍ਾਪ, ਮੋਬਾਈਲ ਫ਼ੋਿ ਜਾਂ ਟ੍ੈਬਲਰੇਟ੍।

ਸਾਫ਼ਟਵਾੇਅਰ।
ਇਸ ਿੰੂ ਆਮ ਿੌਰ ‘ਿਰੇ ਪ੍ਰੋਗਰਾਮਾਂ ਿਜੋਂ ਜਾਨਣਆ ਜਾਂਦਾ ਿੈ,ਜੋ ਿਦਾਇਿਾਂ 
ਦਾ ਸੰਗ੍ਰਨਿ ਿੁੰ ਦਾ ਿੈ ਜੋ ਉਪਭਗੋਿਾ ਿੰੂ ਕੰਨਪਊਟ੍ਰ, ਇਸਦਰੇ ਿਾਰਡਿਰੇਅਰ 
ਜਾਂ ਇਸ ਉੱਪਰ ਕੰਮ ਕਰਿ ਦਰੇ ਯਗੋ ਬਣਾਉਂਦਾ ਿ।ੈ

ਸਮਰਥਿ ਦਾ ਅੰਤ
ਸਮਰਥਿ ਦਾ ਅੰਿ ਇੱਕ ਅਨਜਿੀ ਸਨਥਿੀ ਿੰੂ ਦਰਸਾਉਂਦਾ ਿੈ ਨਜਸ ਨਿੱਚ 
ਕੋਈ ਕੰਪਿੀ ਨਕਸਰੇ ਉਿਪਾਦ ਜਾਂ ਸਰੇਿਾ ਦਾ ਸਮਰਥਿ ਕਰਿਾ ਬੰਦ ਕਰ 
ਨਦੰਦੀ ਿੈ। ਇਿ ਆਮ ਿੌਰ ‘ਿਰੇ ਿਾਰਡਿਰੇਅਰ ਅਿਰੇ ਸਾਫ਼ਟ੍ਿਰੇਅਰ ਉਿਪਾਦਾਂ 
‘ਿਰੇ ਲਾਗੂ ਿੁੰ ਦਾ ਿੈ ਜਦੋਂ ਕੋਈ ਕੰਪਿੀ ਿਿਾਂ ਰੂਪ ਜਾਰੀ ਕਰਦੀ ਿੈ ਅਿਰੇ 
ਨਪਛਲਰੇ ਰੂਪਾਂ ਲਈ ਸਮਰਥਿ ਖ਼ਿਮ ਕਰਦੀ ਿੈ।
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ਬੇਦਾਅਵਾਾ
ਇਸ ਗਾਈਡ ਨਿਚਲੀ ਸਮੱਗਰੀ ਆਮ ਜਾਣਕਾਰੀ ਲਈ ਿੈ ਅਿਰੇ ਇਸਿੰੂ ਕਾਿੰੂਿੀ ਸਲਾਿ ਿਿੀਂ ਮੰਨਿਆ 
ਜਾਣਾ ਚਾਿੀਦਾ ਿੈ ਜਾਂ ਇਸ ਉੱਪਰ ਨਕਸਰੇ ਖ਼ਾਸ ਸਨਥਿੀ ਜਾਂ ਐਮਰਜੈਂਸੀ ਦੀ ਸਨਥਿੀ ਨਿੱਚ ਸਿਾਇਿਾ 
ਲਈ ਨਿਰਭਰ ਿਿੀਂ ਨਰਿਾ ਜਾਣਾ ਚਾਿੀਦਾ ਿੈ। ਨਕਸਰੇ ਿੀ ਮਿੱਿਿਪਰੂਿ ਮਾਮਲਰੇ ਨਿੱਚ, ਿਿੁਾਿੰੂ ਆਪਣਰੇ 
ਿਾਲਾਿਾਂ ਦਰੇ ਸੰਬੰਧ ਨਿੱਚ ਢੱੁਕਿੀਂ ਆਿਮ-ਨਿਰਭਰ ਪਰੇਸ਼ਰੇਿਰ ਸਲਾਿ ਲੈਣੀ ਚਾਿੀਦੀ ਿ।ੈ

ਇਸ ਗਾਈਡ ਨਿੱਚ ਸ਼ਾਮਲ ਜਾਣਕਾਰੀ ‘ਿਰੇ ਨਿਰਭਰਿਾ ਦਰੇ ਿਿੀਜਰੇ ਿਜੋਂ ਿੋਏ ਨਕਸਰੇ ਿੀ ਿੁਕਸਾਿ, ਘਾਟ੍ਰੇ 
ਜਾਂ ਖ਼ਰਚਰੇ ਲਈ ਕਾਮਿਿੈਲਥ ਕੋਈ ਿੀ ਨਜ਼ੰਾਮਰੇਿਾਰੀ ਜਾਂ ਦਰੇਣਦਾਰੀ ਸਿੀਕਾਰ ਿਿੀਂ ਕਰਦਾ ਿੈ।
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ਕੋਟ੍ ਆਫ਼ ਆਰਮਜ਼ਾ (Coat of Arms) ਲਈ ਛੋਟ੍ ਦਰੇ ਿਾਲ ਅਿਰੇ ਨਜੱਥਰੇ ਨਕਿਰੇ ਿੋਰ ਅਨਜਿਾ 
ਨਕਿਾ ਨਗਆ ਿੋਿਰੇ, ਇਸ ਪ੍ਰਕਾਸ਼ਿ ਨਿੱਚ ਪਰੇਸ਼ ਕੀਿੀ ਗਈ ਸਾਰੀ ਸਮੱਗਰੀ ਕਰੀਏਨਟ੍ਿ ਕਾਮਿਜ਼ਾ 
ਐਟ੍੍ਰਨਬਊਸ਼ਿ ਇੰਟ੍ਰਿੈਸ਼ਿਲ ਲਾਇਸੈਂਸ (www�creativecommons�org/licenses) ਦਰੇ ਅਧੀਿ 
ਪ੍ਰਦਾਿ ਗਈ ਿੈ।

ਸੱ਼ਕ ਿੋਂ ਬਚਣ ਲਈ, ਇਸਦਾ ਮਿਲਬ ਇਿ ਿੈ ਨਕ ਇਿ ਲਾਈਸੈਂਸ ਨਸਰਫ ਇਸ ਦਸਿਾਿਰੇਜ਼ਾ ਨਿੱਚ 

ਨਲਿਿ ਸਮੱਗਰੀ ‘ਿਰੇ ਿੀ ਲਾਗੂ ਿੁੰ ਦਾ ਿੈ।

CC BY 4�0 ਲਾਈਸੈਂਸ (www�creativecommons�org/licenses) ਲਈ ਪੂਰਾ ਕਾਿੰੂਿੀ ਕੋਡ ਿਜੋਂ 
ਸੰਬੰਨਧਿ ਲਾਈਸੈਂਸ ਸ਼ਰਿਾਂ ਦਰੇ ਿਰੇਰਿਰੇ ਕਰੀਏਨਟ੍ਿ ਕਾਮਿਜ਼ਾ ਿੈੱਬਸਾਈਟ੍ ‘ਿਰੇ ਉਪਲਬਧ ਿਿ।

ਕੋਟ ਆਫ਼ ਆਰਮਜ਼ (Coat of Arms) ਦੀ ਵਾਰਤੋਂ।
ਨਜਿ੍ਹਾ ਾਂ ਸ਼ਰਿਾਂ ਦਰੇ ਿਨਿਿ ਕੋਟ੍ ਆਫ਼ ਆਰਮਜ਼ਾ ਦੀ ਿਰਿੋਂ ਕੀਿੀ ਜਾ ਸਕਦੀ ਿੈ,  
ਉਿ੍ਹਾ ਾਂ ਦਾ ਿਰੇਰਿਾ ਪ੍ਰਧਾਿ ਮੰਿਰੀ ਦਰੇ ਨਿਭਾਗ ਅਿਰੇ ਕੈਬਨਿਟ੍ ਦੀ ਿੈੱਬਸਾਈਟ੍  
(www�pmc�gov�au/government/commonwealth-coat-arms) ‘ਿਰੇ ਨਦੱਿਾ ਨਗਆ ਿੈ।

ਵਾਧੇਰੇ ਜਾਣਕਾਰੀ ਲਈ, ਜਾਂ ਸਾਈਬਰ ਸੁਰੱਨਿਆ ਘਟਿਾ ਦੀ ਨਰਪੋਰਟ ਕਰਿ ਲਈ, 
ਸਾਡੇ ਿਾਲ ਸੰਪਰਕ ਕਰੋ: 
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