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  يجب أن يكون جهازك مدارًا وموصلاً بالطاقة وبه مساحة 
تخزين غير مستخدمة.

نصيحة:إذاتلقيتطلباًلتحديث
برنامججهازك،فيجبعليك

القيامبذلكفيأقربوقتممكن.

 ارفع مستوىالمقدمة. 
الأمن السيبراني لديك.

قم بتشغيل التحديثات التلقائية

ما هي التحديثات؟
التحديثهونسخةمحسنةمنالبرامج)البرامجوالتطبيقاتوأنظمة

التشغيل(التيقمتبتثبيتهاعلىحاسوبكوأجهزتكالمحمولة.

تساعد تحديثات البرامج على حماية أجهزتك عنطريقإصلاح
"عيوب"البرامج)أخطاءالترميزأونقاطالضعف(التييمكنلمجرمي

الإنترنتوالبرامجالضارةاستخدامهاللوصولإلىجهازكوسرقة
بياناتكالشخصيةوحساباتكومعلوماتكالماليةوهويتك.

يتم العثور باستمرار على "عيوب" البرامج الجديدةواستغلالهامن
قبلمجرميالإنترنت،لذافإنتحديثالبرامجعلىأجهزتكيساعدفي

حمايتكمنالهجماتالسيبرانية.

كيف أقوم بإعداد التحديثات التلقائية؟
التحديثاتالتلقائيةهيإعدادافتراضيأوإعداد"يُضبطويُنسى"يقوم

بتثبيتالتحديثاتالجديدةبمجردتوفرها.

  قم بتشغيل التحديثات التلقائية وتأكيدها علىجميعأجهزتك.

  قد تختلف طريقة تشغيل التحديثات التلقائية بحسبالبرامج
والجهاز.

  حدد وقتًا مناسبًا للتحديثات التلقائية، إنأمكن،مثلالوقتالذي
تكوننائمًافيهأولاتستخدمجهازكعادةً.

الأمن السيبراني الشخصي: الخطوات الأولى. الأمن السيبراني الشخصي: الخطوات الأولى.

 فيعالميعتمدعلىالتكنولوجيابشكلمتزايد،نستخدم
كليومأجهزةوحساباتمعرضةللتهديداتالسيبرانية:

•  قدتتضمنأجهزتكأجهزةالكمبيوتروالهواتفالمحمولة
والأجهزةاللوحيةوغيرهامنالأجهزةالمتصلةبالإنترنت.

•  يمكنكأيضًااستخدامحساباتعبرالإنترنتللبريدالإلكتروني،
والخدماتالمصرفية،والتسوق،ووسائلالتواصلالاجتماعي،

والألعابوالمزيد.
الأمنالسيبرانيالشخصيهوالخطواتالمستمرةالتييمكنك
اتخاذهالحمايةحساباتكوأجهزتكمنالتهديداتالسيبرانية.

ما هي التهديدات السيبرانية؟ 
التهديداتالسيبرانيةالرئيسيةالتيتؤثرعلىالأستراليينغير

الخبراءهيعمليات الاحتيال والبرمجيات الخبيثة. 
•  البرمجيات الخبيثة هي مصطلح شامل للبرامج الضارة تم
تصميمهالإيقاعالضرربمافيذلكالفيروساتوالديدان

الحاسوبيةوبرامجالتجسسوأحصنةطروادةوبرامجالفدية.
يستخدممجرموالإنترنتالبرامجالضارةلسرقةمعلوماتك

وأموالك،والتحكمفيأجهزتكوحساباتك.
•  الحيل هي رسائل يرسلها مجرمو الإنترنتمصممةللتلاعب

بكللإفصاحعنمعلوماتحساسةأولتنشيطالبرمجيات
الخبيثةعلىجهازك.

يمكنأنيكونلهذهالهجماتتأثيرشخصيوماليكبيرينعلى
الضحاياوهيتتزايدتعقيدًاوتكرارًا.

ما هو الأمن السيبراني الشخصي؟.
كيف يمكن لهذا الدليل أن يساعد في حمايتي من 

التهديدات السيبرانية؟
 إذاكنتتتعلمعنالأمنالسيبراني

 لأولمرة،أوكنتتبقينفسكعلىاطلاعدائم،
فإنهذاالدليليعدبدايةممتازة. دليلالأمنالسيبراني

الشخصي:الخطواتالأولىهوالأولضمنسلسلةمنثلاثة
أدلةمصممةلمساعدةالأستراليينغيرالخبراءعلىفهم

أساسياتالأمنالسيبرانيوكيفيمكنكاتخاذإجراءاتلحماية
نفسكمنالتهديداتالسيبرانيةالشائعة.

AUTOMATIC UPDATES

UP TO DATE

يمكنالعثورعلىمعلوماتأكثرتفصيلاًحولكيفيةتشغيلالتحديثاتالتلقائيةعنطريقالبحثفي
cyber.gov.au ‘Updates’على
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قم بتشغيل المصادقة متعددة 
العوامل. 

كيف يمكنني تفعيل المصادقة الثنائية لحماية حساباتي 
الأكثر أهمية؟

يجبعليكتفعيلالمصادقةالثنائيةالآن،بدءًامن
حساباتكالمهمة: 

   جميعالحساباتالمصرفيةوالماليةالإلكترونية
)PayPal ،)علىسبيلالمثال،البنكالذيتتعاملمعه

    جميعحساباتالبريدالإلكتروني )مثل Gmail و Outlook و 
)!Yahoo و Hotmail

إذاكانلديكالكثيرمنحساباتالبريدالإلكتروني،فامنحالأولويةلتلك
 المرتبطةبالخدماتالمصرفيةعبرالإنترنتأوالخدماتالهامةالأخرى.

يمكنكقراءةالمزيدحولكيفيةتشغيلالمصادقةالمتعددةالعواملعن
طريقالبحثفي‘Multi-factor authentication’أو‘MFA’على

cyber�gov�au

الأمن السيبراني الشخصي: الخطوات الأولى. الأمن السيبراني الشخصي: الخطوات الأولى. 

cyber.gov.au على ’End of support‘ للعثور على مزيد من المعلومات، ابحث عن

ماذا لو كان إعداد التحديث التلقائي غير متاح؟

فيحالةعدمتوافرإعدادالتحديثالتلقائي،فيجبعليكالبحثبانتظامعن
التحديثاتالجديدةوتثبيتهامنخلالقائمةإعداداتالبرنامجأوالجهاز.

ماذا لو لم تتلق أجهزتي وبرامجي القديمة أي تحديثات؟
إذاكانجهازكأونظامالتشغيلأوالبرنامجقديمًاجدًا،فقدلايكونمدعومًا

منقبلالشركةالمصنعةأوالمطورة.
عندماتصلالمنتجاتإلىمرحلة"نهايةالدعم"هذه،فإنهالنتتلقى

تحديثاتبعدالآن،ممايجعلكعرضةللهجماتالسيبرانيةبسبب"عيوب"
البرامجالمعروفة.تتضمنأمثلةالمنتجاتالتيانتهىدعمهانظامالتشغيل 

�iPhone 6 و Windows 7

إنكانجهازكأونظامالتشغيلأوالبرنامجوصللمرحلةنهايةالدعمفإن
المركزالأستراليللأمنالسيبرانييوصيبالترقيةفيأسرعوقتممكن

لتبقىآمنًا.

 ما هي المصادقة متعددة العوامل؟

يمكنكاستخدامالمصادقةمتعددةالعوامللتحسينأمانحساباتكالأكثر
أهمية.تتطلبمنكالمصادقةمتعددةالعواملإنتاجمزيجمننوعينأوأكثر

منأنواعالمصادقةالتاليةقبلمنحكالوصولإلىأحدحساباتك:

•  شيء تعرفه)مثلرقمالتعريفالشخصيأوكلمةالمرورأوعبارة
المرور(؛

•  شيء تمتلكه )مثلالبطاقةالذكيةأوالرمزالماديأوتطبيقالمصادقةأو
رسالةنصيةأورسالةبريدإلكتروني(؛و

•  شيء يعبر عن هويتك )مثلبصمةالإصبعأوالتعرفعلىالوجهأومسح
قزحيةالعين(.

تصعّبالمصادقةمتعددةالعواملعلىمجرميالإنترنتالوصولالمبدئي
إلىجهازكوحسابكومعلوماتكمنخلالإضافةالمزيدمنطبقات
المصادقةممايتطلبالمزيدمنالوقتوالجهدوالمواردلاختراقها.
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Backup Complete

الأمن السيبراني الشخصي: الخطوات الأولى.

 ما هو النسخ الاحتياطي؟ 
النسخالاحتياطيهووضعنسخةرقميةلأهممعلوماتك)مثل
الصوروالمعلوماتأوالسجلاتالمالية(المحفوظةعلىجهاز

تخزينخارجيأوعلىالسحابة.

النسخالاحتياطيهوإجراءاحترازي،يمكنكمناستعادة
معلوماتكفيحالةفقدهاأوسرقتهاأوتلفها.

كيف يمكنني إجراء نسخ احتياطي لأجهزتي وملفاتي؟
يجبأنتحتفظبانتظامبنسخاحتياطيةلملفاتكوأجهزتك.كيف
يكونذلك،سواءكانيوميًاأوأسبوعيًاأوشهريًا،متروكلك
فيالنهاية.كممرةتقومبالنسخالاحتياطييعتمدعلىعدد:

•الملفاتالجديدةالتيتقومبتحميلهاعلىجهازك،

• التغييراتالتيتجريهاعلىالملفات.

cyber.gov.au  على ’Backups‘  يمكن العثور على معلومات أكثر تفصيلاً حول دعم معلوماتك بنسخها احتياطياً عن طريق البحث في

قم بإجراء نسخ احتياطي 
لمحتويات أجهزتك بانتظام.

تعد المصادقة متعددة العوامل )راجع الصفحة 4( واحدةمن
أكثرالطرقفعاليةللحمايةمنالوصولغيرالمصرحبهإلى

معلوماتكوحساباتكالقيمة.في حالة عدم توفر المصادقة 
متعددة العوامل،يمكنلعبارةمرورقويةوفريدةمننوعها
حمايةحسابكبشكلأفضلمقارنةبكلمةالمرورالبسيطة.

ما هي عبارة المرور؟
تستخدمعبارةالدخولأربعكلماتعشوائيةأوأكثرككلمةالسر

الخاصةبك.
علىسبيلالمثال،"برتزلالفخاربالبصلالكريستالي".
•  عبارات المرور أكثر أمانًامنكلماتالمرورالبسيطة.

•يصعبعلى مجرمي الإنترنتاختراقعباراتالمرور،لكن
يسهل عليكتذكرها.

 استخدم عبارات المرور
لتأمين حساباتك المهمة.

 ما هي الحسابات التي يجب عليّ تأمينها باستخدام
عبارة مرور؟

إذاكانتحساباتكالأكثرأهميةغيرمحميةبالمصادقةمتعددة
العوامل )راجع الصفحة 4(،فقمبتغييركلماتالمرورالخاصة

بكإلىعباراتمرورقويةوفريدة،ولتبدأبالتالي:
   الحسابات المصرفية والمالية عبر الإنترنت 

   حسابات البريد الإلكتروني

إذاكانلديكالكثيرمنحساباتالبريدالإلكتروني،فامنح
الأولويةلتلكالمرتبطةبالخدماتالمصرفيةعبرالإنترنتأو

الخدماتالهامةالأخرى.

يمكنكعادةًتغييركلمةالمرورالخاصةبكإلىعبارةمرور
قويةوفريدةمنخلالقائمةإعداداتحسابك.

cyber.gov.au على’Passphrases‘  يمكن العثور على معلومات أكثر تفصيلاً حول إنشاء عبارات سرّ آمنة عن طريق البحث في

الأمن السيبراني الشخصي: الخطوات الأولى.

كيف يمكنني إنشاء عبارة مرور؟
أنشئعباراتمرورتكون:

•  طويلة:طولها 14 حرفًاعلىالأقل،باستخدامأربعكلماتعشوائيةأو
أكثر.فكلماكانتعبارةالدخولأطولكانتأكثرأمانًا.

•  لا يمكن التكهن بها:استخدممزيجًاعشوائيًامنأربعكلماتأوأكثر
لاصلةلهاببعضهاالبعض.لاتستخدمعباراتأواقتباساتأوكلمات

أغانيمشهورة.

•  فريدة:لايُعاداستخدامهاعبرحساباتمتعددة.

إذاطلبأحدالمواقعالإلكترونيةأوإحدىالخدماتكلمةمرورمعقدة
تتضمنرموزًاأوأحرفًاكبيرةأوأرقامًا،فيمكنكتضمينهافيعبارة

المرورالخاصةبك.يجبأنتظلعبارةمروركطويلةوغيرمتوقعة
وفريدةمننوعهاللحصولعلىأفضلأمان.

P a s s w o r d 1

نصيحة:تحققمننسخكالاحتياطيةبانتظامحتى
تكونعلىدرايةبعمليةالاسترداد.تأكددائمًامنأن

نسخكالاحتياطيةتعملبشكلصحيح.

نصيحة: إذاكنتتعانيمنتذكّرجميععبارات
السرّالخاصةبك،فكّرفياستخداممديركلمة
السرّ.معمديركلمةالسّر،ماعليكسوىتذكّر
كلمةسرّواحدة،ويهتمّمديركلمةالسرّبالباقي.
ابحثعن‘password manager’على

cyber�gov�auللمزيدمنالنصائح.
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الأمن السيبراني الشخصي: الخطوات الأولى.

قم بتأمين جهازك 
المحمول.

لايقتصرالأمنالسيبرانيالشخصيعلىتغييرالإعداداتفحسب،
بليتعلقأيضًابتغييرتفكيركوسلوكياتك.

احترس من عمليات الاحتيال السيبرانية.
 يعرفعنمجرمينالإنترنتاستخدامالبريدالإلكترونيأوالرسائل

أووسائلالتواصلالاجتماعيأوالمكالماتالهاتفيةلمحاولةالاحتيال
علىالأستراليين.قديتظاهرونبأنهمفردأومنظمةتعتقدأنك

تعرفها،أوتعتقدأنكيجبأنهيجبأنتثقبها.

قم بتطوير طريقة تفكيرك في ما يتعلق 
بالأمن السيبراني.

تُستخدمالهواتفالذكيةوالأجهزةاللوحيةاليومللاتصال
والتسوقوالعملوالبنوكوالأبحاثوتتبعاللياقةوإكمالمئات

المهامالأخرىفيأيوقتومنأيمكان.

 ماذا يمكن أن يحدث إذا تعرض جهازي المحمول
للاختراق أو الضياع أو السرقة؟

•  قديستخدمهمجرموالإنترنتلسرقةأموالكأوهويتك،
باستخدامالمعلوماتالمخزنةعلىجهازكبمافيذلك
حساباتوسائلالتواصلالاجتماعيوالبريدالإلكتروني.
•  قدتفقدبياناتلايمكنالاستغناءعنهامثلالصورأو
الملاحظاتأوالرسائل)إذالميتمنسخهااحتياطيًا(.

•  قديستخدممجرمالإنترنترقمهاتفكللاحتيالعلىأشخاص
آخرين.

كيف أقوم بتأمين جهازي المحمول؟

تأمينالجهاز:
قمبإقفالجهازكبعبارةمرورأوكلمةمرورأورقم  

تعريفشخصيأورمزمرور.صعّبعمليةالتخمين-
يسهلعلىمجرميالإنترنتاستنتاجتاريخميلادك

وأنماطالقفلالخاصةبك.استخدمعبارةمرورللحصول
6علىالأمانالأمثل)انظرالصفحة(.قدتفكرأيضًافي
استخدامالتعرفعلىالوجهأوبصمةالإصبعلإلغاء

قفلجهازك.
تأكدمنضبطجهازكعلىالإقفالتلقائيًابعدفترة  

قصيرةمنعدمالنشاط.
لاتشحنجهازكفيمحطةشحنعامةوتجنبأجهزة  

الشحنمنأطرافثالثة.
تعاملمعهاتفككأنهمحفظتك،وحافظعلىسلامته  

معكفيجميعالأوقات.

تأمينالبرامجوالتطبيقات:
استخدمميزةالتحديثالتلقائيبجهازكلتثبيتالتطبيق  
الجديدوتحديثاتنظامالتشغيلبمجردتوفرها)راجع

الصفحة 5(.

اضبطالجهازليطلبعبارة/كلمةمرورقبلتثبيت  
التطبيقات.يمكنأيضًااستخدامأدواتالرقابةالأبوية

لهذاالغرض.
      تحققمنأذوناتالخصوصيةبعنايةعندتثبيتتطبيقات
جديدةعلىجهازك،خاصةللتطبيقاتالمجانية.فقطقم

بتثبيتالتطبيقاتمنالبائعينذويالسمعةالطيبة.

تأمينالبيانات:
      قمبتمكينوظائفالإقفالوالمسحعنبُعد،إذاكان

جهازكيدعمها.
تأكدمنإزالةالبياناتالشخصيةتمامًامنجهازكقبل  

بيعهأوالتخلصمنه.

تأمينالاتصال:
      قمبإيقافتشغيل Bluetooth و Wi-Fi عندمالا

تستخدمهما.
 Wi-Fiتأكدمنأنجهازكلايتصلتلقائيًابشبكات  

الجديدة.

كيف أتعرف على رسائل الاحتيال؟

قد يكون من الصعب التعرف على رسائل الاحتيال. غالبًامايستخدم
مجرموالإنترنتأساليبمعينةلخداعك.قدتشملرسائلهم:

•  السلطة–هلتدعيالرسالةأنهامنشخصمسؤول،فيالبنكالذي
تتعاملمعهعلىسبيلالمثال؟

•  الأهمية–هليتمإخباركبوجودمشكلة،أوأنلديكوقتًامحدودًا
للردأوالدفع؟

•  المشاعر–هلتجعلكالرسالةتشعربالذعرأوالخوفأوالتفاؤلأو
الفضول؟

•  الندرة–هلتعرضالرسالةشيئًاغيرمتاحبكثرة،أوتعدكبصفقة
جيدة؟

 •  الأحداث الجارية –هلالرسالةعنقصةإخبارية
جاريةأوحدثكبيرجارٍ؟

cyber.gov.au على  ’Learn the basics’تعلّم كيفية اكتشاف رسائل الخداع الإلكتروني أو الاحتيال عن طريق زيارة

الأمن السيبراني الشخصي: الخطوات الأولى.

 Secure your‘ يمكن العثور على معلومات أكثر تفصيلاً حول كيفية تأمين هاتفك الخلوي عن طريق البحث في
cyber.gov.au على ’mobile phone

تحاولرسائلهمومكالماتهمخداعكللقيامبإجراءاتمحددة،
مثل:

•الكشفعنتفاصيلالحسابالمصرفيوكلماتالمرور
وأرقامبطاقاتالائتمان،

•منحالوصولعنبعدلجهازالكمبيوتر،
•فتحمرفققديحتويعلىبرمجياتخبيثة،

•إرسالالأموالأوبطاقاتالهدايا.
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cyber.gov.au التابع للمركز الأسترالي للأمن الأسترالي على الموقع ReportCyber إذا كنت تعتقد أنك ضحية لجريمة سيبرانية، فأبلغ عنها من خلال 
1300 CYBER1 (1300 292 371). أو اتصل بالخط الساخن للأمن السيبراني على

يمكنك أيضًا أن تواكب أحدث التهديدات من خلال الاشتراك في خدمة التنبيه المجانية لـمركز الأمن الإلكتروني الأسترالي ACSC. ابحث عن 
‘Subscribe to the ACSC alert service’ على cyber.gov.au سنرسل لك تنبيهًا عندما نحدد تهديدًا إلكترونيًا جديدًا.

الأمنالسيبرانيالشخصي:الخطواتالأولى.

ماذا أفعل إذا تلقيت رسالة احتيال؟

إذا تلقيت رسالة احتيال أو مكالمة هاتفية، فيجب عليك تجاهلها 
أو حذفها أو الإبلاغ عنها إلى وحدة "مراقبة الاحتيال" 
التابعة للمركز الأسترالي للأمن السيبراني على الموقع 

 scamwatch.gov.au

يمكنك أيضًا الاتصال بالخط الساخن للأمن السيبراني التابع 
 1300 CYBER1 للمركز الأسترالي للأمن السيبراني على

)1300292371( إذاكنتقلقًابشأنالأمنالسيبرانيالخاصبك.

إذاكنتقدتورّطتبعمليةاحتيالوتعتقدأنحساباتكالمصرفية
أوبطاقاتالائتمانأوالسحبالخاصةبكقدتكونفيخطر،
اتصلبمؤسستكالماليةعلىالفور.قديكونبإمكانهاتجميد

حسابكأوإيقافالمعاملة.
 ماذا لو لم أكن متأكدًا مما إذا كانت الرسالة 

احتيالية؟

إذاكنتتعتقدأنرسالةأومكالمةماقدتكونبالفعلمن
مؤسسةتثقبها)مثلالبنكالذيتتعاملمعه(،فابحثعن

طريقةاتصاليمكنكالوثوقبها.ابحثعنالموقعالرسميأو
 اتصلبرقمهاتفهمالمعلنأوزرمتجرهمأوفرعهم.

لاتستخدمالروابطأوتفاصيلالاتصالالموجودةفيالرسالة
المرسلةإليكأوالمعطاةلكعبرالهاتفحيثإنهاقدتكون

احتيالية.

فكر قبل النقر.

   فكر قبل النقر على الروابط 
الموجودة في رسائل البريد 

الإلكتروني والمواقع الإلكترونية 
والرسائل النصية القصيرة.

   تشكك دائمًا في المرفقات التي 
تتلقاها.

   إذا أخبرك متصفحك أن موقعًا 
إلكترونيًا ما غير آمن، فأغلقه 

على الفور. 

  تذكر: لن يتصل بك أي شخص 
متخصص في تكنولوجيا المعلومات 
أو دائرة حكومية أو شركة ليطلب 

 منك تفاصيل تسجيل الدخول
الخاصة بك.

سائل التواصل الاجتماعي.
فكرقبلأنتشاركشيئًاعلىالإنترنت!يمكنلمجرمي

الإنترنتاستخدامالمعلوماتالتينشرتهاعلنًاعلىحساب/
حساباتوسائلالتواصلالاجتماعيالخاصةبكفيعمليات

الاحتيالوالهجماتالسيبرانية.

تذكرأنالإنترنتدائمولايمكنكأبدًاإزالةماتمنشرهبالكامل.

كيف يمكنني التوقف والتفكير قبل النشر؟ 
•  فكر:كيفيمكنلمجرمالإنترنتاستخدامهذهالمعلومات

لاستهدافيأواستهدافحساباتي؟
•  فكر:هلسأكونمرتاحًالعرضهذهالمعلومةأوالصورة

لشخصغريبتمامًاخارجالإنترنت؟

ما هي المعلومات التي يجب أن أتجنب مشاركتها؟

تجنبمشاركةالمعلومات)بمافيذلكالصور(عبرالإنترنت
التييمكنلمجرميالإنترنتاستخدامهامنأجل:التعرف

عليكأوالتلاعببكمنخلالعمليةاحتيالأواستنتاجأسئلة
استردادحسابك.قديشملذلك:
•مكانالميلادوتاريخالميلاد.

•العنوانورقمالهاتف.

•صاحبالعملوتاريخالعمل.

•المكانالذيدرستفيه.

 •أيمعلوماتشخصيةأخرىيمكن
استخدامهالاستهدافك.

الأمن السيبراني الشخصي: الخطوات الأولى. 

توقف وفكر قبل أن تشارك شيئًا على
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   قمت بتشغيل التحديثات التلقائية لجميع أجهزتي:
الكمبيوتر)المكتبيوالمحمول(. 

•الهاتفالجوال.  
•الحاسوباللوحي.  

  قمت بتنشيط المصادقة متعددة العوامل لحساباتي الأكثر 
أهمية:

•جميعحساباتيالمصرفيةوالماليةعبرالإنترنت)على  
�)PayPal ،سبيلالمثال،البنكالذيتتعاملمعه

  •  جميع حسابات البريد الإلكتروني الخاصة بي )مثل 
�)!Yahoo و Hotmail و Outlook و Gmail

أقوم بإجراء نسخ احتياطي لأجهزتي بانتظام:  
•الكمبيوتر)المكتبيوالمحمول(.  

•الهاتفالجوال.  
•الحاسوباللوحي.  

  أستخدم عبارات مرور قوية وفريدة في حساباتي الأكثر 
الأهمية وغير المحمية بالمصادقة متعددة العوامل:

الحساباتالمصرفيةوالماليةعبرالإنترنت. 
•حساباتالبريدالإلكتروني.  

قمت بتأمين أجهزتي المحمول:  
  •الحاسوبالمحمول.

•الهاتفالجوال.  
•الحاسوباللوحي.  

   أستخدم طريقة تفكير آمنة عبر الإنترنت كل يوم: 

•يمكننيالتعرفعلىرسائلالاحتيال.  
•أعرفمايجبفعلهإذاتلقيترسالةاحتيال..  

•أعرفكيفأتحققمماإنكانترسالةمااحتياليةإن  
كنتغيرمتأكدمنذلك.

•أفكرقبلأنأنقرعلىالروابطوالمرفقات.  
•أفكرقبلأنأشاركأيشيءعلىوسائلالتواصل  

الاجتماعي.
  أعرف من أين يمكنني الحصول على المساعدة إذا كنت 

ضحية لجريمة إلكترونية أو عملية احتيال.

هل أكملت كل شيء في هذا الدليل؟ 
استخدم هذه القائمة المرجعية المفيدة لتتبع تقدمك:

الأمنالسيبرانيالشخصي:الخطواتالأولى.الأمنالسيبرانيالشخصي:الخطواتالأولى.

مسرد.

استعادة الحساب.
عمليةيتمفيهااستخداممجموعةمنالأسئلةأوطرقتحققأخرىلاستردادأو
استعادةالوصولإلىأحدالحساباتلتغييرعبارة/كلمةمرورخاصةبحساب.

التطبيق.
يُعرفكذلكباسمتطبيقالهاتفالمحمول،وهومصطلحيشيرإلىالبرنامجالذي

يستخدمبشكلشائعللهاتفالذكيأوالجهازاللوحي.

المرفق.
ملفيتمإرسالهمعرسالةبريدإلكتروني.

تطبيق المصادقة.
تطبيقيستخدملتأكيدهويةمستخدمالكمبيوترللسماحبالوصولمنخلال

المصادقةمتعددةالعوامل.

السحابة.
شبكةمنالخوادمالبعيدةالتيتوفرسعةتخزينيةضخمةوموزعةوقوةمعالجة.

مجرم الإنترنت.
أيشخصيقومباختراقنظامكمبيوترأوحساببشكلغيرقانونيلإتلاف

المعلوماتأوسرقتها.

الجهاز.
جهازحوسبةأواتصالات.علىسبيلالمثال،جهازكمبيوترأوكمبيوترمحمول

أوهاتفمحمولأوجهازلوحي.

نهاية الدعم.
تشيرنهايةالدعمإلىالموقفالذيتتوقففيهالشركةعندعممنتجأوخدمة.
 يتمتطبيقهذاعادةًعلىمنتجاتالأجهزةوالبرامجعندماتقومالشركةبإطلاق

إصدارجديدوإنهاءدعمالإصداراتالسابقة.

البرمجيات الخبيثة.
البرامجالضارةالمستخدمةللحصولعلىوصولغيرمصرحبهوالتحكمفي

جهازكمبيوترالمستخدم،وسرقةالمعلوماتوتعطيلالشبكات.

نظام التشغيل.
برنامجمثبتعلىمحركالأقراصالثابتةبجهازالكمبيوتروهويمكن

 Microsoft :أجهزةالكمبيوترمنالاتصالببرامجالكمبيوتروتشغيلها.أمثلة
�Androidو iOSو Apple macOSو Windows

الرمز المادي.
جهازمادييمكنعادةًوضعهفيحلقةمفاتيح،وهويولدّرمزأمانيستخدم

لتأكيدهويةمستخدمالكمبيوترباستخدامالمصادقةمتعددةالعوامل.

الوصول عن بعد.
الوصولوالتحكمفيالأجهزةوالشبكاتمنموقعبعيدعنمكانها.

البرمجيات.
تُعرفباسمالبرامج،وهيمجموعةالتعليماتالتيتمكنالمستخدممنالتفاعل

معالكمبيوترأوأجهزتهأوأداءالمهام.

قائمة مرجعية موجزة.
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 إخلاء المسئولية. 
يشتملهذاالدليلعلىمعلوماتعامةولاينبغياعتبارهانصحًاقانونيًاأوالاعتمادعليهاللمساعدةفيأي
ظرفأوحالةطارئةمعينة.فيحالةأيمسألةهامة،يجبأنتسعىللحصولعلىمشورةمهنيةمستقلة

مناسبةلظروفكالخاصة.

لايتحملالكومنولثأيمسؤوليةأوالتزامعنأيضررأوخسارةأومصاريفمتكبدةنتيجةالاعتماد
علىالمعلوماتالواردةفيهذاالدليل.

حقوق الطبع.
© كومنولث أستراليا 2023�

باستثناء شعار الدولة وحيثما ينص على خلاف ذلك، يتم توفير جميع المواد المقدمة في هذا المنشور بموجب 
)www�creativecommons�org/licenses( 4�0 الترخيص الدولي لإسناد المشاع الإبداعي الإصدار

وتجنبًا للشكوك، يعني ذلك أن الترخيص المذكور لا ينطبق سوى على المواد على النحو المبين في هذه 
الوثيقة.

تتاح تفاصيل شروط الترخيص ذات الصلة على موقع المشاع الإبداعي ومثلها الرمز القانوني الكامل 
للترخيص الدولي لإسناد المشاع الإبداعي، الإصدار 0�4 

)www�creativecommons�org/licenses(

استخدام شعار الدولة.
تمتفصيلالأحكامالتيبموجبهايمكناستخدامشعارالدولةعلىالموقعالإلكترونيلدائرةرئاسةومجلس

)www�pmc�gov�au/government/commonwealth-coat-arms( الوزراء

هذا الرقم متاح للاستخدام داخل أستراليا فقط.

لمزيد من المعلومات أو للإبلاغ عن حادث أمن سيبراني، اتصل بنا:
cyber�gov�au  |  1300 CYBER1 )1300 292 371(

https://creativecommons.org/licenses/
http://www.pmc.gov.au/government/commonwealth-coat-arms
http://cyber.gov.au

