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LAASAGA FAIGOFIE   
E FAAMAUTU AI

LAU MASINI MA AU 
ACCOUNTS

FAAITIITIA LE LAMATIAGA 
O LE TAULA’I MAI O FAIGA A 

CYBERCRIMINALS E ALA I LOU
MULIMULI I LAASAGA NEI

LIPOTI OSOFAIGA 
FAASOLITULAFONO E AOFIA AI 
SOOTAGA TAU KOMIPIUTA MA 
ISI MATAUPU IA FAAMAUTŪ AI 
LE SAOGALEMU O AUSETALIA.

5. MATAALA I TAUFA’AVALEA
O tagata e faia gaioiga faasolitulafono i luga o le 
initaneti (cybercriminals), latou te fa’aaogaina imeli, 
SMS, telefoni ma le social media e faapele ai oe ina ia 
tatala se faila o faapipii atu, asiasi i se upega tafa’ilagi, 
faailoa faamaumauga patino e tatala ai lau account, 
faailoa faamaumauga ma’ale’ale pe lafo foi se tupe 
po o ni gift cards. O feau uma nei ua faia ia foliga mai 
ai o ia mea sa lafoina mai se tagata e toatasi po o se 
faalapotopotoga foi ua e manatu e te iloaina, pe e te 
manatu foi e tatau ona e faatuatuaina. 

Ina ia e iloa feau taufaavalea, taofi ma mafaufau:

Pulega: Po’o ta’u ane i le feau o loo aumai mai se tagata 
e iai sona tulaga faapitoa?

Tulaga faavavave: Po o ta’u ane ia oe e tapula’a le taimi 
e te tali atu ai?

Lagona: E lagona se faapopoleina o oe, fefe, 
faamoemoe pe masalosalo foi ona o lea feau?

Mea e lē o lava: Pe o faaitiitia le sapalai o se mea o loo 
ofoina atu ia oe?

Mea o loo tutupu i le taimi nei: E iai se faiā o le feau 
lea ma mea o loo tutupu i le taimi nei, ni  tala fou,ni mea  
tetele o tutupu pe o ni taimi faapitoa  o le tausaga (pei 
ole taimi o le lipotiina o lafoga)?

Ina ia siaki pe faamaonia se feau:

Toe fo’i i tua i se mea e mafai ona e faatuatuaina. Asiasi 
i le upega tafa’ilagi aloaia, tatala lau account pe telefoni 
foi i le latou numera o loo faalauiloa mai. Aua e te 
fa’aaogāina links po o ni faamaumauga e faafesootai 
atu ai o loo i le feau na lafo ane ia oe pe tuuina atu foi ia 
te oe mai luga o le telefoni.

Siaki pe ua ma’ea ona faailoa atu ia te oe e le official 
source po o le tagata tonu na aloaia le maua ane ai o 
le feau, mea e lē mafai ona o latou fesiligia mai ia te oe. 
Mo se faataitaiga, e ono ta’uina atu e lau faletupe ia te 
oe o le a lē mafai lava ona o latou talosagaina oe mo lau 
password. 

Mo nisi faamatalaga i le vaavaaia o feau taufaavalea, 
agai i le lomiga a le Australian Cyber Security Centre 
(ACSC)’s Detecting Socially Engineered Messages, 
saini ina ia e auai ai i le latou auaunaga faamanatu i le 
cyber.gov.au.

SAINI
I la matou auaunaga faamanatu e 

faia fua cyber.gov.au

LIPOTI
Gaioiga faasolitulafono i le REPORTCYBER:  

cyber.gov.au/report

FAAFESOOTAI
Valaau le 1300 CYBER1 pe asiasi 

cyber.gov.au
O le numera lenei ua avanoa e fa’aaogā mo na’o totonu 

lava o Ausetalia.

MULIMULI MAI I A MATOU



AUTOMATIC UPDATES OLA

UP TO DATE
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1. FAAFOU AU MASINI
O cybercriminals latou te osofaia masini 
faaaoga ai ni vaivaiga latou te iloa i systems 
o loo faaaoga ma apps. O updates po o le 
toe faia o siaki, o loo aofia ai ma puipuiga 
aupito lata mai e fo’ia ai ia vaivaiga. Ki pe 
faaola faamanatu e otomeki ona faailoa ane 
ai i a oe e aunoa ma sau gaioiga e fai iai.  

Ki ia ola automatic updates i au masini uma:

 Telefoni feaveai

 Laptop

 Masini komipiuta

Fai ma siaki mo ni mea fou (updates) mo au:

 Apps

 Polokalame

 Masini ituaiga ole Smart

2.  KI IA OLA LE 
MULTI-FACTOR 
AUTHENTICATION (MFA)

O le MFA e faaleleia ai lou puipuiga e ala i le 
faaopoopo ai ona faigata i cybercriminals 
ona tagofia au faila po o le account.

Ki ia ola le MFA, amata i lau account aupito i tāua.

 Imeli

  Teugatupe i luga o initaneti ma accounts o 
teuina ai faamaumauga o peimeni

 Social media

3. FAI NI FAALEOLEO    
(BACK UP) MO AU MASINI
O le backup ose kopi e teuina i luga o le 
masini komipiuta e aofia ai faamaumauga 
o loo teuina i lau masini e pei o ni ata, 
faamaumauga, videos ma faamatalaga 
mai ni au talosaga sa fai. E mafai ona 
teuina pe sefe i se masini e teuina ai 
faamaumauga (external device) po o le  
cloud . O le faia o se back up o le a mafai 
ai ona toe tuuina uma i totonu au faila ia i 
lau masini pe afai ae iai se faaletonu pe ua 
leiloloa, gaoia pe faaleagaina 

Fai ma fai ni faaleoleo o au masini:

 Telefoni feaveai

 Laptop

 Masini komipiuta

 Tablet

4.  FAATULAGA NI 
PASSPHRASES MAUTŪ

I nisi taimi e lē avanoa ai le MFA, o se 
passphrase e mafai ona avea o le pau 
lea o le mea e mafai ona puipuia ai ou 
faamaumauga ma accounts mai le au 
solitulafono. 

O le passphrase e fa’aaogā ai ni upu eseese 
se fa pe sili atu e avea ma au password. Sui 
mai lau password agai i lau passphrase, ma ia 
mautinoa o loo:

Umi: O le umi o lau passphrase, o le 
sili lena. Ia faaumi pe a itiiti mai e 14 ni 
mata’itusi 

Mategatā: Fa’aaoga ni upu e leai ni sootaga 

Tulaga ese: Aua le toe fa’aaogaina 
passphrase sa faaaoga foi i isi au accounts


