
ਆਸਟ੍੍ਰਰੇਲੀਆ ਦੀ ਸੁਰੱਖਿਆ ਨੰੂ 
ਕਾਇਮ ਰੱਿਣ ਲਈ ਸਾਈਬਰ-ਹਮਲਰੇ 

ਅਤਰੇ ਘਟ੍ਨਾਵਾ ਂਦੀ ਖਰਪੋਰਟ੍ ਕਰੋ।

5. ਘੁਟ੍ਾਖਲਆ ਂ‘ਤਰੇ ਖਿਆਨ ਰੱਿੋ

ਸਾਈਬਰ ਅਪਰਾਧੀ ਈਮੇਲ, ਐਸ ਐਮ ਐਸ, ਫ਼਼ੋਨ ਕਾਲਾ ਂ
ਅਤੇ ਸ਼ੋਸ਼ਲ ਮੀਡੀਆ ਦੀ ਵਰਤੋਂ ਤੁਹਾਨੰੂ ਅਟੈਚਮੈਂਟ ਖ਼ੋਲ੍ਹਣ, 
ਵੈਬਸਾਈਟ ‘ਤੇ ਜਾਣ, ਖਾਤੇ ਦੇ ਲੌਗ-ਇਨ ਵੇਰਵਵਆ ਂਦਾ 
ਖੁਲਾਸਾ ਕਰਨ, ਸੰਵੇਦਨਸ਼ੀਲ ਜਾਣਕਾਰੀ ਦਾ ਖੁਲਾਸਾ ਕਰਨ 
ਜਾ ਂਪੈਸੇ ਜਾ ਂਵਗਫਟ ਕਾਰਡਾ ਂਨੰੂ  

ਘੁਟਾਲੇ ਵਾਲੇ ਸੰਦੇਸ਼ਾਾਂ ਦੀ ਪਛਾਣ ਕਰਨ ਲਈ, ਰੁਕੋ ਅਤੇ ਸੋਚੋ:

 ਅਥਾਰਟੀ: ਕੀ ਸੁਨੇਹਾ ਕਕਸੇ ਅਕਿਕਾਰੀ ਵੱਲੋਂ ਹੋਣ ਦਾ ਦਾਅਵਾ 
ਕਰ ਕਰਹਾ ਹੈ?

 ਜ਼ਰੂਰੀ: ਕੀ ਤੁਹਾਨੰੂ ਦੱਕਸਆ ਕਿਆ ਹੈ ਕਕ ਤੁਹਾਡੇ ਕੋਲ ਜਵਾਬ 
ਦੇਣ ਲਈ ਸੀਮਤ ਸਮਾਾਂ ਹੈ?

 ਭਾਵਨਾ: ਕੀ ਸੁਨੇਹਾ ਤੁਹਾਨੰੂ ਦਕਹਸ਼ਤ ਦੇਂਦਾ ਹੈ, ਡਰਾਉਂਦਾ ਹੈ, 
ਆਸ਼ਾਵਾਦੀ ਜਾਾਂ ਉਤਸੁਕ ਬਣਾਉਂਦਾ ਹੈ?

 ਕਮੀ: ਕੀ ਸੁਨੇਹਾ ਘੱਟ ਪੂਰਤੀ ਵਾਲੀ ਕਕਸੇ ਚੀਜ਼ ਦੀ ਪੇਸ਼ਕਸ਼ 
ਕਰ ਕਰਹਾ ਹੈ? 

 ਮੌਜ਼ੂਦਾ ਘਟਨਾਵਾ:ਂ ਕੀ ਉਹ ਸੁਨੇਹਾ ਮੌਜੂਦਾ ਖ਼ਬਰਾਾਂ, ਵੱਡੀਆਾਂ 
ਘਟਨਾਵਾਾਂ ਜਾਾਂ ਸਾਲ ਦੇ ਖ਼ਾਸ ਸਮੇਂ (ਕਜਵੇਂ ਕਕ ਟੈਕਸ ਕਰਪੋਰਟ 
ਕਰਨ ਦੇ ਸਮੇਂ) ਨਾਲ ਸੰਬੰਕਿਤ ਹੈ?

ਇਹ ਦੇਖਣ ਲਈ ਕਕ, ਕੀ ਸੁਨੇਹਾ ਜਾਇਜ਼ ਹੈ:

 ਉਸ ਚੀਜ਼ ‘ਤੇ ਵਾਪਸ ਜਾਓ ਕਜਸ ਤੇ ਤੁਸੀਂ ਭਰੋਸਾ ਕਰ ਸਕਦੇ 
ਹੋ। ਅਕਿਕਾਰਤ ਵੈਬਸਾਈਟ ਤੇ ਜਾਉ, ਆਪਣੇ ਖਾਤੇ ਕਵੱਚ 
ਲੌਿ-ਇਨ ਕਰੋ, ਜਾਾਂ ਉਨ੍ਹਾਾਂ ਦੇ ਇਸ਼ਕਤਹਾਕਰਤ ਫ਼ੋਨ ਨੰਬਰ ‘ਤੇ 
ਫ਼ੋਨ ਕਰੋ। ਤੁਹਾਨੰੂ ਭੇਜੇ ਿਏ ਸੰਦੇਸ਼ ਕਵੱਚਲੇ ਕਲੰਕਾਾਂ ਜਾਾਂ ਸੰਪਰਕ 
ਵੇਰਕਵਆਾਂ ਜਾਾਂ ਫੋਨ ਤੇ ਕਦੱਤੇ ਿਏ ਵੇਰਕਵਆਾਂ ਦੀ ਵਰਤੋਂ ਨਾ ਕਰੋ।

 ਇਹ ਵੇਖਣ ਲਈ ਜਾਾਂਚ ਕਰ ੋਕੀ ਜ ੇਅਕਿਕਾਰਤ ਸਰਤੋ ਨੇ ਤਹੁਾਨੰੂ 
ਪਕਹਲਾਾਂ ਹੀ ਦਸੱ ਕਦੱਤਾ ਹੈ ਕਕ ਉਹ ਤੁਹਾਨੰੂ ਕਕਸ ਬਾਰੇ ਕਦੇ 
ਨਹੀਂ ਪੱੁਛਣਿ।ੇ ਉਦਾਹਰਣ ਦ ੇਲਈ, ਸ਼ਾਇਦ ਤੁਹਾਡੇ ਬੈਂਕ ਨੇ 
ਤੁਹਾਨੰੂ ਦਕੱਸਆ ਹਵੋ ੇਕਕ ਉਹ ਕਦ ੇਵੀ ਤੁਹਾਡਾ ਪਾਸਵਰਡ ਨਹੀਂ 
ਮਿੰਣਿੇ।

SCAM@LINK.COM

ਕਾਰ
ਡ

ਘੁਟਾਲੇ ਦੇ ਸੰਦੇਸ਼ਾਾਂ ਨੰੂ ਪਛਾਣਨ ਬਾਰੇ ਵਿੇਰੇ ਜਾਣਕਾਰੀ ਲਈ, ਆਸਟ੍ਰੇਲੀਅਨ 
ਸਾਈਬਰ ਸੁਰੱਕਖਆ ਕੇਂਦਰ (ਏ ਸੀ ਐਸ ਸੀ) ਦਾ ਸੋਸ਼ਲੀ ਇਜੰੀਨੀਅਰਡ ਸੰਦੇਸ਼ਾਾਂ 
ਬਾਰੇ ਪਤਾ ਲਿਾਉਣ ਉੱਪਰ ਪ੍ਰਕਾਸ਼ਨ ਵੇਖੋ, ਅਤ ੇcyber.gov.au ‘ਤੇ ਏ ਸੀ 
ਐਸ ਸੀ ਦੀ ਚੇਤਾਵਨੀ ਸੇਵਾ ‘ਤੇ ਸਾਈਨ ਅੱਪ ਕਰਕੇ ਸੂਕਚਤ ਰਹੋ।

ਅਸਾਨ ਕਦਮ
ਆਪਣੇ ਉਪਕਰਣਾ ਂਅਤੇ ਖਾਤਤਆ ਂ 

ਨੰੂ ਸੁਰੱਤਖਅਤ ਕਰਨ ਲਈ 

ਇਨ੍ਹਾ ਂਕਦਮਾ ਂਦੀ ਪਾਲਣਾ ਕਰਤਦਆ ਂਸਾਈਬਰ 
ਅਪਰਾਧੀਆ ਂਦੁਆਰਾ ਤਨਸ਼ਾਨਾ ਬਣਨ ਦੇ ਜੋਖਮ ਨੰੂ ਘਟਾਓ

ਸਾਇਨ ਅੱਪ ਕਰੋ
ਸਾਡੀ ਮੁਫਤ ਚੇਤਾਵਨੀ ਸੇਵਾ ਲਈ  

cyber.gov.au 

ਖਰਪੋਰਟ੍ ਕਰੋ
ਸਾਈਬਰ ਅਪਰਾਿ ਨੰੂ ਕਰਪੋਰਟਸਾਈਬਰ ‘ਤੇ:

cyber.gov.au/report

ਸੰਪਰਕ ਕਰੋ
1300 CYBER1 ‘ਤੇ ਫੋਨ ਕਰੋ ਜਾਾਂ

cyber.gov.au ‘ਤੇ ਜਾਉ
ਇਹ ਨੰਬਰ ਕਸਰਫ਼ ਆਸਟ੍ਰੇਲੀਆ ਕਵੱਚ ਵਰਤੋਂ ਲਈ ਉਪਲਬਿ ਹੈ।

ਸਾਨੰੂ ਫਾਲੋ ਕਰੋ 



1. ਆਪਣਰੇ ਉਪਕਰਣਾ ਂਨੰੂ ਅੱਪਡਰੇਟ੍ ਕਰੋ

ਸਾਈਬਰ ਅਪਰਾਧੀ ਵਸਸਟਮ ਜਾ ਂਐਪਸ ਵਵੱਚ ਜਾਣੂ 
ਕਮਜ਼਼ੋਰੀਆ ਂਦੀ ਵਰਤੋਂ ਕਰਦੇ ਹ਼ੋਏ ਉਪਕਰਣਾ ਂਨੰੂ ਹੈਕ ਕਰਦੇ 
ਹਨ। ਇਨ੍ਹਾ ਂਕਮਜ਼਼ੋਰੀਆ ਂਨੰੂ ਠੀਕ ਕਰਨ ਲਈ ਅੱਪਡਟੇਾ ਂਵਵੱਚ 
ਸੁਰੱਵਖਆ ਅੱਪਗ੍ਰੇਡ ਹੁੰਦੇ ਹਨ। ਆਟ਼ੋਮੈਵਟਕ ਅੱਪਡਟੇਾ ਂਨੰੂ ਚਾਲੂ 
ਕਰ਼ੋ ਤਾ ਂਜ਼ੋ ਇਹ ਤੁਹਾਡ ੇਵੱਲੋਂ ਵਬਨ੍ਹਾ ਂਕੁੱਝ ਕੀਤੇ ਹ਼ੋ ਜਾਵੇ। 

ਆਪਣੇ ਸਾਰੇ ਉਪਕਰਨਾਾਂ ਤੇ ਆਟੋਮੈਕਟਕ ਅੱਪਡੇਟਸ ਚਾਲੂ ਕਰੋ:

 ਮੋਬਾਇਲ ਫੋਨ

 ਲੈਪਟਾਪ

 ਡੈਸਕਟਾਪ

ਅੱਪਡੇਟਾਾਂ ਲਈ ਕਨਯਮਤ ਤੌਰ ‘ਤੇ ਜਾਾਂਚ ਕਰੋ, ਆਪਣੇ:

 ਐਪਸ

 ਪ੍ਰੋਿਰਾਮਾਾਂ

 ਸਮਾਰਟ ਉਪਕਰਣਾਾਂ ਲਈ

2.  ਮਲਟ੍ੀ-ਫੈਕਟ੍ਰ ਪੁਸ਼ਟ੍ੀਕਰਨ (MFA) 
ਨੰੂ ਚਾਲੂ ਕਰੋ

ਐਮ ਐਫ ਏ ਸਾਈਬਰ ਅਪਰਾਧੀਆ ਂਲਈ ਤੁਹਾਡੀਆ ਂਫਾਈਲਾ ਂ
ਜਾ ਂਖਾਤੇ ਤੱਕ ਪਹੁੰਚਣ ਵਵੱਚ ਮੁਸ਼ਕਲ ਵਧਾ ਕੇ ਤੁਹਾਡੀ ਸੁਰੱਵਖਆ 
ਵਵੱਚ ਸੁਧਾਰ ਕਰਦਾ ਹੈ

ਐਮ ਐਫ ਏ ਨੰੂ ਚਾਲੂ ਕਰੋ, ਆਪਣੇ ਸਭ ਤੋਂ ਮਹੱਤਵਪੂਰਨ ਖਾਕਤਆਾਂ 
ਨਾਲ ਇਸਦਾ ਅਰੰਭ ਕਰੋ:

 ਈਮੇਲ ਖਾਤੇ

  ਆਨਲਾਈਨ ਬੈਂਕਕੰਿ ਅਤੇ ਉਹ ਖਾਤੇ ਕਜਸ ਕਵੱਚ ਭੁਿਤਾਨ ਦੇ 
ਵੇਰਵੇ ਰੱਖੇ ਹਨ

 ਸੋਸ਼ਲ ਮੀਡੀਆ ਆਟੋਮੈਕਟਕ ਅੱਪਡੇਟ

3. ਆਪਣਰੇ ਉਪਕਰਣਾ ਂਦਾ ਬੈਕਅੱਪ ਲਓ

ਬੈਕਅੱਪ ਤੁਹਾਡ ੇਉਪਕਰਣ ਤੇ ਸਟ਼ੋਰ ਕੀਤੀ ਜਾਣਕਾਰੀ ਦੀ 
ਇੱਕ ਵਡਵਜ਼ਟਲ ਕਾਪੀ ਹੈ, ਵਜਵੇਂ ਵਕ ਫ਼ੋਟ਼ੋਆ,ਂ ਦਸਤਾਵੇਜ਼, 
ਵਵਡੀਓ ਅਤੇ ਐਪਲੀਕੇਸ਼ਨਾ ਂਤੋਂ ਡਟੈਾ। ਇਸਨੰੂ ਬਾਹਰੀ ਸਟ਼ੋਰੇਜ 
ਉਪਕਰਣਾ ਂਜਾ ਂਕਲਾਉਡ ‘ਤੇ ਸੁਰੱਵਖਅਤ ਕੀਤਾ ਜਾ ਸਕਦਾ 
ਹੈ। ਬੈਕਅੱਪ ਲੈਣ ਦਾ ਮਤਲਬ ਹੈ ਵਕ ਜੇ ਤੁਹਾਡਾ ਉਪਕਰਣ 
ਕਦੇ ਗੁੰਮ, ਚ਼ੋਰੀ ਜਾ ਂਖਰਾਬ ਹ਼ੋ ਜਾਦਂਾ ਹੈ ਤਾ ਂਤੁਸੀਂ ਆਪਣੀਆ ਂ
ਫਾਈਲਾ ਂਨੰੂ ਮੁੜ-ਪ੍ਰਾਪਤ ਕਰ ਸਕਦੇ ਹ਼ੋ।

ਆਪਣੇ ਉਪਕਰਣਾਾਂ ਦਾ ਕਨਯਮਤ ਤੌਰ ਤੇ ਬੈਕਅੱਪ ਲਓ:

 ਮੋਬਾਇਲ ਫੋਨ

 ਲੈਪਟਾਪ

 ਡੈਸਕਟਾਪ

 ਟੈਬਲੇਟ

4.  ਸੁਰੱਖਿਅਤ ਪਾਸਫਰਰੇਜ਼ (ਛੋਟ੍ਰੇ ਵਾਕ) 
ਸੈਟ੍ ਕਰੋ

ਅਵਜਹੇ ਮਾਮਵਲਆ ਂਵਵੱਚ ਵਜੱਥੇ ਐਮ ਐਫ ਏ ਉਪਲਬਧ ਨਹੀਂ 
ਹੈ, ਇੱਕ ਸੁਰੱਵਖਅਤ ਪਾਸਫਰੇਜ਼ ਅਕਸਰ ਤੁਹਾਡੀ ਜਾਣਕਾਰੀ 
ਅਤੇ ਖਾਵਤਆ ਂਨੰੂ ਅਪਰਾਧੀਆ ਂਤੋਂ ਬਚਾਉਣ ਵਾਲੀ ਇਕ਼ੋ ਇੱਕ 
ਚੀਜ਼ ਹ਼ੋ ਸਕਦੀ ਹੈ।

ਇੱਕ ਪਾਸਫਰੇਜ਼ ਤੁਹਾਡੇ ਪਾਸਵਰਡ ਦੇ ਰੂਪ ਕਵੱਚ ਚਾਰ ਜਾਾਂ ਵਿੇਰੇ 
ਬੇਤਰਤੀਬੇ ਸ਼ਬਦਾਾਂ ਦੀ ਵਰਤੋਂ ਕਰਦਾ ਹੈ। ਆਪਣੇ ਪਾਸਵਰਡ ਨੰੂ 
ਪਾਸਫਰੇਜ਼ ਕਵੱਚ ਬਦਲੋ, ਇਹ ਸੁਕਨਸ਼ਕਚਤ ਕਰਦੇ ਹੋਏ ਕਕ ਉਹ:

 ਲੰਮਾ: ਤੁਹਾਡਾ ਪਾਸਫਰੇਜ਼ ਕਜੰਨਾ ਲੰਬਾ ਹੋਵੇਿਾ, ਉੱਨਾ ਹੀ 
ਵਿੀਆ ਹੋਵੇਿਾ। ਇਸਨੰੂ ਘੱਟੋ ਘੱਟ 14 ਅੱਖਰਾਾਂ ਦੀ ਲੰਬਾਈ 
ਕਵੱਚ ਬਣਾਉ।

 ਨਾ ਬੁੱਝਣ ਯੋਿ: ਿੈਰ ਸੰਬੰਿਤ ਸ਼ਬਦਾਾਂ ਦੇ ਬੇਤਰਤੀਬੇ ਕਮਸ਼ਰਣ 
ਦੀ ਵਰਤੋਂ ਕਰੋ

 ਕਵਲੱਖਣ: ਬਹੁਤੇ ਖਾਕਤਆਾਂ ‘ਤੇ ਪਾਸਫਰੇਜ਼ਾਾਂ ਦੀ ਦੁਬਾਰਾ ਵਰਤੋਂ 
ਨਾ ਕਰੋ

ਆਟੋਮੈਿਟਕ ਅੱਪਡਟੇ
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