INKITEB
Ghas-servizz b’xejn taghna ta’ twissija
cyber.gov.au

IRRAPPORTA
Cybercrime lil REPORTCYBER:
cyber.gov.au/report

IKKUNTATTIJA
Cempel 1300 CYBER1 jew
zur is-sit cyber.gov.au

Dan in-numru jista’ jintuza a biss fl-Awstralja.
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5. OQGHOD ATTENT
GHAL SKEMI QARRIEQA

Il-kriminali onlajn juzaw email, SMS,
telefonati u l-midja so¢jali biex jingannawk
biex tiftah dokument mehmuz, izzur
websajt, tikxef dettalji kif tidhol fl-akkawnt,
tikxef informazzjoni sensittiva jew

biex tittrasferixxi flus jew gift cards.

Dawn il-messaggi jsiru b’mod li jidhru li
gishom li ntbaghtu minn individwi jew
organizazzjonijiet li tahseb li taf jew li tahseb
li ghandek tafda.

Biex tinduna b’messadgi ta’ skemi garrieqa, ieqaf
u ahseb:

@ Awtorita: Il-messagg ged jindika li hu minn xi
hadd uffi¢jali?

@ Urgenza: Qed jghidulek li ghandek zmien
limitat biex tirrispondi?

@ Emozzjoni: Il-messagg ged igieghlek thossok
tippanikkja, tibza’, tittama jew thossok kurjuz?

@ skarsezza: Il-messagg qged joffri xi haga li hi
skarsa?

@ Grajjiet kurrenti: il-messagg jirrigwarda
ahbarijiet kurrenti, grajjiet kbar jew zminijiet
specifici tas-sena (bhar-rapurtagg tat-taxxi)?

Biex ticcekkja jekk messagg huwiex legittimu:

@ Erga’ rrikkori ghal xi haga li tista’ tafda.
Zur il-websaijt uffi¢jali, idhol fl-akkawnt
tieghek, jew ¢empel in-numru tat-telefown
taghhom li jirrekklamaw. Tuzax il-links jew
dettalji tal-kuntatt fil-messagg li ntbaghatlek
jew li nghatajt fuq it-telefown.

@ Iccekkja biex tara jekk is-sors ufficjali gallekx
diga b’affarijiet li gatt ma jsaqsuk dwarhom.
Per ezempju, il-bank tieghek forsi gallek li gatt
m’huma ser jitolbuk il-password tieghek.

Ghal aktar informazzjoni kif tinduna b’messaggi

ta’ skemi garrieqa, ara l-pubblikazzjoni tac-

Centru Awstraljan tas-Cyber Security (Australian
Cyber Security Centre (ACSC)) ‘Detecting Socially
Engineered Messages’ (Kif tinduna b’Messaggi
Qarrieqa), u zomm ruhek infurmat billi tinkiteb ghas-
Servizz ta’ Twissija tal-ACSC fis-sit cyber.gov.au.

PASSI FAGLI

BIEX TIZGURA
T-TAGHMIR DIGITALI U
L-AKKAWNTS TIEGHEK

NAQQAS IR-RISKJU LI TKUN FIL-MIRA
TA’ KRIMINALI ONLAJN BILLI SSEGWI
DAWN IL-PASSI LI GEJJIN
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1. AGGORNA T-TAGHMIR
DIGITALI TIEGHEK

Il-kriminali onlajn jihhekkjaw taghmir
digitali billi juzaw nuqqasijiet ¢ari fis-sistemi
jew fl-apps. L-aggornamenti ghandhom
titjib fis-sigurta biex jirrangaw dawn
in-nuqgqasijiet. Issettja t-taghmir biex
l-aggornamenti jsiru b’mod awtomatiku biex
dan isir minghajr ma jkollok taghmel xejn.

Issettja biex [-aggornamenti jsiru b’mod
awtomatiku fuq it-taghmir kollu tieghek:

@ Il-mowbaijl
@ Il-laptop
@ Il-kompjuter desktop

I¢cekkja regolarment ghal aggornamenti:
@ ghall-Apps

@ ghall-Programmi

@ Ghat-taghmir smart tieghek

AGGORNAMENTI O
AWTOMATICI

2. GHAMEL ‘ON’
L-AWTENTICITA MULTI-
FATTORALI (MFA)

L-MFA ittejjeb is-sigurta tieghek billi
taghmilha aktar difficli ghall-kriminali onlajn
biex jaccessaw il-fajls jew l-akkawnt tieghek.

Attiva |-MFA, billi tibda bl-aktar akkawnts
importanti tieghek:

@ L-akkawnts tal-email

@ L-akkawnts tal-bank u dawk li ghandhom
mahzun id-dettalji tal-pagament onlajn

@ wMidja socjali

3. AGHMEL BACKUP
TAT-TAGHMIR
DIGITALI TIEGHEK

Backup hija kopja digitali tal-informazzjoni
mahzuna fuq it-taghmir digitali tieghek,
bhal ritratti, dokumenti, vidjos, u data
minn applikazzjonijiet. Tista’ tigi ssejvjata
f’taghmir li jinhazen esternament jew fuq
server remot (cloud). Li taghmel backing up
tfisser li tista’ ggib lura l-fajls tieghek f’kaz
li xi darba t-taghmir digitali tieghek jintilef,
jinsteraq jew igarrab xi hsara.

Aghmel backup tat-taghmir tieghek regolarment:

@ Il-mowbaijl

@ Il-laptop

@ Il-kompjuter desktop
@ It-tablet

4. ISSETTJA
PASSPHRASES SIKURI

F’dawk il-kazijiet fejn |-MFA mhux disponibbli,
hafna drabi passphrase sikura tkun

l-unika haga li tipprotegi l-informazzjoni

u l-akkawnts tieghek mill-kriminali onlajn.

Passphrase tuza erba’ kelmiet jew aktar
maghzula bla hsieb bhala |-password tieghek.
Ibdel il-passwords tieghek ghal passphrases,
u ara li huma:

@ Twal: Aktar ma tkun twila |-passphrase, ahjar.
Minn tal-inqas aghmilha twila b’14-il karattru.

@ Imprevedibbli: Uza tahlita bla hsieb ta’ kliem li
m’ghandhomx x’jagsmu ma’ xulxin

@ Unici: Tergax tuza passphrases f’akkawnts
diversi
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