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အက်ျဉ််း�ချျ�ံ� - 
လံဲ��ခံျ�မုှုအ��န်ည်း�်ပြော�� ��င််ဆိုင််မုှု 
စ်က််မုှုနည််းး�ည်းာ�ည််း ရေးန �စ်ဉ််နစု်စဓူူဝဲဘာဝဲ၏ ဘာက််ရေး�ါင််းစံ်�တ်င်ွ် �ါဝဲင််ရေး�ါင််းစ်�်မုှုရုိှိရေးန�ါ�ည််း။ အင််တ်ာနက််ကု်� အရေးခြုံ��ံ�ည်း�်စ်နစ််မှုျား�ည််း 

က်ွနို်��်တု်�၏ စီ်း�ွားရေး�းဖံ့်ဖြိုး�ဖု်�းမုှု၊ ရိှိင််�နရ်ေးနထုု�င််မုှုမှုျားနိိုင်�် က်ျနး်မှုာရေး�းအခြုံ�င်် ကု်�ယ််ရေး�းအ�ျက််အလုံက်် စီ်မံှု�န �ခ်ွဲ�ဲွရေး�းမိှုစ်၍ က်ျနး်မှုာရေး�းရေးစ်ာင်�်
ရေးရိှိာက််မုှုအထုု တု်�က််ရုို�က််�က််ရေး�ာက််မုှုရုိှိ ရေး�ာ အရေး�းကြီးကီ်း�ည်း�် စ်နစ််မှုျားနိိုင်�် �ျတ်ု်ဆိုက််မုှုရုိှိရေးန�ါ�ည််း။ ဤကဲ်��ု�  အဆိုင််ရေးခြုံ�တု်�းတ်က််မုှုမှုျား၏ 

အားနည််းး�ျက််တ်စ််��ကု်� ဥ်း�မှုာတ်စ််�� ခြုံ��မှုည််းဆုို�လုံျင်် - က်မှုာာတ်�ွင်် ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းမှုျား �ျ�ုးရေးဖ်ာက််�ံ�ရေး�ာရေးကြံက်ာင်�် ရေးဆိုးရံို�မှုျားတ်င်ွ် �ဲွစု်တ််
မုှုမှုျားကု်� ဖ်ျက််�ုမ်ှုးလုုံ�က််�ခြုံ�င််းမှုျားနိိုင်�် လုံနူာရေးစ်ာင်�်ရေးရိှိာက််ရေး�းတ်င်ွ် အရေးခြုံ�ာင််းအလဲုံမှုျား ခြုံဖ်စ််ရေးစ်�ါ�ည််း။ နည််းး�ည်းာ လံုံ�ခြုံ�ံ�မုှုအားနည််းးခြုံ�င််းနိိုင်�် 
အရေး�းကြီးကီ်း�ည်း�် အ�ျက််အလုံက််�ု�ရေးလိုံာင််ရေး�းစ်နစ််မှုျားတ်င်ွ် အားနည််းး�ျက််မှုျား ရုိှိခြုံ�င််း�ည််း မှု�မှုာ�ည်း�် ဆုို�က််ဘာာက်ျူးရေးက်ျာ်တု်�က််�ု�က််မုှုမှုျား 
ခြုံဖ်စ််ရေးစ်�န ်ဖု်တ််ရေး�်�လုုံ� ခြုံဖ်စ််ရေးစ်နိုု�င််��ီး ထုု�မိှုတ်ဆိုင်�် ဆုို�းဝဲါး�ည်း�် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ1 အနိုတ�ာယ််မှုျား က်ျရေး�ာက််ရေးစ်နိုု�င််�ါ�ည််း။ 

ထုု� အတ်က်ွ်ရေးကြံက်ာင်�် ရေးဆိုာဖ်�်ဝဲဲက်�နထ်ု�တ််လုံ��်�ူမှုျားအတ်က်ွ် မုှုမုှု၏ ထု�တ််က်�နမ်ှုျားထု�တ််လုံ��်�ည်း�်အ�ါတ်င်ွ် လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုလုံ��်ရေးဆိုာင််
ခြုံ�င််း (Secure-by-Design) နိိုင်�် အလုုံ�အရေးလုံျာက်် လံုံ�ခြုံ�ံ�မုှုရုိှိရေးနခြုံ�င််းမှုျား (Secure-by-Default) ကု်� အဓုူက်ထုား��ီး လံုံ�ခြုံ�ံ�စွ်ာရုိှိရေးအာင်် မွှုမ်ှုးမံှု
ထုား�ည်း�် �စ်စည််းးမှုျားကု်� ထု�တ််လုံ��်�န ်အင််မှုတ်နမိ်ှု အရေး�းကြီးကီ်း�ါ�ည််း။ တ်�ျ�ုထု�တ််လုံ��်�ူမှုျား�ည််း ရေးဆိုာ�ဖ််ဝဲဲလံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် တု်�းတ်က််ရေး�ာ
ရေးခြုံ�လိုံမ်ှုးမှုျားနိိုင်�် လုံ��်ရေးဆိုာင််ရေးန��ီး တ်�ျ�ုထု�တ််လုံ��်�ူမှုျားမိှုာ ရေးနာက််က်ျက်ျနရ်ေးနတ်ာမှုျ�ုး ခြုံဖ်စ််ရေးန�ါ�ည််း။ အာဏာာ�ု�င်် အဖဲ့်အစ်ည််းးမှုျားအရေးနခြုံဖ်
င်�် စ်က််မုှုက်�နထ်ု�တ််လုံ��်�ူတု်�င််းအား အကြံကံ်ခြုံ��လုုံ��ည််းမိှုာ မုှုမုှု၏ ထု�တ််က်�န�်စ်စည််းးမှုျားကု်� ထု�တ််လုံ��်�ာတ်င်ွ် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအတ်က်ွ် ဆုို�က််ဘာာ
လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ ဝဲနထ်ု�တ််မှုျားရေးလုံျာ��ါးရေးအာင်် လုံ��်ရေးဆိုာင််ရေး�းဖု်�  လုုံ�အ�်��ီး အဲဒီီအထဲုမိှုာ ဆုို�က််ဘာာက်ျူးရေးက်ျာ်တု်�က််�ု�က််မုှုမိှု က်ာကွ်ယ််�နအ်တ်က်ွ် 

�ံ�းစဲွ်�ူမှုျားမိှု တ်�ျနုလံ်ုံ�း ရေးစ်ာင်�်ကြံက်�်မုှုလုံ��်�ခြုံ�င််း၊ မှုကြံက်ာ�ဏာ အ�စ််မွှုမ်ှုးမံှု�ခြုံ�င််း၊ ခြုံ�င််ဆိုင််�ခြုံ�င််းမှုျ�ုး ခြုံ��လုံ��်စ်�ာမှုလုုံ�ရေးအာင်် ရေးဆိုာင််�ွက််ကြံက်
�န ်အကြံကံ်ခြုံ��လုုံ��ါ�ည််း။ ရေးဆိုာ�ဖ််ဝဲဲက်�နထ်ု�တ််လုံ��်�ူမှုျား အရေးနခြုံဖ်င်�် ၎င််းတု်�၏ �စ်စည််းးမှုျား တ်ည််းရေးဆိုာက််�ာတ်င်ွ် အလုုံ�အရေးလုံျာက်် configuration 

လုံ��်ခြုံ�င််းမှုျား၊ monitoring နိိုင်�် �ံ�မိှုန ်updates မှုျားလုံ��်ရေးအာင်် စီ်မံှုလုံ��်ရေးဆိုာင််ဖု်�  ထု�်မံှုတု်�က််တ်နွး်လုုံ��ါ�ည််း။ �ံ�းစဲွ်�ူမှုျားအတ်က်ွ် လံုံ�ခြုံ�ံ�မုှု�ု�
ရေးက်ာင််းမွှုနရ်ေးစ်ရေး�းအတ်က်ွ် က်�နထ်ု�တ််လုံ��်�ူဖ်က််မိှု တ်ာဝဲနယူ််လုံ��်ရေးဆိုာင််ရေး�း�န ်အကြံကံ်ခြုံ��လုုံ��ါ�ည််း။ ယ်�င််က်ဆုို�လုံျင်် �ံ�းစဲွ်�ူမှုျားမိှု �စ်စည််းးကု်� 
ဝဲယ််ယူ်�ံ�းစဲွ်��ီးမိှု ရေးတ်ရုိ့ှိ�ည်း�် အားနည််းး�ျက််မှုျားကု်� က်�နထ်ု�တ််လုံ��်�ူမှုျားက် ခြုံ�င််ဆိုင််ရေး�းခြုံ�င််းခြုံဖ်စ််��ီး က်�နထ်ု�တ််လုံ��်�ူမှုျားက် အမိှုားကု်�ခြုံ�င််ဆိုင််
�ည်း�်အ�ါတ်င်ွ်လုံည််းး �ံ�းစဲွ်�ူမှုျားမိှု အဖု်�းအ�မှုျားထု�်မံှု အက်�နအ်က်ျ�ံ�ဲ���ည်း�် အရေးနအထုားရုိှိ�ဲ��ါ�ည််း။ က်�နမ်ှုထု�တ််လုံ��်မီှုအ�ျနုမိ်ှုစ်၍ လံုံ�ခြုံ�ံ�
မုှုရုိှိရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုခြုံ�င််းနည််းးခြုံဖ်င်�် ထု�တ််လုံ��်မိှု�ာလုံျင်် တီ်ထွုင််လုုံ�က်် ခြုံ�င််ဆိုင််လုုံ�က််၊ ခြုံ�နတီ််ထွုင််လုုံ�က််စ်�ည်း�် �ံ��ာမိှု က်င််းလုံတ်ွ်နိုု�င််မှုည််း ခြုံဖ်စ််
�ါ�ည််း။ မိှုတ််ချျက်် - “လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုခြုံ�င််း" ဟာ�ဆုို��ာတ်င်ွ် လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုခြုံ�င််းနိိုင်�် အလုုံ�အရေးလုံျာက်် လံုံ�ခြုံ�ံ�မုှုရုိှိရေးနခြုံ�င််း 
နိိုစ််မှုျ�ုးစ်လံုံ�းကု်� ဆုို�လုုံ��ါ�ည််း။ 

အဆိုင်�်ခြုံမှုင်�်�ည်း�် ရေးဆိုာ�ဖ််ဝဲဲလံုံ�ခြုံ�ံ�ရေး�း �ရုိှိ�နအ်တ်က်ွ် က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် ရေးစ်ျးကွ်က််တ်င်ွ် မှုရေး�ာင််း�ျမီှု လံုံ�ခြုံ�ံ�ရေး�းကု်� ရေးရိှိးရှုရုိုရေး�ါင််းစ်�်
ထုား�ည်း�် က်�န�်စ်စည််းးမှုျားကု်� လုံ��်ရေးဆိုာင််�နလု်ုံ�အ�်�ည််းဟာ� နိိုလံုံ�း�ွင််း��ီး ဦးးစ်ားရေး�းလုံ��်ရေးဆိုာင််ရေး�း�န ်အာဏာာ�ု�င််ရေးအဂျျင််စီ်မှုျားအရေးနခြုံဖ်င်�် 
အကြံကံ်ခြုံ��လုုံ��ါ�ည််း။ အ�ျနုက်ြံက်ာလုံာ�ည််းနိိုင်�်အမှု့ အင််ဂျျင််နယီ်ာအဖဲ့်မှုျား�ည််း လံုံ�ခြုံ�ံ�မုှုရုိှိ�ည်း�် က်�န�်စ်စည််းးမှုျားအားအား�ွန�ွ်နစု််�က််ထု�တ််လုံ��်စ်�ာ 

မှုလုုံ��ဲ အလုုံ�အရေးလုံျာက်် �ံ�မိှုနအ်ရေးနအထုားအတု်�င််း စ်ည််းးဝဲါးတ်က်ျ လုံ��်ရေးဆိုာင််လုံာနိုု�င််ကြံက်မှုည််းခြုံဖ်စ််��ီး မွှုမ်ှုးမံှုထုုနး်�ုမ်ှုးမုှု လုံ��်�ခြုံ�င််းမှုျားလုံည််းး 
အား�ွန�ွ်နစု််�က််လုံ��်�နမ်ှုလုုံ�အ�်ရေး�ာ အရေးနအထုား ခြုံဖ်စ််လုံာနိုု�င််�ါ�ည််း။ 

ထုု�အ�ျက််ကု်� ရေးရိှိးရှုရုို၍ ဥ်းရေး�ာ��မှုဂျဂ�ည််း လံုံ�ခြုံ�ံ�မုှုရုိှိ�ည်း�် က်�န�်စ်စည််းးမှုျားထု�တ််လုံ��်�န ်အရေး�းကြီးကီ်းရေးကြံက်ာင််းကု်� တ်နွး်အားရေး�း�ည်း�်အရေးနခြုံဖ်
င်�် ဆုို�က််ဘာာတု်�က််�ု�က််ခြုံ�င််းကု်� ���ံနိုု�င််ရေး�းအက််ဥ်း�ရေးဒီ (Cyber Resilience Act) ကု်� ရေး�းဆဲွို�ဲ��ါ�ည််း။ ထုု�ဆုို�က််ဘာာအက််ဥ်း�ရေးဒီ�ည််း လံုံ�ခြုံ�ံ�မုှု
အားနည််းး�ျက််ရုိှိရေးန�ည်း�် က်�န�်စ်စည််းးမှုျားရေးစ်ျးကွ်က််တ်င်ွ် မှုရုိှိရေးစ်�နအ်တ်က်ွ် က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် က်�န�်စ်စည််းးတ်စ််��၏ �က််တ်မ်ှုးတ်
ရေးလုံ့ာက််တ်င်ွ် လံုံ�ခြုံ�ံ�မုှုရုိှိရေးန�န ်တီ်ထွုင််လုံ��်ရေးဆိုာင်် ထုည်း�်�ွင််း�မှုည််းဟာ� �တ််မိှုတ််ထုား�ါ�ည််း။ 

1  အာဏာာ�ု�င််အဖဲ့်အစ်ည််းးမှုျားအရေးနခြုံဖ်င်�် “လံုံ�ခြုံ�ံ�ရေး�း”ဆုို��ည်း�် အ�ံ�းအနိို�နး်တ်ွင်် အ�ံ�းခြုံ��မုှု အရေး�် မူှု တ်ည််း၍ အဓုူ�ာာယ်် အမှုျ�ုးမှုျ�ုး �က််ရေး�ာက််မုှု ရုိှိ�ည််းကု်� နားလုံည််း�ါ�ည််း။ ဤလုံမ်ှုးညွွနမု်ှု �ည််း�ွယ််�ျက််အ� “လံုံ�ခြုံ�ံ�ရေး�း” ဟာ� �ံ�း�ာတ်ွင််  

ဝဲယ််ယူ်�ံ�းစဲွ်�ူ မှုျားကု်� မှု�မှုာ�ည်း�် ဆုို�က််ဘာာ လုံု �်ရိှိားမုှု မှုျားမိှု က်ာကွ်ယ််နိုု�င််�နအ်တ်ွက်် စ်က််မုှု �ု�င််းဆုို�င််�ာ လံုံ�ခြုံ�ံ�ရေး�း စံ်နိို�နး်မှုျားခြုံမှုင်�်တ်င််ရေး�းကု်� ဆုို�လုုံ��ါ�ည််း။ 

TLP:CLEAR

https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
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အနာဂျတ််တ်င်ွ် �ံ�းစဲွ်�ူမှုျားအတ်က်ွ် လံုံ�ခြုံ�ံ�မုှုရုိှိ�ည်း�် စ်က််မုှုက်�န�်စ်စည််းးနိိုင်�် ဆိုက််စ်�်က်�န�်စ်စည််းးမှုျား တီ်ထွုင််နိုု�င််�နအ်တ်က်ွ် အာဏာာ�ု�င််ရေးအဂျျင််စီ်မှုျား

မိှု က်�န�်စ်စည််းးထု�တ််လုံ��်ရေး�ာင််း�ျ�ူမှုျားအား ၎င််းတု်�၏ က်�န�်စ်စည််းးမှုျားကု်� ခြုံ�နလ်ုံည််းမွှုမ်ှုးမံှု��ီး �စ်စည််းးထု�တ််လုံ��်�ာတ်င်ွ် လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် ခြုံ�င််ဆိုင််

စီ်မံှုထုား�ည်း�် က်�န�်စ်စည််းးမှုျား (Secure-by-Design) နိိုင်�် အလုုံ�အရေးလုံျာက်် လံုံ�ခြုံ�ံ�မုှုရုိှိရေးန�ည်း�် က်�န�်စ်စည််းးမှုျား (Secure-by-Default) ကု်��ာ 

ထု�တ််လုံ��်�န�ွ်င်�်ခြုံ��ဖု်�  တု်�က််တ်နွး်ထုား��ီး ထုု�မိှုတ်ဆိုင်�် �ံ�းစဲွ်မှုည်း�်�ူမှုျားထံု ရေး�ာင််း�ျ�န ်တု်�က််တ်နွး်လုုံ��ါ�ည််း။ လံုံ�ခြုံ�ံ�မုှုအတ်က်ွ်ခြုံ�င််ဆိုင််စီ်မံှုထုား

ရေး�ာ က်�န�်စ်စည််းးမှုျားဆုို��ည််းမိှုာ စ်က််မုှု�ု�င််းဆုို�င််�ာ တ်စ််��တ်ည််းး�ာမှုက် �ံ�းစဲွ်�ူမှုျား၏ လံုံ�ခြုံ�ံ�ရေးဘားက်င််းမုှုကု်��ါ �ဓူာနထုား�ည်း�် စီ်း�ွားလုံ��်င်နး်

မှုျ�ုးခြုံဖ်စ််�ါ�ည််း။ လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုထုားရေး�ာ က်�န�်စ်စည််းးထု�တ််လုံ��်မုှု မှုစ်တ်င််မီှုက်�င်် ထုု� အတ်က်ွ် �ည််း�ွယ််�ျက််ထုားရုိှိ��ီး လုံ��်ရေးဆိုာင််

�မှုည််းခြုံဖ်စ််�ါ�ည််း။ ထု�်�ါထု�်�ါ လုံ��်ရေးဆိုာင််ခြုံ�င််းအားခြုံဖ်င်�် လုံက််ရုိှိ က်�န�်စ်စည််းးမှုျား�ည််း လံုံ�ခြုံ�ံ�မုှုရုိှိရေး�ာ က်�န�်စ်စည််းးအခြုံဖ်စ်် ဆိုင်�်ကဲ် ရေးခြုံ�ာင််းလဲုံမုှု 

ခြုံဖ်စ််လုံာနိုု�င််�ါ�ည််း။ အလုုံ�အရေးလုံျာက််လံုံ�ခြုံ�ံ�မုှုရုိှိရေးန�ည်း�် က်�န�်စ်စည််းးမှုျားဆုို��ည််းမိှုာ "အထု�တ််မိှု ထု�တ််လုုံ�က််�ည််းနိိုင်�်" ခြုံ��ခြုံ�င််မွှုမ်ှုးမံှုမုှု ထု�်လုံ��်�န်

နိိုင်�် ထု�်မံှုက်�နက််ျ�ံစ်�ာမှုလုုံ�အ�်�ဲ လံုံ�ခြုံ�ံ�ရေး�းအလုုံ�အရေးလုံျာက််�ါရုိှိရေး�ာ က်�န�်စ်စည််းးမှုျား ခြုံဖ်စ််�ါ�ည််း။ ၎င််းအရေးခြုံ��ံမုှုမှုျား ရေး�ါင််းစ်ည််းးလုုံ�က််�ည်း�်

အ�ါတ်င်ွ် က်�နထ်ု�တ််လုံ��်�ူမှုျားအတ်က်ွ် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ ဝဲနထ်ု�တ််ဝဲန�ု်�းမှုျား ရေးလုံျာ�က်ျရေးစ်�လုုံ� �ံ�းစဲွ်�ူမှုျားအား �ားရေးက်ာင််အခြုံဖ်စ််မိှု ရေးရိှိာင််ရိှိား

ရေးစ်နိုု�င််��ီး ၎င််းတု်� ကု်� က်�န�်စ်စည််းး�ံ�းစဲွ်�ာတ်င်ွ် လုံွဲမိှုားစွ်ာ ဖဲ့်စ်ည််းးထု�တ််လုံ��်ထုားရေး�ာ�စ်စည််းး၊ အလုံယ်ွ်နည််းးခြုံဖ်င်�် ခြုံ��လုံ��်ထုားရေး�ာ�စ်စည််းးနိိုင်�် အခြုံ�ား 

ခြုံ�ဿနာမှုျားရုိှိရေး�ာက်�န�်စ်စည််းးမှုျား ဝဲယ််ယူ်�ံ�းစဲွ်မုှု�ာမိှု မုှုမုှု၏ လံုံ�ခြုံ�ံ�ရေး�း ထုု�ု�က််နစ််နာမုှုမှုျား မှုခြုံဖ်စ််ရေးအာင်် ရေးလုံ့ာ��ျရေး�း�ာ ရေး�ာက််နိုု�င််�ါ�ည််း။

ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းနိိုင်�် အရေးခြုံ��ံအရေးဆိုာက််အဦးးလံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ ရေးအဂျျင််စီ်(CISA)၊ နိုု�င််ငံ်ရေးတ်ာ် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ ရေးအဂျျင််စီ် (NSA)၊ ဗျူဟုာ�

ရေးထုာက််လိုံမ်ှုးရေး�းဌာာန(FBI) နိိုင်� ်ရေးအာက််�ါ နိုု�င််ငံ်တ်က်ာ မုှုတ််ဖ်က််အဖဲ့်မှုျား2�ည််း က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်� ်၎င််းတု်�၏ က်�န�်စ်စည််းးမှုျားကု်� လံုံ�ခြုံ�ံ�မုှုရုိှိ

စွ်ာ ထု�တ််လုံ��်နိုု�င််�နအ်တ်က်ွ် ဤလုံမ်ှုးညွနှ�်ါ အကြံကံ်ခြုံ���ျက််မှုျားကု်� လုံမ်ှုးခြုံ�ရေးခြုံမှု�ံ��ဖွ်ယ်် အ�ံ�းခြုံ���န ်ရေးဝဲင်ရိေး�းလုံျက််ရုိှိ�ါ�ည််း။ မုှုတ််ဖ်က််အဖဲ့်မှုျားမိှုာ - 

 » ဩစ်ရေးကြံတ်းလုံျနိုု�င််ငံ် ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းစ်င််တ်ာ (ACSC) 

 » က်ရေးနဒီါ ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းစ်င််တ်ာ (Canadian Centre for Cyber Security (CCCS))

 » ယူ်ရေးက်နိုု�င််ငံ် အမှုျ�ုး�ားဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းစ်င််တ်ာ (United Kingdom’s National Cyber Security Centre (NCSC-UK))

 » ဂျျာမှုနနီိုု�င််ငံ်�တ်င််းအ�ျက််အလုံက်် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ ဖ်ယ််ဒီ�ယ််ရံို�း(Germany’s Federal Office for Information Security (BSI))

 » နယ််�ာလုံနန်ိုု�င််ငံ် အမှုျ�ုး�ားဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းစ်င််တ်ာ (Netherlands’ National Cyber Security Centre (NCSC-NL))

 » ရေးနာ်ရေးဝဲးနိုု�င််ငံ် အမှုျ�ုး�ားဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းစ်င််တ်ာ (NCSC-NO)

 » နယူ်းဇီီလုံနန်ိုု�င််ငံ် ကွ်န�်ျူတ်ာဆုို�င််�ာ အရေး�းရေး�်နိိုင်�် တံ်� ပြခြုံ�နရ်ေး�းဆုို�င််�ာအ�င််း (Computer Emergency Response Team New 

Zealand (CERT NZ)) နိိုင်�် နယူ်းဇီီလုံနန်ိုု�င််ငံ် အမှုျ�ုး�ားဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းစ်င််တ်ာ (New Zealand’s National Cyber Security 

Centre (NCSC-NZ)) 

 » ကု်��ီးယ်ားနိုု�င််ငံ် အင််တ်ာနက််နိိုင်�် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ ရေးအဂျျင််စီ်(KISA)

 » အစ်စရေး�းနိုု�င််ငံ် အမှုျ�ုး�ားဆုို�က််ဘာာ ညွနှက်ြံက်ားရေး�းမှုးးရံို� း (INCD)

 » ဂျျ�နန်ိုု�င််ငံ် ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းခြုံဖ်စ််��်ဆုို�င််�ာ အ�င်�်ခြုံဖ်စ််မုှုနိိုင်�် နည််းးဗျူျူဟာာဆုို�င််�ာ အမှုျ�ုး�ားစ်င််တ်ာ (NISC) နိိုင်�် ဂျျ�နန်ိုု�င််ငံ် 

ကွ်န�်ျူတ်ာဆုို�င််�ာ အရေး�းရေး�်တံ်� ပြခြုံ�နရ်ေး�းအဖဲ့် ည်းိုနိို�ုင််းရေးဆိုာင််�ွက််ရေး�းစ်င််တ်ာ(JPCERT/CC)

 » အရေးမှု�ုက်ားနိုု�င််ငံ် အစု်�း�ဆုို�က််ဘာာ ခြုံဖ်စ််��်တံ်� ပြခြုံ�နရ်ေး�းအဖဲ့်၏ OAS/CICTE ကွ်န�်က်် (CSIRT) 

 » စ်င််က်ာ�ူနိုု�င််ငံ် ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�း ရေးအဂျျင််စီ်(CSA)

 » �ျက််ခြုံ�ည််း�့�မှုမတ်နိုု�င််ငံ် အမှုျ�ုး�ားဆုို�က််ဘာာနိိုင်�် အ�ျက််အလုံက်် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ ရေးအဂျျင််စီ် (NÚKIB) တု်�  ခြုံဖ်စ််�ါ�ည််း။ 

��ဂျဂလုုံက်က်ဏာဏ မိှု မုှုတ််ဖ်က််အဖဲ့်အစ်ည််းးမှုျား�ည််း လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုထုားခြုံ�င််းနဲ � အလုုံ�အရေးလုံျာက်် လံုံ�ခြုံ�ံ�မုှုရုိှိရေး�ာ က်�န�်စ်စည််းးမှုျား 

ထု�တ််လုံ��်�ာတ်င်ွ် တု်�းတ်က််မုှုရုိှိရေးအာင်် လုံ��်ရေးဆိုာင််�ာတ်င်ွ် �ါဝဲင််ကူ်ညီ်းရေးန�ည််းကု်� အာဏာာ�ု�င်် အဖဲ့်အစ်ည််းးမှုျားမိှု အ�ုအမိှုတ််ခြုံ���ါ�ည််း။ ၎င််း

က်�န�်စ်စည််းး�ည််း နိုု�င််ငံ်တ်က်ာ ရေးခြုံ�ာဆုို�ရေးဆွိုရေးနိုးွ�ဲွမှုျားအတ်က်ွ် ဦးးစ်ားရေး�းရေးဆွိုးရေးနိုးွစ်�ာမှုျားအတ်က်ွ် �ည််း�ွယ််��ီး �င််းနိိုးီခြုံမှု��်နိိုရံေး�းနိိုင်�်  

အနာဂျတ််တ်င်ွ် လံုံ�ခြုံ�ံ���ီး၊ ရေးဘားက်င််း�ည်း�်အခြုံ�င်် �ံနိုု�င််�ည််းရုိှိစွ်ာ ခြုံ�င််ဆိုင််စီ်မံှုထုား�ည်း�် �စ်စည််းးနိိုင်�် အလုုံ�အရေးလုံျာက််လံုံ�ခြုံ�ံ�မုှုရုိှိရေး�ာ �စ်စည််းးမှုျား  

ထု�တ််လုံ��်�ာတ်င်ွ် ဆံို�းခြုံဖ်တ််�ျက််�ျနိုု�င််�န ်ခြုံဖ်စ််�ည််း။ အဆံို�းတ်င်ွ် အာဏာာ�ု�င်် အဖဲ့်အစ်ည််းးမှုျားမိှု ဤက်�န�်စ်စည််းးနိိုင်�်�တ််�က််၍ �က််ဆုို�င််�ာ  

အဖဲ့်မှုျားထံုမိှု ရေးဝဲဖ်နအ်ကြံကံ်ခြုံ���ျက််မှုျား �ယူ်��ီး ဘံာ��ည််းမိှုနး်�ျက််မှုျားရေးအာင််ခြုံမှုင််ရေး�းအတ်က်ွ် ထု�်မံှုမွှုမ်ှုးမံှုနိုု�င််�န၊်  

�တ််မိှုတ််ခြုံ�ဌာာနး်မုှုမှုျားလုံ��်�နနိ်ိုင်�် က်ွနို်��်တု်�၏ လုံမ်ှုးညွနှ�်ျက််မှုျားကု်�လုံည််းး ထု�်ဆိုင်�်တု်�းတ်က််လုံာရေးစ်�နအ်တ်က်ွ် �ည််း�ွယ််�ါ�ည််း။ 

က်�န�်စ်စည််းးလံုံ�ခြုံ�ံ�ရေး�းနိိုင်�် �တ််�က််�ည်း�် အရေး�းကြီးကီ်း အရေး�းစု်တ််အ�ျက််အလုံက််မှုျား ထု�်မံှု�ုရုိှိလုုံ��ါက် CISA ၏ လံုံ�ခြုံ�ံ�မုှုမှုရုိှိတဲ်� နည််းး�ည်းာကု်� 

အ�ံ�းခြုံ��ခြုံ�င််းအတ်က်ွ် က်�နက််ျစ်�ုတ််မှုျားနဲ � အဲဒီီအတ်က်ွ် ဘာာရေးတ်လွုံ��်ရေးဆိုာင််�င်�်�လဲုံ ဆုို��ည်း�် ရေးဆိုာင််း�ါးတ်င်ွ် ဖ်တ််ရုိုနိုု�င််�ါ�ည််း။

2 ယ်��မိှုစ်၍ “အာဏာာ�ု�င်် အဖဲ့်အစ်ည််းးမှုျား” ဟာ� �ံ�းနိို�နး်�ါမှုည််း။ 

TLP:CLEAR

https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
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ဤစ်ာရေးစ်ာင််ကု်� စ်တ်င််ထု�တ််ရေးဝဲ�ျနုမိ်ှုစ်၍ ရေးဆိုာ�ဖ််ဝဲဲက်ဏာဏ တ်င်ွ် ရေးခြုံ�ာဆုို�ရေးဆွိုးရေးနိုးွမုှု မှုျားစွ်ာ ထွုက််ရေး�်လုံာ�ဲ��ါ�ည််း။ အဖဲ့်အစ်ည််းးမှုျားနိိုင်�် 

လုံတူ်စ််ဦးးတ်စ််ရေးယ်ာက််ခြုံ�င််းစီ်တု်�၏ ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�း တု်�က််�ု�က််�ံ��ည်း�် ရေးန �စ်ဉ််�တ်င််းမှုျားရေးကြံက်ာင်�် ရေးခြုံ�ာဆုို�ရေးဆွိုးရေးနိုးွမုှုမှုျား ခြုံ��လုံ��်

�န ်�ု�မုှု� လုုံ�အ�်�ည််းကု်� ရေးဖ်ာ်ခြုံ�ရေးန��ီး ရေးဆိုာ�ဖ််ဝဲဲက်�န�်စ်စည််းးမှုျား၏ ရေး�ရိှိည််းခြုံ�ဿနာနိိုင်�် စ်နစ််မှုျားကု်� မှုည််းကဲ်��ု�  လုံ��်ရေးဆိုာင််�င်�်�နည််းး

ဆုို��ည်း�် ရေးဆွိုးရေးနိုးွမုှုမှုျား �ု�လုံ��်�န ်လုုံ�အ�်�ည််းကု်� ခြုံ��ရေးန�ါ�ည််း။ 

ဤစ်ာရေးစ်ာင််ကု်� 2023 ��နိိုစ််၊ ဧ��ီလုံတ်င်ွ် ထု�တ််ရေးဝဲ��ီးရေးနာက််�ု�င််း အာဏာာ�ု�င်် အဖဲ့်အစ်ည််းးမှုျား (ယ်��မိှုစ်၍ “က်ွနို်��်တု်�” နိိုင်�် “က်ွနို်��်

တု်�၏” အခြုံဖ်စ်် ညွနှး်ဆုို��ွားမှုည််း) အရေးနခြုံဖ်င်�် တ်စ််ဦးးတ်စ််ရေးယ်ာက််ခြုံ�င််းထံုမိှုခြုံဖ်စ််ရေးစ်၊ က်�မှုာဏီာမှုျားနိိုင်�် က်�န�ွ်ယ််ရေး�းအ�င််းအဖဲ့်မှုျားထံုမိှု 

ရေးဝဲဖ်နအ်ကြံကံ်ခြုံ���ျက််ရေးက်ာင််းမှုျား �ာနဲ ��ျကုီ်� �ရုိှိ�ဲ��ါ�ည််း။ ရေးဝဲဖ်နအ်ကြံကံ်ခြုံ���ျက််မှုျားထဲုမိှု အမှုျားဆံို�းရေးတ်ာင််းဆုို�ကြံက်�ည််းမိှုာ အရေးခြုံ��ံ

�ရေးဘာာတ်�ား ၃ ��်ကု်� အရေး�းစု်တ်် ရိှိင််းခြုံ��န ်ရေးတ်ာင််းဆုို�ကြံက်��ီး ၎င််းအရေးခြုံ��ံ�ရေးဘာာတ်�ားမှုျား�ည််း ရေးဆိုာဖ်�်ဝဲဲ ထု�တ််လုံ��်�ူမှုျားနိိုင်�် 

၎င််းတု်�၏ �စ်စည််းးကု်� ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအတ်က်ွ်လုံည််းး အက်ျ�ံးဝဲင််�ည်း�်အတ်က်ွ် ခြုံဖ်စ််�ါ�ည််း။ ဤစ်ာရေးစ်ာင််�ည််း နဂုျ�မူှုလုံ အစီ်�င််�ံစ်ာ

ကု်� �ျ�ဲက်ားထုား��ီး အခြုံ�ားရေး�ာ အရေးကြံက်ာင််းအ�ာခြုံဖ်စ််�ည်း�် က်�နထ်ု�တ််လုံ��်�ူမှုျား၊ ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား အ�ွယ််အစ်ား၊ ဝဲယ််ယူ်�ံ�းစဲွ်

�ူမှုျား၏ �ရေးဘာာရေး�ါက်် နားလုံည််းနိုု�င််စွ်မ်ှုးအားနိိုင်�် အရေးခြုံ��ံ�ရေးဘာာတ်�ား၏ အရေးနအထုားမှုျားအရေးကြံက်ာင််း�ါ ထုည်း�်�ွင််းထုား�ါ�ည််း။ 

ရေးဆိုာ�ဖ််ဝဲဲ�ည််း ရေးန�ာတ်က်ာတ်င်ွ်ရုိှိ��ီး ရေးဆိုာ�ဖ််ဝဲဲ စ်နစ််တ်စ််��လံုံ�းအရေးကြံက်ာင််း၊ ရေးဆိုာ�ဖ််ဝဲဲ�စ်စည််းး ထု�တ််လုံ��်မုှုအရေးကြံက်ာင််း၊ ဝဲယ််ယူ်�ံ�းစဲွ်

�ူမှုျား၏ အ�ံ�းခြုံ��မုှုအရေးကြံက်ာင််း၊ ထုုနး်�ုမ်ှုးမွှုမ်ှုးမံှုမုှုနိိုင်� ်တ်ခြုံ�ားရေး�ာ စ်နစ််မှုျားနိိုင်� ်�ဟာဇီာတ်ခြုံဖ်စ််ရေးစ်မုှုအရေးကြံက်ာင််းမှုျားကု်� အစီ်�င််�ံစ်ာ 

တ်စ််��တ်ည််းးတ်င်ွ် လံုံ�ရေးလုံာက််စွ်ာ တ်င််ခြုံ�နိုု�င််မှုည််းမှုဟာ�တ််ရေး�။ ရေးအာက််�ါ လုံမ်ှုးညွွန�်ျက််အတ်က်ွ် ရေး�ခြုံ�ာစွ်ာ �ံ�ရေးဖ်ာ်ရိှိင််းလုံင််းခြုံ�င််းမှုရုိှိရေး�း�ဲ 

ဤစ်ာရေးစ်ာင််မိှု မှုည််း�ည်း� ်လံုံ�ခြုံ�ံ�ရေး�း တု်�းတ်က််မုှုမှုျ�ုး ခြုံဖ်စ််ရေးစ်�ည်း�အ်ရေးကြံက်ာင််း ရေးဖ်ာ်ခြုံ�ရေးခြုံ�ာဆုို�တ်ာမှုျ�ုး ကြံက်ား��နလ်ုံည််းး ရေးမှု့ာ်လုံင်��်ါ�ည််း။ 

ဤစ်ာရေးစ်ာင််�ည််း artificial intelligence (AI) ဟာ�ရေး�်�ည်း�် ဉာာဏ်ာ�ည််းတ်� ရေးဆိုာ�ဖ််ဝဲဲစ်နစ််နိိုင်�် ရေးဆိုာ�ဖ််ဝဲဲ�ံ�စံ် ထု�တ််လုံ��်�ူမှုျားအတ်က်ွ်

�ါ �ည််း�ွယ််�ါ�ည််း။ AI စ်နစ််နိိုင်�် �ံ�စံ်�ည််း �ာမှုာန ်ရေးဆိုာ�ဖ််ဝဲဲ နိိုင်�် ကဲွ်ခြုံ�ားမုှုရုိှိနိုု�င််ရေး�ာ်လုံည််းး အရေးခြုံ��ံကြံက်�ည်း�် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ 

အရေးလုံ�အထုကု်� ဆိုက််လုံက်် က်ျင်�်�ံ�း�န ်အက်ျ�ံးဝဲင််�ါ�ည််း။ ရေးအအု�င််အတ်က်ွ် အထူုး ထု�တ််လုံ��်��ည်း�်အ�ါတ်င်ွ် လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် 

ခြုံ�င််ဆိုင််စီ်မံှုခြုံ�င််ဆိုင််ခြုံ�င််းနည််းးလုံမ်ှုးမှုျားကု်� �ု��င်�်ရေးတ်ာ်မုှုရုိှိရေးအာင်် ခြုံ��ခြုံ�င််�တ်ာမှုျ�ုးရုိှိနိုု�င််ရေး�ာ်လုံည််းး လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုခြုံ�င််း

ဆုို�င််�ာ အရေးခြုံ��ံ�ရေးဘာာတ်�ား ၃ �ျက််�ည််း ရေးအအု�င်် စ်နစ််အားလံုံ�းအတ်က်ွ်�ါ အက်ျ�ံးဝဲင််�ါ�ည််း။ 

ရေးဆိုာဖ်�်ဝဲဲထု�တ််လုံ��်မုှု �က််တ်မ်ှုး software development lifecycle (SDLC) ကု်� လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် စီ်မံှုခြုံ�င််ဆိုင််ခြုံ�င််းမူှုနိိုင်�် ကု်�က််ညီ်း�န ်

ရေးခြုံ�ာင််းလဲုံမုှုလုံ��်�ာတ်င်ွ် ရုို� းရိှိင််းလုံယ်ွ်ကူ်မုှုမှုရုိှိ�ဲ အ�ျနုယူ််�မှုည််းဆုို��ည််းကု်� က်ွနို်��်တု်�အရေးနခြုံဖ်င်�် နားလုံည််း�ါ�ည််း။ ထုု� အခြုံ�င်် အရေး�း

စ်ား ရေးဆိုာ�ဖ််ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် ဤအကြံကံ်ခြုံ���ျက််အမှုျားအခြုံ�ားကု်� လုုံ�က််နာလုံ��်ရေးဆိုာင််�န ်အ�က််အ�ဲမှုျား ရုိှိနိုု�င််�ည််း

ကု်�လုံည််းး နားလုံည််း�ါ�ည််း။ ရေးဆိုာ�ဖ််ဝဲဲထု�တ််လုံ��်ရေး�းက်ဏာဏ တ်င်ွ် က်�န�်စ်စည််းးမှုျားကု်� �ု�မုှု�လံုံ�ခြုံ�ံ�မုှု ရုိှိရေးစ်�န ်အ�ံ�းခြုံ���ည်း�် �စ်စည််းးမှုျားနိိုင်�် 

လုံ��်ထံု�းလုံ��်နည််းးမှုျား လုံယ်ွ်လုံယ်ွ်ကူ်ကူ် �ရုိှိရေးအာင်် လုံ��်ရေးဆိုာင််ရေး�း�န ်လုုံ�အ�်�ည််းဟာ� က်ွနို်��်တု်�အရေးနခြုံဖ်င်�် ယံ်�ကြံက်ည််း�ါ�ည််း။ လုံ�ူ�ဂျဂု�လ်ုံ

မှုျားနိိုင်�် အဖဲ့်အစ်ည််းးမှုျားက် ရေးဆိုာ�ဖ််ဝဲဲလံုံ�ခြုံ�ံ�မုှု �ု�ရုိှိလုံာရေးစ်ရေး�းအတ်က်ွ် အာရံို�စု်�က််လုံာ�ည််းနိိုင်�်အမှု့ တီ်ထွုင််ကြံကံ်ဆိုမုှုအ�ွင်�်အလုံမ်ှုးမှုျား �ု�

မှုျားလုံာနိုု�င််�ည််းဟာ� က်ွနို်��်တု်�အရေးနခြုံဖ်င်�် ယံ်�ကြံက်ည််း��ီး ထုု�အရေးခြုံ�အရေးနမှုျ�ုးတ်င်ွ် အရေး�းစ်ားနိိုင်�် အကြီးကီ်းစ်ား ရေးဆိုာဖ်�်ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူမှုျား

အကြံက်ားရုိှိ�ည်း�် ကွ်ာဟာမုှုမှုျားကု်� ရေးစ်�စ်�်ရေး�းနိုု�င််�ကဲ်��ု�  ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအားလုံည််းး အက်ျ�ုးအခြုံမှုတ်် �ရုိှိရေးစ်နိုု�င််�ါ�ည််း။ 

ဤလံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် စီ်မံှုခြုံ�င််ဆိုင််ခြုံ�င််းဆုို�င််�ာ အစီ်�င််�ံစ်ာအ�စ််�ည််း အခြုံ�ားရေး�ာ ဆိုက််စ်�်အဖဲ့်အစ်ည််းးမှုျားနိိုင်�် ဆိုက််ဆံိုရေး�း

တ်ည််းရေးဆိုာက််ခြုံ�င််းနိိုင်�် စ်က််မုှု�ု�င််းဆုို�င််�ာတ်င်ွ် �ဟာဇီာတ်စ်နစ်် ရုိှိရေးစ်�န ်�ည််း�ွယ််�ည်း�် က်ွနို်��်တု်�၏ လုံ��်ရေးဆိုာင််�ျက်် တ်စု်တ််တ်�ု�င််း ခြုံဖ်စ််

�ါ�ည််း။ �ဟာာဇီာတ်စ်နစ််၏ အစု်တ််အ�ု�င််းမှုျားစွ်ာ၏ ရေးဝဲဖ်နအ်ကြံကံ်ခြုံ���ျက််မိှု ဤအ�ာမှုျား ခြုံဖ်စ််ရေး�်လုံာခြုံ�င််းခြုံဖ်စ််��ီး အခြုံမှုင််အမှုျ�ုးမှုျ�ုး

ကု်� က်ွနို်��်တု်�  ဆိုက််လုံက်် နားဆိုင််ရေးလုံ�လုံာ�ွားမှုည််း ခြုံဖ်စ််�ါ�ည််း။ ရေးရိှိ�တ်င်ွ် စု်နရ်ေး�်မုှု မှုျားစွ်ာရုိှိရေးနရေး�ာ်လုံည််းး လုံအူမှုျားအခြုံ�ားနိိုင်�် အဖဲ့်

အစ်ည််းးအမှုျားအခြုံ�ား�ည််း လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် စီ်မံှုခြုံ�င််ဆိုင််ခြုံ�င််း နည််းးလုံမ်ှုးကု်� အမှုျားအားခြုံဖ်င်�် ရေးအာင််ခြုံမှုင််စွ်ာ အ�ံ�းခြုံ��ရေးနကြံက်�ည််းကု်� �ု

�ရေး�ာရေးကြံက်ာင်�် က်ွနို်��်တု်�အရေးနခြုံဖ်င်�် အရေးက်ာင််းဖ်က််ကု်� ရေးရိှိးရှုရိုးထုား�ါ�ည််း။ 

အသစ််အဆန်း�်များ�း�

TLP:CLEAR
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ဤစီ�ပြောစီ�င််ကု်� မှုည်း�ု်�  အ�ံ�����နု္တာ�င််�န်ည်း�်

 ဤစ်ာရေးစ်ာင််�ါ အရေးခြုံ��ံ�ရေးဘာာတ်�ားမှုျားကု်� လုုံ�က််နာက်ျင်�်�ံ�း�န ်က်ွနို်��်တု်�အရေးနခြုံဖ်င်�် ရေးဆိုာ�ဖ််ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူမှုျားအား 

တု်�က််တ်နွး်လုုံ��ါ�ည််း။ ရေးဆိုာ�ဖ််ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် ရေးအာက််�ါရေးခြုံ�လိုံမ်ှုးမှုျားအတု်�င််း လုုံ�က််နာ လုံ��်ရေးဆိုာင််ရေးန�ည်း�်

အရေးကြံက်ာင််းကု်� မိှုတ််တ်မ်ှုးမှုျားခြုံဖ်င်�် မိှုတ််�ား��ီး အမှုျား�ုရုိှိရေးအာင်် လုံ��်နိုု�င််�ါ�ည််း။ ရေးဆိုာဖ်�်ဝဲဲက်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် ဤ

အရေးခြုံ��ံ �ရေးဘာာတ်�ား၏ အနိိုစ််�ာ�အတု်�င််း လုံ��်ရေးဆိုာင််�ာတ်င်ွ် နည််းးဗျူျူဟာာမှုျား အ�ံ�းခြုံ���န ်က်ွနို်��်တု်�အရေးနခြုံဖ်င်�် တု်�က််တ်နွး်

လုုံ��ါ�ည််း။ �ံ�ယ်စု်တ််နဲ � ကြံက်ည်း�်ရေးန�ည်း�် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားနိိုင်�် ဝဲယ််ယူ်ဖု်�  အလုံားအလုံာရုိှိ�ူမှုျားကု်� ဆဲွိုရေးဆိုာင််ရေးစ်နိုု�င််မှုည်း�် လံုံ�ခြုံ�ံ�

မုှုရုိှိရေးအာင်် စီ်မံှုခြုံ�င််ဆိုင််ထုားရေး�ာ �စ်စည််းးမှုျားကု်� တီ်ထွုင််ဖ်နတီ််း��ီး စု်တ််ဝဲင််စ်ားဖွ်ယ်် ခြုံဖ်စ််ရေးအာင်် စဲွ်ရေးဆိုာင််�န ်တု်�က််တ်နွး်လုုံ��ါ�ည််း။ 

ရေးဆိုာဖ်�်ဝဲဲက်�နထ်ု�တ််လုံ��်�ူမှုျားမိှု ဤစ်ာရေးစ်ာင််�ါ အ�ျက််မှုျားကု်� လုုံ�က််နာ�င်�်�ကဲ်��ု�  ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား�ည််းလုံည််းး ဤစ်ာရေးစ်ာင််

ကု်� အ�ံ�း�ျ၍ အက်ျ�ုးအခြုံမှုတ််�ရေးအာင်် စွ်မ်ှုးရေးဆိုာင််နိုု�င််�ါ�ည််း။ ရေးဆိုာ�ဖ််ဝဲဲ ဝဲယ််ယူ်�ည်း�် က်�မှုာဏီာမှုျားအရေးနခြုံဖ်င်�် က်�နထ်ု�တ််လုံ�ူူ

မှုျားကု်� အကြံက်�်ရုို�က််ရေးစ်မှုည်း�် ရေးမှုး�ွနး်မှုျား ရေးမှုး�င်�်�ါ�ည််း၊ ဥ်း�မှုာ ဤစ်ာရေးစ်ာင််တ်င်ွ် ရေး�း�ားထုား�ည်း�် အရေးခြုံ��ံ �ရေးဘာာတ်�ား

�ါ အ�ျက််မှုျားကု်� လုုံ�က််နာခြုံ�င််း ရုိှိမှုရုိှိကု်� ရေးမှုးခြုံမှုနး်နိုု�င််�ါ�ည််း။ ထုု�ကဲ်��ု�  လုံ��်ရေးဆိုာင််ခြုံ�င််းအားခြုံဖ်င်�် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား�ည််း �ု�မုှု� 

လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှု�ည်း�် က်�န�်စ်စည််းးမှုျား ရေးစ်ျးကွ်က််တ်င်ွ် ရေး�်လုံာရေးစ်�န ်တ်နွး်အားရေး�းမုှု ခြုံဖ်စ််ရေးစ်နိုု�င််�ါ�ည််း။ ဝဲယ််ယူ်

�ူမှုျားအရေးနခြုံဖ်င်�် က်�နထ်ု�တ််လုံ��်�ူမှုျားအား ရေးမှုးခြုံမှုနး်နိုု�င််တဲ်� ရေးမှုး�ွနး် ဥ်း�မှုာမှုျားကု်� ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းနိိုင်�် အရေးခြုံ��ံအရေးဆိုာက််အဦးး 

လံုံ�ခြုံ�ံ�ရေး�းရေးအဂျျင််စီ် CISA ၏ K-12 Technology Acquisitionsလုံမ်ှုးညွွန�်ျက််တ်င်ွ် ရေးဖ်ာ်ခြုံ�ထုား�ါ�ည််း။ 

 ဝဲယ််ယူ်�ူ က်�မှုာဏီာမှုျားကု်� ဤအရေးခြုံ��ံ �ရေးဘာာတ်�ားမှုျားအား အရေးခြုံ��ံ�ည်း�် လုံ��်ရေးဆိုာင််�ျက််မှုျားကု်� ထုည်း�်�ွင််းအ�ံ�းခြုံ����ီး ထုု�

ကဲ်��ု�  အ�ျက််ကု်� လုုံ�က််နာမုှု ရုိှိမှုရုိှိ က်�နထ်ု�တ််လုံ��်�ူမှုျားကု်� ရေးစ်ာင်�်ကြံက်ည်း�်ခြုံ�င််း၊ က်�န�်စ်စည််းး လုံက််�ံ�ည်း�် ဆံို�းခြုံဖ်တ််�ျက််ကု်� ဝဲယ််ယူ်

�ူ က်�မှုာဏီာမိှု ဆို�တ််ကု်�င််��ီး က်�န�်စ်စည််းး ထု�တ််လုံ��်�ူမှုျားကု်� ရေးစ်ာင်�်ကြံက်ည်း�်ရေးလုံ�လုံာ�ာတ်င်ွ် တ်ခြုံ�ားရေး�ာ ရေးခြုံ�လိုံမ်ှုးမှုျားကု်��ါ အ�ံ�းခြုံ��

ခြုံ�င််းမှုျ�ုး လုံ��်�န ်တု်�က််တ်နွး်လုုံ��ါ�ည််း။ က်�နထ်ု�တ််လုံ��်�ူမှုျား�ည််း လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုမုှု လုံ��်င်နး်မှုျားလုံ��်ရေးဆိုာင််

ထုား�ည််းကု်� လုံအူမှုျား�ုရေးစ်�န ်မိှုတ််တ်မ်ှုးမှုျားခြုံဖ်င်�် မိှုတ််တ်မ်ှုးတ်င််ခြုံ�င််းမှုျား ခြုံ��လုံ��်�န ်ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားမိှု က်�နထ်ု�တ််လုံ��်�ူ

မှုျားကု်� တု်�က််တ်နွး်ရေးတ်ာင််းဆုို�နိုု�င််�ါ�ည််း။ ထုု�ကဲ်��ု�  အတ်တူ်ကွ် လုံ��်ရေးဆိုာင််�ါက် လံုံ�ခြုံ�ံ�မုှုရုိှိရေး�ာ က်�န�်စ်စည််းးမှုျားကု်� ဝဲယ််လုုံ�အား

ရေးက်ာင််းရေးကြံက်ာင််း ခြုံ���ာရေး�ာက််�ည်း�်အတ်က်ွ် ရေးဆိုာ�ဖ််ဝဲဲက်�နထ်ု�တ််လုံ�ူူမှုျားက် �ု�မုှု� လံုံ�ခြုံ�ံ�ရေး�ာ က်�န�်စ်စည််းးမှုျားကု်� ထု�တ််လုံ��်�ည်း�် 

ရေးခြုံ�လိုံမ်ှုးမှုျား လိုံမ်ှုး�န ်နိုု�းရေးဆိုာ်မုှု ခြုံဖ်စ််ရေးစ်နိုု�င််�ါ�ည််း။ တ်နည််းးအားခြုံဖ်င်�် ဆုို�ရေး�ာ် ရေးဆိုာဖ်�်ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူမှုျားထံုမိှု �ု�မုှု� လံုံ�ခြုံ�ံ�စွ်ာ 

ခြုံ�င််ဆိုင််စီ်မံှုရေး�ာ �စ်စည််းးမှုျားကု်� ထု�တ််လုံ��်�န ်လုုံ�လုံား�ကဲ်��ု�  တ်ဖ်က််တ်င်ွ်လုံည််းး က်ွနို်��်တု်� မိှု ထုု��စ်စည််းးမှုျားကု်� “ဝဲယ််ယူ်လုုံ�အား

�ု�င််မှုာရေးကြံက်ာင််း” ခြုံ���နလ်ုံည််းး လုုံ�အ�်�ါ�ည််း။ 

https://www.cisa.gov/resources-tools/resources/cybersecurity-guidance-k-12-technology-acquisitions
https://www.cisa.gov/resources-tools/resources/cybersecurity-guidance-k-12-technology-acquisitions
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ချင်
� “လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုခြုံ�င််း” (Secure-by-Design) ဆုို��ည််းမိှုာ မှု�မှုာ�ည်း�် ဆုို�က််ဘာာတု်�က််�ု�က််မုှုမှုျားမိှု မုှုမုှု၏ 

စ်က််�စ်စည််းး၊ အ�ျက််အလုံက််မှုျားနိိုင်�် ဆိုက််�ွယ််ရေး�းစ်နစ််ကု်� ဝဲင််ရေး�ာက််ကြံက်ည်း�်၍မှု�ရေးစ်�န ်အရေးတ်ာ်အတ်န ်က်ာကွ်ယ််မုှုရုိှိ
ရေးအာင်် လုံ��်ရေးဆိုာင််ရေး�းထုားရေး�ာ စ်က််မုှုက်�နထ်ု�တ်် �စ်စည််းး ခြုံဖ်စ််�ါ�ည််း။ ရေးဆိုာ�ဖ််ဝဲဲ�စ်စည််းး ထု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�်  
အရေး�းကြီးကီ်း�ည်း�်စ်နစ််မှုျားအား ဆုို�က််ဘာာတု်�က််�ု�က််�ံ�နိုု�င််ရေးခြုံ�ရုိှိမုှုကု်� ဆိုနး်စ်စ််ရေးဖ်ာ်ထု�တ််ခြုံ�င််းနိိုင်�် မိှုတ််တ်မ်ှုးယူ်ခြုံ�င််းမှုျား
ခြုံ��လုံ��်��ီး ထုု�အထဲုတ်င်ွ် ရေး�တ််အလုုံ�က််ရေးခြုံ�ာင််းလဲုံခြုံဖ်စ််ရေး�်ရေးနရေး�ာ ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�း တု်�က််�ု�က််မုှုမှုျားအတ်က်ွ် �ံ�နိုု�င််ရေးခြုံ�
ရုိှိရေး�ာ က်ာကွ်ယ််မုှုမှုျား ထုည်း�်တ်က်ွ်ထုား�ည်း�် က်�န�်စ်စည််းး၏ �ံ�စံ်ခြုံ�ာ (blueprint) မှုျားကု်� ထုည်း�်�ွင််း�င်�်�ါ�ည််း။ 

အု�င််တီ် (IT) နည််းး�ည်းာ၏ ဖံ့်ဖြိုး�ဖု်�းတု်�းတ်က််မုှု လုံ��်ထံု�းလုံ��်နည််းးနိိုင်�် အလုံာှအဆိုင်�်ဆိုင်�်ခြုံဖ်င်�် နက််ရုုိုင််းစွ်ာ က်ာကွ်ယ််ထုားခြုံ�င််းဟာ�
ရေး�်�ည်း�် တ်ဆိုင်�်�ံက်ာကွ်ယ််မုှုအလုံာှမှုျားကု်� လံုံ�ခြုံ�ံ�ရေးဘားက်င််းမုှုရုိှိရေးအာင်် လုံ��်ရေးဆိုာင််�မှုည််းခြုံဖ်စ််�ည််း- ထုု�ကဲ်��ု�  လုံ��်ရေးဆိုာင််
မုှု�ည််း စ်နစ််မှုျားကု်� တု်�က််�ု�က််�ံ�မုှုမိှု က်ာကွ်ယ််နိုု�င််ခြုံ�င််း �ု� မှုဟာ�တ်် ထုုလုံယ်ွ်ရိှိလုံယ်ွ်ရေး�ာ အ�ျက််အလုံက််မှုျားကု်� တ်�ားမှု
ဝဲင််နည််းးခြုံဖ်င်�် �ယူ်�န ်�က််�ဲရေးစ်နိုု�င််�ါ�ည််း။ အာဏာာ�ု�င််အဖဲ့်အစ်ည််းးမှုျားအရေးနခြုံဖ်င်�် က်�နထ်ု�တ််လုံ��်�ူမှုျားအား အကြံကံ်ခြုံ��လုုံ�
�ည််းမိှုာ မုှုမုှုထု�တ််လုံ��်�ည်း�် က်�န�်စ်စည််းးမှုျား ကြံကံ်��နိုု�င််�ည်း�် တု်�က််�ု�က််မုှုမှုျားကု်� စ်မ်ှုး��်�ာတ်င်ွ်လုံည််းး စ်နစ််တ်စ််���ျင််းစီ်
အတ်က်ွ် ကု်�က််ညီ်းရေး�ာ စ်မ်ှုး��်မုှု�ံ�စံ် tailored threat model ကု်� အ�ံ�းခြုံ����ီး ခြုံဖ်စ််နိုု�င််ရေးခြုံ�ရုိှိ�ည်း�် တု်�က််�ု�က််မုှုမှုျားအတ်က်ွ် 

က်ာကွ်ယ််လုံ��်ရေးဆိုာင််�န ်အကြံကံ်ခြုံ��လုုံ��ါ�ည််း။

အာဏာာ�ု�င််အဖဲ့်အစ်ည််းးမှုျားအရေးနခြုံဖ်င်�် က်�နထ်ု�တ််လုံ��်�ူမှုျားကု်� ၎င််းတု်�၏ က်�န�်စ်စည််းးမှုျားနိိုင်�် �လုံက််ရေးဖ်ာင််းမှုျားအတ်က်ွ် 

လံုံ�းဝဲလံုံ�ခြုံ�ံ�မုှုရုိှိရေးစ်မှုည်း�် နည််းးလုံမ်ှုးကု်� အ�ံ�းခြုံ��ရေး�ွး�ျယ််လုံ��်ရေးဆိုာင််ကြံက်�န ်တု်�က််တ်နွး်လုုံ��ါ�ည််း။ လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် ခြုံ�င််ဆိုင််
စီ်မံှုခြုံ�င််း (secure-by-design) ထု�တ််လုံ��်မုှုတ်င်ွ် က်�နထ်ု�တ််လုံ��်မုှုဒီီဇုီ�င််းအလုံာှတ်စ််��ခြုံ�င််းစီ်အတ်က်ွ် ရေးဆိုာ�ဖ််ဝဲဲထု�တ််လုံ��်ရေး�း
အတ်က်ွ် ကြီးကီ်းမှုားရေး�ာ အ�င််းအခြုံမှုစ််မှုျားလုုံ�အ�်��ီး ထု�တ််လုံ��်မုှု ခြုံဖ်စ််စ်ဉ််အတ်င်ွ်းတ်င်ွ်လုံည််းး "ထု�်မံှု ခြုံဖ်ည်း�်စွ်က််�န"် ဆုို�တ်ာ
မှုျ�ုး မှုခြုံဖ်စ််ရေးစ်�နအ်တ်က်ွ် အ�င််းအခြုံမှုစ််မှုျား လုုံ�အ�်�ါ�ည််း။ လုံ��်င်နး်တ်စ််��အတ်က်ွ် လံုံ�ခြုံ�ံ�ရေး�းကု်� ဦးးစ်ားရေး�းရေးန�ာ ထုားရုိှိ
လုံ��်ရေးဆိုာင််ခြုံ�င််းကု်� ထုု�်ဆံို�း�ု�င််းမိှု က်�နထ်ု�တ််လုံ��်�ူမှုျား၏ �ု�င််မှုာ�ည်း�် ရေး�ါင််းရေးဆိုာင််မုှု လုုံ�အ�်��ီး နည််းး�ည်းာက်ဏာဏ တ်စ််
��တ်ည််းးမိှု လုံ��်ရေးဆိုာင််နိုု�င််�ည်း�်အ�ာ မှုဟာ�တ််�ါ။ ထုု�်�ု�င််းမိှု စီ်း�ွားရေး�းအ�ာရုိှိမှုျားနိိုင်�် နည််းး�ည်းာအ�င််းမှုျား �ူးရေး�ါင််း
ရေးဆိုာင််�ွက််မုှု�ည််း �ံ�းစဲွ်�ူမှုျား၏ အ�ံ�း�ျမုှုမှုတု်�င််မီှုနိိုင်�် ထုုနး်�ုမ်ှုးမုှုမိှုတ်ဆိုင်�် ဒီီဇုီ�င််းရေး�းဆဲွိုခြုံ�င််းနိိုင်�် ဖံ့်ဖြိုး�ဖု်�းရေး�းစ်တ်င််�ည်း�် 
အရေးစ်ာ�ု�င််းက်ာလုံက်တ်ည််းးက် စ်တ်င််ခြုံဖ်စ််ရေး�်ရေးန�န ်လုုံ�အ�်�ါ�ည််း။ က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် �ံ�းစဲွ်�ူမှုျား "မှုခြုံမှုင််
နိုု�င််�ည်း�်အ�ာမှုျား" ခြုံဖ်စ််�ည်း�် အားနည််းး�ျက််မှုျား��ီး ���ံနိုု�င််မုှုနည််းး�ါးရေး�ာရေးဆိုာ�ဖ််ဝဲဲမှုျား �ရေး�ျာက််ရေးစ်�နအ်တ်က်ွ် (ဥ်း�မှုာ- 

က်ျယ််က်ျယ််ခြုံ�န �ခ်ွဲခြုံ�န �ရုိ်ှိရေးန�ည်း�် အားနည််းး�ျက််မှုျားကု်� �ရုို�ဂျမ်ှုမှုင််း programming ဘာာ�ာ��်မှုျားဆီို ရေးခြုံ�ာင််းလဲုံထုည်း�်�ွင််း
အ�ံ�းခြုံ��ခြုံ�င််း) အတု်�းအရေးလုံ့ာ� အရေး�းအယူ်မှုျားလုံ��်�နနိ်ိုင်�် �င််းနိိုးီခြုံမှု��်နိိုမုံှုမှုျား လုံ��်ကြံက်�န ်တု်�က််တ်နွး်လုုံ��ါ�ည််း။ ၎င််းတု်�
အရေးနခြုံဖ်င်�် ဆဲွိုရေးဆိုာင််မုှုရုိှိရေး�ာ်လုံည််းး တု်�က််�ု�က််မုှု မှုျက််နိိုာခြုံ�င််ခြုံဖ်စ််ရေးစ်နိုု�င််�ည်း�် က်�န�်စ်စည််းး၏ �ွင််ခြုံ�င််အဂျါ ါကု်� ဦးးစ်ားရေး�းမှု
ည်း�်အစ်ား �ံ�းစဲွ်�ူမှုျားကု်� က်ာကွ်ယ််ရေး�းမှုည်း�် အ�ာမှုျားကု်� အ�ံ�းခြုံ��မှုည်း�် စ်က််ယ်နိုတ�ားမှုျားကု်� ဦးးစ်ားရေး�း�င်�်�ါ�ည််း။ 

အားနည််းး�ျက််ရုိှိရေးန�ည်း�် စ်က််မုှုကု်� မှု�မှုာ�ည်း�် ဆုို�က််ဘာာတု်�က််�ု�င််မုှုမှုျား ��်တ်န �ရ်ေးအာင်် လုံ��်ရေးဆိုာင််�ာတ်င်ွ် ရေးခြုံဖ်ရိှိင််း�ျက်် 

တ်စ််��တ်ည််းး မှုရုိှိ�ါ၊ လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုထုား�ည်း�် (secure-by-design) က်�န�်စ်စည််းးမှုျား�ည််း အားနည််းး�ျက််
အရေး�်မူှုတ်ည််း��ီး ဆိုက််လုံက်် တု်�က််�ု�က််�ံ�မှုည််း ခြုံဖ်စ််ရေး�ာ်လုံည််းး ထုု�အားနည််းး�ျက်် အမှုျားစ်��ည််း ရေး�းင်ယ််ရေး�ာ ခြုံ�ဿနာ
အ�င််းအခြုံမှုစ််မိှု ခြုံဖ်စ််ရေး�်လုံာခြုံ�င််း ခြုံဖ်စ််�ါ�ည််း။ က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် လုံက််ရုိှိက်�န�်စ်စည််းးမှုျားကု်� လံုံ�ခြုံ�ံ�စွ်ာခြုံ�င််ဆိုင််
စီ်မံှုခြုံ�င််း နည််းးလုံမ်ှုးမှုျားနိိုင်�် �ျနုည််းို�န ်ရေး�း�ားထုားရေး�ာလုံမ်ှုးခြုံ�ရေးခြုံမှု�ံ�မှုျားကု်� ရေးဖ်ာ်ရေးဆိုာင််ရေး�း�င်�်��ီး ထူုးခြုံ�ား�ည်း�်
အရေးခြုံ�အရေးနမှုျားတ်င်ွ်�ာ ရေး�ွဖီ်�ွား�နရ်ေးဆိုာင််�ွက််�င်�်�ည််း။

�ံ�းစဲွ်�ူမှုျားအတ်က်ွ် လံုံ�ခြုံ�ံ�ရေး�း�လုံဒ်ီနိိုင်�် အဆိုင်�်ခြုံမှုင်�် လံုံ�ခြုံ�ံ�ရေး�းအတ်က်ွ် လုံ��်ရေးဆိုာင််�ာတ်င်ွ် က်�နထ်ု�တ််လုံ��်မုှု စ်�ုတ်် �ု�
မှုျားခြုံ�ားလုံာနိုု�င််�ည််းကု်� အာဏာာ�ု�င်် အဖဲ့်အစ်ည််းးမှုျားအရေးနခြုံဖ်င်�် နားလုံည််း�ါ�ည််း။ �ု� ရေး�ာ်လုံည််းး လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် ခြုံ�င််ဆိုင််
စီ်မံှုထုား�ည်း�် စ်က််မုှုမှုျားကု်� ထု�တ််လုံ��်�နအ်တ်က်ွ် �င််းနိိုးီခြုံမှု��်နိို�ံ�ီး တ်ဖ်က််တ်င်ွ်လုံည််းး က်�နအ်�စ််မှုျား ထု�တ််လုံ��်ရေးန�င််း 
လုံက််ရုိှိ က်�နမ်ှုျားကု်�လုံည််းး ရေး�ရိှိည််းထုုနး်�ုမ်ှုးနိုု�င််မုှုလုံ��်နိုု�င််ခြုံ�င််း�ည််း �ံ�းစဲွ်�ူမှုျားအတ်က်ွ် လံုံ�ခြုံ�ံ�ရေး�းနိိုင်�် အ�ျက််အလုံက််
အ�ု�း�ံ�မုှုမှုျ�ုးမှုခြုံဖ်စ််ရေးအာင်် �ု�မုှု�က်ာကွ်ယ််ရေး�း�ာ ရေး�ာက််နိုု�င််�ါ�ည််း။ လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုခြုံ�င််း အရေးခြုံ��ံ
�ရေးဘာာတ်�ား�ည််း �ံ�းစဲွ်�ူမှုျားအတ်က်ွ် လံုံ�ခြုံ�ံ�မုှုရေး�း��ီး က်�နထ်ု�တ််လုံ��်�ူ၏ အမိှုတ််တံ်ဆုို�်ဂျ�ဏ်ာ�တ်င််းကု်� ရေးက်ျာ်ရေးစ်ာ
ရေးစ်ရံို��ာမှုက် ရေး�ရိှိည််းတ်င်ွ် က်�နထ်ု�တ််လုံ��်�ူရေးတ်အွတ်က်ွ် ခြုံ��ခြုံ�င််ထုုနး်�ုမ်ှုးမုှုနိိုင်�် ဖ်ာရေးထုးမုှုအတ်က်ွ် က်�နက််ျစ်�ုတ််ကု်�လုံည််းး 
ရေးလုံျာ�နည််းးရေးစ်နိုု�င််�ါ�ည််း။

ရေးအာက််�ါအ�ျက််အလုံက််မှုျား�ည််း ရေးဆိုာ�ဖ််ဝဲဲထု�တ််လုံ��်�ူမှုျားအတ်က်ွ် အကြံကံ်ခြုံ���ျက််မှုျား၏ စ်ာ�င််းခြုံဖ်စ််��ီး က်�န်
ထု�တ််လုံ��်�ာတ်င်ွ် ထုည်း�်�ွင််းစ်ဉ််းစ်ား အ�ံ�းခြုံ��နိုု�င််�ည်း�် လုံ��်ထံု�းလုံ��်နည််းးမှုျားနိိုင်�် မူှုဝဲါဒီမှုျားကု်� အကြံကံ်ခြုံ��ထုားခြုံ�င််း  
ခြုံဖ်စ််�ါ�ည််း။ 

TLP:CLEAR
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“Secure-by-Default” အလုုံ�အရေးလုံျာက်် လံုံ�ခြုံ�ံ�မုှုရုိှိရေးနခြုံ�င််းဆုို��ည််းမိှုာ ရေးင်ရွေးကြံက်းထု�်မံှု က်�နက််ျ�ံစ်�ာမှုလုုံ�ဘဲာ တု်�က််�ု�က််�ံ�

မုှုနည််းးလုံမ်ှုးမှုျားကု်� �ံနိုု�င််�ည််းရုိှိ�နအ်တ်က်ွ် တ်ည််းရေးဆိုာက််ထုား�ည်း�် က်�န�်စ်စည််းးမှုျားကု်� ဆုို�လုုံ��ါ�ည််း။ ထုု��စ်စည််းးမှုျား�ည််း 

က်ျယ််က်ျယ််ခြုံ�န �ခ်ွဲခြုံ�န �ခ်ွဲခြုံဖ်စ််ရေး�်ရေးနရေး�ာ ��ုမ်ှုးရေးခြုံ�ာက််မုှုမှုျားနိိုင်�် အားနည််းး�ျက််မှုျားကု်� က်ာကွ်ယ််ရေး�းခြုံ�င််းခြုံဖ်စ််��ီး ထုု�ကဲ်��ု�  

အက်ာအကွ်ယ််�ရုိှိ�နအ်တ်က်ွ် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားမိှု �ု�မုှု�က်�နက််ျ�ံစ်�ာမှုလုုံ�ခြုံ�င််းမှုျ�ုး ခြုံဖ်စ််�ါ�ည််း။ Secure-by-default 

အလုုံ�အရေးလုံျာက်် လံုံ�ခြုံ�ံ�မုှုရုိှိရေးန�ည်း�် က်�န�်စ်စည််းးကု်� �ံ�းစဲွ်�ူမှုျားအ�ံ�းခြုံ���ည်း�်အ�ါ အလုုံ�အရေးလုံျာက်် လံုံ�ခြုံ�ံ�ရေးနခြုံ�င််းရုိှိ

�ည်း�်နည််းးလုံမ်ှုးမိှု ရေး�ွဖီ်�ည်း�်အ�ါတ်င်ွ် အ�ျက််အလုံက််�ျ�ုးရေးဖ်ာက်် �ံ�နိုု�င််ရေးခြုံ�မှုျားရေးကြံက်ာင််း ရေး��ျာ�ုနားလုံည််းရေးအာင်် 

လုံ��်ရေးဆိုာင််ထုား�နလု်ုံ�အ�်��ီး တ်ခြုံ�ားနည််းးလုံမ်ှုးခြုံဖ်င်�် က်ာကွ်ယ််ရေး�းမှုည်း�် ရေးနာက််ထု�်ထုုနး်�ျ��်မုှုမှုျား ထု�်မံှု�ယူ်မိှု�ာ  

�နိုု�င််မှုည်း�်အရေးကြံက်ာင််း�ါ �ုထုားရေးအာင်် လုံ��်�နလု်ုံ�အ�်�ါ�ည််း။ အလုုံ�အရေးလုံျာက်် လံုံ�ခြုံ�ံ�မုှုရုိှိခြုံ�င််း�ည််း လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် 

ခြုံ�င််ဆိုင််စီ်မံှုခြုံ�င််း �ံ�စံ်တ်စ််မှုျ�ုး ခြုံဖ်စ််�ါ�ည််း။ 

 » လံုံ�ခြုံ�ံ�မုှုရုိှိ�ည်း�် ဖဲ့်စ်ည််းး�ံ�စ်နစ််�ည််း အရေးခြုံ��ံခြုံဖ်စ််�င်�်�ါ�ည််း။ အလုုံ�အရေးလုံျာက်် လံုံ�ခြုံ�ံ�ရေးန�ာ �စ်စည််းး (Secure-

by-Default products) �ည််း မှု�မှုာရေး�ာ ဆုို�က််ဘာာတု်�က််�ု�က််မုှုမှုျားကု်� အက်ာအကွ်ယ််ရေး�းနိုု�င််�နအ်တ်က်ွ် 

လုုံ�အ�်ရေး�ာ ထုုနး်�ျ��်မုှုမှုျားကု်� အလုုံ�အရေးလုံျာက််ရေး�းထုား�ည်း�်အခြုံ�င်် ထု�်မံှုက်�နက််ျ�န ်မှုလုုံ�အ�်ဘဲာ လံုံ�ခြုံ�ံ�ရေး�း

ဆုို�င််�ာ အစု်တ််အ�ု�င််းကု်� အ�ံ�းခြုံ���ွင်�် ရေး�းထုား�ါ�ည််း။ 

 » လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ တ်ည််းရေးဆိုာက််�ံ�၏ ရှုရုို�်ရေးထွုးမုှု�ည််း �ံ�းစဲွ်�ူမှုျားအတ်က်ွ် ခြုံ�ဿနာမှုခြုံဖ်စ််�င်�်ရေး�။ အု�င််တီ် 

အဖဲ့်အစ်ည််းးမိှု အမူှုထုမ်ှုးမှုျားအရေးနနိိုင်�် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာနိိုင်�် လုံ��်င်နး်လုံည််း�တ််ခြုံ�င််းဆုို�င််�ာ တ်ာဝဲနမ်ှုျားခြုံဖ်င်�် 

ဝဲန�ု်ရေးနရေးလုံ�ရုိှိ�ည််း။ ထုု�ရေးကြံက်ာင်�် လံုံ�ခြုံ�ံ�ရေး�းခြုံ�ဿနာနိိုင်�် �ု�င််�ံ�ခြုံ�ည်း�်စံ်�ရေး�ာ လံုံ�ခြုံ�ံ�ရေး�းစ်နစ််�ရုိှိခြုံ�င််းကု်� နားလုံည််း

�ရေးဘာာရေး�ါက််ရေးအာင်် လုံ��်ရေးဆိုာင််�ာတ်င်ွ် အက်န �အ်�တ််ရုိှိနိုု�င််�ါ�ည််း။ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ တ်ည််းရေးဆိုာက််�ံ�အား 

တု်�းခြုံမှုင်�်လုံ��်ရေးဆိုာင််ခြုံ�င််းအားခြုံဖ်င်�် - အလုုံ�အရေးလုံျာက််လုံမ်ှုးရေးကြံက်ာင််းမှုျား �ွင်�်ရေးစ်ခြုံ�င််းအားခြုံဖ်င်�် - က်�နထ်ု�တ််လုံ��်�ူ

မှုျား�ည််း ၎င််းတု်�၏ ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားလုုံ�အ�်�ည်း�် �စ်စည််းးမှုျား ထု�တ််လုံ��်နိုု�င််ရေး�း၊ ခြုံဖ်န �ခ်ွဲခြုံဖ်ူးရေး�းလုံ��်ရေးဆိုာင််

�ာတ်င်ွ် အလုုံ�အရေးလုံျာက်် လံုံ�ခြုံ�ံ�ရေးန�ာ အဆိုင်�်�တ််မိှုတ််�ျက််နိိုင်�်အညီ်း လုံ��်ရေးဆိုာင််ထုားရေး�းနိုု�င််�ါ�ည််း။ 

"အလုုံ�အရေးလုံျာက်် လံုံ�ခြုံ�ံ�မုှုရုိှိရေး�ာ က်�န�်စ်စည််းး" မှုျားကု်� ထု�တ််လုံ��်��ီး ထုု�လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ လုံ��်ရေးဆိုာင််မုှုအတ်က်ွ် �ု�မုှု� 

ရေးတ်ာင််း�ံမုှုမှုျား မှုလုံ��်�င်�်�ါ။ ၎င််းအစ်ား က်ားအ�စ််တ်င်ွ် က်ားထုု�င််�ံ��ါး�တ်် (seatbelt) လုုံ� အရေးခြုံ��ံက်�နအ်ရေးနခြုံဖ်င်�် 

အလုုံ�အရေးလုံျာက်် �ါလုံာ��ီး�ားခြုံဖ်စ််ရေးအာင်် ထုည်း�်�ွင််းလုုံ�က််တ်ာမှုျ�ုး ခြုံဖ်စ််�ါ�ည််း။အ
လဲ
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 လဲ

��ချ
�မှု
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န်�
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�

လံဲ��ခံျ�ပြောရာ��ည်း ်ဇုိမ်ှုခံျရာန် ်မှုဟ�တ််�ည့်းအ်တွ်က်် ထုို�လံဲ��ခံျ�ပြောရာ�
အတွ်က်် �ံ��စဲွီ�ူမှုျ��မိှု အပြော��အယူ်လဲ��်စီရာ�မှုလုဲ�ပြောအ�င်် 
�ု�မှုဟ�တ်် အဖုိုး��အချ ထို�်မံှုပြော��စီရာ�မှုလုဲ�ဘဲဲ လူဲတု်�င််�ရာ�င့််�ည့်း ်
အပြောန်အထို���ဖိုးစ်ီပြောအ�င်် လဲ��်ပြောဆို�င််ရာမှုည်း�်ဖိုးစ်ီ�ါ�ည်း။် 

TLP:CLEAR

အော�ာ့ဖ််ဝဲဲကို�န်ထု�တ်လုံ�ပ််သူ မှု�ား�တွ က်ို �ကြံကံိုခြုံပ်���က်ိုမှု�ား

ဤအာဏာာ�ု�င််ရေးအဂျျင််စီ်မှုျား၏ �ူးတ်ွဲအကြံကံ်ရေး�း�ျက််မှုျား�ည််း က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် အု�င််တီ်
လံုံ�ခြုံ�ံ�ရေး�းရုိှိရေးစ်�နနိ်ိုင်�် လံုံ�ခြုံ�ံ�ရေး�းအစီ်အစ်ဉ််မှုျား အရေးက်ာင််အထုည််းရေးဖ်ာ်�ာတ်င်ွ် လုံမ်ှုးညွနှ�်ျက််ရေး�းဆဲွို�နအ်တ်က်ွ် 

အကြံကံ်ခြုံ���ျက််မှုျား ခြုံဖ်စ််�ါ�ည််း။ အာဏာာ�ု�င်် အဖဲ့်အစ်ည််းးမှုျားအရေးနခြုံဖ်င်�် ရေးဆိုာ�ဖ််ဝဲဲက်�နထ်ု�တ််လုံ��်�ူမှုျားအား 
ရေးအာက််�ါ ဗျူျူဟာာအတု်�င််း အရေးက်ာင််အထုည််းရေးဖ်ာ်ကြံက်�န ်အကြံကံ်ခြုံ��လုုံ���ီး လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုထုားခြုံ�င််း
နိိုင်�် အလုုံ�အရေးလုံျာက််လံုံ�ခြုံ�ံ�မုှုရုိှိရေးနခြုံ�င််း အရေးခြုံ��ံမူှုမိှုတ်ဆိုင်�် ၎င််းတု်�၏ �ံ�းစဲွ်�ူမှုျား လံုံ�ခြုံ�ံ�ရေး�း�လုံာဒ်ီ �ရုိှိရေးစ်�န ်

ဦးးရေးဆိုာင််ဦးး�ွက််ခြုံ���န ်အကြံကံ်ခြုံ���ါ�ည််း။



ဝယ််ယူ်�ံ��စဲွီ�ူမှုျ��၏ လံဲ��ခံျ�ပြောရာ�တ်�ဝန်ယူ််ပြော��ရာမှုည်း ်ခြုံဖ်စ််��ီး ရေး�တ််နိိုင်�်အညီ်း မုှုမုှု၏ က်�န�်စ်စည််းးကု်� လုုံ�က််လံုံရေးခြုံ�ာင််းလဲုံ�မှုည််း 

ခြုံဖ်စ််�ည််း။ လံုံ�ခြုံ�ံ�ရေး�းဝဲနကု််� �ံ�းစဲွ်�ူမှုျားအရေး�်�ာ က်ျ�ံရေးစ်တ်ာမှုျ�ုးမှုခြုံဖ်စ််�င်�်�ါ။ 

ကြီးကီ်�မှု���ု���ည့်း ်�ွင့််လဲင််��မှုင််��မုှုရုိှိ�ချင််�နိ္တာင့်် တ်�ဝန်ခံ်ျမုှုမှုျ��ကု်� လဲက််ခံျက်ျင့််�ံ���ါ။

ရေးဆိုာ�ဖ််ဝဲဲထု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် လံုံ�ခြုံ�ံ���ီး ရေးဘားက်င််း�ည်း�် က်�န�်စ်စည််းးမှုျား ထု�တ််လုံ��်နိုု�င််မုှုအရေး�် ဂျ�ဏ်ာယူ်ဝဲင်�်ကြွားက်ား�င်�်

�ည်း�်အခြုံ�င်် က်�နထ်ု�တ််လုံ��်�ူ အ�ု�င််းအဝုဲ�င််းအတ်င်ွ်း အခြုံ�ား�ူမှုျားနိိုင်�်မှုတ်ရူေးအာင်် လုံ��်ရေးဆိုာင််ရေး�းနိုု�င််�ည်း�်အတ်က်ွ် တ်မူှု

ထူုးခြုံ�ားမှုည််းခြုံဖ်စ််�ါ�ည််း။ ထုု�အထဲုမိှုာ �ု�င််မှုာစ်စ််မိှုန�်ည်း�် နည််းး�ည်းာယ်နိုတ�ား �ံ�းစဲွ်မုှု အလုုံ�အရေးလုံျာက််မှုျားလုံာခြုံ�င််း စ်�ည်း�် 

�ံ�းစဲွ်�ူမှုျား၏ ထုုရေး�ာက််စွ်ာ အ�ံ�း�ျနိုု�င််မုှုမှုျ�ုးကု်� �ုရုိှိ��ည်း�်အ�ါ ထုု�အ�ျက််အလုံက််မှုျားကု်� မှု့ရေးဝဲခြုံ�င််းမှုျ�ုး ခြုံဖ်စ််�ါ�ည််း။ 

အားနည််းး�ျက််မှုျားကု်� ရေးဖ်ာ်ခြုံ�ခြုံ�င််း (vulnerability advisories) နိိုင်�် �ူးတ်ွဲခြုံဖ်စ််တ်တ််�ည်း�် အားနည််းး�ျက််မှုျားနိိုင်�် ရေးဖ်ာ်ထု�တ််

�ည်း�် (common vulnerability and exposure (CVE)) မိှုတ််တ်မ်ှုးမှုျားကု်� ခြုံဖ်ည်း�်စွ်က််��ီး မိှုနက််နစွ််ာ လုံ��်ထုားခြုံ�င််း�ည််း

လုံည််းး အရေး�းကြီးကီ်း�ည်း�်လုံ��်ရေးဆိုာင််�ျက်် ခြုံဖ်စ််�ါ�ည််း။ �ု� ရေး�ာ် ထုု� CVE မိှုတ််တ်မ်ှုးအ�ျက််အလုံက််ထု�တ််ရေးဖ်ာ်မုှုအား အဆုို�း

ဖ်က််ရေးဆိုာင််�ည်း�် အရေးနအထုားအခြုံဖ်စ်် ခြုံမှုင််နိုု�င််ခြုံ�င််းကု်� �တု်ထုား�င်�်�ါ�ည််း၊ ထုု�အ�ျက််အလုံက််မှုျား�ည််း က်�န�်စ်စည််းး၏ 

အ�ည််းအရေး�ွးကု်� ရိှိာရေးဖွ် ဆိုနး်စ်စ််စ်မ်ှုး��်မုှု (healthy code analysis) နိိုင်�် ရေးဆိုာ�ဖ််ဝဲဲမှုျားကု်� စ်မ်ှုး��်ရေး�း�ည်း�် အ�ု�င််းအဝုဲ�င််း 

(testing community) ရုိှိခြုံ�င််း၏ လုံက်ခဏာာရေးက်ာင််းမှုျား ခြုံဖ်စ််�ည််းကု်� �ည််းညွွနး်ရေး�းရေး�ာ မိှုတ််တ်မ်ှုးခြုံဖ်စ််�ါ�ည််း။ 

ထုို�ရာည်းမိ်ှုန်�်ချျက််မှုျ�� ပြောအ�င််�မှုင််ရာန်အ်တွ်က်် ဖိုး့ဲစီည်း�်�ံ�ပြောရာ�ဆဲွိုတ်ည်းပ်ြောထို�င််�ချင််�နိ္တာင့်် ပြောချါင််�ပြောဆို�င််�ု�င််�ဆုို�င််ရာ� ဦး�ပြောဆို�င််မုှုမှုျ�� 

ရုိှိပြောအ�င်် တ်ည်းပ်ြောဆို�က််ရာ�ါမှုည်း။် 

စ်က််မုှုက်�န�်စ်စည််းးမှုျား ထု�တ််လုံ��်�ာတ်င်ွ် စ်က််မုှုက်ွမ်ှုးက်ျင််မုှုမှုျားရုိှိ�န ်အရေး�းကြီးကီ်း�ကဲ်��ု�  အဖဲ့်အစ်ည််းးအတ်င်ွ်း  

ခြုံဖ်စ််ရေး�်�ည်း�် အရေးခြုံ�ာင််းအလဲုံမှုျားကု်� အရေးက်ာင််အထုည််းရေးဖ်ာ်ရေးဆိုာင််�ာတ်င်ွ် အဓုူက် ဆံို�းခြုံဖ်တ််�ျက််ရေး�း�ူမှုျားမိှုာ  

ထုု�်�ု�င််းမိှု အ�ာရုိှိမှုျား ခြုံဖ်စ််ကြံက်�ါ�ည််း။ ရေးဆိုာ�ဖ််ဝဲဲက်�နထ်ု�တ််လုံ��်င်နး်တ်င်ွ် လံုံ�ခြုံ�ံ�ရေးဘားက်င််းရေး�းကု်� ဦးးစ်ားရေး�းလုံ��်�မှုည််းဟာ� 

ထုု�်�ီး အလုံ��်အမုှုရေးဆိုာင််အဆိုင်�်မိှု �တ််မိှုတ််ထုားလုံျင်် ထုု�အ�ျက််ကု်� �ံ�းစဲွ်�ူမှုျား၏ နားလုံည််းမုှု�ရုိှိ�န ်လုုံ�အ�်�ါ�ည််း။

ပြောဆို�ဖ့်ိုးဝဲက်�န်�်စီစည်း�်မှုျ��အတွ်က်် လံဲ��ခံျ�ပြောရာ�ဆုို�င််ရာ� 

အပြော�ချခံျမူှုမှုျ��

1

2

3

စီက်ိုမုှုကို�နပ််စီစည့််းထု�တ်လုံ�ပ််သူမှု�ား�အောနခြုံဖ်င့်် အော�ာဖ့််ဝဲဲလံုံ�ခြုံ�ံ�အောရားးကို�� ဦးးစီားအောပ်း �ာရံုံ�စီ��က်ိုထုားသည့့်် ဗျူ�ူဟာာ�ား လုံက်ိုစဲွီ�အောနခြုံဖ်င့်် �သံ�းခြုံပ်�

ရားန ်တ��က်ိုတနွး်လုံ��ပ်ါသည့််။ �ာဏာာပ်��င််�ဖဲ့်�စီည့််းမှု�ားသည့်် အော�ာဖ့််ဝဲဲကို�နထ်ု�တ်လုံ�ပ််သူမှု�ား�အောနခြုံဖ်င့်် ၎င််းတ��၏ အော�ာဖ့််ဝဲဲကို�� မှုထု�တ်လုံ�ပ််မီှု၊ 

�ခြုံ�ားပ်စီစည့််းနိှင့်် တွဲဖ်က်ိုသံ�းစဲွီမုှုမှုခြုံပ်��င််နိှင့်် ကို�နပ််စီစည့််း တင််ပ်�� မှုမုှုမှုလုံ�ပ််မီှု အော�ာဖ့််ဝဲဲဒီီဇို��င််းအောရားး�ဲွအောနသည့့််��င့််တင်ွ် အော�ာက်ိုပ်ါ �ဓိ�ကို �အောခြုံ��ံ

မူှု ၃ ��က်ိုကို�� လုံမ်ှုးညွှှန�်ခြုံဖ်စ်ီ �သံ�းခြုံပ်�နှ��င််ရားန�်တက်ွို အောရားး�ဲွအောပ်းထုားပ်ါသည့််။ 

TLP:CLEAR

1 0
C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S TLP:CLEAR



1 1
C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S TLP:CLEAR

ထု���အောခြုံ��ံသအော�ာတရားား ၃ ��က်ိုကို�� �သံ�းခြုံပ်�နှ��င််ရားန�်တက်ွို ကို�နထ်ု�တ်လုံ�ပ််သူမှု�ား�အောနခြုံဖ်င့်် ၎င််းတ��၏ ကို�နထ်ု�တ်လုံ�ပ််မုှု လုံ�ပ််င်နး်စီဉ််တင်ွ် 

လုံည့််ပ်တ်ခြုံ�င််း���င််ရားာ ဗျူ�ူဟာာတ�� ��ကို�� ထုည့့််သွင််းစီဉ််းစီားသင့််ပ်ါသည့််။ 

�ဖဲ့်�စီည့််း�တင်ွ်း လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ခြုံပ်င််�င််စီီမံှုထုားခြုံ�င််းနိှင့် ်�လုံ���အောလုံ�ာက်ို လံုံ�ခြုံ�ံ�မုှုရိှိ�အောနခြုံ�င််းနည့််းလုံမ်ှုးမှု�ား �အောရားးပ်ါမုှုကို�� အောဖ်ာ်အော�ာင််ရားန်
�တက်ွို ကို�မှုပဏီာထု�ပ််သီးအော�ါင််းအော�ာင််မှု�ားနိှင့် ်ပံ်�မိှုန�်စီည့််း�အောဝဲးမှု�ား ကို�င််းပ်ရားန�်အောရားးကြီးကီိုးပ်ါသည့််။ �အောခြုံ��ံမုှုမှု�ား�တ��င််း လုံ��က်ိုနာထု�တ်လုံ�ပ််သည့့််  

�သင််းမှု�ားကို�� ဂု�ဏ်ာခြုံပ်�သင့်ပ်ြီးပီ်း ထု���ထဲုတင်ွ် အော�ာဖ့််ဝဲဲလံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ထူုးခြုံ�ားစွီာ စွီမ်ှုးအော�ာင််�အောကိုာင််�ထုည့််အောဖ်ာ်နှ��င််မုှု�တက်ွို ����းီခြုံမှှုင့်ခ်ြုံ�င််း  
သ�� မှုဟာ�တ် ရားာထူုးတ��းခြုံမှှုင့််အောပ်းခြုံ�င််းမှု�ား လုံ�ပ််အော�ာင််နှ��င််ရားန�်တက်ွို မူှုဝဲါဒီနိှင့်် လုံ�ပ််ထံု�းလုံ�ပ််နည့််းမှု�ား ��မိှုတ်ထုားရားနလ်ုံည့််း လုံ���ပ််ပ်ါသည့််။ 

အော�ာဖ့််ဝဲဲလံုံ�ခြုံ�ံ�မုှု�ား �အောရားးထုားခြုံ�င််းသည့်် လုံ�ပ််င်နး်အော�ာင််ခြုံမှုင််ခြုံ�င််းဟူာသည့့်် အော�ာင််ပ်�ဒ်ီခြုံဖ်င့်် လုံ�ပ််င်နး်ကို�� လုံည့််ပ်တ်သင့််ပ်ါသည့််။ ဥပ်မှုာ "အော�ာဖ့််
ဝဲဲလံုံ�ခြုံ�ံ�အောရားး အော�ါင််းအော�ာင််" တစ်ီဦးး သ�� မှုဟာ�တ် "အော�ာဖ့််ဝဲဲလံုံ�ခြုံ�ံ�အောရားး�ဖဲ့်" တစ်ီဖဲ့်ကို�� စီီးပွ်ားအောရားးလုံ�ပ််င်နး်နိှင့်် ���င််တီလုံ�ပ််ထံု�းလုံ�ပ််နည့််းမှု�ားကို�� အော�ာ့
ဖ််ဝဲဲလံုံ�ခြုံ�ံ�အောရားးစံီနိှ�နး်မှု�ားနိှင့်် တာဝဲန�ံ်ယူ်မုှုရိှိ�အောသာ ကို�နထ်ု�တ်လုံ�ပ််မုှုနိှင့်် တ��က်ိုရုံ�� က်ို�� �တ်�က်ိုရားန ်�န ့�်ပ််ခြုံ�င််းကို�� စီဉ််းစီားပ်ါ။ ကို�နထ်ု�တ်လုံ�ပ််သူမှု�ား
�အောနခြုံဖ်င့်် ၎င််းတ�� မှုတင်ွ် ���င််�့ံ လုံတ်ွလုံပ််သည့့်် လံုံ�ခြုံ�ံ�အောရားး�နး်စီစ်ီမုှုရိှိ�ခြုံ�င််းနိှင့်် ၎င််းတ��၏ ထု�တ်ကို�နမ်ှု�ားကို�� ခြုံပ်နလ်ုံည့််�နး်စီစ်ီအောပ်းသည့့်် �စီီ�စီဉ််မှု�ား 
��ထုားရားန ်လုံ���ပ််ပ်ါသည့််။ 

ကို�နထ်ု�တ်လုံ�ပ််သည့့််ကိုာလုံတင်ွ် �အောရားး�ကြီးကီိုး�ံ�းနိှင့် ်သက်ိုအောရားာက်ိုမုှု�မှု�ား�ံ�းခြုံဖ်စ်ီအောသာ ကို�နမ်ှု�ားကို�� ဦးးစီားအောပ်းထု�တ်လုံ�ပ််နှ��င််ရားန�်တက်ွို  

ကို�နပ််စီစည့််း၏ လံုံ�ခြုံ�ံ�အောရားး���င််ရားာ တ��က်ို���က်ိုနှ��င််အောခြုံ�ရိှိ�မုှုမှု�ား�ား စီမ်ှုးသပ််ရားာတင်ွ်လုံည့််း တစ်ီ��ခြုံ�င််းစီီ�တက်ွို ကို��က်ိုညီ့်အောသာ စီမ်ှုးသပ််မုှုပံ်�စံီ�တ��င််း  
လုံ�ပ််အော�ာင််သင့်ပ််ါသည့််။ တ��က်ို���က်ိုနှ��င််အောခြုံ�ရိှိ�မုှုမှု�ား�ား စီမ်ှုးသပ််ခြုံ�င််းသည့်် ကို�နပ််စီစည့််း၏ �ဓိ�ကို �သံ�းခြုံပ်�မုှုကို�� ထုည့့််သွင််းစီဉ််းစီားမုှုခြုံဖ်စ်ီအောစီသည့့််�ခြုံပ်င််  

ကို�နထ်ု�တ်လုံ�ပ််သည့့််�သင််းသားမှု�ား�ားလုံည့််း ကို�နပ််စီစည့််းကို�� ပ်��အောကိုာင််းမွှုနအ်ောစီရားန ်�ားခြုံဖ်ည့့််လုံ�ပ််အော�ာင််အောစီနှ��င််ပ်ါသည့််။ အောနာက်ို�ံ�းတင်ွ်  

ထု�ပ််သီးအော�ါင််းအော�ာင််မှု�ား�အောနခြုံဖ်င့် ်လံုံ�ခြုံ�ံ�မုှုရိှိ�သည့့််ကို�နပ််စီစည့််းမှု�ားကို�� �အောကိုာင််း�ံ�းနိှင့် ်�ရားည့််�အောသွး�ခြုံမှုင့်�ံ်�း ထု�တ်လုံ�ပ််ရားန�်တက်ွို ကို�နပ််စီစည့််း 
ထု�တ်လုံ�ပ််သည့့်် �သင််းမှု�ားကို�� တာဝဲနယူ််မုှု တာဝဲန�ံ်မုှုရိှိ�အော�ာင်် လုံ�ပ််ထုားသင့််ပ်ါသည့််။ 

၂၀၂၃ ��နိှစ်ီ အော�ာက်ိုတ���ာလုံတင်ွ် ထု�တ်အောဝဲသည့့်် ဤလုံမ်ှုးညွွှန�်�က်ို၏ �စီ�တ်�ပ်��င််း�ခြုံဖ်စ်ီ ဤ�အောခြုံ��ံသအော�ာတရားား သံ�း ရားပ််သည့်် ရိှိင််း
ခြုံပ်��က်ို၊ လုံက်ိုအောတလ့ုံ�ပ််အော�ာင််��က်ိုနိှင့်် သက်ိုအောသဟူာအောသာ ���က်ိုသံ�း��က်ိုခြုံဖ်င့်် တ��း���ဲထုားပ်ါသည့််။ 

အပြော�ချခံျ �ပြောဘဲ�တ်ရာ�� ၁ - ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား၏ 

လံုံ�ခြုံ�ံ�ရေး�းကု်� တ်ာဝဲနယူ််ခြုံ�င််း
ရိှိင််���ချျက််
ရေး�တ််�စ်် လုံ��်ထံု�းလုံ��်နည််းးမှုျားအ� ရေးဆိုာဖ်�်ဝဲဲက်�နထ်ု�တ််လုံ��်�ူမှုျား�ည််း လံုံ�ခြုံ�ံ�ရေးဘားက်င််း�ည်း�် က်�န�်စ်စည််းးမှုျား ထု�တ််လုံ��်နိုု�င််ဖု်�  �င််းနိိုးီ
ခြုံမှု��်နိို�ံမှုည််းဟာ� ခြုံ�ဠာာနး်ထုား��ီး ထုု�အထဲုတွ်င်် application hardening အက််�လီဲပြောက်�ရိှိင််� တ်င််��က်�်�ချင််�၊ application features နိို
င်�် အက််�လီုံရေးက်းရိှိင််း default settingsမှုျ�� �ါဝင််�ါ�ည်း။် 

 ရေးဆိုာဖ်�်ဝဲဲက်�နထ်ု�တ််လုံ�ူူမှုျားအရေးနခြုံဖ်င်�် မှု�ာမှုာ�ည်း�်နည််းးလုံမ်ှုးခြုံဖ်င်�် အ�ျက််အလုံက််မှုျား�ယူ်�န ်ကြီးကု်�းစ်ားမှုည်း�်�ူမှုျားအား က်�နက််ျရေးစ်မှု
ည်း�် နည််းး�ည်းာနိိုင်�် လုံ��်င်နး်စ်ဉ််မှုျားကု်� အ�ံ�း�ျ�ည်း�် application hardening (အက််�လီဲပြောက်�ရိှိင််� တ်င််��က်�်�ချင််�) နည််းးကု်� က်ျင်�်�ံ�း
�င်�်�ါ�ည််း။ Application hardening ၏ လုံ��်ထံု�းလုံ��်နည််းးနိိုင်�် က်ျင်�်ဝဲတ််မှုျား�ည််း က်�န�်စ်စည််းးမှုျားအား မှု�ာမှုာ�ည်း�် အ�ျက််အလုံက်် 

�ု�းယူ်တု်�က််�ု�က််မုှုဒီဏ်ာကု်� �ံနိုု�င််မုှု ရုိှိရေးစ်�ါ�ည််း။ တ်င််းကြံက်�်ခြုံ�င််း၊ �စ်စည််းးလံုံ�ခြုံ�ံ�မုှုနိိုင်�် �ံနိုု�င််�ည််းရုိှိမုှု စ်�ည်း�် စ်က်ားစ်�မှုျား�ည််း �စ်စည််းး၏ 

အ�ည််းအရေး�ွးနိိုင်�်လုံည််းး ဆိုက််စ်�်ရေးလုံ�ရုိှိ�ါ�ည််း။ အဓုူက် ဆုို�လုုံ��ည််းမိှုာ လံုံ�ခြုံ�ံ�ရေး�း�ည််း “တ်�ါတ်ည််းး �ူးတ်ွဲ�ါဝဲင််” �မှုည််းခြုံဖ်စ််��ီး “ထု�်မံှု
ခြုံဖ်ည်း�်စွ်က််�န”် မှုခြုံဖ်စ််�င်�်�ါ။ [1] လံုံ�ခြုံ�ံ�ရေး�းကု်� တ်�ါတ်ည််းး �ူးတ်ွဲ�ါဝဲင််ရေးစ်ခြုံ�င််းခြုံဖ်င်�် ရေးဆိုာဖ်�်ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် ဝဲယ််ယူ်�ံ�းစဲွ်
�ူမှုျား၏ လံုံ�ခြုံ�ံ�ရေး�းအား တု်�းခြုံမှုင်�်ရေး�းရံို��ာမှုက် ၎င််းတု်�၏ က်�န�်စ်စည််းးအ�ည််းအရေး�ွးကု်�လုံည််းး တု်�းခြုံမှုင်�်�ာ ရေး�ာက််ရေးစ်�ါ�ည််း။ ရုို� းရိှိင််းရေး�ာ 

ဗျူျူဟာာထဲုတ်င်ွ် အ�ံ�းခြုံ���ူအတ်က်ွ် �ု�င််လံုံ�မုှုနိိုင်�် �န �စ််င််မုှုတု်�  �ါဝဲင််ထုား��ီး က်�ဒ်ီထဲုကု်� ဝဲင််ရေး�ာက််ခြုံ�င််းမှုဟာ�တ််�ဲ (ဥ်း�မှုာ - parameterized 

queries ကု်� အစ်ားထုု�း�ံ�း�န)်၊ လံုံ�ခြုံ�ံ�ရေး�းအတ်က်ွ် ရေးက်ာင််းမွှုနရ်ေး�ာ �ရုို�ဂျ�မ်ှုးမှုင််းဘာာ�ာ��် memory safe programming language 

ကု်� အ�ံ�းခြုံ���ည်း�်အခြုံ�င်် လံုံ�ခြုံ�ံ�ရေး�းအဆိုင်�်ခြုံမှုင်�်ရေး�ာ ရေးဆိုာ�ဖ််ဝဲဲက်�နထ်ု�တ််လုံ��်မုှု၏ လုံ��်ထံု�းလုံ��်နည််းး�က််တ်မ်ှုး rigorous software 

development life cycle (SDLC) စီ်မံှုခြုံ�င််းနိိုင်�် hardware-backed cryptographic key managementကု်� အ�ံ�းခြုံ��ခြုံ�င််း ခြုံဖ်စ််�ါ�ည််း။ 

Applications မှုျား�ည််း ဆုို�က််ဘာာ လံုံ�ခြုံ�ံ�ရေး�းနိိုင်�ဆ်ိုက််စ်�်ရေး�ာ application features မှုျားကု်� အရေးထုာက််အကူ်ခြုံ��ဖု်�  လုုံ�အ�်�ါ�ည််း။  

ထုု� features မှုျားကု်� တ်�ါတ်�ံ "capabilities” ဟာ� ရေး�် ��ီး ထုု�အ�ာမှုျား�ည််း �စ်စည််းး �ု�  ဝဲနရ်ေးဆိုာင််မုှု၏ လုံ��်ရေးဆိုာင််�ျက််မှုျားကု်� �က််တ်မ်ှုး
တု်�းမုှုခြုံဖ်စ််ရေးစ်��ီး ၎င််းတု်��ည််း ဝဲယ််လုံ�ံူ�းစဲွ်�ူ၏ လံုံ�ခြုံ�ံ�ရေး�းကု်� ထုုနး်�ုမ်ှုး�န ်�ု� မှုဟာ�တ်် လံုံ�ခြုံ�ံ�ရေး�း အရေးနအထုားကု်� တု်�းခြုံမှုင်�မု်ှု ခြုံဖ်စ််ရေးစ်နိုု�င််�ါ�ည််း။ 

TLP:CLEAR
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လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ features နမူှုနာထဲုတ်င်ွ် ကွ်နယ််က််အားလံုံ�းအတ်က်ွ် transport layer security (TLS) ဆိုက််�ွယ််မုှု၊ တ်စ််ကြီးကု်မ်ှုရေးလုံာ�အင််ဝဲင််
ခြုံ�င််း single sing on (SSO) �ံ��ု�းမုှု၊ အ�ံ�းခြုံ���ူမှုျားအတ်က်ွ် အ�ျက််အလုံက််အမှုျ�ုးမှုျ�ုး မိှုနက််နရ်ေးကြံက်ာင််း အရေးထုာက််အထုားခြုံ���ီးမိှု ဝဲင််နိုု�င််�ည်း�် 
multi-factor authentication (MFA) �ံ��ု�းမုှု၊ security event audit logging၊ role-based access control (RBAC)နိိုင်�် attribute-based 

access control (ABAC) တု်�  ခြုံဖ်စ််�ါ�ည််း။ 

တ်�ျ�ုရေး�ာ �စ်စည််းးမှုျား၏ ရို��်ခြုံ�င််လုံက်ခဏာာမှုျား�ည််း ရေးခြုံ�ာင််းလဲုံမုှုလုံ��်နိုု�င််��ီး ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအား လုံက််ရုိှိ ရုိှိရေးနရေး�ာ �တ််ဝဲနး်က်ျင််
အရေးနအထုားနဲ � အလုံ��်စီ်းဆိုင််းမုှုကု်� အခြုံ�ားရေး�ာ �စ်စည််းးမှုျားနိိုင်�် ရေး�ါင််းစ်ည််းးလုံျင််လုံည််းး�ဟာဇီတ်မုှု ခြုံဖ်စ််ရေးစ်နိုု�င််�ါ�ည််း။ ထုု�ရေးခြုံ�ာင််းလဲုံ�ျက််မှုျား
လုံ��်ရေးဆိုာင််ခြုံ�င််းဟာ� ဆုို��ာတ်င်ွ် ဝဲယ််ယူ်�ံ�းစဲွ်�ူဖ်က််မိှု အရေးခြုံ�ာင််းအလဲုံမှုလုံ��်မှုခြုံ�င််းapplications မှုျားတ်င်ွ် default settings ရုိှိ�မှုည််းခြုံဖ်စ််�ည််း။ 

ထုု� default settings မှုျားကု်� "ခြုံ�င််�ရေးန�ာတ်င်ွ်" လံုံ�ခြုံ�ံ�စွ်ာ ထုားရုိှိ�မှုည််းခြုံဖ်စ််��ီး ထုု�မိှု�ာလုံျင်် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအရေးနခြုံဖ်င်�် ၎င််းတု်�၏ စ်က််မုှု
�စ်စည််းးမှုျားကု်� �ု�မုှု�လံုံ�ခြုံ�ံ�စွ်ာ လုံ��်ရေးဆိုာင််�ာတ်င်ွ် အ�င််းအခြုံမှုစ််မှုျားကု်� အနည််းးင်ယ််�ာ �ံ�းစဲွ်�တ်ာမှုျ�ုး ခြုံဖ်စ််ရေးစ်နိုု�င််�ါ�ည််း။ 

၎င််း အရေးခြုံ��ံ�ရေးဘာာတ်�ားမှုျားခြုံဖ်စ််ကြံက်ရေး�ာ application hardening, application security features နိိုင်�် application default settings 

တု်��ည််း အက််�လီုံရေးက်းရိှိင််းမှုျား၏ လံုံ�ခြုံ�ံ�ရေး�းအတ်က်ွ် အရေး�းကြီးကီ်းရေး�ာ အ�နး်က်ဏာဏ တ်င်ွ် �ါဝဲင််�ကဲ်��ု�  ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား၏ လံုံ�ခြုံ�ံ�ရေး�း
အရေးနအထုားအတ်က်ွ်လုံည််းး အရေး�း�ါ�ါ�ည််း။ ရေးဆိုာ�ဖ််ဝဲဲ ထု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် ၎င််းအရေးခြုံ��ံ �ရေးဘာာတ်�ား တ်စ််��ခြုံ�င််းစီ်အတ်က်ွ် ထုည်း�်
�ွင််းစ်ဉ််းစ်ားမုှုလုံ��်��ီး တ်စ််��နိိုင်�်တ်စ််�� ဆိုက််စ်�်မုှုကု်�လုံည််းး နိိုလံုံ�း�ွင််း�င်�်�ါ�ည််း။ ထု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် ထုု�အရေးခြုံ��ံ �ရေးဘာာတ်�ား
မှုျားကု်� ၎င််းတု်�  ထု�တ််လုံ��်မှုည်း�် က်�န�်စ်စည််းးမှုျားထဲုတ်င်ွ် ထုည်း�်�ွင််းဖု်� အတ်က်ွ် �င််းနိိုးီခြုံမှု��်နိို�ံနအ်တ်က်ွ်ထုက််မှုက် စ်ဉ််းစ်ားမုှု လုံ��်�င်�်�ါ�ည််း။ 

ထု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် ရေးခြုံ�လိုံမ်ှုးတ်စ််လိုံမ်ှုးဆို�တ််��ီး ထုု�အရေးခြုံ��ံ �ရေးဘာာတ်�ားမှုျားအားခြုံဖ်င်�် လုံက််ရေးတ်ဘ့ာဝဲတ်င်ွ် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား ကြံကံ်�ရေးတ့်
ရေးန��ည်း�် လံုံ�ခြုံ�ံ�ရေး�းအရေးနအထုား အဆုို�းအရေးက်ာင််းမှုျားကု်� ထုည်း�်တ်က်ွ်��ီး ရေး�ခြုံ�ား ဆိုနး်စ်စ််ရေးတ်းွရေးတ်ာမုှု လုံ��်�င်�်�ါ�ည််း။ 

ထု�တ််လုံ��်�ူမှုျား�ည််း ၎င််းတု်�၏ အား�ွန�ွ်နစု််�က််မုှုနိိုင်�် �င််းနိိုးီခြုံမှု��်နိိုမုံှုကု်� တု်�င််းတ်ာခြုံ�င််းထုက်် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား၏ လံုံ�ခြုံ�ံ�ရေး�းကု်�  
တ်ာဝဲနယူ််�င်�်�ါ�ည််း။ က်�နထ်ု�တ််လုံ��်�ာတ်င်ွ် လံုံ�ခြုံ�ံ�ရေး�းတု်�က််�ု�က််�ံ�မုှု ခြုံဖ်စ််နိုု�င််ရေးခြုံ�နည််းး�ါးရေးအာင်် လုံ��်ရေးဆိုာင််�ာတ်င်ွ် ရေးအာက််ရေးခြုံ�မိှု  

အထုက််ဆီို�ု�  ဦးးတ်ည််းရေး�ာနည််းးခြုံဖ်င်�် တ်ာဝဲနယူ််မုှု ရုိှိ�င်�်�ါ�ည််း။ 

�ု� ရေး�ာ်လုံည််းး လုံက််ရုိှိအရေးနအထုားမိှုာ ထုု�ကဲ်��ု�  တ်ာဝဲနယူ််ခြုံ�င််း မှုရုိှိရေး�း�ါ။ က်�နထ်ု�တ််လုံ��်�ူအမှုျားအခြုံ�ား�ည််း ရေးက်ာင််းမွှုနခ်ြုံ�ည်း�်စံ်�ရေး�ာ 

application hardening တွ်င်် ရာင််�နီိ္တာ��မှု��်နံိ္တာမှုည့်းအ်စီ�� လံဲ��ခံျ�ပြောရာ�၏ ဝန်ထ်ို�တ််ဝန်�ု်��မှုျ��ကု်� ဝယ််ယူ်�ံ��စဲွီ�ူမှုျ��အ�� ထိုမ်ှု��ု��ခုျ�င််�လဲျက််
ရုိှိ�ါ�ည်း။် ဥ်း�မှုာ - လံုံ�ခြုံ�ံ�ရေး�း အားနည််းး�ျက််တ်စ််��အား ထု�တ််လုံ��်�ူမိှု ဖ်ာရေးထုး�န ်လုံ��်ရေးဆိုာင််�ျနုတ််င်ွ် ဆိုင််တ်ရူေး�ာ အားနည််းး�ျက််တ်စ််�� 
ခြုံဖ်စ််ရေး�်ရေးလုံ�ရုိှိ��ီး အရေးကြံက်ာင််း�င််းမိှုာ ခြုံ�ဿနာအ�င််းအခြုံမှုစ််အား ရေးခြုံဖ်ရိှိင််းမှုည်း�်အစ်ား ခြုံဖ်စ််ရေး�်လုံာ�ည်း�် အရေး�်ယံ် လုံက်ခဏာာကု်��ာ က်�စ်ား�ည်း�်
အတ်က်ွ် ခြုံဖ်စ််�ါ�ည််း။ တ်ညီူ်းရေး�ာ အားနည််းး�ျက််ရုိှိ�ည်း�် �စ်စည််းးကု်� မှုတ်ညီူ်း�ည်း�် က်�ဒ်ီကု်� အရေးခြုံ��ံ�ည်း�် အစု်တ််အ�ု�င််းမှုျား ထုည်း�်�ွင််းအ�ံ�းခြုံ��
နိုု�င််�ါ�ည််း။ ဥ်း�မှုာ - အားနည််းး�ျက်် တ်စ််��အား ထု�တ််လုံ��်�ူဖ်က််မိှု ခြုံ��ခြုံ�င််လုုံ�က််�ည်း�်အ�ါတ်င်ွ် ��ရေး��နခြုံ���ူ �ု� မှုဟာ�တ်် တု်�က််�ု�က််�ူဖ်က််က်  

�စ်စည််းး�န �စ််င််မုှု မှုခြုံဖ်စ််ရေးစ်�ည်း�် က်�ဒ်ီ၏ လုံမ်ှုးရေးကြံက်ာင််းကု်� ရိှိာရေးဖွ်ရေးတ်ရုိ့ှိနိုု�င််�ါ�ည််း။ �စ်စည််းးထု�တ််လုံ��်�ူမိှု ခြုံ�ဿနာအ�င််းအခြုံမှုစ််ခြုံဖ်စ််ရေး�ာ 

အားနည််းး�ျက််မှုျားကု်� စ်�ရေး�ါင််းမှုခြုံ��ခြုံ�င််�ဲ ရေး�်လုံာ�ည်း�် ခြုံ�ဿနာ တ်စ််����ီးမိှု တ်စ််��ခြုံ��ခြုံ�င််ခြုံ�င််းမှုျ�ုး လုံ��်�ည်း�်အတ်က်ွ် ခြုံဖ်စ််�ါ�ည််း။ 

 Application features �ည််း ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအတ်က်ွ် အက်ျ�ုးရေးက်ျးဇူီး�ရေးစ်နိုု�င််�ကဲ်��ု�  အနိုတ�ာယ််လုံည််းး ခြုံဖ်စ််ရေးစ်နိုု�င််�ါ�ည််း။ တ်ခြုံ�ားရေး�ာ 

ခြုံ�င််�စ်နစ််အခြုံ�င်် အခြုံ�ားရေး�ာ�ံ�စံ်မှုျားနိိုင်�် �ူးရေး�ါင််း�န ်�ဟာဇီာတ်ခြုံဖ်စ််ရေးစ်�ည်း�် features မှုျား�ည််း က်�န�်စ်စည််းး၏ တ်နဖု််�းကု်� မှုျားစွ်ာ တု်�းခြုံမှုင်�်
ရေးစ်�ါ�ည််း။ �ု� ရေး�ာ် က်န ��်တ််�ျက််မှုရုိှိ�ည်း�် features မှုျား - ဥ်း�မှုာ ကွ်နယ််က််�ရုို�တု်�ရေးက်ာ လုုံ�အ�ာမှုျားကု်� �ံ�းစဲွ်�ူဖ်က််မိှု ရေး�ခြုံ�ာ နားလုံည််း
�ရေးဘာာရေး�ါက််မုှု မှုရုိှိ�ဲ ထုု� feature ကု်� ဆိုက််လုံက်် အ�ံ�းခြုံ���ါက် တု်�က််�ု�က််�ံ��န ်အားနည််းး�ျက်် ခြုံဖ်စ််ရေးစ်နိုု�င််�ါ�ည််း။ ဥ်း�မှုာ - အ�ျ�ုရေး�ာ 

က်�န�်စ်စည််းးမှုျား�ည််း ၁၉၉၀ ခြုံ�ည်း�်နိိုစ်် �ု� မှုဟာ�တ်် ၂၀၀၀ ခြုံ�ည်း�်နိိုစ်် ဝဲနး်က်ျင််တ်င်ွ် စ်တ်င််�ည်း�် ကွ်နယ််က််ဆုို�င််�ာ �ရုို�တု်�ရေးက်ာမှုျားကု်� ဆိုက််လုံက်် 

အ�ံ�းခြုံ��ရေးန��ီး ထုု��ရုို�တု်�ရေးက်ာမှုျား�ည််း လံုံ�ခြုံ�ံ�ရေးဘားက်င််းမုှု မှုရုိှိရေးကြံက်ာင််း �ု��ါ�ည််း။ �ံ�းစဲွ်�ူမှုျား လုံျင််ခြုံမှုနစွ််ာ upgrade လုံ��်�နနိ်ိုင်�် ရေး�တ််�စ််
လံုံ�ခြုံ�ံ�ရေး�း အရေးနအထုားကု်� အ�ံ�းခြုံ����ီး လုံ��်ခြုံ�ံ�ရေး�းရေးမှုာ်ဒီနကု််� အ�ံ�းခြုံ����ီး မှုည််းကဲ်��ု�  ရေး�ခြုံ�ာ ဆိုနး်စ်စ််အ�ျနုယူ််��ီးမိှု လုံ��်ရေးဆိုာင််�င်�်�ည််း 

ဆုို��ည်း�် အရေးခြုံ��ံ အရေးကြံက်ာင််းအ�ာမှုျား ရုိှိ�ါ�ည််း။ ၎င််း�ည််း �စ်စည််းးမှုျားအား အဖဲ့်အစ်ည််းး၏ အခြုံ�ားရေး�ာ ကွ်နယ််က််မှုျားနိိုင်�် �ဟာဇီတ်ခြုံဖ်စ််
�န ်လုံ��်ရေးဆိုာင််နိုု�င််ရေး�ာ်လုံည််းး ရေး�တ််�စ်် လံုံ�ခြုံ�ံ�ရေး�းနည််းး�ည်းာ အ�ံ�းခြုံ��မုှုနည််းး�ါး�ည်း�်အတ်က်ွ် အု�င််တီ်အ�င််း�ားမှုျားအား ရေး�တ််နိိုင်�်အညီ်း 

မှုရေးဆိုာင််�ွက််နိုု�င််�န ်ဟာန �တ််ားမုှု ခြုံဖ်စ််ရေးစ်နိုု�င််�ည််း။ ရေးဆိုာဖ်�်ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် ၎င််း အရေးခြုံ��ံအရေးကြံက်ာင််းအ�ာမှုျားကု်� ၎င််းတု်�၏ 

အစီ်အစ်ဉ််လုံ��်င်နး်စ်ဉ််တ်င်ွ် ထုည်း�်�ွင််း��ီး ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားလုံည််းး �ုနားလုံည််း�န ်တု်�က််တ်နွး်မုှု ခြုံ��လုံ��်နိုု�င််�ါ�ည််း။ 

Application default settings ဆုို��ည််းမိှုာ �ံ�းစဲွ်�ူမှုျားအတ်က်ွ် ခြုံဖ်စ််နိုု�င််ရေးခြုံ�ရုိှိ�ည်း�် အနိုတ�ာယ််မှုျားကု်� ထု�်မံှုခြုံဖ်ည်း�်စွ်က််ရေးစ်�ည်း�်အ�ာ ခြုံဖ်စ််
�ါ�ည််း။ ထု�တ််လုံ��်�ူမှုျား�ည််း ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား လုုံ��ျင််�ည်း�် features မှုျားကု်� အ�ံ�းခြုံ��� လုံယ်ွ်ကူ်�န ်တ်�ျ�ုရေး�ာ default settings မှုျား
ကု်� ရေး�ွး�ျယ််ထုားရုိှိရေး�း�ါ�ည််း။ ဤကဲ်��ု�  လုံ��်ရေးဆိုာင််ခြုံ�င််း၏ အားနည််းး�ျက််မိှုာ ထုု� အလုုံ�အရေးလုံျာက််�ါရုိှိ�ည်း�် default features နိိုင်�် protocol 

မှုျားကု်� မှုလုုံ�အ�်�ည်း�် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအား တု်�က််�ု�က််�ံ�နိုု�င််ရေးခြုံ� �ု�မှုျားရေးစ်ခြုံ�င််း ခြုံဖ်စ််�ါ�ည််း။ ထုု� အခြုံ�င်် လံုံ�ခြုံ�ံ�ရေး�းထုုနး်�ျ��်�ည်း�်အ�ာ�ည််း 

default ၏ က်န ��်တ််�ျ��်ရေးနိိုာင််မုှုခြုံဖ်စ််ခြုံ�င််း �ု� မှုဟာ�တ်် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား�ည််း လံုံ�ခြုံ�ံ�ရေး�း တု်�းခြုံမှုင်�်�နအ်တ်က်ွ် အ�ျနုယူ််ရေးလုံ�လုံာ��ီးမိှု လုုံ�အ�်
�ည််းမှုျားကု်� �ရုိှိ�န ်setting တ်င်ွ် အရေးခြုံ�ာင််းအလဲုံ လုံ��်�ရေးလုံ�ရုိှိ�ါ�ည််း။ Explicit treat modeling ဆုို��ည််းမိှုာ မှုည််း�ည်း�် feature အတ်က်ွ် 

အလုုံ�အရေးလုံျာက်် လံုံ�ခြုံ�ံ�ရေးနခြုံ�င််း by default ကု်� �ံ�းမှုလုံား �ု� မှုဟာ�တ်် လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် စီ်မံှုလုံ��်ရေးဆိုာင််ခြုံ�င််း secure by default ကု်� �ံ�းမှုလုံား ဟာူ
�ည်း�် ဆံို�းခြုံဖ်တ််�ျက််�ျ�ာတ်င်ွ် အ�ံ�းခြုံ���ည်း�် နည််းးဗျူျူဟာာ ခြုံဖ်စ််�ါ�ည််း။ တ်ခြုံ�ားရေး�ာ နည််းးဗျူျူဟာာမိှုာ စီ်မံှု�န �ခ်ွဲ�ဲွ�ူမှုျားအား feature မှုျားကု်� �ု�မုှု� 
ရိှိာရေးဖွ်� လုံယ်ွ်ကူ်ရေးအာင်် လုံ��်ရေးဆိုာင််ခြုံ�င််း ခြုံဖ်စ််�ါ�ည််း။ 
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TLP:CLEAR

TLP:CLEAR

ပြောဆို�ဖ့်ိုးဝဲလဲ��်င်န်�်အပြောန်�ဖိုးင့်် �ု�မုှု�လံဲ��ခံျ�ပြောဘဲ�က်င််��ည့်း ်က်�န်�်စီစည်း�်မှုျ�� 

ထို�တ််လဲ��်ရာန်လု်ဲ�အ�်ပြီး�ီ� လံဲ��ခံျ�ပြောရာ�ရာရုိှိရာန်အ်တွ်က်် ထို�တ််လဲ��်ပြော��
�စီစည်း�်မှုျ�� မှုလုဲ�အ�်�ါ။ �����င််ပြော���င််�လဲဲပြောရာ�တွ်င်် ပြောဆို�ဖ့်ိုးဝဲက်�န််
ထို�တ််လဲ��်�ူမှုျ��က် ဦး�ပြောဆို�င််ဦး�ရွာက််မုှု ����င့််�ါ�ည်း။် 

တ်�ျ�ုရေး�ာ ထု�တ််လုံ��်�ူမှုျား�ည််း ဝဲယ််ယူ်�ံ�းစဲွ်�ူတ်�ျ�ု �ု� မှုဟာ�တ်် ဝဲယ််ယူ်�ူအားလံုံ�း၏ လံုံ�ခြုံ�ံ�ရေး�းကု်� အလုုံ�အရေးလုံျာက်် ထုု�ု�က််ရေးစ်နိုု�င််�ည်း� ်�စ်စည််းး
မှုျားအား တ်င််�ု� ရေး�ာင််း�ျမုှုမှုျ�ုး ရုိှိ�ါ�ည််း။ �ု�မုှု�လံုံ�ခြုံ�ံ��ည်း� ်default မှုျားအစ်ား hardening guide တ်င််��က်�်�ချင််�လဲမ်ှု�ညှွှန် ်ကု်� အ�ံ�းခြုံ����ီး ထုု�နည််းး
မိှုာ ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားဖ်က််မိှု လံုံ�ခြုံ�ံ�ရေး�းအတ်က်ွ် အက်�နက််ျ�ံ��ီး အ�ံ�းခြုံ��နိုု�င််ခြုံ�င််း ခြုံဖ်စ််�ါ�ည််း။ ထုု�တ်င််းကြံက်�်ခြုံ�င််းလုံမ်ှုးညွနှ�်ည််း ခြုံဖ်စ််ရေးလုံ�ခြုံဖ်စ််ထုရုိှိ
ရေး�ာ ခြုံ�ဿနာမှုျားကု်� ကြံကံ်��ရေးလုံ�ရုိှိ�ါ�ည််း။ တ်�ျ�ုရေး�ာ တ်င််းကြံက်�်ခြုံ�င််း လုံမ်ှုးညွနှမ်ှုျား�ည််း ရိှိာရေးဖွ်��က််�ဲ��ီး ရေးက်ာင််းမွှုနစွ််ာ �ံ��ု�းမုှု လုံ��်ထုားခြုံ�င််း
လုံည််းး မှုရုိှိ�ါ။ တ်�ျ�ုရေး�ာ တ်င််းကြံက်�်ခြုံ�င််းလုံမ်ှုးညွနှမိ်ှုာ အ�ံ�းခြုံ���န ်ရှုရုိုတ််ရေးထွု��ီး တ်�ါတ်�ံ ရေးဆိုာ�ဖ််ဝဲဲ ထု�တ််လုံ��်�ူအား module ကု်� �က််တ်မ်ှုးတု်�း
ရေး�းဖု်�  လုံ��်ရေးဆိုာင််�ု�င််းတ်ာမှုျ�ုး ခြုံဖ်စ််ရေးစ်�ါ�ည််း။ တ်�ျ�ု�ူမှုျားက် ဖ်တ််ရုို�ူ�ည််း ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းနိိုင်� ်�တ််�က််လုံာလုံျင်် အရေးတ်အ့ကြံကံ်�ရုိှိ၍ မှုတ်ညီူ်း
ရေး�ာ တု်�က််�ု�က််နိုု�င််ရေးခြုံ�မှုျားကု်� နားလုံည််းး�ရေးဘာာရေး�ါက််�ူဟာ� ယူ်ဆိုကြံက်�ါ�ည််း။ ဆုို�က််ဘာာ တု်�က််�ု�က််ရေး�း�မှုားမှုျား၏ လုံ�်ုရိှိားမုှု နည််းးလုံမ်ှုးမှုျားကု်� 
ရေးက်ာင််းမွှုနစွ််ာ နားမှုလုံည််း�ည်း� ်ကွ်နခ်ြုံ�ူတ်ာ�မှုားမှုျား�ည််း တ်င််းကြံက်�်ခြုံ�င််းလုံမ်ှုးညွနှh်ardening guide ကု်� ရေးက်ာင််းမွှုနစွ််ာ အ�ံ�းခြုံ��မုှု မှုလုံ��်တ်ာမှုျ�ုး ခြုံဖ်စ််
ရေးစ်နိုု�င််��ီး အထူုး�ခြုံဖ်င်� ်အကြံကံ်ခြုံ���တ််မိှုတ််�ျက််အတု်�င််း မှုလုံ��်ရေးဆိုာင််�ါက် တု်�က််�ု�က််�ံ�နိုု�င််ရေးခြုံ�မှုျား�ည််း စ်�ည်း� ်�တု်ရေး�း�ျက််ခြုံဖ်င်� ်ညွနှက်ြံက်ား�ျက််
အား ရိှိင််းလုံင််းစွ်ာ မှုရေးဖ်ာ်ခြုံ�ထုားခြုံ�င််းမှုျ�ုး ခြုံဖ်စ််�ါ�ည််း။ ထုု� အခြုံ�င်် တ်င််းကြံက်�်ခြုံ�င််းလုံမ်ှုးညွနှ�်ျက်် အားလံုံ�းကု်� လံုံ�ခြုံ�ံ�ရေး�းတု်�က််�ု�က််�ူမှုျား၏ နည််းးဗျူျူဟာာ
နိိုင်� ်၎င််းတု်�၏ စီ်း�ွားရေး�းမှုျားနိိုင်� ်�က််ရေး�ာက််မုှုမှုျားကု်� �င််းနိိုးီ�ည်း�အ်င််ဂျျင််နယီ်ာမှုျားက် ရေး�း�ားခြုံ�င််းမှုဟာ�တ််ရေး�ာရေးကြံက်ာင်� ်တ်င််းကြံက်�်ခြုံ�င််းလုံမ်ှုးညွနှ်
�ျက််မှုျားအတု်�င််း လုုံ�က််နာလုံ��်ရေးဆိုာင််�ည်း�တု််�င်် ထုုရေး�ာက််မုှု မှုရုိှိတ်ာမှုျ�ုး ခြုံဖ်စ််နိုု�င််�ါ�ည််း။ �နး်နိိုင်��်ျရီေး�ာ ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား�ည််း ရေးဆိုာဖ်�်ဝဲဲလံုံ�ခြုံ�ံ�ရေး�း 
�ု� မှုဟာ�တ်် စ်နစ််လံုံ�ခြုံ�ံ�ရေး�းအတ်က်ွ် တ်စ််��တ်ည််းးမှုက်ရေး�ာ အ�ာမှုျားအတ်က်ွ် တ်ာဝဲနယူ််ရေးန���ီး အမှုျားအားခြုံဖ်င်� ်အ�င််းအခြုံမှုစ်် လံုံ�ရေးလုံာက််စွ်ာ မှုရုိှိ�ည်း�် 
�တ််ဝဲနး်က်ျင််အရေးနအထုားတ်င်ွ် လုံ��်ရေးဆိုာင််��ါ�ည််း။ တ်င််းကြံက်�်ခြုံ�င််း လုံမ်ှုးညွနှမု်ှုအရေး�် မီိှု�ု�ခြုံ�င််းမှုျ�ုး မှုလုံ��်�င်��်ါ။ 

Application ၏ setting ကု်� အ�မဲှုတ်မ်ှုး ဆိုနး်စ်စ််မုှုလုံ��်�င်�်��ီး က်�နထ်ု�တ််လုံ��်�ူမှုျား�ည််းလုံည််းး လုံက််ရုိှိကြံကံ်�ရေးတ်ရ့ေးန��ည်း�် ��ုမ်ှုးရေးခြုံ�ာက််မုှု 

အရေးနအထုားကု်�ကြံက်ည်း�်၍ setting ကု်� default ထုားလုုံ� ပြခြုံဖ်စ််�လုံား �ု� မှုဟာ�တ်် က်�နထ်ု�တ််လုံ��်�ူ၏ လံုံ�ခြုံ�ံ�ရေး�းအကြံကံ်ခြုံ���ျက််ကု်� မှုလုုံ�က််နာ�ဲ ဝဲယ််ယူ်�ံ�းစဲွ်
�ူမှုျားက် setting ရေးခြုံ�ာင််းလုုံ�က််�လုံား ဆုို�တ်ာကု်� ဆိုနး်စ်စ််မုှုလုံ��်�င်�်�ါ�ည််း။ Application �ါ setting မှုျားရေးကြံက်ာင်�် ခြုံဖ်စ််ရေး�်လုံာနိုု�င််�ည်း�် အနိုတ�ာယ််
ညွနှး်ကု်နး် အ�ျက််ခြုံ�စ်နစ််indicator ကု်�လုံည််းး ရိှိင််းလုံင််းစွ်ာ ထုားရုိှိ�င်�်��ီး ထုု�အ�ျက််ခြုံ�ညွနှး်ကု်နး်မှုျားကု်�လုံည််းး လုံအူမှုျား�ုနိုု�င််ရေးစ်�န ်လုံ��်ရေးဆိုာင််�
င်�်�ါ�ည််း။ ရေး�တ််မီိှုက်ားတ်င်ွ် က်ားထုု�င််�ံ��ါး�တ််နိိုင်�်ဆုို�င််�ည်း�် အ�ျက််ခြုံ�ညွနှး်ကု်နး်ကု်� ရေးဖ်ာ်ခြုံ���ီး �ါး�တ််မှု�တ််ထုား�ါက် �တု်ရေး�း�ံ ထွုက််ရေး�်လုံာ
ရေးအာင်် လုံ��်ရေးဆိုာင််ထုား�ကဲ်��ု�  ရေးဆိုာ�ဖ််ဝဲဲ ထု�တ််လုံ��်�ာတ်င်ွ်လုံည််းး လံုံ�ခြုံ�ံ�ရေး�းစ်နစ််၏ အ�ျက််ခြုံ�ညွနှး်ကု်နး်ကု်��ါ ထုည်း�်�ွင််း�င်�်�ါ�ည််း။ Application 

၏ ရေးခြုံ�ာင််းလဲုံမုှုတ်င်ွ် တ်ာဝဲနရုိ်ှိ�ူအရေးက်ာင်�်အတ်က်ွ် MFA ရုိှိ�နမ်ှုလုုံ�အ�်�ါက် ထုု�ကဲ်��ု�  MFA စ်နစ်် မှုရုိှိခြုံ�င််းရေးကြံက်ာင်�် တ်ာဝဲနရုိ်ှိ�ူနိိုင်�် ၎င််းတု်�၏ အဖဲ့်
အစ်ည််းး တ်စ််��လံုံ�းအတ်က်ွ် လံုံ�ခြုံ�ံ�ရေး�းအနိုတ�ာယ်် ရုိှိနိုု�င််ရေးကြံက်ာင််း �တု်ရေး�း�ျက််မှုျ�ုးလုံည််းး ထုားရုိှိ�င်�်�ါ�ည််း။ ထုု� အခြုံ�င်် အက်ယ််၍ application ၏ 

ရေးခြုံ�ာင််းလဲုံမုှုတ်င်ွ် လုံျ�ုဝိဲက််မုှု အားနည််းး�ည်း�် �ရုို�တု်�ရေးက်ာ အရေးဟာာင််းမှုျားနိိုင်�် တ်ွဲ၍ အ�ံ�းခြုံ��နိုု�င််�ါက် အနိုတ�ာယ််ရုိှိရေးကြံက်ာင််း တ်ာဝဲနရုိ်ှိ�ူမှုျားနိိုင်�် အဖဲ့်
အစ်ည််းးကု်� �တု်ရေး�း၍ ထုု�အနိုတ�ာယ််မှုျားကု်� က်ာကွ်ယ််နိုု�င််မှုည်း�် နည််းးလုံမ်ှုးမှုျား အ�ျက််အလုံက််မှုျားကု်� �ုရေးအာင်် လုံ��်�င်�်�ါ�ည််း။ ထု�တ််လုံ��်�ူမှုျား
အား တု်�က််တ်နွး်လုုံ��ည််းမိှုာ တ်ာဝဲနရုိ်ှိ�ူ၏ အ�ျနုရုိ်ှိမုှုနိိုင်�် က်ွမ်ှုးက်ျင််မုှုအခြုံ�င်် တ်င််းကြံက်�်ခြုံ�င််းလုံမ်ှုးညွနှ�်ျက််မှုျားအရေး�် မီိှု�ု�ခြုံ�င််းထုက်် မုှုမုှု၏ �စ်စည််းး
မှုျားအား �ံ�မိှုန ်စ်မ်ှုး��်ခြုံ��ခြုံ�င််မုှုမှုျား ခြုံ��လုံ��်�င်�်��ီး တ်�ါတ်ည််းး အလုုံ�အရေးလုံျာက်် လံုံ�ခြုံ�ံ�ရေး�းထုည်း�်�ွင််း�ည်း�်နည််းးကု်� အ�ံ�းခြုံ���န ်တု်�က််တ်နွး်
�ါ�ည််း။ လံုံ�ခြုံ�ံ�ရေး�းနိိုင်�် အ�ံ�းခြုံ��ခြုံ�င််းဆုို�င််�ာ ဟာန�်ျက််ညီ်းရေး�းတ်င်ွ် တီ်ထွုင််ကြံကံ်ဆိုမုှုအတ်က်ွ် အ�ွင်�်အလုံမ်ှုးမှုျားရုိှိ�ည််းမိှုာ ထုင််ရိှိားလိုံ�ါ�ည််း။ 

အရေး�်တ်င်ွ် ရေးဖ်ာ်ခြုံ��ည်း�် အရေးခြုံ��ံ�ရေးဘာာတ်�ား တ်စ််��စီ်တု်�င််းတ်င်ွ် ���ံက်ာကွ်ယ််ခြုံ�င််းင်ိာ မှုစွ်မ်ှုး�ည်း�် အရေးနအထုားမှုျား ခြုံဖ်စ််ရေးစ်နိုု�င််��ီး ဝဲယ််ယူ်�ံ�းစဲွ်
�ူမှုျားမိှု ရေးလုံ�လုံာမုှုလုံ��်�န ်လုုံ�အ�်ခြုံ�င််း၊ က်�နက််ျ�ံ�ခြုံ�င််း၊ ဝဲယ််ယူ်�ခြုံ�င််းနိိုင်�် အလုံ��်�မှုားမှုျား �န �အ်�်ခြုံ�င််း၊ အ�ံ�းခြုံ���န ်ရေး�ာင််း�ျ�ု� ရေးဆိုာင််ခြုံ�င််းနိိုင်�်  
လံဲ��ခံျ�ပြောရာ��စီစည်း�်မှုျ�� (security product) အား ရေးစ်ာင်�်ကြံက်�်မုှုမှုျ�ုးလုံ��်�န ်လုုံ�အ�်��ီး ထုု�မိှု�ာလုံျင်် လံုံ�ခြုံ�ံ�ရေး�း�ျ�ုးရေးဖ်ာက််�ံ�မုှုကု်� ရေးလုံ့ာ��ျနိုု�င််မှုည််း 

ခြုံဖ်စ််�ါ�ည််း။ အရေးထွုရေးထွုအားခြုံဖ်င်�် အရေး�းစ်ားနိိုင်�် အလုံတ််စ်ား အဖဲ့်အစ်ည််းးမှုျား(SMOs)�ည််း ထုု�ရေး�ွး�ျယ််မုှုမှုျားကု်� အရေးက်ာင််အထုည််းရေးဖ်ာ်  

လုံ��်ရေးဆိုာင််နိုု�င််စွ်မ်ှုးမှုရုိှိ�ါ။ ၎င််းတု်�အရေးနခြုံဖ်င်�် က်ွမ်ှုးက်ျင််�ူ ရိှိား�ါးမုှု၊ �ံ�ံ�ရေးင် ွမှုလံုံ�ရေးလုံာက််မုှုနိိုင်�် အ�ျက််အလုံက််�ယ််ယူ်�ု� ရေးဆိုာင််နိုု�င််စွ်မ်ှုးအား 
bandwidth နိိုင်�် ၎င််း၏ ရေးဆိုာင််�ွက််နိုု�င််မုှုအတ်က်ွ် အ�ျနုရ်ေး�း လုံ��်ရေးဆိုာင််နိုု�င််စွ်မ်ှုး မှုရုိှိခြုံ�င််းတု်�ရေးကြံက်ာင်�် လံုံ�ခြုံ�ံ�ရေး�းကု်� ဦးးစ်ားမှုရေး�းနိုု�င််�ည်း�် အရေးနအထုား 
ရေး�ာက််ရေးစ်��ီး အနိုတ�ယ််ကု်� စ်�ရေး�ါင််း�ံ�နိုု�င််ရေးခြုံ� မှုျားရေးစ်�ါ�ည််း။ တ်ခြုံ�ားတ်ဖ်က််တ်င်ွ် လံုံ�ခြုံ�ံ�ရေး�းအရေး�် �င််းနိိုးီခြုံမှု��်နိို�ံည်း�် တ်�ျ�ုရေး�ာ က်�နထ်ု�တ််လုံ��်�ူ
မှုျားရေးကြံက်ာင်�် စ်ရေးက်းညီ်းမှု့ ရေးစ်နိုု�င််�ါ�ည််း။ ခြုံ�ဿနာအား အတု်��ျ��်�မှုည််းဆုို�လုံျင်် ရေးဆိုာ�ဖ််ဝဲဲ က်�နထ်ု�တ််လုံ��်�ာတ်င်ွ် �ု�မုှု� လံုံ�ခြုံ�ံ�ရေးဘားက်င််း�ည်း�် �စ်စည််းးမှုျား 
ထု�တ််လုံ��်�န ်လုုံ�အ�်��ီး လံုံ�ခြုံ�ံ�ရေး�း�ရုိှိ�နအ်တ်က်ွ် ထု�တ််လုံ��်ရေး�ာ�စ်စည််းးမှုျား မှုလုုံ�အ�်�ါ။ ခြုံ��ခြုံ�င််ရေးခြုံ�ာင််းလဲုံရေး�းကု်� ရေးဆိုာ�ဖ််ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူမှုျားက် 

ဦးးရေးဆိုာင််ဦးး�ွက််မုှု ခြုံ���င်�်�ါ�ည််း။ 
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TLP:CLEAR

TLP:CLEAR

ယ်ရေးန �ခွဲတ်င်ွ် တ်�ါတ်�ံ က်ွနို်��်တု်�အရေးနခြုံဖ်င်�် က်�နထ်ု�တ််လုံ��်�ူမှုျားထံုမိှု မိှုတ််�ျက််မှုျား ဖ်တ််���ီး ၎င််းတု်�၏ ရိှိင််းခြုံ��ျက််အ� ဝဲယ််ယူ်�ူ�ည််း လံုံ�ခြုံ�ံ�ရေး�း
ဆုို�င််�ာ feature တ်���� �ု� မှုဟာ�တ်် hardening guidance တ်စ််��ကု်� မှုလုုံ�က််နာ�ဲ��ည်း�်အတ်က်ွ် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာနိိုင်�်�တ််�က််��ီး အရေး�းအယူ် 

လုံ��်��ည်း�် အရေးနအထုားရေး�ာက််�ွား��ည််းဟာ� အရေးကြံက်ာင််းခြုံ� ရေးခြုံ�ာဆုို�တ်တ််ကြံက်�ါ�ည််း။ ထုု�ကဲ်��ု�  အရေးကြံက်ာင််းခြုံ�မှုည်း�်အစ်ား အ�ျက််အလုံက််
မှုျား �ု�းယူ်တု်�က််�ု�က််�ံ���ီး�ည်း�်ရေးနာက််�ု�င််းတ်င်ွ် က်�နထ်ု�တ််လုံ��်�ူဖ်က််မိှု မှုည််းကဲ်��ု�  လုံ��်ရေးဆိုာင််�ါက် ထုု�လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ feature �ု� မှုဟာ�တ်် ထုု� 
hardening guidance အား တု်�က််�ု�က််�ံ�မှုည်း�် အရေးနအထုား မှုရေး�ာက််ရုိှိရေးအာင်် က်ာကွ်ယ််နိုု�င််မှုည်း�်အရေးကြံက်ာင််း ရိှိင််းရေးခြုံ�ာဆုို��င်�်��ီး ဝဲယ််ယူ်�ံ�းစဲွ်�ူ
ဖ်က််မိှု က်�နက််ျ�ံစ်�ာမှုလုုံ��ဲ အလုုံ�အရေးလုံျာက်် လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် လုံ��်ရေးဆိုာင််ရေး�း�င်�်�ါ�ည််း။ ထုု�ကု်စ်စမှုျားတ်င်ွ် က်�န�်စ်စည််းးမှုျား�ည််း ဒီီဇုီ�င််းဆဲွိုစ်ဉ််နိိုင်�် 
အရေးက်ာင််အထုည််းရေးဖ်ာ်စ်ဉ််တ်င်ွ် လံုံ�ခြုံ�ံ�ရေး�းတ်င််းကြံက်�်မုှုကု်� လံုံ�ရေးလုံာက််စွ်ာ ထုည်း�်�ွင််းခြုံ�င််းမှုရုိှိခြုံ�င််းရေးကြံက်ာင်�် ခြုံဖ်စ််��ည်း�်အတ်က်ွ် က်�နထ်ု�တ််လုံ��်�ူမှုျား
အရေးနခြုံဖ်င်�် ထုု�ကဲ်��ု�  လံုံ�ခြုံ�ံ�ရေး�း အားနည််းး�ျက််မှုျား မှုခြုံဖ်စ််ရေးစ်�န ်မှုည််းကဲ်��ု�  ရေးခြုံ�ာင််းလဲုံလုံ��်ရေးဆိုာင််ရေးန�ည်း�်အရေးကြံက်ာင််း ရိှိင််းခြုံ�ရေးခြုံ�ာဆုို��င်�်�ါ�ည််း။ 

ရေးဆိုာ�ဖ််ဝဲဲက်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် ၎င််းတု်�၏ က်�န�်စ်စည််းးမှုျား�ည််း ဒီီဇုီ�င််းရေး�းဆဲွို�ျနုနိ်ိုင်�် ထု�တ််လုံ��်�ျနုတ််င်ွ် လံုံ�ခြုံ�ံ�ရေး�းကု်� ထုု�်ဆံို�းမိှု ဦးးစ်ားရေး�း
ထုား�ည််း ဆုို��ည်း�် အရေးနအထုားခြုံဖ်င်�် ထု�တ််လုံ��်�န ်တ်ာဝဲနရုိ်ှိ�ါ�ည််း  အဆံို�းတ်င်ွ် ၎င််းတု်�အရေးနခြုံဖ်င်�် ၎င််းတု်�၏က်�န�်စ်စည််းး�ည််း ရေးဆိုာ�ဖ််ဝဲဲက်ဏာဏ တ်င်ွ် 

objectively measure the results မှုည်း�်ည့်းအ်ပြောန်အထို��ရုိှိ�ည်းဆု်ို��ည်းကု််� အရုိှိကု်� အရုိှိအတု်�င််� ပြော��ချ��ုရုိှိရာန်တု််�င််�တ်�ထို���ည့်း ်ရာလဲဒ််
မှုျ�� ရာရုိှိရာန် ်လဲ��်ပြောဆို�င််�င့််�ါ�ည်း။် က်ွနို်��်တု်�အရေးနခြုံဖ်င်�် က်�နထ်ု�တ််လုံ��်�ူမှုျားအား တု်�က််တ်နွး်လုုံ��ည််းမိှုာ ၎င််းတု်�၏ အတ်င်ွ်းရေး�းကြီးကု်�းစ်ားမုှုအရေး�်
�ာ အာရံို�စု်�က််ထုားခြုံ�င််း မှုခြုံ��လုံ��်�ဲ အရုိှိကု်� အရုိှိအတု်�င််း ရေး�ခြုံ�ာတု်�င််းတ်ာမုှုလုံ��်��ီး �ရုိှိ�ည်း�် �လုံဒ်ီအား �ံ�မိှုနအ်စီ်�င််�ံ�ည်း�်အခြုံ�င်် �စ်စည််းး၏ 

လံုံ�ခြုံ�ံ�ရေး�းထုုရေး�ာက််မုှု၊ ခြုံ��ခြုံ�င််ရေးခြုံ�ာင််းလဲုံမုှု၊ အစု်တ််အ�ု�င််းမှုျား၏ ဖဲ့်စ်ည််းး�ံ�ထုုရေး�ာက််မုှု �လုံဒ်ီကု်� တု်�င််းတ်ာခြုံ�င််းနိိုင်�် SDLC တ်င်ွ် ဝဲယ််ယူ်�ံ�းစဲွ်
�ူမှုျား၏ လံုံ�ခြုံ�ံ�ရေး�းနိိုင်�် �ု�မုှု�လံုံ�ခြုံ�ံ��ည်း�် က်�န�်စ်စည််းးမှုျားအား ထု�တ််လုံ��်နိုု�င််�ည််းအထုု အဖ်နဖ််န ်ခြုံ�နရ်ေးက်ျာ�ရေးစ်�ည်း�် feedback loop မှုျား ထုားရုိှိ
လုံ��်ရေးဆိုာင််�င်�်�ါ�ည််း။ �ည်းာရိှိင်် နိိုင်�်လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ ��ရေးတ်�နခြုံ���ည်း�် အ�ု�င််းအဝုဲ�င််းမှုျား အ�ံ�းခြုံ��နိုု�င််��ီး ��ဂျဂလုုံက်ဆုို�င််�ာ အ�ျက််အလုံက််
မှုျားအား မှုထုု�ု�က််ရေးစ်�ည်း�်နည််းးခြုံဖ်င်�် �ံ�းစဲွ်�ူ အရေးနအထုားကု်� တု်�င််းတ်ာ�ည်း�် ရေးဒီတ်ာအ�ျက််အလုံက််မှုျား အစီ်�င််�ံစ်ာတ်င်ွ်�ါဝဲင််�င်�်�ါ�ည််း။ 

ဤအပြော�ချခံျ �ပြောဘဲ�တ်ရာ��မှုျ��အ�� လဲက််ပြောတ်အ့ပြောက်�င််အထိုည်းပ်ြောဖိုး��်ချင််� 

ရေးဆိုာဖ်�်ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူနိိုင်�် အနွလု်ုံ�င််းဝဲနရ်ေးဆိုာင််မုှုမှုျား�ည််း ထုု�အရေးခြုံ��ံ �ရေးဘာာတ်�ားမှုျားအား ရေးအာင််ခြုံမှုင််စွ်ာ လုံက််ရေးတ်အ့ရေးက်ာင််အထုည််းရေးဖ်ာ်
�နအ်တ်က်ွ် လုံ��်ကု်�င််နိုု�င််�ည်း�် နည််းးလုံမ်ှုးမှုျားရိှိာရေးဖွ်�င်�်�ါ�ည််း။ ခြုံ�င််�လုံမူှုျား ရေးလုံ�လုံာဆိုနး်စ်စ််မုှုလုံ��်နိုု�င််မှုည်း�် �စ်စည််းးမှုျားခြုံဖ်င်�် �က််ရေး�ခြုံ�နိုု�င််�င်�်
�ါ�ည််း။ က်�နထ်ု�တ််လုံ��်�ူ�ည််း ရေးက်ာင််းမွှုနခ်ြုံ�ည်း�်စံ်��ည်း�် လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် စီ်မံှုခြုံ�င််ဆိုင််ထုားရေး�ာ �စ်စည််းးမှုျား ထု�တ််လုံ��်ရေးန�ည််းဆုို��ည်း�် အရေးကြံက်ာင််း
ကု်� �စ်စည််းးတ်စ််��တ်ည််းးက်�ာလုံျင်် �က််ရေး�ခြုံ�နိုု�င််မှုည််းမှုဟာ�တ််ရေး�ာ်လုံည််းး မှုတ်ညီူ်းရေး�ာ �စ်စည််းးမှုျားခြုံဖ်င်�် �က််ရေး�ခြုံ�နိုု�င််�ါက် လံုံ�ခြုံ�ံ�မုှုရုိှိရေး�ာ 

က်�န�်စ်စည််းးမှုျားကု်� ထု�တ််လုံ��်�ူခြုံဖ်စ််ရေးကြံက်ာင််း က်�နထ်ု�တ််လုံ��်�ူကု်� ခြုံမှုင််�ွားတ်ာမှုျ�ုး ခြုံဖ်စ််ရေးစ်နိုု�င််�ါ�ည််း။ ဤကဲ်��ု� ရေး�ာ �ျဉ််းက်�်နည််းး�ည််း “အရေးခြုံ�ာ
နိိုင်�်ရေးခြုံ�ာမှုည်း�်အစ်ား လုံက််ရေးတ်နိ့ိုင်�်ခြုံ��ခြုံ�င််း” ဆုို��ည်း�် အနိိုစ််�ာ�ကု်� ရေးဖ်ာ်ရေးဆိုာင််ခြုံ�င််း ခြုံဖ်စ််�ါ�ည််း။ 

ထုု�အရေးခြုံ��ံ �ရေးဘာာတ်�ားမှုျားကု်� အရေးက်ာင််အထုည််းရေးဖ်ာ်�နအ်တ်က်ွ် က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် ရေးအာက််�ါနည််းးလုံမ်ှုးမှုျားကု်� ထုည်း�်�ွင််း
စ်ဉ််းစ်ား�င်�်�ါ�ည််း။ အာဏာာ�ု�င််အဖဲ့်အစ်ည််းးမှုျားအရေးနခြုံဖ်င်�် အနည််းးင်ယ််ရေး�ာ ရေးဆိုာဖ်�်ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူမှုျား�ည််း ထုု�လုံ��်ထံု�းလုံ��်နည််းးမှုျားကု်� 
�ျက််ခြုံ�င််း ထုည်း�်�ွင််းအရေးက်ာင််အထုည််းရေးဖ်ာ်နိုု�င််�ည်း�် အရေးနအထုားရုိှိ��ီး ၎င််းတု်�၏ လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် စီ်မံှုခြုံ��လုံ��်ထုား�ည်း�် �စ်စည််းးမှုျားထု�တ််လုံ��်ခြုံ�င််း
ဆုို��ည်း�် ��ီးစ်ဉ််အတ်င်ွ်းတ်င်ွ် ထုု�ကဲ်��ု�  ထု�တ််လုံ��်ရေး�ာက်�န�်စ်စည််းးမှုျားခြုံဖ်င်�် စ်တ်င်် လုံက််ရေးတ် ့ခြုံ��နိုု�င််စွ်မ်ှုးရုိှိမှုည််းကု်� �ုနားလုံည််းထုား�ါ�ည််း။ ထုု�
အခြုံ�င်် ရေးဆိုာဖ်�်ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူမှုျား�ည််း ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား၏ အ�ံ�းခြုံ��မုှု အရေးနအထုားအားကြံက်ည်း�်၍ လံုံ�ခြုံ�ံ�မုှု အမှုျားဆံို�း�ရုိှိရေးစ်နိုု�င််မှုည်း�်�လုံဒ်ီ
ကု်� �ရုိှိ�န ်ဦးးစ်ားရေး�းမုှုမှုျား လုံ��်ကု်�င််�န ်လုုံ�အ�်�ါ�ည််း။ 
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TLP:CLEAR

TLP:CLEAR

အလုဲ�အပြောလဲျ�က်် လံဲ��ခံျ�မုှုရုိှိပြော�� အပြောလ့ဲအက်ျင့်မ်ှုျ��

1. အလုဲ�အပြောလဲျ�က်် Password ထို��ရုိှိပြော��ချျ�ချင််�ကု်� မှုလဲ��်ရာန် ်
အလုုံ�အရေးလုံျာက်် password ထုားရုိှိရေး�းခြုံ�င််းရေးကြံက်ာင်� ်တု်�က််�ု�က််�ံ�မုှု
မှုျား နိိုစ််စ်ဥ််း ဆိုက််လုံက််ခြုံဖ်စ််ရေး�် ရေးလုံ�ရုိှိ�ါ�ည််း။ ဤရေး�ရိှိည််းခြုံ�ဿနာ
ကု်� ရေးခြုံဖ်ရိှိင််း�နအ်တ်က်ွ် ကြီးကု်�းစ်ားခြုံ�င််း�ည််း တု်�က််�ု�က််မှုည်း��ူ်မှုျား
အား အ�ျက််အလုံက််�ု�းယူ်မုှု မှုလုံ��်နိုု�င််ရေးအာင်် လုံ��်ရေးဆိုာင််ခြုံ�င််း  
ခြုံဖ်စ််�ါ�ည််း။ အလုံားတ်စွူ်ာ က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်� ်မှုည််း�ည်း�်  
password လုံ��်ထံု�းလုံ��်နည််းးကု်� ထုည်း��ွ်င််း�င်��်ည််းဆုို��ည််းကု်� 
စ်ဉ််းစ်ား�င်��်ါ�ည််း။ ဥ်း�မှုာ password ၏ အနည််းးဆံို�း အလံုံ�းရေး�၏ 
အ�ည််းအတ်က်ွ် မှုည််းမှု့ရုိှိ�င်�ဆု်ို��ည်း� ်�တ််မိှုတ််�ျက်် ထုားရုိှိခြုံ�င််းနိို
င်� ်တု်�က််�ု�က််မုှုမှုျားတ်င်ွ် အ�ံ�းခြုံ��ရေးလုံ�ရုိှိ�ည်း� ်password မှုျားအား 
အ�ံ�းခြုံ���ွင်�မ်ှုရေး�းခြုံ�င််းမှုျ�ုး လုံ��်�န ်စ်ဉ််းစ်ား�င်��်ါ�ည််း။ 

2. ထုိုန်�်ချျ��်�ည့်း ်အပြောန်အထို��မှုဟ�တ််�ဲ တ်က်ယ့််��င််� အပြောန်အထို��
အပြော�် အပြော�ချခံျပြီး�ီ� စီမ်ှု���်ဆိုန်�်စီစ်ီမုှုမှုျ�� လဲ��်ရာန် ်စ်က််မုှုနည််းး
�ည်းာ ထွုနး်က်ားလုံာ�ည််းနိိုင်�်အမှု့ �ု���ီး ရှုရုိုတ််ရေးထွုးမုှုလုံည််းး ခြုံဖ်စ််လုံာ
�ည်း�်အတ်က်ွ် ရေးဆိုာဖ်�်ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် ဝဲယ််ယူ်
�ူမှုျား၏ လံုံ�ခြုံ�ံ�ရေး�းနဲ ��တ််�က််၍ �ံ�းစဲွ်မုှု�ံ�စံ်ကု်� အရေးခြုံ��ံ�ည်း�် 
စ်မ်ှုး��်မုှုမှုျ�ုးလုံ��်�န ်အရေး�းကြီးကီ်း��ီး ထုု�ကဲ်��ု�  လုံ��်ရေးဆိုာင််ခြုံ�င််းမိှုာ 
၎င််းတု်��စ်စည််းး၏ လံုံ�ခြုံ�ံ�ရေး�းအရေးနအထုား�ည််း ခြုံ�င််�တ်င်ွ်  
မှုည််း�ည်း�်အရေးနအထုားရုိှိ�ည််းကု်� �ုရေးစ်နိုု�င််�ါ�ည််း။ အလုံားတ်ူ
စွ်ာ �ံ�းစဲွ်�ူမှုျားအရေး�် ခြုံ��လုံ��်�ည်း�် ��ရေးတ်�န�ည််း ရေးဆိုာ�ဖ််ဝဲဲ
ထု�တ််လုံ��်�ာတ်င်ွ် လုုံ�အ�်�ည်း�်အ�ာမှုျားကု်� �ုရေးစ်နိုု�င််�ည်း�်အတ်က်ွ် 
ရေးဆိုာ�ဖ််ဝဲဲက်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် user experience  
(UX) လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ အ�ံ�းခြုံ��မုှုအရေးတ်အ့ကြံကံ်�မှုျား  
အားနည််းး�ည်း�်အ�ါ လံုံ�ခြုံ�ံ�ရေး�းကု်� ဦးးတ်ည််းထုား�ည်း�် အ�ံ�းခြုံ��မုှု  
��ရေးတ်�နကု်� လုံ��်�င်�်�ါ�ည််း။ ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအရေးနခြုံဖ်င်�် တ်
က်ယ်�်ခြုံ�င််�တ်င်ွ် �စ်စည််းးမှုျားကု်� မှုည််းကဲ်��ု�  အ�ံ�းခြုံ��ရေးန�ည််းကု်�  
ရေးစ်ာင်�်ကြံက်ည်း�်ခြုံ�င််းအားခြုံဖ်င်�် ရေးဆိုာ�ဖ််ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် 
၎င််းတု်��စ်စည််းး၏ လံုံ�ခြုံ�ံ�ရေး�းအရေးနအထုားထုုရေး�ာက််မုှုနိိုင်�် ထုုနး်�ျ��်
နိုု�င််မုှုမှုျားကု်� �ုရေးစ်နိုု�င််�ည်း�်အတ်က်ွ် အရေး�း�ါရေး�ာ ထဲုထဲုဝဲင််ဝဲင််
ခြုံဖ်စ််ရေး�ာ အ�ျက််အလုံက််မှုျားကု်� �ရုိှိရေးစ်နိုု�င််�ါ�ည််း။ ထုု�ကဲ်��ု�  
အ�ျက််အလုံက််မှုျားမိှုတ်ဆိုင်�် မှုည််း�ည်း�်ရေးန�ာတ်င်ွ် တု်�းတ်က််မုှုလုံ��်
�င်�်�နည််းး �ု� မှုဟာ�တ်် ခြုံ��ခြုံ�င််မွှုမ်ှုးမံှုမုှု လုံ��်�င်�်�နည််းးဆုို��ည််း
ကု်� �ုရေးစ်နိုု�င််��ီး ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား လုုံ�အ�်�ည်း�် လံုံ�ခြုံ�ံ�မုှုရုိှိရေး�ာ 
က်�န�်စ်စည််းးမှုျားကု်� ထု�တ််လုံ��်နိုု�င််မှုည််းခြုံဖ်စ််�ည််း။ ဥ်း�မှုာ -  
ခြုံ�င််�က်မှုာာအရေးနအထုားကု်� လုံက််ရေးတ် ့ရေးလုံ�လုံာဆိုနး်စ်စ််မုှုမိှုတ်ဆိုင်�် 
UX ၏ အရေးနအထုားကု်� ရေးခြုံ�ာင််းလဲုံ�န၊် defaults ၊ �တု်ရေး�း�ျက််
နိိုင်�် ရေးစ်ာင်�်ကြံက်ည်း�်နိုု�င််မုှုအရေးနအထုားမှုျားကု်� ရေးခြုံ�ာင််းလဲုံမုှုလုံ��်�န ်
လုုံ�အ�်ရေးကြံက်ာင််း ရေးတ်ရုိ့ှိနိုု�င််�ါ�ည််း။ ခြုံ�င််�က်မှုာာအရေးနအထုားကု်� 
လုံက််ရေးတ်ရ့ေးလုံ�လုံာဆိုနး်စ်စ််မုှုမိှုတ်ဆိုင်�် �စ်စည််းးဒီီဇုီ�င််း၏ လံုံ�ခြုံ�ံ�ရေး�း
ဆုို�င််�ာ ဖ်ာရေးထုးမုှု အလုံျင််နိို�နး်အား တု်�းတ်က််မုှုလုံ��်�န၊် ခြုံ��ခြုံ�င််
ရေးခြုံ�ာင််းလဲုံရေး�းတ်င်ွ် အမိှုားနည််းးရေးအာင်် လုံ��်ရေးဆိုာင််�နနိ်ိုင်�် တု်�က််�ု�က််
မုှုခြုံဖ်စ််ရေးစ်နိုု�င််မုှု မှုျက််နိိုာခြုံ�င််ကု်� ရေးလုံ့ာ��ျခြုံ�င််း စ်�ည်း�် တု်�းတ်က််မုှုမှုျား
လုံည််းး ရေးဆိုာင််�ွက််နိုု�င််�ါ�ည််း။ 

ကို�နထ်ု�တ်လုံ�ပ််သူမှု�ား�အောနခြုံဖ်င့်် အော�ာက်ိုပ်ါ 
���က်ိုမှု�ားကို�� စီဉ််းစီားသင့််ပ်ါသည့််။ 

• ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား�ည််း hardening guide တ်င််းကြံက်�်ခြုံ�င််း 
လုံမ်ှုးညွနှမ်ှုျားကု်� မိှုနက််နစွ််ာ လုုံ�က််နာက်ျင်�်�ံ�းခြုံ�င််း ရုိှိ�ါ�လုံား။ 

• လုံက််ရေးတ်တ့ွတ်င်ွ် က်�န�်စ်စည််းး၏ လံုံ�ခြုံ�ံ�ရေး�း အစု်တ််အ�ု�င််းမှုျားက် ရေးမှု့ာ်လုံင်�်ထုား
�ကဲ်��ု�  ရေးဆိုာင််�ွက််မုှု ရုိှိ�ါ�လုံား။ 

• လံုံ�ခြုံ�ံ�ရေး�း အစု်တ််အ�ု�င််းမှုျားက် ခြုံ�င််�၏ တု်�က််�ု�က််မုှုမှုျားကု်�  
���ံနိုု�င််စွ်မ်ှုးရုိှိ�ါ�လုံား။ 

• အ�ျက််အလုံက််မှုျား �ု�းယူ်ထုုနး်�ျ��်�ံ�မုှုမှုျား မှုခြုံဖ်စ််ရေးစ်�န ်မှုည််း�ည်း�် 
အစု်တ််အ�ု�င််းက် ရေးဆိုာင််�ွက််ရေး�းနိုု�င််�နည််းး စ်�ည်း�် အ�ျက််မှုျား  
စ်ဉ််းစ်ား�င်�်�ါ�ည််း။ 

�တု်ခြုံ��န ်- ဤအရေးခြုံ��ံ�ရေးဘာာတ်�ားမှုျားကု်� ရေးက်ာင််းမွှုနစွ််ာ နားလုံည််း�ုရုိှိ
�နအ်တ်က်ွ် ရေးဆိုာ�ဖ််ဝဲဲက်�နထ်ု�တ််လုံ�်ူ�ူမှုျားအရေးနခြုံဖ်င်� ်ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားနိိုင်�် 
�ါတ်နာဖဲ့်ဖြိုး၍ တု်�က််�ု�က််မုှုကု်� �ံနိုု�င််�ည််းရုိှိမှုရုိှိ �ုနိုု�င််�န ်red team exercise ဟာ�
ရေး�်�ည်း� ်ထု�တ််လုံ��်�ူမှုျားမိှု တု်�က််�ု�က််�ူမှုျားလုုံ� ဟာနရ်ေးဆိုာင််��ီး လံုံ�ခြုံ�ံ�ရေး�း
ကု်� စ်မ်ှုး��်ခြုံ�င််းနည််းးမှုျား လုံ��်နိုု�င််�ါ�ည််း။ ထုု�ကဲ်��ု�  လုံက််ရေးတ်စ့်မ်ှုး��်မုှု
မှုျား�ည််း ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား၏ ရေးန�ာတ်င်ွ် ခြုံ��လုံ��်နိုု�င််�ကဲ်��ု�  အနွလု်ုံ�င််းမိှုတ်
ဆိုင်� ်ခြုံ��လုံ��်နိုု�င််�ည်း�အ်ခြုံ�င်် ကု်�ယ််ရေး�းအ�ျက််အလုံက််ကု်� အက်ာကွ်ယ််ရေး�းထုား
�ည်း� ်အက််�လီုံရေးက်းရိှိင််းမိှုတ်ဆိုင်�အ်�ျက််အလုံက်် ထု�တ််လုံငှ်��်ျက််မှုျားအား 
မိှုတ််တ်မ်ှုးယူ်�ည်း� ်telemetry နည််းးအား အ�ံ�းခြုံ��၍ စ်မ်ှုး��်နိုု�င််�ါ�ည််း။ 

3. တ်င််��က်�်မုှုအရွာယ််အစီ��အ�� ပြော�ဖိုးပြောလဲ့��့ချင််� က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးန
ခြုံဖ်င်�် ဝဲယ််ယူ်�ံ�းစဲွ်�ူ၏ လံုံ�ခြုံ�ံ�ရေး�း �ု�မုှု� �ု�င််လံုံ�ရေးစ်�နအ်တ်က်ွ် streamlining 

ခြုံ��လုံ��်ခြုံ�င််း �ု� မှုဟာ�တ်် �စ်စည််းး၏ hardening guide မှုျားကု်� ဖ်ယ််ရိှိားခြုံ�င််းမှုျား 
ခြုံ��လုံ��်နိုု�င််�ည်း�်အခြုံ�င်် က်�န�်စ်စည််းးမှုျား �ု� ရေးဆိုာင််ရေး�ာင််း�ျမုှုမှုလုံ��်�င််အရေး�း
အကြီးကီ်းဆံို�းရေး�ာ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ လုံ��်ရေးဆိုာင််�ျက််မှုျားအရေး�် အာရံို�စု်�က်် 

လုံ��်ရေးဆိုာင််နိုု�င််�ါ�ည််း။ ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအား လံုံ�ခြုံ�ံ��ည်း�် အရေးနအထုား
ရေး�ာက််ရုိှိ�နအ်တ်က်ွ် လုံ��်စ်�ာ တ်စ််����ီးတ်စ််�� လုံ��်ရေးဆိုာင််�ု�င််း��ီး စု်တ််
က်�ုက်ရေးအာက်် ခြုံဖ်စ််ရေးစ်မှုယ်�်အစ်ား၊ က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် ထုု�်ဆံို�း
မိှု လံုံ�ခြုံ�ံ�ရေး�း ��ုမ်ှုးရေးခြုံ�ာက််မုှု အနိုတ�ာယ််အား �ုရေးအာင််လုံ��်��ီး ထုု�အနိုတ�ာယ််မှုျား
ကု်� ရေးရိှိာင််ရိှိား�နအ်တ်က်ွ် မှုည််းကဲ်��ု�  လုံ��်ရေးဆိုာင််နိုု�င််�ည််း ဆုို��ည်း�် လုံမ်ှုးညွနှ်
�ျက််မှုျားကု်� ထုားရုိှိရေး�း�င်�်�ါ�ည််း။ ထုု� အခြုံ�င်် က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် 
ဝဲယ််ယူ်စ်ား�ံ�း�ူမှုျားအား လံုံ�ခြုံ�ံ�ရေး�းထုုနး်�ျ��်မုှုအတ်က်ွ် လုုံ�အ�်�ည်း�် �စ်စည််းး
မှုျား ထုားရုိှိရေး�းခြုံ�င််းမှုျ�ုးလုံ��်�င်�်�လုုံ� ထုု�လံုံ�ခြုံ�ံ�ရေး�းထုုနး်�ျ��်မုှုမှုျားအား 
ထုည်း�်�ွင််းအ�ံ�းခြုံ���ာတ်င်ွ် လုံယ်ွ်ကူ်ရိှိင််းလုံင််းမုှုရုိှိရေးအာင်် အလုုံ�အရေးလုံျာက်် 

လုံ��်ရေးဆိုာင််ရေး�းခြုံ�င််းမှုျ�ုးလုံည််းး လုံ��်ရေးဆိုာင််ရေး�း�င်�်�ါ�ည််း။ ဥ်း�မှုာ ဝဲယ််ယူ်
�ံ�းစဲွ်�ူမှုျား၏ အရေးနအထုားတ်င်ွ် လုံယ်ွ်ကူ်စွ်ာ ထုည်း�်�ွင််းအ�ံ�းခြုံ��နိုု�င််�န်
အတ်က်ွ် အညွနှး်မှုျားကု်� လုံယ်ွ်ကူ်စွ်ာ ရေး�း�ားထုားခြုံ�င််းမှုျ�ုး ခြုံဖ်စ််�ါ�ည််း။ ထုု�
အ�ာမှုျားက် မူှုလုံထု�တ််ရေးဝဲခြုံ�င််းမိှု ရေး�ွ�ဖီ်��ီး အရေးခြုံ�ာင််းအလဲုံမှုျား လုံ��်ခြုံ�င််းကု်� 
မိှုတ််မုှု��ီး အတ်ည််းခြုံ��ရေး�းတ်ာမှုျ�ုးကု်� လုံ��်ရေးဆိုာင််ရေး�း�င်�်�ါ�ည််း။ Hardening 

guides မှုျားကု်� ထုုရေး�ာက််စွ်ာ လုံ��်ရေးဆိုာင််က်ာ ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအား 
အ�ံ�းခြုံ���လုံယ်ွ်ကူ်��ီး ရေးအာ်တု်�စ်နစ််ခြုံဖ်စ််ရေးအာင််လုံ��်ရေးဆိုာင််ရေး�းခြုံ�င််းအားခြုံဖ်င်�်  
က်�နထ်ု�တ််လုံ��်�ူမှုျား�ည််း ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအတ်က်ွ် ဝဲနထ်ု�တ််ဝဲန�ု်�းကု်� 
ရေးလုံျာ��ါးရေးစ်နိုု�င််��ီး ၎င််းတု်�၏ ထု�တ််က်�နမ်ှုျားကု်�လုံည််းး လံုံ�ခြုံ�ံ��ည်း�်နည််းးလုံမ်ှုး
ခြုံဖ်င်�် တ်င််�ု� ရေး�ာင််း�ျနိုု�င််ရေးစ်မှုည််း ခြုံဖ်စ််�ါ�ည််း။ အ�ံ�းခြုံ��နိုု�င််ရေး�ာ နည််းးဗျူျူဟာာ 

တ်စ််��မိှုာ ၈၀ – ၂၀ နယု်ာမှုဟာ� လုံ�ုူမှုျားတဲ်� Pareto principle ခြုံဖ်စ််��ီး ခြုံဖ်စ််
ရေးလုံ�ခြုံဖ်စ််ထုရုိှိ�ည်း�် အ�ာမှုျားအတ်က်ွ် (၈၀%) ရေးလုံ့ာ��ျ��ီး �ု�်ခြုံဖ်စ််ရေးလုံ�မှုရုိှိ�
ည်း�် အစု်တ််အ�ု�င််းမှုျားကု်� (၂၀%) ရေးလုံ့ာ��ျကြံက်ည်း�်တ်ာမှုျ�ုး လုံ��်နိုု�င််�ါ�ည််း။ ထုု�
နည််းးလုံမ်ှုးက် ရေးဆိုာဖ်�်ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူမှုျားအား ရုို� းရိှိင််းရေး�ာ အ�ာမှုျားကု်� ရုို� း



C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S

ရိှိင််းစွ်ာ ထု�တ််လုံ��်မုှုခြုံဖ်စ််ရေးစ်�ကဲ်��ု�  �က််�ဲရေး�ာအ�ာကု်�လုံည််းး ခြုံဖ်စ််နိုု�င််ရေးခြုံ� ရုိှိရေးစ်နိုု�င််�ါ�ည််း။ 

Field testing (လုံက််ရေးတ်စ့်မ်ှုး��်မုှု)�ည််း ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအရေးနခြုံဖ်င်�် hardening guide 

မှုျားကု်� �ုရုိှိ�န၊် နားလုံည််း�န ်�ု� မှုဟာ�တ်် အ�ံ�းခြုံ���န ်မှုည််းမှု့ကြံက်ာခြုံမှုင်�်�နည််းးဆုို��ည််းကု်� 
တု်�င််းတ်ာ�ာတ်င်ွ် အရေး�းကြီးကီ်း�ည်း�် စ်မ်ှုး��်မုှု ခြုံဖ်စ််�ါ�ည််း။ က်�နထ်ု�တ််လုံ��်�ူမှုျား အရေးနခြုံဖ်င်�် 
လုံ��်�ု�င််�ွင်�်ရုိှိ�ူမှုျားအား hardening guide ထုည်း�်�ွင််းမုှုလုံ��်�နကု််� အားကု်�းရေးနမှုည်း�်အစ်ား 
က်�န�်စ်စည််းးမှုျားက် လုံ��်�ု�င််�ွင်�်ရုိှိ�ူမှုျားအား ထု�တ််ထုား�ည်း�်�စ်စည််းးကု်� ခြုံ�နလ်ုံည််းဆိုနး်စ်စ််မုှု
ခြုံဖ်စ််ရေးစ်�န ်တ်နွး်အားရေး�း�ည်း�် အ�ာမှုျ�ုးကု်� ထုည်း�်�ွင််းစ်ဉ််းစ်ား�င်�်�ါ�ည််း။ 

4. လံဲ��ခံျ�မုှုပြောန်�က််ခံျမှုရုိှိ�ည့်း ်features မှုျ��ကု်� အ�ံ��မှု���ရာန် ်��င််�ထိုန်စွ်ီ� တု်�က််တွ်န်�်�ချင််� 

လံုံ�ခြုံ�ံ�ရေး�းကု်� ဦးးစ်ားရေး�း�ာတ်င်ွ် ရေး�တ််�စ်် feature မှုျားကု်��ါ တ်ွဲ၍အ�ံ�းခြုံ���ွင်�်ရေး�း�ည်း�် 
ရေး�တ််ရေးဟာာင််းမိှု အ�ာမှုျားအစ်ား ရိှိင််းလုံင််း�ည်း�် upgrade လုံမ်ှုးရေးကြံက်ာင််းကု်� ရေး�ွး�ျယ််�ါ။ 

�ု�မုှု�လံုံ�ခြုံ�ံ�ရေး�ာ feature နိိုင်�် protocols မှုျားကု်� အ�ံ�းခြုံ��ထုား�ည်း�်အ�ာမှုျားကု်� ရေးဖ်ာ်ခြုံ�
ထုား�ည်း�် ဘာရေးလုံာ�မှုျားတ်င်ွ် ခြုံ��ထုားခြုံ�င််းနိိုင်�် လံုံ�ခြုံ�ံ�မုှုမှုရုိှိ�ည်း�် feature မှုျားအား ရေးဝဲဖ်န်
မုှုမှုျား လုံ��်နိုု�င််��ီး ခြုံဖ်စ််နိုု�င််�ါက် ထုု�က်�န�်စ်စည််းးအတ်င်ွ်း လံုံ�ခြုံ�ံ�မုှု အားနည််းးရေးန�ည်း�်အ�ု�င််းကု်� 
မီှုးရေးမှုာင််းထုု�းနိုု�င််�ါ�ည််း။ ဝဲယ််ယူ်�ံ�းစဲွ်�ူ အမှုျားအခြုံ�ားက် �ူတု်�၏ စ်နစ််ကု်� လုံက််ရုိှိရေးမှုာ်ဒီန်
ကွ်နယ််က််၊ identity နိိုင်�် အခြုံ�ားရေး�ာ အရေး�းကြီးကီ်း�ည်း�် လံုံ�ခြုံ�ံ�ရေး�း feature မှုျားနိိုင်�် ကု်�က််ညီ်း
ရေးအာင်် လုံ��်ရေးဆိုာင််ထုားခြုံ�င််း မှုရုိှိဘူားဆုို��ည််းကု်� ခြုံ��ရေးန�ါ�ည််း။ တ်�ျ�ုကု်စ်စတ်င်ွ် ဝဲယ််ယူ်
�ံ�းစဲွ်�ူမှုျားက် �ူတု်�၏ စ်နစ််ကု်� upgrade လုံ��်လုုံ�က််�ါက် လုံက််ရုိှိအ�ံ�းခြုံ��ရေးန�ည်း�်အ�ာ
မှုျား ရေးက်ာင််းမွှုနစွ််ာ အလုံ��်မှုလုံ��်မှုည််းကု်� စု်�း�ုမ်ှုကြံက်�ါ�ည််း။ Upgrade မှုျားကု်� တ်တ််နိုု�င််�မှု့ 
လုံယ်ွ်ကူ်ရိှိင််းလုံင််းစွ်ာ လုံ��်ရေးဆိုာင််ထုားခြုံ�င််းအားခြုံဖ်င်�် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားက် upgrade လုံ��်
နိုု�င််�ည်း�်အလုံားအလုံာ �ု�မှုျားလုံာနိုု�င််��ီး၊ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာမှုျားကု်� ခြုံ�င််ဆိုင််မွှုမ်ှုးမံှုမုှု�ု�လုံ��်
��ီး၊ �ု�၍ လုံျင််ခြုံမှုနစွ််ာ လုံ��်ရေးဆိုာင််တ်ာမှုျ�ုး ခြုံဖ်စ််ရေးစ်နိုု�င််�ါ�ည််း။ ရေးဆိုာ�ဖ််ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူမှုျား
အရေးနခြုံဖ်င်�် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားကု်� အနိုတ�ာယ််ကု်� ရေးလုံ့ာ��ျ�ည်း�်အရေးနခြုံဖ်င်�် upgrade မှုျားလုံ��်
ကြံက်�န ်တ်တ််အား�၍ တု်�က််တ်နွး်မုှု ခြုံ���င်�်�ါ�ည််း။ 

5.  တ်�်လိဲန် ့မ်ှုမုှု����ည့်း ်စီန်စ်ီကု်� ထိုည့်း�ွ်င််��ချင််� က်ားရေး�်တ်င်ွ် လုုံ�က််�ါ�ူမိှု �ါး�တ်် မှုတ်တ််
ထုားလုံျင်် �တု်ရေး�း�ျက််ရေး�်လုံာ�ကဲ်��ု�  က်�နထ်ု�တ််လုံ��်�ူမှုျား�ည််းလုံည််းး �ံ�းစဲွ်�ူမှုျား၏ 

�စ်စည််းးမှုျား အမိှုနတ််က်ယ််လံုံ�ခြုံ�ံ�မုှု မှုရုိှိ�ည်း�် အရေးခြုံ�အရေးနတ်င်ွ် အ�ျနုမီ်ှုနိိုင်�် ထု�်�ါထု�်�ါ 
�တု်ရေး�း�ည်း�် စ်နစ််မှုျားကု်� ထုည်း�်�ွင််း�င်�်�ါ�ည််း။ �ံ�းစဲွ်�ူမှုျား�ည််း မှုလံုံ�ခြုံ�ံ�ရေး�ာ 

လုံ��်ထံု�းလုံ��်နည််းးမှုျားကု်� အ�ံ�းခြုံ��ရေးန�ည်း�်အရေးကြံက်ာင််း ထုု�အတ်က်ွ်ရေးကြံက်ာင်�် upgrade လုံ��်
�န ်လုုံ�အ�်ရေးကြံက်ာင််း �တု်ရေး�းခြုံ�င််းမှုျ�ုး လုံ��်ရေးဆိုာင််နိုု�င််�ါ�ည််း။ �ံ�းစဲွ်�ူမှုျား �ု� မှုဟာ�တ်် 

တ်ာဝဲနရုိ်ှိ�ူမှုျား�ု� မှုဟာ�တ်် အက််�လီုံရေးက်းရိှိင််း ခြုံ��ခြုံ�င််မွှုမ်ှုးမံှုမုှုအတ်င်ွ်း လံုံ�ခြုံ�ံ�ရေးဘားက်င််း
မုှု မှုရုိှိ�ည်း�်အ�ျနုတ််င်ွ် အ�ျနုမီ်ှု အရေးက်ာင််အထုည််းရေးဖ်ာ်ခြုံ�င််း နိိုင်�် ထု�်�ါ�တု်ရေး�း�ျက််မှုျား 
လုံ��်ရေးဆိုာင််�ါ။ လံုံ�ခြုံ�ံ�မုှုမှုရုိှိခြုံ�င််းကု်� တ်ာဝဲနရုိ်ှိ�ူမှုျားအား ရိှိင််းလုံင််းစွ်ာ �ံ�မိှုန ်�တု်ရေး�း�ါ။ အ
ရေးက်ာင်�်ထဲု ဝဲင််�ည်း�်အ�ါတု်�င််း MFA မှုရုိှိရေးကြံက်ာင််း �တု်ရေး�း�ည်း�် အ�ု� feature ကု်� ထုည်း�်ခြုံ�င််း 
�ု� မှုဟာ�တ်် MFA မှုလုံ��်�ါက် တ်�ျ�ုရေး�ာ အဓုူက် feature မှုျားကု်� အလုံ��်မှုလုံ��်ရေးစ်ခြုံ�င််းမှုျ�ုး 
လုံ��်နိုု�င််�ါ�ည််း။ ထုု��ည််းမိှုနး်�ျက််မှုျား ရေးအာင််ခြုံမှုင််�နအ်တ်က်ွ် တီ်ထွုင််ကြံကံ်ဆိုနိုု�င််�န ်အ�ွင်�်အ
လုံမ်ှုးမှုျားရုိှိ��ီး �တု်ရေး�း�ျက််မှုျားကု်� လုံျစ််လုံျူရှုရုို�ည်း�်အရေးနအထုားအခြုံဖ်စ်် �ငီ်းရေးင်တ့ွ�ွားတ်ာ
မှုျ�ုး မှုခြုံဖ်စ််ရေးအာင််လုံည််းး �တု်ခြုံဖ်င်�် ရေးဆိုာင််�ွက််�န ်လုုံ�အ�်�ါ�ည််း။ 

6.  လံဲ��ခံျ�ပြော�� အစုီတ််အ�ု�င််�မှုျ��ဖိုးန်တီ််�နု္တာ�င််ရာန်အ်တွ်က်် ပြောဖိုး�င််�ံ�စံီ ထို��ရုိှိ�ချင််� ထုု�ရေးဖ်ာင််�ံ�စံ်မှုျား
တ်င်ွ် အဖဲ့်အစ်ည််းး၏ လံုံ�ခြုံ�ံ�ရေး�း setting အစု်တ််အ�ု�င််းမှုျားကု်� ကြီးကု်�တ်င််ထုည်း�်�ွင််းခြုံ�င််းမှုျ�ုး 
လုံ��်နိုု�င််�ါ�ည််း။ လံုံ�ခြုံ�ံ�ရေး�း�ံ�စံ်တ်င်ွ် လံုံ�ခြုံ�ံ�ရေး�း အဆိုင်�်နမုှု�်ခြုံ�င််း၊ အလုံည််းအလုံတ််ရုိှိခြုံ�င််း၊ အ
ဆိုင်�်ခြုံမှုင်�်ခြုံ�င််း စ်�ည််းခြုံဖ်င်�် အင််မှုတ်န ်ရုို� းရိှိင််းစွ်ာ ထုားရုိှိနိုု�င််��ီး ထုု�ဥ်း�မှုာမှုျား�ည််း အဖဲ့်အစ်ည််းး
အတ်က်ွ် ခြုံဖ်စ််နိုု�င််ရေးခြုံ� အနိုတ�ာယ််မှုျားအား စီ်မံှု�ာတ်င်ွ် setting မှုည််းမှု့ရေးလုံာက််ကု်� update  

လုံ��်�န ်လုုံ�အ�်ရေးကြံက်ာင််း ရေးဖ်ာ်ခြုံ�ရေး�း�ါ�ည််း။ က်�နထ်ု�တ််လုံ��်�ူမှုျားဖ်က််မိှု �ုထုား�ည်း�်  
ခြုံဖ်စ််နိုု�င််ရေးခြုံ� အနိုတ�ာယ််မှုျားကု်� ရေးဖ်ာ်ခြုံ��ည်း�် hardening guide မှုျားခြုံဖ်င်�် ရေးဖ်ာင််�ံ�စံ်ကု်� �ံ��ု�းမုှု
လုံ��်နိုု�င််�ါ�ည််း။ 
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TLP:CLEAR

လံဲ��ခံျ�ပြော�� က်�န်�်စီစည်း�်မှုျ�� ထို�တ််လဲ��်�ချင််� 
ဆုို�င််ရာ� လဲ��်ထံို��လဲ��်န်ည်း�်မှုျ�� 

3 NIS SSDF၊ PO 1 2 ဥ်း�မှုာ ၂ - “အဖဲ့်အစ်ည််းး၏ ရေးဆိုာ�ဖ််ဝဲဲ လုုံ�အ�်�ျက်် ဆုို�င််�ာ မူှု ဝဲါဒီမှုျားကု်� အဓုူ�ာာယ်် ဖွ်င်�်ဆုို�ခြုံ�င််းလုံ��်��ီး SDLC တ်ွင်် အဓုူက်ကြံက်�ည်း�် အ�ာတ်ွင်် လံုံ�းဝဲ 

လုုံ�က််နာမုှု ရုိှိရေးကြံက်ာင််း အတ်ည််းခြုံ����ါမှုည််း။ (ဥ်း�မှုာ - gates မှုျားခြုံဖ်င်�် ရေးဆိုာ�ဖ််ဝဲဲ၏ ရေး�ျာ�ကွ်က််ဟာာကွ်က််မှုျားကု်� အတ်ည််းခြုံ��နိုု�င််��ီး ထု�တ််ရေးဝဲ��ီး�ား ရေးဆိုာ�ဖ််ဝဲဲမှုျား၏ ရေး�ျာ�ကွ်က််

ဟာာကွ်က်် ရေးတ့် ရုိှိ�ူ အရေး�် တ်�န �ခ်ွဲခြုံ�နမု်ှု လုံ��်��ါမှုည််း။)”

1. ရာည်းရွ်ာယ််�ည့်းအ်တု်�င််� လဲ��်ပြောဆို�င််နု္တာ�င််�ည့်း ်အရာ�မှုျ��ကု်� လံဲ��ခံျ�ပြောဘဲ�
က်င််�ပြော�� SDLC မူှုပြောဘဲ�င််မှုျ��တွ်င်် မိှုတ််တ်မ်ှု�တ်င််ထို���ါ။ လံုံ�ခြုံ�ံ�
ရေးဘားက်င််းရေး�ာ SDLC မူှုရေးဘာာင််�ည််း အရုိှိကု်� အရုိှိအတု်�င််း ခြုံ����ီး 
လုံမူှုျား၏ ဥ်း�မှုာမှုျား၊ လုံ��်င်နး်စ်ဉ််မှုျားနိိုင်�် စ်က််မုှုနည််းး�ည်းာမှုျားကု်�
လုံည််းး ရေးဖ်ာ်ခြုံ�ထုား�ါ�ည််း။ မှုည််း�ည်း�် SDLC ထုုနး်�ျ��်ရေး�းမူှုရေးဘာာင််
ကု်� အ�ံ�းခြုံ��ရေးန�ည်း�်အရေးကြံက်ာင််းကု်� အရေး�းစု်တ်် ရေး�း�ားရေးဖ်ာ်ခြုံ���ီး 
အမှုျား�ုရုိှိနိုု�င််ရေးအာင်် ထု�တ််ရေးဝဲ�ည်း�်အခြုံ�င်် တ်ခြုံ�ားရေး�ာ ထုုနး်�ျ��်
မုှုမှုျား အ�ံ�းခြုံ��လုံျင််လုံည််းး ရေးဖ်ာ်ခြုံ��ါ။ အရေးမှု�ုက်နန်ိုု�င််ငံ်တ်င်ွ် NIST 

Secure Software Development Framework (SSDF)  အား
အ�ံ�းခြုံ���န ်စ်ဉ််းစ်ား�ါ။ လံုံ�ခြုံ�ံ�ရေး�ာ ရေးဆိုာ�ဖ််ဝဲဲထု�တ််လုံ��်ရေး�းမူှုရေးဘာာင်် 

SSDF �ည််း checklist မှုဟာ�တ််ရေး�ာ်လုံည််းး ၎င််း�ည််း “ အရေးခြုံ��ံကြံက်
��ီး လုံက််ရေးတ်ဆ့ိုန�်ည်း�် ရေးဆိုာ�ဖ််ဝဲဲထု�တ််လုံ��်မုှုကု်� ရေးဖ်ာ်ခြုံ�ထုား�ါ�ည််း။” 

2. Document Cybersecurity Performance Goals (CPG) 

�ု�မှုဟ�တ်် equivalent conformance မှုျ��ကု်� မိှုတ််တ်မ်ှု�တ်င််
�ါ။ အဖဲ့်အစ်ည််းးတ်စ််��အရေးနခြုံဖ်င်�် NIST SSDF စံ်�ျနုစံ််နိို�နး်နိိုင်�် ခြုံ�
ည်း�်မီိှုရေးကြံက်ာင််း ရေးခြုံ�ာဆုို��ည်း�်အ�ါတ်င်ွ် ၎င််း၏ SDLC မိှုာ အရေးက်ာင််း
ဆံို�း လုံ��်ထံု�းလုံ��်နည််းးခြုံဖ်င်�်ရေးက်ာင််းမွှုနစွ််ာနားလုံည််း �ရေးဘာာရေး�ါက််မုှု ရုိှိ
ရေးကြံက်ာင််းကု်� ခြုံ���ာ ရေး�ာက််�ါ�ည််း။ �ု� ရေး�ာ်လုံည််းး ၎င််းတု်�အတ်က်ွ် 

ရေးက်ာင််းမွှုန�်ည်း�် SDLC ရုိှိရံို� နိိုင်�် မှုလံုံ�ရေးလုံာက််�ါ။ �ူတု်�၏ လုံ��်င်နး်
ကု်� က်ာကွ်ယ််�နလု်ုံ�အ�်�ကဲ်��ု�  �စ်စည််းးကု်� ထု�တ််လုံ��်ရေးန�ည်း�်အ�ျနု်
အရေးတ်ာအတ်င်ွ်း လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာမှုျားအား ကြီးကု်�းကု်�င််ခြုံ�ယ််လိုံယ််နိုု�င််
�န ်ကြီးကု်�းစ်ား�ည်း�် မှု�မှုာ�ူမှုျား၏ တု်�က််�ု�က််နိုု�င််မုှု အရေးနအထုား
မိှု က်ာကွ်ယ််မုှုရုိှိရေးအာင်် လုံ��်ရေးဆိုာင််ထုား�မှုည််း ခြုံဖ်စ််�ါ�ည််း။ ၎င််း
လုံ��်��်�ည််း �ရေးဘာာတ်�ားအ� တု်�က််�ု�က််မုှုမှုျား မှုဟာ�တ််ရေး�ာ်လုံည််းး 
ထုု�ကဲ်��ု�  လုံ��်ရေးဆိုာင််မုှုမှုျား ရုိှိ�ဲ�ဖူ်း��ီး ထုု�ကဲ်��ု�  ခြုံဖ်စ််လုံျင်် ဝဲယ််ယူ်
�ံ�းစဲွ်�ူမှုျားအရေး�် ဆုို�း�ွမ်ှုးရေး�ာ �က််ရေး�ာက််မုှုခြုံဖ်စ််ရေးစ်�ကဲ်��ု�  
နိုု�င််ငံ်ရေးတ်ာ် လံုံ�ခြုံ�ံ�ရေး�းအထုု�ါ �က််ရေး�ာက််မုှု ခြုံဖ်စ််ရေးစ်နိုု�င််�ါ�ည််း။ အဖဲ့်
အစ်ည််းးမှုျားအရေးနခြုံဖ်င်�် အဖဲ့်၏ CISA CPGs၊ NIST Cyber security 

Framework (CSF) �ု� မှုဟာ�တ်် တ်ခြုံ�ားရေး�ာ ဆုို�က််ဘာာ လံုံ�ခြုံ�ံ�ရေး�း
အစီ်အစ်ဉ််ဆုို�င််�ာ မူှုရေးဘာာင််မှုျား တ်ည််းရေးဆိုာက််�ံ�ကု်� ထု�တ််ရေးဝဲမုှုလုံ��်�န ်

စ်ဉ််းစ်ား�င်�်�ါ�ည််း။ 

3. အ��န်ည်း�်ချျက််မှုျ��ကု်� စီီမံှုချန် ့မ်ှုခဲွျ�ချင််� (Vulnerability 

management)။ တ်�ျ�ုရေး�ာ က်�နထ်ု�တ််လုံ��်�ူမှုျားတ်င်ွ် 

အားနည််းး�ျက််မှုျားကု်� စီ်မံှု�န �ခ်ွဲ�ဲွ�ည်း�် အစီ်အစ်ဉ််မှုျား ထုားရုိှိ��ီး ၎င််း
�ည််း က်�မှုာဏီာအတ်င်ွ်း ရုိှိ�ည်း�် အားနည််းး�ျက်် �ု� မှုဟာ�တ်် ခြုံ�င််�မိှု ရေးတ့်
ရုိှိ�ည်း�် ရေး�ျာ�ကွ်က််ဟာာကွ်က််နိိုင်�် တ်ခြုံ�ားအနည််းးင်ယ််ရေး�ာ အ�ာမှုျား
အား ဖ်ာရေးထုး�န�်ာ အာရံို�စု်�က််ထုား�ါ�ည််း။ �ု�မုှု� အတ်ည််းတ်က်ျခြုံဖ်စ််
ရေး�ာ အစီ်အစ်ဉ််မှုျား�ည််း အားနည််းး�ျက််၏ ရေးဒီတ်ာအ�ျက််အလုံက််
မှုျားနိိုင်�် ၎င််းတု်�၏ ခြုံ�ဿနာ အ�င််းအခြုံမှုစ််မှုျားအား အရေးခြုံ��ံထုား�
ည်း�် ရေးဒီတ်ာအ�ျက််အလုံက််မှုျားအရေး�် က်ျယ််က်ျယ််ခြုံ�န �ခ်ွဲခြုံ�န � ်�ါဝဲင််

လုံ��်ရေးဆိုာင််ထုားခြုံ�င််းခြုံဖ်စ််��ီး အားနည််းး�ျက်် ခြုံဖ်စ််ရေးစ်�ည်း�် အ�ာအားလံုံ�းကု်� 
ဖ်ယ််ရိှိားလုုံ�က််ခြုံ�င််း ခြုံဖ်စ််�ါ�ည််း3။ ၎င််းတု်��ည််း setting ၏ အ�ည််းအရေး�ွး
အတ်က်ွ် ခြုံ�င််ဆိုင််ရေး�း၊ အ�ည််းအရေး�ွးထုုနး်�ျ��်ရေး�း၊ အ�ည််းအရေး�ွး ခြုံမှုင်�်တ်င််
ရေး�းနိိုင်�် အ�ည််းအရေး�ွးတု်�င််းတ်ာခြုံ�င််းမှုျားအတ်က်ွ် အတ်ည််းတ်က်ျ �တ််မိှုတ််
ထုား�ည်း�် အစီ်အစ်ဉ််မှုျား ခြုံဖ်စ််�ါ�ည််း။ စံ်မံှု�န �ခ်ွဲ�ဲွမုှု၏ မှုခြုံ�ည်း�်စံ်�မုှုကု်� စီ်း�ွားရေး�း 
ကု်စ်စအခြုံဖ်စ််�ာ ရှုရုိုခြုံမှုင််��ီး လံုံ�ခြုံ�ံ�ရေး�းကု်စ်စအခြုံဖ်စ်် ရှုရုိုခြုံမှုင််ရေးလုံ� မှုရုိှိရေး�။ ထုု�အစီ်အစ်ဉ််
မှုျား�ည််း တ်ခြုံ�ားရေး�ာ က်ဏာဏ မှုျား၏ အ�ည််းအရေး�ွးနိိုင်�် လံုံ�ခြုံ�ံ�ရေး�း အစီ်အစ်ဉ််
မှုျားနိိုင်�် ကွ်ာခြုံ�ားမုှု မှုရုိှိလိုံ�ါ။

4. လူဲတု်�င််�ထိုည့်းဝ်င််နု္တာ�င််ပြော�� Open source software မှုျ��ကု်� တ်�ဝန်ရုိ်ှိစွီ� 

အ�ံ������ါ။ Open source software မှုျားကု်� အ�ံ�းခြုံ���ည်း�်အ�ါတ်င်ွ် open 

source package မှုျားအား ဆိုနး်စ်စ််မုှုလုံ��်��ီး တ်ာဝဲနယူ််မုှုရုိှိ�န၊် က်�ဒ်ီမှု့ရေးဝဲ
မုှုမှုျားအား အ�ံ�းခြုံ���ာတ်င်ွ် ၎င််းတု်�၏ မီိှုခြုံင်မ်ှုးမုှုမှုျားကု်� ရေးလုံ�လုံာ�န၊် ရေး�ရိှိည််း
တ်ည််းတံ်� ဖံ့်ဖြိုး�ဖု်�းမုှု ခြုံဖ်စ််ရေးအာင်် �ံ��ု�း�နနိ်ိုင်�် အရေး�းကြီးကီ်း�ည်း�် အ�ျက််အလုံက််
မှုျားအား ထုုနး်�ုမ်ှုးမွှုနး်မံှုမုှု လုံ��်�င်�်�ါ�ည််း။ ဖ်တ််ရုိုလုုံ��ါက် ဂျျ�နန်ိုု�င််ငံ်၏ 

စီ်း�ွားရေး�း�ာ၊ က်�န�ွ်ယ််ရေး�းနိိုင်�် စ်က််မုှုရေး�း�ာ ဝဲနက်ြီးကီ်းဌာာန(METI) မိှု " OSS 

အ�ံ�းခြုံ��ခြုံ�င််းနိိုင်�် ၎င််း၏လံုံ�ခြုံ�ံ�ရေး�းကု်� အ�ု�င််အမှုာတ်ည််းရေးဆိုာက််ခြုံ�င််းဆုို�င််�ာ စီ်မံှု
�န �ခ်ွဲ�ဲွမုှုနည််းးလုံမ်ှုးမှုျားနိိုင်�်�တ််�က််�ည်း�် အ�ံ�းခြုံ��မုှုခြုံဖ်စ််��် နမူှုနာမှုျား စ်�စ်ည််းး
မုှု" ဆုို��ည်း�် ရေး�ါင််းစ်ဉ််ခြုံဖ်င်�် ထု�တ််ရေးဝဲမုှု လုံ��်ထုား�ါ�ည််း။ 

5. တ်ည်းပ်ြောဆို�က််�ူမှုျ��အတွ်က်် အလုဲ�အပြောလဲျ�က်် လံဲ��ခံျ�မုှုရုိှိ�ချင််�ကု်� လဲ��်ပြောဆို�င််
ပြော���ချင််� ရေးဆိုာဖ််ဝဲဲကု်� တ်ည််းရေးဆိုာက််ရေးနစ်ဉ််အတ်င်ွ်း တ်ည််းရေးဆိုာက််�ူမှုျား
အတ်က်ွ် လံုံ�ခြုံ�ံ�မုှုရုိှိရေး�ာ အရေးခြုံ��ံအ�တ််ခြုံမှုစ််လုံမ်ှုးရေးကြံက်ာင််းကု်� အလုုံ�အရေးလုံျာက်် 

�ါဝဲင််ရေးအာင််တ်ည််းရေးဆိုာက််ရေး�းတ်ာမှုျ�ုး လုံ��်ရေးဆိုာင််ရေး�း�ါ။ ဥ်း�မှုာ - SQL 

injection ၏ ရေး�ျာ�ကွ်က််ဟာာကွ်က်် �ျ�ံနိို�ံမုှု အရေးနအထုားရေးကြံက်ာင်�် လုံက််ရေးတ်တ့ွတ်င်ွ် 

ထုု�ု�က််နစ််နာမုှုမှုျား ခြုံဖ်စ််ရေးစ်��ီး ထုု�ရေး�ျာ�ကွ်က််ဟာာကွ်က််မှုျားကု်� က်ာကွ်ယ််နိုု�င််�န်
အတ်က်ွ် တ်ည််းရေးဆိုာက််�ူမှုျားအရေးနခြုံဖ်င်�် ရေးက်ာင််းမွှုနစွ််ာ ထုုနး်�ုမ်ှုးထုား�ည်း�် 
ကွ်နခ်ြုံ�ူတ်ာ library ရုိှိ�န ်အရေး�းကြီးကီ်း�ါ�ည််း။ “Paved roads (�င််းထုားရေး�ာ
လုံမ်ှုး)” �ု� မှုဟာ�တ်် “well-lit paths (အလုံင််းရေး�ာင်် �ရေး�ာလုံမ်ှုး)” ဟာ� �ုကြံက်တဲ်� 
လုံ��်ထံု�းလုံ��်နည််းး�ည််း လုံျင််ခြုံမှုနမု်ှုနိိုင်�် လံုံ�ခြုံ�ံ�ရေး�းအခြုံ�င်် လုံရူေးကြံက်ာင်�် အမိှုားခြုံဖ်စ််�
�ည်း�် ကု်စ်စမှုျ�ုး နည််းး�ါးရေးအာင်် လုံ��်ရေးဆိုာင််ရေး�း�ါ�ည််း။ 

6. လံဲ��ခံျ�ပြောရာ�ကု်� န်��လဲည်း�်ည့်း ်ပြောဆို�ဖ့်ိုးဝဲ တ်ည်းပ်ြောဆို�က််ပြောရာ� လဲ��်���ထို�ကု်� 
ပြောမွှု�ထို�တ််ရာန် ်�င််၏ ရေးဆိုာဖ်�်ဝဲဲ တ်ည််းရေးဆိုာက််�ူ�ည််း လံုံ�ခြုံ�ံ�ရေး�း နားလုံည််း
ရေးကြံက်ာင််း ရေး�ခြုံ�ာစွ်ာ လုံ��်ရေးဆိုာင််ထုား�မှုည််းခြုံဖ်စ််��ီး ၎င််းတု်�အား အရေးက်ာင််း
ဆံို�းရေး�ာ secure coding ဆုို�င််�ာ လုံ��်ထံု�းလုံ��်နည််းးမှုျား တ်တ််က်ွမ်ှုးရေးအာင်် 

�င််တ်နး်�ု� �ျတ်ာမှုျ�ုး လုံ��်ရေး�း�င်�်�ါ�ည််း။ ထုု� အခြုံ�င်် တ်က်က �ု�လ်ုံမှုျား၊ ကွ်န်
ခြုံမှုူနတီီ် ရေးက်ာလုုံ�်၊ bootcampsနိိုင်�် တ်ခြုံ�ားရေး�ာ �ည်းာရိှိင််မှုျားနိိုင်�် �ူးရေး�ါင််း၍ 

လုံ��်�ားထု� တ်စ််��လံုံ�းအား အရေးခြုံ�ာင််းအလဲုံလုံ��်�နအ်တ်က်ွ် လံုံ�ခြုံ�ံ�ရေး�း
ဗျူဟာ���တ်ကု်� ဆိုနး်စ်စ််��ီး လုံ��်�ား�န �အ်�်ရေး�း လုံ��်ထံု�းလုံ��်နည််းးမှုျားကု်� 
update လုံ��်�ာတ်င်ွ် �ါဝဲင််�ံ��ု�းနိုု�င််�ါ�ည််း။ 

https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case


TLP:CLEAR

7. လံဲ��ခံျ�ပြောရာ�အချျက််အလဲက််မှုျ��နိ္တာင့်် �ဖိုးစ်ီရာ�်စီီမံှုချန် ့မ်ှုခဲွျမုှု (Security incident event management (SIEM)) ကု်� စီမ်ှု���်ရာန်နိ်္တာင့်် security 

orchestration, automation, and response (SOAR) �ူ�ပြော�ါင််�ထိုည့်းတွ််င််�ရာန်။် လုံက််ရေးတ်စ့်မ်ှုး��်မုှုအခြုံ�င်် ရေး�် ခြုံ�ူလုံာခြုံဖ်စ််�ည်း�် SIEM နိိုင်�်  

SOAR ထု�တ််လုံ��်�ူတု်�အခြုံ�င်် တ်�ျ�ုရေး�ာ ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားနိိုင်�် �ူးရေး�ါင််းလုံ��်ကု်�င််၍ incident response team အရေးနခြုံဖ်င်�် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ 

အားနည််းးမုှုရုိှိနိုု�င််�ည်း�် �ံ�ယ်ခြုံဖ်စ််မုှု �ု� မှုဟာ�တ်် ရုိှိရေးန�ည်း�် လံုံ�ခြုံ�ံ�ရေး�း အားနည််းးမုှုအား စံ်�စ်မ်ှုးဆိုနး်စ်စ််�န ်log စ်ာ�င််းမိှုတ််တ်မ်ှုးမှုျားကု်� မှုည််းကဲ်��ု�  

အ�ံ�းခြုံ���နည််းး ဆုို��ည််းကု်� နားလုံည််းရေးအာင်် ရေးလုံ�လုံာမုှု လုံ��်နိုု�င််�ါ�ည််း။ အနည််းးင်ယ််ရေး�ာ ရေးဆိုာ�ဖ််ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူမှုျား�ည််း ရေး�်ရေး�ါက််လုံာ�ည်း�်  

ခြုံ�ဿနာ incident မှုျားကု်� တ်�န �ခ်ွဲခြုံ�နဖူ််း�ည်း�် အရေးတ်အ့ကြံကံ်�ရုိှိကြံက်��ီး ၎င််းတု်�  လုုံ�လုံား�ည်း�် အတု်�င််းအတ်ာရေးလုံာက်် ကူ်ညီ်းမုှု မှုလုံ��်နိုု�င််�ည််းမှုျားကု်� 

log စ်ာ�င််းတ်င်ွ် မိှုတ််�ားထုားနိုု�င််�ါ�ည််း။ SIEM နိိုင်�် SOAR နည််းး�ည်းာမှုျား၊ တ်က်ယ်�် ခြုံ�ဿနာကု်� တ်�န �ခ်ွဲခြုံ�န�်ည်း�် �ရေး�ာ်ဖ်က််ရိှိင််နာ �မှုားမှုျားနိိုင်�် 

အလုံ��်လုံ��်ခြုံ�င််းခြုံဖ်င်�် တ်ည််းရေးဆိုာက််ရေး�းအ�င််းအရေးနခြုံဖ်င်�် မိှုနက််န�်�ီး ခြုံ�ည်း�်စံ်��ည်း�်အခြုံ�င်် အ�ျနုက််�န ်�က််�ာ��ီး ခြုံ�ဿနာ ခြုံဖ်စ််စ်ဉ််တ်င်ွ် မှုရေး�ခြုံ�ာမုှုကု်� 

ရေးလုံျာ�က်ျရေးစ်�ည်း�် အရေးနအထုားမှုျားကု်� log စ်ာ�င််းတ်င်ွ် မိှုတ််တ်မ်ှုးတ်င််ထုားနိုု�င််�ါ�ည််း။ 

8.   Zero Trust Architecture (ZTA) နိ္တာင့်် ချျနု်ညိ််းယူု်�ါ။ NIST ZTA model နိိုင်�် CISA Zero Trust Maturity Model လုုံ� အ�ာမှုျားကဲ်��ု� ရေး�ာ 

ထု�တ််လုံ��်ခြုံဖ်န ��်ျမုီှုတ်င်ွ် �စ်စည််းးထု�တ််လုံ��်ခြုံဖ်န ��်ျရီေး�းဆုို�င််�ာလုံမ်ှုးညွနှ�်ျက််ခြုံဖ်င်�် �ျနုည််းိုယူ်�ါ။ ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအား ၎င််းအရေးခြုံ��ံ �ရေးဘာာတ်�ားမှုျားကု်� 

လုုံ�က််နာလုံ��်ရေးဆိုာင််�န ်တု်�က််တ်နွး်�ါ။ 
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TLP:CLEAR

TLP:CLEAR

အဆိုင့််�မှုင့််လံဲ��ခံျ�ပြောရာ�ကု်� အပြောလဲ�ထို��ပြော��  
လဲ��်င်န်�်က်ျင့််�ံ��မုှုမှုျ��

1.  ပြောင်ပွြော�က်�ထို�်မံှု ပြောတ်�င််�ခံျမုှု မှုလဲ��်�ဲ logging ဝင််ပြောရာ�က််
ခွျင့်် ပြော���ါ။ Cloud ဝဲနရ်ေးဆိုာင််မုှု�ည််း ထု�်မံှုက်�နက််ျမုှု မှုလုုံ�
�ဲ လံုံ�ခြုံ�ံ�ရေး�းနိိုင်�် ဆိုက််စ်�်�ည်း�် log မိှုတ််တ်မ်ှုး ထုားရုိှိရေး�း�င်�်
�ါ�ည််း။ က်�မှုာဏီာ၏ စ်က််�စ်စည််းးမှုျားကု်� အရေးခြုံ��ံ��ီး လုံည််း�တ််
�ည်း�် on-premises �စ်စည််းးမှုျား�ည််းလုံည််းး အဖု်�းအ� ထု�်
ရေး�းစ်�ာမှုလုုံ��ဲ လံုံ�ခြုံ�ံ�ရေး�းနိိုင်�် �က််ဆုို�င််�ည်း�် log မိှုတ််တ်မ်ှုး 
ထုားရုိှိ�င်�်�ါ�ည််း။ ထုု� အခြုံ�င်် က်�န�်စ်စည််းးအရေးနခြုံဖ်င်�် လံုံ�ခြုံ�ံ�ရေး�း
ဆုို�င််�ာ ခြုံဖ်စ််��်မှုျားအား အလုုံ�အရေးလုံျာက်် log မိှုတ််တ်မ်ှုးယူ်�
င်�်��ီး အရေးကြံက်ာင််း�င််းမိှုာ ဝဲယ််ယူ်�ံ�းစဲွ်�ူ အမှုျားအခြုံ�ား�ည််း 

ထုု�မိှုတ််တ်မ်ှုး၏ အရေး�း�ါမုှုကု်� လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ ခြုံ�ဿနာခြုံဖ်စ််
��ီးရေးနာက််�ု�င််းမိှု နားလုံည််း �ရေးဘာာရေး�ါက််နိုု�င််�ည်း�်အတ်က်ွ် 

ခြုံဖ်စ််�ါ�ည််း။ ထုု�ကဲ်��ု�  နည််းးဗျူျူဟာာ�ည််း ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�း
ဆုို�င််�ာ �ုနားလုံည််းမုှု �ရုိှိ�နအ်တ်က်ွ် မှုည််း�ု� ရေး�ာ လံုံ�ခြုံ�ံ�ရေး�း
ဆုို�င််�ာ ခြုံဖ်စ််��်မှုျားကု်� log မိှုတ််တ်မ်ှုး ယူ်ထုား�င်�်�ည််းဆုို��ည််း
ကု်� �ုနားလုံည််း�နအ်တ်က်ွ် ရေး�ခြုံ�ာရေးစ်�စ်�်�ည်း�် ဆိုနး်စ်စ််မုှု လုံ��်
�န ်လုုံ�အ�်နိုု�င််�ါ�ည််း။ ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအရေးနခြုံဖ်င်�် logging 

မိှုတ််တ်မ်ှုးကု်� မှုည််း�ု�  �ံ�ရေးဖ်ာ်မှုည််းနည််းး၊ မှုည််း�ည်း�်အ�ျနုက််ာလုံ
အထုု log ကု်� ထုုနး်�ုမ်ှုး�နလု်ုံ�အ�်�နည််းး၊ log အား မှုည််း�ည်း�်
အ�ျနုအ်ထုု �ု�ရေးလိုံာင််ထုားမှုည််းနည််းးအခြုံ�င်် log အား မှုည််းကဲ်��ု�  
ဆိုနး်စ်စ််မုှု လုံ��်နိုု�င််�နည််းး စ်�ည််းမှုျားကု်� ထုည်း�်တ်က်ွ်��ီး ဆိုနး်စ်စ််
မုှု လုံ��်�င်�်�ါ�ည််း။ တ်�ျ�ုရေး�ာ ကု်စ်စ��်မှုျားတ်င်ွ် ဆိုနး်စ်စ််မုှုမှုျား
က် application ၏ log management architecture တ်စ််��
လံုံ�းကု်� အစ်မိှုခြုံ�နလ်ုံည််းလုံ��်ရေးဆိုာင််ဖု်�  လုုံ�အ�်တ်ာမှုျ�ုးခြုံဖ်စ််နိုု�င််��ီး 
ထုု�ကဲ်��ု�  ခြုံဖ်စ််�ခြုံ�င််းမိှုာ က်�နထ်ု�တ််လုံမူှုျားအတ်က်ွ် ဥ်း�ရေးဒီနိိုင်�် မှု
လုံတ်ွ်က်င််းမုှု ခြုံဖ်စ််ရေးစ်��ီး က်�နက််ျစ်�ုတ််�ံ�နအ်တ်က်ွ် ခြုံဖ်စ််�ါ�ည််း။ 

Incident response (IR) က်ွမ်ှုးက်ျင််�ူမှုျားနိိုင်�် �ူးရေး�ါင််းအလုံ��် 

လုံ��်ကု်�င််ခြုံ�င််းအားခြုံဖ်င်�် log မိှုတ််တ်မ်ှုး မှုျား�ည််း လုံက််ရေးတ့်
စ်မ်ှုး��်မုှုလုံ��်�ည်း�်အ�ါတ်င်ွ် စံ်�စ်မ်ှုးစ်စ််ရေးဆိုးမုှုအတ်က်ွ် လုံယ်ွ်ကူ်
ရေးစ်နိုု�င််�ည်း�် အ�ွင်�်အလုံမ်ှုးမှုျား ခြုံဖ်စ််ရေးစ်နိုု�င််�ါ�ည််း။ SIEM ဆုို��
ည်း�် က်ဏာဏ တ်င်ွ် ကြံက်ည်း�်�န။်

2.  လဲ့�ုဝိက်် အခွျန်မ်ှုျ��အ�� ဖိုးယ််ရိှိ���စ်ီရာန် ်လံုံ�ခြုံ�ံ�ရေး�းအတ်က်ွ် 

�ု� မှုဟာ�တ်် ကု်�ယ််ရေး�းကု်�ယ််တ်ာဆုို�င််�ာ feature မှုျားအတ်က်ွ် 

�ု� မှုဟာ�တ်် စ်နစ််မှုတ်�ူည်း�်အ�ာမှုျားနိိုင်�် ရေး�ါင််းစ်�်မုှုမှုျားအတ်က်ွ် 

မှုည််း�ည်း�်အ�ါမှု့ ရေးင်ရွေးကြံက်းရေးတ်ာင််း�ံမှုည််းမှုဟာ�တ််ရေးကြံက်ာင််း အာမှု�ံ
�ျက််ကု်� ထု�တ််ခြုံ�န�်�ါမှုည််း။ ဥ်း�မှုာ - identity and access 

management (IAM) အတ်င်ွ်းတ်င်ွ် တ်စ််ကြီးကု်မ်ှု�ာ ရေးလုံာ�အင််
ဝဲင််ခြုံ�င််း single sign-on (SSO) ဟာ� ရေး�်�ည်း�် ဝဲနရ်ေးဆိုာင််မုှု 

ရုိှိ�ါ�ည််း။ တ်�ျ�ုရေး�ာ က်�နထ်ု�တ််လုံ��် �ူမှုျား�ည််း SSO 

ဝဲနရ်ေးဆိုာင််မုှု (တ်�ါတ်�ံ identity provider ဟာ�လုံည််းး ရေး�်
ဆုို�) ကု်� ဆိုက််�ွယ််�နအ်တ်က်ွ် ရေးင်ရွေးကြံက်း ထု�်မံှုရေးတ်ာင််း�ံခြုံ�င််း 
လုံ��်�ါ�ည််း။ ထုု� “SSO tax အ�ွန”် ဆုို��ည််းမိှုာ �စ်စည််းး၏ 

SMO အမှုျားအခြုံ�ားအတ်က်ွ် good identity and access 

management ကု်� မှုတ်တ််နိုု�င််မုှုခြုံဖ်စ််ရေးစ်�ည်း�်အတ်က်ွ် လံုံ�ခြုံ�ံ�ရေး�း
�ု�င််မှုာရေး�ာ အရေးနအထုား�ရုိှိဖု်� အတ်က်ွ် လုံ��်ရေးဆိုာင််�ာတ်င်ွ် အ

ဟာန �အ်တ်ား ခြုံဖ်စ််ရေးစ်နိုု�င််�ါ�ည််း။ တ်�ျ�ုရေး�ာ ဝဲနရ်ေးဆိုာင််မုှု�ည််း MFA ကု်� 
အ�ံ�းခြုံ��နိုု�င််�နအ်တ်က်ွ် ရေးင်ရွေးကြံက်း�ု�မုှု� ရေးတ်ာင််း�ံခြုံ�င််းလုံ��်ရေးလုံ�ရုိှိ�ါ�ည််း။ 

လံဲ��ခံျ�ပြောရာ�ကု်� ဇုိမ်ှုခံျ�စီစည်း�်�ဖွိုးယ်် ပြောစီျ�နိ္တာ�န်�်�တ််မိှုတ််�ချင််�မှုျ�ု� မှုလဲ��်
�င့််�ဲ ဝယ််ယူ်�ံ��စဲွီ�ူမှုျ��၏ အခွျင့််အပြောရာ�တ်စ်ီရာ�်အ�ဖိုးစ်ီ မိှုတ််ယူ်�
င့််�ါ�ည်း။် တ်�ျ�ုရေး�ာ က်�နထ်ု�တ််လုံ��်�ူမှုျား�ည််း ၎င််း feature မှုျား
ကု်� လုုံ�အ�်�ည််းဟာ� ရေးတ်ာင််းဆုို��ည်း�် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား နည််းး�ါး��ီး 
မွှုမ်ှုးမံှုထုုနး်�ုမ်ှုး�နအ်တ်က်ွ် ရေးင်ကွ်�နရ်ေးကြံက်းက်ျမှုျား�ည််းဟာ� ရေးစ်ာဒီက်တ်က််
ကြံက်�ါ�ည််း။ ထုု�ကဲ်��ု�  ရေးစ်ာဒီက် တ်က််မုှု�ည််း ဝဲယ််ယူ်�ံ�းစဲွ်�ူ အနည််းး
စ်�က်�ာ မှုရေးက်ျမှုန�်ခြုံဖ်စ််ရေးကြံက်ာင််း ဆိုက််�ွယ််မုှုလုံ��်ခြုံ�င််း �ု� မှုဟာ�တ်် 

အရေး�းအယူ်လုံ��်တ်ာခြုံဖ်စ််��ီး ဝဲယ််ယူ်�ံ�းစဲွ်�ူတု်�င််း�ည််း ထုု� feature မှုျား 
၏ လုံ�်ုရိှိားမုှု အက်ျ�ုး�လုံဒ်ီအားလံုံ�းကု်� နားမှုလုံည််း�ကဲ်��ု�  ထုု� feature 

မှုျားကု်� ထုုနး်�ုမ်ှုးမွှုမ်ှုးမံှု�နအ်တ်က်ွ် ရေးင်ကွ်�နရ်ေးကြံက်းက်ျ �ံ��ည််းကု်� နားမှု
လုံည််းကြံက်�ည်း�်အ�ျက််ကု်� လုံစ််လုံျူရှုရုို�ာ ရေး�ာက််�ါ�ည််း။ က်�နထ်ု�တ််လုံ��်�ူ 

အမှုျားအခြုံ�ား�ည််း �ယူ်အ�ံ�းခြုံ��မုှုအတ်က်ွ်နိိုင်�် ရေးဒီတ်ာကု်� တ်ခြုံ�ားစ်နစ််
တ်စ််��နိိုင်�် �ူးရေး�ါင််းခြုံ�င််းမှုျားအတ်က်ွ် ရေးင်ရွေးကြံက်း �ု�မုှု�ရေးတ်ာင််း�ံခြုံ�င််းမှုျ�ုး 
ခြုံ��လုံ��်လုံျက််ရုိှိ�ါ�ည််း။ Key attribute မှုျားကု်� တ်ည််းရေးဆိုာက််�နအ်တ်က်ွ် 

လုုံ�အ�်�ည်း�် ရေးင်ရွေးကြံက်းမှုျားကု်� ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအားလံုံ�းကု်� က်�နက််ျ
ရေးစ်မှုည်း�် နည််းးခြုံဖ်င်�် တ်ည််းရေးဆိုာက််ထုား��ီး ဥ်း�မှုာ က်ားရေး�်က် �ါး�တ််မှုျား၊ 
collapsible steering columns ဟာ�ရေး�်�ည်း�် က်ားမှုရေးတ်ာ်တ်ဆိုမုှု ခြုံဖ်စ််
�ျနုတ််င်ွ် က်ားစ်တီ်ယ်ာမိှု ရေးမှုာင််း�ူကု်� ဝဲင််ထုု�းတ်ာမှုျ�ုးမှုခြုံဖ်စ််ရေးစ်ရေးအာင်် 

လုံ��်ရေးဆိုာင််ရေး�းခြုံ�င််းနိိုင်�် airbag စ်�ည်း�် က်ားမှုရေးတ်ာ်တ်ဆို ခြုံဖ်စ််�ျနုတ််င်ွ် လ့ုံ
အ�က််ကု်� က်ယ််နိုု�င််�ည်း�် �စ်စည််းးမှုျားအတ်က်ွ် က်�နက််ျစ်�ုတ််အား ထုည်း�်
တ်က်ွ်ခြုံ�င််း ခြုံဖ်စ််�ါ�ည််း။ 

3.  Open standards မှုျ��ကု်� လဲက််ခံျ�ါ။ Open standard ကု်� 
အရေးက်ာင််အထုည််းရေးဖ်ာ် လုံက််�ံက်ျင်�်�ံ�း�ါ အထူုး�ခြုံဖ်င်�် common 

network identity protocol မှုျားအတ်က်ွ် ခြုံဖ်စ််�ါ�ည််း။ Open 

standard မှုျား က်ျင်�်�ံ�း�ည်း�်အ�ါတ်င်ွ် မူှု�ု�င််လုံ��်လုုံ�က််�ည်း�် �ရုို�တု်�ရေးက်ာ
ကု်� ရေးရိှိာင််ရိှိား�ါ။ 

4.  Upgrade tooling မှုျ�� လဲ��်နု္တာ�င််ပြောအ�င်် လဲ��်ပြောဆို�င််ပြော���ါ။ ဝဲယ််ယူ်
�ံ�းစဲွ်�ူ အမှုျားအခြုံ�ား�ည််း က်�န�်စ်စည််းး၏ ရေးနာက််ဆံို�းရေး�် ဗျူားရိှိင််းကု်� 
အ�ံ�းခြုံ���န ်တ်နွ �ဆ်ို�တ််ရေးနခြုံ�င််းမှုျ�ုး ခြုံဖ်စ််တ်တ််��ီး ထုု�အထဲုတ်င်ွ် secure 

network connection ကဲ်��ု�  �ု�မုှု� �စ််လုံင်ွ်��ီး လံုံ�ခြုံ�ံ�ရေး�ာ feature 

မှုျားကု်� အ�ံ�းခြုံ���န ်မှုဝံဲ�မှု�ဲခြုံဖ်စ််ခြုံ�င််းတု်�  �ါဝဲင််�ါ�ည််း။ ရေးဆိုာ�ဖ််ဝဲဲ က်�န်
ထု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် မှုရေး�ခြုံ�ာ မှုရေး��ာမုှုမှုျားကု်� ရေးလုံ့ာ��ျရေးစ်��ီး 
အနိုတ�ာယ််ခြုံဖ်စ််နိုု�င််ရေးခြုံ� ရေးလုံ့ာ��ျရေး�း�ည်း�် ကု်�ုယ်ာမှုျားခြုံဖ်င်�် ဝဲယ််ယူ်�ံ�းစဲွ်
�ူမှုျားကု်�upgrade အ�စ််မှုျားကု်� အ�ံ�းခြုံ��နိုု�င််ရေးအာင်် လုံ��်ရေးဆိုာင််ရေး�းနိုု�င််
�ါ�ည််း။ ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားကု်� တု်�က််တ်နွး်�ည်း�်အရေးနခြုံဖ်င်�် upgrade နိိုင်�် 
patches မှုျားကု်� စ်မ်ှုး��်�ံ�းကြံက်ည်း�်နိုု�င််�နအ်တ်က်ွ် လုုံ�င််စ်င််မှုျားကု်� အ�မဲှု� 
�ျရေး�းခြုံ�င််းမှုျ�ုးလုံည််းး လုံ��်ရေးဆိုာင််နိုု�င််�ါ�ည််း။ 
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အပြော�ချခံျ �ပြောဘဲ�တ်ရာ�� ၂ - ကြီးကီ်းမှုား�ု�ာရေး�ာ �ွင်�်လုံင််းခြုံမှုင််�ာမုှုရုိှိခြုံ�င််းနိိုင်�် 

တ်ာဝဲနယူ််မုှုရုိှိ�ည်း�်နည််းးကု်� လုုံ�က််နာက်ျင်�်�ံ�းခြုံ�င််း 

ရိှိင််���ချျက်် 

ရေးဆိုာ�ဖ််ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် လံုံ�ခြုံ�ံ�ရေးဘားက်င််းမုှုရုိှိရေး�ာ �စ်စည််းးမှုျားကု်� ထု�တ််လုံ��်နိုု�င််�ည်း�်အတ်က်ွ် မုှုမုှုကု်�ယ််ကု်� ဂျ�ဏ်ာယူ်�င်�်�
ည်း�်အခြုံ�င်် ထုု�ကဲ်��ု�  ရေးဆိုာင််�ွက််နိုု�င််ခြုံ�င််းအားခြုံဖ်င်�် ၎င််းတု်� ကု်� တ်ခြုံ�ားက်�နထ်ု�တ််လုံ��်မုှု အ�ု�င််းအဝုဲ�င််းထုက်် တ်မူှုထူုးခြုံ�ားမုှု ခြုံဖ်စ််ရေးစ်�ါ�ည််း။ 

�ွင်�်လုံင််းခြုံမှုင််�ာမုှုနိိုင်�် ဆိုက််စ်�်၍ အခြုံဖ်စ််မှုျားရေး�ာ စု်�း�ုမ်ှုမှုက်င််းမုှုကု်� ဆိုနး်စ်စ််ကြံက်�ါစု်� ။ ကြီးကီ်းမှုား�ု�ာ�ည်း�် �ွင်�်လုံင််းခြုံမှုင််�ာမုှုအရေးကြံက်ာင််း
ကု်� လုံက််ရုိှိလုံ��်ကု်�င််ရေးန�ူမှုျား ရေးဆွိုးရေးနိုးွ�ည်း�်အ�ါတ်င်ွ် စ်က်ားဝုဲ�င််းမိှုာ စု်�း�ုမ်ှုမှုက်င််းမုှုခြုံဖ်စ််စ်�ာ အရေးကြံက်ာင််းဖ်က််ကု်� ဦးးတ်ည််း�ွားရေးလုံ�ရုိှိ
��ီး ၎င််းတု်�က် “မှု�မှုာနည််းးနဲ � တု်�က််�ု�က််�ူမှုျားအတ်က်ွ် လုံမ်ှုးခြုံ�ရေးခြုံမှု�ံ�” �ျရေး�း�ာ ရေး�ာက််�ွားနိုု�င််�ည််းဟာ� စု်�း�ုမ်ှုမှုက်င််း ခြုံဖ်စ််ကြံက်�ါ�ည််း။ 

�ု� ရေး�ာ်လုံည််းး �က််ရေး�အရေးထုာက််အထုားမှုျားအ� ထုု�လုံမ်ှုးခြုံ�ရေးခြုံမှု�ံ� မှုရုိှိ�ည်း�်အ�ျနုတ််င်ွ်လုံည််းး မှု�မှုာ�ူမှုျားက် တု်�က််�ု�က််မုှုမှုျားကု်� 
လုံ��်ကု်�င််နိုု�င််စွ်မ်ှုး ရုိှိရေးန�ည်း�်အတ်က်ွ် ထုု�ကဲ်��ု� ရေး�ာ စု်�း�ုမ်ှုမုှုကု်� ရေးနာက််ဖ်ယ််ထုား��ီး တု်�က််ရုို�က်် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား၊ �ွယ််ဝုဲ�က််နည််းးခြုံဖ်င်�် 
ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား၊ ရေးထုာက််�ံ�မုှုကွ်င််းဆိုက်် supply chainမှုျားနိိုင်�် ရေးဆိုာ�ဖ််ဝဲဲလုံ��်င်နး်က်ဏာဏ  တ်စ််��လံုံ�းအား အက်ျ�ုးရုိှိရေးစ်�နအ်တ်က်ွ် �ွင်�်
လုံင််းခြုံမှုင််�ာမုှုရုိှိရေးအာင်် ရေးဆိုာင််�ွက််�င်�်�ါ�ည််း။ 

�ွင်�်လုံင််းခြုံမှုင််�ာခြုံ�င််း�ည််း က်ဏာဏ တ်စ််��လံုံ�းအတ်က်ွ် အစ်ဉ််အလုံာ တ်ည််းရေးထုာင််ရေး�း�ာရေး�ာက််��ီး တ်နည််းးဆုို��ရေး�ာ် “ ရေးက်ာင််းမွှုနခ်ြုံ�င််း” နိိုင်�်  
တ်�ူါ�ည််း။ ထုု�အစ်ဉ််အလုံာရေးက်ာင််းမှုျား�ည််း အ�ျနုက်ြံက်ာလုံာ�ည််းနိိုင်�်အမှု့ ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား၏ လုုံ�အ�်�ျက််အ� အရေးခြုံ�ာင််းအလဲုံ
ခြုံဖ်စ််လုံာနိုု�င််��ီး ��ုမ်ှုးရေးခြုံ�ာက််မုှု ဗျူျူဟာာ ရေးခြုံ�ာင််းလဲုံခြုံ�င််း �ု� မှုဟာ�တ်် စီ်း�ွားရေး�းအရေးနအထုား �ု� မှုဟာ�တ်် နည််းး�ည်းာထွုနး်က်ား�ည်း�်ခြုံဖ်စ််စ်ဉ်် မှုျား
ရေးကြံက်ာင်�် အရေးခြုံ�ာင််းအလဲုံ ခြုံဖ်စ််နိုု�င််�ါ�ည််း။ �ွင်�်လုံင််းခြုံမှုင််�ာမုှု�ည််း အ�င််းအခြုံမှုစ်် နည််းး�ါး�ည်း�် က်�နထ်ု�တ််လုံ��်�ူမှုျားအတ်က်ွ် အ�င််းအခြုံမှုစ််
မှုျား��ီး အတ်ည််းတ်က်ျခြုံဖ်စ််�ည်း�် က်�နထ်ု�တ််လုံ��်�ူမှုျားထံုမိှု �င််�နး်စ်ာမှုျားကု်� ရေးလုံ�လုံာ�ွင်�် �ရုိှိရေးစ်နိုု�င််�ါ�ည််း။ အ�ျက််အလုံက််မှု့ရေးဝဲ
ခြုံ�င််းဆုို�င််�ာ ရေးခြုံ�ာဆုို�ရေးဆွိုးရေးနိုးွမုှု�ည််း လုံက််ရုိှိကြံကံ်�ရေးတ်�့�ည်း�် ��ုမ်ှုးရေးခြုံ�ာက််မုှု ညွနှး်ကု်နး်ထုက်် ရေးက်ျာ်လုံနွ�်င်�်��ီး ရေးအာက််�ါ အရေးခြုံ��ံ 

�ရေးဘာာတ်�ားမှုျား �ါဝဲင််�ါ�ည််း။ 

TLP:CLEAR
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TLP:CLEAR

�ွင်�်လုံင််းခြုံမှုင််�ာမုှု�ည််း �စ်စည််းးထု�တ််လုံ��်မုှု အရေးစ်ာ�ု�င််းမိှုစ်၍ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ ဆံို�းခြုံဖ်တ််�ျက််မှုျားကု်� �ျမိှုတ််ရေးစ်နိုု�င််�ကဲ်��ု�  စီ်း�ွားရေး�း 
ရေး�ါင််းရေးဆိုာင််မှုျားအတ်က်ွ် ဆိုက််လုံက််လုံ�်ုရိှိားမုှုခြုံဖ်စ််ရေးစ်�ည်း�်အခြုံ�င်် အင််ဂျျင််နယီ်ာနိိုင်�် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ �ရေး�ာ်ဖ်က််ရိှိင််နာမှုျားအတ်က်ွ်
လုံည််းး လုံ�်ုရိှိားမုှု ခြုံဖ်စ််ရေးစ်�ါ�ည််း။ �ွင်�်လုံင််းခြုံမှုင််�ာမုှုမိှုတ်ဆိုင်�် တ်ာဝဲနယူ််မုှုလုံည််းး တ်ည််းရေးထုာင််မုှု ခြုံဖ်စ််ရေးစ်�ါ�ည််း။ 

“�ွင်�်လုံင််းခြုံမှုင််�ာမုှု” ၏ ရေးရိှိ�တ်င်ွ် “ကြီးကီ်းမှုား�ု�ာရေး�ာ” ဟာ�ူည်း�် နာမှုဝုဲရေး��န �ါဝဲင််ရေးန�ည််းကု်� �တု်ခြုံ���ါ။ ယ်ရေးန �ခွဲတ်င်ွ် ရေးဆိုာ�ဖ််
ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် ရေးဆိုာ�ဖ််ဝဲဲမှုျားအား မှုည််းကဲ်��ု�  တ်ည််းရေးဆိုာက််��ီး မှုည််းကဲ်��ု�  ထုုနး်�ုမ်ှုးမွှုမ်ှုးမံှုမုှုလုံ��်�ည််း၊ ရေးဒီတ်ာ
အ�ျက််အလုံက််ကု်� အ�ံ�းခြုံ���ည်း�် အစီ်အစ်ဉ််�ည််းလုံည််းး မှုည််း�ည်း�်အဆိုင်�်အထုု အတ်ည််းတ်က်ျမုှု ခြုံဖ်စ််လုံာ��ီ ဆုို��ည်း�် အ�ျက််အလုံက််
မှုျားကု်� ထု�တ််ခြုံ�နခ်ြုံ�င််းမှုျ�ုး လုံ��်ရေးလုံ�ရုိှိကြံက်�ါ�ည််း။ ရေးဆိုာ�ဖ််ဝဲဲက်ဏာဏ တ်င်ွ် ထု�တ််လုံ��်�ူ အနည််းးအက်ျဉ််းက်�ာ ၎င််းတု်�၏ ရေးဆိုာ�ဖ််ဝဲဲကု်� မှုည််း
ကဲ်��ု�  ဒီီဇုီ�င််းရေး�းဆဲွိုထုားရေးကြံက်ာင််း ရိှိင််းလုံင််းခြုံ��မုှု လုံ��်�ါ�ည််း။ ရေးဆိုာ�ဖ််ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူမှုျားအတ်က်ွ် တ်ခြုံ�ားရေး�ာ အလုံားတ် ူအဖဲ့်
အစ်ည််းးမှုျားက် ၎င််းတု်�၏ SDLC �ရုို�ဂျမ်ှုမှုျားအား မှုည််းကဲ်��ု�  လုံ��်ရေးဆိုာင််ထုား�နည််းး၊ တု်�က််�ု�က််�ူမှုျား၏ အနိုတ�ာယ််မိှု ���ံက်ာကွ်ယ််
နိုု�င််�န ်ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအတ်က်ွ် မှုည််းကဲ်��ု�  �ရုို�ဂျမ်ှု ရေး�းဆဲွိုထုား�ည်း�်အရေးကြံက်ာင််းမှုျား ရေးလုံ�လုံာ�န ်အ�ွင်�်အလုံမ်ှုးတ်�ျ�ု ရုိှိ�ါ�ည််း။ 

က်ဏာဏ အလုုံ�က််စ်�စ်ည််းးခြုံ�င််း�ည််း လံုံ�ခြုံ�ံ�ရေး�းအားနည််းး�ျက််မှုျား ခြုံ��ခြုံ�င််�နအ်တ်က်ွ် က်�နက််ျစ်�ုတ််ကု်� တု်�င််းတ်ာ�ည်း�် နည််းးဗျူျူဟာာမှုျား 
ရေးဆွိုးရေးနိုးွ�ျက််နိိုင်�် အားနည််းး�ျက််မှုျားအား ဖ်ယ််ရိှိားခြုံ�င််း စ်�ည်း�် အ�ျက််အလုံက််မှုျားကု်� မှု့ရေးဝဲခြုံ�င််းမှုျ�ုးခြုံဖ်စ််ရေးစ်��ီး အက်ျ�ုးရုိှိရေးစ်နိုု�င််
�ါ�ည််း။ ထုု�ဘံာ� လုံ��်ထံု�းလုံ��်နည််းးမှုျား၏ �လုံဒ်ီအရေးနခြုံဖ်င်�် ရေးဆိုာ�ဖ််ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူတု်�င််း က်�န�်စ်စည််းး၏လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာတ်င်ွ် မုှုမုှုတု်�  
ကု်�ယ််တု်�င်် လုံ��်ရေးဆိုာင််နိုု�င််�န ်ရေးလုံ�လုံာ�မှုည််း ခြုံဖ်စ််�ါ�ည််း။ လံုံ�ခြုံ�ံ�ရေး�း features မှုျား အရေး�် ဇုီမ်ှု�ံ�စ်စည််းးမှုျားလုုံ� အဖု်�းအ� ရေးက်ာက််ယူ်
ခြုံ�င််းမှုလုံ��်�ဲ လံုံ�ခြုံ�ံ�ရေး�းနိိုင်�် ရေးဘားက်င််းရေး�း�ည််း အခြုံမှုတ််စ်ားမှုည်း�်အ�ာမှုဟာ�တ််�ဲ က်�နက််ျ�ံ�မှုည်း�် အ�ာ ခြုံဖ်စ််လုံာမှုည််း ခြုံဖ်စ််�ါ�ည််း။ 

�ူးရေး�ါင််းလုံ��်ရေးဆိုာင််ခြုံ�င််းနိိုင်�် �ွင်�်လုံင််းခြုံမှုင််�ာစွ်ာ လုံ��်ရေးဆိုာင််ခြုံ�င််းမိှုတ်ဆိုင်�် က်�မှုာဏီာမှုျား�ည််း လုံမ်ှုးတ်ရေးလုံ့ာက်် မီှုးအလုံင််းရေး�ာင််မှုျား 
�ရုိှိ�ည်း�် အက်ျ�ုးရေးက်ျးဇူီးမှုျား �ံစ်ား�မှုည််းခြုံဖ်စ််�ည််း။ 

ရေးဆိုာ�ဖ််ဝဲဲ လုံ��်င်နး် တ်စ််��လံုံ�း ဆိုင်�်ကဲ် တု်�းတ်က််ရေးခြုံ�ာင််းလဲုံမုှု ခြုံဖ်စ််ရေး�်လုံာရေးစ်မှုည်း�် နည််းးဗျူျူဟာာမှုျ�ုးကု်� က်ွနို်��်တု်�  အရေးနခြုံဖ်င်�် အာရံို�စု်�က််မုှု 

လုံ��်လုုံ��ါ�ည််း။ အ�ွင်�်အလုံမ်ှုးအ� တု်�းတ်က််မုှုနိိုင်�် နိိုစ််တု်�း တု်�းတ်က််မုှုရေးလုံာက််ခြုံဖ်င်�် ရေးက်ျန�်ဖု်�  မှု�င်�်ရေးတ်ာ��ါ။ �ည်းာ�ား�ါ�ည်း�်  
��ုမ်ှုးရေးခြုံ�ာက််မုှုနိိုင်�် လုံက််ရုိှိရုိှိရေးန�ည်း�် �န�ူ်မှုျား၏ ��ုမ်ှုးရေးခြုံ�ာက််မုှုကု်� ရေးက်ျာ်လုံာှးနိုု�င််�နအ်တ်က်ွ် က်ွနို်��်တု်�  အတ်တူ်ကွ် �ူးရေး�ါင််း
ရေးက်ျာ်လုံာှး�မှုည််းခြုံဖ်စ််��ီး ယ်��အ�ျနုအ်တ်က်ွ် �က််ရေးတ်ာင်�်�က််�ာမုှု မှုရုိှိ�ည်း�် �ွင်�်လုံင််းခြုံမှုင််�ာမုှု အဆိုင်�်ဆိုင်�်ကု်� လုံက််�ံခြုံ�င််းမှုျ�ုး လုံ��်
�မှုည််းခြုံဖ်စ််ရေး�ာ်လုံည််းး ထုု�လုံ��်ရေးဆိုာင််�ျက််�ည််း က်ဏာဏ တ်စ််��လံုံ�းကု်� ရေးရိှိ��ု� �ျရီေးစ်မှုည််း ခြုံဖ်စ််�ါ�ည််း။ ယ်��ရေးလုံာရေးလုံာဆိုယ်် ဤလံုံ�ခြုံ�ံ�မုှု
ရုိှိရေးအာင်် စီ်မံှုခြုံ�င််ဆိုင််ခြုံ�င််း အရေးခြုံ��ံ�ရေးဘာာတ်�ားမှုျားနိိုင်�် လုံ��်ကု်�င််ရေးန�ည်း�် က်�နထ်ု�တ််လုံ��်�ူ တ်�ျ�ု ရုိှိ�ါ�ည််း။ “အနာဂျတ််က် အ��
လုံက််ရုိှိမိှုာ ရေး�ာက််ရေးနရေး�မှုယ်�် တ်နး်တ်ညီူ်းမှု့စွ်ာ မှု့ရေးဝဲမုှုရေးတ်ာ� မှုရုိှိဘူား”ဟာ� William Gibson ဆုို��ည်း�်အတု်�င််း ခြုံဖ်စ််�ါ�ည််း။ ကြီးကီ်�မှု���ု��
ပြော�� �ွင့််လဲင််��မှုင််��မုှု�ည်း ်အချျက််အလဲက််မှုျ��ကု်� �ဖိုးန် ့ပ်ြောဝရာ�တွ်င်် အပြောထို�က််အကူ်���နု္တာ�င််�လုဲ� ရာန်�ူ်၏ ရာန်မိ်ှု က်�ကွ်ယ််ပြောရာ�တွ်င််
လဲည်း�် အက်ျ�ု�ပြောက်ျ�ဇူိ� ရာရုိှိပြောစီမှုည်း ်�ဖိုးစ်ီ�ါ�ည်း။်

�ွင်�်လုံင််းခြုံမှုင််�ာမုှု�ည််း တ်ခြုံ�ားရေး�ာ လုံ��်င်နး်တ် ူအဖဲ့်အစ်ည််းးမှုျားအား ၎င််းတု်�၏ SDLCs မှုျားကု်� �ု�မုှု� အတ်ည််းတ်က်ျခြုံဖ်စ််ရေးအာင်် 

လုံ��်ရေးဆိုာင််နိုု�င််မုှုလုံည််းး �ု�မုှု� ခြုံဖ်စ််ရေးစ်နိုု�င််�ါ�ည််း။ ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားခြုံဖ်စ််လုံာနိုု�င််�ည်း�်��ဂျဂု�လ်ုံမှုျားနိိုင်�် �င််းနိိုးီခြုံမှု��်နိို�ူံမှုျား�ည််း က်�န်
ထု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် �ံ�းစဲွ်�ူမှုျားအတ်က်ွ် လံုံ�ခြုံ�ံ��ည်း�်အရေးနအထုား ရေး�ာက််ရုိှိဖု်�  က်�နထ်ု�တ််လုံ��်�ူဖ်က််မိှု �င််းနိိုးီခြုံမှု��်နိိုမုံှု လုံ��်�
ခြုံ�င််းနိိုင်�် ရေး�းဆို�်လုုံ�က််��ည်း�် အ�ာမှုျားအရေးကြံက်ာင််းကု်� ရေးလုံ�လုံာနိုု�င််�ါ�ည််း။ ကြီးကီ်းမှုား�ု�ာရေး�ာ �ွင်�်လုံင််းခြုံမှုင််�ာမုှုကု်� လုံက််�ံ က်ျင်�်
�ံ�း�ည်း�် က်�နထ်ု�တ််လုံ��်�ူ�ည််း ၎င််းတု်�၏ ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအား ရေးစ်ျးနိို�နး်နိိုင်�် features မှုျား ဝဲယ််ယူ်ရေး�းအတ်က်ွ် ဆံို�းခြုံဖ်တ််�ျက်် �ျ
နိုု�င််�နအ်တ်က်ွ် အ�ျက််အလုံက်် ရေး�းရံို��ာမှုက် လံုံ�ခြုံ�ံ�ရေး�းအတ်က်ွ်�ါ ဆံို�းခြုံဖ်တ််�ျက်် �ျနိုု�င််မုှု ခြုံဖ်စ််ရေးစ်နိုု�င််�ါ�ည််း။ 

အဖဲ့်အစ်ည််းးမှုျားအရေးနခြုံဖ်င်�် ရေးထုာက််�ံ��ု� ရေးဆိုာင််မုှု ကွ်င််းဆိုက်် supply chain နိိုင်�် ၎င််းတု်�၏ SDLC မှုျား လံုံ�ခြုံ�ံ�ရေး�းအတ်က်ွ် ကြီးကု်�းစ်ား
လုံ��်ရေးဆိုာင််�င််း ၎င််းတု်�၏ လုံ��်င်နး်စ်ဉ််မှုျား တု်�က််�ု�က််�ံ�မုှုမှုျ�ုးကု်� က်�မှုာဏီာတ်�ျ�ု �ံ�ဲ��ဖူ်း�ါ�ည််း။ ကြီးကီ်းမှုား�ု�ာရေး�ာ �ွင်�်လုံင််း
ခြုံမှုင််�ာမုှုကု်� လုံက််စဲွ်ထုား�ါက် ထုု�ကဲ်��ု�  တု်�က််�ု�က််မုှုကု်� လုံ�ုူရိှိင််ကြံက်ား ခြုံဖ်စ််ရေးစ်�လုုံ� က်�မှုာဏီာဖ်က််က် တု်�က််�ု�က််မုှုမိှု က်ာကွ်ယ််�န ်

လုံ��်ရေးဆိုာင််�ည်း�် တု်�းတ်က််မုှုနိိုင်�် ရေးနာက််ရေးနာင်် မှုခြုံဖ်စ််ရေးအာင်် လုံ��်ရေးဆိုာင််�ည်း�် အ�ာမှုျားကု်�လုံည််းး လုံအူမှုျားကု်� �ုရေးစ်နိုု�င််�ါ�ည််း။ ထုု�
ကဲ်��ု� ရေး�ာ အ�ျက််အလုံက််မှုျားကု်� မှု့ရေးဝဲခြုံ�င််း�ည််း တ်ခြုံ�ားရေး�ာ အဖဲ့်အစ်ည််းးမှုျားကု်�လုံည််းး အလုံားတ် ူခြုံ�ဿနာမှုျ�ုး မှုကြံကံ်��ရေးအာင်် 

�င််�နး်စ်ာ ရေး�းနိုု�င််�ါ�ည််း။ 

အပြော�ချခံျ �ပြောဘဲ�တ်ရာ��ကု်� လဲက််ပြောတ်အ့�ံ��ချျ�ချင််� 
ထုု�အရေးခြုံ��ံ �ရေးဘာာတ်�ားကု်� လုံက််ရေးတ်က့်ျင်�်�ံ�း�နအ်တ်က်ွ် ရေးဆိုာ�ဖ််ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် ရေးအာက််�ါ ရေးခြုံ�လိုံမ်ှုးမှုျားခြုံဖ်င်�် 

လုံ��်ရေးဆိုာင််�င်�်�ါ�ည််း - 



1.   လံဲ��ခံျ�ပြောရာ�ဆုို�င််ရာ� စီ�ရာင််�ကု်န်�်ဂဏန်�်မှုျ��နိ္တာင့်် �င့််ပြောတ်��်ည့်း ်ဦး�တ်ည်းရ်ာ�အလဲ��အလဲ�မှုျ��ကု်� စီ�ပြော�ါင််� ထို�တ််ပြောဝ�ါ။ ဥ်း�မှုာ 

ရေး�ါင််းစ်ဉ််ထဲုတ်င်ွ် ဝဲယ််ယူ်�ံ�းစဲွ်�ူနိိုင်�် တ်ာဝဲနရုိ်ှိ�ူအခြုံ�င်် လံုံ�ခြုံ�ံ�ရေးဘားက်င််းမုှု မှုရုိှိ�ည်း�် �ရုို�တု်�ရေးက်ာရေးဟာာင််းမှုျားမိှု MFA ကု်� ထုည်း�်�ွင််း 

အ�ံ�းခြုံ��ရေး�း �ါဝဲင််�ါ�ည််း။

2.   လံဲ��ခံျ�ပြောရာ�ဆုို�င််ရာ� ဖိုး�ပြောထို�မုှု စီ�ရာင််�ကု်န်�်ဂဏန်�်မှုျ��ကု်� ထို�တ််ပြောဝ�ါ။ ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား�ည််း မှုည််းမှု့ �ာ�ု�င််နိို�နး်ရေးလုံာက််မိှု 

�စ်စည််းး၏ ရေးနာက််ဆံို�းရေး�် ဗျူားရိှိင််းကု်� အ�ံ�းခြုံ��ထုား�ည်း�်အရေးကြံက်ာင််း အရေး�းစု်တ််ရေးဖ်ာ်ခြုံ���ီးupdate မှုျားကု်� �ု�မုှု� လုံယ်ွ်ကူ်စွ်ာ  

လုံ��်နိုု�င််�နနိ်ိုင်�် �ု�မုှု� ယံ်�ကြံက်ည််းစု်တ််�ျမုှု ရုိှိ�န ်မှုည််းကဲ်��ု�  လုံ��်ရေးဆိုာင််ရေး�း�ည််း ဆုို��ည်း�်အရေးကြံက်ာင််းမှုျားကု်� အရေး�းစု်တ်် ရေးဖ်ာ်ခြုံ��ါ။ 

3.  Unused privileges နိ္တာင့်် ဆိုက််စီ�်�ည့်း ်ပြောဒ်တ်� အချျက််အလဲက််မှုျ�� ထို�တ််ပြောဝ�ါ။ တု်�က််တ်နွး်နိုု�းရေးဆိုာ်မုှု အ�ါအဝဲင််ဝဲယ််ယူ်

�ံ�းစဲွ်�ူအရေး�် အရေးခြုံ��ံ�ည်း�် လုံနွကဲ််ရေး�ာ �ွင်�်ခြုံ���ျက််မှုျားဆုို�င််�ာ အ�ျက််အလုံက််နိိုင်�် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား၏ တု်�က််�ု�က််�ံ�နိုု�င််မုှု 

မှုျက််နိိုာခြုံ�င််ကု်� ရေးလုံ့ာ��ျဖု်�  မုှုမုှုအရေးနခြုံဖ်င်�် အခြုံ�ားလုံ��်ရေးဆိုာင််�ျက််မှုျားကု်� စ်�ရေး�ါင််း ထု�တ််ရေးဝဲ�ါ။ ၎င််း unused privileges မှုျား�ည််း 

က်ား�ါး�တ််ကဲ်��ု�  အ��်�ျ��်�ူအတ်က်ွ် �တု်ရေး�းတ်�်လိုံန �ခ်ွဲမုှု ရေးက်ာင််းတ်စ််��် ခြုံဖ်စ််ရေးစ်နိုု�င််�ါ�ည််း။ 

အလုဲ�အပြောလဲျ�က်် လံဲ��ခံျ�ပြောန်�ချင််� န်ည်း�်လဲမ်ှု�မှုျ�� 
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က်�န်�်စီစည်း�် ထို�တ််လဲ��်မုှု လဲ��်ထံို��လဲ��်န်ည်း�်ကု်� 
လံဲ��ခံျ�မုှုရုိှိပြောအ�င်် လဲ��်ပြောဆို�င််�ချင််� 

1.  လဲ��်င်န်�်အတွ်င််� လံဲ��ခံျ�ပြောရာ�ထုိုန်�်ချျ��်မုှုကု်� ထို��ရုိှိ�ချင််� က်�မှုာဏီာ 

အမှုျားအခြုံ�ား�ည််း ၎င််းတု်�၏ အ�ျက််အလုံက််မှုျားကု်� cloud 

ဝဲနရ်ေးဆိုာင််မုှု ရေး�း�ူမှုျားထံု ရေးခြုံ�ာင််းလဲုံခြုံ�င််းမိှု အက်ျ�ုး�လုံဒ်ီ �ံစ်ား

�မုှုမှုျား ရုိှိ�ါ�ည််း။ ယ်��အ�ါတ်င်ွ်မုှု မှု�မှုာ�ည်း�် တု်�က််�ု�က််

�ူမှုျားမိှု ထုု� cloud ဝဲနရ်ေးဆိုာင််မုှုကု်� �စ််မိှုတ််ထုား တု်�က််�ု�က််မုှုမှုျား 

ရုိှိလုံာ�ါ�ည််း။ Software as a Service (SaaS) ဝဲနရ်ေးဆိုာင််မုှု 

ရေး�း�ူမှုျားအရေးနခြုံဖ်င်�် ၎င််းတု်�  အဖဲ့်အတ်င်ွ်း၏ ထုုနး်�ျ��်မုှု စ်ာ�င််း

ကု်နး်ဂျဏာနး်မှုျားကု်� ရေးဖ်ာ်ခြုံ�ထု�တ််ရေးဝဲ�င်�်�ါ�ည််း။ ဥ်း�မှုာ - SaaS 

ဝဲနရ်ေးဆိုာင််မုှု ရေး�း�ူမှုျားအရေးနခြုံဖ်င်�် ၎င််းအဖဲ့်အစ်ည််းးအတ်င်ွ်း၏ Fast 

Identity Online (FIDO) authentication ကဲ်��ု� ရေး�ာ phishing-

resistant MFA ဆုို�င််�ာ စ်ာ�င််းကု်နး်ဂျဏာနး်မှုျားကု်� ရေးဖ်ာ်ခြုံ��င်�်

�ါ�ည််း။ အရေးက်ာင််းဆံို�းလုံ��်ရေးဆိုာင််နည််းးမိှုာ phishing-resistant 

MFA မိှုတ်ဆိုင်�် authenticating မှုလုံ��်ထုား�ည်း�် ဝဲယ််ယူ်�ံ�းစဲွ်

�ူ၏ အ�ျက််အလုံက််နိိုင်�် တ်ခြုံ�ားရေး�ာ ထုုလုံယ်ွ်ရိှိလုံယ်ွ်ရေး�ာ 

အ�ျက််အလုံက််မှုျားအား မှုည််း�ည်း�် ဝဲနထ်ုမ်ှုးမိှု ဝဲင််ရေး�ာက်် 

ကြံက်ည်း�်ရှုရုို�ွင်�် မှု�ရေးအာင်် ရေးခြုံ�ာဆုို�လုံ��်ရေးဆိုာင််ထုား�င်�်�ါ�ည််း။ 

2.  High-level threat models မှုျ��ကု်� ပြောဖိုး��်�ထို�တ််ပြောဝ�ါ။ လံုံ�ခြုံ�ံ�

မုှုရုိှိရေးအာင်် စီ်မံှုခြုံ�င််ဆိုင််�ည်း�် �စ်စည််းးမှုျား�ည််း တီ်ထွုင််ဖ်နတီ််း

�ူမှုျားမိှု မှုည််း�ည်း�်အ�ာကု်� မှုည််း�့�နမိ်ှု က်ာကွ်ယ််�န ်လုံ��်ရေးဆိုာင််

ထုား�ည််းဟာ� ရေးဖ်ာ်ခြုံ�ထုား�ည်း�် treat models ရေး�း�ားခြုံ�င််းခြုံဖ်င်�် 

စ်တ်င််ရေးလုံ�ရုိှိ�ါ�ည််း။ ထုုရေး�ာက််ရေးက်ာင််းမွှုနရ်ေး�ာ treat models 

�ည််း အထုုနး်အကွ်�်မဲှု��ည်း�်အရေးနအထုားတ်င်ွ် က်ျူးရေးက်ျာ်ဝဲင််လုံာ

�ည်း�်နည််းးလုံမ်ှုးကု်� �ုရုိှိရေးစ်��ီး ထုု�အ�ာ�ည််း စီ်း�ွားရေး�းလုံ��်င်နး်

အတ်က်ွ်နိိုင်�် ဖံ့်ဖြိုး�ဖု်�းတ်ည််းရေးဆိုာက််ရေး�း အရေးနအထုားအတ်က်ွ်�ါ အ

ကြံကံ်�းဝဲင််မုှု ရုိှိ�င်�်�ကဲ်��ု�  ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား၏ အရေးနအထုား

အတ်က်ွ် အ�ံ�းခြုံ���န ်�င်�်ရေးတ်ာ်ရေး�ာ �စ်စည််းးခြုံဖ်စ််ဖု်�  ရေးဆိုာ�ဖ််ဝဲဲ က်�န်

ထု�တ််လုံ��်�ူဖ်က််မိှု �ည််း�ွယ််�ည်း�်အတု်�င််း ခြုံဖ်စ််�င်�်�ါ�ည််း။ 

3.  Detailed secure SDLC self-attestations ကု်� ပြောဖိုး��်�ထို�တ််

ပြောဝ�ါ။ NIST SSDF �ု� မှုဟာ�တ်် တ်ခြုံ�ား ဆိုင််တ်ရူေး�ာ မူှုရေးဘာာင််

မှုျားကု်� အ�ံ�းခြုံ��ရေး�ာ က်�နထ်ု�တ််လုံ��်�ူမှုျား�ည််း အတ်ည််းတ်က်ျ

ခြုံဖ်စ််�ည်း�် ရေးဆိုာ�ဖ််ဝဲဲ ဖံ့်ဖြိုး�ဖု်�းမုှု�က််တ်မ်ှုးအတ်က်ွ် တ်က််ကြွားက်စွ်ာ 

လုံ��်ကု်�င််လုံျက်် ရုိှိ�ါ�ည််း။ က်�နထ်ု�တ််လုံ��်�ူမိှု ထုည်း�်�ွင််းထုား

�ည်း�် self-attestation controls ကု်� ရေးဖ်ာ်ခြုံ�ထု�တ််ရေးဝဲခြုံ�င််း�ည််း 

အရေးက်ာင််းဆံို�း လုံ��်ထံု�းလုံ��်နည််းးအတု်�င််း မှုည််း�ည်း�်�စ်စည််းးတ်င်ွ် 

ထုည်း�်�ွင််းထုား�ည်း�်အရေးကြံက်ာင််း �ုရေးစ်ရံို��ာမှုက် ဝဲယ််ယူ်�ံ�းစဲွ်

�ူမှုျား၏ ယံ်�ကြံက်ည််းမုှုကု်�လုံည််းး တု်�း�ွား�ရုိှိရေးစ်နိုု�င််�ါ�ည််း။ တ်ခြုံ�ား

ရေး�ာ �က််ဆုို�င််�ာ ဘာာ�ာ��်ကု်� အ�ုအမိှုတ််ခြုံ��လုံက််မိှုတ််ထု�တ််

ရေးဝဲရေး�း�ည်း�် certification schemes ထဲုတ်င်ွ် Israel Cyber 

Supply Chain Methodology အစ်စရေး�း၏ ဆုို�က််ဘာာ ရေးထုာက််�ံ�မုှု

ကွ်င််းဆိုက််ဆုို�င််�ာ နည််းး�ည်းာဌာာနလုုံ� အဖဲ့်မှုျ�ုး ရုိှိ�ါ�ည််း။ 

4.  အ��န်ည်း�်ချျက််၏ �ွင့််လဲင််��မှုင််��မုှုရုိှိ�ချင််�ကု်� လဲက််ခံျက်ျင့််�ံ��

�ါ။ �စ်စည််းး၏ အားနည််းးမှုျားကု်� မိှုနက််န�်�ီး ခြုံ�ည်း�်စံ်��ည်း�် CVE 

entries မှုျားအရေးနခြုံဖ်င်�် ရေးဖ်ာ်ခြုံ��ွားမှုည််းဟာ�ူည်း�် က်တု်က်ဝဲတ််မှုျားကု်� 

ရေးဖ်ာ်ခြုံ�ထု�တ််ရေးဝဲ�ါ။ ထုု�လုံ��်ရေးဆိုာင််�ျက််�ည််း အားနည််းး�ျက််မှုျား၏ 

ခြုံ�ဿနာအ�င််းအခြုံမှုစ််ကု်� ရေးဖ်ာ်ထု�တ််�ာတ်င်ွ် Common weakness 

enumeration field အတ်က်ွ် အထူုး�င်�်ရေးတ်ာ်�ါ�ည််း။ CVE  

ရေးဒီတ်ာမှုျား မိှုနက််န ်ခြုံ�ည်း�်စံ်�မုှု �ု�ရုိှိရေးလုံရေးလုံ �စ်စည််းးမှုျား၏ လံုံ�ခြုံ�ံ�မုှုကု်�  

�ု�မုှု� ရေးခြုံ��ာ �ံနိုု�င််ရေးလုံရေးလုံ ခြုံဖ်စ််ရေးစ်နိုု�င််��ီး ရေး�ျာ�ကွ်က်် ဟာာကွ်က််

�ျ�ံနိို�ံမုှုမှုျားကု်�လုံည််းး �ု��ုနိုု�င််မှုည််း ခြုံဖ်စ််�ည််း။ �ု� ရေး�ာ် CVE ၏ 

အ�ျက််အလုံက််မှုျားကု်� အဆုို�းဖ်က််ရေးဆိုာင််�ည်း�် အားနည််းး�ျက််အခြုံဖ်စ်် 

ရှုရုိုခြုံမှုင််နိုု�င််�ည််းကု်� �တု်ထုား�နလု်ုံ�အ�်�ါ�ည််း။ အမိှုနမိ်ှုာ  

ထုု�အ�ျက််အလုံက််မှုျား�ည််း က်�န�်စ်စည််းး၏ အ�ည််းအရေး�ွးကု်�  

ရိှိာရေးဖွ်ဆိုနး်စ်စ််စ်မ်ှုး��်မုှုhealthy code analysis နိိုင်�် ရေးဆိုာ�ဖ််ဝဲဲမှုျားကု်� 

စ်မ်ှုး��်ရေး�း�ည်း�်အ�ု�င််းအဝုဲ�င််းမှုျား testing community ရုိှိ�ည်း�် 

လုံက်ခဏာာကု်� ခြုံ��ခြုံ�င််း ခြုံဖ်စ််�ါ�ည််း။ က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�်  

လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် စီ်မံှုလုံ��်ရေးဆိုာင််ခြုံ�င််း နည််းးလုံမ်ှုးကု်� �ံ�းခြုံ���ျနုတ််င်ွ် 

�ထုမှု CVE အကြံက်မ်ှုး တ်က်ွ်�ျက််မုှု တု်�းလုံာတ်ာမှုျ�ုး ခြုံဖ်စ််နိုု�င််��ီး ၎င််းမိှုာ 

�ု�မုှု�ခြုံ�ည်း�်စံ်�က်ျယ််ခြုံ�န ��်ည်း�် ရိှိာရေးဖွ်မုှုနိိုင်�် လုံက််ရုိှိက်�ဒ်ီအတ်င်ွ်း  

ရုိှိရေးန�ည်း�် အားနည််းး�ျက််ကု်� တု်�းတ်က််ရေးအာင်် ရေးဆိုာင််�ွက််မုှုရေးကြံက်ာင်�်  

ခြုံဖ်စ််�ါ�ည််း။ အတု်တ််၏ အားနည််းး�ျက််မှုျားကု်� ရေးဖ်ာ်ခြုံ��င်�်��ီး  

ထုု�အထဲုတ်င်ွ် အားနည််းး�ျက်် တ်စ််��လံုံ�းကု်� ကု်�င််တ်ယ်ွ်�ည်း� ်patterns နိိုင်�်  

measures မှုျား �ါဝဲင််�င်�်�ါ�ည််း။ ဥ်း�မှုာ - က်�မှုာဏီာ၏ CVEs 

�ာ�ု�င််နိို�နး် အမှုျားစ်�မိှုာ cross-site scripting (XSS) နိိုင်�် ဆိုက််စ်က််မုှု

ရုိှိလုံျင််၊ ခြုံ�ဿနာအ�င််းအခြုံမှုစ််ကု်� မိှုတ််တ်မ်ှုးတ်င််ခြုံ�င််းနိိုင်�် တ်�န �ခ်ွဲခြုံ�နမု်ှု 

(ဥ်း�မှုာ XSS ကု်� ဟာန �တ််ား�ည်း�် ဝဲဘ်ာဆုို�က််စ်ာမှုျက််နိိုာ�ံ�စံ်မှုျားဆုို�င််�ာမူှု

ရေးဘာာင်် web template frameworks ကု်� ရေးခြုံ�ာင််းလဲုံခြုံ�င််း) နိိုင်�် �လုံဒ်ီ

မှုျားက် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအား ၎င််းတု်��ည််း အားနည််းး�ျက််မှုျား၏ 

�ားရေးက်ာင််မှုခြုံဖ်စ််နိုု�င််ရေးကြံက်ာင််းကု်� အ�ု�်လုံက်ခဏာာ ခြုံ�နိုု�င််��ီး ထုု�အတ်က်ွ် 

�က််�ာမုှုကု်� ဆိုယ််စ်�နိိုစ််ကြံက်ာ �ုနားလုံည််းကြံက်��ီ ခြုံဖ်စ််�ည််း။ 

5.  Software Bills of Materials (SBOMs) ကု်� ပြောဖိုး��်�ထို�တ််ပြောဝ�ါ။ 

က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် ၎င််းတု်�၏ ရေးထုာက််�ံ�မုှု ကွ်င််းဆိုက််

ကု်� ကွ်�်ကဲ်နိုု�င််မုှု ရုိှိ�င်�်�ါ�ည််း။ အဖဲ့်အစ်ည််းးမှုျားအရေးနခြုံဖ်င်�် �စ်စည််းး

တ်စ််��ခြုံ�င််းစီ်အတ်က်ွ် SBOMs [2] ကု်� တ်ည််းရေးဆိုာက််၊ ထုုနး်�ုမ်ှုး

မွှုမ်ှုးမံှုမုှု ခြုံ��လုံ��်�င်�်��ီး �စ်စည််းးမှုျား ခြုံဖ်န �ခ်ွဲခြုံဖ်ူး�ူထံုမိှုာ အ�ျက််အလုံက်် 

ရေးတ်ာင််း�ံနိုု�င််�ကဲ်��ု�  SBOMs မှုျားကု်� ရေးအာက််ရေးခြုံ�က် အ�ံ�းခြုံ��

�ူမှုျား �ယူ်နိုု�င််ရေးစ်�နအ်တ်က်ွ် လုံ��်ရေးဆိုာင််�င်�်�ါ�ည််း။ ထုု�ကဲ်��ု�  

လုံ��်ရေးဆိုာင််ခြုံ�င််း�ည််း လံုံ�းလုံဝုဲ�ုယ်ရုိှိမုှုနိိုင်�် �စ်စည််းးထု�တ််လုံ��်�ာတ်င်ွ် 

�ါဝဲင််�ည်း�် အစု်တ််အ�ု�င််းမှုျားအား မုှုမုှုအရေးနခြုံဖ်င်�် နားလုံည််း�ုရုိှိ

ရေးကြံက်ာင််း ခြုံ���ာရေး�ာက်် �ကဲ်��ု�  ခြုံဖ်စ််နိုု�င််ရေးခြုံ� အနိုတ�ာယ််အ�စ််မှုျား

ကု်�လုံည််းး �ုရုိှိနိုု�င််စွ်မ်ှုးရုိှိ��ီး ရေးထုာက််�ံ�မုှုကွ်င််းဆိုက််၏ modules တ်စ််

��တ်င်ွ် အားနည််းး�ျက််ရေးတ်ရုိ့ှိ�ါက် မှုည််းကဲ်��ု�  တ်�နခ်ြုံ�န�်မှုည််းကု်� ဝဲယ််ယူ်

�ံ�းစဲွ်�ူမှုျားအား နားလုံည််းရေးအာင်် လုံ��်ရေးဆိုာင််ရေး�းနိုု�င််�ါ�ည််း။  

https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
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ဖ်တ််ရုိုလုုံ��ါက် ဂျျ�နန်ိုု�င််ငံ်၏ စီ်း�ွားရေး�း�ာ၊ က်�န�ွ်ယ််ရေး�းနိိုင်�် စ်က််မုှုရေး�း�ာ ဝဲနက်ြီးကီ်းဌာာန(METI) မိှု “Guide of Introduction of Software 

Bill of Materials (SBOM) for Software Management” ဆုို��ည်း�် ရေး�ါင််းစ်ဉ််ခြုံဖ်င်�် ထု�တ််ရေးဝဲမုှု လုံ��်ထုား�ါ�ည််း။ �ွင်�်လုံင််းခြုံမှုင််�ာ

ခြုံ�င််းကု်� �စ်စည််းးထဲုတ်င်ွ်ထုည်း�်�ည်း�် firmware အတ်က်ွ် အ�ံ�းခြုံ��နိုု�င််�ည်း�်အခြုံ�င်် ရေးအအု�င်် ဉာာဏ်ာ�ည််းတ်�/ machine learning (ML) မိှုာ 

အ�ံ�းခြုံ���ည်း�် ရေးဒီတ်ာနိိုင်�် models မှုျားအတ်က်ွ်လုံည််းး အ�ံ�းခြုံ��နိုု�င််�ါ�ည််း။ ဝဲယ််ယူ်ရေး�းဆံို�းခြုံဖ်တ််�ျက််�ျနိုု�င််�နအ်တ်က်ွ် အရေးထုာက််အကူ်

ခြုံ��မုှုနိိုင်�် operational capabilities မှုျားကု်� ရေးက်ျာ်လုံနွ၍် SBOMs �ည််း မှု�မှုာ�ည်း�် ရေးထုာက််�ံ�မုှုကွ်င််းဆိုက်် တု်�က််�ု�က််�ံ��ည်း�်အ�ါ �ု

ရေးအာင််လုံ��်��ီး တ်�န �ခ်ွဲခြုံ�နန်ိုု�င််စွ်မ်ှုးရုိှိရေးအာင်် လုံ��်ရေးဆိုာင််�ည်း�် ရေးန�ာတ်င်ွ် အရေး�းကြီးကီ်း�ည်း�် အ�နး်က်ဏာဏ တ်င်ွ် �ါဝဲင််�ါ�ည််း။ 

6.  အ��န်ည်း�်ချျက််ထို�တ််ပြောဖိုး�ပ်ြောရာ� မူှုဝါဒ်တ်စ်ီချ� Vulnerability disclosure မူှုဝါဒ်ကု်� ပြောဖိုး��်�ထို�တ််ပြောဝ�ါ။ (1) က်�နထ်ု�တ််လုံ��်�ူမိှုရေး�း�ည်း� ်�စ်စည််းး

မှုျားအားလံုံ�းကု်� စ်စ််ရေးဆိုး�ွင်�နိ်ိုင်� ်အဆုို��ါစ်စ််ရေးဆိုးမုှုမှုျားအတ်က်ွ် ဖ်နတီ််းရေး�း�ည်း� ်(2) မူှုဝဲါဒီနိိုင်�အ်ညီ်းရေးဆိုာင််�ွက််�ည်း� ်လုံ��်��်မှုျားအတ်က်ွ် 

တ်�ားဝဲင််လံုံ�ခြုံ�ံ�မုှုရေး�း�ည်း� ်(3) �တ််မိှုတ််ထုားရေး�ာ အ�ျနုက််ာလုံတ်စ််��က်�နဆံ်ို�း��ီးရေးနာက်် လုံထူု�အား အားနည််းး�ျက််မှုျားကု်� ထု�တ််ရေးဖ်ာ်မုှု�ွင်�်

ရေး�း�ည်း� ်အားနည််းး�ျက််ထု�တ််ရေးဖ်ာ်ရေး�း မူှုဝဲါဒီတ်စ််�� ထု�တ််ရေးဝဲ�ါ။ က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်� ်အားနည််းး�ျက််မှုျားကု်� ရိှိာရေးဖွ် ရေးတ်ရုိ့ှိ�ည်း�်

အ�ါမိှုာ ထုု�ကဲ်��ု�  ခြုံဖ်စ််��ည်း� ်အရေးကြံက်ာင််း�င််းအား �ု�ရေးအာင်် အစွ်မ်ှုးက်�န ်တ်တ််နိုု�င််�မှု့ လုံ��်ရေးဆိုာင််��ီး အားနည််းး�ျက်် အားလံုံ�းကု်� ဖ်ယ််ရိှိားမုှု

မှုျ�ုး ခြုံ��လုံ��်�င်��်ါ�ည််း။ ဘာာ�ာစ်က်ားအညွနှး်အတ်က်ွ် CISA ၏ Vulnerability Disclosure Policy Template တ်င်ွ် ကြံက်ည်း��်ါ။
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https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.cisa.gov/vulnerability-disclosure-policy-template
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လံဲ��ခံျ�မုှုကု်� ဦး�စီ��ပြော���ည့်း ်စီီ��ွ��ပြောရာ�
လဲ��်င်န်�်၏ လဲ��်ထံို��လဲ��်န်ည်း�်မှုျ�� 

1. Secure by design senior executive sponsor မှုည်း�ူ် 

�ဖိုးစ်ီပြော�က်�င််� လူဲ�ုရိှိင််�က်�� အ�ုပြော���ါ။ အဖဲ့်အစ်ည််းးအမှုျား
အခြုံ�ားအတ်င်ွ်း လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာကု်စ်စတ်င်ွ် (အ�ည််းအရေး�ွး
ဆုို�င််�ာ ကဲ်��ု� �င််) �စ်စည််းး၏ လံုံ�ခြုံ�ံ�ရေး�းနိိုင်�် �တ််�က််၍ �ု�ာ
�ည်း�် တု်�းတ်က််မုှုကု်�လုံ��်�န ်အက်န �အ်�တ််ရုိှိ�ည်း�် �ည်းာရိှိင််
အ�င််းမှုျားကု်� လုံ��်�ု�င််�ွင်�်ရေး�းရေးလုံ�ရုိှိ�ါ�ည််း။ လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် 

စီ်မံှုခြုံ�င််ဆိုင််�ည်း�် အစီ်အစ်ဉ််အား ကြီးကီ်းကြံက်�်�ည်း�် အမုှုရေးဆိုာင််
အ�ာရုိှိ မှုည််း�ူခြုံဖ်စ််ရေးကြံက်ာင််း လုံ�ုူရိှိင််ကြံက်ား အ�ုရေး�းခြုံ�င််းအား
ခြုံဖ်င်�် လံုံ�ခြုံ�ံ�ရေး�း�စ်စည််းး၏ လံုံ�ခြုံ�ံ�ရေး�းကု်စ်စ�ည််း ဦးးစ်ားရေး�း�ံ�မှုည်း�် 
စီ်း�ွားရေး�းလုံ��်��် တ်စ််��အခြုံဖ်စ််�ု�  ရေးခြုံ�ာင််းလဲုံရေးစ်နိုု�င််�ါ�ည််း။ 

2. လံဲ��ခံျ�မုှုရုိှိပြောအ�င်် ��င််ဆိုင််စီီမံှု�ချင််�၏ လဲမ်ှု���ပြော�မှု�ံ�ကု်� ပြောဖိုး��်�
ထို�တ််ပြောဝ�ါ။ က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် �ံ�းစဲွ်�ူမှုျား၏ 

လံုံ�ခြုံ�ံ�ရေး�း တု်�းတ်က််�နအ်တ်က်ွ် SDLC ကု်� အရေးခြုံ�ာင််းအလဲုံ
လုံ��်�ည်း�်အ�ါတ်င်ွ် မိှုတ််တ်မ်ှုးတ်င််မုှု လုံ��်ထုား�င်�်��ီး ထုု�အထဲု
တ်င်ွ် လုံက််ရေးတ် ့စ်မ်ှုး��်မုှု၏ အစီ်�င််�ံစ်ာမှုျား၊ အားနည််းး�ျက််
မှုျားကု်� ဖ်ယ််ရိှိား�နအ်တ်က်ွ် လုံ��်ရေးဆိုာင််�ျက််မှုျားနိိုင်�် အရေးခြုံ��ံ 

�ရေးဘာာတ်�ားတ်င်ွ် ထုည်း�်�ွင််းထုား�ည်း�် တ်ခြုံ�ားအ�ာမှုျား၏ 

စ်ာ�င််းတု်�  �ါဝဲင််�ါ�ည််း။ အ�ည််းအရေး�ွး တု်�းတ်က််�နအ်တ်က်ွ် 

ကြီးကု်�းစ်ား�ည်း�် ကု်စ်စ၌ လံုံ�ခြုံ�ံ�ရေး�းတု်�းတ်က််မုှုဆုို�င််�ာ အစီ်အစ်ဉ််တ်င်ွ် 

တ်မူှုထူုး�ည်း�် စီ်စ်ဉ််မုှုအဆိုင်�်မှုျား၊ ထုုနး်�ုမ်ှုးမုှုနိိုင်�် တု်�းတ်က််ရေး�း
ဆုို�င််�ာ အဆိုင်�်မှုျား ရုိှိ�ါ�ည််း။ နိို�တ််ခြုံဖ်င်�် ရေးခြုံ�ာမှုည်း�်အစ်ား  
အလုံ��်ခြုံဖ်င်�် �က််ရေး�ခြုံ�ဆုို��ည်း�် အနိိုစ််�ာ�အ� လုံမ်ှုးခြုံ�ရေးခြုံမှု�ံ�နိိုင်�် 
၎င််းအဆိုင်�်မှုျားကု်� လုံ�ုူရေးအာင်် ရေးဖ်ာ်ခြုံ�ထု�တ််ရေးဝဲခြုံ�င််းအားခြုံဖ်င်�်  
�စ်စည််းးမှုျား�ည််း လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုရေး�ာ �စ်စည််းး
ခြုံဖ်စ််ရေးကြံက်ာင််း ယံ်�ကြံက်ည််းစု်တ််�ျမုှု �ု��ရေးစ်နိုု�င််�ါ�ည််း။ အဓုူ�ာာယ််ရုိှိ
�ည်း�် တု်�းတ်က််မုှုကု်� �ရုိှိ��ီး�ည်း�်ရေးနာက်် က်�နထ်ု�တ််လုံ��်�ူမှုျား
အရေးနခြုံဖ်င်�် �ွင်�်လုံင််းခြုံမှုင််�ာမုှုဆုို�င််�ာ အစီ်�င််�ံစ်ာတ်င်ွ် အရေး�းစု်တ်် 

ရေးဖ်ာ်ခြုံ�ထု�တ််ရေးဝဲမုှု လုံ��်နိုု�င််�ါ�ည််း။ ထုု�ကဲ်��ု�  လုံ��်ရေးဆိုာင််ခြုံ�င််း�ည််း 

လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုမုှုလုံ��်�ည််း ဆုို��ည််းကု်� ခြုံ��ရံို��ာ

မှုက် တ်ခြုံ�ား�ူမှုျားလုံည််းး ထုု�ကဲ်��ု�  �က််ရေး�အရေးထုာက််အထုား
ကု်� ကြံက်ည်း�်��ီး အလုံားတ် ူလုံ��်ရေးဆိုာင််လုံာနိုု�င််�ါ�ည််း။ 

3. Memory-safety လဲမ်ှု���ပြော�မှု�ံ�ကု်� ပြောဖိုး��်�ထို�တ််ပြောဝ�ါ။ က်�န်
ထု�တ််လုံ��်�ူမှုျား�ည််း memory safe languages မှုျားကု်� 
အ�ံ�းခြုံ��၍ လုံက််ရုိှိရုိှိရေးန�ည်း�် �စ်စည််းးကု်� တ်ခြုံ�ားစ်နစ််ခြုံဖ်င်�် �ူးရေး�ါင််း
ရေးစ်ခြုံ�င််း�ု� မှုဟာ�တ်် �စ်စည််းးအ�စ််ကု်� တီ်ထွုင််��ီး အကြီးကီ်းမှုားဆံို�းထဲု
တ်င်ွ်�ါဝဲင််ရေး�ာ အားနည််းး�ျက််မှုျားကု်� ဖ်ယ််ရိှိား�စ််�န ်လုံ��်ကု်�င််
နိုု�င််�ါ�ည််း။ ကု်စ်စ��်တု်�င််းအတ်က်ွ် ထုု�ကဲ်��ု�  လုံ��်ရေးဆိုာင််�န ်မှုခြုံဖ်စ််
နိုု�င််ရေး�ာ်လုံည််းး က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် အက််�လီုံရေးက်း
ရိှိင််း တ်စ််��လံုံ�းကု်� ခြုံ�နလ်ုံည််းရေး�းတ်ာမှုျ�ုး လုံ��်ရေးဆိုာင််မှုည်း�်အစ်ား 
memory safe languages ထဲုတ်င်ွ် application wrappers 

ကု်� တီ်ထွုင််��ီး အ�ံ�းခြုံ���ည်း�်နည််းးကု်� စ်ဉ််းစ်ား�င်�်�ါ�ည််း။ ထုု�
အထဲုတ်င်ွ် က်�နထ်ု�တ််လုံ��်�ူအရေးနခြုံဖ်င်�် အလုံ��်�မှုား �န �အ်�်မုှုနိိုင်�် 
ဆိုက််စ်�်၍ မှုည််းကဲ်��ု�  update လုံ��်ထုား�ည်း�်အရေးကြံက်ာင််း၊ မှုည််း�
ည်း�် �င််တ်နး်မှုျား တ်က််ရေးစ်�ည်း�်အရေးကြံက်ာင််း၊ က်�ဒ်ီဆိုနး်စ်စ််မုှုမှုျား 
ခြုံ��လုံ��်�ည်း�်အရေးကြံက်ာင််းနိိုင်�် အတ်င်ွ်းရေး�း လုံ��်င်နး်စ်ဉ််မှုျားအခြုံ�င်် 

open source community အားလုံည််းး အလုံားတ် ူလုံ��်လုံာရေးစ်
�န ်နည််းးလုံမ်ှုးမှုျားခြုံဖ်င်�် �ံ��ု�းမုှု လုံ��်ရေးန�ည်း�်အရေးကြံက်ာင််းမှုျား ထုည်း�်
ဝဲင််နိုု�င််�ါ�ည််း။ 

4. ရာလဲဒ််မှုျ��အ�� ပြောဖိုး��်� ထို�တ််ပြောဝ�ါ။ လံုံ�ခြုံ�ံ�စွ်ာ စီ်မံှုခြုံ�င််ဆိုင််ခြုံ�င််း 
အယူ်အဆိုအား အရေးက်ာင််အထုည််းရေးဖ်ာ်�နအ်တ်က်ွ် ၎င််းတု်�၏ 

SDLC မှုျားကု်� update လုံ��်�ည်း�်အ�ျနုတ််င်ွ် အဖဲ့်အစ်ည််းး
မှုျားအရေးနခြုံဖ်င်�် လုံျင််ခြုံမှုန�်ည်း�် ရေးအာင််ခြုံမှုင််မုှု၊ �ု�မုှု�လုံနွကဲ််ရေး�ာ 

အ�င််းအခြုံမှုစ််မှုျား �ရုိှိရေးကြံက်ာင််း ရေးတ်�့မှုည််းခြုံဖ်စ််�ကဲ်��ု�  ရေးမှု့ာ်လုံင်�်
မှုထုား�ည်း�် အရေးနိိုာင်�်အယိ်က််မှုျားလုံည််းး ကြံကံ်��နိုု�င််�ည််းကု်� ရေးတ့်
�မှုည််း ခြုံဖ်စ််�ါ�ည််း။ လုံ��်င်နး်အတ်င်ွ်း ရေးအာင််ခြုံမှုင််မုှုနိိုင်�် အဟာန �အ်
တ်ားမှုျားကု်� တ်င််ခြုံ�နိုု�င််မုှုမိှုတ်ဆိုင်�် က်ဏာဏ တ်စ််��လံုံ�းက် �ရုိှိ�ည်း�် 
�လုံဒ်ီက်ရေးန �င််�နး်စ်ာမှုျား �ယူ်နိုု�င််�ါ�ည််း။
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TLP:CLEAR

TLP:CLEAR

အပြော�ချခံျ �ပြောဘဲ�တ်ရာ�� ၃ - ထုု�်ဆံို�းမိှု ဦးးရေးဆိုာင််ဦးး�ွက််မုှု ခြုံ��ခြုံ�င််း

ရိှိင််���ချျက်် 

ရေးယ်ျဘာ�ယ်ျအားခြုံဖ်င်�် ဤအစီ်�င််�ံစ်ာ၏ အနိိုစ််�ာ�မိှုာ “လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် စီ်မံှုခြုံ�င််ဆိုင််ခြုံ�င််း” ဟာ� ရေး�်ဆုို�နိုု�င််��ီး က်�န�်စ်စည််းးကု်� 
တီ်ထွုင််ဖု်�  စီ်စ်ဉ််�ည်း�်အဆိုင်�်မိှု စ်တ်င််၍ ဝဲယ််ယူ်�ံ�းစဲွ်�ူ၏ လံုံ�ခြုံ�ံ�ရေး�းကု်� မှုက််လံုံ�းအရေးနခြုံဖ်င်�် ထုည်း�်�ွင််းစ်ဉ််းစ်ားလုံ��်ရေးဆိုာင််
ရေး�း�ည်း�်နည််းး ခြုံဖ်စ််�ါ�ည််း။ ထုု�ကဲ်��ု�  လုံ��်ရေးဆိုာင််�ာတ်င်ွ် စီ်း�ွားရေး�း �ည််းမိှုနး်�ျက််မိှု စ်တ်င််��ီး အကြွားက်င််းမဲှု�နိိုင်�် တု်က်ျ
ရိှိင််းလုံင််း�ည်း�် �ည််းမိှုနး်�ျက််အခြုံ�င်် လုုံ�လုံား�ည်း�် �လုံဒ်ီမှုျားခြုံဖ်င်�် စ်တ်င််�ါ�ည််း။ ရေး�ါင််းရေးဆိုာင််�ု�င််း ��ဂျဂု�လ်ုံမှုျားမိှု လံုံ�ခြုံ�ံ�ရေး�း
ကု်� စီ်း�ွားရေး�း၏ ဦးးစ်ားရေး�းအ�ာအခြုံဖ်စ်် လုံ��်ရေးဆိုာင််ခြုံ�င််း၊ လုံ��်င်နး်�ွင််အတ်င်ွ်း မှုက််လံုံ�းမှုျားဖ်နတီ််းရေး�းခြုံ�င််းနိိုင်�် လံုံ�ခြုံ�ံ��ည်း�် 
အရေးနအထုားခြုံဖ်စ််ရေးအာင်် ဒီီဇုီ�င််းဖ်နတီ််း�မှုည််းဟာ� တ်စ််ရေးယ်ာက််မှုက်ျန ်အားလံုံ�းက် လုံက််�ံမိှု�ာလုံျင်် အရေးက်ာင််းဆံို�း�လုံဒ်ီကု်� 
�ရုိှိမှုည််း ခြုံဖ်စ််�ါ�ည််း။ 

လံုံ�ခြုံ�ံ�ရေး�ာ �စ်စည််းးမှုျား ထု�တ််လုံ��်ရေး�းတ်င်ွ် နည််းး�ည်းာက်ွမ်ှုးက်ျင််မုှု�ည််း အရေး�း�ါရေး�ာ်လုံည််းး ထုု�ကု်စ်စကု်� နည််းး�ည်းာ
ဝဲနထ်ုမ်ှုးမှုျား�ာ လံုံ�းဝဲ တ်ာဝဲနယူ်် လုံ��်ရေးဆိုာင််�မှုည်း�်အ�ာ မှုဟာ�တ််�ါ။ လံုံ�ခြုံ�ံ�ရေး�း�ည််း စီ်း�ွားလုံ��်င်နး်၏ ဦးးစ်ားရေး�း�မှုည်း�်
အ�ာ ခြုံဖ်စ််ရေး�ာရေးကြံက်ာင်�် ထုု�်�ီးရေး�ါင််းရေးဆိုာင််မှုျားမိှု ဦးးရေးဆိုာင််ဦးး�ွက််ခြုံ�� ��ါမှုည််း။ 

အက်ယ််၍ ရေးဆိုာ�ဖ််ဝဲဲက်�နထ်ု�တ််လုံ��်�ူမှုျား�ည််း �ထုမှု အရေးခြုံ��ံ �ရေးဘာာထုား ၂ ��်ကု်� အရေးက်ာင််အထုည််းရေးဖ်ာ်��ီး အဓုူ�ာာယ််
ရုိှိ�ည်း�် �စ်စည််းးမှုျား ထု�တ််လုံ��်နိုု�င််�ါက် တ်တု်ယ် အရေးခြုံ��ံ �ရေးဘာာတ်�ားကု်� အရေးက်ာင််အထုည််းရေးဖ်ာ်�န ်လုုံ�အ�်�ါ�လုံားဟာ� 
တ်�ျ�ု�ူမှုျားက် ရေးတ်းွရေးတ်ာမုှုမိှုာ ခြုံဖ်စ််�ါ�ည််း။ က်�မှုာဏီာက် ၎င််း၏ အရေးခြုံမှုာ်အခြုံမှုင််စု်တ််ကူ်း၊ က်�မှုာဏီာ၏ တ်နဖု််�း၊ ရုို� း�ာမှုျားကု်� 
မှုည််းကဲ်��ု�  တ်ည််းရေးထုာင််ထုား�ည််းဆုို��ည်း�်အ�ျက််�ည််း က်�န�်စ်စည််းးအရေး�် �က််ရေး�ာက််မုှုရုိှိ��ီး ထုု�အရေးခြုံ��ံ�ရေးဘာာတ်�ား
မှုျားတ်င်ွ် ထုု�်�ု�င််းမိှု heavy component ရုိှိ�ါ�ည််း။ ဤကဲ်��ု�  လုံ��်ရေးဆိုာင််�ျက််မှုျ�ုးကု်� က်ျင်�်�ံ�း�ည်း�် တ်ခြုံ�ားက်ဏာဏ တ်င်ွ် 

�ု�ာ�ည်း�် လံုံ�ခြုံ�ံ�ရေး�းနိိုင်�် အ�ည််းအရေး�ွး တု်�းတ်က််မုှုခြုံဖ်စ််ရေးစ်�ည်း�်အရေးကြံက်ာင််း က်ွနို်��်တု်�အရေးနခြုံဖ်င်�် ခြုံမှုင််ရေးတ်�့�ါ�ည််း။ 

Noted quality က်ွမ်ှုးက်ျင််�ူ J M  Juran ရေး�း�ားထုား�ည််းမိှုာ- 

လံဲ��ခံျ�ပြောရာ��ည်း ်�စီစည်း�်အရာည်းအ်ပြော�ွ�၏ အစုီတ််အ�ု�င််��ဖိုးစ်ီ�ည်းဟ်� ယံ်��က်ည်း�်ည်းဟ်� �ါရုိှိ�ါ�ည်း။် လံုံ�ခြုံ�ံ�ရေး�းနိိုင်�် 
အ�ည််းအရေး�ွး�ည််း စီ်း�ွားရေး�းအတ်က်ွ် အရေး�းကြီးကီ်း�ည်း�်အ�ာခြုံဖ်စ််လုံာ�ည်း�်အ�ါတ်င်ွ် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား၏ လံုံ�ခြုံ�ံ�ရေး�း
ဆုို�င််�ာကု်စ်စကု်� ကု်�င််တ်ယ်ွ်တ်�န �ခ်ွဲခြုံ�နမု်ှုလုံ��်�ည်း�်အ�ါ စ်က််မုှုဝဲနထ်ုမ်ှုးမှုျားလုံက််ထဲု ထုု�းအ�်��ီး ရေးဆိုာင််�ွက််�ု�င််းမှုည်း�်အစ်ား 
အဖဲ့်အစ်ည််းးအရေးနခြုံဖ်င်�် လုံ��်ရေးဆိုာင််လုံျင်် �ု�မုှု� ထုုရေး�ာက်် လုံျင််ခြုံမှုနစွ််ာ ရေးဆိုာင််�ွက််ရေး�းနိုု�င််မှုည််း ခြုံဖ်စ််�ည််း။ ထုု� အခြုံ�င်် လုုံ�အ�်
�ည်း�် အ�င််းအခြုံမှုစ််မှုျားတ်င်ွ် �င််းနိိုးီခြုံမှု��်နိိုမုံှုလုံ��်ထုား��ီး ရေးဆိုာ�ဖ််ဝဲဲလံုံ�ခြုံ�ံ�ရေး�းကု်� စီ်း�ွားရေး�း၏ အဓုူက် ဦးးစ်ားမုှုအခြုံဖ်စ်် အစ်
က်တ်ည််းးက် ရေးဆိုာင််�ွက််�ါက် ရေး�ရိှိည််းတ်င်ွ် ရေးဆိုာ�ဖ််ဝဲဲ�ျက််စီ်းမုှုအတ်က်ွ် က်�နက််ျစ်�ုတ််ကု်� ရေးလုံ့ာ��ျနိုု�င််�ကဲ်��ု�  နိုု�င််ငံ်ရေးတ်ာ်၏ 

လံုံ�ခြုံ�ံ�ရေး�းအတ်က်ွ်လုံည််းး ရေးက်ာင််းမွှုနမု်ှု ခြုံဖ်စ််ရေးစ်နိုု�င််�ါ�ည််း။ 

ရေး�ါင််းရေးဆိုာင််�ု�င််းမိှု corporate social responsibility (CSR) အစီ်အစ်ဥ််းမှုျားကု်� အရေးက်ာင််အထုည််းရေးဖ်ာ်�ည်း�်အတု်�င််း 
အလုံားတ်စွူ်ာ�င်် ရေးဆိုာ�ဖ််ဝဲဲ က်�နထ်ု�တ််လုံ��်�ူမှုျားအ�ါအဝဲင်် လုံ��်င်နး်၏ ဘာ�တ််အဖဲ့်တွတ်င်ွ် အက်ွမ်ှုးဝဲင််မုှုခြုံဖ်စ််ရေးစ်��ီး ဆုို�က််
ဘာာလံုံ�ခြုံ�ံ�ရေး�း အစီ်အစ်ဥ််းတ်င်ွ် �ု���ီး တ်က််ကြွားက်စွ်ာ �ါဝဲင််လုံမ်ှုးညွနှမု်ှုမှုျား လုံ��်ရေးဆိုာင််နိုု�င််�ါ�ည််း။ Corporate cyber 

responsibility (CCR) ဆုို��ည်း�် အ�ံ�းအနိို�နး်ကု်� အ�စ််ထွုက််ရေး�်လုံာ�ည်း�် အု�င််ဒီီယ်ာမှုျားအား ရေးဖ်ာ်ခြုံ��ာတ်င်ွ် တ်�ါတ်�ံ 

အ�ံ�းခြုံ��ရေးလုံ�ရုိှိ�ည််း။ 

ထုို�်တ်န်�် အရာည်းအ်ပြော�ွ� �မှုင့််မှု��မုှုကု်� ထုိုန်�်�ုမ်ှု�ရာန်အ်တွ်က်် အထိုက််မှုန်ပ်ြောန်ဂျ�မှုျ��၏ 

အရာည်းအ်ပြော�ွ��ု�င််�ဆုို�င််ရာ� တ်�ဝန်ယူ််မုှု လဲ��်ရာန် ်လုဲ�အ�်�ါ�ည်း။် ထုို�်တ်န်�်အရာည်းအ်ပြော�ွ�
�မှုင့််မှု��မုှုအတွ်က်် ကြီးကု်��စီ���ည့်း ်က်�မှုပဏီမှုျ��တွ်င်် မှုန်ပ်ြောန်ဂျ�မှုျ��မိှု ဦး�ပြောဆို�င််ဦး�ရွာက််မုှု 
���ပြီး�ီ� လဲမ်ှု�ညှွှန်မု်ှု လဲ��်ပြော��ပြောလ့ဲ ရုိှိ�ါ�ည်း။် ချွင််�ချျက််မှုျ��ကု်� က်ွန်္တာ��်တု်�အပြောန်�ဖိုးင့်် 
�တု်မှုထို��မုှု�ါ။ [3]
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ဤအပြော�ချခံျ �ပြောဘဲ�တ်ရာ��ကု်� အပြောက်�င််အထိုည်းပ်ြောဖိုး��်ချင််� 

ဤ အရေးခြုံ��ံ �ရေးဘာာတ်�ားကု်� လုံက််ရေးတ်အ့ရေးက်ာင််အထုည််းရေးဖ်ာ်�နအ်တ်က်ွ် ရေးဆိုာ�ဖ််ဝဲဲက်�နထ်ု�တ််လုံ��်�ူမှုျားမိှု ရေးအာက််�ါ ရေးခြုံ�လိုံမ်ှုးမှုျားခြုံဖ်င်�်  

လုံ��်ရေးဆိုာင််နိုု�င််�ါ�ည််း - 

1. လဲ��်င်န်�်၏ ပြောင်ပွြောရာ�ပြော�က်�ပြောရာ� အစီီရာင််ခံျစီ�တွ်င်် လံဲ��ခံျ�ပြောအ�င်် စီီမံှု
�����င််�ချင််�ဆုို�င််ရာ� အစီီအစီဥ်် အပြော��စုီတ််ကု်� ထိုည့်း�ွ်င််� ပြောဖိုး��်�
�ါ။ အက်ယ််၍ က်�နထ်ု�တ််လုံ��်င်နး်�ည််း လုံ�ုူရိှိင််ကြံက်ား လုံည််း�တ််
ရေး�ာ က်�န�ွ်ယ််ရေး�းက်�မှုာဏီာခြုံဖ်စ််�ါက် နိိုစ််စ်ဥ််း အစီ်�င််�ံစ်ာတ်င်ွ် လံုံ�ခြုံ�ံ�
မုှုရုိှိရေးအာင်် စီ်မံှုလုံ��်ရေးဆိုာင််ခြုံ�င််း အရေးကြံက်ာင််းကု်� အစီ်�င််�ံစ်ာ၏ က်ဏာဏ
တ်စ််��အတ်င်ွ်း ထုည်း�်�ွင််းရေးဖ်ာ်ခြုံ��ါ။ ရေးမှုာ်ရေးတ်ာ်ယ်ာဉ််မှုျား၏ တ်စ််နိိုစ််
တ်ာ အစီ်�င််�ံစ်ာထဲုတ်င်ွ် ဒီါရုို�က််ဘာာနိိုင်�် ��ီး�ည််းမှုျား၏ လံုံ�ခြုံ�ံ�ရေး�း
နိိုင်�် �တ််�က််�ည်း�် က်ဏာဏ ကု်� ထုည်း�်�ွင််းရေးဖ်ာ်ခြုံ�ထုား�ည််းကု်� ရေးတ်�့
ရေးလုံ�ရုိှိ��ီးအ�ည််းအရေး�ွးနိိုင်�် လံုံ�ခြုံ�ံ�ရေး�းရေးက်ာ်မှုတီ်၏ ဗျူဟုာ�ခြုံ��မုှုဆုို�င််�ာ 

အ�ျက််အလုံက််နိိုင်�် ခြုံဖ်န �ရ်ေးဝဲခြုံ�င််းဆုို�င််�ာ အ�ျက််အလုံက််မှုျား ထုည်း�်
�ွင််းရေးဖ်ာ်ခြုံ�ရေးလုံ�ရုိှိ�ါ�ည််း။ ရေးင်ရွေး�းရေးကြံက်းရေး�းဆုို�င််�ာ အစီ်�င််�ံစ်ာ
ထဲုတ်င်ွ် လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုခြုံ�င််း အစီ်အစ်ဥ််းကု်� အရေး�းစု်တ်် 

ရေးဖ်ာ်ခြုံ�ထုားခြုံ�င််းအားခြုံဖ်င်�် ထုု�လုံ��်��်မှုျားအား ရေး�တ််စ်ားရေးန၍ မှုတ််က်က််
တ်င််းအ� မှုျက််နိိုာ�ရေးအာင်် လုံ��်ခြုံ�င််းမှုျ�ုး မှုဟာ�တ််�ဲ ဤအဖဲ့်အစ်ည််းး
�ည််း ဝဲယ််ယူ်�ံ�းစဲွ်�ူ၏ လံုံ�ခြုံ�ံ�ရေး�းနိိုင်�် လုံ��်င်နး်၏ ရေးင်ရွေး�းရေးကြံက်းရေး�း 
�လုံဒ်ီမှုျားကု်� အရေးလုံးထုားရေးကြံက်ာင််း ခြုံ���ာရေး�ာက််�ါ�ည််း။ 

2. �င့််၏ ဒ်ါရုို� က််တ်� ဘဲ�တ််အဖိုး့ဲကု်� အစီီရာင််ခံျစီ�မှုျ�� �ံ�မိှုန်ပ်ြော���ု��ါ။ 

Chief information security officer (CISO) �ည််း အစီ်�င််�ံစ်ား
မှုျားကု်� လုံ��်င်နး်၏ ဘာ�တ််အဖဲ့်ကု်� တ်င််ခြုံ�ရေးလုံ�ရုိှိ��ီး အစီ်�င််�ံစ်ာထဲု
တ်င်ွ် လုံက််ရုိှိလံုံ�ခြုံ�ံ�ရေး�းအစီ်အစ်ဥ််းနိိုင်� ်အနာဂျတ်် လံုံ�ခြုံ�ံ�ရေး�း အစီ်အစ်ဥ််း
အရေးကြံက်ာင််း၊ ��ုမ်ှုးရေးခြုံ�ာက််မုှု အနိုတ�ာယ််မှုျားအရေးကြံက်ာင််း၊ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ 

�ံ�ယ်ခြုံဖ်စ််ဖွ်ယ််�ာမှုျားနိိုင်� ်လံုံ�ခြုံ�ံ�ရေး�းတု်�က််�ု�က််�ံ�မုှုအခြုံ�င်် လံုံ�ခြုံ�ံ�ရေး�း
အရေးနအထုားနိိုင်� ်က်�မှုာဏီာ၏ ရေးက်ာင််းမွှုနစွ််ာ ရိှိင််�န�်�်တ်ည််းနိုု�င််မုှု�ါဝဲင််
�ည်း� ်တ်ခြုံ�ားရေး�ာ updated centred အ�ျက််မှုျား �ါဝဲင််�င်��်ါ�ည််း။ 

လုံ��်င်နး်၏ လံုံ�ခြုံ�ံ�ရေး�းအရေးနအထုားဆုို�င််�ာ အ�ျက််အလုံက််ကု်� �ယူ်ရံို��ာ
မှုက် ဘာ�တ််အဖဲ့်အရေးနခြုံဖ်င်� ်�စ်စည််းး၏ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ အ�ျက််အလုံက််
နိိုင်် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား၏ လံုံ�ခြုံ�ံ�ရေး�းအရေး�် �က််ရေး�ာက််နိုု�င််မုှု 

အ�ျက််အလုံက််မှုျားကု်��ါ ရေးတ်ာင််း�ံ�င်��်ါ�ည််း။ ဘာ�တ််အဖဲ့်အရေးနခြုံဖ်င်�် 
CISO အရေး�်�ာ အာရံို�စု်�က််ထုားခြုံ�င််းမှုျ�ုးမှုလုံ��်�င်��ဲ် တ်ခြုံ�ားရေး�ာ  

က်�မှုာဏီာစီ်မံှု�န �ခ်ွဲ�ဲွရေး�း အဖဲ့်ဝဲင််ကု်� အဓုူက်ထုား၍ ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား၏ 

လံုံ�ခြုံ�ံ�ရေး�းအနိုတ�ာယ်် နည််းး�ါးရေးအာင်် လုံ��်ရေးဆိုာင််ရေး�း�မှုည််း ခြုံဖ်စ််�ါ�ည််း။ 

3. လံဲ��ခံျ�မုှုရုိှိပြောအ�င်် စီီမံှု��င််ဆိုင််�ချင််�ဆုို�င််ရာ� အရာ�ရုိှိမှုျ��အ�� လဲ��်ကု်�င််ခွျင့််
အ�ဏ�ပြော���ချင််� အဖဲ့်အစ်ည််းးအတ်င်ွ်းတ်င်ွ် နည််းး�ည်းာအ�င််းမိှု  

"ထုု�်�ီးရေး�ါင််းရေးဆိုာင််လုံက််�ံလုံာရေးအာင််လုံ��်ရေးဆိုာင််�ခြုံ�င််း 
executive buy-in" နိိုင်�် ရေး�ါင််းရေးဆိုာင််မှုျားကု်�ယ််တု်�င်် လုံ��်င်နး်၏ 

စံ်နိို�နး်မှုျားကု်� အ�ံ�းခြုံ��၍ ဝဲယ််ယူ်�ံ�းစဲွ်�ူ၏ လံုံ�ခြုံ�ံ�ရေး�းလုံ��်င်နး်စ်ဥ််းကု်� 
ကု်�ယ််တု်�င််ကု်�ယ််က်ျ ကု်�င််တ်ယ်ွ်ရေးခြုံဖ်ရိှိင််း�ာတ်င်ွ် �ု�ာ�ည်း�်  
ကွ်ာခြုံ�ားမုှုမှုျား ရုိှိ�ါ�ည််း။ “Executive buy-in” ဆုို��ည််းမိှုာ 

တ်စ််ရေးယ်ာက််ရေးယ်ာက််က် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအတ်က်ွ် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ 

အစီ်အစ်ဥ််းကု်� လုံက််�ံလုံာရေးအာင်် ရေးဖ်ျာင််းဖ်ျရေးခြုံ�ာဆုို�မုှု လုံ��်�ခြုံ�င််းကု်� 
ဆုို�လုုံ���ီး လုံ��်င်နး်၏ ထုု�်�ီး�ည််း�ွယ််�ျက််အခြုံဖ်စ်် မှုထုားရုိှိခြုံ�င််းကု်� 
ဆုို�လုုံ��ါ�ည််း။ ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအတ်က်ွ် လံုံ�ခြုံ�ံ�ရေး�း�လုံဒ်ီ �ရုိှိ�ည်း�် 
�စ်စည််းးထဲုတ်င်ွ် �င််းနိိုးီခြုံမှု��်နိို�ံနအ်တ်က်ွ် ထုု�ရေး�ါင််းရေးဆိုာင််အား  
လုံ��်�ု�င််�ွင်�်အာဏာာ ရေး�း�မှုည််းခြုံဖ်စ််�ည််း။ 

4. လဲ��်င်န်�်အတွ်င််� အဓုိ�ပ�ယ််ရုိှိပြီး�ီ� ပြောက်�င််�မွှုန်�်ည့်း ်မှုက််လံဲ��မှုျ��ကု်� ဖိုးန်တီ််�
�ချင််� �င်�်ရေးတ်ာ်မုှု မှုရုိှိ�ည်း�် မှုက််လံုံ�းမှုျား မှုရေး�းမုှုရေးအာင်် �တု်ထုားရေးဆိုာင််�ွက််
�ျနုအ်တ်င်ွ်း ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအတ်က်ွ် လံုံ�ခြုံ�ံ�ရေး�းစ်နစ််ကု်� တု်�းတ်က််ရေးအာင်် 

ရေးဆိုာင််�ွက််နိုု�င််ခြုံ�င််းအခြုံ�င်် အခြုံ�ားရေး�ာ အဖု်�းတ်န ်အခြုံ��အမူှုနိိုင်�် �လုံဒ်ီမှုျားကု်� 
အ�ုအမိှုတ််ခြုံ�� �ျးီခြုံမှုင်�်မုှုမှုျ�ုး လုံ��်�င်�်�ါ�ည််း။ လံုံ�ခြုံ��မုှုရုိှိရေးအာင်် စီ်မံှုခြုံ�င််ဆိုင််
ခြုံ�င််း ထုု�်�ီးရေး�ါင််းရေးဆိုာင််မိှု က်�နထ်ု�တ််လုံ��်မုှု စီ်မံှုကြီးကီ်းကြံက်�်ရေး�း၊ ရေးဆိုာ�ဖ််ဝဲဲ
ထု�တ််လုံ��်ရေး�း၊ �ံ��ု�းကူ်ညီ်းရေး�း၊ အရေး�ာင််းစ်ာရေး�း၊ ဥ်း�ရေးဒီ�ု�င််းဆုို�င််�ာ ဝဲနထ်ုမ်ှုး
နိိုင်�် အခြုံ�ားအဖဲ့်အစ်ည််းးမှုျားအထုု အမုှုထုမ်ှုးမှုျားကု်� �န �အ်�်�ာတ်င်ွ် ဝဲယ််ယူ်
�ံ�းစဲွ်�ူမှုျား၏ လံုံ�ခြုံ�ံ�ရေး�းကု်� �ဓူာနထုား�ူကု်� မှုက််လံုံ�းရေး�း�ည်း�် အစီ်အစ်
ဥ််းကု်� ထုည်း�်�ွင််းမုှုလုံ��်ခြုံ�င််း ဥ်း�မှုာ �ာထူုးတု်�းခြုံမှုင်�်ရေး�းခြုံ�င််းမှုျား၊ လုံ��်အား�
လုံစ်ာ၊ အ�ု�ဆို�ရေးကြံက်းမှုျား၊ စ်ရေးတ်ာ��်တ်င်ွ် �ါဝဲင််ရေးစ်ခြုံ�င််းနိိုင်�် လုံ��်င်နး်လုံည််း�တ််
�ာတ်င်ွ် �ါဝဲင််�ည်း�် အခြုံ�ားဘံာ�လုံ��်င်နး်စ်ဥ််းတ်င်ွ် �ါဝဲင််ရေးစ်ခြုံ�င််းစ်�ည်း�် �င်�်
ရေးတ်ာ်�ည်း�် မှုက််လံုံ�းမှုျား ရေး�း�င်�်�ါ�ည််း။ ဥ်း�မှုာ - ရေးဆိုာ�ဖ််ဝဲဲတ်ည််းရေးဆိုာက််�ူ
မှုျားအတ်က်ွ် �ာထူုးတု်�းရေး�းခြုံ�င််းဆုို�င််�ာ စံ်မှုျား �တ််မိှုတ််�ာတ်င်ွ် လံုံ�ခြုံ�ံ�ရေး�း
အတ်က်ွ် တု်�းတ်က််ရေးအာင်် လုံ��်ကု်�င််ရေးဆိုာင််�ွက််မုှုအခြုံ�င်် တ်ခြုံ�ားစံ်မှုျားခြုံဖ်စ််�ည်း�် 
လုံည််း�တ််နိုု�င််မုှု၊ စွ်မ်ှုးရေးဆိုာင််နိုု�င််မုှုနိိုင်�် feature ကု်� တု်�းတ်က််ရေးအာင်် ရေးဆိုာင််�ွက််
နိုု�င််မုှု စ်�ည််းတု်�ကု်��ါ ထုည်း�်�ွင််း စ်ဥ််းးစ်ား�င်�်�ါ�ည််း။ 

5. လံဲ��ခံျ�မုှုရုိှိပြောအ�င်် စီီမံှု��င််ဆိုင််�ည့်း ်ပြောက်�င််စီီကု်� ဖိုး့ဲစီည်း�်�ါ။ တ်�ျ�ုရေး�ာ က်ဏာဏ
တ်င်ွ် အဖဲ့်အစ်ည််းးမှုျားမိှု အ�ည််းအရေး�ွးဆုို�င််�ာ ဗျူဟုာ�ရေးက်ာင််စီ်ကု်� ဖဲ့်စ်ည််းးမုှု ခြုံ��လုံ��်
ရေးလုံ�ရုိှိ��ီး အ�ည််းအရေး�ွးဆုို�င််�ာ ကု်�ယ််စ်ားလိုံယ််အား အရေး�းကြီးကီ်း�ည်း� ်လုံ��်င်နး် 
အစု်တ််အ�ု�င််း �ု� မှုဟာ�တ်် ဌာာနတ်င်ွ် ထုည်း��ွ်င််းထုားရေးလုံ�ရုိှိ�ါ�ည််း။ ဗျူဟုာ�ဆုို�င််�ာ
နိိုင်� ်ခြုံဖ်န �ခ်ွဲခြုံဖ်ူးခြုံ�င််းဆုို�င််�ာ အဖဲ့်ဝဲင််မှုျားကု်� �ါဝဲင််ရေးစ်ခြုံ�င််းခြုံဖ်င်� ်ထုု�အဖဲ့်မှုျား�ည််း 

အဖဲ့်အစ်ည််းး၏ အ�ျက််အခြုံ�ာက်ျ�ည်း�ရ်ေးန�ာမိှု telemetry မှုျားကု်� လုံက််�ံ��ီး 
ထုု�်�ီး�ည််းမိှုနး်�ျက်် �ရုိှိဖု်� အတ်က်ွ် အ�ည််းအရေး�ွးမှုျား တု်�းတ်က််မုှုရုိှိရေးအာင်် 

ရေးဆိုာင််�ွက််မုှု လုံ��်ကြံက်�ါ�ည််း။ အလုံားတ်စွူ်ာ လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် စီ်မံှုခြုံ�င််ဆိုင််ခြုံ�င််း 
ရေးက်ာင််စီ်�ည််းလုံည််းး အဖဲ့်အစ်ည််းးတ်စ််��လံုံ�းတ်င်ွ် လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် စီ်မံှုခြုံ�င််ဆိုင််
ခြုံ�င််းဆုို�င််�ာ �ည််းမိှုနး်�ျက်် တု်�းတ်က််မုှုရုိှိရေးအာင်် ရေးဆိုာင််�ွက််မှုည််းခြုံဖ်စ််�ည််း။ 

6. ဝယ််ယူ်စီ���ံ���ူမှုျ��ဆုို�င််ရာ� ပြောက်�င််စီီကု်� ဖိုး့ဲစီည်း�်ပြီး�ီ� ဆိုင့်က့ဲ််ပြော���င််�လဲဲ�ါ။ ရေးဆိုာ�
ဖ််ဝဲဲက်�နထ်ု�တ််လုံ��်င်နး်မှုျားတ်င်ွ် ဝဲယ််ယူ်စ်ား�ံ�း�ူမှုျားဆုို�င််�ာ ရေးက်ာင််စီ်ကု်� ထုားရုိှိ
��ီး ထုု�အဖဲ့်ကု်� ရေးဒီ�စံ်�၊ က်ဏာဏ စံ်�နိိုင်� ်အ�ွယ််စံ်��ည်း� ်ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားခြုံဖ်င်� ်ဖဲ့်စ်ည််းး
ရေးလုံ�ရုိှိ�ါ�ည််း။ ထုု�ရေးက်ာင််စီ်မှုျား�ည််း က်�မှုာဏီာ၏ က်�န�်စ်စည််းးနိိုင်� ်�တ််�က််၍ 

ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား၏ ကြီးကု်�က််နိိုစ််�က််အဆိုင််ရေးခြုံ�မုှုမှုျား၊ စု်နရ်ေး�်မုှုမှုျားနိိုင်�် 
ဆိုက််စ်�်၍ အ�ျက််အလုံက််မှုျားစွ်ာကု်� ရေးဝဲင်နိိုု�င််�ါ�ည််း။ ရေးက်ာင််စီ်၏ လုံ��်င်နး်စ်ဥ််း 

agendaကု်� ရေး�းဆဲွို�ာတ်င်ွ်လုံည််းး ရေးဆွိုးရေးနိုးွမုှုထဲုတ်င်ွ် �ါဝဲင််မှုည်း��ူ်မှုျားအတ်က်ွ် ဦးး
စ်ားရေး�းအ�ာ မှုဟာ�တ််�ည်း�တု််�င်် ဝဲယ််ယူ်�ံ�းစဲွ်�ူအတ်က်ွ် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ ရေး�ါင််း
စ်ဥ််းမှုျားကု်� ရေးဆွိုးရေးနိုးွလုံ��်ရေးဆိုာင််�မှုည်း� ်အ�ာအခြုံဖ်စ်် ထုည်း��ွ်င််း�င်��်ါ�ည််း။ 

ဝဲယ််ယူ်�ံ�းစဲွ်�ူ ရေးက်ာင််စီ်က် မှုည််း�ည်း�ရ်ေးန�ာကု်� အစီ်�င််�ံ�ည််းကု်� ထုည်း��ွ်င််းစ်ဥ််းး
စ်ား�ည်း�အ်ခြုံ�င်် က်�န�်စ်စည််းးကု်� ခြုံဖ်န �ခ်ွဲခြုံဖ်ူး��ီး�ည်း�ရ်ေးနာက်် �စ်စည််းး၏ လံုံ�ခြုံ�ံ�ရေး�းနိိုင်�်  
ဆိုက််စ်�်��ီး �ါဝဲင််�ူမှုျား၏ အခြုံမှုင််�ရေးဘာာထုားမှုျားကု်� �ရုိှိရေးအာင်် မှုည််းကဲ်��ု�  
လုံ��်ရေးဆိုာင််မှုည်း�အ်ရေးကြံက်ာင််းကု်��ါ ထုည်း��ွ်င််းစ်ဥ််းးစ်ား�င်��်ါ�ည််း။ ဥ်း�မှုာ - မှုတ််
က်က််တ်င််းနိိုင်� ်ရေး�ာင််း�ျခြုံ�င််း�ည််း�ွယ််�ျက်် �ု� မှုဟာ�တ်် �စ်စည််းးစီ်မံှုခြုံ�င််းနိိုင်�် 
�တ််�က််၍ ရေးက်ာင််စီ်တ်င်ွ် ဘာက််လုုံ�က််မုှု ရုိှိမှုရုိှိ ထုည်း��ွ်င််းစ်ဥ််းးစ်ား�ါ။ လံုံ�ခြုံ�ံ�မုှုရုိှိ
ရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုခြုံ�င််းထုု�်�ီးရေး�ါင််းရေးဆိုာင််အရေးနခြုံဖ်င်� ်ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား၏ 

တံ်� ပြခြုံ�နမု်ှု�ရုိှိရေးအာင်် လုံ��်ရေးဆိုာင််�င်��်�ီး ၎င််းတု်�ကု်� ဤစ်ာရေးစ်ာင််တ်င်ွ် �ါဝဲင််�ည်း�် 
တ်ခြုံ�ားရေး�ာ အ�ာ ဥ်း�မှုာ လုံက််ရေးတ်ရ့ေးလုံ�လုံာမုှုလုံ��်ခြုံ�င််းမှုျားတ်င်ွ် �ါဝဲင််ရေးအာင်် 

ရေး�ါင််းကူ်းရေး�းတ်ာမှုျ�ုး လုံ��်ရေးဆိုာင််နိုု�င််�ါ�ည််း။



လံုံ�ခြုံ�ံ�ရေး�ာရေးဆိုာ�ဖ််ဝဲဲထု�တ််လုံ��်ရေး�းမူှုရေးဘာာင်် (Secure Software Development Framework (SSDF)) �ု� မှုဟာ�တ်် စံ်နိို�နး်မှုျားနိိုင်�် နည််းး�ည်းာ

ဆုို�င််�ာ အမှုျ�ုး�ား�ု�ာံ (National Institute of Standards and Technology’s (NIST)) SP 800-218 ဟာ�လုံည််းး �ုကြံက်�ည်း�်အ�ာ�ည််း 

လံုံ�ခြုံ�ံ�ရေး�းအဆိုင်�်ခြုံမှုင်�်ရေး�ာ ရေးဆိုာ�ဖ််ဝဲဲက်�နထ်ု�တ််လုံ��်မုှု၏ လုံ��်ထံု�းလုံ��်နည််းးအစ်�ခြုံဖ်စ််��ီး ထုု�အ�ာကု်� ရေးဆိုာ�ဖ််ဝဲဲက်�နထ်ု�တ််လုံ��်မုှု အဆိုင်�်ဆိုင်�်၏ 

�က််တ်မ်ှုးတ်င်ွ် (SDLC) ထုည်း�်�ွင််းအ�ံ�းခြုံ��နိုု�င််�ါ�ည််း။ ထုု�ကဲ်��ု�  လုံ��်ထံု�းလုံ��်နည််းးမှုျားကု်� လုံ��်ခြုံ�င််းအားခြုံဖ်င်�် ရေးဆိုာ�ဖ််ဝဲဲက်�နထ်ု�တ််လုံ��်�ူမှုျားအား 

ရေးဆိုာ�ဖ််ဝဲဲထု�တ််လုံ��်�ာတ်င်ွ် အားနည််းး�ျက််မှုျားကု်� �ု�မုှု�ရိှိာရေးဖွ်ရေးတ်ရုိ့ှိက်ာ ဖ်ယ််ရိှိားနိုု�င််ရေးစ်�ကဲ်��ု�  အားနည််းး�ျက််မှုျားရေးကြံက်ာင်�် ခြုံဖ်စ််ရေး�်လုံာတ်တ််�ည်း�် 

ဆုို�းက်ျ�ုးမှုျားကု်�လုံည််းး ရေးလုံျာ��ါးရေးစ်နိုု�င််�ည်း�်အခြုံ�င်် ထုု�အားနည််းး�ျက််မှုျားအား ခြုံဖ်စ််ရေးစ်�ည်း�်အရေးကြံက်ာင််း�င််းမှုျားကု်� �ုရုိှိနိုု�င််��ီး အနာဂျတ််တ်င်ွ် ထု�်

မှုခြုံဖ်စ််�န ်က်ာကွ်ယ််လုံ��်ရေးဆိုာင််ရေးစ်နိုု�င််မှုည််းခြုံဖ်စ််�ါ�ည််း။ 

အာဏာာ�ု�င််အဖဲ့်အစ်ည််းးမှုျားအရေးနခြုံဖ်င်�် လံုံ�ခြုံ�ံ�မုှုရုိှိရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုခြုံ�င််းဗျူျူဟာာကု်� အ�ံ�းခြုံ���န ်တု်�က််တ်နွး်လုုံ���ီး SSDF ကု်� အ�ံ�းခြုံ��ရေး�ာ 

အရေးခြုံ��ံ�ရေးဘာာတ်�ားမှုျားကု်� ထုည်း�်�ွင််း အ�ံ�းခြုံ���င်�်�ါ�ည််း။ ရေးဆိုာ�ဖ််ဝဲဲက်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် ရေး�းဆဲွိုထုားရေး�ာ လုံမ်ှုးခြုံ�ရေးခြုံမှု�ံ�ကု်� 

တီ်ထွုင််�င်�်��ီး ၎င််းတု်�၏ လုံ��်င်နး်တ်ငွ်�် လံုံ�ခြုံ�ံ�ရေးအာင်် စီ်မံှုခြုံ�င််ဆိုင််ထုား�ည်း�် နည််းးခြုံဖ်င်�် ရေးဆိုာ�ဖ််ဝဲဲမှုျား ထု�တ််လုံ��်�နအ်တ်က်ွ် ခြုံဖ်စ််�ါ�ည််း။ ရေးအာက််�ါ 

စ်ာ�င််း�ည််း လုံမ်ှုးခြုံ�ရေးခြုံမှု�ံ�အတ်က်ွ် အရေးက်ာင််းဆံို�း လုံ��်ထံု�းလုံ��်နည််းး ခြုံဖ်စ််�ါ�ည််း။ 

• လံဲ��ခံျ�ပြောရာ�အတွ်က်် ပြောက်�င််�မွှုန်ပ်ြော�� ကွ်န်�်�ူတ်��ရုို� ဂမ်ှု ဘဲ���ရာ�် (SSDF PW.6.1) အ�ွင်��်ာတု်�င််း memory လံုံ�ခြုံ�ံ�ရေး�းအတ်က်ွ် 

ရေးက်ာင််းမွှုနရ်ေး�ာ ဘာာ�ာ��်မှုျားကု်� (memory safe languages) ဦးးစ်ားရေး�းအ�ံ�းခြုံ���ါ။ အာဏာာ�ု�င််အဖဲ့်အစ်ည််းးမှုျားအရေးနခြုံဖ်င်� ်memory 

specific mitigations �ည််း shorter-term tacktiics for legacy codebases အတ်က်ွ် အ�ံ�းဝဲင််နိုု�င််ရေးကြံက်ာင််းကု်� နားလုံည််း�ါ�ည််း။ ဥ်း�မှုာ 

တ်�ျ�ုမိှုာ C/C++ ဘာာ�ာ��် ဖံ့်ဖြိုး�ဖု်�းမုှုမှုျား၊ hardware mitigations, address space layout rendomization (ASLR), control-flow 

integrity (CFI) နိိုင်� ်fuzzing တု်�  �ါဝဲင််�ါ�ည််း။ �ု� ရေး�ာ်လုံည််းး memory safe programming languages မှုျားကု်� အ�ံ�းခြုံ��ခြုံ�င််း�ည််း 

�ျက််စီ်းမုှုမှုျားကု်� ဖ်ယ််ရိှိားရေး�းနိုု�င််�ည််းဟာ� လုံရူေးခြုံ�ာမှုျားလုံာ�ည်း�အ်တ်က်ွ် က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်� ်၎င််းကု်� အ�ံ�းခြုံ��နိုု�င််မှုည်း� ်နည််းးလုံမ်ှုး

ကု်� ရိှိာရေးဖွ်�င်��်ါ�ည််း။ ရေး�တ််�စ်် memory safe languages ထဲုတ်င်ွ် C#, Rust, Ruby, Java, Go နိိုင်� ်Swift တု်�  �ါဝဲင််�ါ�ည််း။ NSA ၏ 

ကွ်နခ်ြုံ�ူတ်ာ မိှုတ််ဉာာဏ်ာလံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ အ�ျက််အလုံက််မှုျားအရေးကြံက်ာင််းဖ်တ််��ီး �ု�မုှု�ရေးလုံ�လုံာနိုု�င််�ါ�ည််း။ 

• လံဲ��ခံျ�ပြော�� ဟဒ််ဝဲအပြော�ချခံျအ�တ််�မှုစ်ီ (Secure Hardware Foundation) ရေးဆိုာ�ဖ််ဝဲဲရေး�း�ာတ်င်ွ် အရေး�းစု်တ်် memory က်ာကွ်ယ််ခြုံ�င််း

နည််းးကု်� ထုည်း�်�ွင််းအ�ံ�းခြုံ���ါ၊ ဥ်း�မှုာ Capability Hardware Enhance RISC Instructions (CHERI) က်ရေးန ရေးဖ်ာ်ခြုံ�ထုားတ်ာမှုျ�ုး

ခြုံဖ်စ််��ီး �မှုားရုို� းက်ျ ဟာဒ်ီဝဲဲမှုျားကု်� ဆိုက််နိုယ်ွ်အ�ံ�းခြုံ��နိုု�င််ရေးစ်�ည်း�် အ�ာမှုျားခြုံဖ်စ််�ည်း�် Instruction-Set Architectures (ISAs) နိိုင်�် 

အခြုံ�ားရေး�ာ Trusted Platform Modules and Hardware Security Modulesတု်�  ခြုံဖ်စ််�ါ�ည််း။ အ�ျက််အလုံက််မှုျား �ု��ုလုုံ��ါက် 

Cambridge တ်က်က �ု�လ်ုံ၏ CHERI ဝဲဘ်ာဆုို�က််စ်ာမှုျက််နိိုာ တ်င်ွ် ရေးလုံ�လုံာနိုု�င််�ါ�ည််း။ 

• လံဲ��ခံျ�မုှုရုိှိပြော�� ပြောဆို�ဖ့်ိုးဝဲအစုီတ််အ�ု�င််�မှုျ�� (Secure Software Components) (SSDF PW 4.1)(SSDF PW 4.1) ရေးစ်�စ်�်ရေး�ခြုံ�ာ��ီး 

လံုံ�ခြုံ�ံ�မုှုရုိှိ�ည်း�် ရေးဆိုာ�ဖ််ဝဲဲအစု်တ််အ�ု�င််းမှုျားကု်� ဝဲယ််ယူ်�ံ�းစဲွ်�ါ။ (ဥ်း�မှုာ software libraries, modules, middleware, frameworks) ကု်� 

လုုံ�င််စ်င််�က်�မှုာဏီာမှုျား၊ လုံတုူ်�င််းထုည်း�်ဝဲင််နိုု�င််�ည်း�် open source နိိုင်�် အခြုံ�ား တ်တု်ယ် �ါတီ်ထု�တ််လုံ��်�ူမှုျားထံုမိှု �ယူ် ထုုနး်�ုမ်ှုး�ါ။ 

• ဝဘ်ဲဆုို�က််စီ�မှုျက််နိ္တာ� �ံ�စံီ����ဆုို�င််ရာ� မူှုပြောဘဲ�င််မှုျ�� (Web template frameworks) (SSDF PW.5.1)(SSDF PW.5.1) Cross-site 

scripting ကဲ်��ု� ရေး�ာ user input တု်�က််�ု�က််မုှုကု်� အလုုံ�အရေးလုံျာက်် ရေးရိှိာင််ရိှိားနိုု�င််�ည်း�် web template framework မှုျားကု်� အ�ံ�းခြုံ���ါ။ 

• Parameterized queries (SSDF PW 5.1) SQL injection တု်�က််�ု�က််မုှုကု်� ရေးရိှိာင််ရိှိား�နအ်တ်က်ွ် queries ထဲုတ်င်ွ် user input �ါဝဲင််

ရေးန�ည််းကု်� အ�ံ�းခြုံ��မှုည်း�်အစ်ား parameterized queries ကု်� အ�ံ�းခြုံ���ါ။ 

• �ံ�ပြော�နိ္တာင့်် ပြော���င််�လဲဲမုှုရုိှိပြော��အ�်�လီဲပြောက်�ရိှိင််� လံဲ��ခံျ�ပြောရာ� စီမ်ှု���်မုှု (Static and dynamic application security testing) 

(SAST/DAST) (SSDF PW 7 2, PW 8 2) ထုု��စ်စည််းးကု်� အ�ံ�းခြုံ��၍ ရေးဆိုာ�ဖ််ဝဲဲ၏ အ�င််းအခြုံမှုစ််က်�ဒ်ီကု်� ဆိုနး်စ်စ််��ီး ခြုံဖ်စ််တ်တ််�ည်း�် အမိှုား

မှုျား၏ အမူှုအက်ျင်�်မှုျားကု်� ရေးဖ်ာ်ထု�တ််နိုု�င််�န ်အ�ံ�းခြုံ���ါ။ ၎င််းတု်��ည််း ရေးဆိုာဖ်�်ဝဲဲတ်င်ွ် ခြုံဖ်စ််တ်တ််�ည်း�် memory ခြုံ�ဿနာမိှု �ု�ရေးလိုံာင််ထုား

�ည်း�် အ�ျက််အလုံက််မှုျား�ယူ်�ာတ်င်ွ် ခြုံဖ်စ််တ်တ််�ည်း�်အမိှုားမှုျားအတ်က်ွ် အက်ျ�ံးဝဲင််ရေးစ်�ည််း (ဥ်း�မှုာ - SQL injection ကု်� မှုက်ာကွ်ယ််�

ည်း�် အ�ျက််အလုံက််ထုည်း�်�ွင််းမုှု) တု်�  ခြုံဖ်စ််�ါ�ည််း။ SAST နိိုင်�် DAST တု်��ည််း အခြုံ�ားရေး�ာ စ်မ်ှုး��်မုှုမှုျားနိိုင်�် လုုံ�က််ရေးလုံျာညီ်းရေးတ် ွကု်�က််ညီ်း

မုှု ရုိှိ�ါ�ည််း။ SAST နိိုင်�် DAST �ည််း ရေးမှု့ာ်မိှုနး်ထုား�ည်း�် လံုံ�ခြုံ�ံ�ရေး�း�ရုိှိ�နအ်တ်က်ွ် ထုု�ရေးဆိုာ�ဖ််ဝဲဲ�ည််း တ်စ််���ျင််းစီ်အတ်က်ွ် စ်မ်ှုး��်�ည်း�်

အ�ါတ်င်ွ်ခြုံဖ်စ််ရေးစ် ရေး�ါင််းစ်�်ထုား�ည်း�်အ�ာအတ်က်ွ်ခြုံဖ်စ််ရေးစ် ကု်�က််ညီ်းမုှု ရုိှိ�င်�်�ါ�ည််း။ ခြုံ�ဿနာကု်� �ု��ည်း�်အ�ါ ထု�တ််လုံ��်�ူမှုျားအရေးန

ခြုံဖ်င်�် အားနည််းး�ျက််ခြုံဖ်စ််ရေးစ်�ည်း�် အ�င််းအခြုံမှုစ််ကု်� စ်နစ််တ်က်ျ ရေးဖ်ာ်ထု�တ််ဆိုနး်စ်စ််မုှု လုံ��်�င်�်�ါ�ည််း။ 

လံဲ��ခံျ�မုှုရုိှိပြောအ�င်် ��င််ဆိုင််စီီမံှု�ချင််�၏ ဗျူျူဟ�မှုျ�� 

2 8 TLP:CLEAR

TLP:CLEAR

C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S

https://csrc.nist.gov/publications/detail/sp/800-218/final
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/


• က်�ဒ််�ံ����်ချျက်် (Code review) (SSDF PW 7 1, PW 7 2) အ�ည််းအရေး�ွးခြုံမှုင်�်ရေး�ာ ရေးဆိုာ�ဖ််ဝဲဲခြုံဖ်စ််�နအ်တ်က်ွ် ထုည်း�်�ွင််းထုား�ည်း�် 

က်�ဒ်ီမှုျားကု်� အခြုံ�ား ရေးဆိုာ�ဖ််ဝဲဲရေး�း�ူနိိုင်�် လုံ��်ရေးဖ်ာ်ကု်�င််ဖ်က််မှုျား၏ ဆိုနး်စ်စ််မုှု မိှုတ််�ျက််မှုျား �ု� မှုဟာ�တ်် "error seeding" �ယူ်�န ်ကြီးကု်�းစ်ား

�င်�်�ါ�ည််း။ 

• SSoftware Bill of Materials (SBOM) (SBOM) (SSDF PS.3.2, PW.4.1) အခြုံ�ားရေး�ာ ရေးဆိုာ�ဖ််ဝဲဲမှုျား�ါဝဲင််�ါက် တီ်ထွုင််မုှုတ်င်ွ် 

SBOM 4 ကု်� ထုင််�ာခြုံမှုင််�ာမုှုရုိှိ�န ်လုံ��်ရေးဆိုာင််��ီးမိှု ထုည်း�်�ွင််းအ�ံ�းခြုံ���င်�်�ါ�ည််း။ 

• အ��န်ည်း�်ချျက််ပြောဖိုး��်��ည့်း ်အစီီအစီဉ််းမှုျ�� (Vulnerability disclosure programs) (SSDF RV 1 3) လံုံ�ခြုံ�ံ�ရေး�း ��ရေးတ်�ီမှုျား ရေးတ်ရုိ့ှိ

�ည်း� ်အားနည််းး�ျက််မှုျားကု်� ရေးဖ်ာ်ခြုံ�ရေးစ်နိုု�င််မှုည်း� ်အစီ်အစ်ဥ််းမှုျား �ျမိှုတ််တ်ည််းရေးထုာင််ထုား�င်��်�ီး အားနည််းး�ျက််မှုျားကု်� ထု�တ််ရေးဖ်ာ်ရေးခြုံ�ာဆုို��ည်း�် 

အ�ါတ်င်ွ်လုံည််းး တ်�ားရေး�း�ာအ� က်ာကွ်ယ််မုှုရုိှိရေးအာင်် လုံ��်ရေးဆိုာင််ရေး�း��ါမှုည််း။ ဤအစု်တ််အ�ု�င််းတ်စ််��အခြုံဖ်စ်် ထု�တ််လုံ��်�ူမှုျား�ည််း 

အားနည််းး�ျက််မှုျား၏ အ�င််းအခြုံမှုစ််ကု်� ရိှိာရေးဖွ်ရေးဖ်ာ်ထု�တ််နိုု�င််မှုည်း�် လုံ��်င်နး်စ်ဥ််းကု်�လုံည််းး �ျမိှုတ််ထုားရုိှိ�င်�်�ါ�ည််း။ ထုု�လုံ��်င်နး်စ်ဥ််းထဲုတ်င်ွ် 

လံုံ�ခြုံ�ံ�ရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုခြုံ�င််း လုံ��်ထံု�းလုံ��်နည််းး (�ု� မှုဟာ�တ်် အခြုံ�ား ဆိုင််တ်မုူှုရုိှိရေး�ာ လုံ��်ထံု�းလုံ��်နည််းးမှုျား) ကု်� အ�ံ�းခြုံ��ခြုံ�င််း�ည််း 

အားနည််းး�ျက််ခြုံဖ်စ််ရေး�်တ်တ််�ည််းကု်� က်ာကွ်ယ််ရေး�းနိုု�င််ခြုံ�င််း ရုိှိမှုရုိှိဆုို��ည်း�်အ�ျက််ကု်��ါ ထုည်း�်�ွင််းစ်ဥ််းးစ်ား�င်�်�ါ�ည််း။ 

• CVE ��ည့်းစံ်ီ��ချင််� (CVE completeness) ရေးဆိုာ�ဖ််ဝဲဲထု�တ််လုံ��်မုှု က်ဏာဏ တ်စ််��လံုံ�းအတ်က်ွ် လံုံ�ခြုံ�ံ�ရေး�း အားနည််းး�ျက််ခြုံဖ်စ််ရေးစ်�ည်း�်  

ခြုံ�ဿနာအ�င််းအခြုံမှုစ််ကု်� စု်စ်စ််စု်တ််ခြုံဖ်ာဆိုနး်စ်စ််မုှု လုံ��်ရေးဆိုာင််�ာတ်င်ွ် ထု�တ််ရေးဝဲထုား�ည်း�် CVE မိှုတ််တ်မ်ှုးမှုျားတ်င်ွ် ခြုံ�ဿနာခြုံဖ်စ််ရေးစ်�ည်း�်  

အ�င််းအခြုံမှုစ််အ�ျက််အလုံက််မှုျား �ု� မှုဟာ�တ်် ခြုံဖ်စ််တ်တ််�ည်း�် အားနည််းး�ျက််ဆုို�င််�ာ မိှုတ််တ်မ်ှုးမှုျား (CWE) �ါဝဲင််ရေးအာင်် လုံ��်ထုား�င်�်

�ါ�ည််း။ CVE မိှုတ််တ်မ်ှုးတု်�င််း မိှုနက််န ်ခြုံ�ည်း�်စံ်�မုှုရုိှိမှုရုိှိ ရေး��ျာ ရေးဆိုာင််�ွက််�ာတ်င်ွ် အ�ျနုက်ြံက်ာခြုံမှုင်�်နိုု�င််ရေး�ာ်လုံည််းး ထုု�လုံ��်��်�ည််း  

မှုတ်ညီူ်း�ည်း�် လုံ��်င်နး်မှုျားမိှု ရေး�တ််ရေး�စီ်းရေးကြံက်ာင််းကု်� �န �မိ်ှုနး်�ုရေးစ်နိုု�င််��ီး က်�နထ်ု�တ််လုံ��်�ူမှုျားနိိုင်�် ဝဲယ််ယူ်�ံ�းစဲွ်�ူအတ်က်ွ်�ါ  

အက်ျ�ုးရုိှိရေးစ်မှုည််းခြုံဖ်စ််�ည််း။ CISA ၏ အာနည််းး�ျက််ကု်� စီ်မံှုခြုံ�င််းဆုို�င််�ာနိိုင်�် �တ််�က််၍ �ု�မုှု��ုလုုံ��ါက် CISA ၏ Stakeholder- specific 

SVCC guidance တ်င်ွ် ရေးလုံ�လုံာနိုု�င််�ါ�ည််း။ 

• အလှဲ�အဆိုင့််ဆိုင့််�ဖိုးင့်် န်က််ရုုိုင််�စွီ� က်�ကွ်ယ််ထို���ချင််� (Defense-in-Depth) လံုံ�ခြုံ�ံ�ရေး�း ထုုနး်�ျ��်မုှုတ်စ််�� တု်�က််�ု�က််�ံ�မုှုမိှုအစ် စ်နစ််

တ်စ််��လံုံ�း တု်�က််�ု�က််�ံ�မုှု မှုခြုံဖ်စ််ရေးစ်�နအ်တ်က်ွ် အလုံာှအဆိုင်�်ဆိုင်�်ခြုံဖ်င်�် နက််ရုုိုင််းစွ်ာ က်ာကွ်ယ််ထုား�ည်း�် ဒီီဇုီ�င််းခြုံဖ်င်�် တ်ည််းရေးဆိုာက််ထုား

�ါ။ ဥ်း�မှုာ အ�ံ�းခြုံ���ွင်�် က်န ��်တ််ခြုံ�င််းနိိုင်�် အ�ျက််အလုံက််�ယူ်နိုု�င််မှုည်း�်�ူမှုျားကု်� က်န ��်တ််ခြုံ�င််း�ည််း အရေးက်ာင်�်တု်�က််�ု�က််�ံ�မုှုမှုျားကု်� 

ရေးလုံျာ�က်ျရေးစ်နိုု�င််�ါ�ည််း။ ထုု� အခြုံ�င်် ရေးဆိုာ�ဖ််ဝဲဲမှုျားအားတ်စ််���ျင််းစီ်�ဲွခြုံ�ား�ယူ်မုှုလုံ��်ထုားခြုံ�င််းအားခြုံဖ်င်�် စ်နစ််တ်စ််��လံုံ�း တု်�က််�ု�က််မုှုမှုခြုံဖ်စ််ရေးစ်

�န ်က်ာကွ်ယ််ရေး�း�ာ ရေး�ာက််�ါ�ည််း။ 

• စုီတ််ပြောက်ျန်�်ဖွိုးယ််ရာ�ပြောက်�င််�ပြော�� ဆုို�က််ဘဲ�စွီမ်ှု�ပြောဆို�င််မုှုဆုို�င််ရာ� ရာည်းမိ်ှုန်�်ချျက််မှုျ�� (Satisfy Cyber Performance Goals (CPGs) 

အရေးခြုံ��ံ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ လုံ��်ထံု�းလုံ��်နည််းးနိိုင်�် ကု်�က််ညီ်း�ည်း�် ရေးဆိုာ�ဖ််ဝဲဲကု်� တီ်ထွုင််�ါ။ CISA ၏ ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ စွ်မ်ှုးရေးဆိုာင််

မုှု �ည််းမိှုနး်�ျက််မှုျား �ည််း အဖဲ့်အစ်ည််းးမှုျားမိှု ထုည်း�်�ွင််းလုံ��်ရေးဆိုာင််�င်�်�ည်း�် အရေးခြုံ��ံ ဆုို�က််ဘာာက်ာကွ်ယ််ရေး�း လုံ��်ထံု�းလုံ��်နည််းးမှုျား

ကု်� ရေးဖ်ာ်ခြုံ�ထုား�ါ�ည််း။ ထုု� အခြုံ�င်် �င်�်အဖဲ့်အစ်ည််းး၏ အရေးနအထုားအား �ု�မုှု��ု�င််မှုာရေးစ်�နအ်တ်က်ွ် CSIA ၏ CPG နိိုင်�် ဆိုင််တ်ရူေး�ာ UK 

၏ ဆုို�က််ဘာာ ဆိုနး်စ်စ််အကဲ်ခြုံဖ်တ််မုှုဆုို�င််�ာ မူှုရေးဘာာင်် (Cyber Assessment Framework) ကု်�လုံည််းး ရေးလုံ�လုံာနိုု�င််�ါ�ည််း။ CPGs MFA 

အက်ယ််၍ က်�နထ်ု�တ််လုံ��်�ူမှုျားမိှု ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ စွ်မ်ှုးရေးဆိုာင််မုှု �ည််းမိှုနး်�ျက််မှုျား CPG နိိုင်�်အညီ်း ရေးဆိုာင််�ွက််မုှုမှုရုိှိလုံျင်် - 

ဥ်း�မှုာ အမူှုထုမ်ှုးအားလံုံ�းအတ်က်ွ် လိုံည်း�်စ်ားခြုံဖ်ားရေးယ်ာင််းမုှုကု်� က်ာကွ်ယ််�န ်တ်ဆိုင်�်�ံ စု်စ်စ််မုှုမှုျ�ုး မှုရုိှိခြုံ�င််း�ည််း - ထုု�က်�န�်စ်စည််းးမှုျားကု်� လံုံ�ခြုံ�ံ�

ရေးအာင်် ခြုံ��ခြုံ�င််စီ်မံှုထုား�ည်း�် �စ်စည််းးဟာ� မှုဆုို�နိုု�င််�ါ။ 

အာဏာာ�ု�င်် အဖဲ့်အစ်ည််းးမှုျား အရေးနခြုံဖ်င်�် ထုု�အရေးခြုံ�ာင််းအလဲုံမှုျား�ည််း အဖဲ့်အစ်ည််းးမှုျား၏ အရေးနအထုားကု်� �ု�ာစွ်ာ ရေးခြုံ�ာင််းလဲုံမုှုခြုံဖ်စ််ရေးစ်�ည််း

ကု်� �ရေးဘာာရေး�ါက််�ါ�ည််း။ အရေး�းကြီးကီ်းမုှု၊ �က််�ဲရုိုတ််ရေးထွုးမုှုနိိုင်�် စီ်း�ွားရေး�းအရေး�် �က််ရေး�ာက််မုှုကု်� အရေးခြုံ��ံ��ီး ၎င််းတု်�၏ လံုံ�ခြုံ�ံ�ရေး�း အစီ်အ

စ်ဥ််းကု်� အရေးစ်ာ�ု�င််းက်တ်ည််းးက် ဦးးစ်ားရေး�း လုံ��်�မှုည််းခြုံဖ်စ််�ါ�ည််း။ ထုု�လုံ��်ထံု�းလုံ��်နည််းးမှုျားကု်� ရေးဆိုာ�ဖ််ဝဲဲအ�စ််အတ်က်ွ် အ�ံ�းခြုံ��နိုု�င််�ည်း�်

အခြုံ�င်် �မှုားရုို� းက်ျရေးဆိုာ�ဖ််ဝဲဲနိိုင်�် က်�န�်စ်စည််းးအတ်က်ွ်�ါ တု်�း�ျ�ဲအ�ံ�းခြုံ��မုှုလုံည််းး လုံ��်နိုု�င််�ါ�ည််း။ တ်�ျ�ု ကု်စ်စ��်မှုျားတ်င်ွ် က်�န�်စ်စည််းးတ်စ််��၏ 

အရေး�းကြီးကီ်းမုှုနိိုင်�် ကြံကံ်��နိုု�င််�ည်း�် အ�က််အ�ဲအရေးနအထုားရေးကြံက်ာင်�် ထုု�လုံ��်ထံု�းလုံ��်နည််းးမှုျားကု်� အလုံျင််အခြုံမှုန ်အ�ံ�းခြုံ��မုှု ခြုံဖ်စ််ရေးစ်နိုု�င််�ါ�ည််း။ 

တ်�ျ�ုအတ်က်ွ် ထုု�လုံ��်ထံု�းလုံ��်နည််းးမှုျား�ည််း တ်ဆိုင်�်�ျင််း လုံ��်ရေးဆိုာင််�မှုည််း ခြုံဖ်စ််�ါ�ည််း။ 

4 တ်�ျ�ုရေး�ာ အာဏာာ�ု�င််အဖဲ့်အစ်ည််းးမှုျား�ည််း ရေးဆိုာ�ဖ််ဝဲဲ၏ ရေးထုာက််�ံ�မုှု ကွ်င််းဆိုက််တ်ွင်် လံုံ�ခြုံ�ံ�ရေး�းအာမှု�ံ�ျက်် ��နအ်တ်ွက်် နည််းးလုံမ်ှုးမှုျား ရိှိာရေးဖွ်ရေးန�ါ�ည််း။ 
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https://www.cisa.gov/sbom
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https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/cpg
https://www.cisa.gov/cpg
https://www.ncsc.gov.uk/collection/caf


ရေးဆိုာ�ဖ််ဝဲဲမှုျား ထု�တ််လုံ��်�ာတ်င်ွ် က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် လံုံ�ခြုံ�ံ�ရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုထုား�ည်း�် လုံ��်ထံု�းလုံ��်နည််းးမှုျား (Secure-by-Design) 

ကု်� အ�ံ�းခြုံ���ည်း�်အခြုံ�င်် အလုုံ�အရေးလုံျာက်် လံုံ�ခြုံ�ံ�စွ်ာ ရုိှိရေးနခြုံ�င််း (Secure-by-Default) နည််းးကု်��ါ ဦးးစ်ားရေး�း�န ်အာဏာာ�ု�င်် ရေးအဂျျင််စီ်မှုျား 

အကြံကံ်ခြုံ��လုုံ��ါ�ည််း။ ၎င််း�ည််း ရေးဆိုာ�ဖ််ဝဲဲမှုျားကု်� ရေး�တ််နိိုင်�်အညီ်း ရေးခြုံ�ာင််း�ည်း�်အ�ါတ်င်ွ်လုံည််းး ထုု�လုံ��်ထံု�းလုံ��်နည််းးမှုျားနိိုင်�် လုုံ�က််ရေးလုံျာညီ်းရေးထွုမုှု 

ခြုံဖ်စ််ရေးစ်နိုု�င််�ါ�ည််း။ ဥ်း�မှုာ - 

• Eliminate default passwords (အလုဲ�အပြောလဲျ�က်် password ထို��ရုိှိပြော���ချင််�ကု်� မှုလဲ��်ရာန်)် လုံတုူ်�င််းမှု့ရေးဝဲ�ံ�းစဲွ်နိုု�င််�ည်း�် password လုံျ�ု

ဝိဲက််န�ံတ််မှုျားကု်� က်�န�်စ်စည််းးတ်င်ွ် အလုုံ�အရေးလုံျာက်် ထုားရုိှိရေး�းခြုံ�င််းမှုျ�ုး မှုလုံ��်�င်�်�ါ။ အလုုံ�အရေးလုံျာက်် password ထုားရုိှိရေး�းခြုံ�င််း မှုလုံ��်�န်

အတ်က်ွ် အာဏာာ�ု�င်် ရေးအဂျျင််စီ်အရေးနခြုံဖ်င်�် အကြံကံ်ခြုံ��လုုံ��ည််းမိှုာ ရေးဆိုာ�ဖ််ဝဲဲ ထုည်း�်�ွင််း�ျနုနိ်ိုင်�် �ံ�ရေးဖ်ာ်�ျနုတ််င်ွ် ရေးဆိုာ�ဖ််ဝဲဲအ�ံ�းခြုံ��မှုည်း�်�ူမှုျားအား 

�ု�င််မှုာ�ည်း�် password မှုျား ထုားရုိှိ��ီးမိှု အ�ံ�းခြုံ��နိုု�င််ရေးအာင်် ခြုံ��လုံ��်�င်�်ရေးကြံက်ာင််း အကြံကံ်ခြုံ��လုုံ��ါ�ည််း။ 

• အထူို�အ�ံ������ူမှုျ��အတွ်က်် အချျက််အလဲက််အမှုျ�ု�မှုျ�ု� မိှုန်က််န်ပ်ြော�က်�င််� အပြောထို�က််အထို�� (Multifactor Authentication (MFA))ကု်� 

��ဌာ�န်�်ရာမှုည်း�်ဖိုးစ်ီ�ည်း။် လုံ��်င်နး်အမှုျားအခြုံ�ားမိှု တ်ာဝဲနရုိ်ှိ�ူမှုျား�ည််း ၎င််းတု်�၏ အရေးက်ာင်�်မှုျားကု်� MFA နည််းးခြုံဖ်င်�် က်ာကွ်ယ််မုှု မှုလုံ��်ထုား

ကြံက်ရေးကြံက်ာင််း က်ွနို်��်တု်�အရေးနခြုံဖ်င်�် ရေးလုံ�လုံာ�ုရုိှိ��ါ�ည််း။ တ်ာဝဲနရုိ်ှိ�ူမှုျား�ည််း �စ််မိှုတ််ထုား�ံ�နိုု�င််ရေးခြုံ�မှုျား�ည်း�်အတ်က်ွ် MFA တ်င်ွ် �ါဝဲင််မှု

ည်း�်အစ်ား ဖ်ယ််ထုား�င်�်�ါ�ည််း။ ထုု� အခြုံ�င်် တ်ာဝဲနရုိ်ှိ�ူအား MFA လုံ��်ရေးဆိုာင််�န ်�ံ�မိှုနရ်ေးစ်�ု�င််း�င်�်��ီး ၎င််းတု်�၏ အရေးက်ာင်�်တ်င်ွ် ရေးအာင််ခြုံမှုင််

စွ်ာ လုံ��်ရေးဆိုာင််နိုု�င််�ည််းအထုု လုံ��်�ု�င််း�င်�်�ါ�ည််း။ နယ််�ာလုံန၏် NCSC လုံမ်ှုးညွွနမု်ှု�ည််း CISA ၏ လုံမ်ှုးညွွနမု်ှုနိိုင်�် တ်ညီူ်းရေးန��ီး ၎င််းတု်�၏ 

အ�ျက််အလုံက််မှုျား�ု�မုှု��ုလုုံ�လုံျင်် Mature Authentication Factsheet တ်င်ွ် ကြံက်ည်း�်ရှုရုိုနိုု�င််�ါ�ည််း။ 

• တ်စ်ီကြီးကု်မ်ှုဆုို�င််�ပြောလဲ�အ့င််ဝင််�ချင််� (Single sign-on (SSO)) IT အု�င််တီ်မှုျားအရေးနခြုံဖ်င်�် ရေး�တ််မီိှုရေး�ာ စံ်�ျနုစံ််ညွွနး်မိှုတ်ဆိုင်�် တ်စ််ကြီးကု်မ်ှုရေးလုံာ�

အင််ဝဲင််နိုု�င််�ည်း�် နည််းး�ည်းာကု်� အ�ံ�းခြုံ���င်�်�ါ�ည််း။ ဥ်း�မှုာ Security Assertion Markup Language (SAML) နိိုင်�် OpenID Connect 

(OIDC) တု်�  ခြုံဖ်စ််�ါ�ည််း။ ထုု�အ�ာကု်� ထု�်မံှုက်�နက််ျ�ံစ်�ာမှုလုုံ�ရေးအာင်် အလုုံ�အရေးလုံျာက်် လုံ��်ရေးဆိုာင််ရေး�း�င်�်�ါ�ည််း။ 

• လံဲ��ခံျ�စွီ�ပြောလဲ�အ့င််ဝင််ထို���ချင််� (Secure Logging) �ံ�းစဲွ်�ူမှုျားထံုမိှု အဖု်�းအ� ထု�်ရေးတ်ာင််း�ံမုှုမှုလုံ��်�ဲ အ�ည််းအရေး�ွးခြုံမှုင်�်ရေး�ာ ဝဲဘ်ာ

ဆုို�က််လုံ�်ုရိှိားမုှုမိှုတ််တ်မ်ှုးကု်� လုံ��်ရေးဆိုာင််နိုု�င််�ါ�ည််း။ ဝဲဘ်ာဆုို�က််လုံ�်ုရိှိားမုှု မိှုတ််တ်မ်ှုး�ည််း လံုံ�ခြုံ�ံ�ရေး�း�ျ�ုးရေးဖ်ာက််မုှု �ံ�နိုု�င််�ည်း�်အ�ာကု်� �ုရုိှိ

ရေးအာင်် လုံ��်ရေးဆိုာင််�ာတ်င်ွ် အင််မှုတ်န ်အရေး�း�ါ�ည််း။ လံုံ�ခြုံ�ံ�ရေး�း �ျ�ုးရေးဖ်ာက််မုှု ခြုံဖ်စ််မှုခြုံဖ်စ်် �ံ�ယ်ခြုံဖ်စ််ရေးန�ည်း�်အ�ျနု ်�ု� မှုဟာ�တ်် အတ်ည််းခြုံ��

ဖု်�  စံ်�စ်မ်ှုးရေးန�ျနုအ်တ်က်ွ်လုံည််းး အရေး�း�ါ�ါ�ည််း။ လံုံ�ခြုံ�ံ�ရေး�းအ�ျက််အလုံက််မှုျားနိိုင်�် ခြုံဖ်စ််��်စီ်မံှု�န �ခ်ွဲ�ဲွမုှု စ်နစ််မှုျားကု်� က်မှုာာတ်လုံာှး၏ ကု်�ဩဒီီနု

တ််အ�ျနု ်(UTC)၊ စံ်�တ််မိှုတ််ထုားရေး�ာ နယ််ရေးခြုံမှုအ�ျနု�ံ်�စံ်နိိုင်�် �ု�င််မှုာရေး�ာမိှုတ််တ်မ်ှုးတ်င််ခြုံ�င််းနည််းးလုံမ်ှုးမှုျားကု်� အ�ံ�းခြုံ���ည်း�် application 

programming interface (API) နိိုင်� ်အလုံယ်ွ်တ်ကူ်ရေး�ါင််းစ်ည််းးအ�ံ�းခြုံ��ခြုံ�င််းကဲ်��ု�  အရေးက်ာင််းဆံို�း လုံ��်ထံု�းလုံ��်နည််းးမှုျားကု်� ထုည်း��ွ်င််းစ်ဉ််းစ်ား�ါ။ 

• ပြောဆို�ဖ့်ိုးဝဲ ခွျင့််���ချျက််မုှု (Software Authorization Profile) ရေးဆိုာ�ဖ််ဝဲဲထု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် �ွင်�်ခြုံ���ျက််�ရုိှိ�ည်း�်��ဂျဂု�လ်ုံမှုျားနိိုင်�်  

၎င််းအလုံ��်အတ်က်ွ် လုုံ�အ�်�ည်း�်အ�ျက််မှုျားကု်��ာ ယူ်�ွင်�်��န ်လုံ��်�င်�်�ါ�ည််း။ �တ််မိှုတ််ထုား�ည်း�် �ွင်�်ခြုံ���ျက််မှုရုိှိ�ဲ ဝဲင််ရေး�ာက််�ါက် 

အနိုတ�ာယ််ရုိှိရေးကြံက်ာင််း �ု�ာ�ည်း�် �တု်ရေး�းမုှုမှုျား လုံ��်ရေးဆိုာင််ရေး�း�င်�်�ါ�ည််း။ ဥ်း�မှုာ - ဆို�ာဝဲန�်ည််း လုံနူာ၏ က်ျနး်မှုာရေး�းဆုို�င််�ာ 

မိှုတ််တ်မ်ှုးမှုျားအားလံုံ�းကု်� ကြံက်ည်း�်ရှုရုို�ွင်�်ရုိှိရေး�ာ်လုံည််းး က်ျနး်မှုာရေး�း အ�ျနုဇ်ီယ်ား ရေး�းဆဲွို�ူ�ည််း �က််�ျနုး်အ�ျနုဇ်ီယ်ားရေး�းဆဲွို�နအ်တ်က်ွ် 

အ�ျက််အလုံက််မိှု လုံွဲ၍ က်ျနအ်�ျက််မှုျား ဝဲင််မှုကြံက်ည်း�်နိုု�င််�င်် လုံ��်ရေးဆိုာင််ခြုံ�င််းမှုျ�ုး ခြုံဖ်စ််�ါ�ည််း။ 

• Forward-looking security over backwards compatibility. ရေး�တ််ရေးဟာာင််း ရေးဆိုာ�ဖ််ဝဲဲမှုျား�ည််း လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာအတ်က်ွ် အနိုတ�ာယ််ရုိှိ

ရေးစ်နိုု�င််ရေး�ာ်လုံည််းး ၎င််းတု်� ကု်� ဆိုက််လုံက််ထုည်း�်�ွင််း အ�ံ�းခြုံ��နိုု�င််�န ်လုံ��်ရေးဆိုာင််ထုားလုံျက်် ရုိှိ�ါ�ည််း။ ရေးဆိုာ�ဖ််ဝဲဲရေးဟာာင််းမှုျားကု်� ရေး�တ််နိိုင်�်အညီ်း 

ခြုံ�နလ်ုံည််း�ံ�းစဲွ်နိုု�င််�န ်လုံ��်ရေးဆိုာင််ခြုံ�င််းထုက်် လံုံ�ခြုံ�ံ�ရေး�းကု်� ဦးးစ်ားရေး�း�မှုည််း ခြုံဖ်စ််�ကဲ်��ု� လံုံ�ခြုံ�ံ�ရေး�းအ�င််း�ားမှုျားကု်�လုံည််းး လံုံ�ခြုံ�ံ�မုှုမှုရုိှိ�ည်း�် 

အ�ာမှုျားကု်� ဖ်ယ််ရိှိား�ွင်�်ရေး�း�မှုည််းခြုံဖ်စ််��ီး ထုု�ကဲ်��ု�  ဖ်ယ််ရိှိားမုှု�ည််း လုံ��်င်နး်အရေးခြုံ�ာင််းအလဲုံမှုျား ခြုံဖ်စ််ရေးစ်�ည်း�်တု်�င််ရေးအာင်် ဖ်ယ််ရိှိား�ွင်�်  

ရေး�း�င်�်�ါ�ည််း။ 

အလုဲ�အပြောလဲျ�က်် လံဲ��ခံျ�စွီ� ရုိှိပြောန်�ချင််�၏ ဗျူျူဟ�မှုျ�� 

TLP:CLEAR

TLP:CLEAR3 0
C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
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https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools


• တ်င််��က်�်မုှုအရွာယ််အစီ��ကု်� ပြော�ချရာ�ခံျပြီး�ီ� ပြောလဲ့�ခ့ျျ�ချင််� (Track and reduce “hardening guide” size) တ်င််းကြံက်�်မုှု အ�ွယ််အစ်ားအား 

ရေးလုံ့ာ��ျ��ီး �ံ�စံ်�စ်် ရေးဆိုာ�ဖ််ဝဲဲမှုျား ထု�တ််လုံ��်�ည်း�်အ�ါတ်င်ွ် တ်င််းကြံက်�်မုှုအ�ွယ််အစ်ားကု်� တ်ရေးခြုံဖ်းရေးခြုံဖ်း�ျည််းးစီ် ရေးလုံ့ာ��ျနိုု�င််�န ် 

လုံ��်ရေးဆိုာင််�င်�်�ါ�ည််း။ တ်င််းကြံက်�်ခြုံ�င််းကု်� က်�န�်စ်စည််းးထု�တ််လုံ��်ရေး�းအတ်က်ွ် �ူးတ်ွဲထုည်း�်တ်င်ွ်း�မှုည်း�်အ�ာအခြုံဖ်စ်် အ�ံ�းခြုံ���င်�်�ါ�ည််း။ 

အာဏာာ�ု�င်် အဖဲ့်အစ်ည််းးမှုျားအရေးနခြုံဖ်င်�် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားနိိုင်�် ထုားရုိှိ�ည်း�် မုှုတ််ဆိုက််ဆိုက််ဆံိုရေး�း၊ က်�နထ်ု�တ််လုံ��်�ူအ�င််းမှုျား၏ 

ကြီးကု်�းစ်ားရေးဆိုာင််�ွက််မုှုနိိုင်�် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား၏ အရေးတ်အ့ကြံကံ်� (UX) �ည််း တ်င််းကြံက်�်မုှုကု်� အ�ျနုတု််�အတ်င်ွ်း ရေးလုံ့ာ��ျမုှုခြုံဖ်စ််ရေးစ်နိုု�င််�ည််းကု်� 

�ရေးဘာာရေး�ါက််နားလုံည််း�ါ�ည််း။

•  �ံ��စဲွီ�ူအပြောတ်အ့�ကံ်� အက်ျ�ု��က််ပြောရာ�က််မုှုဆုို�င််ရာ� လံဲ��ခံျ�ပြောရာ�အပြောန်အထို��ကု်�လဲည်း�် ထိုည့်း�ွ်င််�စီဥ််�စီ��ရာန် ်လုဲ�အ�်�ါ�ည်း။် လံုံ�ခြုံ�ံ�ရေး�း 

setting တု်�င််း�ည််း အ�ံ�းခြုံ���ူမှုျားအတ်က်ွ် အ�ု�ဝဲနထ်ု�တ််ခြုံဖ်စ််ရေးစ်နိုု�င််�ည်း�အ်တ်က်ွ် ထုု�အ�ျက််ကု်� စီ်း�ွားရေး�းအက်ျ�ုးအခြုံမှုတ််နည််းးရေးစ်နိုု�င််ခြုံ�င််းနိိုင်�်  

တု်�က််ဆုို�င််၍ အကဲ်ခြုံဖ်တ််�င်�်�ါ�ည််း။ အရေးက်ာင််းဆံို�းအရေးနအထုားအတ်က်ွ် setting ရုိှိမှုရေးန�င်�်ဘဲာ ၎င််းအစ်ား အရေးက်ာင််းဆံို�းလံုံ�ခြုံ�ံ�မုှု setting ကု်�

�ာလုံျင်် နဂုျ�က်တ်ည််းးက် အလုုံ�အရေးလုံျာက်် ထုည်း�်�ွင််းထုားတ်ာမှုျ�ုး ခြုံဖ်စ််�င်�်�ါ�ည််း။ ဖဲ့်စ်ည််းး�ံ�စ်နစ်် မှုခြုံဖ်စ််မှုရေးနလုုံ�အ�်လုံာလုံျင်် ခြုံဖ်စ််ရေး�်လုံာနိုု�င််

�ည်း�် ��ုမ်ှုးရေးခြုံ�ာက််မုှုအနိုတ�ာယ််ကု်� အလုုံ�အရေးလုံျာက်် က်ာကွ်ယ််��ီးရေး�ာနည််းးကု်� အ�ံ�းခြုံ���င်�်�ါ�ည််း။ 

အာဏာာ�ု�င်် အဖဲ့်အစ်ည််းးမှုျားအရေးနခြုံဖ်င်�် ထုု�အရေးခြုံ�ာင််းအလဲုံမှုျား�ည််း ရေးဆိုာ�ဖ််ဝဲဲအ�ံ�းခြုံ��ခြုံ�င််းဆုို�င််�ာ လုံ��်င်နး်လုံည််း�တ််ရေး�းအရေး�် �က််ရေး�ာက််

မုှုခြုံဖ်စ််နိုု�င််�ည််းကု်� နားလုံည််း�ါ�ည််း။ ထုု� ရေးကြံက်ာင်�် �ံ�းစဲွ်�ူ၏ အ�ံ�းခြုံ��မုှု အရေးတ်အ့ကြံကံ်��ည််း လုံ��်င်နး်လုံည််း�တ််ရေး�းနိိုင်�် လံုံ�ခြုံ�ံ�ရေး�း ထုုနး်ည်းို

မုှုအတ်က်ွ် အလုံနွအ်ရေး�းကြီးကီ်း�ါ�ည််း။ အာဏာာ�ု�င်် အဖဲ့်အစ်ည််းးမှုျား၏ အခြုံမှုင််အ� ရေးဆိုာ�ဖ််ဝဲဲလံုံ�ခြုံ�ံ�ရေး�းရုိှိရေးအာင်် ဦးးစ်ားရေး�းလုံ��်ကု်�င််�ည်း�် 

လုံ��်ထံု�းလုံ��်နည််းး�ည််း အဖဲ့်အစ်ည််းးအတ်က်ွ် အရေး�းကြီးကီ်းဆံို�း လုံ��်ရေးဆိုာင််�မှုည်း�် �ထုမှုရေးခြုံ�လိုံမ်ှုးခြုံဖ်စ််��ီး ထုု�အု�င််ဒီီယ်ာမှုျားကု်� ဦးးစ်ားရေး�း�ည်း�်

အရေးနခြုံဖ်င်�် ထုု�်�ီးရေး�ါင််းရေးဆိုာင််မှုျား�ည််း လုံမ်ှုးခြုံ�ရေးခြုံမှု�ံ� ရေး�းဆဲွို��ီး လုံ��်ရေးဆိုာင််�င်�်�ါ�ည််း။ ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား၏ �ံ�းစဲွ်မုှုအရေးတ်အ့ကြံကံ်��ည််း 

အရေး�းကြီးကီ်းရေး�ာ်လုံည််းး တ်�ါတ်�ံ အ�ည််းအရေး�ွးခြုံမှုင်�်တ်င််�နအ်တ်က်ွ် လုံ��်ရေးဆိုာင််�ာတ်င်ွ် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားမိှု ဝဲင််ရေး�ာက််�ါဝဲင််ခြုံ�င််း မှုလုံ��်လုုံ�

�ည်း�် အရေးနအထုားမှုျား ရုိှိတ်တ််�ည််းကု်�လုံည််းး အာဏာာ�ု�င်် ရေးအဂျျင််စီ်မှုျားအရေးနခြုံဖ်င်�် �တု်ခြုံ��မုှု�ါ�ည််း။ ထုု�ရေးကြံက်ာင်�် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျား�ည််း 

အားနည််းး�ျက််ရုိှိ�ူအခြုံဖ်စ်် တ်�က််လံုံ�း မှုခြုံဖ်စ််�ရေးလုံရေးအာင်် ရေး�တ််ရေး�စီ်းရေးကြံက်ာင််းတ်င်ွ် �ါဝဲင််လုံာရေးစ်�နအ်တ်က်ွ် က်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် 

အဓုူ�ာာယ််ရုိှိ�ည်း�် မှုက််လံုံ�းမှုျားခြုံဖ်င်�် ဝဲယ််ယူ်�ံ�းစဲွ်�ူမှုျားအား ဆဲွိုရေးဆိုာင််နိုု�င််�န ်ခြုံ��လုံ��်�င်�်�ါ�ည််း။ 
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တ်င််��က်�်မုှု နိ္တာင့်် ပြော�ဖိုးပြောလဲ့�မု့ှု လဲမ်ှု�ညှွှန်ခ်ျျက််မှုျ�� 
(HARDENING VS LOOSENING GUIDES)
ရေးဆိုာ�ဖ််ဝဲဲထု�တ််လုံ��်�န ်စီ်စ်ဥ််းရေး�းဆဲွို�ျနုမိ်ှုစ်၍ လံုံ�ခြုံ�ံ�ရေးဘားက်င််းရေး�ာ ထုုနး်�ျ��်မုှုကု်� �ု�င််�ံ�စွ်ာ မှုလုံ��်ရေးဆိုာင််�ည်း�်အတ်က်ွ် တ်င််းကြံက်�်မုှု

လုံမ်ှုးညွနှ�်ျက််မှုျား (hardening guides) ကု်� လုုံ�အ�်ခြုံ�င််း ခြုံဖ်စ််ရေးစ်နိုု�င််�ည််း။ တ်ဖ်က််တ်င်ွ်လုံည််းး ထုု�တ်င််းကြံက်�်မုှုလုံမ်ှုးညွနှ�်ျက််မှုျား�ည််း 

လံုံ�ခြုံ�ံ�မုှုမှုရုိှိရေး�ာအ�ာမှုျား၏ တု်�က််�ု�က််�ံ�နိုု�င််ရေးခြုံ�ရုိှိမုှုကု်� �ု�ာရေးစ်�ည်း�် လုံမ်ှုးခြုံ�ရေးခြုံမှု�ံ�လုံည််းး ခြုံဖ်စ််ရေးစ်နိုု�င််�ါ�ည််း။ အဖဲ့်အစ်ည််းးအမှုျား

အခြုံ�ားအရေးနခြုံဖ်င်�် တ်င််းကြံက်�်ရေး�းလုံမ်ှုးညွနှ�်ျက််မှုျားကု်� နားမှုလုံည််း�ည်း�်အတ်က်ွ် ၎င််းတု်�၏ က်�န�်စ်စည််းးမှုျားကု်� မှုလံုံ�ခြုံ�ံ��ည်း�်အရေးနအထုား 

ခြုံဖ်စ််ရေးစ်နိုု�င််�ါ�ည််း။ တ်ဖ်က််တ်င်ွ် ထုု�တ်င််းကြံက်�်မုှုလုံမ်ှုးညွနှ�်ျက််မှုျားအစ်ား ရေးခြုံဖ်ရေးလုံ့ာ�မုှုလုံမ်ှုးညွနှ�်ျက််ကု်� အ�ံ�းခြုံ���င်�်�ါ�ည််း၊ မှုည််း�ည်း�်

အ�ာကု်� ရေးခြုံ�ာင််းလဲုံ�င်�်ရေးကြံက်ာင််း ရိှိင််းခြုံ��ျက််�ာမှုက် ခြုံဖ်စ််နိုု�င််ရေးခြုံ�ရုိှိ�ည်း�် လံုံ�ခြုံ�ံ�ရေး�း��ုမ်ှုးရေးခြုံ�ာက််မုှုကု်�လုံည််းး မိှုတ််တ်မ်ှုးတ်င််ထုား�င်�်�ါ�ည််း။ 

ထုု�လုံမ်ှုးညွနှမု်ှုမှုျားကု်� လံုံ�ခြုံ�ံ�ရေး�းလုံ��်င်နး် လုံ��်ကု်�င််ရေးန�ူမှုျားကု်� ရေး�း�ား�ု�င််း�င်�်��ီး ထုု�အထဲုတ်င်ွ် ရေး�းထုား�ည်း�်အတု်�င််း မှုလုုံ�က််နာ�ါက် 

အရေး�းအယူ်မှုျား လုံ��်�နိုု�င််�ည်း�်အရေးကြံက်ာင််းကု်� ရိှိင််းလုံင််းစွ်ာ ရေး�း�ားရေးဖ်ာ်ခြုံ��င်�်�ါ�ည််း။ 

က်�န�်စ်စည််းးလံုံ�ခြုံ�ံ�ရေး�းအတ်က်ွ် တ်င််းကြံက်�်မုှုလုံမ်ှုးညွနှ�်ျက််မှုျားကု်� ဖ်နတီ််းမှုည်း�်အစ်ား အလုုံ�အရေးလုံျာက်် လံုံ�ခြုံ�ံ�မုှုရုိှိရေးနခြုံ�င််း နည််းးလုံမ်ှုးနိိုင်�် 

"ရေးခြုံဖ်ရေးလုံ့ာ�ခြုံ�င််းနည််းးလုံမ်ှုး" ကု်� အ�ံ�းခြုံ���န ်အာဏာာ�ု�င််အဖဲ့်အစ်ည််းးမှုျားအရေးနခြုံဖ်င်�် က်�နထ်ု�တ််လုံ��်�ူမှုျားအား အကြံကံ်ခြုံ��လုုံ��ါ�ည််း။ ထုု�

လုံမ်ှုးညွနှ�်ျက််မှုျား�ည််း ဆုို�က််ဘာာတု်�က််�ု�က််မုှု၏ အနိုတ�ာယ််အရေးကြံက်ာင််းကု်� လုံ��်င်နး်ရိှိင််မှုျား နားလုံည််း�ရေးဘာာရေး�ါက််�န ်ရုို� းရိှိင််း��ီး နားလုံည််း

လုံယ်ွ်ရေး�ာ ဘာာ�ာစ်က်ားမှုျားခြုံဖ်င်�် ရိှိင််းခြုံ�ထုား�ါ�ည််း။ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာအ�ျက််မှုျားကု်� အရေးလုံ့ာ�အတ်င််း လုံ��်မှုည််းဆုို��ါက် ဝဲယ််ယူ်�ံ�းစဲွ်

�ူမှုျားဆုို�င််�ာ အကြီးကီ်းအကဲ်မှုျား၏ ဆံို�းခြုံဖ်တ််�ျက််�ယူ်�င်�်��ီး အခြုံ�ားရေး�ာ စီ်း�ွားလံုံ�းင်နး်၏ လံုံ�ခြုံ�ံ�ရေး�းနိိုင်�် ထုုနး်ည်းိုလုံ��်ရေးဆိုာင််�မှုည််း  

ခြုံဖ်စ််�ါ�ည််း။
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ဝယ််ယူ်�ံ��စဲွီ�ူမှုျ��အတွ်က််  

အ�ကံ်���ချျက််မှုျ��
အာဏာာ�ု�င််ရေးအဂျျင််စီ်မှုျားအရေးနခြုံဖ်င်� ်စ်က််မုှုက်�နထ်ု�တ််လုံ��်�ူမှုျားအား အကြံကံ်ခြုံ��လုုံ��ည််းမိှုာ ၎င််းတု်�  ထု�တ််လုံ��်�ည်း�်  

စ်က််မုှု�စ်စည််းးမှုျား၏ လံုံ�ခြုံ�ံ�ရေး�းနိိုင်�် �တ််�က််၍ တ်ာဝဲနယူ််မုှု တ်ာဝဲန�ံ်မုှု ရုိှိ�င်�်�ါ�ည််း။ ထုု��ု� လုံ��်ရေးဆိုာင််�န်

အတ်က်ွ် လံုံ�ခြုံ�ံ�ရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုထုား�ည်း�် က်�န�်စ်စည််းးနိိုင်�် အလုုံ�အရေးလုံျာက်် လံုံ�ခြုံ�ံ�မုှုရုိှိရေးန�ည်း�် က်�န�်စ်စည််းး

မှုျားကု်� ဝဲယ််ယူ်အ�ံ�းခြုံ���န ်အရေး�းကြီးကီ်း�ည်း�်အရေးကြံက်ာင််းကု်� အဖဲ့်အစ်ည််းး၏ ထုု�်�ီး��ဂျဂု�လ်ုံမှုျားမိှု ဦးးစ်ားရေး�း

လုံ��်ရေးဆိုာင််�န ်လုုံ�အ�်ရေးကြံက်ာင််း အကြံကံ်ခြုံ��လုုံ��ါ�ည််း။ လုုံ�အ�်လုံ့င်် ဝဲယ််ယူ်မုှု မှုလုံ��်မီှုအ�ျနုမိ်ှုစ်၍ အု�င််တီ်ဌာာန

မှုျားအရေးနခြုံဖ်င်�် ရေးဆိုာ�ဖ််ဝဲဲက်�နထ်ု�တ််လုံ��်�ူမှုျား၏ က်�န�်စ်စည််းးလံုံ�ခြုံ�ံ�မုှုကု်� ဆိုနး်စ်စ််မုှုခြုံ��လုံ��်�ွင်�်ရေး�းမှုည်း�် မူှုဝဲါဒီ

မှုျား�ျမိှုတ််��ီး လုံ��်ရေးဆိုာင််�င်�်�ါ�ည််း။ လံုံ�ခြုံ�ံ�ရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုထုား�ည်း�်က်�နနိ်ိုင်�် အလုုံ�အရေးလုံျာက်် လံုံ�ခြုံ�ံ�မုှု

ရုိှိရေးန�ာ က်�နမ်ှုျားတ်င်ွ် (ဤစ်ာရေးစ်ာင််တ်င်ွ် ရေးဖ်ာ်ခြုံ�ထုား�ည်း�်အ�ာမှုျားအခြုံ�င်် အခြုံ�ားအဖဲ့်အစ်ည််းးမှုျား၏ ရေးဖ်ာ်ခြုံ�

�ျက််မှုျားအ�ါအဝဲင်် ခြုံဖ်စ််�ါ�ည််း) ရုိှိ�င်�်�ည်း�် စံ်�ျနုစံ််နိို�နး်မှုျားကု်� �တ််မိှုတ််ဆံို�းခြုံဖ်တ််�ာတ်င်ွ် အု�င််တီ် ဌာာနကု်� 

ဆံို�းခြုံဖ်တ််�ွင်�်ရေး�း�င်�်�ါ�ည််း။ ထုု�ကဲ်��ု�  ဝဲယ််ယူ်မုှု ဆံို�းခြုံဖ်တ််�ျက််မှုျားကု်� အု�င််တီ်ဌာာနမိှု �ျမိှုတ််အကြံကံ်ခြုံ���ည်း�်အ�ါ

တ်င်ွ်လုံည််းး ထုု�်�ီးစီ်မံှုအ��်�ျ��်�ူ အ�ာရုိှိမှုျား၏ ရေးထုာက််�ံအားရေး�းမုှု လုုံ�အ�်�ါ�ည််း။ စ်က််မုှုက်�န�်စ်စည််းး

မှုျားအတ်က်ွ် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာနိိုင်�် �တ််�က််၍ ကြံကံ်��နိုု�င််�ည်း�် အ�က််အ�ဲမှုျားကု်�လုံည််းး မိှုတ််တ်မ်ှုးတ်င််ထုား

�ကဲ်��ု�  အဖဲ့်အစ်ည််းး၏ ဆံို�းခြုံဖ်တ််�ျက််အားလုံည််းး မိှုတ််တ်မ်ှုးတ်င််ထုား�င်�်�ါ�ည််း၊ ထုု�မိှုတ််တ်မ်ှုးတ်င််မုှုကု်�

လုံည််းး အကြီးကီ်းတ်နး်စီ်း�ွာရေး�း အမုှုရေးဆိုာင််အ�ာရုိှိမှုျား၏ �ရေးဘာာတ်ညီူ်း�ျက််�ရုိှိမုှု လုုံ�အ�်��ီး ထုု�အ�ာမှုျားကု်�

လုံည််းး ဒီါရုို�က််တ်ာ ဘာ�တ််အဖဲ့်ကု်� �ံ�မိှုနတ််င််ခြုံ�မုှု လုံ��်�င်�်�ါ�ည််း။ 

က်�မှုာဏီာ၏ ရေးဒီတ်ာကွ်န�်က််၊ အု�င််ဒီီနိိုင်�် အ�ျက််အလုံက််�ယူ်�ွင်�်ဆုို�င််�ာ စီ်မံှုမုှု၊ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ၊ လုံ��်ကု်�င််နိုု�င််

စွ်မ်ှုးအရေး�် တ်�န �ခ်ွဲခြုံ�နမု်ှု စ်�ည်း�် လုံ��်င်နး်၏ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ အရေးနအထုားကု်� �ံ��ု�းရေး�း�ည်း�် က်�မှုာဏီာ၏ အု�င််

တီ် ဝဲနရ်ေးဆိုာင််မုှုကု်� အရေး�းကြီးကီ်း�ည်း�် လုံ��်င်နး်၏ အစု်တ််အ�ု�င််းအခြုံဖ်စ်် �တ််မိှုတ််��ီး လုံ��်င်နး်၏ �ည််းမိှုနး်�ျက်် 

ရေးအာင််ခြုံမှုင််မုှုနဲ � ကု်�က််ညီ်းရေးစ်မှုည်း�် ရေးင်ရွေးကြံက်းမှုျား ထုားရုိှိ�ံ�းစဲွ်မုှု လုံ��်နိုု�င််�မှုည််း ခြုံဖ်စ််�ည််း။ လံုံ�ခြုံ�ံ�ရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှု

ခြုံ�င််းနိိုင်�် အလုုံ�အရေးလုံျာက်် လံုံ�ခြုံ�ံ�မုှုရုိှိရေးနရေး�ာ က်�န�်စ်စည််းးမှုျားကု်� က်�နထ်ု�တ််လုံ��်�ူမှုျား ထု�တ််လုံ��်နိုု�င််စွ်မ်ှုးရုိှိ�န်

အတ်က်ွ်လုံည််းး အဖဲ့်အစ်ည််းးမှုျားမိှု အစီ်အစ်ဥ််းမှုျား ရေး�းဆဲွို��ီး တု်�းတ်က််မုှုရုိှိရေးအာင်် �ံ��ု�းရေး�း�မှုည််း ခြုံဖ်စ််�ည််း။ 

ခြုံဖ်စ််နိုု�င််�ါက် က်�မှုာဏီာမှုျားအရေးနခြုံဖ်င်�် ၎င််းတု်�၏ အဓုူက် အု�င််တီ်�စ်စည််းး ရေး�ာင််း�ျ�ူအဖဲ့်နိိုင်�် ဗျူျူဟာာက်ျက်ျ မုှုတ််

ဖ်က််မုှုရုိှိရေးအာင်် ကြီးကု်�းစ်ားလုံ��်ရေးဆိုာင််�င်�်�ါ�ည််း။ ထုု�မုှုတ််ဖ်က််�ျတ်ု်ဆိုက််မုှုမှုျား�ည််း အလုံာှအ�ီး�ီးရုိှိ�ည်း�်  

အဖဲ့်အစ်ည််းးမှုျားနိိုင်�် ယံ်�ကြံက်ည််းမုှု�ယူ်ခြုံ�င််းမှုျား�ါဝဲင််��ီး ခြုံ�ဿနာ ကြံကံ်���ည်း�်အ�ျနု ်�ု� မှုဟာ�တ်် ဘံာ�ဦးးစ်ားရေး�း

စ်�ာမှုျားရုိှိ�ည်း�်အ�ါတ်င်ွ် အခြုံ�နအ်လိုံနရ်ေးဖ်းရေးဖ်းမှုမှု လုံ��်ရေးဆိုာင််နိုု�င််ကြံက်မှုည််း ခြုံဖ်စ််�ါ�ည််း။ ထုု�ကဲ်��ု� မုှုတ််ဖ်က််

ဆိုက််ဆံိုမုှုမှုျားတ်င်ွ် လံုံ�ခြုံ�ံ�ရေး�းကု်� အဓုူက်ထုား�မှုည််းခြုံဖ်စ််��ီး လံုံ�ခြုံ�ံ�ရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုခြုံ�င််းနိိုင်�် အလုုံ�အရေးလုံျာက်် 

လံုံ�ခြုံ�ံ�ရေးနခြုံ�င််း၏ လုံ��်ထံု�းလုံ��်နည််းးမှုျားကု်� အရေးလုံးထုားက်ျင်�်�ံ�းနိုု�င််�နအ်တ်က်ွ် �ျတ်ု်ဆိုက််ထုား�နခ်ြုံဖ်စ််��ီး 

အတ်ည််းတ်က်ျ တ်�ားဝဲင််နည််းး (ဥ်း�မှုာ စ်ာ�ျ��်နိိုင်�်တ်ကွ် �ု� မှုဟာ�တ်် ရေး�ာင််းဝဲယ််ရေး�း�ရေးဘာာတ်စူ်ာ�ျ��်) ခြုံဖ်စ််

ရေးစ် ရုို� းရုို� းနိို�တ််အ� �ရေးဘာာတ်ညီူ်းမုှုခြုံဖ်စ််ရေးစ် လုံ��်ရေးဆိုာင််ထုား�င်�်�ါ�ည််း။ စ်က််မုှု�စ်စည််းးထု�တ််လုံ��်ရေး�ာင််း�ျ

�ူမှုျား�ည််းလုံည််းး ၎င််းတု်�၏ လံုံ�ခြုံ�ံ�မုှုထုုနး်�ျ��်ရေး�း အရေးနအထုားနိိုင်�် လံုံ�ခြုံ�ံ�ရေးအာင်် ခြုံ�င််ဆိုင််စီ်မံှုထုားခြုံ�င််းနိိုင်�် 

အလုုံ�အရေးလုံျာက်် လံုံ�ခြုံ�ံ�မုှုရုိှိရေးနခြုံ�င််း လုံ��်ထံု�းလုံ��်နည််းးဆုို�င််�ာ လုံမ်ှုးခြုံ�ရေးခြုံမှု�ံ�နိိုင်�် ဆိုက််စ်�်��ီး က်�မှုာဏီာမှုျားကု်� �ွင်�်

လုံင််းခြုံမှုင််�ာမုှုရုိှိရေးအာင်် �ျခြုံ��င်�်�ါ�ည််း။ 

TLP:CLEAR

C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S 3 3 TLP:CLEAR



အဖဲ့်အစ်ည််းးအတ်င်ွ်း အလုုံ�အရေးလုံျာက်် လံုံ�ခြုံ�ံ�မုှုရုိှိခြုံ�င််းကု်� ဦးးစ်ားရေး�းအ�ာအခြုံဖ်စ်် လုံ��်ရေးဆိုာင််�ည်း�်အခြုံ�င်် အု�င််တီ် အကြီးကီ်းအကဲ်မှုျားအရေးန

ခြုံဖ်င်�် ၎င််းတု်� နိိုင်�် လုံ��်င်နး်တ် ူလုံ��်ကု်�င််�ူမှုျားနိိုင်�် �ူးရေး�ါင််းမုှု �ယူ်၍ ထုု�လံုံ�ခြုံ�ံ�ရေး�းအရေးခြုံ��ံမုှုမှုျား အရေးက်ာင််အထုည််းရေးဖ်ာ်  

လုံ��်ရေးဆိုာင််�နအ်တ်က်ွ် မှုည်း�်�ည်း�်က်�န�်စ်စည််းးနိိုင်�် ဝဲနရ်ေးဆိုာင််မုှုက် အရေးက်ာင််းဆံို�းခြုံဖ်စ််�ည်း�်အရေးကြံက်ာင််း နားလုံည််း�ရေးဘာာရေး�ါက််�န ်

�ူးရေး�ါင််းမုှု�ယူ်�င်�်�ါ�ည််း။ ရေးဆိုာ�ဖ််ဝဲဲက်�နထ်ု�တ််လုံ��်�ူမှုျားအရေးနခြုံဖ်င်�် ရေးနာက််ရေးနာင််ထု�တ််လုံ��်မှုည်း�်က်�နမ်ှုျားတ်င်ွ် လံုံ�ခြုံ�ံ�ရေး�းကု်�  

ဦးးစ်ားရေး�းနိုု�င််�နအ်တ်က်ွ် ရေး�ါင််းရေးဆိုာင််မှုျားမိှု �ူးရေး�ါင််း၍ တ်င််ခြုံ�ရေးတ်ာင််းဆုို�မုှုမှုျား ခြုံ��လုံ��်�င်�်�ါ�ည််း။ အတ်တူ် ူ�ူးရေး�ါင််းလုံ��်ကု်�င်် 

ရေးဆိုာင််�ွက််ခြုံ�င််းအားခြုံဖ်င်�် �ံ�းစဲွ်�ူမှုျား�ည််း က်�နထ်ု�တ််လုံ��်�ူမှုျားအတ်က်ွ် အ�ံ�းဝဲင််�ည်း�် အကြံကံ်ဥ်းာဏ်ာမှုျား ရေး�းနိုု�င််�ည်း�်အခြုံ�င််  

က်�နထ်ု�တ််လုံ��်�ူမှုျားအား လံုံ�ခြုံ�ံ�ရေး�းကု်� ဦးးစ်ားရေး�းရေးအာင်် လုံ့ံရေးဆိုာင််မုှုမှုျားလုံည််းး ခြုံဖ်စ််ရေးစ်နိုု�င််�ါ�ည််း။ 

Cloud system ကု်� အ�ံ�းခြုံ���ည်း�်အ�ျနုတ််င်ွ် အဖဲ့်အစ်ည််းးမှုျား�ည််း စ်က််မုှု�စ်စည််းးရေး�ာင််း�ျ�ံ��ု�း�ူမှုျားနိိုင်�် တ်ာဝဲန�ဲွ်ယူ်မုှုရုိှိ�င်�်

ရေးကြံက်ာင််းကု်� နားလုံည််း�န ်အရေး�းကြီးကီ်း�ါ�ည််း။ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ တ်ာဝဲနကု််� စ်က််မုှုထု�တ််လုံ��်�ူမှုျားမိှု တ်ာဝဲနယူ််�မှုည််းခြုံဖ်စ််��ီး �ံ�းစဲွ်�ူ၏ 

တ်ာဝဲန�်က််�က််မှုဟာ�တ််ရေးကြံက်ာင််းကု်� အဖဲ့်အစ်ည််းးမှုျားမိှု ရိှိင််းလုံင််းရေးအာင်် လုံ��်ရေးဆိုာင််ထုား�မှုည််းခြုံဖ်စ််�ည််း။ ထုု� ရေးကြံက်ာင်�် ၎င််းတု်�၏ 

လံုံ�ခြုံ�ံ�ရေး�းအရေးနအထုားကု်� �ွင်�်လုံင််းခြုံမှုင််�ာမုှုရုိှိရေးအာင််လုံ��်ရေးဆိုာင််ထုား�ည်း�် ရေးဆိုာ�ဖ််ဝဲဲဝဲနရ်ေးဆိုာင််မုှုရေး�း�ူမှုျား၊ ဌာာနတ်င်ွ်း လံုံ�ခြုံ�ံ�ရေး�း

ထုုနး်�ျ��်မုှု၊ ၎င််းတု်�၏ �ူးတ်ွဲတ်ာဝဲနဝ်ဲတ်တ �ားကု်� ထုမ်ှုးရေးဆိုာင််မုှုရေး�းနိုု�င််�ည်း�် အဖဲ့်နိိုင်�် ဦးးစ်ားရေး�း �ူးရေး�ါင််းလုံ��်ရေးဆိုာင််�န ်အဖဲ့်အစ်ည််းး

မှုျားကု်� အကြံကံ်ခြုံ��လုုံ��ါ�ည််း။ 

အဖဲ့်အစ်ည််းးမှုျားအရေးနခြုံဖ်င်�် cloud ဝဲနရ်ေးဆိုာင််မုှုရေး�း�ူမှုျားအား ၎င််းတု်�၏ လံုံ�ခြုံ�ံ�ရေး�းအရေးနအထုားအရေးကြံက်ာင််း၊ လုံ��်င်နး်အတ်င်ွ်း 

ထုုနး်�ျ��်မုှုနိိုင်�် တ်ာဝဲနမ်ှု့ရေးဝဲခြုံ�င််းဆုို�င််�ာ �ံ�စံ်အ� ၎င််းတု်�၏ တ်ာဝဲနဝ်ဲတ်တ �ားနိိုင်�်အညီ်း လုံ��်ကု်�င််နိုု�င််စွ်မ်ှုး ရုိှိမုှုအရေးကြံက်ာင််းရေးတ်ကုွ်� �ွင်�်လုံင််း

ခြုံမှုင််�ာစွ်ာ လုံ��်ရေးဆိုာင််�င်�်�ါ�ည််း။ 

မှု�က််ဆုို�င််ရေးကြံက်ာင််း ရိှိင််းလုံင််း�ျက််
ဤအစီ်�င််�ံစ်ာ�ါ အ�ျက််အလုံက််မှုျား�ည််း “ဤကဲ်��ု� " အ�ျက််အလုံက််အ�ုရေး�းခြုံ�င််း�ည််း�ွယ််�ျက််အရေးနခြုံဖ်င်�်�ာ ရေးဖ်ာ်ခြုံ�

ထုားခြုံ�င််း ခြုံဖ်စ််�ါ�ည််း။ CISA နိိုင်�် အာဏာာ�ု�င်် အဖဲ့်အစ်ည််းးမှုျား�ည််း မှုည််း�ည်း�် ထု�တ််က်�န၊် မှုည််း�ည်း�်ဝဲနရ်ေးဆိုာင််မုှု၊ မှုည််း�ည်း�် 

ရေးလုံ�လုံာဆိုနး်စ်စ််စု်တ််ခြုံဖ်ာမုှုကု်�မိှု ရေးထုာက််�ံမုှု မှုလုံ��်ထုား�ါ။ က်�မှုာဏီာ၏ နာမှုည််း �ု� မှုဟာ�တ်် �စ်စည််းးတ်စ််��၏ နာမှုည််း၊ �ု� မှုဟာ�တ်် 

လုံ��်င်နး်စ်ဥ််း �ု� မှုဟာ�တ်် ဝဲနရ်ေးဆိုာင််မုှု၊ က်�နအ်မိှုတ််တံ်ဆုို�်၏ နာမှုည််း၊ က်�နထ်ု�တ််လုံ��်�ူ၏ နာမှုည််းနိိုင်�် အခြုံ�ားနားမှုည််းမှုျားကု်� 

ရေးဖ်ာ်ခြုံ��ဲ��ည််းရုိှိရေး�ာ် ၎င််းတု်� ကု်� CISA နိိုင်�် အာဏာာ�ု�င််ရေးအဂျျင််စီ်မိှု ရေးထုာက််�ံ�ျက််ရေး�းခြုံ�င််း၊ �ံ�းစဲွ်�န ်အကြံကံ်ခြုံ��ခြုံ�င််း �ု� မှုဟာ�တ်် 

မှုျက််နိိုာ�ာရေး�းခြုံ�င််း မှုဟာ�တ််ရေးကြံက်ာင််း အ�ုရေး�းလုုံ��ါ�ည််း။ ဤစ်ာရေးစ်ာင််�ည််း CISA ၏ ဦးးရေးဆိုာင်် �ူးရေး�ါင််းရေးဆိုာင််�ွက််မုှု 

စ်ာရေးစ်ာင််ခြုံဖ်စ််��ီး စ်ည််းးမှုျဥ််းးစ်ည််းးက်မ်ှုးနိိုင်�်တ်ကွ် လုုံ�က််နာ�မှုည်း�် စ်ာရေးစ်ာင််မှုဟာ�တ််ရေးကြံက်ာင််းကု်�လုံည််းး �တု်ရေး�းအ�်�ါ�ည််း။ 
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CISA
 » CISA’s SBOM Guidance

 » CISA’s Cross-Sector Cybersecurity Performance Goals

 » Guidelines on Technology Interoperability

 » CISA and NIST’s Defending Against Software Supply Chain Attacks

 » လံုံ�ခြုံ�ံ�မုှုမှုရုိှိတဲ်� စ်က််မုှု�စ်စည််းးအ�ံ�းခြုံ��ခြုံ�င််းအတ်က်ွ် က်�နက််ျစ်�ုတ််နဲ � ဒီါကု်� ဘာယ််လုုံ�ရေးခြုံဖ်ရိှိင််း�မှုလဲုံ - CISA 

 » ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းအတ်က်ွ် က်�နက််ျစ်�ုတ််ကု်� တ်ဆိုင်�်က်ျ�ံရေးစ်တ်ာမှုျ�ုးကု်� ��်တ်န �လု်ုံ�က််�ါ - လံုံ�ခြုံ�ံ�စွ်ာ တီ်ထွုင််
ခြုံ�င််းနည််းးကု်� ဘာာရေးကြံက်ာင်�် စ်က််မုှုထု�တ််က်�န ်က်�မှုာဏီာရေးတ် ွက်ျင်�်�ံ�း�င်�်�လဲုံ (foreignaffairs.com)

 » CISA’s Stakeholder-Specific Vulnerability Categorization (SSVC) Guidance

 » CISA’s Phishing Resistant MFA Fact Sheets 

 » အရေး�းစ်ား စီ်း�ွားရေး�းလုံ��်င်နး်မှုျားအတ်က်ွ် ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ လုံမ်ှုးညွနှ�်ျက််မှုျား Cyber | CISA

NSA
 » NSA’s Cybersecurity Information Sheet on Memory Safety

 » NSA’s ESF Securing the Software Supply Chain: Best Practices for Suppliers

FBI
 » Understanding and Responding to the SolarWinds Supply Chain Attack: The Federal Perspective

 » ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ တု်�က််�ု�က််မုှု - တ်�န �ခ်ွဲခြုံ�နခ်ြုံ�င််းနိိုင်�် တု်�င််တ်နး်ခြုံ�င််း

 » FBI ၏ ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းဆုို�င််�ာ ဗျူျူဟာာ 

စံီနိှ�နး်မှု�ားနိှင့်် နည့််းပ်ည့်ာ���င််ရားာ �မှု� ��းသားသ�ပ်ပံ  
(National Institute of Standards and Technology (NIST))

 » NIST’s Digital Identity Guidelines

 » NIST ၏ ဆုို�က််ဘာာလံုံ�းခြုံ�ံ�ရေး�းဆုို�င််�ာ မူှုရေးဘာာင်် NIST’s Cyber Security Framework

 » NIST ၏ လံုံ�ခြုံ�ံ�မုှုရုိှိရေး�ာ ရေးဆိုာ�ဖ််ဝဲဲထု�တ််လုံ��်ခြုံ�င််းဆုို�င််�ာ မူှုရေးဘာာင်် (SSDF) 

ဩစီအောကြံတးလုံ�၏ ���က်ို�ာလံုံ�ခြုံ�ံ�အောရားးစီင််တာ (ACSC) 
 » ACSC’s IoT Code of Practice Guidance for Manufacturers

ယူ်အောကိုနှ��င််ငံ်၏ ���က်ို�ာလံုံ�ခြုံ�ံ�အောရားးစီင််တာ (UK) 
 » The UK’s Cyber Assessment Framework

 » The UK NCSC’s Secure Development and Deployment guidance

 » The UK NCSC’s Vulnerability Management guidance

 » The UK NCSC’s Vulnerability Disclosure Toolkit

 » Cambridge တ်က်က �ု�လ်ုံ၏ CHERI 

 » So long and thanks for all the bits - NCSC.GOV.UK

ကိုအောနဒီါနှ��င််ငံ်၏ ���က်ို�ာလံုံ�ခြုံ�ံ�အောရားးစီင််တာ (CCCS)
 » CCCS’s Guidance on Protecting Against Software Supply Chain Attacks

 » ဆုို�က််ဘာာ၏ ရေးထုာက််�ံ�မုှုကွ်င််းဆိုက်် - ခြုံဖ်စ််ရေး�် နိုု�င််�ည်း�် အနိုတ�ာယ််အား ဆိုနး်စ်စ််ခြုံ�င််း

 » Canadian Centre for Cyber Security’s CONTI ransomware guidance
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https://www.cisa.gov/sbom
https://www.cisa.gov/cpg
https://www.cisa.gov/safecom/technology
https://www.cisa.gov/sites/default/files/publications/defending_against_software_supply_chain_attacks_508_1.pdf
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://www.cisa.gov/small-business
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/investigate/cyber#Respond-and%20Report
https://www.fbi.gov/news/stories/wray-announces-fbi-cyber-strategy-at-cisa-summit-091620
https://csrc.nist.gov/publications/detail/sp/800-63/4/draft
https://www.nist.gov/cyberframework
https://csrc.nist.gov/pubs/sp/800/218/final
https://www.cyber.gov.au/acsc/view-all-content/publications/iot-code-practice-guidance-manufacturers
https://www.ncsc.gov.uk/collection/caf
https://www.ncsc.gov.uk/collection/developers-collection
https://www.ncsc.gov.uk/guidance/vulnerability-management
https://www.ncsc.gov.uk/information/vulnerability-disclosure-toolkit
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/
https://www.ncsc.gov.uk/blog-post/so-long-thanks-for-all-the-bits
https://cyber.gc.ca/en/guidance/protecting-your-organization-software-supply-chain-threats-itsm10071
https://www.cyber.gc.ca/en/guidance/cyber-supply-chain-approach-assessing-risk-itsap10070
https://www.cyber.gc.ca/en/guidance/ransomware


ဂု�ာမှုနနီှ��င််ငံ် ���က်ို�လုံက်ို လံုံ�ခြုံ�ံ�အောရားး���င််ရားာဌာာန  

(Germany’s Federal Office for Information Security (BSI))
 » The BSI Grundschutz compendium (module CON.8)

 » The international standard IEC 62443, part 4-1

 » ဂျျာမှုန၏ီ အု�င််တီ် လံုံ�ခြုံ�ံ�ရေး�းအရေးနအထုား အစီ်�င််�ံစ်ာ -၂၀၂၂ 

 » BSI practices of web application security

နယ််သာလုံနန်ှ��င််ငံ်၏ ���က်ို�ာလံုံ�ခြုံ�ံ�အောရားးစီင််တာ NCSC
 » NCSC-NL’s Mature Authentication Factsheet

Japan’s National Center of Incident Readiness and Strategy for 
Cybersecurity (NISC)

 » ဂျျ�နန်ိုု�င််ငံ်၏ ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�း ဗျူျူဟာာ Japan’s National Cybersecurity Strategy

ဂု�ပ်နန်ှ��င််ငံ်၏ စီီးပွ်ားအောရားး၊ ကို�နသွ်ယ််အောရားးနိှင့် ်စီက်ိုမုှု���င််ရားာ 

ဝဲနက်ြီးကီိုးဌာာန Japan’s Ministry of Economy, Trade and Industry (METI)
 » Guide of Introduction of Software Bill of Materials (SBOM) for Software Management

 » Collection of Use Case Examples Regarding Management Methods for Utilizing OSS and Ensuring  
Its Security

စီင််ကိုာပူ်နှ��င််ငံ်၏ ���က်ို�ာလံုံ�ခြုံ�ံ�အောရားး အော�ဂု�င််စီီ 
 » Technical Advisory on Secure API Development

 » CSA SingCERT Vulnerability Disclosure Policy

 » CSA SingCERT Incident Response Checklist

 » CSA SingCERT Incident Response Playbooks

 » CSA Security by Design Framework

 » CSA Security by Design Framework Checklist

 » CSA Guide to Cyber Threat Modelling

 » CSA Cybersecurity Labelling Scheme

�ခြုံ�ား
 » ရှုရုိုတ််ရေးထွုးတဲ်� စ်နစ််ရေးတ် ွဘာယ််လုုံ� က်ျဆံို�းကြံက်��လဲုံ 

 » ရှုရုိုတ််ရေးထွုးတဲ်�စ်နစ်် က်ျဆံို�းခြုံ�င််း၏ ရှုရုိုရေးထုာင်�်အ�စ်် The New Look in complex system failure

ကို�မ်ှုးကို��းမှု�ား 
[1] https://csrc.nist.rip/publications/history/ande72.pdf

[2] https://www.cisa.gov/sbom and SBOMs references in TR 03183-2 https://www.bsi.bund.de/dok/TR-03183

[3] Juran on Quality by Design by J.M. Juran, 1992.
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https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Grundschutz/International/bsi_it_gs_comp_2022.pdf
https://webstore.iec.ch/publication/33615
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2022.html?nn=129410
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/WebSec/WebSec.pdf
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools
https://www.nisc.go.jp/eng/pdf/cs-strategy-en-pamphlet.pdf
https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.meti.go.jp/english/press/2021/0421_003.html
https://www.meti.go.jp/english/press/2021/0421_003.html
https://www.csa.gov.sg/alerts-advisories/Advisories/2023/ad-2023-004
https://www.csa.gov.sg/docs/default-source/publications/singcert/pdfs/vulnerability-disclosure-policy.pdf?sfvrsn=22da9b14_1
https://www.csa.gov.sg/Tips-Resource/Resources/singcert/incident-response-checklist
https://www.csa.gov.sg/Tips-Resources/Resources/singcert/incident-response-playbooks
https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/security_by_design_framework.pdf?sfvrsn=560b9ff3_0https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/security_by_design_framework.pdf?sfvrsn=560b9ff3_0
https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/security_by_design_framework_checklist.xlsx?sfvrsn=85eb5c7_0
https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/guide-to-cyber-threat-modelling.pdf?sfvrsn=a367caff_0
https://www.csa.gov.sg/our-programmes/certification-and-labelling-schemes/cybersecurity-labelling-scheme
https://how.complexsystems.fail/
https://www.adaptivecapacitylabs.com/BriefLookAtTheNewLook.pdf



