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ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�း  

အန္တာာ�ရာာယ််ဆုို�င််ရာာ ဟန်ခ်ျျက်် ပြော��ာင်းး�လဲဲခြ�င်းး� -
လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် စီီမံံလုုပ််ဆော�ာင််သည့့်� ဆော့�့�ဖ််ဝဲဲ၏ 

အခြေ�ေခံသဘော�ာတရား�းနှှင့့်� ကုို�င််တွယ်ွ်ဖြေ�ေရှှင်းး�နည်းး�များ�း� 

လံုံ�ခြုံ��မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််စီီမံံခြ�င်းး�
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အကျျဉ်းး �ချုံး�း �� - 
လံုံ�ခြုံ��မုှုအားး�နည်းး�သော�ာ ပြ�င််ဆင််မုှု 
စက််မုှုနည်းး�ပညာာသည် နေ့့ �စဉ််နိိစ္စစဓူူဝဘဝ၏ ဘက််ပေါ�ါင်းး�စုံ�တွင်ွ် ပါါဝင််ပေါ�ါင်းး�စပ်မုှုရိှိ�နေေပါါသည်။ အင််တာာနက််ကုို� အခြေ�ေခံသည့့်�စနစ််များ�း�သည် 

ကျွွန်ုု�ပ််တို့့�၏ စီးး�ပွား��းရေး�းဖ့ွံ့�ဖြိုး��း��မုှု၊ ရှှင််သန်န်ေေထို�င််မုှုများ�း�နှှင့််� ကျျန်းး�မာာရေး�းအပြ�င်် ကုို�ယ််ရေး�းအချျက််အလက်် စီီမံံခန့့်� ခွဲ�ဲ�ရေး�းမှှစ၍ ကျျန်းး�မာာရေး�းစော�ာင့့်�
ရှော�ာ�က််မုှုအထိိ တုို�က််ရုို�က််သက််ရော�ာက််မုှုရိှိ�​သော�ာ အရေး�းကြီး�း�သည့့်� စနစ််များ�း�နှှင့့်� ချိိ� တ််ဆက််မုှုရိှိ�နေေပါါသည်။ ဤကဲ့့�သို့့�  အဆင််ပြေ�ေတိုးး��တက််မုှုများ�း�၏ 

အားး�နည်းး�ချျက််တစ််ခုုကို� ဥပမာာတစ််ခုု ပြ�ရမည်ဆုို�လျျင်် - ကမ္ဘာာ�တခွင်် ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းများ�း� ချိုး�း ��ဖော�ာက််ခံံရသော�ာကြော��ာင့့်� ဆေး�းရံုံ�များ�း�တွင်ွ် ခွဲဲ�စိိတ််
မုှုများ�း�ကို� ဖျျက််သိိမ်းး�လို�က််ရခြ�င်းး�များ�း�နှှင့့်� လူနူာာစော�ာင့့်�ရှော�ာ�က််ရေး�းတွင်ွ် အပြော��ာင်းး�အလဲဲများ�း� ဖြ�စ််စေ�ပါါသည်။ နည်းး�ပညာာ လံုံ�ခြုံ�ံ�မုှုအားး�နည်းး�ခြ�င်းး�နှှင့့်� 
အရေး�းကြီး�း�သည့့်� အချျက််အလက််သုို�လှော�ာ�င််ရေး�းစနစ််များ�း�တွင်ွ် အားး�နည်းး�ချျက််များ�း� ရိှိ�ခြ�င်းး�သည် မသမာာသည့့်� ဆုို�က််ဘာာကျူးး��ကျော်�်��တို�က််ခုို�က််မုှုများ�း� 
ဖြ�စ််စေ�ရန် ်ဖိိတ််ခေါ်�်သလို� ဖြ�စ််စေ�နိုု�င််ပြီး�း� ထုို�မှှတဆင့့်� ဆိုးး��ဝါးး�သည့့်� လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ1 အန္တတရာာယ််များ�း� ကျျရော�ာက််စေ�နိုု�င််ပါါသည်။ 

ထို့့� အတွက်ွ်ကြော��ာင့့်� ဆော�ာဖ့့်�ဝဲဲကုုန်ထု်ုတ််လုုပ်သူူများ�း�အတွက်ွ် မိိမိိ၏ ထုုတ််ကုုန်မ်ျား�း�ထုုတ််လုုပ်သည့့်�အခါါတွင်ွ် လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််စီီမံံလုုပ်ဆော�ာင််
ခြ�င်းး� (Secure-by-Design) နှှင့့်� အလုို�အလျော�ာ�က်် လံုံ�ခြုံ�ံ�မုှုရိှိ�နေေခြ�င်းး�များ�း� (Secure-by-Default) ကုို� အဓိိကထားး�ပြီး�း� လံုံ�ခြုံ�ံ�စွာာ�ရိှိ�အော�ာင်် မွွမ်းး�မံ
ထားး�သည့့်� ပစ္စစည်းး�များ�း�ကို� ထုုတ််လုုပ်ရန် ်အင််မတန်မ်ှှ အရေး�းကြီး�း�ပါါသည်။ တချို့�့ �ထုုတ််လုုပ်သူူများ�း�သည် ဆော့�့�ဖ််ဝဲဲလံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် တိုးး��တက််သော�ာ
ခြေ�ေလှှမ်းး�များ�း�နှှင့့်� လုုပ်ဆော�ာင််နေေပြီး�း� တချို့�့ �ထုုတ််လုုပ်သူူများ�း�မှာာ� နော�ာက််ကျျကျျန်န်ေေတာာမျိုး�း �� ဖြ�စ််နေေပါါသည်။ အာာဏာာပုို�င်် အဖ့ွဲ့�အစည်းး�များ�း�အနေေဖြ�
င့့်� စက််မုှုကုုန်ထု်ုတ််လုုပ်သူူတုို�င်းး�အားး� အကြံ�ံပြု�ုလို�သည်မှာာ� မိိမိိ၏ ထုုတ််ကုုန်ပ်စ္စစည်းး�များ�း�ကို� ထုုတ််လုုပ်ရာာတွင်ွ် ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အတွက်ွ် ဆုို�က််ဘာာ
လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ ဝန်ထု်ုတ််များ�း�လျော့�့��ပါးး�အော�ာင်် လုုပ်ဆော�ာင််ပေး�းဖို့့�  လုို�အပ််ပြီး�း� အဲဲဒီီအထဲဲမှာာ� ဆုို�က််ဘာာကျူးး��ကျော်�်��တို�က််ခုို�က််မုှုမှှ ကာာကွွယ််ရန်အ်တွက်ွ် 

သုံးး��စွဲဲ�သူများ�း�မှှ တချိိ�န် လ်ုံးး�� စော�ာင့့်�ကြ�ပ်မုှုလုုပ်ရခြ�င်းး�၊ မကြာ�ာခဏ အသစ််မွွမ်းး�မံရခြ�င်းး�၊ ပြ�င််ဆင််ရခြ�င်းး�မျိုး�း �� ပြု�ုလုုပ်စရာာမလို�အော�ာင်် ဆော�ာင််ရွွက််ကြ�
ရန် ်အကြံ�ံပြု�ုလို�ပါါသည်။ ဆော့�့�ဖ််ဝဲဲကုုန်ထု်ုတ််လုုပ်သူူများ�း� အနေေဖြ�င့့်� ၎င်းး�တို့့�၏ ပစ္စစည်းး�များ�း� တည်ဆော�ာက််ရာာတွင်ွ် အလုို�အလျော�ာ�က်် configuration 

လုုပ်ခြ�င်းး�များ�း�၊ monitoring နှှင့့်� ပံုံ�မှှန် ်updates များ�း�လုုပ်အော�ာင်် စီီမံံလုုပ်ဆော�ာင််ဖို့့�  ထပ်မံံတုို�က််တွနွ်းး�လို�ပါါသည်။ သုံးး��စွဲဲ�သူများ�း�အတွက်ွ် လံုံ�ခြုံ�ံ�မုှုပုို�
ကော�ာင်းး�မွန်စ်ေ�ရေး�းအတွက်ွ် ကုုန်ထု်ုတ််လုုပ်သူူဖက််မှှ တာာဝန်ယူ်ူလုုပ်ဆော�ာင််ပေး�းရန် ်အကြံ�ံပြု�ုလို�ပါါသည်။ ယခင််ကဆုို�လျျင်် သုံးး��စွဲဲ�သူများ�း�မှှ ပစ္စစည်းး�ကို� 
ဝယ််ယူူသုံးး��စွဲဲ�ပြီး�း�မှှ တွေ့�ရိ့ှိ�သည့့်� အားး�နည်းး�ချျက််များ�း�ကို� ကုုန်ထု်ုတ််လုုပ်သူူများ�း�က ပြ�င််ဆင််ပေး�းခြ�င်းး�ဖြ�စ််ပြီး�း� ကုုန်ထု်ုတ််လုုပ်သူူများ�း�က အမှား��းကုို�ပြ�င််ဆင််
သည့့်�အခါါတွင်ွ်လည်းး� သုံးး��စွဲဲ�သူများ�း�မှှ အဖိုးး��အခများ�း�ထပ်မံံ အကုုန်အ်ကျျခံံခဲ့့�ရသည့့်� အနေေအထားး�ရိှိ�ခဲ့့�ပါါသည်။ ကုုန်မ်ထုုတ််လုုပ်မီီအချိိ�န် မ်ှှစ၍ လံုံ�ခြုံ�ံ�
မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််စီီမံံခြ�င်းး�နည်းး�ဖြ�င့့်� ထုုတ််လုုပ်မှှသာာလျျင်် တီီထွွင််လုို�က်် ပြ�င််ဆင််လုို�က််၊ ပြ�န်တီ်ီထွွင််လုို�က််စသည့့်� သံံသရာာမှှ ကင်းး�လွတ်ွ်နိုု�င််မည် ဖြ�စ််
ပါါသည်။ မှှတ််ချျက်် - “လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််စီီမံံခြ�င်းး�" ဟုုဆုို�ရာာတွင်ွ် လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််စီီမံံခြ�င်းး�နှှင့််� အလုို�အလျော�ာ�က်် လံုံ�ခြုံ�ံ�မုှုရိှိ�နေေခြ�င်းး� 
နှှစ််မျိုး�း ��စလုံးး��ကို� ဆုို�လုို�ပါါသည်။ 

အဆင့့်�မြ�င့့်�သည့့်� ဆော့�့�ဖ််ဝဲဲလံုံ�ခြုံ�ံ�ရေး�း ရရိှိ�ရန်အ်တွက်ွ် ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� စျေး�း�ကွက််တွင်ွ် မရော�ာင်းး�ချျမီီ လံုံ�ခြုံ�ံ�ရေး�းကုို� ရှေး�း�ရှု�ုပေါ�ါင်းး�စပ်
ထားး�သည့့်� ကုုန်ပ်စ္စစည်းး�များ�း�ကို� လုုပ်ဆော�ာင််ရန်လု်ို�အပ််သည်ဟုု နှှလုံးး��သွင်းး�ပြီး�း� ဦးးစား�းပေး�းလုုပ်ဆော�ာင််ပေး�းရန် ်အာာဏာာပုို�င််အေ�ဂျျင််စီီများ�း�အနေေဖြ�င့့်� 
အကြံ�ံပြု�ုလို�ပါါသည်။ အချိိ�န် က်ြာ�ာလာာသည်နှှင့့်�အမျှှ အင််ဂျျင််နီယီာာအဖ့ွဲ့�များ�း�သည် လံုံ�ခြုံ�ံ�မုှုရိှိ�သည့့်� ကုုန်ပ်စ္စစည်းး�များ�း�အားး�အားး�သွန်ခွ်ွန်စု်ို�က််ထုုတ််လုုပ်စရာာ 

မလို�ပဲဲ အလုို�အလျော�ာ�က်် ပံုံ�မှှန်အ်နေေအထားး�အတုို�င်းး� စည်းး�ဝါးး�တကျျ လုုပ်ဆော�ာင််လာာနိုု�င််ကြ�မည်ဖြ�စ််ပြီး�း� မွွမ်းး�မံထိိန်းး�သိိမ်းး�မုှု လုုပ်ရခြ�င်းး�များ�း�လည်းး� 
အားး�သွန်ခွ်ွန်စု်ို�က််လုုပ်ရန်မ်လို�အပ််သော�ာ အနေေအထားး� ဖြ�စ််လာာနိုု�င််ပါါသည်။ 

ထုို�အချျက််ကုို� ရှေး�း�ရှု�ု၍ ဥရော�ာပသမဂ္ဂဂသည် လံုံ�ခြုံ�ံ�မုှုရိှိ�သည့့်� ကုုန်ပ်စ္စစည်းး�များ�း�ထုုတ််လုုပ်ရန် ်အရေး�းကြီး�း�ကြော��ာင်းး�ကို� တွနွ်းး�အားး�ပေး�းသည့့်�အနေေဖြ�
င့့်� ဆုို�က််ဘာာတုို�က််ခုို�က််ခြ�င်းး�ကို� ခုုခံနိုု�င််ရေး�းအက််ဥပဒေ� (Cyber Resilience Act) ကုို� ရေး�းဆွဲဲ�ခဲ့့�ပါါသည်။ ထုို�ဆုို�က််ဘာာအက််ဥပဒေ�သည် လံုံ�ခြုံ�ံ�မုှု
အားး�နည်းး�ချျက််ရိှိ�နေေသည့့်� ကုုန်ပ်စ္စစည်းး�များ�း�စျေး�း�ကွက််တွင်ွ် မရိှိ�စေ�ရန်အ်တွက်ွ် ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� ကုုန်ပ်စ္စစည်းး�တစ််ခုု၏ သက််တမ်းး�တ
လျှော�ာ�က််တွင်ွ် လံုံ�ခြုံ�ံ�မုှုရိှိ�နေေရန် ်တီီထွွင််လုုပ်ဆော�ာင်် ထည့့်�သွင်းး�ရမည်ဟုု သတ််မှှတ််ထားး�ပါါသည်။ 

1� အာာဏာာပုို�င််အဖ့ွဲ့�အစည်းး�များ�း�အနေေဖြ�င့့်� “လံုံ�ခြုံ�ံ�ရေး�း”ဆုို�သည့့်� အသုံးး��အနှုု�န်းး�တွွင်် အသုံးး��ပြု�ုမုှု အပေါ်�် မူူ တည်၍ အဓိိပ္ပာာ�ယ်် အမျိုး�း ��မျိုး�း �� သက််ရော�ာက််မုှု ရိှိ�သည်ကုို� နား�းလည်ပါါသည်။ ဤလမ်းး�ညွွန်မု်ှု ရည်ရွွယ််ချျက််အရ “လံုံ�ခြုံ�ံ�ရေး�း” ဟုု သုံးး��ရာာတွွင််  

ဝယ််ယူူသုံးး��စွဲဲ�သူ များ�း�ကို� မသမာာသည့့်� ဆုို�က််ဘာာ လှုု ပ််ရှား��းမုှု များ�း�မှှ ကာာကွွယ််နိုု�င််ရန်အ်တွွက်် စက််မုှု ပုို�င်းး�ဆုို�င််ရာာ လံုံ�ခြုံ�ံ�ရေး�း စံံနှုု�န်းး�များ�း�မြ�င့့်�တင််ရေး�းကုို� ဆုို�လုို�ပါါသည်။ 

TLP:CLEAR

https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
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အနာာဂတ််တွင်ွ် သုံးး��စွဲဲ�သူများ�း�အတွက်ွ် လံုံ�ခြုံ�ံ�မုှုရိှိ�သည့့်� စက််မုှုကုုန်ပ်စ္စစည်းး�နှှင့့်� ဆက််စပ်ကုုန်ပ်စ္စစည်းး�များ�း� တီီထွွင််နိုု�င််ရန်အ်တွက်ွ် အာာဏာာပုို�င််အေ�ဂျျင််စီီများ�း�

မှှ ကုုန်ပ်စ္စစည်းး�ထုုတ််လုုပ်ရော�ာင်းး�ချျသူူများ�း�အားး� ၎င်းး�တို့့�၏ ကုုန်ပ်စ္စစည်းး�များ�း�ကို� ပြ�န်လ်ည်မွွမ်းး�မံပြီး�း� ပစ္စစည်းး�ထုုတ််လုုပ်ရာာတွင်ွ် လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််

စီီမံံထားး�သည့့်� ကုုန်ပ်စ္စစည်းး�များ�း� (Secure-by-Design) နှှင့့်� အလုို�အလျော�ာ�က်် လံုံ�ခြုံ�ံ�မုှုရိှိ�နေေသည့့်� ကုုန်ပ်စ္စစည်းး�များ�း� (Secure-by-Default) ကုို�သာာ 

ထုုတ််လုုပ်ရန်ခွ်ွင့့်�ပြု�ုဖို့့�  တုို�က််တွနွ်းး�ထားး�ပြီး�း� ထုို�မှှတဆင့့်� သုံးး��စွဲဲ�မည့့်�သူများ�း�ထံ ရော�ာင်းး�ချျရန် ်တုို�က််တွနွ်းး�လို�ပါါသည်။ လံုံ�ခြုံ�ံ�မုှုအတွက်ွ်ပြ�င််ဆင််စီီမံံထားး�

သော�ာ ကုုန်ပ်စ္စစည်းး�များ�း�ဆုို�သည်မှာာ� စက််မုှုပုို�င်းး�ဆုို�င််ရာာ တစ််ခုုတည်းး�သာာမက သုံးး��စွဲဲ�သူများ�း�၏ လံုံ�ခြုံ�ံ�ဘေး�းကင်းး�မုှုကုို�ပါါ ပဓာာနထားး�သည့့်� စီးး�ပွား��းလုုပ်ငန်းး�

မျိုး�း ��ဖြ�စ််ပါါသည်။ လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််စီီမံံထားး�သော�ာ ကုုန်ပ်စ္စစည်းး�ထုုတ််လုုပ်မုှု မစတင််မီီကပင်် ထို့့� အတွက်ွ် ရည်ရွွယ််ချျက််ထားး�ရိှိ�ပြီး�း� လုုပ်ဆော�ာင််

ရမည်ဖြ�စ််ပါါသည်။ ထပ်ခါါထပ်ခါါ လုုပ်ဆော�ာင််ခြ�င်းး�အားး�ဖြ�င့့်� လက််ရိှိ� ကုုန်ပ်စ္စစည်းး�များ�း�သည် လံုံ�ခြုံ�ံ�မုှုရိှိ�သော�ာ ကုုန်ပ်စ္စစည်းး�အဖြ�စ်် ဆင့့်�ကဲ ပြော��ာင်းး�လဲမုှု 

ဖြ�စ််လာာနိုု�င််ပါါသည်။ အလုို�အလျော�ာ�က််လံုံ�ခြုံ�ံ�မုှုရိှိ�နေေသည့့်� ကုုန်ပ်စ္စစည်းး�များ�း�ဆုို�သည်မှာာ� "အထုုတ််မှှ ထုုတ််လုို�က််သည်နှှင့့်�" ပြု�ုပြ�င််မွွမ်းး�မံမုှု ထပ်လုုပ်ရန််

နှှင့့်� ထပ်မံံကုုန်က်ျျခံံစရာာမလို�အပ််ပဲဲ လံုံ�ခြုံ�ံ�ရေး�းအလုို�အလျော�ာ�က််ပါါရိှိ�သော�ာ ကုုန်ပ်စ္စစည်းး�များ�း� ဖြ�စ််ပါါသည်။ ၎င်းး�အခြေ�ေခံမုှုများ�း� ပေါ�ါင်းး�စည်းး�လို�က််သည့့်�

အခါါတွင်ွ် ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အတွက်ွ် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ ဝန်ထု်ုတ််ဝန်ပ်ိုးး��များ�း� လျော့�့��ကျျစေ�သလို� သုံးး��စွဲဲ�သူများ�း�အားး� သားး�ကော�ာင််အဖြ�စ််မှှ ရှော�ာ�င််ရှား��း

စေ�နိုု�င််ပြီး�း� ၎င်းး�တို့့� ကုို� ကုုန်ပ်စ္စစည်းး�သုံးး��စွဲဲ�ရာာတွင်ွ် လွဲဲ�မှား��းစွာာ� ဖ့ွဲ့�စည်းး�ထုုတ််လုုပ်ထားး�သော�ာပစ္စစည်းး�၊ အလွယ်ွ်နည်းး�ဖြ�င့့်� ပြု�ုလုုပ်ထားး�သော�ာပစ္စစည်းး�နှှင့့်� အခြား�း� 

ပြ�ဿနာာများ�း�ရိှိ�သော�ာကုုန်ပ်စ္စစည်းး�များ�း� ဝယ််ယူူသုံးး��စွဲဲ�မိိရာာမှှ မိိမိိ၏ လံုံ�ခြုံ�ံ�ရေး�း ထိိခို�က််နစ််နာာမုှုများ�း� မဖြ�စ််အော�ာင်် လျှော့�့��ချျပေး�းရာာ ရော�ာက််နိုု�င််ပါါသည်။

ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းနှှင့့်� အခြေ�ေခံအဆော�ာက််အဦးးလံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ အေ�ဂျျင််စီီ(CISA)၊ နိုု�င််ငံံတော်�်� လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ အေ�ဂျျင််စီီ (NSA)၊ ဗဟို�

ထော�ာက််လှှမ်းး�ရေး�းဌာာန(FBI) နှှင့့်� အော�ာက််ပါါ နိုု�င််ငံံတကာာ မိိတ််ဖက််အဖ့ွဲ့�များ�း�2သည် ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� ၎င်းး�တို့့�၏ ကုုန်ပ်စ္စစည်းး�များ�း�ကို� လံုံ�ခြုံ�ံ�မုှုရိှိ�

စွာာ� ထုုတ််လုုပ်နိုု�င််ရန်အ်တွက်ွ် ဤလမ်းး�ညွှနှ်ပ်ါါ အကြံ�ံပြု�ုချျက််များ�း�ကို� လမ်းး�ပြ�မြေ�ေပုံ�သဖွယ်် အသုံးး��ပြု�ုရန် ်ဝေ�ငှှပေး�းလျျက််ရိှိ�ပါါသည်။ မိိတ််ဖက််အဖ့ွဲ့�များ�း�မှာာ� - 

	» ဩစတြေး��းလျျနိုု�င််ငံံ ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းစင််တာာ (ACSC) 

	» ကနေေဒါါ ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းစင််တာာ (Canadian Centre for Cyber Security (CCCS))

	» ယူူကေ�နိုု�င််ငံံ အမျိုး�း ��သားး�ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းစင််တာာ (United Kingdom’s National Cyber Security Centre (NCSC-UK))

	» ဂျာ�ာမနီနီိုု�င််ငံံသတင်းး�အချျက််အလက်် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ ဖယ််ဒရယ််ရုံးး� �(Germany’s Federal Office for Information Security (BSI))

	» နယ််သာာလန်န်ိုု�င််ငံံ အမျိုး�း ��သားး�ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းစင််တာာ (Netherlands’ National Cyber Security Centre (NCSC-NL))

	» နော်�်�ဝေး�းနိုု�င််ငံံ အမျိုး�း ��သားး�ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းစင််တာာ (NCSC-NO)

	» နယူးး�ဇီီလန်န်ိုု�င််ငံံ ကွွန်ပ်ျူ�ူတာာဆုို�င််ရာာ အရေး�းပေါ်�်နှှင့့်� တုံ့့� ပြ��န်ရ်ေး�းဆုို�င််ရာာအသင်းး� (Computer Emergency Response Team New 

Zealand (CERT NZ)) နှှင့့်� နယူးး�ဇီီလန်န်ိုု�င််ငံံ အမျိုး�း ��သားး�ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းစင််တာာ (New Zealand’s National Cyber Security 

Centre (NCSC-NZ)) 

	» ကုို�ရီးး�ယားး�နိုု�င််ငံံ အင််တာာနက််နှှင့့်� လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ အေ�ဂျျင််စီီ(KISA)

	» အစ္စစရေး�းနိုု�င််ငံံ အမျိုး�း ��သားး�ဆုို�က််ဘာာ ညွှနှ်က်ြား�း�ရေး�းမှူးး�ရုံးး� � (INCD)

	» ဂျျပန်န်ိုု�င််ငံံ ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းဖြ�စ််ရပ်ဆုို�င််ရာာ အသင့််�ဖြ�စ််မုှုနှှင့််� နည်းး�ဗျူ�ူဟာာဆုို�င််ရာာ အမျိုး�း ��သားး�စင််တာာ (NISC) နှှင့့်� ဂျျပန်န်ိုု�င််ငံံ 

ကွွန်ပ်ျူ�ူတာာဆုို�င််ရာာ အရေး�းပေါ်�်တုံ့့� ပြ��န်ရ်ေး�းအဖ့ွဲ့� ညှိိ�နှိုု��င်းး�ဆော�ာင််ရွွက််ရေး�းစင််တာာ(JPCERT/CC)

	» အမေ�ရိိကားး�နိုု�င််ငံံ အစိုးး��ရဆုို�က််ဘာာ ဖြ�စ််ရပ်တုံ့့� ပြ��န်ရ်ေး�းအဖ့ွဲ့�၏ OAS/CICTE ကွွန်ရ်က်် (CSIRT) 

	» စင််ကာာပူူနိုု�င််ငံံ ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�း အေ�ဂျျင််စီီ(CSA)

	» ချျက််ပြ�ည််သ့ူ့သမ္မမတနိုု�င််ငံံ အမျိုး�း ��သားး�ဆုို�က််ဘာာနှှင့့်� အချျက််အလက်် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ အေ�ဂျျင််စီီ (NÚKIB) တို့့�  ဖြ�စ််ပါါသည်။ 

ပုုဂ္ဂဂလိိကကဏ္ဏဏ မှှ မိိတ််ဖက််အဖ့ွဲ့�အစည်းး�များ�း�သည် လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််စီီမံံထားး�ခြ�င်းး�နဲ့့ � အလုို�အလျော�ာ�က်် လံုံ�ခြုံ�ံ�မုှုရိှိ�သော�ာ ကုုန်ပ်စ္စစည်းး�များ�း� 

ထုုတ််လုုပ်ရာာတွင်ွ် တိုးး��တက််မုှုရိှိ�အော�ာင်် လုုပ်ဆော�ာင််ရာာတွင်ွ် ပါါဝင််ကူူညီီနေေသည်ကုို� အာာဏာာပုို�င်် အဖ့ွဲ့�အစည်းး�များ�း�မှှ အသိိအမှှတ််ပြု�ုပါါသည်။ ၎င်းး�

ကုုန်ပ်စ္စစည်းး�သည် နိုု�င််ငံံတကာာ ပြော��ာဆုို�ဆွေ�ေနွေး�း�ပွဲဲ�များ�း�အတွက်ွ် ဦးးစား�းပေး�းဆွေး�း�နွေး�း�စရာာများ�း�အတွက်ွ် ရည်ရွွယ််ပြီး�း� ရင်းး�နှီးး��မြု�ုပ်နှံံ�ရေး�းနှှင့့်�  

အနာာဂတ််တွင်ွ် လံုံ�ခြုံ�ံ�ပြီး�း�၊ ဘေး�းကင်းး�သည့့်�အပြ�င်် ခံံနိုု�င််ရည်ရိှိ�စွာာ� ပြ�င််ဆင််စီီမံံထားး�သည့့်� ပစ္စစည်းး�နှှင့့်� အလုို�အလျော�ာ�က််လံုံ�ခြုံ�ံ�မုှုရိှိ�သော�ာ ပစ္စစည်းး�များ�း�  

ထုုတ််လုုပ်ရာာတွင်ွ် ဆုံးး��ဖြ�တ််ချျက််ချျနိုု�င််ရန် ်ဖြ�စ််သည်။ အဆုံးး��တွင်ွ် အာာဏာာပုို�င်် အဖ့ွဲ့�အစည်းး�များ�း�မှှ ဤကုုန်ပ်စ္စစည်းး�နှှင့့်�ပတ််သက််၍ သက််ဆုို�င််ရာာ  

အဖ့ွဲ့�များ�း�ထံမှှ ဝေ�ဖန်အ်ကြံ�ံပြု�ုချျက််များ�း� ရယူပြီး�း� ဘံုံ�ရည်မှှန်းး�ချျက််များ�း�အော�ာင််မြ�င််ရေး�းအတွက်ွ် ထပ်မံံမွွမ်းး�မံနိုု�င််ရန်၊်  

သတ််မှှတ််ပြ�ဌာာန်းး�မုှုများ�း�လုုပ်ရန်န်ှှင့့်� ကျွွန်ုု�ပ််တို့့�၏ လမ်းး�ညွှနှ်ခ်ျျက််များ�း�ကို�လည်းး� ထပ်ဆင့့်�တိုးး��တက််လာာစေ�ရန်အ်တွက်ွ် ရည်ရွွယ််ပါါသည်။ 

ကုုန်ပ်စ္စစည်းး�လံုံ�ခြုံ�ံ�ရေး�းနှှင့့်� ပတ််သက််သည့့်� အရေး�းကြီး�း� အသေး�းစိိတ််အချျက််အလက််များ�း� ထပ်မံံသိိရိှိ�လို�ပါါက CISA ၏ လံုံ�ခြုံ�ံ�မုှုမရိှိ�တဲ့့� နည်းး�ပညာာကုို� 

အသုံးး��ပြု�ုခြ�င်းး�အတွက်ွ် ကုုန်က်ျျစရိိတ််များ�း�နဲ့့ � အဲဲဒီီအတွက်ွ် ဘာာတွေ�ေလုုပ်ဆော�ာင််သင့့်�သလဲ ဆုို�သည့့်� ဆော�ာင်းး�ပါးး�တွင်ွ် ဖတ််ရုှုနိုု�င််ပါါသည်။

2 ယခုုမှှစ၍ “အာာဏာာပုို�င်် အဖ့ွဲ့�အစည်းး�များ�း�” ဟုု သုံးး��နှုု�န်းး�ပါါမည်။ 

TLP:CLEAR

https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
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ဤစာာစော�ာင််ကုို� စတင််ထုုတ််ဝေ�ချိိ�န် မ်ှှစ၍ ဆော့�့�ဖ််ဝဲဲကဏ္ဏဏ တွင်ွ် ပြော��ာဆုို�ဆွေး�း�နွေး�း�မုှု များ�း�စွာာ� ထွွက််ပေါ်�်လာာခဲ့့�ပါါသည်။ အဖ့ွဲ့�အစည်းး�များ�း�နှှင့့်� 

လူတူစ််ဦးးတစ််ယော�ာက််ခြ�င်းး�စီတို့့�၏ ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�း တုို�က််ခုို�က််ခံံရသည့့်� နေ့့ �စဉ််သတင်းး�များ�း�ကြော��ာင့့်� ပြော��ာဆုို�ဆွေး�း�နွေး�း�မုှုများ�း� ပြု�ုလုုပ်

ရန် ်ပုို�မုို� လုို�အပ််သည်ကုို� ဖော်�်�ပြ�နေေပြီး�း� ဆော့�့�ဖ််ဝဲဲကုုန်ပ်စ္စစည်းး�များ�း�၏ ရေ�ရှှည်ပြ�ဿနာာနှှင့့်� စနစ််များ�း�ကို� မည်ကဲ့့�သို့့�  လုုပ်ဆော�ာင််သင့့်�သနည်းး�

ဆုို�သည့့်� ဆွေး�း�နွေး�း�မုှုများ�း� ပုို�လုုပ်ရန် ်လုို�အပ််သည်ကုို� ပြ�သနေေပါါသည်။ 

ဤစာာစော�ာင််ကုို� 2023 ခုုနှှစ််၊ ဧပြီ�ီလတွင်ွ် ထုုတ််ဝေ�ပြီး�း�နော�ာက််ပုို�င်းး� အာာဏာာပုို�င်် အဖ့ွဲ့�အစည်းး�များ�း� (ယခုုမှှစ၍ “ကျွွန်ုု�ပ််တို့့�” နှှင့််� “ကျွွန်ုု�ပ််

တို့့�၏” အဖြ�စ်် ညွှနှ်းး�ဆုို�သွားး��မည်) အနေေဖြ�င့့်� တစ််ဦးးတစ််ယော�ာက််ခြ�င်းး�ထံမှှဖြ�စ််စေ�၊ ကုုမ္ပပဏီများ�း�နှှင့့်� ကုုန်သွ်ွယ််ရေး�းအသင်းး�အဖ့ွဲ့�များ�း�ထံမှှ 

ဝေ�ဖန်အ်ကြံ�ံပြု�ုချျက််ကော�ာင်းး�များ�း� ရာာနဲ့့ �ချီီ�ကို � ရရိှိ�ခဲ့့�ပါါသည်။ ဝေ�ဖန်အ်ကြံ�ံပြု�ုချျက််များ�း�ထဲမှှ အများ�း�ဆုံးး��တော�ာင်းး�ဆုို�ကြ�သည်မှာာ� အခြေ�ေခံ

သဘော�ာတရား�း ၃ ရပ်ကုို� အသေး�းစိိတ်် ရှှင်းး�ပြ�ရန် ်တော�ာင်းး�ဆုို�ကြ�ပြီး�း� ၎င်းး�အခြေ�ေခံသဘော�ာတရား�းများ�း�သည် ဆော�ာဖ့့်�ဝဲဲ ထုုတ််လုုပ်သူူများ�း�နှှင့့်� 

၎င်းး�တို့့�၏ ပစ္စစည်းး�ကို� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အတွက်ွ်လည်းး� အကျုံးး� ��ဝင််သည့့်�အတွက်ွ် ဖြ�စ််ပါါသည်။ ဤစာာစော�ာင််သည် နဂုို�မူူလ အစီီရင််ခံံစာာ

ကုို� ချဲ့့� �ကားး�ထားး�ပြီး�း� အခြား�း�သော�ာ အကြော��ာင်းး�အရာာဖြ�စ််သည့့်� ကုုန်ထု်ုတ််လုုပ်သူူများ�း�၊ ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း� အရွွယ််အစား�း၊ ဝယ််ယူူသုံးး��စွဲဲ�

သူူများ�း�၏ သဘော�ာပေါ�ါက်် နား�းလည်နိုု�င််စွွမ်းး�အားး�နှှင့့်� အခြေ�ေခံသဘော�ာတရား�း၏ အနေေအထားး�များ�း�အကြော��ာင်းး�ပါါ ထည့့်�သွင်းး�ထားး�ပါါသည်။ 

ဆော့�့�ဖ််ဝဲဲသည် နေေရာာတကာာတွင်ွ်ရိှိ�ပြီး�း� ဆော့�့�ဖ််ဝဲဲ စနစ််တစ််ခုုလုံးး��အကြော��ာင်းး�၊ ဆော့�့�ဖ််ဝဲဲပစ္စစည်းး� ထုုတ််လုုပ်မုှုအကြော��ာင်းး�၊ ဝယ််ယူူသုံးး��စွဲဲ�

သူူများ�း�၏ အသုံးး��ပြု�ုမုှုအကြော��ာင်းး�၊ ထိိန်းး�သိိမ်းး�မွမ်းး�မံမုှုနှှင့့်� တခြား�း�သော�ာ စနစ််များ�း�နှှင့့်� သဟဇာာတဖြ�စ််စေ�မုှုအကြော��ာင်းး�များ�း�ကို� အစီီရင််ခံံစာာ 

တစ််ခုုတည်းး�တွင်ွ် လံုံ�လော�ာက််စွာာ� တင််ပြ�နိုု�င််မည်မဟုုတ််ပေ�။ အော�ာက််ပါါ လမ်းး�ညွွန်ခ်ျျက််အတွက်ွ် သေ�ခြာ�ာစွာာ� ပံုံ�ဖော်�်�ရှှင်းး�လင်းး�ခြ�င်းး�မရိှိ�သေး�းပဲဲ 

ဤစာာစော�ာင််မှှ မည်သည့့်� လံုံ�ခြုံ�ံ�ရေး�း တိုးး��တက််မုှုမျိုး�း �� ဖြ�စ််စေ�သည့့်�အကြော��ာင်းး� ဖော်�်�ပြ�ပြော��ာဆုို�တာာမျိုး�း �� ကြား�း�ရရန်လ်ည်းး� မျှော်�်��လင့့်�ပါါသည်။ 

ဤစာာစော�ာင််သည် artificial intelligence (AI) ဟုုခေါ်�်သည့့်� ဉာာဏ််ရည်တုု ဆော့�့�ဖ််ဝဲဲစနစ််နှှင့့်� ဆော့�့�ဖ််ဝဲဲပံုံ�စံံ ထုုတ််လုုပ်သူူများ�း�အတွက်ွ်

ပါါ ရည်ရွွယ််ပါါသည်။ AI စနစ််နှှင့့်� ပံုံ�စံံသည် သာာမာာန် ်ဆော့�့�ဖ််ဝဲဲ နှှင့့်� ကွဲဲ�ပြား�း�မုှုရိှိ�နိုု�င််သော်�်�လည်းး� အခြေ�ေခံကြ�သည့့်� လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ 

အလေ့�့အထကို� ဆက််လက်် ကျျင့့်�သုံးး��ရန် ်အကျုံးး� ��ဝင််ပါါသည်။ အေ�အို�င််အတွက်ွ် အထူးး� ထုုတ််လုုပ်ရသည့့်�အခါါတွင်ွ် လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် 

ပြ�င််ဆင််စီီမံံပြ�င််ဆင််ခြ�င်းး�နည်းး�လမ်းး�များ�း�ကို� ပုို�သင့့်�တော်�်�မုှုရိှိ�အော�ာင်် ပြု�ုပြ�င််ရတာာမျိုး�း ��ရိှိ�နိုု�င််သော်�်�လည်းး� လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််စီီမံံခြ�င်းး�

ဆုို�င််ရာာ အခြေ�ေခံသဘော�ာတရား�း ၃ ချျက််သည် အေ�အို�င်် စနစ််အားး�လုံးး��အတွက်ွ်ပါါ အကျုံးး� ��ဝင််ပါါသည်။ 

ဆော�ာဖ့့်�ဝဲဲထုုတ််လုုပ်မုှု သက််တမ်းး� software development lifecycle (SDLC) ကုို� လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် စီီမံံပြ�င််ဆင််ခြ�င်းး�မူနှှင့့်� ကုို�က််ညီီရန် ်

ပြော��ာင်းး�လဲမုှုလုုပ်ရာာတွင်ွ် ရိုးး� �ရှှင်းး�လွယ်ွ်ကူူမုှုမရိှိ�ပဲ အချိိ�န် ယူ်ူရမည်ဆုို�သည်ကုို� ကျွွန်ုု�ပ််တို့့�အနေေဖြ�င့့်� နား�းလည်ပါါသည်။ ထို့့� အပြ�င်် အသေး�း

စား�း ဆော့�့�ဖ််ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� ဤအကြံ�ံပြု�ုချျက််အများ�း�အပြား�း�ကို� လုို�က််နာာလုုပ်ဆော�ာင််ရန် ်အခက််အခဲဲများ�း� ရိှိ�နိုု�င််သည်

ကုို�လည်းး� နား�းလည်ပါါသည်။ ဆော့�့�ဖ််ဝဲဲထုုတ််လုုပ်ရေး�းကဏ္ဏဏ တွင်ွ် ကုုန်ပ်စ္စစည်းး�များ�း�ကို� ပုို�မုို�လံုံ�ခြုံ�ံ�မုှု ရိှိ�စေ�ရန် ်အသုံးး��ပြု�ုသည့့်� ပစ္စစည်းး�များ�း�နှှင့့်� 

လုုပ်ထုံးး��လုုပ်နည်းး�များ�း� လွယ်ွ်လွယ်ွ်ကူူကူူ ရရိှိ�အော�ာင်် လုုပ်ဆော�ာင််ပေး�းရန် ်လုို�အပ််သည်ဟုု ကျွွန်ုု�ပ််တို့့�အနေေဖြ�င့့်� ယံုံ�ကြ�ည်ပါါသည်။ လူပူုုဂ္ဂိုု��လ််

များ�း�နှှင့့်� အဖ့ွဲ့�အစည်းး�များ�း�က ဆော့�့�ဖ််ဝဲဲလံုံ�ခြုံ�ံ�မုှု ပုို�ရိှိ�လာာစေ�ရေး�းအတွက်ွ် အာာရံုံ�စုို�က််လာာသည်နှှင့့်�အမျှှ တီီထွွင််ကြံ�ံဆမုှုအခွွင့့်�အလမ်းး�များ�း� ပုို�

များ�း�လာာနိုု�င််သည်ဟုု ကျွွန်ုု�ပ််တို့့�အနေေဖြ�င့့်� ယံုံ�ကြ�ည်ပြီး�း� ထုို�အခြေ�ေအနေေမျိုး�း ��တွင်ွ် အသေး�းစား�းနှှင့့်� အကြီး�း�စား�း ဆော�ာဖ့််�ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�

အကြား�း�ရိှိ�သည့့်� ကွာာ�ဟမုှုများ�း�ကို� စေ့�့စပ်ပေး�းနိုု�င််သကဲ့့�သို့့�  ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အားး�လည်းး� အကျိုးး� ��အမြ�တ်် ရရိှိ�စေ�နိုု�င််ပါါသည်။ 

ဤလံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် စီီမံံပြ�င််ဆင််ခြ�င်းး�ဆုို�င််ရာာ အစီီရင််ခံံစာာအသစ််သည် အခြား�း�သော�ာ ဆက််စပ်အဖ့ွဲ့�အစည်းး�များ�း�နှှင့့်� ဆက််ဆံံရေး�း

တည်ဆော�ာက််ခြ�င်းး�နှှင့့်� စက််မုှုပုို�င်းး�ဆုို�င််ရာာတွင်ွ် သဟဇာာတစနစ်် ရိှိ�စေ�ရန် ်ရည်ရွွယ််သည့့်� ကျွွန်ုု�ပ််တို့့�၏ လုုပ်ဆော�ာင််ချျက်် တစိိတ််တပို�င်းး� ဖြ�စ််

ပါါသည်။ သဟာာဇာာတစနစ််၏ အစိိတ််အပုို�င်းး�များ�း�စွာာ�၏ ဝေ�ဖန်အ်ကြံ�ံပြု�ုချျက််မှှ ဤအရာာများ�း� ဖြ�စ််ပေါ်�်လာာခြ�င်းး�ဖြ�စ််ပြီး�း� အမြ�င််အမျိုး�း ��မျိုး�း ��

ကုို� ကျွွန်ုု�ပ််တို့့�  ဆက််လက်် နား�းဆင််လေ့�့လာာသွားး��မည် ဖြ�စ််ပါါသည်။ ရှေ့�့ �တွင်ွ် စိိန်ခ်ေါ်�်မုှု များ�း�စွာာ�ရိှိ�နေေသော်�်�လည်းး� လူအူများ�း�အပြား�း�နှှင့့်� အဖ့ွဲ့�

အစည်းး�အများ�း�အပြား�း�သည် လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် စီီမံံပြ�င််ဆင််ခြ�င်းး� နည်းး�လမ်းး�ကို� အများ�း�အားး�ဖြ�င့့်� အော�ာင််မြ�င််စွာာ� အသုံးး��ပြု�ုနေေကြ�သည်ကုို� သိိ

ရသော�ာကြော��ာင့့်� ကျွွန်ုု�ပ််တို့့�အနေေဖြ�င့့်� အကော�ာင်းး�ဖက််ကုို� ရှေး�း�ရှူ�ူထားး�ပါါသည်။ 

အသစ််အဆန်းး�များ�း�

TLP:CLEAR
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ဤစာာစော�ာင််ကုို� မည်သ်ို့့�  အသုံးး��ပြု�ုနို�င််သနည်းး�

 ဤစာာစော�ာင််ပါါ အခြေ�ေခံသဘော�ာတရား�းများ�း�ကို� လုို�က််နာာကျျင့့်�သုံးး��ရန် ်ကျွွန်ုု�ပ််တို့့�အနေေဖြ�င့့်� ဆော့�့�ဖ််ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အားး� 

တုို�က််တွနွ်းး�လို�ပါါသည်။ ဆော့�့�ဖ််ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� အော�ာက််ပါါခြေ�ေလှှမ်းး�များ�း�အတုို�င်းး� လုို�က််နာာ လုုပ်ဆော�ာင််နေေသည့့်�

အကြော��ာင်းး�ကို� မှှတ််တမ်းး�များ�း�ဖြ�င့့်� မှှတ််သားး�ပြီး�း� အများ�း�သိိရိှိ�အော�ာင်် လုုပ်နိုု�င််ပါါသည်။ ဆော�ာဖ့့်�ဝဲဲကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� ဤ

အခြေ�ေခံ သဘော�ာတရား�း၏ အနှှစ််သာာရအတုို�င်းး� လုုပ်ဆော�ာင််ရာာတွင်ွ် နည်းး�ဗျူ�ူဟာာများ�း� အသုံးး��ပြု�ုရန် ်ကျွွန်ုု�ပ််တို့့�အနေေဖြ�င့့်� တုို�က််တွနွ်းး�

လုို�ပါါသည်။ သံံသယစိိတ််နဲ့့ � ကြ�ည့့်�နေေသည့့်� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�နှှင့့်� ဝယ််ယူူဖို့့�  အလားး�အလာာရိှိ�သူများ�း�ကို� ဆွဲဲ�ဆော�ာင််စေ�နိုု�င််မည့့်� လံုံ�ခြုံ�ံ�

မုှုရိှိ�အော�ာင်် စီီမံံပြ�င််ဆင််ထားး�သော�ာ ပစ္စစည်းး�များ�း�ကို� တီီထွွင််ဖန်တ်ီးး�ပြီး�း� စိိတ််ဝင််စား�းဖွွယ်် ဖြ�စ််အော�ာင်် စွဲဲ�ဆော�ာင််ရန် ်တုို�က််တွနွ်းး�လို�ပါါသည်။ 

ဆော�ာဖ့့်�ဝဲဲကုုန်ထု်ုတ််လုုပ်သူူများ�း�မှှ ဤစာာစော�ာင််ပါါ အချျက််များ�း�ကို� လုို�က််နာာသင့့်�သကဲ့့�သို့့�  ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�သည်လည်းး� ဤစာာစော�ာင််

ကုို� အသုံးး��ချျ၍ အကျိုးး� ��အမြ�တ််ရအော�ာင်် စွွမ်းး�ဆော�ာင််နိုု�င််ပါါသည်။ ဆော့�့�ဖ််ဝဲဲ ဝယ််ယူူသည့့်� ကုုမ္ပပဏီများ�း�အနေေဖြ�င့့်� ကုုန်ထု်ုတ််လူသူူူ

များ�း�ကို� အကြ�ပ်ရုို�က််စေ�မည့့်� မေး�းခွွန်းး�များ�း� မေး�းသင့့်�ပါါသည်၊ ဥပမာာ ဤစာာစော�ာင််တွင်ွ် ရေး�းသားး�ထားး�သည့့်� အခြေ�ေခံ သဘော�ာတရား�း

ပါါ အချျက််များ�း�ကို� လုို�က််နာာခြ�င်းး� ရိှိ�မရိှိ�ကို� မေး�းမြ�န်းး�နိုု�င််ပါါသည်။ ထုို�ကဲ့့�သို့့�  လုုပ်ဆော�ာင််ခြ�င်းး�အားး�ဖြ�င့့်� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�သည် ပုို�မုို� 

လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််စီီမံံသည့့်� ကုုန်ပ်စ္စစည်းး�များ�း� စျေး�း�ကွက််တွင်ွ် ပေါ်�်လာာစေ�ရန် ်တွနွ်းး�အားး�ပေး�းမုှု ဖြ�စ််စေ�နိုု�င််ပါါသည်။ ဝယ််ယူူ

သူူများ�း�အနေေဖြ�င့့်� ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အားး� မေး�းမြ�န်းး�နိုု�င််တဲ့့� မေး�းခွွန်းး� ဥပမာာများ�း�ကို� ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းနှှင့့်� အခြေ�ေခံအဆော�ာက််အဦးး 

လံုံ�ခြုံ�ံ�ရေး�းအေ�ဂျျင််စီီ CISA ၏ K-12 Technology Acquisitionsလမ်းး�ညွွန်ခ်ျျက််တွင်ွ် ဖော်�်�ပြ�ထားး�ပါါသည်။ 

 ဝယ််ယူူသူူ ကုုမ္ပပဏီများ�း�ကို� ဤအခြေ�ေခံ သဘော�ာတရား�းများ�း�အားး� အခြေ�ေခံသည့့်� လုုပ်ဆော�ာင််ချျက််များ�း�ကို� ထည့့်�သွင်းး�အသုံးး��ပြု�ုပြီး�း� ထုို�

ကဲ့့�သို့့�  အချျက််ကုို� လုို�က််နာာမုှု ရိှိ�မရိှိ� ကုုန်ထု်ုတ််လုုပ်သူူများ�း�ကို� စော�ာင့့်�ကြ�ည့့်�ခြ�င်းး�၊ ကုုန်ပ်စ္စစည်းး� လက််ခံံသည့့်� ဆုံးး��ဖြ�တ််ချျက််ကုို� ဝယ််ယူူ

သူူ ကုုမ္ပပဏီမှှ ဆုုတ််ကုို�င််ပြီး�း� ကုုန်ပ်စ္စစည်းး� ထုုတ််လုုပ်သူူများ�း�ကို� စော�ာင့့်�ကြ�ည့့်�လေ့�့လာာရာာတွင်ွ် တခြား�း�သော�ာ ခြေ�ေလှှမ်းး�များ�း�ကို�ပါါ အသုံးး��ပြု�ု

ခြ�င်းး�မျိုး�း �� လုုပ်ရန် ်တုို�က််တွနွ်းး�လို�ပါါသည်။ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�သည် လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််စီီမံံမုှု လုုပ်ငန်းး�များ�း�လုုပ်ဆော�ာင််

ထားး�သည်ကုို� လူအူများ�း�သိိစေ�ရန် ်မှှတ််တမ်းး�များ�း�ဖြ�င့့်� မှှတ််တမ်းး�တင််ခြ�င်းး�များ�း� ပြု�ုလုုပ်ရန် ်ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�မှှ ကုုန်ထု်ုတ််လုုပ်သူူ

များ�း�ကို� တုို�က််တွနွ်းး�တော�ာင်းး�ဆုို�နိုု�င််ပါါသည်။ ထုို�ကဲ့့�သို့့�  အတူတူကွ လုုပ်ဆော�ာင််ပါါက လံုံ�ခြုံ�ံ�မုှုရိှိ�သော�ာ ကုုန်ပ်စ္စစည်းး�များ�း�ကို� ဝယ််လုို�အားး�

ကော�ာင်းး�ကြော��ာင်းး� ပြ�သရာာရော�ာက််သည့့်�အတွက်ွ် ဆော့�့�ဖ််ဝဲဲကုုန်ထု်ုတ််လူသူူူများ�း�က ပုို�မုို� လံုံ�ခြုံ�ံ�သော�ာ ကုုန်ပ်စ္စစည်းး�များ�း�ကို� ထုုတ််လုုပ်သည့့်� 

ခြေ�ေလှှမ်းး�များ�း� လှှမ်းး�ရန် ်နိုးး��ဆော်�်�မုှု ဖြ�စ််စေ�နိုု�င််ပါါသည်။ တနည်းး�အားး�ဖြ�င့့်� ဆုို�သော်�်� ဆော�ာဖ့့်�ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�ထံမှှ ပုို�မုို� လံုံ�ခြုံ�ံ�စွာာ� 

ပြ�င််ဆင််စီီမံံသော�ာ ပစ္စစည်းး�များ�း�ကို� ထုုတ််လုုပ်ရန် ်လုို�လားး�သကဲ့့�သို့့�  တဖက််တွင်ွ်လည်းး� ကျွွန်ုု�ပ််တို့့� မှှ ထုို�ပစ္စစည်းး�များ�း�ကို� “ဝယ််ယူူလုို�အားး�

ခုို�င််မာာကြော��ာင်းး�” ပြ�သရန်လ်ည်းး� လုို�အပ််ပါါသည်။ 

https://www.cisa.gov/resources-tools/resources/cybersecurity-guidance-k-12-technology-acquisitions
https://www.cisa.gov/resources-tools/resources/cybersecurity-guidance-k-12-technology-acquisitions
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မံခြ�င်းး


� “လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််စီီမံံခြ�င်းး�” (Secure-by-Design) ဆုို�သည်မှာာ� မသမာာသည့့်� ဆုို�က််ဘာာတုို�က််ခုို�က််မုှုများ�း�မှှ မိိမိိ၏ 

စက််ပစ္စစည်းး�၊ အချျက််အလက််များ�း�နှှင့့်� ဆက််သွွယ််ရေး�းစနစ််ကုို� ဝင််ရော�ာက််ကြ�ည့့်�၍မရစေ�ရန် ်အတော်�်�အတန် ်ကာာကွွယ််မုှုရိှိ�
အော�ာင်် လုုပ်ဆော�ာင််ပေး�းထားး�သော�ာ စက််မုှုကုုန်ထု်ုတ်် ပစ္စစည်းး� ဖြ�စ််ပါါသည်။ ဆော့�့�ဖ််ဝဲဲပစ္စစည်းး� ထုုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်�  
အရေး�းကြီး�း�သည့့်�စနစ််များ�း�အားး� ဆုို�က််ဘာာတုို�က််ခုို�က််ခံံရနိုု�င််ခြေ�ေရိှိ�မုှုကုို� ဆန်းး�စစ််ဖော်�်�ထုုတ််ခြ�င်းး�နှှင့့်� မှှတ််တမ်းး�ယူခြ�င်းး�များ�း�
ပြု�ုလုုပ်ပြီး�း� ထုို�အထဲဲတွင်ွ် ခေ�တ််အလုို�က််ပြော��ာင်းး�လဲဖြ�စ််ပေါ်�်နေေသော�ာ ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�း တုို�က််ခုို�က််မုှုများ�း�အတွက်ွ် ခံံရနိုု�င််ခြေ�ေ
ရိှိ�သော�ာ ကာာကွွယ််မုှုများ�း� ထည့့်�တွက်ွ်ထားး�သည့့်� ကုုန်ပ်စ္စစည်းး�၏ ပံုံ�စံံပြာ�ာ (blueprint) များ�း�ကို� ထည့််�သွင်းး�သင့့်�ပါါသည်။ 

အုို�င််တီီ (IT) နည်းး�ပညာာ၏ ဖ့ွံ့�ဖြိုး��း��တိုးး��တက််မုှု လုုပ်ထုံးး��လုုပ်နည်းး�နှှင့့်� အလွှာာ�အဆင့့်�ဆင့့်�ဖြ�င့့်� နက််ရုှို�င်းး�စွာာ� ကာာကွွယ််ထားး�ခြ�င်းး�ဟုု
ခေါ်�်သည့့်� တဆင့့်�ခံကာာကွွယ််မုှုအလွှာာ�များ�း�ကို� လံုံ�ခြုံ�ံ�ဘေး�းကင်းး�မုှုရိှိ�အော�ာင်် လုုပ်ဆော�ာင််ရမည်ဖြ�စ််သည်- ထုို�ကဲ့့�သို့့�  လုုပ်ဆော�ာင််
မုှုသည် စနစ််များ�း�ကို� တုို�က််ခုို�က််ခံံရမုှုမှှ ကာာကွွယ််နိုု�င််ခြ�င်းး� သို့့� မဟုုတ်် ထိိလွယ်ွ်ရှှလွယ်ွ်သော�ာ အချျက််အလက််များ�း�ကို� တရား�းမ
ဝင််နည်းး�ဖြ�င့့်� ရယူရန် ်ခက််ခဲဲစေ�နိုု�င််ပါါသည်။ အာာဏာာပုို�င််အဖ့ွဲ့�အစည်းး�များ�း�အနေေဖြ�င့့်� ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အားး� အကြံ�ံပြု�ုလို�
သည်မှာာ� မိိမိိထုုတ််လုုပ်သည့့်� ကုုန်ပ်စ္စစည်းး�များ�း� ကြုံ��ရနိုု�င််သည့့်� တုို�က််ခုို�က််မုှုများ�း�ကို� စမ်းး�သပ်ရာာတွင်ွ်လည်းး� စနစ််တစ််ခုုချျင်းး�စီ
အတွက်ွ် ကုို�က််ညီီသော�ာ စမ်းး�သပ်မုှုပံုံ�စံံ tailored threat model ကုို� အသုံးး��ပြု�ုပြီး�း� ဖြ�စ််နိုု�င််ခြေ�ေရိှိ�သည့့်� တုို�က််ခုို�က််မုှုများ�း�အတွက်ွ် 

ကာာကွွယ််လုုပ်ဆော�ာင််ရန် ်အကြံ�ံပြု�ုလို�ပါါသည်။

အာာဏာာပုို�င််အဖ့ွဲ့�အစည်းး�များ�း�အနေေဖြ�င့့်� ကုုန်ထု်ုတ််လုုပ်သူူများ�း�ကို� ၎င်းး�တို့့�၏ ကုုန်ပ်စ္စစည်းး�များ�း�နှှင့့်� ပလက််ဖော�ာင်းး�များ�း�အတွက်ွ် 

လုံးး��ဝလံုံ�ခြုံ�ံ�မုှုရိှိ�စေ�မည့််� နည်းး�လမ်းး�ကို� အသုံးး��ပြု�ုရွေး�း�ချျယ််လုုပ်ဆော�ာင််ကြ�ရန် ်တုို�က််တွနွ်းး�လို�ပါါသည်။ လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််
စီီမံံခြ�င်းး� (secure-by-design) ထုုတ််လုုပ်မုှုတွင်ွ် ကုုန်ထု်ုတ််လုုပ်မုှုဒီီဇုို�င်းး�အလွှာာ�တစ််ခုုခြ�င်းး�စီအတွက်ွ် ဆော့�့�ဖ််ဝဲဲထုုတ််လုုပ်ရေး�း
အတွက်ွ် ကြီး�း�မား�းသော�ာ အရင်းး�အမြ�စ််များ�း�လို�အပ််ပြီး�း� ထုုတ််လုုပ်မုှု ဖြ�စ််စဉ််အတွငွ်းး�တွင်ွ်လည်းး� "ထပ်မံံ ဖြ�ည့့်�စွက််ရန်"် ဆုို�တာာ
မျိုး�း �� မဖြ�စ််စေ�ရန်အ်တွက်ွ် အရင်းး�အမြ�စ််များ�း� လုို�အပ််ပါါသည်။ လုုပ်ငန်းး�တစ််ခုုအတွက်ွ် လံုံ�ခြုံ�ံ�ရေး�းကုို� ဦးးစား�းပေး�းနေေရာာ ထားး�ရိှိ�
လုုပ်ဆော�ာင််ခြ�င်းး�ကို� ထိိပ်ဆုံးး��ပို�င်းး�မှှ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�၏ ခုို�င််မာာသည့့်� ခေါ�ါင်းး�ဆော�ာင််မုှု လုို�အပ််ပြီး�း� နည်းး�ပညာာကဏ္ဏဏ တစ််
ခုုတည်းး�မှှ လုုပ်ဆော�ာင််နိုု�င််သည့့်�အရာာ မဟုုတ််ပါါ။ ထိိပ်ပုို�င်းး�မှှ စီးး�ပွား��းရေး�းအရာာရိှိ�များ�း�နှှင့့်� နည်းး�ပညာာအသင်းး�များ�း� ပူးး�ပေါ�ါင်းး�
ဆော�ာင််ရွွက််မုှုသည် သုံးး��စွဲဲ�သူများ�း�၏ အသုံးး��ချျမုှုမတို�င််မီီနှှင့့်� ထိိန်းး�သိိမ်းး�မုှုမှှတဆင့့်� ဒီီဇုို�င်းး�ရေး�းဆွဲဲ�ခြ�င်းး�နှှင့့်� ဖ့ွံ့�ဖြိုး��း��ရေး�းစတင််သည့့်� 
အစော�ာပုို�င်းး�ကာာလကတည်းး�က စတင််ဖြ�စ််ပေါ်�်နေေရန် ်လုို�အပ််ပါါသည်။ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� သုံးး��စွဲဲ�သူများ�း� "မမြ�င််
နိုု�င််သည့့်�အရာာများ�း�" ဖြ�စ််သည့့်� အားး�နည်းး�ချျက််များ�း�ပြီး�း� ခုုခံနိုု�င််မုှုနည်းး�ပါးး�သော�ာဆော့�့�ဖ််ဝဲဲများ�း� ပပျော�ာ�က််စေ�ရန်အ်တွက်ွ် (ဥပမာာ- 

ကျျယ််ကျျယ််ပြ�န့့်�ပြ� �န့့်� ရိှိ�နေေသည့့်� အားး�နည်းး�ချျက််များ�း�ကို� ပရုို�ဂမ်မင်းး� programming ဘာာသာာရပ်များ�း�ဆီ ပြော��ာင်းး�လဲထည့့်�သွင်းး�
အသုံးး��ပြု�ုခြ�င်းး�) အတိုးး��အလျှော့�့�� အပေး�းအယူူများ�း�လုုပ်ရန်န်ှှင့့်� ရင်းး�နှီးး��မြု�ုပ်နှံံ�မုှုများ�း� လုုပ်ကြ�ရန် ်တုို�က််တွနွ်းး�လို�ပါါသည်။ ၎င်းး�တို့့�
အနေေဖြ�င့််� ဆွဲဲ�ဆော�ာင််မုှုရိှိ�သော်�်�လည်းး� တုို�က််ခုို�က််မုှု မျျက််နှာာ�ပြ�င််ဖြ�စ််စေ�နိုု�င််သည့့်� ကုုန်ပ်စ္စစည်းး�၏ သွွင််ပြ�င််အင်္ဂါါ �ကို� ဦးးစား�းပေး�းမ
ည့့်�အစား�း သုံးး��စွဲဲ�သူများ�း�ကို� ကာာကွွယ််ပေး�းမည့့်� အရာာများ�း�ကို� အသုံးး��ပြု�ုမည့့်� စက််ယန္တတရား�းများ�း�ကို� ဦးးစား�းပေး�းသင့့်�ပါါသည်။ 

အားး�နည်းး�ချျက််ရိှိ�နေေသည့့်� စက််မုှုကုို� မသမာာသည့့်� ဆုို�က််ဘာာတုို�က််ခုို�င််မုှုများ�း� ရပ်တန့့်�အော� ာင်် လုုပ်ဆော�ာင််ရာာတွင်ွ် ဖြေ�ေရှှင်းး�ချျက်် 

တစ််ခုုတည်းး� မရိှိ�ပါါ၊ လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််စီီမံံထားး�သည့့်� (secure-by-design) ကုုန်ပ်စ္စစည်းး�များ�း�သည် အားး�နည်းး�ချျက််
အပေါ်�်မူူတည်ပြီး�း� ဆက််လက်် တုို�က််ခုို�က််ခံံရမည် ဖြ�စ််သော်�်�လည်းး� ထုို�အားး�နည်းး�ချျက်် အများ�း�စုုသည် သေး�းငယ််သော�ာ ပြ�ဿနာာ
အရင်းး�အမြ�စ််မှှ ဖြ�စ််ပေါ်�်လာာခြ�င်းး� ဖြ�စ််ပါါသည်။ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� လက််ရိှိ�ကုုန်ပ်စ္စစည်းး�များ�း�ကို� လံုံ�ခြုံ�ံ�စွာာ�ပြ�င််ဆင််
စီီမံံခြ�င်းး� နည်းး�လမ်းး�များ�း�နှှင့််� ချိိ�န် ည်ှိိ�ရန် ်ရေး�းသားး�ထားး�သော�ာလမ်းး�ပြ�မြေ�ေပုံ�များ�း�ကို� ဖော်�်�ဆော�ာင််ပေး�းသင့််�ပြီး�း� ထူးး�ခြား�း�သည့််�
အခြေ�ေအနေေများ�း�တွင်ွ်သာာ သွေ�ေဖီသွားး��ရန်ဆ်ော�ာင််ရွွက််သင့််�သည်။

သုံးး��စွဲဲ�သူများ�း�အတွက်ွ် လံုံ�ခြုံ�ံ�ရေး�းရလဒ်နှှင့့်� အဆင့့်�မြ�င့့်� လံုံ�ခြုံ�ံ�ရေး�းအတွက်ွ် လုုပ်ဆော�ာင််ရာာတွင်ွ် ကုုန်ထု်ုတ််လုုပ်မုှု စရိိတ်် ပုို�
များ�း�ပြား�း�လာာနိုု�င််သည်ကုို� အာာဏာာပုို�င်် အဖ့ွဲ့�အစည်းး�များ�း�အနေေဖြ�င့့်� နား�းလည်ပါါသည်။ သို့့� သော်�်�လည်းး� လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််
စီီမံံထားး�သည့့်� စက််မုှုများ�း�ကို� ထုုတ််လုုပ်ရန်အ်တွက်ွ် ရင်းး�နှီးး��မြု�ုပ်နှံံ�ပြီး�း� တဖက််တွင်ွ်လည်းး� ကုုန်အ်သစ််များ�း� ထုုတ််လုုပ်နေေရင်းး� 
လက််ရိှိ� ကုုန်မ်ျား�း�ကို�လည်းး� ရေ�ရှှည်ထိိန်းး�သိိမ်းး�နိုု�င််မုှုလုုပ်နိုု�င််ခြ�င်းး�သည် သုံးး��စွဲဲ�သူများ�း�အတွက်ွ် လံုံ�ခြုံ�ံ�ရေး�းနှှင့့်� အချျက််အလက််
အခိုးး��ခံရမုှုမျိုး�း ��မဖြ�စ််အော�ာင်် ပုို�မုို�ကာာကွွယ််ပေး�းရာာ ရော�ာက််နိုု�င််ပါါသည်။ လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််စီီမံံခြ�င်းး� အခြေ�ေခံ
သဘော�ာတရား�းသည် သုံးး��စွဲဲ�သူများ�း�အတွက်ွ် လံုံ�ခြုံ�ံ�မုှုပေး�းပြီး�း� ကုုန်ထု်ုတ််လုုပ်သူူ၏ အမှှတ််တံံဆိိပ်ဂုုဏ်သတင်းး�ကို� ကျော်�်��စော�ာ
စေ�ရုံ�သာာမက ရေ�ရှှည်တွင်ွ် ကုုန်ထု်ုတ််လုုပ်သူူတွေ�ေအတွက်ွ် ပြု�ုပြ�င််ထိိန်းး�သိိမ်းး�မုှုနှှင့့်� ဖာာထေး�းမုှုအတွက်ွ် ကုုန်က်ျျစရိိတ််ကုို�လည်းး� 
လျော့�့��နည်းး�စေ�နိုု�င််ပါါသည်။

အော�ာက််ပါါအချျက််အလက််များ�း�သည် ဆော့�့�ဖ််ဝဲဲထုုတ််လုုပ်သူူများ�း�အတွက်ွ် အကြံ�ံပြု�ုချျက််များ�း�၏ စာာရင်းး�ဖြ�စ််ပြီး�း� ကုုန််
ထုုတ််လုုပ်ရာာတွင်ွ် ထည့့်�သွင်းး�စဉ်းး�စား�း အသုံးး��ပြု�ုနိုု�င််သည့့်� လုုပ်ထုံးး��လုုပ်နည်းး�များ�း�နှှင့့်� မူူဝါါဒများ�း�ကို� အကြံ�ံပြု�ုထားး�ခြ�င်းး�  
ဖြ�စ််ပါါသည်။ 

TLP:CLEAR

TLP:CLEARC I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S 8
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“Secure-by-Default” အလုို�အလျော�ာ�က်် လံုံ�ခြုံ�ံ�မုှုရိှိ�နေေခြ�င်းး�ဆုို�သည်မှာာ� ငွေ�ေကြေး��းထပ်မံံ ကုုန်က်ျျခံံစရာာမလို�ဘဲဲ တုို�က််ခုို�က််ခံံရ

မုှုနည်းး�လမ်းး�များ�း�ကို� ခံံနိုု�င််ရည်ရိှိ�ရန်အ်တွက်ွ် တည်ဆော�ာက််ထားး�သည့့်� ကုုန်ပ်စ္စစည်းး�များ�း�ကို� ဆုို�လုို�ပါါသည်။ ထုို�ပစ္စစည်းး�များ�း�သည် 

ကျျယ််ကျျယ််ပြ�န့့်�ပြ� �န့့်�ဖြ�� စ််ပေါ်�်နေေသော�ာ ခြိ�ိမ်းး�ခြော��ာက််မုှုများ�း�နှှင့့်� အားး�နည်းး�ချျက််များ�း�ကို� ကာာကွွယ််ပေး�းခြ�င်းး�ဖြ�စ််ပြီး�း� ထုို�ကဲ့့�သို့့�  

အကာာအကွွယ််ရရိှိ�ရန်အ်တွက်ွ် ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�မှှ ပုို�မုို�ကုုန်က်ျျခံံစရာာမလို�ခြ�င်းး�မျိုး�း �� ဖြ�စ််ပါါသည်။ Secure-by-default 

အလုို�အလျော�ာ�က်် လံုံ�ခြုံ�ံ�မုှုရိှိ�နေေသည့့်� ကုုန်ပ်စ္စစည်းး�ကို� သုံးး��စွဲဲ�သူများ�း�အသုံးး��ပြု�ုသည့့်�အခါါ အလုို�အလျော�ာ�က်် လံုံ�ခြုံ�ံ�နေေခြ�င်းး�ရိှိ�

သည့့်�နည်းး�လမ်းး�မှှ သွေ�ေဖီသည့့်�အခါါတွင်ွ် အချျက််အလက််ချိုး�း ��ဖော�ာက်် ခံံရနိုု�င််ခြေ�ေများ�း�ကြော��ာင်းး� သေ�ချာ�ာသိိနား�းလည်အော�ာင်် 

လုုပ်ဆော�ာင််ထားး�ရန်လု်ို�အပ််ပြီး�း� တခြား�း�နည်းး�လမ်းး�ဖြ�င့့်� ကာာကွွယ််ပေး�းမည့့်� နော�ာက််ထပ်ထိိန်းး�ချုု�ပ််မုှုများ�း� ထပ်မံံရယူမှှသာာ  

ရနိုု�င််မည့့်�အကြော��ာင်းး�ပါါ သိိထားး�အော�ာင်် လုုပ်ရန်လု်ို�အပ််ပါါသည်။ အလုို�အလျော�ာ�က်် လံုံ�ခြုံ�ံ�မုှုရိှိ�ခြ�င်းး�သည် လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် 

ပြ�င််ဆင််စီီမံံခြ�င်းး� ပံုံ�စံံတစ််မျိုး�း �� ဖြ�စ််ပါါသည်။ 

	» လံုံ�ခြုံ�ံ�မုှုရိှိ�သည့့်� ဖ့ွဲ့�စည်းး�ပုံ�စနစ််သည် အခြေ�ေခံဖြ�စ််သင့့်�ပါါသည်။ အလုို�အလျော�ာ�က်် လံုံ�ခြုံ�ံ�နေေသာာ ပစ္စစည်းး� (Secure-

by-Default products) သည် မသမာာသော�ာ ဆုို�က််ဘာာတုို�က််ခုို�က််မုှုများ�း�ကို� အကာာအကွွယ််ပေး�းနိုု�င််ရန်အ်တွက်ွ် 

လုို�အပ််သော�ာ ထိိန်းး�ချုု�ပ််မုှုများ�း�ကို� အလုို�အလျော�ာ�က််ပေး�းထားး�သည့့်�အပြ�င်် ထပ်မံံကုုန်က်ျျရန် ်မလို�အပ််ဘဲဲ လံုံ�ခြုံ�ံ�ရေး�း

ဆုို�င််ရာာ အစိိတ််အပုို�င်းး�ကို� အသုံးး��ပြု�ုခွင့့်� ပေး�းထားး�ပါါသည်။ 

	» လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ တည်ဆော�ာက််ပံုံ�၏ ရှု�ုပ််ထွေး�း�မုှုသည် သုံးး��စွဲဲ�သူများ�း�အတွက်ွ် ပြ�ဿနာာမဖြ�စ််သင့့်�ပေ�။ အုို�င််တီီ 

အဖ့ွဲ့�အစည်းး�မှှ အမူူထမ်းး�များ�း�အနေေနှှင့့်� လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာနှှင့့်� လုုပ်ငန်းး�လည်ပတ််ခြ�င်းး�ဆုို�င််ရာာ တာာဝန်မ်ျား�း�ဖြ�င့့်� 

ဝန်ပ်ိိနေေလေ့�့ရိှိ�သည်။ ထုို�ကြော��ာင့့်� လံုံ�ခြုံ�ံ�ရေး�းပြ�ဿနာာနှှင့့်� ခုို�င််ခံ့့�ပြ�ည့့်�စုံ�သော�ာ လံုံ�ခြုံ�ံ�ရေး�းစနစ််ရရိှိ�ခြ�င်းး�ကို� နား�းလည်

သဘော�ာပေါ�ါက််အော�ာင်် လုုပ်ဆော�ာင််ရာာတွင်ွ် အကန့့်� အသတ််ရိှိ�နိုု�င််ပါါသည်။ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ တည်ဆော�ာက််ပံုံ�အားး� 

တိုးး��မြ�င့့်�လုုပ်ဆော�ာင််ခြ�င်းး�အားး�ဖြ�င့့်� - အလုို�အလျော�ာ�က််လမ်းး�ကြော��ာင်းး�များ�း� ပွွင့့်�စေ�ခြ�င်းး�အားး�ဖြ�င့့်� - ကုုန်ထု်ုတ််လုုပ်သူူ

များ�း�သည် ၎င်းး�တို့့�၏ ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�လို�အပ််သည့့်� ပစ္စစည်းး�များ�း� ထုုတ််လုုပ်နိုု�င််ရေး�း၊ ဖြ�န့့်�ဖြူး��း� ရေး�းလုုပ်ဆော�ာင််

ရာာတွင်ွ် အလုို�အလျော�ာ�က်် လံုံ�ခြုံ�ံ�နေေသာာ အဆင့့်�သတ််မှှတ််ချျက််နှှင့့်�အညီီ လုုပ်ဆော�ာင််ထားး�ပေး�းနိုု�င််ပါါသည်။ 

"အလုို�အလျော�ာ�က်် လံုံ�ခြုံ�ံ�မုှုရိှိ�သော�ာ ကုုန်ပ်စ္စစည်းး�" များ�း�ကို� ထုုတ််လုုပ်ပြီး�း� ထုို�လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ လုုပ်ဆော�ာင််မုှုအတွက်ွ် ပုို�မုို� 

တော�ာင်းး�ခံမုှုများ�း� မလုုပ်သင့့်�ပါါ။ ၎င်းး�အစား�း ကားး�အသစ််တွင်ွ် ကားး�ထို�င််ခံုံ�ခါးး�ပတ်် (seatbelt) လုို� အခြေ�ေခံကုုန်အ်နေေဖြ�င့့်� 

အလုို�အလျော�ာ�က်် ပါါလာာပြီး�း�သားး�ဖြ�စ််အော�ာင်် ထည့့်�သွင်းး�လို�က််တာာမျိုး�း �� ဖြ�စ််ပါါသည်။အ
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လံုံ�ခြုံ��ရေး�းသည် ်ဇိိမ်ခံံရန် ်မဟုုတ််သည့်�အတွွက်် ထုို�လံုံ�ခြုံ��ရေး�း
အတွွက်် သုံးး��စွဲဲ�သူများ�း�မှှ အပေး�းအယူူလုုပ်စရာာမလို�အော�ာင်် 
သို့့�မဟုုတ်် အဖိုးး��အခ ထပ်မံံပေး�းစရာာမလို�ဘဲဲ လူူတုို�င်းး�ရသင့့်�သည့်� 
အနေေအထားး�ဖြ�စ်အော�ာင်် လုုပ်ဆော�ာင််ရမည်ဖ်ြ�စ်ပါါသည်။် 

TLP:CLEAR

ဆော့�့�ဖ််ဝဲဲကုုန််ထုုတ်လုုပ််သူူ များ�း�အတွွ က်် အကြံ�ံပြု�ုချျက်များ�း�

ဤအာာဏာာပုို�င််အေ�ဂျျင််စီီများ�း�၏ ပူးး�တွဲဲ�အကြံ�ံပေး�းချျက််များ�း�သည် ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� အုို�င််တီီ
လံုံ�ခြုံ�ံ�ရေး�းရိှိ�စေ�ရန်န်ှှင့့်� လံုံ�ခြုံ�ံ�ရေး�းအစီီအစဉ််များ�း� အကော�ာင််အထည်ဖော်�်�ရာာတွင်ွ် လမ်းး�ညွှနှ်ခ်ျျက််ရေး�းဆွဲဲ�ရန်အ်တွက်ွ် 

အကြံ�ံပြု�ုချျက််များ�း� ဖြ�စ််ပါါသည်။ အာာဏာာပုို�င်် အဖ့ွဲ့�အစည်းး�များ�း�အနေေဖြ�င့့်� ဆော့�့�ဖ််ဝဲဲကုုန်ထု်ုတ််လုုပ်သူူများ�း�အားး� 
အော�ာက််ပါါ ဗျူ�ူဟာာအတုို�င်းး� အကော�ာင််အထည်ဖော်�်�ကြ�ရန် ်အကြံ�ံပြု�ုလို�ပြီး�း� လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််စီီမံံထားး�ခြ�င်းး�
နှှင့့်� အလုို�အလျော�ာ�က််လံုံ�ခြုံ�ံ�မုှုရိှိ�နေေခြ�င်းး� အခြေ�ေခံမူူမှှတဆင့့်� ၎င်းး�တို့့�၏ သုံးး��စွဲဲ�သူများ�း� လံုံ�ခြုံ�ံ�ရေး�းရလာာဒ်် ရရိှိ�စေ�ရန် ်

ဦးးဆော�ာင််ဦးးရွွက််ပြု�ုရန် ်အကြံ�ံပြု�ုပါါသည်။



ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�၏ လံုံ�ခြုံ��ရေး�းတာာဝန်ယူ်ူပေး�းရမည် ်ဖြ�စ််ပြီး�း� ခေ�တ််နှှင့့်�အညီီ မိိမိိ၏ ကုုန်ပ်စ္စစည်းး�ကို� လုို�က််လံံပြော��ာင်းး�လဲရမည် 

ဖြ�စ််သည်။ လံုံ�ခြုံ�ံ�ရေး�းဝန်ကု်ို� သုံးး��စွဲဲ�သူများ�း�အပေါ်�်သာာ ကျျခံံစေ�တာာမျိုး�း ��မဖြ�စ််သင့့်�ပါါ။ 

ကြီး�း�မား�းသိိသာာသည့်� ပွွင့့်�လင်းး�မြ�င််သာာမုှုရိှိ�ခြ�င်းး�နှှင့့်� တာာဝန်ခံ်ံမုှုများ�း�ကုို� လက််ခံံကျျင့့်�သုံးး��ပါါ။

ဆော့�့�ဖ််ဝဲဲထုုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� လံုံ�ခြုံ�ံ�ပြီး�း� ဘေး�းကင်းး�သည့့်� ကုုန်ပ်စ္စစည်းး�များ�း� ထုုတ််လုုပ်နိုု�င််မုှုအပေါ်�် ဂုုဏ်ယူူဝင့့်�ကြွား�း�သင့့်�

သည့့်�အပြ�င်် ကုုန်ထု်ုတ််လုုပ်သူူ အသုို�င်းး�အဝုို�င်းး�အတွငွ်းး� အခြား�း�သူများ�း�နှှင့့်�မတူအူော�ာင်် လုုပ်ဆော�ာင််ပေး�းနိုု�င််သည့့်�အတွက်ွ် တမူ

ထူးး�ခြား�း�မည်ဖြ�စ််ပါါသည်။ ထုို�အထဲဲမှာာ� ခုို�င််မာာစစ််မှှန်သ်ည့့်� နည်းး�ပညာာယန္တတရား�း သုံးး��စွဲဲ�မုှု အလုို�အလျော�ာ�က််များ�း�လာာခြ�င်းး� စသည့့်� 

သုံးး��စွဲဲ�သူများ�း�၏ ထိိရော�ာက််စွာာ� အသုံးး��ချျနိုု�င််မုှုမျိုး�း ��ကို� သိိရိှိ�ရသည့့်�အခါါ ထုို�အချျက််အလက််များ�း�ကို� မျှှဝေ�ခြ�င်းး�မျိုး�း �� ဖြ�စ််ပါါသည်။ 

အားး�နည်းး�ချျက််များ�း�ကို� ဖော်�်�ပြ�ခြ�င်းး� (vulnerability advisories) နှှင့့်� ပူးး�တွဲဲ�ဖြ�စ််တတ််သည့့်� အားး�နည်းး�ချျက််များ�း�နှှင့််� ဖော်�်�ထုုတ််

သည့််� (common vulnerability and exposure (CVE)) မှှတ််တမ်းး�များ�း�ကို� ဖြ�ည့့်�စွက််ပြီး�း� မှှန်က်န်စ်ွာာ� လုုပ်ထားး�ခြ�င်းး�သည်

လည်းး� အရေး�းကြီး�း�သည့့်�လုုပ်ဆော�ာင််ချျက်် ဖြ�စ််ပါါသည်။ သို့့� သော်�်� ထုို� CVE မှှတ််တမ်းး�အချျက််အလက််ထုုတ််ဖော်�်�မုှုအားး� အဆိုးး��

ဖက််ဆော�ာင််သည့့်� အနေေအထားး�အဖြ�စ်် မြ�င််နိုု�င််ခြ�င်းး�ကို� သတိိထားး�သင့့်�ပါါသည်၊ ထုို�အချျက််အလက််များ�း�သည် ကုုန်ပ်စ္စစည်းး�၏ 

အရည်အသွေး�း�ကို� ရှာာ�ဖွေ�ေ ဆန်းး�စစ််စမ်းး�သပ်မုှု (healthy code analysis) နှှင့့်� ဆော့�့�ဖ််ဝဲဲများ�း�ကို� စမ်းး�သပ်ပေး�းသည့့်� အသုို�င်းး�အဝုို�င်းး� 

(testing community) ရိှိ�ခြ�င်းး�၏ လက္ခခဏာာကော�ာင်းး�များ�း� ဖြ�စ််သည်ကုို� ရည်ညွွန်းး�ပေး�းသော�ာ မှှတ််တမ်းး�ဖြ�စ််ပါါသည်။ 

ထုို�ရည်မ်ှှန်းး�ချျက််များ�း� အော�ာင််မြ�င််ရန်အ်တွွက်် ဖွဲ့့�စည်းး�ပံုံ�ရေး�းဆွဲဲ�တည်ထ်ော�ာင််ခြ�င်းး�နှှင့့်� ခေါ�ါင်းး�ဆော�ာင််ပုို�င်းး�ဆုို�င််ရာာ ဦးးဆော�ာင််မုှုများ�း� 

ရိှိ�အော�ာင်် တည်ဆ်ော�ာက််ရပါါမည်။် 

စက််မုှုကုုန်ပ်စ္စစည်းး�များ�း� ထုုတ််လုုပ်ရာာတွင်ွ် စက််မုှုကျွွမ်းး�ကျျင််မုှုများ�း�ရိှိ�ရန် ်အရေး�းကြီး�း�သကဲ့့�သို့့�  အဖ့ွဲ့�အစည်းး�အတွငွ်းး�  

ဖြ�စ််ပေါ်�်သည့့်� အပြော��ာင်းး�အလဲဲများ�း�ကို� အကော�ာင််အထည်ဖော်�်�ဆော�ာင််ရာာတွင်ွ် အဓိိက ဆုံးး��ဖြ�တ််ချျက််ပေး�းသူူများ�း�မှာာ�  

ထိိပ်ပုို�င်းး�မှှ အရာာရိှိ�များ�း� ဖြ�စ််ကြ�ပါါသည်။ ဆော့�့�ဖ််ဝဲဲကုုန်ထု်ုတ််လုုပ်ငန်းး�တွင်ွ် လံုံ�ခြုံ�ံ�ဘေး�းကင်းး�ရေး�းကုို� ဦးးစား�းပေး�းလုုပ်ရမည်ဟုု 

ထိိပ်သီးး� အလုုပ်အမုှုဆော�ာင််အဆင့့်�မှှ သတ််မှှတ််ထားး�လျျင်် ထုို�အချျက််ကုို� သုံးး��စွဲဲ�သူများ�း�၏ နား�းလည်မုှုရရိှိ�ရန် ်လုို�အပ််ပါါသည်။

ဆော့�့�ဖ်ဝဲဲကုုန်ပ်စ္စစည်းး�များ�း�အတွွက်် လံုံ�ခြုံ��ရေး�းဆုို�င််ရာာ 

အခြေ�ေခံမူူများ�း�

1

2

3

စက်မုှုကုုန်ပ်စ္စစည်းး�ထုုတ်လုုပ််သူူများ�း�အနေေဖြ�င့့်� ဆော့�့�ဖ််ဝဲဲလံုံ�ခြုံ�ံ�ရေး�းကုို� ဦးးစား�းပေး�း အာာရံုံ�စိုု�က််ထားး�သည့့်� ဗျူ�ူဟာာအားး� လက်စွဲဲ�အနေေဖြ�င့့်� အသုံးး��ပြု�ု

ရန် ်တိုု�က််တွနွ်းး�လိုု�ပါါသည််။ အာာဏာာပိုု�င််အဖွဲ့�အစည်းး�များ�း�သည်် ဆော့�့�ဖ််ဝဲဲကုုန်ထ်ုုတ်လုုပ််သူူများ�း�အနေေဖြ�င့့်� ၎င်းး�တို့့�၏ ဆော့�့�ဖ််ဝဲဲကုို� မထုုတ်လုုပ််မီီ၊ 

အခြား�း�ပစ္စစည်းး�နှှင့့်� တွဲဲ�ဖက်သုံးး��စွဲဲ�မုှုမပြု�ုခင််နှှင့့်� ကုုန်ပ်စ္စစည်းး� တင််ပို့့� မှု�ုမလုုပ််မီီ ဆော့�့�ဖ််ဝဲဲဒီီဇုို�င်းး�ရေး�းဆွဲဲ�နေေသည့့်�အဆင့့်�တွင်ွ် အော�ာက််ပါါ အဓိိက အခြေ�ေခံ

မူူ ၃ ချျက်ကုို� လမ်းး�ညွှှန်အ်ဖြ�စ် အသုံးး��ပြု�ုနိုု�င််ရန်အ်တွက်ွ် ရေး�းဆွဲဲ�ပေး�းထားး�ပါါသည််။ 
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ထိုု�အခြေ�ေခံသဘော�ာတရား�း ၃ ချျက်ကုို� အသုံးး��ပြု�ုနိုု�င််ရန်အ်တွက်ွ် ကုုန်ထ်ုုတ်လုုပ််သူူများ�း�အနေေဖြ�င့့်� ၎င်းး�တို့့�၏ ကုုန်ထ်ုုတ်လုုပ််မုှု လုုပ််ငန်းး�စဉ််တွင်ွ် 

လည်ပတ်ခြ�င်းး�ဆိုု�င််ရာာ ဗျူ�ူဟာာတချို့��့ကုို� ထည့့်�သွင်းး�စဉ်းး�စား�းသင့့်�ပါါသည််။ 

အဖွဲ့�အစည်းး�အတွငွ်းး� လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််စီီမံံထားး�ခြ�င်းး�နှှင့့်� အလိုု�အလျော�ာ�က် လံုံ�ခြုံ�ံ�မုှုရိှိ�နေေခြ�င်းး�နည်းး�လမ်းး�များ�း� အရေး�းပါါမုှုကုို� ဖော်�်�ဆော�ာင််ရန််
အတွက်ွ် ကုုမ္ပပဏီီထိိပ််သီးး�ခေါ�ါင်းး�ဆော�ာင််များ�း�နှှင့််� ပံုံ�မှှန်အ်စည်းး�အဝေး�းများ�း� ကျျင်းး�ပရန်အ်ရေး�းကြီး�း�ပါါသည််။ အခြေ�ေခံမုှုများ�း�အတိုု�င်းး� လိုု�က််နာာထုုတ်လုုပ််သည့့်�  
အသင်းး�များ�း�ကုို� ဂုုဏ်ပြု�ုသင့့်�ပြီး�း� ထိုု�အထဲတွင်ွ် ဆော့�့�ဖ််ဝဲဲလံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ထူးး�ခြား�း�စွာာ� စွွမ်းး�ဆော�ာင််အကော�ာင််အထည်ဖော်�်�နိုု�င််မုှုအတွက်ွ် ဆုုချီးး��မြှ� င့့်�ခြ�င်းး�  
သို့့� မဟုုတ် ရာာထူးး�တိုးး��မြှ�င့့်�ပေး�းခြ�င်းး�များ�း� လုုပ််ဆော�ာင််နိုု�င််ရန်အ်တွက်ွ် မူူဝါါဒနှှင့့်� လုုပ််ထုံးး��လုုပ််နည်းး�များ�း� ချျမှှတ်ထားး�ရန်လ်ည်းး� လိုု�အပ််ပါါသည််။ 

ဆော့�့�ဖ််ဝဲဲလံုံ�ခြုံ�ံ�မုှုအားး� အရေး�းထားး�ခြ�င်းး�သည်် လုုပ််ငန်းး�အော�ာင််မြ�င််ခြ�င်းး�ဟူသည့့်� ဆော�ာင််ပုုဒ်ဖြ�င့့်� လုုပ််ငန်းး�ကုို� လည်ပတ်သင့့်�ပါါသည််။ ဥပမာာ "ဆော့�့�ဖ််
ဝဲဲလံုံ�ခြုံ�ံ�ရေး�း ခေါ�ါင်းး�ဆော�ာင််" တစ််ဦးး သို့့� မဟုုတ် "ဆော့�့�ဖ််ဝဲဲလံုံ�ခြုံ�ံ�ရေး�းအဖွဲ့�" တစ််ဖ့ွဲ့�ကုို� စီးး�ပွား��းရေး�းလုုပ််ငန်းး�နှှင့့်� အိုု�င််တီီလုုပ််ထုံးး��လုုပ််နည်းး�များ�း�ကုို� ဆော့�့�
ဖ််ဝဲဲလံုံ�ခြုံ�ံ�ရေး�းစံံနှုု�န်းး�များ�း�နှှင့့်� တာာဝန်ခံ်ံယူူမုှုရိှိ�သော�ာ ကုုန်ထ်ုုတ်လုုပ််မုှုနှှင့််� တိုု�က််ရိုု� က််ချိိ �တ််ဆက်ရန် ်ခန့််�အ ပ််ခြ�င်းး�ကုို� စဉ်းး�စား�းပါါ။ ကုုန်ထ်ုုတ်လုုပ််သူူများ�း�
အနေေဖြ�င့့်� ၎င်းး�တို့့� တွ�င်ွ် ခိုု�င််ခံ့့� လွတ်ွ်လပ််သည့့်� လံုံ�ခြုံ�ံ�ရေး�းဆန်းး�စစ်မုှုရိှိ�ခြ�င်းး�နှှင့့်� ၎င်းး�တို့့�၏ ထုုတ်ကုုန်မ်ျား�း�ကုို� ပြ�န်လ်ည်ဆန်းး�စစ်ပေး�းသည့့်� အစီီအစဉ််များ�း� 
ချျထားး�ရန် ်လိုု�အပ််ပါါသည််။ 

ကုုန်ထ်ုုတ်လုုပ််သည့့်�ကာာလတွင်ွ် အရေး�းအကြီး�း�ဆုံးး��နှှင့့်� သက််ရော�ာက််မုှုအများ�း�ဆုံးး��ဖြ�စ်သော�ာ ကုုန်မ်ျား�း�ကုို� ဦးးစား�းပေး�းထုုတ်လုုပ််နိုု�င််ရန်အ်တွက်ွ်  

ကုုန်ပ်စ္စစည်းး�၏ လံုံ�ခြုံ�ံ�ရေး�းဆိုု�င််ရာာ တိုု�က််ခိုု�က််နိုု�င််ခြေ�ေရိှိ�မုှုများ�း�အားး� စမ်းး�သပ််ရာာတွင်ွ်လည်းး� တစ််ခုုခြ�င်းး�စီီအတွက်ွ် ကုို�က််ညီီသော�ာ စမ်းး�သပ််မုှုပံုံ�စံံအတိုု�င်းး�  
လုုပ််ဆော�ာင််သင့့်�ပါါသည််။ တိုု�က််ခိုု�က််နိုု�င််ခြေ�ေရိှိ�မုှုများ�း�အားး� စမ်းး�သပ််ခြ�င်းး�သည်် ကုုန်ပ်စ္စစည်းး�၏ အဓိိက အသုံးး��ပြု�ုမုှုကုို� ထည့့်�သွင်းး�စဉ်းး�စား�းမုှုဖြ�စ်စေ�သည့့်�အပြ�င််  

ကုုန်ထ်ုုတ်လုုပ််သည့့်�အသင်းး�သားး�များ�း�အားး�လည်းး� ကုုန်ပ်စ္စစည်းး�ကုို� ပိုု�ကော�ာင်းး�မွန်စ်ေ�ရန် ်အားး�ဖြ�ည့့်�လုုပ််ဆော�ာင််စေ�နိုု�င််ပါါသည််။ နော�ာက််ဆုံးး��တွင်ွ်  

ထိိပ််သီးး�ခေါ�ါင်းး�ဆော�ာင််များ�း�အနေေဖြ�င့့်� လံုံ�ခြုံ�ံ�မုှုရိှိ�သည့့်�ကုုန်ပ်စ္စစည်းး�များ�း�ကုို� အကော�ာင်းး�ဆုံးး��နှှင့့်� အရည်အသွေး�း�အမြ�င့့်�ဆုံးး�� ထုုတ်လုုပ််ရန်အ်တွက်ွ် ကုုန်ပ်စ္စစည်းး� 
ထုုတ်လုုပ််သည့့်� အသင်းး�များ�း�ကုို� တာာဝန်ယူ်ူမုှု တာာဝန်ခံ်ံမုှုရိှိ�အော�ာင်် လုုပ််ထားး�သင့့်�ပါါသည််။ 

၂၀၂၃ ခုုနှှစ် အော�ာက််တိုု�ဘာာလတွင်ွ် ထုုတ်ဝေ�သည့့်� ဤလမ်းး�ညွန်ခ်ျျက်၏ အစိိတ်အပိုု�င်းး�အဖြ�စ် ဤအခြေ�ေခံသဘော�ာတရား�း သုံးး�� ရပ််သည်် ရှှင်းး�
ပြ�ချျက်၊ လက်တွေ့�လ့ုုပ််ဆော�ာင််ချျက်နှှင့့်� သက််သေ�ဟူသော�ာ အချျက်သုံးး��ချျက်ဖြ�င့့်� တိုးး��ချဲ့့� �ထားး�ပါါသည််။ 

အခြေ�ေခံ သဘော�ာတရား�း ၁ - ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�၏ 

လံုံ�ခြုံ�ံ�ရေး�းကုို� တာာဝန်ယူ်ူခြ�င်းး�
ရှှင်းး�ပြ�ချျက််
ခေ�တ််သစ်် လုုပ်ထုံးး��လုုပ်နည်းး�များ�း�အရ ဆော�ာဖ့့်�ဝဲဲကုုန်ထု်ုတ််လုုပ်သူူများ�း�သည် လံုံ�ခြုံ�ံ�ဘေး�းကင်းး�သည့့်� ကုုန်ပ်စ္စစည်းး�များ�း� ထုုတ််လုုပ်နိုု�င််ဖို့့�  ရင်းး�နှီးး��
မြု�ုပ်နှံံ�ရမည်ဟုု ပြ�ဠာာန်းး�ထားး�ပြီး�း� ထုို�အထဲဲတွွင်် application hardening အက််ပလီကေး�းရှှင်းး� တင်းး�ကြ�ပ်ခြ�င်းး�၊ application features နှှ
င့့်� အက််ပလီကေး�းရှှင်းး� default settingsများ�း� ပါါဝင််ပါါသည်။် 

 ဆော�ာဖ့့်�ဝဲဲကုုန်ထု်ုတ််လူသူူူများ�း�အနေေဖြ�င့့်� မသာာမာာသည့့်�နည်းး�လမ်းး�ဖြ�င့့်� အချျက််အလက််များ�း�ရယူရန် ်ကြိုး�း��စား�းမည့့်�သူများ�း�အားး� ကုုန်က်ျျစေ�မ
ည့့်� နည်းး�ပညာာနှှင့့်� လုုပ်ငန်းး�စဉ််များ�း�ကို� အသုံးး��ချျသည့့်� application hardening (အက််ပလီကေး�းရှှင်းး� တင်းး�ကြ�ပ်ခြ�င်းး�) နည်းး�ကို� ကျျင့့်�သုံးး��
သင့့်�ပါါသည်။ Application hardening ၏ လုုပ်ထုံးး��လုုပ်နည်းး�နှှင့့်� ကျျင့့်�ဝတ််များ�း�သည် ကုုန်ပ်စ္စစည်းး�များ�း�အားး� မသာာမာာသည့့်� အချျက််အလက်် 

ခိုးး��ယူတုို�က််ခုို�က််မုှုဒဏ်ကုို� ခံံနိုု�င််မုှု ရိှိ�စေ�ပါါသည်။ တင်းး�ကြ�ပ်ခြ�င်းး�၊ ပစ္စစည်းး�လံုံ�ခြုံ�ံ�မုှုနှှင့့်� ခံံနိုု�င််ရည်ရိှိ�မုှု စသည့့်� စကားး�စုုများ�း�သည် ပစ္စစည်းး�၏ 

အရည်အသွေး�း�နှှင့့်�လည်းး� ဆက််စပ်လေ့�့ရိှိ�ပါါသည်။ အဓိိက ဆုို�လုို�သည်မှာာ� လံုံ�ခြုံ�ံ�ရေး�းသည် “တပါါတည်းး� ပူးး�တွဲဲ�ပါါဝင််” ရမည်ဖြ�စ််ပြီး�း� “ထပ်မံံ
ဖြ�ည့့်�စွက််ရန်”် မဖြ�စ််သင့့်�ပါါ။ [1] လံုံ�ခြုံ�ံ�ရေး�းကုို� တပါါတည်းး� ပူးး�တွဲဲ�ပါါဝင််စေ�ခြ�င်းး�ဖြ�င့့်� ဆော�ာဖ့့်�ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� ဝယ််ယူူသုံးး��စွဲဲ�
သူူများ�း�၏ လံုံ�ခြုံ�ံ�ရေး�းအားး� တိုးး��မြ�င့့်�ပေး�းရံုံ�သာာမက ၎င်းး�တို့့�၏ ကုုန်ပ်စ္စစည်းး�အရည်အသွေး�း�ကို�လည်းး� တိုးး��မြ�င့့်�ရာာ ရော�ာက််စေ�ပါါသည်။ ရိုးး� �ရှှင်းး�သော�ာ 

ဗျူ�ူဟာာထဲဲတွင်ွ် အသုံးး��ပြု�ုသူအတွက်ွ် ခုို�င််လံုံ�မုှုနှှင့့်� သန့့်�စ င််မုှုတို့့�  ပါါဝင််ထားး�ပြီး�း� ကုုဒ်ထဲဲကုို� ဝင််ရော�ာက််ခြ�င်းး�မဟုုတ််ပဲဲ (ဥပမာာ - parameterized 

queries ကုို� အစား�းထိုးး��သုံးး��ရန်)်၊ လံုံ�ခြုံ�ံ�ရေး�းအတွက်ွ် ကော�ာင်းး�မွန်သ်ော�ာ ပရုို�ဂရမ်းး�မင်းး�ဘာာသာာရပ် memory safe programming language 

ကုို� အသုံးး��ပြု�ုသည့့်�အပြ�င်် လံုံ�ခြုံ�ံ�ရေး�းအဆင့့်�မြ�င့့်�သော�ာ ဆော့�့�ဖ််ဝဲဲကုုန်ထု်ုတ််လုုပ်မုှု၏ လုုပ်ထုံးး��လုုပ်နည်းး�သက််တမ်းး� rigorous software 

development life cycle (SDLC) စီီမံံခြ�င်းး�နှှင့့်� hardware-backed cryptographic key managementကုို� အသုံးး��ပြု�ုခြ�င်းး� ဖြ�စ််ပါါသည်။ 

Applications များ�း�သည် ဆုို�က််ဘာာ လံုံ�ခြုံ�ံ�ရေး�းနှှင့့်�ဆက််စပ်သော�ာ application features များ�း�ကို� အထော�ာက််အကူူပြု�ုဖို့့�  လုို�အပ််ပါါသည်။  

ထုို� features များ�း�ကို� တခါါတရံ "capabilities” ဟုု ခေါ်�် ပြီး�း� ထုို�အရာာများ�း�သည် ပစ္စစည်းး� သို့့�  ဝန်ဆ်ော�ာင််မုှု၏ လုုပ်ဆော�ာင််ချျက််များ�း�ကို� သက််တမ်းး�
တိုးး��မုှုဖြ�စ််စေ�ပြီး�း� ၎င်းး�တို့့�သည် ဝယ််လူသူုံးး��စွဲဲ�သူ၏ လံုံ�ခြုံ�ံ�ရေး�းကုို� ထိိန်းး�သိိမ်းး�ရန် ်သို့့� မဟုုတ်် လံုံ�ခြုံ�ံ�ရေး�း အနေေအထားး�ကို� တိုးး��မြ�င့့်�မုှု ဖြ�စ််စေ�နိုု�င််ပါါသည်။ 
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လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ features နမူူနာာထဲဲတွင်ွ် ကွွန်ယ်က််အားး�လုံးး��အတွက်ွ် transport layer security (TLS) ဆက််သွွယ််မုှု၊ တစ််ကြိ�ိမ်လော့�့�အင််ဝင််
ခြ�င်းး� single sing on (SSO) ပံ့့�ပိုးး��မုှု၊ အသုံးး��ပြု�ုသူများ�း�အတွက်ွ် အချျက််အလက််အမျိုး�း ��မျိုး�း �� မှှန်က်န်က်ြော��ာင်းး� အထော�ာက််အထားး�ပြ�ပြီး�း�မှှ ဝင််နိုု�င််သည့့်� 
multi-factor authentication (MFA) ပံ့့�ပိုးး��မုှု၊ security event audit logging၊ role-based access control (RBAC)နှှင့့်� attribute-based 

access control (ABAC) တို့့�  ဖြ�စ််ပါါသည်။ 

တချို့�့ �သော�ာ ပစ္စစည်းး�များ�း�၏ ရုုပ်ပြ�င််လက္ခခဏာာများ�း�သည် ပြော��ာင်းး�လဲမုှုလုုပ်နိုု�င််ပြီး�း� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အားး� လက််ရိှိ� ရိှိ�နေေသော�ာ ပတ််ဝန်းး�ကျျင််
အနေေအထားး�နဲ့့ � အလုုပ်စီးး�ဆင်းး�မုှုကုို� အခြား�း�သော�ာ ပစ္စစည်းး�များ�း�နှှင့့်� ပေါ�ါင်းး�စည်းး�လျျင််လည်းး�သဟဇတမုှု ဖြ�စ််စေ�နိုု�င််ပါါသည်။ ထုို�ပြော��ာင်းး�လဲချျက််များ�း�
လုုပ်ဆော�ာင််ခြ�င်းး�ဟုု ဆုို�ရာာတွင်ွ် ဝယ််ယူူသုံးး��စွဲဲ�သူဖက််မှှ အပြော��ာင်းး�အလဲဲမလုုပ်မခြ�င်းး�applications များ�း�တွင်ွ် default settings ရိှိ�ရမည်ဖြ�စ််သည်။ 

ထုို� default settings များ�း�ကို� "ပြ�င််ပနေေရာာတွင်ွ်" လံုံ�ခြုံ�ံ�စွာာ� ထားး�ရိှိ�ရမည်ဖြ�စ််ပြီး�း� ထုို�မှှသာာလျျင်် ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အနေေဖြ�င့့်� ၎င်းး�တို့့�၏ စက််မုှု
ပစ္စစည်းး�များ�း�ကို� ပုို�မုို�လံုံ�ခြုံ�ံ�စွာာ� လုုပ်ဆော�ာင််ရာာတွင်ွ် အရင်းး�အမြ�စ််များ�း�ကို� အနည်းး�ငယ််သာာ သုံးး��စွဲဲ�ရတာာမျိုး�း �� ဖြ�စ််စေ�နိုု�င််ပါါသည်။ 

၎င်းး� အခြေ�ေခံသဘော�ာတရား�းများ�း�ဖြ�စ််ကြ�သော�ာ application hardening, application security features နှှင့့်� application default settings 

တို့့�သည် အက််ပလီကေး�းရှှင်းး�များ�း�၏ လံုံ�ခြုံ�ံ�ရေး�းအတွက်ွ် အရေး�းကြီး�း�သော�ာ အခန်းး�ကဏ္ဏဏ တွင်ွ် ပါါဝင််သကဲ့့�သို့့�  ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�၏ လံုံ�ခြုံ�ံ�ရေး�း
အနေေအထားး�အတွက်ွ်လည်းး� အရေး�းပါါပါါသည်။ ဆော့�့�ဖ််ဝဲဲ ထုုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� ၎င်းး�အခြေ�ေခံ သဘော�ာတရား�း တစ််ခုုခြ�င်းး�စီအတွက်ွ် ထည့့်�
သွွင်းး�စဉ်းး�စား�းမုှုလုုပ်ပြီး�း� တစ််ခုုနှှင့့်�တစ််ခုု ဆက််စပ်မုှုကုို�လည်းး� နှှလုံးး��သွွင်းး�သင့့်�ပါါသည်။ ထုုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� ထုို�အခြေ�ေခံ သဘော�ာတရား�း
များ�း�ကို� ၎င်းး�တို့့�  ထုုတ််လုုပ်မည့့်� ကုုန်ပ်စ္စစည်းး�များ�း�ထဲတွင်ွ် ထည့့်�သွင်းး�ဖို့့� အတွက်ွ် ရင်းး�နှီးး��မြု�ုပ်နှံံ�ရန်အ်တွက်ွ်ထက််မက စဉ်းး�စား�းမုှု လုုပ်သင့််�ပါါသည်။ 

ထုုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� ခြေ�ေလှှမ်းး�တစ််လှှမ်းး�ဆုုတ််ပြီး�း� ထုို�အခြေ�ေခံ သဘော�ာတရား�းများ�း�အားး�ဖြ�င့့်� လက််တွေ့�ဘ့ဝတွင်ွ် ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း� ကြုံ��တွေ့�့
နေေရသည့့်� လံုံ�ခြုံ�ံ�ရေး�းအနေေအထားး� အဆိုးး��အကော�ာင်းး�များ�း�ကို� ထည့့်�တွက်ွ်ပြီး�း� သေ�ခြား�း� ဆန်းး�စစ််တွေး�း�တော�ာမုှု လုုပ်သင့့်�ပါါသည်။ 

ထုုတ််လုုပ်သူူများ�း�သည် ၎င်းး�တို့့�၏ အားး�သွန်ခွ်ွန်စု်ို�က််မုှုနှှင့့်� ရင်းး�နှီးး��မြု�ုပ်နှံံ�မုှုကုို� တုို�င်းး�တာာခြ�င်းး�ထက်် ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�၏ လံုံ�ခြုံ�ံ�ရေး�းကုို�  
တာာဝန်ယူ်ူသင့့်�ပါါသည်။ ကုုန်ထု်ုတ််လုုပ်ရာာတွင်ွ် လံုံ�ခြုံ�ံ�ရေး�းတုို�က််ခုို�က််ခံံရမုှု ဖြ�စ််နိုု�င််ခြေ�ေနည်းး�ပါးး�အော�ာင်် လုုပ်ဆော�ာင််ရာာတွင်ွ် အော�ာက််ခြေ�ေမှှ  
အထက််ဆီီသို့့�  ဦးးတည်သော�ာနည်းး�ဖြ�င့့်� တာာဝန်ယူ်ူမုှု ရိှိ�သင့့်�ပါါသည်။ 

သို့့� သော်�်�လည်းး� လက််ရိှိ�အနေေအထားး�မှာာ� ထုို�ကဲ့့�သို့့�  တာာဝန်ယူ်ူခြ�င်းး� မရိှိ�သေး�းပါါ။ ကုုန်ထု်ုတ််လုုပ်သူူအများ�း�အပြား�း�သည် ကော�ာင်းး�မွန်ပ်ြ�ည့့်�စုံ�သော�ာ 

application hardening တွွင်် ရင်းး�နှီးး��မြု�ုပ်နှံံ�မည့်�အစား�း လံုံ�ခြုံ��ရေး�း၏ ဝန်ထ်ုုတ််ဝန်ပ်ိုးး��များ�း�ကုို� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အားး� ထမ်းး�ပိုးး��ခုို�င်းး�လျျက််
ရိှိ�ပါါသည်။် ဥပမာာ - လံုံ�ခြုံ�ံ�ရေး�း အားး�နည်းး�ချျက််တစ််ခုုအားး� ထုုတ််လုုပ်သူူမှှ ဖာာထေး�းရန် ်လုုပ်ဆော�ာင််ချိိ�န် တ်ွင်ွ် ဆင််တူသူော�ာ အားး�နည်းး�ချျက််တစ််ခုု 
ဖြ�စ််ပေါ်�်လေ့�့ရိှိ�ပြီး�း� အကြော��ာင်းး�ရင်းး�မှာာ� ပြ�ဿနာာအရင်းး�အမြ�စ််အားး� ဖြေ�ေရှှင်းး�မည့့်�အစား�း ဖြ�စ််ပေါ်�်လာာသည့့်� အပေါ်�်ယံံ လက္ခခဏာာကုို�သာာ ကုုစား�းသည့့်�
အတွက်ွ် ဖြ�စ််ပါါသည်။ တူညီူီသော�ာ အားး�နည်းး�ချျက််ရိှိ�သည့့်� ပစ္စစည်းး�ကို� မတူညီူီသည့့်� ကုုဒ်ကုို� အခြေ�ေခံသည့့်� အစိိတ််အပုို�င်းး�များ�း� ထည့့်�သွင်းး�အသုံးး��ပြု�ု
နိုု�င််ပါါသည်။ ဥပမာာ - အားး�နည်းး�ချျက်် တစ််ခုုအားး� ထုုတ််လုုပ်သူူဖက််မှှ ပြု�ုပြ�င််လုို�က််သည့့်�အခါါတွင်ွ် သုုသေ�သနပြု�ုသူ သို့့� မဟုုတ်် တုို�က််ခုို�က််သူူဖက််က  

ပစ္စစည်းး�သန့့်�စ င််မုှု မဖြ�စ််စေ�သည့့်� ကုုဒ်၏ လမ်းး�ကြော��ာင်းး�ကို� ရှာာ�ဖွေ�ေတွေ့�ရိ့ှိ�နိုု�င််ပါါသည်။ ပစ္စစည်းး�ထုုတ််လုုပ်သူူမှှ ပြ�ဿနာာအရင်းး�အမြ�စ််ဖြ�စ််သော�ာ 

အားး�နည်းး�ချျက််များ�း�ကို� စုုပေါ�ါင်းး�မပြု�ုပြ�င််ပဲဲ ပေါ်�်လာာသည့့်� ပြ�ဿနာာ တစ််ခုုပြီး�း�မှှ တစ််ခုုပြု�ုပြ�င််ခြ�င်းး�မျိုး�း �� လုုပ်သည့့်�အတွက်ွ် ဖြ�စ််ပါါသည်။ 

 Application features သည် ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အတွက်ွ် အကျိုးး� ��ကျေး�း�ဇူးး�ရစေ�နိုု�င််သကဲ့့�သို့့�  အန္တတရာာယ််လည်းး� ဖြ�စ််စေ�နိုု�င််ပါါသည်။ တခြား�း�သော�ာ 

ပြ�င််ပစနစ််အပြ�င်် အခြား�း�သော�ာပံုံ�စံံများ�း�နှှင့့်� ပူးး�ပေါ�ါင်းး�ရန် ်သဟဇာာတဖြ�စ််စေ�သည့့်� features များ�း�သည် ကုုန်ပ်စ္စစည်းး�၏ တန်ဖ်ိုးး��ကို� များ�း�စွာာ� တိုးး��မြ�င့့်�
စေ�ပါါသည်။ သို့့� သော်�်� ကန့့်�သ တ််ချျက််မရိှိ�သည့့်� features များ�း� - ဥပမာာ ကွွန်ယ်က််ပရုို�တုို�ကော�ာ လုို�အရာာများ�း�ကို� သုံးး��စွဲဲ�သူဖက််မှှ သေ�ခြာ�ာ နား�းလည်
သဘော�ာပေါ�ါက််မုှု မရိှိ�ပဲ ထုို� feature ကုို� ဆက််လက်် အသုံးး��ပြု�ုပါါက တုို�က််ခုို�က််ခံံရရန် ်အားး�နည်းး�ချျက်် ဖြ�စ််စေ�နိုု�င််ပါါသည်။ ဥပမာာ - အချို့�့ �သော�ာ 

ကုုန်ပ်စ္စစည်းး�များ�း�သည် ၁၉၉၀ ပြ�ည့့်�နှှစ်် သို့့� မဟုုတ်် ၂၀၀၀ ပြ�ည့့်�နှှစ်် ဝန်းး�ကျျင််တွင်ွ် စတင််သည့့်� ကွွန်ယ်က််ဆုို�င််ရာာ ပရုို�တုို�ကော�ာများ�း�ကို� ဆက််လက်် 

အသုံးး��ပြု�ုနေေပြီး�း� ထုို�ပရုို�တုို�ကော�ာများ�း�သည် လံုံ�ခြုံ�ံ�ဘေး�းကင်းး�မုှု မရိှိ�ကြော��ာင်းး� သိိရပါါသည်။ သုံးး��စွဲဲ�သူများ�း� လျျင််မြ�န်စ်ွာာ� upgrade လုုပ်ရန်န်ှှင့့်� ခေ�တ််သစ််
လံုံ�ခြုံ�ံ�ရေး�း အနေေအထားး�ကို� အသုံးး��ပြု�ုပြီး�း� လုုပ်ခြုံ�ံ�ရေး�းမော်�်�ဒန်ကု်ို� အသုံးး��ပြု�ုပြီး�း� မည်ကဲ့့�သို့့�  သေ�ခြာ�ာ ဆန်းး�စစ််အချိိ�န် ယူ်ူပြီး�း�မှှ လုုပ်ဆော�ာင််သင့့်�သည် 

ဆုို�သည့့်� အခြေ�ေခံ အကြော��ာင်းး�အရာာများ�း� ရိှိ�ပါါသည်။ ၎င်းး�သည် ပစ္စစည်းး�များ�း�အားး� အဖ့ွဲ့�အစည်းး�၏ အခြား�း�သော�ာ ကွွန်ယ်က််များ�း�နှှင့့်� သဟဇတဖြ�စ််
ရန် ်လုုပ်ဆော�ာင််နိုု�င််သော်�်�လည်းး� ခေ�တ််သစ်် လံုံ�ခြုံ�ံ�ရေး�းနည်းး�ပညာာ အသုံးး��ပြု�ုမုှုနည်းး�ပါးး�သည့့်�အတွက်ွ် အုို�င််တီီအသင်းး�သားး�များ�း�အားး� ခေ�တ််နှှင့့်�အညီီ 

မဆော�ာင််ရွွက််နိုု�င််ရန် ်ဟန့့်�တားး� မုှု ဖြ�စ််စေ�နိုု�င််သည်။ ဆော�ာဖ့့်�ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� ၎င်းး� အခြေ�ေခံအကြော��ာင်းး�အရာာများ�း�ကို� ၎င်းး�တို့့�၏ 

အစီီအစဉ််လုုပ်ငန်းး�စဉ််တွင်ွ် ထည့့်�သွင်းး�ပြီး�း� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�လည်းး� သိိနား�းလည်ရန် ်တုို�က််တွနွ်းး�မုှု ပြု�ုလုုပ်နိုု�င််ပါါသည်။ 

Application default settings ဆုို�သည်မှာာ� သုံးး��စွဲဲ�သူများ�း�အတွက်ွ် ဖြ�စ််နိုု�င််ခြေ�ေရိှိ�သည့့်� အန္တတရာာယ််များ�း�ကို� ထပ်မံံဖြ�ည့့်�စွက််စေ�သည့့်�အရာာ ဖြ�စ််
ပါါသည်။ ထုုတ််လုုပ်သူူများ�း�သည် ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း� လုို�ချျင််သည့့်� features များ�း�ကို� အသုံးး��ပြု�ုရ လွယ်ွ်ကူူရန် ်တချို့�့ �သော�ာ default settings များ�း�
ကုို� ရွေး�း�ချျယ််ထားး�ရိှိ�ပေး�းပါါသည်။ ဤကဲ့့�သို့့�  လုုပ်ဆော�ာင််ခြ�င်းး�၏ အားး�နည်းး�ချျက််မှာာ� ထုို� အလုို�အလျော�ာ�က််ပါါရိှိ�သည့့်� default features နှှင့့်� protocol 

များ�း�ကို� မလို�အပ််သည့့်� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အားး� တုို�က််ခုို�က််ခံံရနိုု�င််ခြေ�ေ ပုို�များ�း�စေ�ခြ�င်းး� ဖြ�စ််ပါါသည်။ ထို့့� အပြ�င်် လံုံ�ခြုံ�ံ�ရေး�းထိိန်းး�ချုု�ပ််သည့့်�အရာာသည် 

default ၏ ကန့့်�သ တ််ချုု�ပ််နှော�ာ�င််မုှုဖြ�စ််ခြ�င်းး� သို့့� မဟုုတ်် ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�သည် လံုံ�ခြုံ�ံ�ရေး�း တိုးး��မြ�င့့်�ရန်အ်တွက်ွ် အချိိ�န် ယူ်ူလေ့�့လာာပြီး�း�မှှ လုို�အပ််
သည်များ�း�ကို� ရရိှိ�ရန် ်setting တွင်ွ် အပြော��ာင်းး�အလဲဲ လုုပ်ရလေ့�့ရိှိ�ပါါသည်။ Explicit treat modeling ဆုို�သည်မှာာ� မည်သည့့်� feature အတွက်ွ် 

အလုို�အလျော�ာ�က်် လံုံ�ခြုံ�ံ�နေေခြ�င်းး� by default ကုို� သုံးး��မလားး� သို့့� မဟုုတ်် လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် စီီမံံလုုပ်ဆော�ာင််ခြ�င်းး� secure by default ကုို� သုံးး��မလားး� ဟူူ
သည့့်� ဆုံးး��ဖြ�တ််ချျက််ချျရာာတွင်ွ် အသုံးး��ပြု�ုသည့့်� နည်းး�ဗျူ�ူဟာာ ဖြ�စ််ပါါသည်။ တခြား�း�သော�ာ နည်းး�ဗျူ�ူဟာာမှာာ� စီီမံံခန့့်� ခွဲ�ဲ�သူများ�း�အားး� feature များ�း�ကို� ပုို�မုို� 
ရှာာ�ဖွေ�ေရ လွယ်ွ်ကူူအော�ာင်် လုုပ်ဆော�ာင််ခြ�င်းး� ဖြ�စ််ပါါသည်။ 
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TLP:CLEAR

TLP:CLEAR

ဆော့�့�ဖ်ဝဲဲလုုပ်ငန်းး�အနေေဖြ�င့့်� ပုို�မုို�လံုံ�ခြုံ��ဘေး�းကင်းး�သည့်� ကုုန်ပ်စ္စစည်းး�များ�း� 

ထုုတ််လုုပ်ရန်လု်ို�အပ််ပြီး�း� လံုံ�ခြုံ��ရေး�းရရိှိ�ရန်အ်တွွက်် ထုုတ််လုုပ်သော�ာ
ပစ္စစည်းး�များ�း� မလို�အပ််ပါါ။ ပြု�ုပြ�င််ပြော��ာင်းး�လဲဲရေး�းတွင်် ဆော့�့�ဖ်ဝဲဲကုုန််
ထုုတ််လုုပ်သူူများ�း�က ဦးးဆော�ာင််ဦးးရွက််မုှု ပြု�ုသင့့်�ပါါသည်။် 

တချို့�့ �သော�ာ ထုုတ််လုုပ်သူူများ�း�သည် ဝယ််ယူူသုံးး��စွဲဲ�သူတချို့�့ � သို့့� မဟုုတ်် ဝယ််ယူူသူူအားး�လုံးး��၏ လံုံ�ခြုံ�ံ�ရေး�းကုို� အလုို�အလျော�ာ�က်် ထိိခို�က််စေ�နိုု�င််သည့့်� ပစ္စစည်းး�
များ�း�အားး� တင််ပို့့� ရော�ာင်းး�ချျမုှုမျိုး�း �� ရိှိ�ပါါသည်။ ပုို�မုို�လံုံ�ခြုံ�ံ�သည့့်� default များ�း�အစား�း hardening guide တင်းး�ကြ�ပ်ခြ�င်းး�လမ်းး�ညှွှန် ်ကုို� အသုံးး��ပြု�ုပြီး�း� ထုို�နည်းး�
မှာာ� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�ဖက််မှှ လံုံ�ခြုံ�ံ�ရေး�းအတွက်ွ် အကုုန်က်ျျခံံပြီး�း� အသုံးး��ပြု�ုနိုု�င််ခြ�င်းး� ဖြ�စ််ပါါသည်။ ထုို�တင်းး�ကြ�ပ်ခြ�င်းး�လမ်းး�ညွှနှ်သ်ည် ဖြ�စ််လေ့�့ဖြ�စ််ထရိှိ�
သော�ာ ပြ�ဿနာာများ�း�ကို� ကြုံ��ရလေ့�့ရိှိ�ပါါသည်။ တချို့�့ �သော�ာ တင်းး�ကြ�ပ်ခြ�င်းး� လမ်းး�ညွှနှ်မ်ျား�း�သည် ရှာာ�ဖွေ�ေရခက််ခဲဲပြီး�း� ကော�ာင်းး�မွန်စ်ွာာ� ပံ့့�ပိုးး��မုှု လုုပ်ထားး�ခြ�င်းး�
လည်းး� မရိှိ�ပါါ။ တချို့�့ �သော�ာ တင်းး�ကြ�ပ်ခြ�င်းး�လမ်းး�ညွှနှ်မ်ှာာ� အသုံးး��ပြု�ုရန် ်ရှု�ုတ််ထွေ�ေပြီး�း� တခါါတရံ ဆော့�့�ဖ််ဝဲဲ ထုုတ််လုုပ်သူူအားး� module ကုို� သက််တမ်းး�တိုးး��
ပေး�းဖို့့�  လုုပ်ဆော�ာင််ခုို�င်းး�တာာမျိုး�း �� ဖြ�စ််စေ�ပါါသည်။ တချို့�့ �သူူများ�း�က ဖတ််ရုှုသူူသည် ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းနှှင့့်� ပတ််သက််လာာလျျင်် အတွေ့�အ့ကြုံ��ရိှိ�၍ မတူညီူီ
သော�ာ တုို�က််ခုို�က််နိုု�င််ခြေ�ေများ�း�ကို� နား�းလည်းး�သဘော�ာပေါ�ါက််သူူဟုု ယူူဆကြ�ပါါသည်။ ဆုို�က််ဘာာ တုို�က််ခုို�က််ရေး�းသမား�းများ�း�၏ လှုပ်ု်ရှား��းမုှု နည်းး�လမ်းး�များ�း�ကို� 
ကော�ာင်းး�မွန်စ်ွာာ� နား�းမလည်သည့့်� ကွွန်ပ်ြူ�ူတာာသမား�းများ�း�သည် တင်းး�ကြ�ပ်ခြ�င်းး�လမ်းး�ညွှနှ်h်ardening guide ကုို� ကော�ာင်းး�မွန်စ်ွာာ� အသုံးး��ပြု�ုမုှု မလုုပ်တာာမျိုး�း �� ဖြ�စ််
စေ�နိုု�င််ပြီး�း� အထူးး�သဖြ�င့့်� အကြံ�ံပြု�ုသတ််မှှတ််ချျက််အတုို�င်းး� မလုုပ်ဆော�ာင််ပါါက တုို�က််ခုို�က််ခံံရနိုု�င််ခြေ�ေများ�း�သည် စသည့့်� သတိိပေး�းချျက််ဖြ�င့့်� ညွှနှ်က်ြား�း�ချျက််
အားး� ရှှင်းး�လင်းး�စွာာ� မဖော်�်�ပြ�ထားး�ခြ�င်းး�မျိုး�း �� ဖြ�စ််ပါါသည်။ ထို့့� အပြ�င်် တင်းး�ကြ�ပ်ခြ�င်းး�လမ်းး�ညွှနှ်ခ်ျျက်် အားး�လုံးး��ကို� လံုံ�ခြုံ�ံ�ရေး�းတုို�က််ခုို�က််သူူများ�း�၏ နည်းး�ဗျူ�ူဟာာ
နှှင့့်� ၎င်းး�တို့့�၏ စီးး�ပွား��းရေး�းများ�း�နှှင့့်� သက််ရော�ာက််မုှုများ�း�ကို� ရင်းး�နှီးး��သည့့်�အင််ဂျျင််နီယီာာများ�း�က ရေး�းသားး�ခြ�င်းး�မဟုုတ််သော�ာကြော��ာင့့်� တင်းး�ကြ�ပ်ခြ�င်းး�လမ်းး�ညွှနှ််
ချျက််များ�း�အတုို�င်းး� လုို�က််နာာလုုပ်ဆော�ာင််သည့််�တို�င်် ထိိရော�ာက််မုှု မရိှိ�တာာမျိုး�း �� ဖြ�စ််နိုု�င််ပါါသည်။ သန်းး�နှှင့့်�ချီီ�သော �ာ ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�သည် ဆော�ာဖ့့်�ဝဲဲလံုံ�ခြုံ�ံ�ရေး�း 
သို့့� မဟုုတ်် စနစ််လံုံ�ခြုံ�ံ�ရေး�းအတွက်ွ် တစ််ခုုတည်းး�မကသော�ာ အရာာများ�း�အတွက်ွ် တာာဝန်ယူ်ူနေေရပြီး�း� အများ�း�အားး�ဖြ�င့့်� အရင်းး�အမြ�စ်် လံုံ�လော�ာက််စွာာ� မရိှိ�သည့့်� 
ပတ််ဝန်းး�ကျျင််အနေေအထားး�တွင်ွ် လုုပ်ဆော�ာင််ရပါါသည်။ တင်းး�ကြ�ပ်ခြ�င်းး� လမ်းး�ညွှနှ်မု်ှုအပေါ်�် မှီီ�ခို�ခြ�င်းး�မျိုး�း �� မလုုပ်သင့့်�ပါါ။ 

Application ၏ setting ကုို� အမြဲ�တမ်းး� ဆန်းး�စစ််မုှုလုုပ်သင့့်�ပြီး�း� ကုုန်ထု်ုတ််လုုပ်သူူများ�း�သည်လည်းး� လက််ရိှိ�ကြုံ��တွေ့�န့ေေရသည့့်� ခြိ�ိမ်းး�ခြော��ာက််မုှု 

အနေေအထားး�ကို�ကြ�ည့့်�၍ setting ကုို� default ထားး�လို့့� ဖြ��စ််သလားး� သို့့� မဟုုတ်် ကုုန်ထု်ုတ််လုုပ်သူူ၏ လံုံ�ခြုံ�ံ�ရေး�းအကြံ�ံပြု�ုချျက််ကုို� မလို�က််နာာပဲဲ ဝယ််ယူူသုံးး��စွဲဲ�
သူူများ�း�က setting ပြော��ာင်းး�လို�က််သလားး� ဆုို�တာာကုို� ဆန်းး�စစ််မုှုလုုပ်သင့့်�ပါါသည်။ Application ပါါ setting များ�း�ကြော��ာင့့်� ဖြ�စ််ပေါ်�်လာာနိုု�င််သည့့်� အန္တတရာာယ််
ညွှနှ်းး�ကိိန်းး� အချျက််ပြ�စနစ််indicator ကုို�လည်းး� ရှှင်းး�လင်းး�စွာာ� ထားး�ရိှိ�သင့့်�ပြီး�း� ထုို�အချျက််ပြ�ညွှနှ်းး�ကိိန်းး�များ�း�ကို�လည်းး� လူအူများ�း�သိိနိုု�င််စေ�ရန် ်လုုပ်ဆော�ာင််သ
င့့်�ပါါသည်။ ခေ�တ််မှီီ�ကားး�တွင်ွ် ကားး�ထို�င််ခံုံ�ခါးး�ပတ််နှှင့့်�ဆုို�င််သည့့်� အချျက််ပြ�ညွှနှ်းး�ကိိန်းး�ကို� ဖော်�်�ပြ�ပြီး�း� ခါးး�ပတ််မပတ််ထားး�ပါါက သတိိပေး�းသံံ ထွွက််ပေါ်�်လာာ
အော�ာင်် လုုပ်ဆော�ာင််ထားး�သကဲ့့�သို့့�  ဆော့�့�ဖ််ဝဲဲ ထုုတ််လုုပ်ရာာတွင်ွ်လည်းး� လံုံ�ခြုံ�ံ�ရေး�းစနစ််၏ အချျက််ပြ�ညွှနှ်းး�ကိိန်းး�ကို�ပါါ ထည့့်�သွင်းး�သင့့်�ပါါသည်။ Application 

၏ ပြော��ာင်းး�လဲမုှုတွင်ွ် တာာဝန်ရိ်ှိ�သူအကော�ာင့့်�အတွက်ွ် MFA ရိှိ�ရန်မ်လို�အပ််ပါါက ထုို�ကဲ့့�သို့့�  MFA စနစ်် မရိှိ�ခြ�င်းး�ကြော��ာင့့်� တာာဝန်ရိ်ှိ�သူနှှင့့်� ၎င်းး�တို့့�၏ အဖ့ွဲ့�
အစည်းး� တစ််ခုုလုံးး��အတွက်ွ် လံုံ�ခြုံ�ံ�ရေး�းအန္တတရာာယ်် ရိှိ�နိုု�င််ကြော��ာင်းး� သတိိပေး�းချျက််မျိုး�း ��လည်းး� ထားး�ရိှိ�သင့့်�ပါါသည်။ ထို့့� အပြ�င်် အကယ််၍ application ၏ 

ပြော��ာင်းး�လဲမုှုတွင်ွ် လျို့့� �ဝှှက််မုှု အားး�နည်းး�သည့့်� ပရုို�တုို�ကော�ာ အဟော�ာင်းး�များ�း�နှှင့့်� တွဲဲ�၍ အသုံးး��ပြု�ုနိုု�င််ပါါက အန္တတရာာယ််ရိှိ�ကြော��ာင်းး� တာာဝန်ရိ်ှိ�သူများ�း�နှှင့့်� အဖ့ွဲ့�
အစည်းး�ကို� သတိိပေး�း၍ ထုို�အန္တတရာာယ််များ�း�ကို� ကာာကွွယ််နိုု�င််မည့့်� နည်းး�လမ်းး�များ�း� အချျက််အလက််များ�း�ကို� သိိအော�ာင်် လုုပ်သင့့်�ပါါသည်။ ထုုတ််လုုပ်သူူများ�း�
အားး� တုို�က််တွနွ်းး�လို�သည်မှာာ� တာာဝန်ရိ်ှိ�သူ၏ အချိိ�န် ရိ်ှိ�မုှုနှှင့့်� ကျွွမ်းး�ကျျင််မုှုအပြ�င်် တင်းး�ကြ�ပ်ခြ�င်းး�လမ်းး�ညွှနှ်ခ်ျျက််များ�း�အပေါ်�် မှီီ�ခို�ခြ�င်းး�ထက်် မိိမိိ၏ ပစ္စစည်းး�
များ�း�အားး� ပံုံ�မှှန် ်စမ်းး�သပ်ပြု�ုပြ�င််မုှုများ�း� ပြု�ုလုုပ်သင့့်�ပြီး�း� တပါါတည်းး� အလုို�အလျော�ာ�က်် လံုံ�ခြုံ�ံ�ရေး�းထည့့်�သွင်းး�သည့့်�နည်းး�ကို� အသုံးး��ပြု�ုရန် ်တုို�က််တွနွ်းး�
ပါါသည်။ လံုံ�ခြုံ�ံ�ရေး�းနှှင့့်� အသုံးး��ပြု�ုခြ�င်းး�ဆုို�င််ရာာ ဟန်ခ်ျျက််ညီီရေး�းတွင်ွ် တီီထွွင််ကြံ�ံဆမုှုအတွက်ွ် အခွွင့့်�အလမ်းး�များ�း�ရိှိ�သည်မှာာ� ထင််ရှား��းလှှပါါသည်။ 

အပေါ်�်တွင်ွ် ဖော်�်�ပြ�သည့့်� အခြေ�ေခံသဘော�ာတရား�း တစ််ခုုစီတုို�င်းး�တွင်ွ် ခုုခံကာာကွွယ််ခြ�င်းး�ငှာာ� မစွမ်းး�သည့့်� အနေေအထားး�များ�း� ဖြ�စ််စေ�နိုု�င််ပြီး�း� ဝယ််ယူူသုံးး��စွဲဲ�
သူူများ�း�မှှ လေ့�့လာာမုှုလုုပ်ရန် ်လုို�အပ််ခြ�င်းး�၊ ကုုန်က်ျျခံံရခြ�င်းး�၊ ဝယ််ယူူရခြ�င်းး�နှှင့့်� အလုုပ်သမား�းများ�း� ခန့့်� အပ််ခြ�င်းး�၊ အသုံးး��ပြု�ုရန် ်ရော�ာင်းး�ချျပို့့� ဆော�ာင််ခြ�င်းး�နှှင့့်�  
လံုံ�ခြုံ��ရေး�းပစ္စစည်းး�များ�း� (security product) အားး� စော�ာင့့်�ကြ�ပ်မုှုမျိုး�း ��လုုပ်ရန် ်လုို�အပ််ပြီး�း� ထုို�မှှသာာလျျင်် လံုံ�ခြုံ�ံ�ရေး�းချိုး�း ��ဖော�ာက််ခံံရမုှုကုို� လျှော့�့��ချျနိုု�င််မည် 

ဖြ�စ််ပါါသည်။ အထွေ�ေထွေ�ေအားး�ဖြ�င့့်� အသေး�းစား�းနှှင့့်� အလတ််စား�း အဖ့ွဲ့�အစည်းး�များ�း�(SMOs)သည် ထုို�ရွေး�း�ချျယ််မုှုများ�း�ကို� အကော�ာင််အထည်ဖော်�်�  
လုုပ်ဆော�ာင််နိုု�င််စွွမ်းး�မရိှိ�ပါါ။ ၎င်းး�တို့့�အနေေဖြ�င့့်� ကျွွမ်းး�ကျျင််သူူ ရှား��းပါးး�မုှု၊ ရံံပံုံ�ငွေ�ေ မလံုံ�လော�ာက််မုှုနှှင့့်� အချျက််အလက််သယ််ယူူပို့့� ဆော�ာင််နိုု�င််စွွမ်းး�အားး� 
bandwidth နှှင့့်� ၎င်းး�၏ ဆော�ာင််ရွွက််နိုု�င််မုှုအတွက်ွ် အချိိ�န် ပ်ေး�း လုုပ််ဆော�ာင််နိုု�င််စွွမ်းး� မရိှိ�ခြ�င်းး�တို့့� ကြော��ာင့့်� လံုံ�ခြုံ�ံ�ရေး�းကုို� ဦးးစား�းမပေး�းနိုု�င််သည့့်� အနေေအထားး� 
ရော�ာက််စေ�ပြီး�း� အန္တတရယ််ကုို� စုုပေါ�ါင်းး�ခံရနိုု�င််ခြေ�ေ များ�း�စေ�ပါါသည်။ တခြား�း�တဖက််တွင်ွ် လံုံ�ခြုံ�ံ�ရေး�းအပေါ်�် ရင်းး�နှီးး��မြု�ုပ်နှံံ�သည့့်� တချို့�့ �သော�ာ ကုုန်ထု်ုတ််လုုပ်သူူ
များ�း�ကြော��ာင့့်� စကေး�းညီီမျှှ စေ�နိုု�င််ပါါသည်။ ပြ�ဿနာာအားး� အတုို�ချုု�ပ််ရမည်ဆုို�လျျင်် ဆော့�့�ဖ််ဝဲဲ ကုုန်ထု်ုတ််လုုပ်ရာာတွင်ွ် ပုို�မုို� လံုံ�ခြုံ�ံ�ဘေး�းကင်းး�သည့့်� ပစ္စစည်းး�များ�း� 
ထုုတ််လုုပ်ရန် ်လုို�အပ််ပြီး�း� လံုံ�ခြုံ�ံ�ရေး�းရရိှိ�ရန်အ်တွက်ွ် ထုုတ််လုုပ်သော�ာပစ္စစည်းး�များ�း� မလို�အပ််ပါါ။ ပြု�ုပြ�င််ပြော��ာင်းး�လဲရေး�းကုို� ဆော့�့�ဖ််ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�က 

ဦးးဆော�ာင််ဦးးရွွက််မုှု ပြု�ုသင့့်�ပါါသည်။ 
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TLP:CLEAR

TLP:CLEAR

ယနေ့့ �တွ�င်ွ် တခါါတရံ ကျွွန်ုု�ပ််တို့့�အနေေဖြ�င့့်� ကုုန်ထု်ုတ််လုုပ်သူူများ�း�ထံမှှ မှှတ််ချျက််များ�း� ဖတ််ရပြီး�း� ၎င်းး�တို့့�၏ ရှှင်းး�ပြ�ချျက််အရ ဝယ််ယူူသူူသည် လံုံ�ခြုံ�ံ�ရေး�း
ဆုို�င််ရာာ feature တခုုခုု သို့့� မဟုုတ်် hardening guidance တစ််ခုုကို� မလို�က််နာာခဲ့့�သည့့်�အတွက်ွ် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာနှှင့့်�ပတ််သက််ပြီး�း� အပေး�းအယူူ 

လုုပ်ရသည့့်� အနေေအထားး�ရော�ာက််သွားး��ရသည်ဟုု အကြော��ာင်းး�ပြ� ပြော��ာဆုို�တတ််ကြ�ပါါသည်။ ထုို�ကဲ့့�သို့့�  အကြော��ာင်းး�ပြ�မည့့်�အစား�း အချျက််အလက််
များ�း� ခိုးး��ယူတုို�က််ခုို�က််ခံံရပြီး�း�သည့့်�နော�ာက််ပုို�င်းး�တွင်ွ် ကုုန်ထု်ုတ််လုုပ်သူူဖက််မှှ မည်ကဲ့့�သို့့�  လုုပ်ဆော�ာင််ပါါက ထုို�လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ feature သို့့� မဟုုတ်် ထုို� 
hardening guidance အားး� တုို�က််ခုို�က််ခံံရမည့့်� အနေေအထားး� မရော�ာက််ရိှိ�အော�ာင်် ကာာကွွယ််နိုု�င််မည့့်�အကြော��ာင်းး� ရှှင်းး�ပြော��ာဆုို�သင့့်�ပြီး�း� ဝယ််ယူူသုံးး��စွဲဲ�သူ
ဖက််မှှ ကုုန်က်ျျခံံစရာာမလို�ပဲဲ အလုို�အလျော�ာ�က်် လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် လုုပ်ဆော�ာင််ပေး�းသင့့်�ပါါသည်။ ထုို�ကိိစ္စစများ�း�တွင်ွ် ကုုန်ပ်စ္စစည်းး�များ�း�သည် ဒီီဇုို�င်းး�ဆွဲဲ�စဉ််နှှင့့်� 
အကော�ာင််အထည်ဖော်�်�စဉ််တွင်ွ် လံုံ�ခြုံ�ံ�ရေး�းတင်းး�ကြ�ပ်မုှုကုို� လံုံ�လော�ာက််စွာာ� ထည့့်�သွင်းး�ခြ�င်းး�မရိှိ�ခြ�င်းး�ကြော��ာင့့်� ဖြ�စ််ရသည့့်�အတွက်ွ် ကုုန်ထု်ုတ််လုုပ်သူူများ�း�
အနေေဖြ�င့့်� ထုို�ကဲ့့�သို့့�  လံုံ�ခြုံ�ံ�ရေး�း အားး�နည်းး�ချျက််များ�း� မဖြ�စ််စေ�ရန် ်မည်ကဲ့့�သို့့�  ပြော��ာင်းး�လဲလုုပ်ဆော�ာင််နေေသည့့်�အကြော��ာင်းး� ရှှင်းး�ပြ�ပြော��ာဆုို�သင့့်�ပါါသည်။ 

ဆော့�့�ဖ််ဝဲဲကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� ၎င်းး�တို့့�၏ ကုုန်ပ်စ္စစည်းး�များ�း�သည် ဒီီဇုို�င်းး�ရေး�းဆွဲဲ�ချိိ�န် န်ှှင့့်� ထုုတ််လုုပ်ချိိ�န် တ်ွင်ွ် လံုံ�ခြုံ�ံ�ရေး�းကုို� ထိိပ်ဆုံးး��မှှ ဦးးစား�းပေး�း
ထားး�သည် ဆုို�သည့့်� အနေေအထားး�ဖြ�င့့်� ထုုတ််လုုပ်ရန် ်တာာဝန်ရိ်ှိ�ပါါသည်. အဆုံးး��တွင်ွ် ၎င်းး�တို့့�အနေေဖြ�င့့်� ၎င်းး�တို့့�၏ကုုန်ပ်စ္စစည်းး�သည် ဆော့�့�ဖ််ဝဲဲကဏ္ဏဏ တွင်ွ် 

objectively measure the results မည်သ်ည့်�အနေေအထားး�ရိှိ�သည်ဆု်ို�သည်ကု်ို� အရိှိ�ကို� အရိှိ�အတုို�င်းး� သေ�ခြာ�ာသိိရိှိ�ရန်တု်ို�င်းး�တာာထားး�သည့်� ရလဒ််
များ�း� ရရိှိ�ရန် ်လုုပ်ဆော�ာင််သင့့်�ပါါသည်။် ကျွွန်ုု�ပ််တို့့�အနေေဖြ�င့့်� ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အားး� တုို�က််တွနွ်းး�လို�သည်မှာာ� ၎င်းး�တို့့�၏ အတွငွ်းး�ရေး�းကြိုး�း��စား�းမုှုအပေါ်�်
သာာ အာာရံုံ�စုို�က််ထားး�ခြ�င်းး� မပြု�ုလုုပ်ပဲဲ အရိှိ�ကို� အရိှိ�အတုို�င်းး� သေ�ခြာ�ာတုို�င်းး�တာာမုှုလုုပ်ပြီး�း� ရရိှိ�သည့့်� ရလဒ်အားး� ပံုံ�မှှန်အ်စီီရင််ခံံသည့့်�အပြ�င်် ပစ္စစည်းး�၏ 

လံုံ�ခြုံ�ံ�ရေး�းထိိရော�ာက််မုှု၊ ပြု�ုပြ�င််ပြော��ာင်းး�လဲမုှု၊ အစိိတ််အပုို�င်းး�များ�း�၏ ဖ့ွဲ့�စည်းး�ပုံ�ထိိရော�ာက််မုှု ရလဒ်ကုို� တုို�င်းး�တာာခြ�င်းး�နှှင့့်� SDLC တွင်ွ် ဝယ််ယူူသုံးး��စွဲဲ�
သူူများ�း�၏ လံုံ�ခြုံ�ံ�ရေး�းနှှင့့်� ပုို�မုို�လံုံ�ခြုံ�ံ�သည့့်� ကုုန်ပ်စ္စစည်းး�များ�း�အားး� ထုုတ််လုုပ်နိုု�င််သည်အထိိ အဖန်ဖ်န် ်ပြ�န်က်ျော့�့��စေ�သည့့်� feedback loop များ�း� ထားး�ရိှိ�
လုုပ်ဆော�ာင််သင့့်�ပါါသည်။ ပညာာရှှင်် နှှင့့်�လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ သုုတေ�သနပြု�ုသည့့်� အသုို�င်းး�အဝုို�င်းး�များ�း� အသုံးး��ပြု�ုနိုု�င််ပြီး�း� ပုုဂ္ဂဂလိိကဆုို�င််ရာာ အချျက််အလက််
များ�း�အားး� မထိိခို�က််စေ�သည့့်�နည်းး�ဖြ�င့့်� သုံးး��စွဲဲ�သူ အနေေအထားး�ကို� တုို�င်းး�တာာသည့့်� ဒေ�တာာအချျက််အလက််များ�း� အစီီရင််ခံံစာာတွင်ွ်ပါါဝင််သင့့်�ပါါသည်။ 

ဤအခြေ�ေခံ သဘော�ာတရား�းများ�း�အားး� လက််တွေ့�အ့ကော�ာင််အထည်ဖ်ော်�်�ခြ�င်းး� 

ဆော�ာဖ့့်�ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူနှှင့့်� အွနွ်လု်ို�င်းး�ဝန်ဆ်ော�ာင််မုှုများ�း�သည် ထုို�အခြေ�ေခံ သဘော�ာတရား�းများ�း�အားး� အော�ာင််မြ�င််စွာာ� လက််တွေ့�အ့ကော�ာင််အထည်ဖော်�်�
ရန်အ်တွက်ွ် လုုပ်ကုို�င််နိုု�င််သည့့်� နည်းး�လမ်းး�များ�း�ရှာာ�ဖွေ�ေသင့့်�ပါါသည်။ ပြ�င််ပလူမူျား�း� လေ့�့လာာဆန်းး�စစ််မုှုလုုပ်နိုု�င််မည့့်� ပစ္စစည်းး�များ�း�ဖြ�င့့်� သက််သေ�ပြ�နိုု�င််သင့့်�
ပါါသည်။ ကုုန်ထု်ုတ််လုုပ်သူူသည် ကော�ာင်းး�မွန်ပ်ြ�ည့့်�စုံ�သည့့်� လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် စီီမံံပြ�င််ဆင််ထားး�သော�ာ ပစ္စစည်းး�များ�း� ထုုတ််လုုပ်နေေသည်ဆုို�သည့့်� အကြော��ာင်းး�
ကုို� ပစ္စစည်းး�တစ််ခုုတည်းး�ကသာာလျျင်် သက််သေ�ပြ�နိုု�င််မည်မဟုုတ််သော်�်�လည်းး� မတူညီူီသော�ာ ပစ္စစည်းး�များ�း�ဖြ�င့့်� သက််သေ�ပြ�နိုု�င််ပါါက လံုံ�ခြုံ�ံ�မုှုရိှိ�သော�ာ 

ကုုန်ပ်စ္စစည်းး�များ�း�ကို� ထုုတ််လုုပ်သူူဖြ�စ််ကြော��ာင်းး� ကုုန်ထု်ုတ််လုုပ်သူူကုို� မြ�င််သွားး��တာာမျိုး�း �� ဖြ�စ််စေ�နိုု�င််ပါါသည်။ ဤကဲ့့�သို့့� သော�ာ ချျဉ်းး�ကပ်နည်းး�သည် “အပြော��ာ
နှှင့့်�ပြော��ာမည့့်�အစား�း လက််တွေ့�န့ှှင့့်�ပြ�သခြ�င်းး�” ဆုို�သည့့်� အနှှစ််သာာရကို� ဖော်�်�ဆော�ာင််ခြ�င်းး� ဖြ�စ််ပါါသည်။ 

ထုို�အခြေ�ေခံ သဘော�ာတရား�းများ�း�ကို� အကော�ာင််အထည်ဖော်�်�ရန်အ်တွက်ွ် ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� အော�ာက််ပါါနည်းး�လမ်းး�များ�း�ကို� ထည့့်�သွင်းး�
စဉ်းး�စား�းသင့့်�ပါါသည်။ အာာဏာာပုို�င််အဖ့ွဲ့�အစည်းး�များ�း�အနေေဖြ�င့့်� အနည်းး�ငယ််သော�ာ ဆော�ာဖ့့်�ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�သည် ထုို�လုုပ်ထုံးး��လုုပ်နည်းး�များ�း�ကို� 
ချျက််ခြ�င်းး� ထည့့်�သွင်းး�အကော�ာင််အထည်ဖော်�်�နိုု�င််သည့့်� အနေေအထားး�ရိှိ�ပြီး�း� ၎င်းး�တို့့�၏ လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် စီီမံံပြု�ုလုုပ်ထားး�သည့့်� ပစ္စစည်းး�များ�း�ထုုတ််လုုပ်ခြ�င်းး�
ဆုို�သည့့်� ခရီးး�စဉ််အတွငွ်းး�တွင်ွ် ထုို�ကဲ့့�သို့့�  ထုုတ််လုုပ်သော�ာကုုန်ပ်စ္စစည်းး�များ�း�ဖြ�င့့်� စတင်် လက််တွေ့� ့ပြ�သနိုု�င််စွွမ်းး�ရိှိ�မည်ကုို� သိိနား�းလည်ထားး�ပါါသည်။ ထို့့�
အပြ�င်် ဆော�ာဖ့့်�ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�သည် ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�၏ အသုံးး��ပြု�ုမုှု အနေေအထားး�အားး�ကြ�ည့့်�၍ လံုံ�ခြုံ�ံ�မုှု အများ�း�ဆုံးး��ရရိှိ�စေ�နိုု�င််မည့့်�ရလဒ်
ကုို� ရရိှိ�ရန် ်ဦးးစား�းပေး�းမုှုများ�း� လုုပ်ကုို�င််ရန် ်လုို�အပ််ပါါသည်။ 



1 5
C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S

TLP:CLEAR

TLP:CLEAR

အလုို�အလျော�ာ�က်် လံုံ�ခြုံ��မုှုရိှိ�သော�ာ အလေ့�အကျျင့့်�များ�း�

1.	 အလုို�အလျော�ာ�က်် Password ထားး�ရိှိ�ပေး�းချျခြ�င်းး�ကုို� မလုုပ်ရန် ်
အလုို�အလျော�ာ�က်် password ထားး�ရိှိ�ပေး�းခြ�င်းး�ကြော��ာင့့်� တုို�က််ခုို�က််ခံံရမုှု
များ�း� နှှစ််စဥ် ဆက််လက််ဖြ�စ််ပေါ်�် လေ့�့ရိှိ�ပါါသည်။ ဤရေ�ရှှည်ပြ�ဿနာာ
ကုို� ဖြေ�ေရှှင်းး�ရန်အ်တွက်ွ် ကြိုး�း��စား�းခြ�င်းး�သည် တုို�က််ခုို�က််မည့့်�သူများ�း�
အားး� အချျက််အလက််ခိုးး��ယူမုှု မလုုပ်နိုု�င််အော�ာင်် လုုပ်ဆော�ာင််ခြ�င်းး�  
ဖြ�စ််ပါါသည်။ အလားး�တူစူွာာ� ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� မည်သည့့်�  
password လုုပ်ထုံးး��လုုပ်နည်းး�ကို� ထည့့်�သွင်းး�သင့့်�သည်ဆုို�သည်ကုို� 
စဉ်းး�စား�းသင့့်�ပါါသည်။ ဥပမာာ password ၏ အနည်းး�ဆုံးး�� အလုံးး��ရေ�၏ 
အရည်အတွက်ွ် မည်မျှှရိှိ�သင့့်�ဆုို�သည့့်� သတ််မှှတ််ချျက်် ထားး�ရိှိ�ခြ�င်းး�နှှ
င့့်� တုို�က််ခုို�က််မုှုများ�း�တွင်ွ် အသုံးး��ပြု�ုလေ့�့ရိှိ�သည့့်� password များ�း�အားး� 
အသုံးး��ပြု�ုခွင့့်�မပေး�းခြ�င်းး�မျိုး�း �� လုုပ်ရန် ်စဉ်းး�စား�းသင့့်�ပါါသည်။ 

2.	 ထိိန်းး�ချုု�ပ််သည့်� အနေေအထားး�မဟုုတ််ပဲဲ တကယ့်�ပြ�င််ပ အနေေအထားး�
အပေါ်�် အခြေ�ေခံပြီး�း� စမ်းး�သပ်ဆန်းး�စစ်မုှုများ�း� လုုပ်ရန် ်စက််မုှုနည်းး�
ပညာာ ထွွန်းး�ကားး�လာာသည်နှှင့့်�အမျှှ ပုို�ပြီး�း� ရှု�ုတ််ထွေး�း�မုှုလည်းး� ဖြ�စ််လာာ
သည့့်�အတွက်ွ် ဆော�ာဖ့့်�ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� ဝယ််ယူူ
သူူများ�း�၏ လံုံ�ခြုံ�ံ�ရေး�းနဲ့့ �ပတ််သက််၍ သုံးး��စွဲဲ�မုှုပံုံ�စံံကုို� အခြေ�ေခံသည့့်� 
စမ်းး�သပ်မုှုမျိုး�း ��လုုပ်ရန် ်အရေး�းကြီး�း�ပြီး�း� ထုို�ကဲ့့�သို့့�  လုုပ်ဆော�ာင််ခြ�င်းး�မှာာ� 
၎င်းး�တို့့�ပစ္စစည်းး�၏ လံုံ�ခြုံ�ံ�ရေး�းအနေေအထားး�သည် ပြ�င််ပတွင်ွ်  
မည်သည့့်�အနေေအထားး�ရိှိ�သည်ကုို� သိိစေ�နိုု�င််ပါါသည်။ အလားး�တူူ
စွာာ� သုံးး��စွဲဲ�သူများ�း�အပေါ်�် ပြု�ုလုုပ်သည့့်� သုုတေ�သနသည် ဆော့�့�ဖ််ဝဲဲ
ထုုတ််လုုပ်ရာာတွင်ွ် လုို�အပ််သည့့်�အရာာများ�း�ကို� သိိစေ�နိုု�င််သည့့်�အတွက်ွ် 
ဆော့�့�ဖ််ဝဲဲကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� user experience  
(UX) လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ အသုံးး��ပြု�ုမုှုအတွေ့�အ့ကြုံ��များ�း�  
အားး�နည်းး�သည့့်�အခါါ လံုံ�ခြုံ�ံ�ရေး�းကုို� ဦးးတည်ထားး�သည့့်� အသုံးး��ပြု�ုမုှု  
သုုတေ�သနကုို� လုုပ်သင့့်�ပါါသည်။ ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အနေေဖြ�င့့်� တ
ကယ့့်�ပြ�င််ပတွင်ွ် ပစ္စစည်းး�များ�း�ကို� မည်ကဲ့့�သို့့�  အသုံးး��ပြု�ုနေေသည်ကုို�  
စော�ာင့့်�ကြ�ည့့်�ခြ�င်းး�အားး�ဖြ�င့့်� ဆော့�့�ဖ််ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� 
၎င်းး�တို့့�ပစ္စစည်းး�၏ လံုံ�ခြုံ�ံ�ရေး�းအနေေအထားး�ထိိရော�ာက််မုှုနှှင့့်� ထိိန်းး�ချုု�ပ််
နိုု�င််မုှုများ�း�ကို� သိိစေ�နိုု�င််သည့့်�အတွက်ွ် အရေး�းပါါသော�ာ ထဲဲထဲဲဝင််ဝင််
ဖြ�စ််သော�ာ အချျက််အလက််များ�း�ကို� ရရိှိ�စေ�နိုု�င််ပါါသည်။ ထုို�ကဲ့့�သို့့�  
အချျက််အလက််များ�း�မှှတဆင့့်� မည်သည့့်�နေေရာာတွင်ွ် တိုးး��တက််မုှုလုုပ်
သင့့်�သနည်းး� သို့့� မဟုုတ်် ပြု�ုပြ�င််မွွမ်းး�မံမုှု လုုပ်သင့့်�သနည်းး�ဆုို�သည်
ကုို� သိိစေ�နိုု�င််ပြီး�း� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း� လုို�အပ််သည့့်� လံုံ�ခြုံ�ံ�မုှုရိှိ�သော�ာ 
ကုုန်ပ်စ္စစည်းး�များ�း�ကို� ထုုတ််လုုပ်နိုု�င််မည်ဖြ�စ််သည်။ ဥပမာာ -  
ပြ�င််ပကမ္ဘာာ�အနေေအထားး�ကို� လက််တွေ့� ့လေ့�့လာာဆန်းး�စစ််မုှုမှှတဆင့့်� 
UX ၏ အနေေအထားး�ကို� ပြော��ာင်းး�လဲရန်၊် defaults ၊ သတိိပေး�းချျက််
နှှင့့်� စော�ာင့့်�ကြ�ည့့်�နိုု�င််မုှုအနေေအထားး�များ�း�ကို� ပြော��ာင်းး�လဲမုှုလုုပ်ရန် ်
လုို�အပ််ကြော��ာင်းး� တွေ့�ရိ့ှိ�နိုု�င််ပါါသည်။ ပြ�င််ပကမ္ဘာာ�အနေေအထားး�ကို� 
လက််တွေ့�လ့ေ့�့လာာဆန်းး�စစ််မုှုမှှတဆင့့်� ပစ္စစည်းး�ဒီီဇုို�င်းး�၏ လံုံ�ခြုံ�ံ�ရေး�း
ဆုို�င််ရာာ ဖာာထေး�းမုှု အလျျင််နှုု�န်းး�အားး� တိုးး��တက််မုှုလုုပ်ရန်၊် ပြု�ုပြ�င််
ပြော��ာင်းး�လဲရေး�းတွင်ွ် အမှား��းနည်းး�အော�ာင်် လုုပ်ဆော�ာင််ရန်န်ှှင့့်� တုို�က််ခုို�က််
မုှုဖြ�စ််စေ�နိုု�င််မုှု မျျက််နှာာ�ပြ�င််ကုို� လျှော့�့��ချျခြ�င်းး� စသည့့်� တိုးး��တက််မုှုများ�း�
လည်းး� ဆော�ာင််ရွွက််နိုု�င််ပါါသည်။ 

ကုုန်ထ်ုုတ်လုုပ််သူူများ�း�အနေေဖြ�င့့်� အော�ာက််ပါါ 
အချျက်များ�း�ကုို� စဉ်းး�စား�းသင့့်�ပါါသည််။ 

•	 ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�သည် hardening guide တင်းး�ကြ�ပ်ခြ�င်းး� 
လမ်းး�ညွှနှ်မ်ျား�း�ကို� မှှန်က်န်စ်ွာာ� လုို�က််နာာကျျင့့်�သုံးး��ခြ�င်းး� ရိှိ�ပါါသလားး�။ 

•	 လက််တွေ့�တ့ွ�င်ွ် ကုုန်ပ်စ္စစည်းး�၏ လံုံ�ခြုံ�ံ�ရေး�း အစိိတ််အပုို�င်းး�များ�း�က မျှော်�်��လင့့်�ထားး�
သကဲ့့�သို့့�  ဆော�ာင််ရွွက််မုှု ရိှိ�ပါါသလားး�။ 

•	 လံုံ�ခြုံ�ံ�ရေး�း အစိိတ််အပုို�င်းး�များ�း�က ပြ�င််ပ၏ တုို�က််ခုို�က််မုှုများ�း�ကို�  
ခုုခံနိုု�င််စွွမ်းး�ရိှိ�ပါါသလားး�။ 

•	 အချျက််အလက််များ�း� ခိုးး��ယူထိိန်းး�ချုု�ပ််ခံံရမုှုများ�း� မဖြ�စ််စေ�ရန် ်မည်သည့့်� 
အစိိတ််အပုို�င်းး�က ဆော�ာင််ရွွက််ပေး�းနိုု�င််သနည်းး� စသည့့်� အချျက််များ�း�  
စဉ်းး�စား�းသင့့်�ပါါသည်။ 

သတိိပြ�ရန် ်- ဤအခြေ�ေခံသဘော�ာတရား�းများ�း�ကို� ကော�ာင်းး�မွန်စ်ွာာ� နား�းလည်သိိရိှိ�
ရန်အ်တွက်ွ် ဆော့�့�ဖ််ဝဲဲကုုန်ထု်ုတ််လူပ်ူ်သူူများ�း�အနေေဖြ�င့့်� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�နှှင့့်� 
ပါါတနာာဖ့ွဲ့�၍� တုို�က််ခုို�က််မုှုကုို� ခံံနိုု�င််ရည်ရိှိ�မရိှိ� သိိနိုု�င််ရန် ်red team exercise ဟုု
ခေါ်�်သည့့်� ထုုတ််လုုပ်သူူများ�း�မှှ တုို�က််ခုို�က််သူူများ�း�လို� ဟန်ဆ်ော�ာင််ပြီး�း� လံုံ�ခြုံ�ံ�ရေး�း
ကုို� စမ်းး�သပ်ခြ�င်းး�နည်းး�များ�း� လုုပ်နိုု�င််ပါါသည်။ ထုို�ကဲ့့�သို့့�  လက််တွေ့�စ့မ်းး�သပ်မုှု
များ�း�သည် ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�၏ နေေရာာတွင်ွ် ပြု�ုလုုပ်နိုု�င််သကဲ့့�သို့့�  အွနွ်လု်ို�င်းး�မှှတ
ဆင့့်� ပြု�ုလုုပ်နိုု�င််သည့့်�အပြ�င်် ကုို�ယ််ရေး�းအချျက််အလက််ကုို� အကာာကွွယ််ပေး�းထားး�
သည့့်� အက််ပလီကေး�းရှှင်းး�မှှတဆင့့်�အချျက််အလက်် ထုုတ််လွှငှ့့်�ချျက််များ�း�အားး� 
မှှတ််တမ်းး�ယူသည့့်� telemetry နည်းး�အားး� အသုံးး��ပြု�ု၍ စမ်းး�သပ်နိုု�င််ပါါသည်။ 

3.	 တင်းး�ကြ�ပ်မုှုအရွွယ််အစား�းအားး� ဖြေ�ေလျှော့�့��ခြ�င်းး� ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေ
ဖြ�င့့်� ဝယ််ယူူသုံးး��စွဲဲ�သူ၏ လံုံ�ခြုံ�ံ�ရေး�း ပုို�မုို� ခုို�င််လံုံ�စေ�ရန်အ်တွက်ွ် streamlining 

ပြု�ုလုုပ်ခြ�င်းး� သို့့� မဟုုတ်် ပစ္စစည်းး�၏ hardening guide များ�း�ကို� ဖယ််ရှား��းခြ�င်းး�များ�း� 
ပြု�ုလုုပ်နိုု�င််သည့့်�အပြ�င်် ကုုန်ပ်စ္စစည်းး�များ�း� ပို့့� ဆော�ာင််ရော�ာင်းး�ချျမုှုမလုုပ်ခင််အရေး�း
အကြီး�း�ဆုံးး��သော�ာ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ လုုပ်ဆော�ာင််ချျက််များ�း�အပေါ်�် အာာရံုံ�စုို�က်် 

လုုပ်ဆော�ာင််နိုု�င််ပါါသည်။ ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အားး� လံုံ�ခြုံ�ံ�သည့့်� အနေေအထားး�
ရော�ာက််ရိှိ�ရန်အ်တွက်ွ် လုုပ်စရာာ တစ််ခုုပြီး�း�တစ််ခုု လုုပ်ဆော�ာင််ခုို�င်းး�ပြီး�း� စိိတ််
ကသိိကအော�ာက်် ဖြ�စ််စေ�မယ့့်�အစား�း၊ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� ထိိပ်ဆုံးး��
မှှ လံုံ�ခြုံ�ံ�ရေး�း ခြိ�ိမ်းး�ခြော��ာက််မုှု အန္တတရာာယ််အားး� သိိအော�ာင််လုုပ်ပြီး�း� ထုို�အန္တတရာာယ််များ�း�
ကုို� ရှော�ာ�င််ရှား��းရန်အ်တွက်ွ် မည်ကဲ့့�သို့့�  လုုပ်ဆော�ာင််နိုု�င််သည် ဆုို�သည့့်� လမ်းး�ညွှနှ််
ချျက််များ�း�ကို� ထားး�ရိှိ�ပေး�းသင့့်�ပါါသည်။ ထို့့� အပြ�င်် ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� 
ဝယ််ယူူစား�းသုံးး��သူများ�း�အားး� လံုံ�ခြုံ�ံ�ရေး�းထိိန်းး�ချုု�ပ််မုှုအတွက်ွ် လုို�အပ််သည့့်� ပစ္စစည်းး�
များ�း� ထားး�ရိှိ�ပေး�းခြ�င်းး�မျိုး�း ��လုုပ်သင့့်�သလို� ထုို�လံုံ�ခြုံ�ံ�ရေး�းထိိန်းး�ချုု�ပ််မုှုများ�း�အားး� 
ထည့့်�သွင်းး�အသုံးး��ပြု�ုရာာတွင်ွ် လွယ်ွ်ကူူရှှင်းး�လင်းး�မုှုရိှိ�အော�ာင်် အလုို�အလျော�ာ�က်် 

လုုပ်ဆော�ာင််ပေး�းခြ�င်းး�မျိုး�း ��လည်းး� လုုပ်ဆော�ာင််ပေး�းသင့််�ပါါသည်။ ဥပမာာ ဝယ််ယူူ
သုံးး��စွဲဲ�သူများ�း�၏ အနေေအထားး�တွင်ွ် လွယ်ွ်ကူူစွာာ� ထည့့်�သွင်းး�အသုံးး��ပြု�ုနိုု�င််ရန််
အတွက်ွ် အညွှနှ်းး�များ�း�ကို� လွယ်ွ်ကူူစွာာ� ရေး�းသားး�ထားး�ခြ�င်းး�မျိုး�း �� ဖြ�စ််ပါါသည်။ ထုို�
အရာာများ�း�က မူူလထုုတ််ဝေ�ခြ�င်းး�မှှ သွေ�ေဖြီ�ပြီး�း� အပြော��ာင်းး�အလဲဲများ�း� လုုပ်ခြ�င်းး�ကို� 
မှှတ််မိိပြီး�း� အတည်ပြု�ုပေး�းတာာမျိုး�း ��ကို� လုုပ်ဆော�ာင််ပေး�းသင့့်�ပါါသည်။ Hardening 

guides များ�း�ကို� ထိိရော�ာက််စွာာ� လုုပ်ဆော�ာင််ကာာ ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အားး� 
အသုံးး��ပြု�ုရလွယ်ွ်ကူူပြီး�း� အော်�်�တို�စနစ််ဖြ�စ််အော�ာင််လုုပ်ဆော�ာင််ပေး�းခြ�င်းး�အားး�ဖြ�င့့်�  
ကုုန်ထု်ုတ််လုုပ်သူူများ�း�သည် ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အတွက်ွ် ဝန်ထု်ုတ််ဝန်ပ်ိုးး��ကို� 
လျော့�့��ပါးး�စေ�နိုု�င််ပြီး�း� ၎င်းး�တို့့�၏ ထုုတ််ကုုန်မ်ျား�း�ကို�လည်းး� လံုံ�ခြုံ�ံ�သည့့်�နည်းး�လမ်းး�
ဖြ�င့့်� တင််ပို့့� ရော�ာင်းး�ချျနိုု�င််စေ�မည် ဖြ�စ််ပါါသည်။ အသုံးး��ပြု�ုနိုု�င််သော�ာ နည်းး�ဗျူ�ူဟာာ 

တစ််ခုုမှာာ� ၈၀ – ၂၀ နိိယာာမဟုု လူသူိိများ�း�တဲ့့� Pareto principle ဖြ�စ််ပြီး�း� ဖြ�စ််
လေ့�့ဖြ�စ််ထရိှိ�သည့့်� အရာာများ�း�အတွက်ွ် (၈၀%) လျှော့�့��ချျပြီး�း� သိိပ်ဖြ�စ််လေ့�့မရိှိ�သ
ည့့်� အစိိတ််အပုို�င်းး�များ�း�ကို� (၂၀%) လျှော့�့��ချျကြ�ည့့်�တာာမျိုး�း �� လုုပ်နိုု�င််ပါါသည်။ ထုို�
နည်းး�လမ်းး�က ဆော�ာဖ့့်�ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အားး� ရိုးး� �ရှှင်းး�သော�ာ အရာာများ�း�ကို� ရိုးး� �
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ရှှင်းး�စွာာ� ထုုတ််လုုပ်မုှုဖြ�စ််စေ�သကဲ့့�သို့့�  ခက််ခဲဲသော�ာအရာာကုို�လည်းး� ဖြ�စ််နိုု�င််ခြေ�ေ ရိှိ�စေ�နိုု�င််ပါါသည်။ 

Field testing (လက််တွေ့�စ့မ်းး�သပ်မုှု)သည် ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အနေေဖြ�င့့်� hardening guide 

များ�း�ကို� သိိရိှိ�ရန်၊် နား�းလည်ရန် ်သို့့� မဟုုတ်် အသုံးး��ပြု�ုရန် ်မည်မျှှကြာ�ာမြ�င့့်�သနည်းး�ဆုို�သည်ကုို� 
တုို�င်းး�တာာရာာတွင်ွ် အရေး�းကြီး�း�သည့့်� စမ်းး�သပ်မုှု ဖြ�စ််ပါါသည်။ ကုုန်ထု်ုတ််လုုပ်သူူများ�း� အနေေဖြ�င့့်� 
လုုပ်ပုို�င််ခွွင့့်�ရိှိ�သူများ�း�အားး� hardening guide ထည့့်�သွင်းး�မုှုလုုပ်ရန်ကု်ို� အားး�ကိုးး��နေေမည့့်�အစား�း 
ကုုန်ပ်စ္စစည်းး�များ�း�က လုုပ်ပုို�င််ခွွင့့်�ရိှိ�သူများ�း�အားး� ထုုတ််ထားး�သည့့်�ပစ္စစည်းး�ကို� ပြ�န်လ်ည်ဆန်းး�စစ််မုှု
ဖြ�စ််စေ�ရန် ်တွနွ်းး�အားး�ပေး�းသည့့်� အရာာမျိုး�း ��ကို� ထည့့်�သွင်းး�စဉ်းး�စား�းသင့့်�ပါါသည်။ 

4.	 လံုံ�ခြုံ��မုှုနော�ာက််ခံံမရိှိ�သည့်� features များ�း�ကုို� အသုံးး��မပြု�ုရန် ်ပြ�င်းး�ထန်စ်ွာာ� တုို�က််တွွန်းး�ခြ�င်းး� 

လံုံ�ခြုံ�ံ�ရေး�းကုို� ဦးးစား�းပေး�းရာာတွင်ွ် ခေ�တ််သစ်် feature များ�း�ကို�ပါါ တွဲဲ�၍အသုံးး��ပြု�ုခွင့့်�ပေး�းသည့့်� 
ခေ�တ််ဟော�ာင်းး�မှှ အရာာများ�း�အစား�း ရှှင်းး�လင်းး�သည့့်� upgrade လမ်းး�ကြော��ာင်းး�ကို� ရွေး�း�ချျယ််ပါါ။ 

ပုို�မုို�လံုံ�ခြုံ�ံ�သော�ာ feature နှှင့့်� protocols များ�း�ကို� အသုံးး��ပြု�ုထားး�သည့့်�အရာာများ�း�ကို� ဖော်�်�ပြ�
ထားး�သည့့်� ဘလော့�့�များ�း�တွင်ွ် ပြ�သထားး�ခြ�င်းး�နှှင့့်� လံုံ�ခြုံ�ံ�မုှုမရိှိ�သည့့်� feature များ�း�အားး� ဝေ�ဖန််
မုှုများ�း� လုုပ်နိုု�င််ပြီး�း� ဖြ�စ််နိုု�င််ပါါက ထုို�ကုုန်ပ်စ္စစည်းး�အတွငွ်းး� လံုံ�ခြုံ�ံ�မုှု အားး�နည်းး�နေေသည့့်�အပုို�င်းး�ကို� 
မီးး�မော�ာင်းး�ထိုးး��နိုု�င််ပါါသည်။ ဝယ််ယူူသုံးး��စွဲဲ�သူ အများ�း�အပြား�း�က သူူတို့့�၏ စနစ််ကုို� လက််ရိှိ�မော်�်�ဒန််
ကွွန်ယ်က််၊ identity နှှင့့်� အခြား�း�သော�ာ အရေး�းကြီး�း�သည့့်� လံုံ�ခြုံ�ံ�ရေး�း feature များ�း�နှှင့့်� ကုို�က််ညီီ
အော�ာင်် လုုပ်ဆော�ာင််ထားး�ခြ�င်းး� မရိှိ�ဘူးး�ဆုို�သည်ကုို� ပြ�သနေေပါါသည်။ တချို့�့ �ကိိစ္စစတွင်ွ် ဝယ််ယူူ
သုံးး��စွဲဲ�သူများ�း�က သူူတို့့�၏ စနစ််ကုို� upgrade လုုပ်လုို�က််ပါါက လက််ရိှိ�အသုံးး��ပြု�ုနေေသည့့်�အရာာ
များ�း� ကော�ာင်းး�မွန်စ်ွာာ� အလုုပ်မလုုပ်မည်ကုို� စိုးး��ရိိမ်ကြ�ပါါသည်။ Upgrade များ�း�ကို� တတ််နိုု�င််သမျှှ 
လွယ်ွ်ကူူရှှင်းး�လင်းး�စွာာ� လုုပ်ဆော�ာင််ထားး�ခြ�င်းး�အားး�ဖြ�င့့်� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�က upgrade လုုပ်
နိုု�င််သည့့်�အလားး�အလာာ ပုို�များ�း�လာာနိုု�င််ပြီး�း�၊ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာများ�း�ကို� ပြ�င််ဆင််မွွမ်းး�မံမုှုပုို�လုုပ်
ပြီး�း�၊ ပုို�၍ လျျင််မြ�န်စ်ွာာ� လုုပ်ဆော�ာင််တာာမျိုး�း �� ဖြ�စ််စေ�နိုု�င််ပါါသည်။ ဆော့�့�ဖ််ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�
အနေေဖြ�င့့်� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�ကို� အန္တတရာာယ််ကုို� လျှော့�့��ချျသည့့်�အနေေဖြ�င့့်� upgrade များ�း�လုုပ်
ကြ�ရန် ်တတ််အားး�သ၍ တုို�က််တွနွ်းး�မုှု ပြု�ုသင့့်�ပါါသည်။ 

5.	  တပ်လှှန့် ့�မှု�ုပြု�ုသည့်� စနစ်ကုို� ထည့်�သွင်းး�ခြ�င်းး� ကားး�ပေါ်�်တွင်ွ် လုို�က််ပါါသူူမှှ ခါးး�ပတ်် မတတ််
ထားး�လျျင်် သတိိပေး�းချျက််ပေါ်�်လာာသကဲ့့�သို့့�  ကုုန်ထု်ုတ််လုုပ်သူူများ�း�သည်လည်းး� သုံးး��စွဲဲ�သူများ�း�၏ 

ပစ္စစည်းး�များ�း� အမှှန်တ်ကယ််လံုံ�ခြုံ�ံ�မုှု မရိှိ�သည့့်� အခြေ�ေအနေေတွင်ွ် အချိိ�န် မီ်ီနှှင့့်� ထပ်ခါါထပ်ခါါ 
သတိိပေး�းသည့့်� စနစ််များ�း�ကို� ထည့့်�သွင်းး�သင့့်�ပါါသည်။ သုံးး��စွဲဲ�သူများ�း�သည် မလံုံ�ခြုံ�ံ�သော�ာ 

လုုပ်ထုံးး��လုုပ်နည်းး�များ�း�ကို� အသုံးး��ပြု�ုနေေသည့့်�အကြော��ာင်းး� ထုို�အတွက်ွ်ကြော��ာင့့်� upgrade လုုပ်
ရန် ်လုို�အပ််ကြော��ာင်းး� သတိိပေး�းခြ�င်းး�မျိုး�း �� လုုပ်ဆော�ာင််နိုု�င််ပါါသည်။ သုံးး��စွဲဲ�သူများ�း� သို့့� မဟုုတ်် 

တာာဝန်ရိ်ှိ�သူများ�း�သို့့� မဟုုတ်် အက််ပလီကေး�းရှှင်းး� ပြု�ုပြ�င််မွွမ်းး�မံမုှုအတွငွ်းး� လံုံ�ခြုံ�ံ�ဘေး�းကင်းး�
မုှု မရိှိ�သည့့်�အချိိ�န် တ်ွင်ွ် အချိိ�န် မီ်ီ အကော�ာင််အထည်ဖော်�်�ခြ�င်းး� နှှင့့်� ထပ်ခါါသတိိပေး�းချျက််များ�း� 
လုုပ်ဆော�ာင််ပါါ။ လံုံ�ခြုံ�ံ�မုှုမရိှိ�ခြ�င်းး�ကို� တာာဝန်ရိ်ှိ�သူများ�း�အားး� ရှှင်းး�လင်းး�စွာာ� ပံုံ�မှှန် ်သတိိပေး�းပါါ။ အ
ကော�ာင့့်�ထဲ ဝင််သည့့်�အခါါတုို�င်းး� MFA မရိှိ�ကြော��ာင်းး� သတိိပေး�းသည့့်� အပုို� feature ကုို� ထည့့်�ခြ�င်းး� 
သို့့� မဟုုတ်် MFA မလုုပ်ပါါက တချို့�့ �သော�ာ အဓိိက feature များ�း�ကို� အလုုပ်မလုုပ်စေ�ခြ�င်းး�မျိုး�း �� 
လုုပ်နိုု�င််ပါါသည်။ ထုို�ရည်မှှန်းး�ချျက််များ�း� အော�ာင််မြ�င််ရန်အ်တွက်ွ် တီီထွွင််ကြံ�ံဆနိုု�င််ရန် ်အခွွင့့်�အ
လမ်းး�များ�း�ရိှိ�ပြီး�း� သတိိပေး�းချျက််များ�း�ကို� လျျစ််လျူူ�ရှု�ုသည့့်�အနေေအထားး�အဖြ�စ်် ငြီး�း�ငွေ့�သ့ွား�း��တာာ
မျိုး�း �� မဖြ�စ််အော�ာင််လည်းး� သတိိဖြ�င့့်� ဆော�ာင််ရွွက််ရန် ်လုို�အပ််ပါါသည်။ 

6.	  လံုံ�ခြုံ��သော�ာ အစိိတ််အပုို�င်းး�များ�း�ဖန်တ်ီးး�နုို�င််ရန်အ်တွွက်် ဖော�ာင််ပံုံ�စံံ ထားး�ရိှိ�ခြ�င်းး� ထုို�ဖော�ာင််ပံုံ�စံံများ�း�
တွင်ွ် အဖ့ွဲ့�အစည်းး�၏ လံုံ�ခြုံ�ံ�ရေး�း setting အစိိတ််အပုို�င်းး�များ�း�ကို� ကြို��တင််ထည့့်�သွင်းး�ခြ�င်းး�မျိုး�း �� 
လုုပ်နိုု�င််ပါါသည်။ လံုံ�ခြုံ�ံ�ရေး�းပံုံ�စံံတွင်ွ် လံုံ�ခြုံ�ံ�ရေး�း အဆင့့်�နိိမ့့်�ခြ�င်းး�၊ အလည်အလတ််ရိှိ�ခြ�င်းး�၊ အ
ဆင့့်�မြ�င့့်�ခြ�င်းး� စသည်ဖြ�င့့်� အင််မတန် ်ရိုးး� �ရှှင်းး�စွာာ� ထားး�ရိှိ�နိုု�င််ပြီး�း� ထုို�ဥပမာာများ�း�သည် အဖ့ွဲ့�အစည်းး�
အတွက်ွ် ဖြ�စ််နိုု�င််ခြေ�ေ အန္တတရာာယ််များ�း�အားး� စီီမံံရာာတွင်ွ် setting မည်မျှှလော�ာက််ကုို� update  

လုုပ်ရန် ်လုို�အပ််ကြော��ာင်းး� ဖော်�်�ပြ�ပေး�းပါါသည်။ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�ဖက််မှှ သိိထားး�သည့့်�  
ဖြ�စ််နိုု�င််ခြေ�ေ အန္တတရာာယ််များ�း�ကို� ဖော်�်�ပြ�သည့့်� hardening guide များ�း�ဖြ�င့့်� ဖော�ာင််ပံုံ�စံံကုို� ပံ့့�ပိုးး��မုှု
လုုပ်နိုု�င််ပါါသည်။ 
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လံုံ�ခြုံ��သော�ာ ကုုန်ပ်စ္စစည်းး�များ�း� ထုုတ််လုုပ်ခြ�င်းး� 
ဆုို�င််ရာာ လုုပ်ထုံးး��လုုပ်နည်းး�များ�း� 

3 NIS SSDF၊ PO 1.2 ဥပမာာ ၂ - “အဖ့ွဲ့�အစည်းး�၏ ဆော့�့�ဖ််ဝဲဲ လုို�အပ််ချျက်် ဆုို�င််ရာာ မူူ ဝါါဒများ�း�ကို� အဓိိပ္ပာာ�ယ်် ဖွွင့့်�ဆုို�ခြ�င်းး�လုုပ်ပြီး�း� SDLC တွွင်် အဓိိကကြ�သည့့်� အရာာတွွင်် လုံးး��ဝ 

လုို�က််နာာမုှု ရိှိ�ကြော��ာင်းး� အတည်ပြု�ုရပါါမည်။ (ဥပမာာ - gates များ�း�ဖြ�င့့်� ဆော့�့�ဖ််ဝဲဲ၏ ပျော့�့��ကွွက််ဟာာကွွက််များ�း�ကို� အတည်ပြု�ုနိုု�င််ပြီး�း� ထုုတ််ဝေ�ပြီး�း�သားး� ဆော့�့�ဖ််ဝဲဲများ�း�၏ ပျော့�့��ကွွက််

ဟာာကွွက်် တွေ့�့ ရိှိ�သူ အပေါ်�် တုုန့့်�ပြ� �န်မု်ှု လုုပ်ရပါါမည်။)”

1.	 ရည်ရွ်ွယ််သည့်�အတုို�င်းး� လုုပ်ဆော�ာင််နုို�င််သည့်� အရာာများ�း�ကုို� လံုံ�ခြုံ��ဘေး�း
ကင်းး�သော�ာ SDLC မူူဘော�ာင််များ�း�တွွင်် မှှတ််တမ်းး�တင််ထားး�ပါါ။ လံုံ�ခြုံ�ံ�
ဘေး�းကင်းး�သော�ာ SDLC မူူဘော�ာင််သည် အရိှိ�ကို� အရိှိ�အတုို�င်းး� ပြ�သပြီး�း� 
လူမူျား�း�၏ ဥပမာာများ�း�၊ လုုပ်ငန်းး�စဉ််များ�း�နှှင့့်� စက််မုှုနည်းး�ပညာာများ�း�ကို�
လည်းး� ဖော်�်�ပြ�ထားး�ပါါသည်။ မည်သည့့်� SDLC ထိိန်းး�ချုု�ပ််ရေး�းမူူဘော�ာင််
ကုို� အသုံးး��ပြု�ုနေေသည့့်�အကြော��ာင်းး�ကို� အသေး�းစိိတ်် ရေး�းသားး�ဖော်�်�ပြ�ပြီး�း� 
အများ�း�သိိရိှိ�နိုု�င််အော�ာင်် ထုုတ််ဝေ�သည့့်�အပြ�င်် တခြား�း�သော�ာ ထိိန်းး�ချုု�ပ််
မုှုများ�း� အသုံးး��ပြု�ုလျျင််လည်းး� ဖော်�်�ပြ�ပါါ။ အမေ�ရိိကန်န်ိုု�င််ငံံတွင်ွ် NIST 

Secure Software Development Framework (SSDF). အားး�
အသုံးး��ပြု�ုရန် ်စဉ်းး�စား�းပါါ။ လံုံ�ခြုံ�ံ�သော�ာ ဆော့�့�ဖ််ဝဲဲထုုတ််လုုပ်ရေး�းမူူဘော�ာင်် 

SSDF သည် checklist မဟုုတ််သော်�်�လည်းး� ၎င်းး�သည် “ အခြေ�ေခံကြ�
ပြီး�း� လက််တွေ့�ဆ့န်သ်ည့့်� ဆော့�့�ဖ််ဝဲဲထုုတ််လုုပ်မုှုကုို� ဖော်�်�ပြ�ထားး�ပါါသည်။” 

2.	 Document Cybersecurity Performance Goals (CPG) 

သို့့�မဟုုတ်် equivalent conformance များ�း�ကုို� မှှတ််တမ်းး�တင််
ပါါ။ အဖ့ွဲ့�အစည်းး�တစ််ခုုအနေေဖြ�င့့်� NIST SSDF စံံချိိ�န် စံ်ံနှုု�န်းး�နှှင့့်� ပြ�
ည့့်�မှီီ�ကြော��ာင်းး� ပြော��ာဆုို�သည့့်�အခါါတွင်ွ် ၎င်းး�၏ SDLC မှာာ� အကော�ာင်းး�
ဆုံးး�� လုုပ်ထုံးး��လုုပ်နည်းး�ဖြ�င့့်�ကော�ာင်းး�မွန်စ်ွာာ�နား�းလည် သဘော�ာပေါ�ါက််မုှု ရိှိ�
ကြော��ာင်းး�ကို� ပြ�သရာာ ရော�ာက််ပါါသည်။ သို့့� သော်�်�လည်းး� ၎င်းး�တို့့�အတွက်ွ် 

ကော�ာင်းး�မွန်သ်ည့့်� SDLC ရိှိ�ရုံ�နှှင့့်� မလံုံ�လော�ာက််ပါါ။ သူူတုို�၏ လုုပ်ငန်းး�
ကုို� ကာာကွွယ််ရန်လု်ို�အပ််သကဲ့့�သို့့�  ပစ္စစည်းး�ကို� ထုုတ််လုုပ်နေေသည့့်�အချိိ�န် ်
အတော�ာအတွငွ်းး� လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာများ�း�အားး� ကြိုး�း��ကို�င််ခြ�ယ််လှှယ််နိုု�င််
ရန် ်ကြိုး�း��စား�းသည့့်� မသမာာသူူများ�း�၏ တုို�က််ခုို�က််နိုု�င််မုှု အနေေအထားး�
မှှ ကာာကွွယ််မုှုရိှိ�အော�ာင်် လုုပ်ဆော�ာင််ထားး�ရမည် ဖြ�စ််ပါါသည်။ ၎င်းး�
လုုပ်ရပ်သည် သဘော�ာတရား�းအရ တုို�က််ခုို�က််မုှုများ�း� မဟုုတ််သော်�်�လည်းး� 
ထုို�ကဲ့့�သို့့�  လုုပ်ဆော�ာင််မုှုများ�း� ရိှိ�ခဲ့့�ဖူးး�ပြီး�း� ထုို�ကဲ့့�သို့့�  ဖြ�စ််လျျင်် ဝယ််ယူူ
သုံးး��စွဲဲ�သူများ�း�အပေါ်�် ဆိုးး��သွမ်းး�သော�ာ သက််ရော�ာက််မုှုဖြ�စ််စေ�သကဲ့့�သို့့�  
နိုု�င််ငံံတော်�်� လံုံ�ခြုံ�ံ�ရေး�းအထိိပါါ သက််ရော�ာက််မုှု ဖြ�စ််စေ�နိုု�င််ပါါသည်။ အဖ့ွဲ့�
အစည်းး�များ�း�အနေေဖြ�င့့်� အဖ့ွဲ့�၏ CISA CPGs၊ NIST Cyber security 

Framework (CSF) သို့့� မဟုုတ်် တခြား�း�သော�ာ ဆုို�က််ဘာာ လံုံ�ခြုံ�ံ�ရေး�း
အစီီအစဉ််ဆုို�င််ရာာ မူူဘော�ာင််များ�း� တည်ဆော�ာက််ပံုံ�ကုို� ထုုတ််ဝေ�မုှုလုုပ်ရန် ်

စဉ်းး�စား�းသင့့်�ပါါသည်။ 

3.	 အားး�နည်းး�ချျက််များ�း�ကုို� စီီမံံခန့် ့�ခွဲ�ဲ�ခြ�င်းး� (Vulnerability 

management)။ တချို့�့ �သော�ာ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�တွင်ွ် 

အားး�နည်းး�ချျက််များ�း�ကို� စီီမံံခန့့်� ခွဲ�ဲ�သည့့်� အစီီအစဉ််များ�း� ထားး�ရိှိ�ပြီး�း� ၎င်းး�
သည် ကုုမ္ပပဏီအတွငွ်းး� ရိှိ�သည့့်� အားး�နည်းး�ချျက်် သို့့� မဟုုတ်် ပြ�င််ပမှှ တွေ့�့
ရိှိ�သည့့်� ပျော့�့��ကွွက််ဟာာကွွက််နှှင့့်� တခြား�း�အနည်းး�ငယ််သော�ာ အရာာများ�း�
အားး� ဖာာထေး�းရန်သ်ာာ အာာရံုံ�စုို�က််ထားး�ပါါသည်။ ပုို�မုို� အတည်တကျျဖြ�စ််
သော�ာ အစီီအစဉ််များ�း�သည် အားး�နည်းး�ချျက််၏ ဒေ�တာာအချျက််အလက််
များ�း�နှှင့့်� ၎င်းး�တို့့�၏ ပြ�ဿနာာ အရင်းး�အမြ�စ််များ�း�အားး� အခြေ�ေခံထားး�သ
ည့့်� ဒေ�တာာအချျက််အလက််များ�း�အပေါ်�် ကျျယ််ကျျယ််ပြ�န့့်�ပြ� �န့့်�  ပါါဝင််

လုုပ်ဆော�ာင််ထားး�ခြ�င်းး�ဖြ�စ််ပြီး�း� အားး�နည်းး�ချျက်် ဖြ�စ််စေ�သည့့်� အရာာအားး�လုံးး��ကို� 
ဖယ််ရှား��းလုို�က််ခြ�င်းး� ဖြ�စ််ပါါသည်3။ ၎င်းး�တို့့�သည် setting ၏ အရည်အသွေး�း�
အတွက်ွ် ပြ�င််ဆင််ရေး�း၊ အရည်အသွေး�း�ထိိန်းး�ချုု�ပ််ရေး�း၊ အရည်အသွေး�း� မြ�င့့်�တင််
ရေး�းနှှင့့်� အရည်အသွေး�း�တို�င်းး�တာာခြ�င်းး�များ�း�အတွက်ွ် အတည်တကျျ သတ််မှှတ််
ထားး�သည့့်� အစီီအစဉ််များ�း� ဖြ�စ််ပါါသည်။ စံံမံံခန့့်� ခွဲ�ဲ�မုှု၏ မပြ�ည့့်�စုံ�မုှုကုို� စီးး�ပွား��းရေး�း 
ကိိစ္စစအဖြ�စ််သာာ ရှု�ုမြ�င််ပြီး�း� လံုံ�ခြုံ�ံ�ရေး�းကိိစ္စစအဖြ�စ်် ရှု�ုမြ�င််လေ့�့ မရိှိ�ပေ�။ ထုို�အစီီအစဉ််
များ�း�သည် တခြား�း�သော�ာ ကဏ္ဏဏ များ�း�၏ အရည်အသွေး�း�နှှင့့်� လံုံ�ခြုံ�ံ�ရေး�း အစီီအစဉ််
များ�း�နှှင့့်� ကွာာ�ခြား�း�မုှု မရိှိ�လှှပါါ။

4.	 လူူတုို�င်းး�ထည့်�ဝင််နုို�င််သော�ာ Open source software များ�း�ကုို� တာာဝန်ရိ်ှိ�စွာာ� 

အသုံးး��ပြု�ုပါါ။ Open source software များ�း�ကို� အသုံးး��ပြု�ုသည့့်�အခါါတွင်ွ် open 

source package များ�း�အားး� ဆန်းး�စစ််မုှုလုုပ်ပြီး�း� တာာဝန်ယူ်ူမုှုရိှိ�ရန်၊် ကုုဒ်မျှှဝေ�
မုှုများ�း�အားး� အသုံးး��ပြု�ုရာာတွင်ွ် ၎င်းး�တို့့�၏ မှီီ�ငြ�မ်းး�မုှုများ�း�ကို� လေ့�့လာာရန်၊် ရေ�ရှှည်
တည်တံ့့� ဖ့ွံ့�ဖြိုး��း��မုှု ဖြ�စ််အော�ာင်် ပံ့့�ပိုးး��ရန်န်ှှင့့်� အရေး�းကြီး�း�သည့့်� အချျက််အလက််
များ�း�အားး� ထိိန်းး�သိိမ်းး�မွန်းး�မံမုှု လုုပ်သင့့်�ပါါသည်။ ဖတ််ရုှုလုို�ပါါက ဂျျပန်န်ိုု�င််ငံံ၏ 

စီးး�ပွား��းရေး�းရာာ၊ ကုုန်သွ်ွယ််ရေး�းနှှင့့်� စက််မုှုရေး�းရာာ ဝန်က်ြီး�း�ဌာာန(METI) မှှ " OSS 

အသုံးး��ပြု�ုခြ�င်းး�နှှင့််� ၎င်းး�၏လံုံ�ခြုံ�ံ�ရေး�းကုို� အခုို�င််အမာာတည်ဆော�ာက််ခြ�င်းး�ဆုို�င််ရာာ စီီမံံ
ခန့််� ခွဲ�ဲ�မုှုနည်းး�လမ်းး�များ�း�နှှင့််�ပတ််သက််သည့််� အသုံးး��ပြု�ုမုှုဖြ�စ််ရပ် နမူူနာာများ�း� စုုစည်းး�
မုှု" ဆုို�သည့့်� ခေါ�ါင်းး�စဉ််ဖြ�င့့်� ထုုတ််ဝေ�မုှု လုုပ်ထားး�ပါါသည်။ 

5.	 တည်ဆ်ော�ာက််သူူများ�း�အတွွက်် အလုို�အလျော�ာ�က်် လံုံ�ခြုံ��မုှုရိှိ�ခြ�င်းး�ကုို� လုုပ်ဆော�ာင််
ပေး�းခြ�င်းး� ဆော�ာဖ််ဝဲဲကုို� တည်ဆော�ာက််နေေစဉ််အတွငွ်းး� တည်ဆော�ာက််သူူများ�း�
အတွက်ွ် လံုံ�ခြုံ�ံ�မုှုရိှိ�သော�ာ အခြေ�ေခံအုုတ််မြ�စ််လမ်းး�ကြော��ာင်းး�ကို� အလုို�အလျော�ာ�က်် 

ပါါဝင််အော�ာင််တည်ဆော�ာက််ပေး�းတာာမျိုး�း �� လုုပ်ဆော�ာင််ပေး�းပါါ။ ဥပမာာ - SQL 

injection ၏ ပျော့�့��ကွွက််ဟာာကွွက်် ပျံ့့� �နှံ့့��မုှု အနေေအထားး�ကြော��ာင့့်� လက််တွေ့�တ့ွ�င်ွ် 

ထိိခို�က််နစ််နာာမုှုများ�း� ဖြ�စ််စေ�ပြီး�း� ထုို�ပျော့�့��ကွွက််ဟာာကွွက််များ�း�ကို� ကာာကွွယ််နိုု�င််ရန််
အတွက်ွ် တည်ဆော�ာက််သူူများ�း�အနေေဖြ�င့့်� ကော�ာင်းး�မွန်စ်ွာာ� ထိိန်းး�သိိမ်းး�ထားး�သည့့်� 
ကွွန်ပ်ြူ�ူတာာ library ရိှိ�ရန် ်အရေး�းကြီး�း�ပါါသည်။ “Paved roads (ခင်းး�ထားး�သော�ာ
လမ်းး�)” သို့့� မဟုုတ်် “well-lit paths (အလင်းး�ရော�ာင်် ရသော�ာလမ်းး�)” ဟုု သိိကြ�တဲ့့� 
လုုပ်ထုံးး��လုုပ်နည်းး�သည် လျျင််မြ�န်မု်ှုနှှင့့်� လံုံ�ခြုံ�ံ�ရေး�းအပြ�င်် လူကူြော��ာင့့်� အမှား��းဖြ�စ််ရ
သည့့်� ကိိစ္စစမျိုး�း �� နည်းး�ပါးး�အော�ာင်် လုုပ်ဆော�ာင််ပေး�းပါါသည်။ 

6.	 လံုံ�ခြုံ��ရေး�းကို� နား�းလည်သ်ည့်� ဆော�ာဖ့်�ဝဲ တည်ဆ်ော�ာက််ရေး�း လုုပ်သားး�ထုုကို� 
မွေး�း�ထုုတ််ရန် ်သင််၏ ဆော�ာဖ့့်�ဝဲဲ တည်ဆော�ာက််သူူသည် လံုံ�ခြုံ�ံ�ရေး�း နား�းလည်
ကြော��ာင်းး� သေ�ခြာ�ာစွာာ� လုုပ်ဆော�ာင််ထားး�ရမည်ဖြ�စ််ပြီး�း� ၎င်းး�တို့့�အားး� အကော�ာင်းး�
ဆုံးး��သော�ာ secure coding ဆုို�င််ရာာ လုုပ်ထုံးး��လုုပ်နည်းး�များ�း� တတ််ကျွွမ်းး�အော�ာင်် 

သင််တန်းး�ပို့့� ချျတာာမျိုး�း �� လုုပ်ပေး�းသင့့်�ပါါသည်။ ထို့့� အပြ�င်် တက္ကက သုို�လ််များ�း�၊ ကွွန််
မြူ�ူနီတီီီ ကော�ာလိိပ်၊ bootcampsနှှင့့်� တခြား�း�သော�ာ ပညာာရှှင််များ�း�နှှင့့်� ပူးး�ပေါ�ါင်းး�၍ 

လုုပ်သားး�ထုု တစ််ခုုလုံးး��အားး� အပြော��ာင်းး�အလဲဲလုုပ်ရန်အ်တွက်ွ် လံုံ�ခြုံ�ံ�ရေး�း
ဗဟုုသုုတကို� ဆန်းး�စစ််ပြီး�း� လုုပ်သားး�ခန့့်� အပ််ရေး�း လုုပ်ထုံးး��လုုပ်နည်းး�များ�း�ကို� 
update လုုပ်ရာာတွင်ွ် ပါါဝင််ပံ့့�ပိုးး��နိုု�င််ပါါသည်။ 

https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
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7.	 လံုံ�ခြုံ��ရေး�းအချျက််အလက််များ�း�နှှင့့်� ဖြ�စ်ရပ်စီီမံံခန့် ့�ခွဲ�ဲ�မုှု (Security incident event management (SIEM)) ကုို� စမ်းး�သပ်ရန်န်ှှင့့်� security 

orchestration, automation, and response (SOAR) ပူးး�ပေါ�ါင်းး�ထည့်�တွင်းး�ရန်။် လက််တွေ့�စ့မ်းး�သပ်မုှုအပြ�င်် ပေါ်�် ပြူ�ူလာာဖြ�စ််သည့့်� SIEM နှှင့့်�  

SOAR ထုုတ််လုုပ်သူူတို့့�အပြ�င်် တချို့�့ �သော�ာ ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�နှှင့့်� ပူးး�ပေါ�ါင်းး�လုုပ်ကုို�င််၍ incident response team အနေေဖြ�င့့်� လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ 

အားး�နည်းး�မုှုရိှိ�နိုု�င််သည့့်� သံံသယဖြ�စ််မုှု သို့့� မဟုုတ်် ရိှိ�နေေသည့့်� လံုံ�ခြုံ�ံ�ရေး�း အားး�နည်းး�မုှုအားး� စံုံ�စမ်းး�ဆန်းး�စစ််ရန် ်log စာာရင်းး�မှှတ််တမ်းး�များ�း�ကို� မည်ကဲ့့�သို့့�  

အသုံးး��ပြု�ုသနည်းး� ဆုို�သည်ကုို� နား�းလည်အော�ာင်် လေ့�့လာာမုှု လုုပ်နိုု�င််ပါါသည်။ အနည်းး�ငယ််သော�ာ ဆော့�့�ဖ််ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�သည် ပေါ်�်ပေါ�ါက််လာာသည့့်�  

ပြ�ဿနာာ incident များ�း�ကို� တုုန့့်�ပြ� �န်ဖ်ူးး�သည့့်� အတွေ့�အ့ကြုံ��ရိှိ�ကြ�ပြီး�း� ၎င်းး�တို့့�  လုို�လားး�သည့့်� အတုို�င်းး�အတာာလော�ာက်် ကူူညီီမုှု မလုုပ်နိုု�င််သည်များ�း�ကို� 

log စာာရင်းး�တွင်ွ် မှှတ််သားး�ထားး�နိုု�င််ပါါသည်။ SIEM နှှင့့်� SOAR နည်းး�ပညာာများ�း�၊ တကယ့့်� ပြ�ဿနာာကုို� တုုန့့်�ပြ� �န်သ်ည့့်� ပရော်�်�ဖက််ရှှင််နာာ သမား�းများ�း�နှှင့့်� 

အလုုပ်လုုပ်ခြ�င်းး�ဖြ�င့့်� တည်ဆော�ာက််ရေး�းအသင်းး�အနေေဖြ�င့့်� မှှန်က်န်ပ်ြီး�း� ပြ�ည့့်�စုံ�သည့့်�အပြ�င်် အချိိ�န် က်ုုန် ်သက််သာာပြီး�း� ပြ�ဿနာာ ဖြ�စ််စဉ််တွင်ွ် မသေ�ခြာ�ာမုှုကုို� 

လျော့�့��ကျျစေ�သည့့်� အနေေအထားး�များ�း�ကို� log စာာရင်းး�တွင်ွ် မှှတ််တမ်းး�တင််ထားး�နိုု�င််ပါါသည်။ 

8. 	  Zero Trust Architecture (ZTA) နှှင့်� ချိိ� န်ညိ်ှိ�ယူပါါ။ NIST ZTA model နှှင့့်� CISA Zero Trust Maturity Model လုို� အရာာများ�း�ကဲ့့�သို့့� သော�ာ 

ထုုတ််လုုပ်ဖြ�န့့်�ချီီ�  မုှုတွင်ွ် ပစ္စစည်းး�ထုုတ််လုုပ်ဖြ�န့့်�ချီီ�  ရေး�းဆုို�င််ရာာလမ်းး�ညွှနှ်ခ်ျျက််ဖြ�င့့်� ချိိ�န် ည်ှိိ�ယူပါါ။ ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အားး� ၎င်းး�အခြေ�ေခံ သဘော�ာတရား�းများ�း�ကို� 

လုို�က််နာာလုုပ်ဆော�ာင််ရန် ်တုို�က််တွနွ်းး�ပါါ။ 
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https://www.cisa.gov/zero-trust-maturity-model
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အဆင့််�မြ�င့််�လုံ�ခြုံ��ရေး�းကို� အလေး�းထားး�သော�ာ  
လုုပ်ငန်းး�ကျျင့််�သုံးး��မုှုများ�း�

1.	  ငွေ�ေကြေး��းထပ်မံံ တော�ာင်းး�ခံံမုှု မလုုပ်ပဲဲ logging ဝင််ရော�ာက််
ခွွင့့်� ပေး�းပါါ။ Cloud ဝန်ဆ်ော�ာင််မုှုသည် ထပ်မံံကုုန်က်ျျမုှု မလို�
ပဲဲ လံုံ�ခြုံ�ံ�ရေး�းနှှင့့်� ဆက််စပ်သည့့်� log မှှတ််တမ်းး� ထားး�ရိှိ�ပေး�းသင့့်�
ပါါသည်။ ကုုမ္ပပဏီ၏ စက််ပစ္စစည်းး�များ�း�ကို� အခြေ�ေခံပြီး�း� လည်ပတ််
သည့့်� on-premises ပစ္စစည်းး�များ�း�သည်လည်းး� အဖိုးး��အခ ထပ်
ပေး�းစရာာမလို�ပဲဲ လံုံ�ခြုံ�ံ�ရေး�းနှှင့့်� သက််ဆုို�င််သည့့်� log မှှတ််တမ်းး� 
ထားး�ရိှိ�သင့့်�ပါါသည်။ ထို့့� အပြ�င်် ကုုန်ပ်စ္စစည်းး�အနေေဖြ�င့့်� လံုံ�ခြုံ�ံ�ရေး�း
ဆုို�င််ရာာ ဖြ�စ််ရပ်များ�း�အားး� အလုို�အလျော�ာ�က်် log မှှတ််တမ်းး�ယူသ
င့့်�ပြီး�း� အကြော��ာင်းး�ရင်းး�မှာာ� ဝယ််ယူူသုံးး��စွဲဲ�သူ အများ�း�အပြား�း�သည် 

ထုို�မှှတ််တမ်းး�၏ အရေး�းပါါမုှုကုို� လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ ပြ�ဿနာာဖြ�စ််
ပြီး�း�နော�ာက််ပုို�င်းး�မှှ နား�းလည် သဘော�ာပေါ�ါက််နိုု�င််သည့့်�အတွက်ွ် 

ဖြ�စ််ပါါသည်။ ထုို�ကဲ့့�သို့့�  နည်းး�ဗျူ�ူဟာာသည် ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�း
ဆုို�င််ရာာ သိိနား�းလည်မုှု ရရိှိ�ရန်အ်တွက်ွ် မည်သို့့� သော�ာ လံုံ�ခြုံ�ံ�ရေး�း
ဆုို�င််ရာာ ဖြ�စ််ရပ်များ�း�ကို� log မှှတ််တမ်းး� ယူူထားး�သင့့်�သည်ဆုို�သည်
ကုို� သိိနား�းလည်ရန်အ်တွက်ွ် သေ�ခြာ�ာစေ့�့စပ်သည့့်� ဆန်းး�စစ််မုှု လုုပ်
ရန် ်လုို�အပ််နိုု�င််ပါါသည်။ ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အနေေဖြ�င့့်� logging 

မှှတ််တမ်းး�ကို� မည်သို့့�  ပံုံ�ဖော်�်�မည်နည်းး�၊ မည်သည့့်�အချိိ�န် က်ာာလ
အထိိ log ကုို� ထိိန်းး�သိိမ်းး�ရန်လု်ို�အပ််သနည်းး�၊ log အားး� မည်သည့့်�
အချိိ�န် အ်ထိိ သုို�လှော�ာ�င််ထားး�မည်နည်းး�အပြ�င်် log အားး� မည်ကဲ့့�သို့့�  
ဆန်းး�စစ််မုှု လုုပ်နိုု�င််သနည်းး� စသည်များ�း�ကို� ထည့့်�တွက်ွ်ပြီး�း� ဆန်းး�စစ််
မုှု လုုပ်သင့့်�ပါါသည်။ တချို့�့ �သော�ာ ကိိစ္စစရပ်များ�း�တွင်ွ် ဆန်းး�စစ််မုှုများ�း�
က application ၏ log management architecture တစ််ခုု
လုံးး��ကို� အစမှှပြ�န်လ်ည်လုုပ်ဆော�ာင််ဖို့့�  လုို�အပ််တာာမျိုး�း ��ဖြ�စ််နိုု�င််ပြီး�း� 
ထုို�ကဲ့့�သို့့�  ဖြ�စ််ရခြ�င်းး�မှာာ� ကုုန်ထု်ုတ််လူမူျား�း�အတွက်ွ် ဥပဒေ�နှှင့့်� မ
လွတ်ွ်ကင်းး�မုှု ဖြ�စ််စေ�ပြီး�း� ကုုန်က်ျျစရိိတ််ခံံရန်အ်တွက်ွ် ဖြ�စ််ပါါသည်။ 

Incident response (IR) ကျွွမ်းး�ကျျင််သူူများ�း�နှှင့့်� ပူးး�ပေါ�ါင်းး�အလုုပ် 

လုုပ်ကုို�င််ခြ�င်းး�အားး�ဖြ�င့့်� log မှှတ််တမ်းး� များ�း�သည် လက််တွေ့�့
စမ်းး�သပ်မုှုလုုပ်သည့့်�အခါါတွင်ွ် စံုံ�စမ်းး�စစ််ဆေး�းမုှုအတွက်ွ် လွယ်ွ်ကူူ
စေ�နိုု�င််သည့့်� အခွွင့့်�အလမ်းး�များ�း� ဖြ�စ််စေ�နိုု�င််ပါါသည်။ SIEM ဆုို�သ
ည့့်� ကဏ္ဏဏ တွင်ွ် ကြ�ည့့်�ရန်။်

2.	  လျှို့့��ဝှှက်် အခွွန်မ်ျား�း�အားး� ဖယ််ရှား� �းပစ်ရန် ်လံုံ�ခြုံ�ံ�ရေး�းအတွက်ွ် 

သို့့� မဟုုတ်် ကုို�ယ််ရေး�းကုို�ယ််တာာဆုို�င််ရာာ feature များ�း�အတွက်ွ် 

သို့့� မဟုုတ်် စနစ််မတူသူည့့်�အရာာများ�း�နှှင့့်� ပေါ�ါင်းး�စပ်မုှုများ�း�အတွက်ွ် 

မည်သည့့်�အခါါမျှှ ငွေ�ေကြေး��းတော�ာင်းး�ခံမည်မဟုုတ််ကြော��ာင်းး� အာာမခံ
ချျက််ကုို� ထုုတ််ပြ�န်ရ်ပါါမည်။ ဥပမာာ - identity and access 

management (IAM) အတွငွ်းး�တွင်ွ် တစ််ကြိ�ိမ်သာာ လော့�့�အင််
ဝင််ခြ�င်းး� single sign-on (SSO) ဟုု ခေါ်�်သည့့်� ဝန်ဆ်ော�ာင််မုှု 

ရိှိ�ပါါသည်။ တချို့�့ �သော�ာ ကုုန်ထု်ုတ််လုုပ် သူူများ�း�သည် SSO 

ဝန်ဆ်ော�ာင််မုှု (တခါါတရံ identity provider ဟုုလည်းး� ခေါ်�်
ဆုို�) ကုို� ဆက််သွွယ််ရန်အ်တွက်ွ် ငွေ�ေကြေး��း ထပ်မံံတော�ာင်းး�ခံခြ�င်းး� 
လုုပ်ပါါသည်။ ထုို� “SSO tax အခွွန်”် ဆုို�သည်မှာာ� ပစ္စစည်းး�၏ 

SMO အများ�း�အပြား�း�အတွက်ွ် good identity and access 

management ကုို� မတတ််နိုု�င််မုှုဖြ�စ််စေ�သည့့်�အတွက်ွ် လံုံ�ခြုံ�ံ�ရေး�း
ခုို�င််မာာသော�ာ အနေေအထားး�ရရိှိ�ဖို့့� အတွက်ွ် လုုပ်ဆော�ာင််ရာာတွင်ွ် အ

ဟန့့်� အတားး� ဖြ�စ််စေ�နိုု�င််ပါါသည်။ တချို့�့ �သော�ာ ဝန်ဆ်ော�ာင််မုှုသည် MFA ကုို� 
အသုံးး��ပြု�ုနိုု�င််ရန်အ်တွက်ွ် ငွေ�ေကြေး��းပုို�မုို� တော�ာင်းး�ခံခြ�င်းး�လုုပ်လေ့�့ရိှိ�ပါါသည်။ 

လံုံ�ခြုံ��ရေး�းကို� ဇိိမ်ခံံပစ္စစည်းး�သဖွယ်် စျေး�း�နှုု�န်းး�သတ််မှှတ််ခြ�င်းး�မျိုး�း �� မလုုပ်
သင့့်�ပဲ ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�၏ အခွွင့့်�အရေး�းတစ်ရပ်အဖြ�စ် မှှတ််ယူူသ
င့့်�ပါါသည်။် တချို့�့ �သော�ာ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�သည် ၎င်းး� feature များ�း�
ကုို� လုို�အပ််သည်ဟုု တော�ာင်းး�ဆုို�သည့့်� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း� နည်းး�ပါးး�ပြီး�း� 
မွွမ်းး�မံထိိန်းး�သိိမ်းး�ရန်အ်တွက်ွ် ငွေ�ေကုုန်က်ြေး��းကျျများ�း�သည်ဟုု စော�ာဒကတက််
ကြ�ပါါသည်။ ထုို�ကဲ့့�သို့့�  စော�ာဒက တက််မုှုသည် ဝယ််ယူူသုံးး��စွဲဲ�သူ အနည်းး�
စုုကသာာ မကျေ�ေမနပ််ဖြ�စ််ကြော��ာင်းး� ဆက််သွွယ််မုှုလုုပ်ခြ�င်းး� သို့့� မဟုုတ်် 

အပေး�းအယူူလုုပ်တာာဖြ�စ််ပြီး�း� ဝယ််ယူူသုံးး��စွဲဲ�သူတုို�င်းး�သည် ထုို� feature များ�း� 
၏ လှုပ်ု်ရှား��းမုှု အကျိုးး� ��ရလဒ်အားး�လုံးး��ကို� နား�းမလည်သကဲ့့�သို့့�  ထုို� feature 

များ�း�ကို� ထိိန်းး�သိိမ်းး�မွမ်းး�မံရန်အ်တွက်ွ် ငွေ�ေကုုန်က်ြေး��းကျျ ခံံရသည်ကုို� နား�းမ
လည်ကြ�သည့့်�အချျက််ကုို� လစ််လျူူ�ရှု�ုရာာ ရော�ာက််ပါါသည်။ ကုုန်ထု်ုတ််လုုပ်သူူ 

အများ�း�အပြား�း�သည် ရယူအသုံးး��ပြု�ုမုှုအတွက်ွ်နှှင့့်� ဒေ�တာာကုို� တခြား�း�စနစ််
တစ််ခုုနှှင့့်� ပူးး�ပေါ�ါင်းး�ခြ�င်းး�များ�း�အတွက်ွ် ငွေ�ေကြေး��း ပုို�မုို�တော�ာင်းး�ခံခြ�င်းး�မျိုး�း �� 
ပြု�ုလုုပ်လျျက််ရိှိ�ပါါသည်။ Key attribute များ�း�ကို� တည်ဆော�ာက််ရန်အ်တွက်ွ် 

လုို�အပ််သည့့်� ငွေ�ေကြေး��းများ�း�ကို� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အားး�လုံးး��ကို� ကုုန်က်ျျ
စေ�မည့့်� နည်းး�ဖြ�င့့်� တည်ဆော�ာက််ထားး�ပြီး�း� ဥပမာာ ကားး�ပေါ်�်က ခါးး�ပတ််များ�း�၊ 
collapsible steering columns ဟုုခေါ်�်သည့့်� ကားး�မတော်�်�တဆမုှု ဖြ�စ််
ချိိ�န် တ်ွင်ွ် ကားး�စတီယာာမှှ မော�ာင်းး�သူကုို� ဝင််ထိုးး��တာာမျိုး�း ��မဖြ�စ််စေ�အော�ာင်် 

လုုပ်ဆော�ာင််ပေး�းခြ�င်းး�နှှင့့်� airbag စသည့့်� ကားး�မတော်�်�တဆ ဖြ�စ််ချိိ�န် တ်ွင်ွ် လ့ူ့
အသက််ကုို� ကယ််နိုု�င််သည့့်� ပစ္စစည်းး�များ�း�အတွက်ွ် ကုုန်က်ျျစရိိတ််အားး� ထည့့်�
တွက်ွ်ခြ�င်းး� ဖြ�စ််ပါါသည်။ 

3.	  Open standards များ�း�ကုို� လက််ခံံပါါ။ Open standard ကုို� 
အကော�ာင််အထည်ဖော်�်� လက််ခံံကျျင့့်�သုံးး��ပါါ အထူးး�သဖြ�င့့်� common 

network identity protocol များ�း�အတွက်ွ် ဖြ�စ််ပါါသည်။ Open 

standard များ�း� ကျျင့့်�သုံးး��သည့့်�အခါါတွင်ွ် မူူပုို�င််လုုပ်လုို�က််သည့့်� ပရုို�တုို�ကော�ာ
ကုို� ရှော�ာ�င််ရှား��းပါါ။ 

4.	  Upgrade tooling များ�း� လုုပ်နုို�င််အော�ာင်် လုုပ်ဆော�ာင််ပေး�းပါါ။ ဝယ််ယူူ
သုံးး��စွဲဲ�သူ အများ�း�အပြား�း�သည် ကုုန်ပ်စ္စစည်းး�၏ နော�ာက််ဆုံးး��ပေါ်�် ဗား�းရှှင်းး�ကို� 
အသုံးး��ပြု�ုရန် ်တွနွ့့်�ဆုု တ််နေေခြ�င်းး�မျိုး�း �� ဖြ�စ််တတ််ပြီး�း� ထုို�အထဲဲတွင်ွ် secure 

network connection ကဲ့့�သို့့�  ပုို�မုို� သစ််လွင်ွ်ပြီး�း� လံုံ�ခြုံ�ံ�သော�ာ feature 

များ�း�ကို� အသုံးး��ပြု�ုရန် ်မဝံ့့�မရဲဖြ�စ််ခြ�င်းး�တို့့�  ပါါဝင််ပါါသည်။ ဆော့�့�ဖ််ဝဲဲ ကုုန််
ထုုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� မသေ�ခြာ�ာ မရေ�ရာာမုှုများ�း�ကို� လျှော့�့��ချျစေ�ပြီး�း� 
အန္တတရာာယ််ဖြ�စ််နိုု�င််ခြေ�ေ လျှော့�့��ချျပေး�းသည့့်� ကိိရိိယာာများ�း�ဖြ�င့့်� ဝယ််ယူူသုံးး��စွဲဲ�
သူူများ�း�ကို�upgrade အသစ််များ�း�ကို� အသုံးး��ပြု�ုနိုု�င််အော�ာင်် လုုပ်ဆော�ာင််ပေး�းနိုု�င််
ပါါသည်။ ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�ကို� တုို�က််တွနွ်းး�သည့့်�အနေေဖြ�င့့်� upgrade နှှင့့်� 
patches များ�း�ကို� စမ်းး�သပ်သုံးး��ကြ�ည့့်�နိုု�င််ရန်အ်တွက်ွ် လုို�င််စင််များ�း�ကို� အခမဲ့့� 
ချျပေး�းခြ�င်းး�မျိုး�း ��လည်းး� လုုပ်ဆော�ာင််နိုု�င််ပါါသည်။ 
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အခြေ�ေခံ သဘော�ာတရား�း ၂ - ကြီး�း�မား�းသိိသာာသော�ာ ပွွင့့်�လင်းး�မြ�င််သာာမုှုရိှိ�ခြ�င်းး�နှှင့့်� 

တာာဝန်ယူ်ူမုှုရိှိ�သည့့်�နည်းး�ကို� လုို�က််နာာကျျင့့်�သုံးး��ခြ�င်းး� 

ရှှင်းး�ပြ�ချျက်် 

ဆော့�့�ဖ််ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� လံုံ�ခြုံ�ံ�ဘေး�းကင်းး�မုှုရိှိ�သော�ာ ပစ္စစည်းး�များ�း�ကို� ထုုတ််လုုပ်နိုု�င််သည့့်�အတွက်ွ် မိိမိိကို�ယ််ကုို� ဂုုဏ်ယူူသင့့်�သ
ည့့်�အပြ�င်် ထုို�ကဲ့့�သို့့�  ဆော�ာင််ရွွက််နိုု�င််ခြ�င်းး�အားး�ဖြ�င့့်� ၎င်းး�တို့့� ကုို� တခြား�း�ကုုန်ထု်ုတ််လုုပ်မုှု အသုို�င်းး�အဝုို�င်းး�ထက်် တမူထူးး�ခြား�း�မုှု ဖြ�စ််စေ�ပါါသည်။ 

ပွွင့့်�လင်းး�မြ�င််သာာမုှုနှှင့့်� ဆက််စပ်၍ အဖြ�စ််များ�း�သော�ာ စိုးး��ရိိမ်မကင်းး�မုှုကုို� ဆန်းး�စစ််ကြ�ပါါစို့့� ။ ကြီး�း�မား�းသိိသာာသည့််� ပွွင့့်�လင်းး�မြ�င််သာာမုှုအကြော��ာင်းး�
ကုို� လက််ရိှိ�လုုပ်ကုို�င််နေေသူများ�း� ဆွေး�း�နွေး�း�သည့့်�အခါါတွင်ွ် စကားး�ဝို�င်းး�မှာာ� စိုးး��ရိိမ်မကင်းး�မုှုဖြ�စ််စရာာ အကြော��ာင်းး�ဖက််ကုို� ဦးးတည်သွားး��လေ့�့ရိှိ�
ပြီး�း� ၎င်းး�တို့့�က “မသမာာနည်းး�နဲ့့ � တုို�က််ခုို�က််သူူများ�း�အတွက်ွ် လမ်းး�ပြ�မြေ�ေပုံ�” ချျပေး�းရာာ ရော�ာက််သွားး��နိုု�င််သည်ဟုု စိုးး��ရိိမ်မကင်းး� ဖြ�စ််ကြ�ပါါသည်။ 

သို့့� သော်�်�လည်းး� သက််သေ�အထော�ာက််အထားး�များ�း�အရ ထုို�လမ်းး�ပြ�မြေ�ေပုံ� မရိှိ�သည့့်�အချိိ�န် တ်ွင်ွ်လည်းး� မသမာာသူူများ�း�က တုို�က််ခုို�က််မုှုများ�း�ကို� 
လုုပ်ကုို�င််နိုု�င််စွွမ်းး� ရိှိ�နေေသည့့်�အတွက်ွ် ထုို�ကဲ့့�သို့့� သော�ာ စိုးး��ရိိမ်မုှုကုို� နော�ာက််ဖယ််ထားး�ပြီး�း� တုို�က််ရုို�က်် ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�၊ သွွယ််ဝုို�က််နည်းး�ဖြ�င့့်� 
ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�၊ ထော�ာက််ပံ့့�မုှုကွွင်းး�ဆက်် supply chainများ�း�နှှင့့်� ဆော့�့�ဖ််ဝဲဲလုုပ်ငန်းး�ကဏ္ဏဏ  တစ််ခုုလုံးး��အားး� အကျိုးး� ��ရိှိ�စေ�ရန်အ်တွက်ွ် ပွွင့့်�
လင်းး�မြ�င််သာာမုှုရိှိ�အော�ာင်် ဆော�ာင််ရွွက််သင့့်�ပါါသည်။ 

ပွွင့့်�လင်းး�မြ�င််သာာခြ�င်းး�သည် ကဏ္ဏဏ တစ််ခုုလုံးး��အတွက်ွ် အစဉ််အလာာ တည်ထော�ာင််ပေး�းရာာရော�ာက််ပြီး�း� တနည်းး�ဆုို�ရသော်�်� “ ကော�ာင်းး�မွန်ခ်ြ�င်းး�” နှှင့့်�  
တူပူါါသည်။ ထုို�အစဉ််အလာာကော�ာင်းး�များ�း�သည် အချိိ�န် က်ြာ�ာလာာသည်နှှင့့်�အမျှှ ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�၏ လုို�အပ််ချျက််အရ အပြော��ာင်းး�အလဲဲ
ဖြ�စ််လာာနိုု�င််ပြီး�း� ခြိ�ိမ်းး�ခြော��ာက််မုှု ဗျူ�ူဟာာ ပြော��ာင်းး�လဲခြ�င်းး� သို့့� မဟုုတ်် စီးး�ပွား��းရေး�းအနေေအထားး� သို့့� မဟုုတ်် နည်းး�ပညာာထွွန်းး�ကားး�သည့့်�ဖြ�စ််စဉ်် များ�း�
ကြော��ာင့့်� အပြော��ာင်းး�အလဲဲ ဖြ�စ််နိုု�င််ပါါသည်။ ပွွင့့်�လင်းး�မြ�င််သာာမုှုသည် အရင်းး�အမြ�စ်် နည်းး�ပါးး�သည့့်� ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အတွက်ွ် အရင်းး�အမြ�စ််
များ�း�ပြီး�း� အတည်တကျျဖြ�စ််သည့့်� ကုုန်ထု်ုတ််လုုပ်သူူများ�း�ထံမှှ သင််ခန်းး�စာာများ�း�ကို� လေ့�့လာာခွွင့့်� ရရိှိ�စေ�နိုု�င််ပါါသည်။ အချျက််အလက််မျှှဝေ�
ခြ�င်းး�ဆုို�င််ရာာ ပြော��ာဆုို�ဆွေး�း�နွေး�း�မုှုသည် လက််ရိှိ�ကြုံ��တွေ့�ရ့သည့့်� ခြိ�ိမ်းး�ခြော��ာက််မုှု ညွှနှ်းး�ကိိန်းး�ထက်် ကျော်�်��လွနွ်သ်င့့်�ပြီး�း� အော�ာက််ပါါ အခြေ�ေခံ 

သဘော�ာတရား�းများ�း� ပါါဝင််ပါါသည်။ 

TLP:CLEAR
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TLP:CLEAR

ပွွင့့်�လင်းး�မြ�င််သာာမုှုသည် ပစ္စစည်းး�ထုုတ််လုုပ်မုှု အစော�ာပုို�င်းး�မှှစ၍ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ ဆုံးး��ဖြ�တ််ချျက််များ�း�ကို� ချျမှှတ််စေ�နိုု�င််သကဲ့့�သို့့�  စီးး�ပွား��းရေး�း 
ခေါ�ါင်းး�ဆော�ာင််များ�း�အတွက်ွ် ဆက််လက််လှုပ်ု်ရှား��းမုှုဖြ�စ််စေ�သည့့်�အပြ�င်် အင််ဂျျင််နီယီာာနှှင့့်� လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ ပရော်�်�ဖက််ရှှင််နာာများ�း�အတွက်ွ်
လည်းး� လှုပ်ု်ရှား��းမုှု ဖြ�စ််စေ�ပါါသည်။ ပွွင့့်�လင်းး�မြ�င််သာာမုှုမှှတဆင့့်� တာာဝန်ယူ်ူမုှုလည်းး� တည်ထော�ာင််မုှု ဖြ�စ််စေ�ပါါသည်။ 

“ပွွင့့်�လင်းး�မြ�င််သာာမုှု” ၏ ရှေ့�့ �တွင်ွ် “ကြီး�း�မား�းသိိသာာသော�ာ” ဟူသူည့့်� နာာမဝိိသေ�သန ပါါဝင််နေေသည်ကုို� သတိိပြု�ုပါါ။ ယနေ့့ �တွ�င်ွ် ဆော့�့�ဖ််
ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� ဆော့�့�ဖ််ဝဲဲများ�း�အားး� မည်ကဲ့့�သို့့�  တည်ဆော�ာက််ပြီး�း� မည်ကဲ့့�သို့့�  ထိိန်းး�သိိမ်းး�မွမ်းး�မံမုှုလုုပ်သည်၊ ဒေ�တာာ
အချျက််အလက််ကုို� အသုံးး��ပြု�ုသည့့်� အစီီအစဉ််သည်လည်းး� မည်သည့့်�အဆင့့်�အထိိ အတည်တကျျမုှု ဖြ�စ််လာာပြီ�ီ ဆုို�သည့့်� အချျက််အလက််
များ�း�ကို� ထုုတ််ပြ�န်ခ်ြ�င်းး�မျိုး�း �� လုုပ်လေ့�့ရိှိ�ကြ�ပါါသည်။ ဆော့�့�ဖ််ဝဲဲကဏ္ဏဏ တွင်ွ် ထုုတ််လုုပ်သူူ အနည်းး�အကျျဉ်းး�ကသာာ ၎င်းး�တို့့�၏ ဆော့�့�ဖ််ဝဲဲကုို� မည်
ကဲ့့�သို့့�  ဒီီဇုို�င်းး�ရေး�းဆွဲဲ�ထားး�ကြော��ာင်းး� ရှှင်းး�လင်းး�ပြ�သမုှု လုုပ်ပါါသည်။ ဆော့�့�ဖ််ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အတွက်ွ် တခြား�း�သော�ာ အလားး�တူ ူအဖ့ွဲ့�
အစည်းး�များ�း�က ၎င်းး�တို့့�၏ SDLC ပရုို�ဂမ်များ�း�အားး� မည်ကဲ့့�သို့့�  လုုပ်ဆော�ာင််ထားး�သနည်းး�၊ တုို�က််ခုို�က််သူူများ�း�၏ အန္တတရာာယ််မှှ ခုုခံကာာကွွယ််
နိုု�င််ရန် ်ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အတွက်ွ် မည်ကဲ့့�သို့့�  ပရုို�ဂမ် ရေး�းဆွဲဲ�ထားး�သည့့်�အကြော��ာင်းး�များ�း� လေ့�့လာာရန် ်အခွွင့့်�အလမ်းး�တချို့�့ � ရိှိ�ပါါသည်။ 

ကဏ္ဏဏ အလုို�က််စုုစည်းး�ခြ�င်းး�သည် လံုံ�ခြုံ�ံ�ရေး�းအားး�နည်းး�ချျက််များ�း� ပြု�ုပြ�င််ရန်အ်တွက်ွ် ကုုန်က်ျျစရိိတ််ကုို� တုို�င်းး�တာာသည့့်� နည်းး�ဗျူ�ူဟာာများ�း� 
ဆွေး�း�နွေး�း�ချျက််နှှင့့်� အားး�နည်းး�ချျက််များ�း�အားး� ဖယ််ရှား��းခြ�င်းး� စသည့့်� အချျက််အလက််များ�း�ကို� မျှှဝေ�ခြ�င်းး�မျိုး�း ��ဖြ�စ််စေ�ပြီး�း� အကျိုးး� ��ရိှိ�စေ�နိုု�င််
ပါါသည်။ ထုို�ဘံုံ� လုုပ်ထုံးး��လုုပ်နည်းး�များ�း�၏ ရလဒ်အနေေဖြ�င့့်� ဆော့�့�ဖ််ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူတုို�င်းး� ကုုန်ပ်စ္စစည်းး�၏လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာတွင်ွ် မိိမိိတို့့�  
ကုို�ယ််တုို�င်် လုုပ်ဆော�ာင််နိုု�င််ရန် ်လေ့�့လာာရမည် ဖြ�စ််ပါါသည်။ လံုံ�ခြုံ�ံ�ရေး�း features များ�း� အပေါ်�် ဇိိမ်ခံံပစ္စစည်းး�များ�း�လို� အဖိုးး��အခ ကော�ာက််ယူူ
ခြ�င်းး�မလုုပ်ပဲဲ လံုံ�ခြုံ�ံ�ရေး�းနှှင့့်� ဘေး�းကင်းး�ရေး�းသည် အမြ�တ််စား�းမည့့်�အရာာမဟုုတ််ပဲဲ ကုုန်က်ျျခံံရမည့့်� အရာာ ဖြ�စ််လာာမည် ဖြ�စ််ပါါသည်။ 

ပူးး�ပေါ�ါင်းး�လုုပ်ဆော�ာင််ခြ�င်းး�နှှင့့်� ပွွင့့်�လင်းး�မြ�င််သာာစွာာ� လုုပ်ဆော�ာင််ခြ�င်းး�မှှတဆင့့်� ကုုမ္ပပဏီများ�း�သည် လမ်းး�တလျှော�ာ�က်် မီးး�အလင်းး�ရော�ာင််များ�း� 
ရရိှိ�သည့့်� အကျိုးး� ��ကျေး�း�ဇူးး�များ�း� ခံံစား�းရမည်ဖြ�စ််သည်။ 

ဆော့�့�ဖ််ဝဲဲ လုုပ်ငန်းး� တစ််ခုုလုံးး�� ဆင့့်�ကဲ တိုးး��တက််ပြော��ာင်းး�လဲမုှု ဖြ�စ််ပေါ်�်လာာစေ�မည့့်� နည်းး�ဗျူ�ူဟာာမျိုး�း ��ကို� ကျွွန်ုု�ပ််တို့့�  အနေေဖြ�င့့်� အာာရံုံ�စုို�က််မုှု 

လုုပ်လုို�ပါါသည်။ အခွွင့့်�အလမ်းး�အရ တိုးး��တက််မုှုနှှင့့်� နှှစ််တိုးး�� တိုးး��တက််မုှုလော�ာက််ဖြ�င့့်� ကျေ�ေနပ််ဖို့့�  မသင့့်�တော့�့�ပါါ။ ပညာာသားး�ပါါသည့့်�  
ခြိ�ိမ်းး�ခြော��ာက််မုှုနှှင့့်� လက််ရိှိ�ရိှိ�နေေသည့့်� ရန်သူ်ူများ�း�၏ ခြိ�ိမ်းး�ခြော��ာက််မုှုကုို� ကျော်�်��လွှားး��နိုု�င််ရန်အ်တွက်ွ် ကျွွန်ုု�ပ််တို့့�  အတူတူကွ ပူးး�ပေါ�ါင်းး�
ကျော်�်��လွှားး��ရမည်ဖြ�စ််ပြီး�း� ယခုုအချိိ�န် အ်တွက်ွ် သက််တော�ာင့့်�သက််သာာမုှု မရိှိ�သည့့်� ပွွင့့်�လင်းး�မြ�င််သာာမုှု အဆင့့်�ဆင့့်�ကို� လက််ခံံခြ�င်းး�မျိုး�း �� လုုပ်
ရမည်ဖြ�စ််သော်�်�လည်းး� ထုို�လုုပ်ဆော�ာင််ချျက််သည် ကဏ္ဏဏ တစ််ခုုလုံးး��ကို� ရှေ့�့ �သို့့� ချီီ�စေ�မည်  ဖြ�စ််ပါါသည်။ ယခုုလော�ာလော�ာဆယ်် ဤလံုံ�ခြုံ�ံ�မုှု
ရိှိ�အော�ာင်် စီီမံံပြ�င််ဆင််ခြ�င်းး� အခြေ�ေခံသဘော�ာတရား�းများ�း�နှှင့့်� လုုပ်ကုို�င််နေေသည့့်� ကုုန်ထု်ုတ််လုုပ်သူူ တချို့�့ � ရိှိ�ပါါသည်။ “အနာာဂတ််က အခုု
လက််ရိှိ�မှာာ� ရော�ာက််နေေပေ�မယ့့်� တန်းး�တူညီူီမျှှစွာာ� မျှှဝေ�မုှုတော့�့� မရိှိ�ဘူးး�”ဟုု William Gibson ဆုို�သည့့်�အတုို�င်းး� ဖြ�စ််ပါါသည်။ ကြီး�း�မား�းသိိသာာ
သော�ာ ပွွင့့်�လင်းး�မြ�င််သာာမုှုသည် ်အချျက််အလက််များ�း�ကုို� ဖြ�န့် ့�ဝေ�ရာာတွင်် အထော�ာက််အကူူပြု�ုနို�င််သလို� ရန်သူ်ူ၏ ရန်မ်ှှ ကာာကွယ််ရေး�းတွင််
လည်းး� အကျိုးး� ��ကျေး�း�ဇူးး� ရရိှိ�စေ�မည် ်ဖြ�စ်ပါါသည်။်

ပွွင့့်�လင်းး�မြ�င််သာာမုှုသည် တခြား�း�သော�ာ လုုပ်ငန်းး�တူ ူအဖ့ွဲ့�အစည်းး�များ�း�အားး� ၎င်းး�တို့့�၏ SDLCs များ�း�ကို� ပုို�မုို� အတည်တကျျဖြ�စ််အော�ာင်် 

လုုပ်ဆော�ာင််နိုု�င််မုှုလည်းး� ပုို�မုို� ဖြ�စ််စေ�နိုု�င််ပါါသည်။ ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�ဖြ�စ််လာာနိုု�င််သည့့်�ပုုဂ္ဂိုု��လ််များ�း�နှှင့့်� ရင်းး�နှီးး��မြု�ုပ်နှံံ�သူများ�း�သည် ကုုန််
ထုုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� သုံးး��စွဲဲ�သူများ�း�အတွက်ွ် လံုံ�ခြုံ�ံ�သည့့်�အနေေအထားး� ရော�ာက််ရိှိ�ဖို့့�  ကုုန်ထု်ုတ််လုုပ်သူူဖက််မှှ ရင်းး�နှီးး��မြု�ုပ်နှံံ�မုှု လုုပ်ရ
ခြ�င်းး�နှှင့့်� ပေး�းဆပ်လုို�က််ရသည့့်� အရာာများ�း�အကြော��ာင်းး�ကို� လေ့�့လာာနိုု�င််ပါါသည်။ ကြီး�း�မား�းသိိသာာသော�ာ ပွွင့့်�လင်းး�မြ�င််သာာမုှုကုို� လက််ခံံ ကျျင့့်�
သုံးး��သည့့်� ကုုန်ထု်ုတ််လုုပ်သူူသည် ၎င်းး�တို့့�၏ ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အားး� စျေး�း�နှုု�န်းး�နှှင့့်� features များ�း� ဝယ််ယူူရေး�းအတွက်ွ် ဆုံးး��ဖြ�တ််ချျက်် ချျ
နိုု�င််ရန်အ်တွက်ွ် အချျက််အလက်် ပေး�းရံုံ�သာာမက လံုံ�ခြုံ�ံ�ရေး�းအတွက်ွ်ပါါ ဆုံးး��ဖြ�တ််ချျက်် ချျနိုု�င််မုှု ဖြ�စ််စေ�နိုု�င််ပါါသည်။ 

အဖ့ွဲ့�အစည်းး�များ�း�အနေေဖြ�င့့်� ထော�ာက််ပံ့့�ပို့့� ဆော�ာင််မုှု ကွွင်းး�ဆက်် supply chain နှှင့့်� ၎င်းး�တို့့�၏ SDLC များ�း� လံုံ�ခြုံ�ံ�ရေး�းအတွက်ွ် ကြိုး�း��စား�း
လုုပ်ဆော�ာင််ရင်းး� ၎င်းး�တို့့�၏ လုုပ်ငန်းး�စဉ််များ�း� တုို�က််ခုို�က််ခံံရမုှုမျိုး�း ��ကို� ကုုမ္ပပဏီတချို့�့ � ခံံခဲ့့�ရဖူးး�ပါါသည်။ ကြီး�း�မား�းသိိသာာသော�ာ ပွွင့့်�လင်းး�
မြ�င််သာာမုှုကုို� လက််စွဲဲ�ထားး�ပါါက ထုို�ကဲ့့�သို့့�  တုို�က််ခုို�က််မုှုကုို� လူသူိိရှှင််ကြား�း� ဖြ�စ််စေ�သလို� ကုုမ္ပပဏီဖက််က တုို�က််ခုို�က််မုှုမှှ ကာာကွွယ််ရန် ်

လုုပ်ဆော�ာင််သည့့်� တိုးး��တက််မုှုနှှင့့်� နော�ာက််နော�ာင်် မဖြ�စ််အော�ာင်် လုုပ်ဆော�ာင််သည့့်� အရာာများ�း�ကို�လည်းး� လူအူများ�း�ကို� သိိစေ�နိုု�င််ပါါသည်။ ထုို�
ကဲ့့�သို့့� သော�ာ အချျက််အလက််များ�း�ကို� မျှှဝေ�ခြ�င်းး�သည် တခြား�း�သော�ာ အဖ့ွဲ့�အစည်းး�များ�း�ကို�လည်းး� အလားး�တူ ူပြ�ဿနာာမျိုး�း �� မကြုံ��ရအော�ာင်် 

သင််ခန်းး�စာာ ပေး�းနိုု�င််ပါါသည်။ 

အခြေ�ေခံ သဘော�ာတရား�းကို� လက််တွေ့�အ့သုံးး��ချျခြ�င်းး� 
ထုို�အခြေ�ေခံ သဘော�ာတရား�းကုို� လက််တွေ့�က့ျျင့့်�သုံးး��ရန်အ်တွက်ွ် ဆော့�့�ဖ််ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� အော�ာက််ပါါ ခြေ�ေလှှမ်းး�များ�း�ဖြ�င့့်� 

လုုပ်ဆော�ာင််သင့့်�ပါါသည် - 



1. 	  လံုံ�ခြုံ��ရေး�းဆုို�င််ရာာ စာာရင်းး�ကိိန်းး�ဂဏန်းး�များ�း�နှှင့့်� သင့့်�တော်�်�သည့်� ဦးးတည်ရ်ာာအလားး�အလာာများ�း�ကုို� စုုပေါ�ါင်းး� ထုုတ််ဝေ�ပါါ။ ဥပမာာ 

ခေါ�ါင်းး�စဉ််ထဲဲတွင်ွ် ဝယ််ယူူသုံးး��စွဲဲ�သူနှှင့့်� တာာဝန်ရိ်ှိ�သူအပြ�င်် လံုံ�ခြုံ�ံ�ဘေး�းကင်းး�မုှု မရိှိ�သည့့်� ပရုို�တုို�ကော�ာဟော�ာင်းး�များ�း�မှှ MFA ကုို� ထည့့်�သွင်းး� 

အသုံးး��ပြု�ုရေး�း ပါါဝင််ပါါသည်။

2. 	  လံုံ�ခြုံ��ရေး�းဆုို�င််ရာာ ဖာာထေး�းမုှု စာာရင်းး�ကိိန်းး�ဂဏန်းး�များ�း�ကုို� ထုုတ််ဝေ�ပါါ။ ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�သည် မည်မျှှ ရာာခုို�င််နှုု�န်းး�လော�ာက််မှှ 

ပစ္စစည်းး�၏ နော�ာက််ဆုံးး��ပေါ်�် ဗား�းရှှင်းး�ကို� အသုံးး��ပြု�ုထားး�သည့့်�အကြော��ာင်းး� အသေး�းစိိတ််ဖော်�်�ပြ�ပြီး�း�update များ�း�ကို� ပုို�မုို� လွယ်ွ်ကူူစွာာ�  

လုုပ်နိုု�င််ရန်န်ှှင့့်� ပုို�မုို� ယံုံ�ကြ�ည်စိိတ််ချျမုှု ရိှိ�ရန် ်မည်ကဲ့့�သို့့�  လုုပ်ဆော�ာင််ပေး�းသည် ဆုို�သည့့်�အကြော��ာင်းး�များ�း�ကို� အသေး�းစိိတ်် ဖော်�်�ပြ�ပါါ။ 

3.	  Unused privileges နှှင့့်� ဆက််စပ်သည့်� ဒေ�တာာ အချျက််အလက််များ�း� ထုုတ််ဝေ�ပါါ။ တုို�က််တွနွ်းး�နိုးး��ဆော်�်�မုှု အပါါအဝင််ဝယ််ယူူ

သုံးး��စွဲဲ�သူအပေါ်�် အခြေ�ေခံသည့့်� လွနွ်ကဲ်ဲသော�ာ ခွွင့့်�ပြု�ုချျက််များ�း�ဆုို�င််ရာာ အချျက််အလက််နှှင့့်� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�၏ တုို�က််ခုို�က််ခံံရနိုု�င််မုှု 

မျျက််နှာာ�ပြ�င််ကုို� လျှော့�့��ချျဖို့့�  မိိမိိအနေေဖြ�င့့်� အခြား�း�လုုပ်ဆော�ာင််ချျက််များ�း�ကို� စုုပေါ�ါင်းး� ထုုတ််ဝေ�ပါါ။ ၎င်းး� unused privileges များ�း�သည် 

ကားး�ခါးး�ပတ််ကဲ့့�သို့့�  အုုပ်ချုု�ပ််သူူအတွက်ွ် သတိိပေး�းတပ်လှှန့့်�မှု�  ကော�ာင်းး�တစ််ရပ် ဖြ�စ််စေ�နိုု�င််ပါါသည်။ 

အလုို�အလျော�ာ�က်် လံုံ�ခြုံ��နေေခြ�င်းး� နည်းး�လမ်းး�များ�း� 
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TLP:CLEAR

TLP:CLEAR

ကုုန်ပ်စ္စစည်းး� ထုုတ််လုုပ်မုှု လုုပ်ထုံးး��လုုပ်နည်းး�ကုို� 
လံုံ�ခြုံ��မုှုရိှိ�အော�ာင်် လုုပ်ဆော�ာင််ခြ�င်းး� 

1.	  လုုပ်ငန်းး�အတွွင်းး� လံုံ�ခြုံ��ရေး�းထိိန်းး�ချုု�ပ််မုှုကုို� ထားး�ရိှိ�ခြ�င်းး� ကုုမ္ပပဏီ 

အများ�း�အပြား�း�သည် ၎င်းး�တို့့�၏ အချျက််အလက််များ�း�ကို� cloud 

ဝန်ဆ်ော�ာင််မုှု ပေး�းသူူများ�း�ထံ ပြော��ာင်းး�လဲခြ�င်းး�မှှ အကျိုးး� ��ရလဒ် ခံံစား�း

ရမုှုများ�း� ရိှိ�ပါါသည်။ ယခုုအခါါတွင်ွ်မုှု မသမာာသည့့်� တုို�က််ခုို�က််

သူူများ�း�မှှ ထုို� cloud ဝန်ဆ်ော�ာင််မုှုကုို� ပစ််မှှတ််ထားး� တုို�က််ခုို�က််မုှုများ�း� 

ရိှိ�လာာပါါသည်။ Software as a Service (SaaS) ဝန်ဆ်ော�ာင််မုှု 

ပေး�းသူူများ�း�အနေေဖြ�င့့်� ၎င်းး�တို့့�  အဖ့ွဲ့�အတွငွ်းး�၏ ထိိန်းး�ချုု�ပ််မုှု စာာရင်းး�

ကိိန်းး�ဂဏန်းး�များ�း�ကို� ဖော်�်�ပြ�ထုုတ််ဝေ�သင့့်�ပါါသည်။ ဥပမာာ - SaaS 

ဝန်ဆ်ော�ာင််မုှု ပေး�းသူူများ�း�အနေေဖြ�င့့်� ၎င်းး�အဖ့ွဲ့�အစည်းး�အတွငွ်းး�၏ Fast 

Identity Online (FIDO) authentication ကဲ့့�သို့့� သော�ာ phishing-

resistant MFA ဆုို�င််ရာာ စာာရင်းး�ကိိန်းး�ဂဏန်းး�များ�း�ကို� ဖော်�်�ပြ�သင့့်�

ပါါသည်။ အကော�ာင်းး�ဆုံးး��လုုပ်ဆော�ာင််နည်းး�မှာာ� phishing-resistant 

MFA မှှတဆင့့်� authenticating မလုုပ်ထားး�သည့့်� ဝယ််ယူူသုံးး��စွဲဲ�

သူူ၏ အချျက််အလက််နှှင့့်� တခြား�း�သော�ာ ထိိလွယ်ွ်ရှှလွယ်ွ်သော�ာ 

အချျက််အလက််များ�း�အားး� မည်သည့့်� ဝန်ထ်မ်းး�မှှ ဝင််ရော�ာက်် 

ကြ�ည့့်�ရှု�ုခွွင့့်� မရအော�ာင်် ပြော��ာဆုို�လုုပ်ဆော�ာင််ထားး�သင့့်�ပါါသည်။ 

2.	  High-level threat models များ�း�ကုို� ဖော်�်�ပြ�ထုုတ််ဝေ�ပါါ။ လံုံ�ခြုံ�ံ�

မုှုရိှိ�အော�ာင်် စီီမံံပြ�င််ဆင််သည့့်� ပစ္စစည်းး�များ�း�သည် တီီထွွင််ဖန်တ်ီးး�

သူူများ�း�မှှ မည်သည့့်�အရာာကုို� မည်သ့ူ့ရန်မ်ှှ ကာာကွွယ််ရန် ်လုုပ်ဆော�ာင််

ထားး�သည်ဟုု ဖော်�်�ပြ�ထားး�သည့့်� treat models ရေး�းသားး�ခြ�င်းး�ဖြ�င့့်� 

စတင််လေ့�့ရိှိ�ပါါသည်။ ထိိရော�ာက််ကော�ာင်းး�မွန်သ်ော�ာ treat models 

သည် အထိိန်းး�အကွွပ််မဲ့့�သည့့်�အနေေအထားး�တွင်ွ် ကျူးး��ကျော်�်��ဝင််လာာ

သည့့်�နည်းး�လမ်းး�ကို� သိိရိှိ�စေ�ပြီး�း� ထုို�အရာာသည် စီးး�ပွား��းရေး�းလုုပ်ငန်းး�

အတွက်ွ်နှှင့့်� ဖ့ွံ့�ဖြိုး��း��တည်ဆော�ာက််ရေး�း အနေေအထားး�အတွက်ွ်ပါါ အ

ကြုံး�း��ဝင််မုှု ရိှိ�သင့့်�သကဲ့့�သို့့�  ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�၏ အနေေအထားး�

အတွက်ွ် အသုံးး��ပြု�ုရန် ်သင့့်�တော်�်�သော�ာ ပစ္စစည်းး�ဖြ�စ််ဖို့့�  ဆော့�့�ဖ််ဝဲဲ ကုုန််

ထုုတ််လုုပ်သူူဖက််မှှ ရည်ရွွယ််သည့့်�အတုို�င်းး� ဖြ�စ််သင့့်�ပါါသည်။ 

3.	  Detailed secure SDLC self-attestations ကုို� ဖော်�်�ပြ�ထုုတ််

ဝေ�ပါါ။ NIST SSDF သို့့� မဟုုတ်် တခြား�း� ဆင််တူသူော�ာ မူူဘော�ာင််

များ�း�ကို� အသုံးး��ပြု�ုသော�ာ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�သည် အတည်တကျျ

ဖြ�စ််သည့့်� ဆော့�့�ဖ််ဝဲဲ ဖ့ွံ့�ဖြိုး��း��မုှုသက််တမ်းး�အတွက်ွ် တက််ကြွ�စွာာ� 

လုုပ်ကုို�င််လျျက်် ရိှိ�ပါါသည်။ ကုုန်ထု်ုတ််လုုပ်သူူမှှ ထည့့်�သွင်းး�ထားး�

သည့့်� self-attestation controls ကုို� ဖော်�်�ပြ�ထုုတ််ဝေ�ခြ�င်းး�သည် 

အကော�ာင်းး�ဆုံးး�� လုုပ်ထုံးး��လုုပ်နည်းး�အတုို�င်းး� မည်သည့့်�ပစ္စစည်းး�တွင်ွ် 

ထည့့်�သွင်းး�ထားး�သည့့်�အကြော��ာင်းး� သိိစေ�ရုံ�သာာမက ဝယ််ယူူသုံးး��စွဲဲ�

သူူများ�း�၏ ယံုံ�ကြ�ည်မုှုကုို�လည်းး� တိုးး��ပွား��းရရိှိ�စေ�နိုု�င််ပါါသည်။ တခြား�း�

သော�ာ သက််ဆုို�င််ရာာ ဘာာသာာရပ်ကုို� အသိိအမှှတ််ပြု�ုလက််မှှတ််ထုုတ််

ဝေ�ပေး�းသည့့်� certification schemes ထဲဲတွင်ွ် Israel Cyber 

Supply Chain Methodology အစ္စစရေး�း၏ ဆုို�က််ဘာာ ထော�ာက််ပံ့့�မုှု

ကွွင်းး�ဆက််ဆုို�င််ရာာ နည်းး�ပညာာဌာာနလုို� အဖ့ွဲ့�မျိုး�း �� ရိှိ�ပါါသည်။ 

4.	  အားး�နည်းး�ချျက််၏ ပွွင့့်�လင်းး�မြ�င််သာာမုှုရိှိ�ခြ�င်းး�ကုို� လက််ခံံကျျင့့်�သုံးး��

ပါါ။ ပစ္စစည်းး�၏ အားး�နည်းး�များ�း�ကို� မှှန်က်န်ပ်ြီး�း� ပြ�ည့့်�စုံ�သည့့်� CVE 

entries များ�း�အနေေဖြ�င့့်� ဖော်�်�ပြ�သွားး��မည်ဟူသူည့့်� ကတိိကဝတ််များ�း�ကို� 

ဖော်�်�ပြ�ထုုတ််ဝေ�ပါါ။ ထုို�လုုပ်ဆော�ာင််ချျက််သည် အားး�နည်းး�ချျက််များ�း�၏ 

ပြ�ဿနာာအရင်းး�အမြ�စ််ကုို� ဖော်�်�ထုုတ််ရာာတွင်ွ် Common weakness 

enumeration field အတွက်ွ် အထူးး�သင့့်�တော်�်�ပါါသည်။ CVE  

ဒေ�တာာများ�း� မှှန်က်န် ်ပြ�ည့့်�စုံ�မုှု ပုို�ရိှိ�လေ�လေ� ပစ္စစည်းး�များ�း�၏ လံုံ�ခြုံ�ံ�မုှုကုို�  

ပုို�မုို� ခြေ�ေရာာ ခံံနိုု�င််လေ�လေ� ဖြ�စ််စေ�နိုု�င််ပြီး�း� ပျော့�့��ကွွက်် ဟာာကွွက််

ပျံ့့� �နှံ့့��မုှုများ�း�ကို�လည်းး� ပုို�သိိနိုု�င််မည် ဖြ�စ််သည်။ သို့့� သော်�်� CVE ၏ 

အချျက််အလက််များ�း�ကို� အဆိုးး��ဖက််ဆော�ာင််သည့့်� အားး�နည်းး�ချျက််အဖြ�စ်် 

ရှု�ုမြ�င််နိုု�င််သည်ကုို� သတိိထားး�ရန်လု်ို�အပ််ပါါသည်။ အမှှန်မ်ှာာ�  

ထုို�အချျက််အလက််များ�း�သည် ကုုန်ပ်စ္စစည်းး�၏ အရည်အသွေး�း�ကို�  

ရှာာ�ဖွေ�ေဆန်းး�စစ််စမ်းး�သပ်မုှုhealthy code analysis နှှင့့်� ဆော့�့�ဖ််ဝဲဲများ�း�ကို� 

စမ်းး�သပ်ပေး�းသည့့်�အသုို�င်းး�အဝုို�င်းး�များ�း� testing community ရိှိ�သည့့်� 

လက္ခခဏာာကုို� ပြ�သခြ�င်းး� ဖြ�စ််ပါါသည်။ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်�  

လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် စီီမံံလုုပ်ဆော�ာင််ခြ�င်းး� နည်းး�လမ်းး�ကို� သုံးး��ပြု�ုချိိ�န် တ်ွင်ွ် 

ပထမ CVE အကြ�မ်းး� တွက်ွ်ချျက််မုှု တိုးး��လာာတာာမျိုး�း �� ဖြ�စ််နိုု�င််ပြီး�း� ၎င်းး�မှာာ� 

ပုို�မုို�ပြ�ည့့်�စုံ�ကျျယ််ပြ�န့့်�သည့့်�  ရှာာ�ဖွေ�ေမုှုနှှင့့်� လက််ရိှိ�ကုုဒ်အတွငွ်းး�  

ရိှိ�နေေသည့့်� အားး�နည်းး�ချျက််ကုို� တိုးး��တက််အော�ာင်် ဆော�ာင််ရွွက််မုှုကြော��ာင့့်�  

ဖြ�စ််ပါါသည်။ အတိိတ််၏ အားး�နည်းး�ချျက််များ�း�ကို� ဖော်�်�ပြ�သင့့်�ပြီး�း�  

ထုို�အထဲဲတွင်ွ် အားး�နည်းး�ချျက်် တစ််ခုုလုံးး��ကို� ကုို�င််တွယ်ွ်သည့့်� patterns နှှင့့်�  

measures များ�း� ပါါဝင််သင့့်�ပါါသည်။ ဥပမာာ - ကုုမ္ပပဏီ၏ CVEs 

ရာာခုို�င််နှုု�န်းး� အများ�း�စုုမှာာ� cross-site scripting (XSS) နှှင့့်� ဆက််စက််မုှု

ရိှိ�လျျင််၊ ပြ�ဿနာာအရင်းး�အမြ�စ််ကုို� မှှတ််တမ်းး�တင််ခြ�င်းး�နှှင့့်� တုုန့့်�ပြ� �န်မု်ှု 

(ဥပမာာ XSS ကုို� ဟန့့်�တားး�သည့့်�  ဝဘ်ဆုို�က််စာာမျျက််နှာာ�ပုံ�စံံများ�း�ဆုို�င််ရာာမူူ

ဘော�ာင်် web template frameworks ကုို� ပြော��ာင်းး�လဲခြ�င်းး�) နှှင့့်� ရလဒ်

များ�း�က ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အားး� ၎င်းး�တို့့�သည် အားး�နည်းး�ချျက််များ�း�၏ 

သားး�ကော�ာင််မဖြ�စ််နိုု�င််ကြော��ာင်းး�ကို� အရိိပ်လက္ခခဏာာ ပြ�နိုု�င််ပြီး�း� ထုို�အတွက်ွ် 

သက််သာာမုှုကုို� ဆယ််စုုနှှစ််ကြာ�ာ သိိနား�းလည်ကြ�ပြီ�ီ ဖြ�စ််သည်။ 

5.	  Software Bills of Materials (SBOMs) ကုို� ဖော်�်�ပြ�ထုုတ််ဝေ�ပါါ။ 

ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� ၎င်းး�တို့့�၏ ထော�ာက််ပံ့့�မုှု ကွွင်းး�ဆက််

ကုို� ကွွပ််ကဲဲနိုု�င််မုှု ရိှိ�သင့့်�ပါါသည်။ အဖ့ွဲ့�အစည်းး�များ�း�အနေေဖြ�င့့်� ပစ္စစည်းး�

တစ််ခုုခြ�င်းး�စီအတွက်ွ် SBOMs [2] ကုို� တည်ဆော�ာက််၊ ထိိန်းး�သိိမ်းး�

မွွမ်းး�မံမုှု ပြု�ုလုုပ်သင့့်�ပြီး�း� ပစ္စစည်းး�များ�း� ဖြ�န့့်�ဖြူး��း�သူ ထံံမှာာ� အချျက််အလက်် 

တော�ာင်းး�ခံနိုု�င််သကဲ့့�သို့့�  SBOMs များ�း�ကို� အော�ာက််ခြေ�ေက အသုံးး��ပြု�ု

သူူများ�း� ရယူနိုု�င််စေ�ရန်အ်တွက်ွ် လုုပ်ဆော�ာင််သင့့်�ပါါသည်။ ထုို�ကဲ့့�သို့့�  

လုုပ်ဆော�ာင််ခြ�င်းး�သည် လုံးး��လဝိိရိိယရိှိ�မုှုနှှင့့်� ပစ္စစည်းး�ထုုတ််လုုပ်ရာာတွင်ွ် 

ပါါဝင််သည့့်� အစိိတ််အပုို�င်းး�များ�း�အားး� မိိမိိအနေေဖြ�င့့်� နား�းလည်သိိရိှိ�

ကြော��ာင်းး� ပြ�သရာာရော�ာက်် သကဲ့့�သို့့�  ဖြ�စ််နိုု�င််ခြေ�ေ အန္တတရာာယ််အသစ််များ�း�

ကုို�လည်းး� သိိရိှိ�နိုု�င််စွွမ်းး�ရိှိ�ပြီး�း� ထော�ာက််ပံ့့�မုှုကွွင်းး�ဆက််၏ modules တစ််

ခုုတွင်ွ် အားး�နည်းး�ချျက််တွေ့�ရိ့ှိ�ပါါက မည်ကဲ့့�သို့့�  တု့့န်ပ်ြ�န်ရ်မည်ကုို� ဝယ််ယူူ

သုံးး��စွဲဲ�သူများ�း�အားး� နား�းလည်အော�ာင်် လုုပ်ဆော�ာင််ပေး�းနိုု�င််ပါါသည်။  

https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
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ဖတ််ရုှုလုို�ပါါက ဂျျပန်န်ိုု�င််ငံံ၏ စီးး�ပွား��းရေး�းရာာ၊ ကုုန်သွ်ွယ််ရေး�းနှှင့့်� စက််မုှုရေး�းရာာ ဝန်က်ြီး�း�ဌာာန(METI) မှှ “Guide of Introduction of Software 

Bill of Materials (SBOM) for Software Management” ဆုို�သည့့်� ခေါ�ါင်းး�စဉ််ဖြ�င့့်� ထုုတ််ဝေ�မုှု လုုပ်ထားး�ပါါသည်။ ပွွင့့်�လင်းး�မြ�င််သာာ

ခြ�င်းး�ကို� ပစ္စစည်းး�ထဲတွင်ွ်ထည့့်�သည့့်� firmware အတွက်ွ် အသုံးး��ပြု�ုနိုု�င််သည့့်�အပြ�င်် အေ�အို�င်် ဉာာဏ််ရည်တုု/ machine learning (ML) မှာာ� 

အသုံးး��ပြု�ုသည့့်� ဒေ�တာာနှှင့့်� models များ�း�အတွက်ွ်လည်းး� အသုံးး��ပြု�ုနိုု�င််ပါါသည်။ ဝယ််ယူူရေး�းဆုံးး��ဖြ�တ််ချျက််ချျနိုု�င််ရန်အ်တွက်ွ် အထော�ာက််အကူူ

ပြု�ုမုှုနှှင့့်� operational capabilities များ�း�ကို� ကျော်�်��လွနွ်၍် SBOMs သည် မသမာာသည့့်� ထော�ာက််ပံ့့�မုှုကွွင်းး�ဆက်် တုို�က််ခုို�က််ခံံရသည့့်�အခါါ သိိ

အော�ာင််လုုပ်ပြီး�း� တုုန့့်�ပြ� �န်န်ိုု�င််စွွမ်းး�ရိှိ�အော�ာင်် လုုပ်ဆော�ာင််သည့့်� နေေရာာတွင်ွ် အရေး�းကြီး�း�သည့့်� အခန်းး�ကဏ္ဏဏ တွင်ွ် ပါါဝင််ပါါသည်။ 

6.	  အားး�နည်းး�ချျက််ထုုတ််ဖော်�်�ရေး�း မူူဝါါဒတစ်ခုု Vulnerability disclosure မူူဝါါဒကို� ဖော်�်�ပြ�ထုုတ််ဝေ�ပါါ။ (1) ကုုန်ထု်ုတ််လုုပ်သူူမှှပေး�းသည့််� ပစ္စစည်းး�

များ�း�အားး�လုံးး��ကို� စစ််ဆေး�းခွွင့််�နှှင့််� အဆုို�ပါါစစ််ဆေး�းမုှုများ�း�အတွက်ွ် ဖန်တ်ီးး�ပေး�းသည့််� (2) မူူဝါါဒနှှင့််�အညီီဆော�ာင််ရွွက််သည့််� လုုပ်ရပ်များ�း�အတွက်ွ် 

တရား�းဝင််လံုံ�ခြုံ�ံ�မုှုပေး�းသည့််� (3) သတ််မှှတ််ထားး�သော�ာ အချိိ�န် က်ာာလတစ််ခုုကုုန်ဆ်ုံးး��ပြီး�း�နော�ာက်် လူထူုုအားး� အားး�နည်းး�ချျက််များ�း�ကို� ထုုတ််ဖော်�်�မုှုခွွင့််�

ပေး�းသည့််� အားး�နည်းး�ချျက််ထုုတ််ဖော်�်�ရေး�း မူူဝါါဒတစ််ခုု ထုုတ််ဝေ�ပါါ။ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� အားး�နည်းး�ချျက််များ�း�ကို� ရှာာ�ဖွေ�ေ တွေ့�ရိ့ှိ�သည့့်�

အခါါမှာာ� ထုို�ကဲ့့�သို့့�  ဖြ�စ််ရသည့့်� အကြော��ာင်းး�ရင်းး�အားး� သိိရအော�ာင်် အစွွမ်းး�ကုုန် ်တတ််နိုု�င််သမျှှ လုုပ်ဆော�ာင််ပြီး�း� အားး�နည်းး�ချျက်် အားး�လုံးး��ကို� ဖယ််ရှား��းမုှု

မျိုး�း �� ပြု�ုလုုပ်သင့့်�ပါါသည်။ ဘာာသာာစကားး�အညွှနှ်းး�အတွက်ွ် CISA ၏ Vulnerability Disclosure Policy Template တွင်ွ် ကြ�ည့့်�ပါါ။
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https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.cisa.gov/vulnerability-disclosure-policy-template
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လံုံ�ခြုံ��မုှုကုို� ဦးးစား�းပေး�းသည့်� စီးး�ပွား��းရေး�း
လုုပ်ငန်းး�၏ လုုပ်ထုံးး��လုုပ်နည်းး�များ�း� 

1.	 Secure by design senior executive sponsor မည်သူ်ူ 

ဖြ�စ်ကြော��ာင်းး� လူူသိိရှှ င််ကြား�း� အသိိပေး�းပါါ။ အဖ့ွဲ့�အစည်းး�အများ�း�
အပြား�း�အတွငွ်းး� လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာကိိစ္စစတွင်ွ် (အရည်အသွေး�း�
ဆုို�င််ရာာ ကဲ့့�သို့့� ပင််) ပစ္စစည်းး�၏ လံုံ�ခြုံ�ံ�ရေး�းနှှင့့်� ပတ််သက််၍ သိိသာာ
သည့့်� တိုးး��တက််မုှုကုို�လုုပ်ရန် ်အကန့့်� အသတ််ရိှိ�သည့့်� ပညာာရှှင််
အသင်းး�များ�း�ကို� လုုပ်ပုို�င််ခွွင့့်�ပေး�းလေ့�့ရိှိ�ပါါသည်။ လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် 

စီီမံံပြ�င််ဆင််သည့့်� အစီီအစဉ််အားး� ကြီး�း�ကြ�ပ်သည့့်� အမုှုဆော�ာင််
အရာာရိှိ� မည်သူူဖြ�စ််ကြော��ာင်းး� လူသူိိရှှင််ကြား�း� အသိိပေး�းခြ�င်းး�အားး�
ဖြ�င့့်� လံုံ�ခြုံ�ံ�ရေး�းပစ္စစည်းး�၏ လံုံ�ခြုံ�ံ�ရေး�းကိိစ္စစသည် ဦးးစား�းပေး�းခံံရမည့့်� 
စီးး�ပွား��းရေး�းလုုပ်ရပ် တစ််ခုုအဖြ�စ််သို့့�  ပြော��ာင်းး�လဲစေ�နိုု�င််ပါါသည်။ 

2.	 လံုံ�ခြုံ��မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််စီီမံံခြ�င်းး�၏ လမ်းး�ပြ�မြေ�ေပုံ�ကုို� ဖော်�်�ပြ�
ထုုတ််ဝေ�ပါါ။ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� သုံးး��စွဲဲ�သူများ�း�၏ 

လံုံ�ခြုံ�ံ�ရေး�း တိုးး��တက််ရန်အ်တွက်ွ် SDLC ကုို� အပြော��ာင်းး�အလဲဲ
လုုပ်သည့့်�အခါါတွင်ွ် မှှတ််တမ်းး�တင််မုှု လုုပ်ထားး�သင့့်�ပြီး�း� ထုို�အထဲဲ
တွင်ွ် လက််တွေ့� ့စမ်းး�သပ်မုှု၏ အစီီရင််ခံံစာာများ�း�၊ အားး�နည်းး�ချျက််
များ�း�ကို� ဖယ််ရှား��းရန်အ်တွက်ွ် လုုပ်ဆော�ာင််ချျက််များ�း�နှှင့့်� အခြေ�ေခံ 

သဘော�ာတရား�းတွင်ွ် ထည့့်�သွင်းး�ထားး�သည့့်� တခြား�း�အရာာများ�း�၏ 

စာာရင်းး�တို့့�  ပါါဝင််ပါါသည်။ အရည်အသွေး�း� တိုးး��တက််ရန်အ်တွက်ွ် 

ကြိုး�း��စား�းသည့့်� ကိိစ္စစ၌ လံုံ�ခြုံ�ံ�ရေး�းတိုးး��တက််မုှုဆုို�င််ရာာ အစီီအစဉ််တွင်ွ် 

တမူထူးး�သည့့်� စီီစဉ််မုှုအဆင့့်�များ�း�၊ ထိိန်းး�သိိမ်းး�မုှုနှှင့့်� တိုးး��တက််ရေး�း
ဆုို�င််ရာာ အဆင့့်�များ�း� ရိှိ�ပါါသည်။ နှုု�တ််ဖြ�င့့်� ပြော��ာမည့့်�အစား�း  
အလုုပ်ဖြ�င့့်� သက််သေ�ပြ�ဆုို�သည့့်� အနှှစ််သာာရအရ လမ်းး�ပြ�မြေ�ေပုံ�နှှင့့်� 
၎င်းး�အဆင့့်�များ�း�ကို� လူသူိိအော�ာင်် ဖော်�်�ပြ�ထုုတ််ဝေ�ခြ�င်းး�အားး�ဖြ�င့့်�  
ပစ္စစည်းး�များ�း�သည် လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််စီီမံံသော�ာ ပစ္စစည်းး�
ဖြ�စ််ကြော��ာင်းး� ယံုံ�ကြ�ည်စိိတ််ချျမုှု ပုို�ရစေ�နိုု�င််ပါါသည်။ အဓိိပ္ပာာ�ယ််ရိှိ�
သည့့်� တိုးး��တက််မုှုကုို� ရရိှိ�ပြီး�း�သည့့်�နော�ာက်် ကုုန်ထု်ုတ််လုုပ်သူူများ�း�
အနေေဖြ�င့့်� ပွွင့့်�လင်းး�မြ�င််သာာမုှုဆုို�င််ရာာ အစီီရင််ခံံစာာတွင်ွ် အသေး�းစိိတ်် 

ဖော်�်�ပြ�ထုုတ််ဝေ�မုှု လုုပ်နိုု�င််ပါါသည်။ ထုို�ကဲ့့�သို့့�  လုုပ်ဆော�ာင််ခြ�င်းး�သည် 

လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််စီီမံံမုှုလုုပ်သည် ဆုို�သည်ကုို� ပြ�သရုံ�သာာ

မက တခြား�း�သူများ�း�လည်းး� ထုို�ကဲ့့�သို့့�  သက််သေ�အထော�ာက််အထားး�
ကုို� ကြ�ည့့်�ပြီး�း� အလားး�တူ ူလုုပ်ဆော�ာင််လာာနိုု�င််ပါါသည်။ 

3.	 Memory-safety လမ်းး�ပြ�မြေ�ေပုံ�ကုို� ဖော်�်�ပြ�ထုုတ််ဝေ�ပါါ။ ကုုန််
ထုုတ််လုုပ်သူူများ�း�သည် memory safe languages များ�း�ကို� 
အသုံးး��ပြု�ု၍ လက််ရိှိ�ရိှိ�နေေသည့့်� ပစ္စစည်းး�ကို� တခြား�း�စနစ််ဖြ�င့့်� ပူးး�ပေါ�ါင်းး�
စေ�ခြ�င်းး�သို့့� မဟုုတ်် ပစ္စစည်းး�အသစ််ကုို� တီီထွွင််ပြီး�း� အကြီး�း�မား�းဆုံးး��ထဲ
တွင်ွ်ပါါဝင််သော�ာ အားး�နည်းး�ချျက််များ�း�ကို� ဖယ််ရှား��းပစ််ရန် ်လုုပ်ကုို�င််
နိုု�င််ပါါသည်။ ကိိစ္စစရပ်တုို�င်းး�အတွက်ွ် ထုို�ကဲ့့�သို့့�  လုုပ်ဆော�ာင််ရန် ်မဖြ�စ််
နိုု�င််သော်�်�လည်းး� ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� အက််ပလီကေး�း
ရှှင်းး� တစ််ခုုလုံးး��ကို� ပြ�န်လ်ည်ရေး�းတာာမျိုး�း �� လုုပ်ဆော�ာင််မည့့်�အစား�း 
memory safe languages ထဲဲတွင်ွ် application wrappers 

ကုို� တီီထွွင််ပြီး�း� အသုံးး��ပြု�ုသည့့်�နည်းး�ကို� စဉ်းး�စား�းသင့့်�ပါါသည်။ ထုို�
အထဲဲတွင်ွ် ကုုန်ထု်ုတ််လုုပ်သူူအနေေဖြ�င့့်� အလုုပ်သမား�း ခန့့်� အပ််မုှုနှှင့့်� 
ဆက််စပ်၍ မည်ကဲ့့�သို့့�  update လုုပ်ထားး�သည့့်�အကြော��ာင်းး�၊ မည်သ
ည့့်� သင််တန်းး�များ�း� တက််စေ�သည့့်�အကြော��ာင်းး�၊ ကုုဒ်ဆန်းး�စစ််မုှုများ�း� 
ပြု�ုလုုပ်သည့့်�အကြော��ာင်းး�နှှင့့်� အတွငွ်းး�ရေး�း လုုပ်ငန်းး�စဉ််များ�း�အပြ�င်် 

open source community အားး�လည်းး� အလားး�တူ ူလုုပ်လာာစေ�
ရန် ်နည်းး�လမ်းး�များ�း�ဖြ�င့့်� ပံ့့�ပိုးး��မုှု လုုပ်နေေသည့့်�အကြော��ာင်းး�များ�း� ထည့့်�
ဝင််နိုု�င််ပါါသည်။ 

4.	 ရလဒ််များ�း�အားး� ဖော်�်�ပြ� ထုုတ််ဝေ�ပါါ။ လံုံ�ခြုံ�ံ�စွာာ� စီီမံံပြ�င််ဆင််ခြ�င်းး� 
အယူူအဆအားး� အကော�ာင််အထည်ဖော်�်�ရန်အ်တွက်ွ် ၎င်းး�တို့့�၏ 

SDLC များ�း�ကို� update လုုပ်သည့့်�အချိိ�န် တ်ွင်ွ် အဖ့ွဲ့�အစည်းး�
များ�း�အနေေဖြ�င့့်� လျျင််မြ�န်သ်ည့့်� အော�ာင််မြ�င််မုှု၊ ပုို�မုို�လွနွ်ကဲ်ဲသော�ာ 

အရင်းး�အမြ�စ််များ�း� ရရိှိ�ကြော��ာင်းး� တွေ့�ရ့မည်ဖြ�စ််သကဲ့့�သို့့�  မျှော်�်��လင့့်�
မထားး�သည့့်� အနှော�ာ�င့့်�အယှှက််များ�း�လည်းး� ကြုံ��ရနိုု�င််သည်ကုို� တွေ့�့
ရမည် ဖြ�စ််ပါါသည်။ လုုပ်ငန်းး�အတွငွ်းး� အော�ာင််မြ�င််မုှုနှှင့့်� အဟန့့်� အ
တားး�များ�း�ကို� တင််ပြ�နိုု�င််မုှုမှှတဆင့့်� ကဏ္ဏဏ တစ််ခုုလုံးး��က ရရိှိ�သည့့်� 
ရလဒ်ကနေေ သင််ခန်းး�စာာများ�း� ရယူနိုု�င််ပါါသည်။
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TLP:CLEAR

TLP:CLEAR

အခြေ�ေခံ သဘော�ာတရား�း ၃ - ထိိပ်ဆုံးး��မှှ ဦးးဆော�ာင််ဦးးရွွက််မုှု ပြု�ုခြ�င်းး�

ရှှင်းး�ပြ�ချျက်် 

ယျေ�ေဘုုယျျအားး�ဖြ�င့့်� ဤအစီီရင််ခံံစာာ၏ အနှှစ််သာာရမှာာ� “လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် စီီမံံပြ�င််ဆင််ခြ�င်းး�” ဟုု ခေါ်�်ဆုို�နိုု�င််ပြီး�း� ကုုန်ပ်စ္စစည်းး�ကို� 
တီီထွွင််ဖို့့�  စီီစဉ််သည့့်�အဆင့့်�မှှ စတင််၍ ဝယ််ယူူသုံးး��စွဲဲ�သူ၏ လံုံ�ခြုံ�ံ�ရေး�းကုို� မက််လုံးး��အနေေဖြ�င့့်� ထည့့်�သွင်းး�စဉ်းး�စား�းလုုပ်ဆော�ာင််
ပေး�းသည့့်�နည်းး� ဖြ�စ််ပါါသည်။ ထုို�ကဲ့့�သို့့�  လုုပ်ဆော�ာင််ရာာတွင်ွ် စီးး�ပွား��းရေး�း ရည်မှှန်းး�ချျက််မှှ စတင််ပြီး�း� အကြွ�င်းး�မဲ့့�နှှင့့်� တိိကျျ
ရှှင်းး�လင်းး�သည့့်� ရည်မှှန်းး�ချျက််အပြ�င်် လုို�လားး�သည့့်� ရလဒ်များ�း�ဖြ�င့့်� စတင််ပါါသည်။ ခေါ�ါင်းး�ဆော�ာင််ပုို�င်းး� ပုုဂ္ဂိုု��လ််များ�း�မှှ လံုံ�ခြုံ�ံ�ရေး�း
ကုို� စီးး�ပွား��းရေး�း၏ ဦးးစား�းပေး�းအရာာအဖြ�စ်် လုုပ်ဆော�ာင််ခြ�င်းး�၊ လုုပ်ငန်းး�ခွင််အတွငွ်းး� မက််လုံးး��များ�း�ဖန်တ်ီးး�ပေး�းခြ�င်းး�နှှင့့်� လံုံ�ခြုံ�ံ�သည့့်� 
အနေေအထားး�ဖြ�စ််အော�ာင်် ဒီီဇုို�င်းး�ဖန်တ်ီးး�ရမည်ဟုု တစ််ယော�ာက််မကျျန် ်အားး�လုံးး��က လက််ခံံမှှသာာလျျင်် အကော�ာင်းး�ဆုံးး��ရလဒ်ကုို� 
ရရိှိ�မည် ဖြ�စ််ပါါသည်။ 

လံုံ�ခြုံ�ံ�သော�ာ ပစ္စစည်းး�များ�း� ထုုတ််လုုပ်ရေး�းတွင်ွ် နည်းး�ပညာာကျွွမ်းး�ကျျင််မုှုသည် အရေး�းပါါသော်�်�လည်းး� ထုို�ကိိစ္စစကုို� နည်းး�ပညာာ
ဝန်ထ်မ်းး�များ�း�သာာ လုံးး��ဝ တာာဝန်ယူ်ူ လုုပ်ဆော�ာင််ရမည့့်�အရာာ မဟုုတ််ပါါ။ လံုံ�ခြုံ�ံ�ရေး�းသည် စီးး�ပွား��းလုုပ်ငန်းး�၏ ဦးးစား�းပေး�းရမည့့်�
အရာာ ဖြ�စ််သော�ာကြော��ာင့့်� ထိိပ်သီးး�ခေါ�ါင်းး�ဆော�ာင််များ�း�မှှ ဦးးဆော�ာင််ဦးးရွွက််ပြု�ု ရပါါမည်။ 

အကယ််၍ ဆော့�့�ဖ််ဝဲဲကုုန်ထု်ုတ််လုုပ်သူူများ�း�သည် ပထမ အခြေ�ေခံ သဘော�ာထားး� ၂ ရပ်ကုို� အကော�ာင််အထည်ဖော်�်�ပြီး�း� အဓိိပ္ပာာ�ယ််
ရိှိ�သည့့်� ပစ္စစည်းး�များ�း� ထုုတ််လုုပ်နိုု�င််ပါါက တတိိယ အခြေ�ေခံ သဘော�ာတရား�းကုို� အကော�ာင််အထည်ဖော်�်�ရန် ်လုို�အပ််ပါါသလားး�ဟုု 
တချို့�့ �သူူများ�း�က တွေး�း�တော�ာမိိမှာာ� ဖြ�စ််ပါါသည်။ ကုုမ္ပပဏီက ၎င်းး�၏ အမြော်��်�အမြ�င််စိိတ််ကူးး�၊ ကုုမ္ပပဏီ၏ တန်ဖ်ိုးး��၊ ရိုးး� �ရာာများ�း�ကို� 
မည်ကဲ့့�သို့့�  တည်ထော�ာင််ထားး�သည်ဆုို�သည့့်�အချျက််သည် ကုုန်ပ်စ္စစည်းး�အပေါ်�် သက််ရော�ာက််မုှုရိှိ�ပြီး�း� ထုို�အခြေ�ေခံသဘော�ာတရား�း
များ�း�တွင်ွ် ထိိပ်ပုို�င်းး�မှှ heavy component ရိှိ�ပါါသည်။ ဤကဲ့့�သို့့�  လုုပ်ဆော�ာင််ချျက််မျိုး�း ��ကို� ကျျင့့်�သုံးး��သည့့်� တခြား�း�ကဏ္ဏဏ တွင်ွ် 

သိိသာာသည့့်� လံုံ�ခြုံ�ံ�ရေး�းနှှင့့်� အရည်အသွေး�း� တိုးး��တက််မုှုဖြ�စ််စေ�သည့့်�အကြော��ာင်းး� ကျွွန်ုု�ပ််တို့့�အနေေဖြ�င့့်� မြ�င််တွေ့�ရ့ပါါသည်။ 

Noted quality ကျွွမ်းး�ကျျင််သူူ J.M. Juran ရေး�းသားး�ထားး�သည်မှာာ�- 

လံုံ�ခြုံ��ရေး�းသည် ်ပစ္စစည်းး�အရည်အ်သွေး�း�၏ အစိိတ််အပုို�င်းး�ဖြ�စ်သည်ဟ်ုု ယံုံ�ကြ�ည်သ်ည်ဟ်ုု ပါါရိှိ�ပါါသည်။် လံုံ�ခြုံ�ံ�ရေး�းနှှင့့်� 
အရည်အသွေး�း�သည် စီးး�ပွား��းရေး�းအတွက်ွ် အရေး�းကြီး�း�သည့့်�အရာာဖြ�စ််လာာသည့့်�အခါါတွင်ွ် ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�၏ လံုံ�ခြုံ�ံ�ရေး�း
ဆုို�င််ရာာကိိစ္စစကုို� ကုို�င််တွယ်ွ်တုုန့့်�ပြ� �န်မု်ှုလုုပ်သည့့်�အခါါ စက််မုှုဝန်ထ်မ်းး�များ�း�လက််ထဲဲ ထိုးး��အပ််ပြီး�း� ဆော�ာင််ရွွက််ခုို�င်းး�မည့့်�အစား�း 
အဖ့ွဲ့�အစည်းး�အနေေဖြ�င့့်� လုုပ်ဆော�ာင််လျျင်် ပုို�မုို� ထိိရော�ာက်် လျျင််မြ�န်စ်ွာာ� ဆော�ာင််ရွွက််ပေး�းနိုု�င််မည် ဖြ�စ််သည်။ ထို့့� အပြ�င်် လုို�အပ််
သည့့်� အရင်းး�အမြ�စ််များ�း�တွင်ွ် ရင်းး�နှီးး��မြု�ုပ်နှံံ�မုှုလုုပ်ထားး�ပြီး�း� ဆော့�့�ဖ််ဝဲဲလံုံ�ခြုံ�ံ�ရေး�းကုို� စီးး�ပွား��းရေး�း၏ အဓိိက ဦးးစား�းမုှုအဖြ�စ်် အစ
ကတည်းး�က ဆော�ာင််ရွွက််ပါါက ရေ�ရှှည်တွင်ွ် ဆော့�့�ဖ််ဝဲဲပျျက််စီးး�မုှုအတွက်ွ် ကုုန်က်ျျစရိိတ််ကုို� လျှော့�့��ချျနိုု�င််သကဲ့့�သို့့�  နိုု�င််ငံံတော်�်�၏ 

လံုံ�ခြုံ�ံ�ရေး�းအတွက်ွ်လည်းး� ကော�ာင်းး�မွန်မု်ှု ဖြ�စ််စေ�နိုု�င််ပါါသည်။ 

ခေါ�ါင်းး�ဆော�ာင််ပုို�င်းး�မှှ corporate social responsibility (CSR) အစီီအစဥ်များ�း�ကို� အကော�ာင််အထည်ဖော်�်�သည့့်�အတုို�င်းး� 
အလားး�တူစူွာာ�ပင်် ဆော့�့�ဖ််ဝဲဲ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အပါါအဝင်် လုုပ်ငန်းး�၏ ဘုုတ််အဖ့ွဲ့�တွ�င်ွ် အကျွွမ်းး�ဝင််မုှုဖြ�စ််စေ�ပြီး�း� ဆုို�က််
ဘာာလံုံ�ခြုံ�ံ�ရေး�း အစီီအစဥ်တွင်ွ် ပုို�ပြီး�း� တက််ကြွ�စွာာ� ပါါဝင််လမ်းး�ညွှနှ်မု်ှုများ�း� လုုပ်ဆော�ာင််နိုု�င််ပါါသည်။ Corporate cyber 

responsibility (CCR) ဆုို�သည့့်� အသုံးး��အနှုု�န်းး�ကို� အသစ််ထွွက််ပေါ်�်လာာသည့့်� အုို�င််ဒီီယာာများ�း�အားး� ဖော်�်�ပြ�ရာာတွင်ွ် တခါါတရံ 

အသုံးး��ပြု�ုလေ့�့ရိှိ�သည်။ 

ထိိပ်တန်းး� အရည်အ်သွေး�း� မြ�င့့်�မား�းမုှုကုို� ထိိန်းး�သိိမ်းး�ရန်အ်တွွက်် အထက််မန်န်ေေဂျာ�ာများ�း�၏ 

အရည်အ်သွေး�း�ပုို�င်းး�ဆုို�င််ရာာ တာာဝန်ယူ်ူမုှု လုုပ်ရန် ်လုို�အပ််ပါါသည်။် ထိိပ်တန်းး�အရည်အ်သွေး�း�
မြ�င့့်�မား�းမုှုအတွွက်် ကြိုး�း��စား�းသည့်� ကုုမ္ပပဏီီများ�း�တွွင်် မန်န်ေေဂျာ�ာများ�း�မှှ ဦးးဆော�ာင််ဦးးရွက််မုှု 
ပြု�ုပြီး�း� လမ်းး�ညှွှန်မု်ှု လုုပ်ပေး�းလေ့� ရိှိ�ပါါသည်။် ချွွင်းး�ချျက််များ�း�ကုို� ကျွွန်ုု�ပ််တို့့�အနေေဖြ�င့့်� 
သတိိမထားး�မိိပါါ။ [3]
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ဤအခြေ�ေခံ သဘော�ာတရား�းကို� အကော�ာင််အထည်ဖ်ော်�်�ခြ�င်းး� 

ဤ အခြေ�ေခံ သဘော�ာတရား�းကုို� လက််တွေ့�အ့ကော�ာင််အထည်ဖော်�်�ရန်အ်တွက်ွ် ဆော့�့�ဖ််ဝဲဲကုုန်ထု်ုတ််လုုပ်သူူများ�း�မှှ အော�ာက််ပါါ ခြေ�ေလှှမ်းး�များ�း�ဖြ�င့့်�  

လုုပ်ဆော�ာင််နိုု�င််ပါါသည် - 

1.	 လုုပ်ငန်းး�၏ ငွေ�ေရေး�းကြေး��းရေး�း အစီီရင််ခံံစာာတွင်် လံုံ�ခြုံ��အော�ာင်် စီီမံံ
ပြု�ုပြ�င််ခြ�င်းး�ဆုို�င််ရာာ အစီီအစဥ်် အသေး�းစိိတ််ကုို� ထည့်�သွင်းး� ဖော်�်�ပြ�
ပါါ။ အကယ််၍ ကုုန်ထု်ုတ််လုုပ်ငန်းး�သည် လူသူိိရှှင််ကြား�း� လည်ပတ််
သော�ာ ကုုန်သွ်ွယ််ရေး�းကုုမ္ပပဏီဖြ�စ််ပါါက နှှစ််စဥ် အစီီရင််ခံံစာာတွင်ွ် လံုံ�ခြုံ�ံ�
မုှုရိှိ�အော�ာင်် စီီမံံလုုပ်ဆော�ာင််ခြ�င်းး� အကြော��ာင်းး�ကို� အစီီရင််ခံံစာာ၏ ကဏ္ဏဏ
တစ််ခုုအတွငွ်းး� ထည့့်�သွင်းး�ဖော်�်�ပြ�ပါါ။ မော်�်�တော်�်�ယာာဉ််များ�း�၏ တစ််နှှစ််
တာာ အစီီရင််ခံံစာာထဲဲတွင်ွ် ဒါါရုို�က််ဘာာနှှင့့်� ခရီးး�သည်များ�း�၏ လံုံ�ခြုံ�ံ�ရေး�း
နှှင့့်� ပတ််သက််သည့့်� ကဏ္ဏဏ ကုို� ထည့့်�သွင်းး�ဖော်�်�ပြ�ထားး�သည်ကုို� တွေ့�ရ့
လေ့�့ရိှိ�ပြီး�း�အရည်အသွေး�း�နှှင့့်� လံုံ�ခြုံ�ံ�ရေး�းကော်�်�မတီ၏ ဗဟို�ပြု�ုမုှုဆုို�င််ရာာ 

အချျက််အလက််နှှင့့်� ဖြ�န့့်�ဝေ�ခြ �င်းး�ဆုို�င််ရာာ အချျက််အလက််များ�း� ထည့့်�
သွွင်းး�ဖော်�်�ပြ�လေ့�့ရိှိ�ပါါသည်။ ငွေ�ေရေး�းကြေး��းရေး�းဆုို�င််ရာာ အစီီရင််ခံံစာာ
ထဲဲတွင်ွ် လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််စီီမံံခြ�င်းး� အစီီအစဥ်ကုို� အသေး�းစိိတ်် 

ဖော်�်�ပြ�ထားး�ခြ�င်းး�အားး�ဖြ�င့့်� ထုို�လုုပ်ရပ်များ�း�အားး� ခေ�တ််စား�းနေေ၍ မတ််ကက််
တင်းး�အရ မျျက််နှာာ�ရအော�ာင်် လုုပ်ခြ�င်းး�မျိုး�း �� မဟုုတ််ပဲဲ ဤအဖ့ွဲ့�အစည်းး�
သည် ဝယ််ယူူသုံးး��စွဲဲ�သူ၏ လံုံ�ခြုံ�ံ�ရေး�းနှှင့့်� လုုပ်ငန်းး�၏ ငွေ�ေရေး�းကြေး��းရေး�း 
ရလဒ်များ�း�ကို� အလေး�းထားး�ကြော��ာင်းး� ပြ�သရာာရော�ာက််ပါါသည်။ 

2.	 သင့့်�၏ ဒါါရုို� က််တာာ ဘုုတ််အဖွဲ့့�ကို� အစီီရင််ခံံစာာများ�း� ပံုံ�မှှန်ပ်ေး�းပို့့�ပါါ။ 

Chief information security officer (CISO) သည် အစီီရင််ခံံစား�း
များ�း�ကို� လုုပ်ငန်းး�၏ ဘုုတ််အဖ့ွဲ့�ကို� တင််ပြ�လေ့�့ရိှိ�ပြီး�း� အစီီရင််ခံံစာာထဲဲ
တွင်ွ် လက််ရိှိ�လံုံ�ခြုံ�ံ�ရေး�းအစီီအစဥ်နှှင့့်� အနာာဂတ်် လံုံ�ခြုံ�ံ�ရေး�း အစီီအစဥ်
အကြော��ာင်းး�၊ ခြိ�ိမ်းး�ခြော��ာက််မုှု အန္တတရာာယ််များ�း�အကြော��ာင်းး�၊ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ 

သံံသယဖြ�စ််ဖွွယ််ရာာများ�း�နှှင့့်� လံုံ�ခြုံ�ံ�ရေး�းတုို�က််ခုို�က််ခံံရမုှုအပြ�င်် လံုံ�ခြုံ�ံ�ရေး�း
အနေေအထားး�နှှင့့်� ကုုမ္ပပဏီ၏ ကော�ာင်းး�မွန်စ်ွာာ� ရှှင််သန်ရ်ပ်တည်နိုု�င််မုှုပါါဝင််
သည့့်� တခြား�း�သော�ာ updated centred အချျက််များ�း� ပါါဝင််သင့့်�ပါါသည်။ 

လုုပ်ငန်းး�၏ လံုံ�ခြုံ�ံ�ရေး�းအနေေအထားး�ဆုို�င််ရာာ အချျက််အလက််ကုို� ရယူရံုံ�သာာ
မက ဘုုတ််အဖ့ွဲ့�အနေေဖြ�င့့်� ပစ္စစည်းး�၏ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ အချျက််အလက််
နှှင်် ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�၏ လံုံ�ခြုံ�ံ�ရေး�းအပေါ်�် သက််ရော�ာက််နိုု�င််မုှု 

အချျက််အလက််များ�း�ကို�ပါါ တော�ာင်းး�ခံသင့့်�ပါါသည်။ ဘုုတ််အဖ့ွဲ့�အနေေဖြ�င့့်� 
CISO အပေါ်�်သာာ အာာရံုံ�စုို�က််ထားး�ခြ�င်းး�မျိုး�း ��မလုုပ်သင့့်�ပဲ တခြား�း�သော�ာ  

ကုုမ္ပပဏီစီီမံံခန့့်� ခွဲ�ဲ�ရေး�း အဖ့ွဲ့�ဝင််ကုို� အဓိိကထားး�၍ ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�၏ 

လံုံ�ခြုံ�ံ�ရေး�းအန္တတရာာယ်် နည်းး�ပါးး�အော�ာင်် လုုပ်ဆော�ာင််ပေး�းရမည် ဖြ�စ််ပါါသည်။ 

3.	 လံုံ�ခြုံ��မုှုရိှိ�အော�ာင်် စီီမံံပြ�င််ဆင််ခြ�င်းး�ဆုို�င််ရာာ အရာာရိှိ�များ�း�အားး� လုုပ်ကုို�င််ခွွင့့်�
အာာဏာာပေး�းခြ�င်းး� အဖ့ွဲ့�အစည်းး�အတွငွ်းး�တွင်ွ် နည်းး�ပညာာအသင်းး�မှှ  
"ထိိပ်သီးး�ခေါ�ါင်းး�ဆော�ာင််လက််ခံံလာာအော�ာင််လုုပ်ဆော�ာင််ရခြ�င်းး� 
executive buy-in" နှှင့့်� ခေါ�ါင်းး�ဆော�ာင််များ�း�ကို�ယ််တုို�င်် လုုပ်ငန်းး�၏ 

စံံနှုု�န်းး�များ�း�ကို� အသုံးး��ပြု�ု၍ ဝယ််ယူူသုံးး��စွဲဲ�သူ၏ လံုံ�ခြုံ�ံ�ရေး�းလုုပ်ငန်းး�စဥ်ကုို� 
ကုို�ယ််တုို�င််ကုို�ယ််ကျျ ကုို�င််တွယ်ွ်ဖြေ�ေရှှင်းး�ရာာတွင်ွ် သိိသာာသည့့်�  
ကွာာ�ခြား�း�မုှုများ�း� ရိှိ�ပါါသည်။ “Executive buy-in” ဆုို�သည်မှာာ� 

တစ််ယော�ာက််ယော�ာက််က ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အတွက်ွ် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ 

အစီီအစဥ်ကုို� လက််ခံံလာာအော�ာင်် ဖျော�ာ�င်းး�ဖျျပြော��ာဆုို�မုှု လုုပ်ရခြ�င်းး�ကို� 
ဆုို�လုို�ပြီး�း� လုုပ်ငန်းး�၏ ထိိပ်သီးး�ရည်ရွွယ််ချျက််အဖြ�စ်် မထားး�ရိှိ�ခြ�င်းး�ကို� 
ဆုို�လုို�ပါါသည်။ ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အတွက်ွ် လံုံ�ခြုံ�ံ�ရေး�းရလဒ် ရရိှိ�သည့့်� 
ပစ္စစည်းး�ထဲတွင်ွ် ရင်းး�နှီးး��မြု�ုပ်နှံံ�ရန်အ်တွက်ွ် ထုို�ခေါ�ါင်းး�ဆော�ာင််အားး�  
လုုပ်ပုို�င််ခွွင့့်�အာာဏာာ ပေး�းရမည်ဖြ�စ််သည်။ 

4.	 လုုပ်ငန်းး�အတွွင်းး� အဓိိပ္ပာာ�ယ််ရိှိ�ပြီး�း� ကော�ာင်းး�မွွန်သ်ည့်� မက််လုံးး��များ�း�ကုို� ဖန်တ်ီးး�
ခြ�င်းး� သင့့်�တော်�်�မုှု မရိှိ�သည့့်� မက််လုံးး��များ�း� မပေး�းမိိအော�ာင်် သတိိထားး�ဆော�ာင််ရွွက််
ချိိ�န် အ်တွငွ်းး� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အတွက်ွ် လံုံ�ခြုံ�ံ�ရေး�းစနစ််ကုို� တိုးး��တက််အော�ာင်် 

ဆော�ာင််ရွွက််နိုု�င််ခြ�င်းး�အပြ�င်် အခြား�း�သော�ာ အဖိုးး��တန် ်အပြု�ုအမူူနှှင့့်� ရလဒ်များ�း�ကို� 
အသိိအမှှတ််ပြု�ု ချီးး��မြ�င့့်� မုှုမျိုး�း �� လုုပ်သင့့်�ပါါသည်။ လံုံ�ခြု�ုမုှုရိှိ�အော�ာင်် စီီမံံပြ�င််ဆင််
ခြ�င်းး� ထိိပ်သီးး�ခေါ�ါင်းး�ဆော�ာင််မှှ ကုုန်ထု်ုတ််လုုပ်မုှု စီီမံံကြီး�း�ကြ�ပ်ရေး�း၊ ဆော့�့�ဖ််ဝဲဲ
ထုုတ််လုုပ်ရေး�း၊ ပံ့့�ပိုးး��ကူညီီရေး�း၊ အရော�ာင်းး�စာာရေး�း၊ ဥပဒေ�ပို�င်းး�ဆုို�င််ရာာ ဝန်ထ်မ်းး�
နှှင့့်� အခြား�း�အဖ့ွဲ့�အစည်းး�များ�း�အထိိ အမုှုထမ်းး�များ�း�ကို� ခန့့်� အပ််ရာာတွင်ွ် ဝယ််ယူူ
သုံးး��စွဲဲ�သူများ�း�၏ လံုံ�ခြုံ�ံ�ရေး�းကုို� ပဓာာနထားး�သူကုို� မက််လုံးး��ပေး�းသည့့်� အစီီအစ
ဥ််ကုို� ထည့့်�သွင်းး�မုှုလုုပ်ခြ�င်းး� ဥပမာာ ရာာထူးး�တိုးး��မြ�င့့်�ပေး�းခြ�င်းး�များ�း�၊ လုုပ်အားး�ခ
လစာာ၊ အပုို�ဆုုကြေး��းများ�း�၊ စတော့�့�ခ််တွင်ွ် ပါါဝင််စေ�ခြ�င်းး�နှှင့့်� လုုပ်ငန်းး�လည်ပတ််
ရာာတွင်ွ် ပါါဝင််သည့့်� အခြား�း�ဘုံ�လုုပ်ငန်းး�စဥ်တွင်ွ် ပါါဝင််စေ�ခြ�င်းး�စသည့့်� သင့့်�
တော်�်�သည့့်� မက််လုံးး��များ�း� ပေး�းသင့့်�ပါါသည်။ ဥပမာာ - ဆော့�့�ဖ််ဝဲဲတည်ဆော�ာက််သူူ
များ�း�အတွက်ွ် ရာာထူးး�တိုးး��ပေး�းခြ�င်းး�ဆုို�င််ရာာ စံံများ�း� သတ််မှှတ််ရာာတွင်ွ် လံုံ�ခြုံ�ံ�ရေး�း
အတွက်ွ် တိုးး��တက််အော�ာင်် လုုပ်ကုို�င််ဆော�ာင််ရွွက််မုှုအပြ�င်် တခြား�း�စံများ�း�ဖြ�စ််သည့့်� 
လည်ပတ််နိုု�င််မုှု၊ စွွမ်းး�ဆော�ာင််နိုု�င််မုှုနှှင့့်� feature ကုို� တိုးး��တက််အော�ာင်် ဆော�ာင််ရွွက််
နိုု�င််မုှု စသည်တို့့� ကုို�ပါါ ထည့့်�သွင်းး� စဥ်းး�စား�းသင့့်�ပါါသည်။ 

5.	 လံုံ�ခြုံ��မုှုရိှိ�အော�ာင်် စီီမံံပြ�င််ဆင််သည့်� ကော�ာင််စီီကုို� ဖွဲ့့�စည်းး�ပါါ။ တချို့�့ �သော�ာ ကဏ္ဏဏ
တွင်ွ် အဖ့ွဲ့�အစည်းး�များ�း�မှှ အရည်အသွေး�း�ဆုို�င််ရာာ ဗဟို�ကော�ာင််စီီကုို� ဖ့ွဲ့�စည်းး�မုှု ပြု�ုလုုပ်
လေ့�့ရိှိ�ပြီး�း� အရည်အသွေး�း�ဆုို�င််ရာာ ကုို�ယ််စား�းလှှယ််အားး� အရေး�းကြီး�း�သည့့်� လုုပ်ငန်းး� 
အစိိတ််အပုို�င်းး� သို့့� မဟုုတ်် ဌာာနတွင်ွ် ထည့့်�သွင်းး�ထားး�လေ့�့ရိှိ�ပါါသည်။ ဗဟို�ဆုို�င််ရာာ
နှှင့့်� ဖြ�န့့်�ဖြူး��း�ခြ �င်းး�ဆုို�င််ရာာ အဖ့ွဲ့�ဝင််များ�း�ကို� ပါါဝင််စေ�ခြ�င်းး�ဖြ�င့့်� ထုို�အဖ့ွဲ့�များ�း�သည် 

အဖ့ွဲ့�အစည်းး�၏ အချျက််အခြာ�ာကျျသည့့်�နေေရာာမှှ telemetry များ�း�ကို� လက််ခံံပြီး�း� 
ထိိပ်သီးး�ရည်မှှန်းး�ချျက်် ရရိှိ�ဖို့့� အတွက်ွ် အရည်အသွေး�း�များ�း� တိုးး��တက််မုှုရိှိ�အော�ာင်် 

ဆော�ာင််ရွွက််မုှု လုုပ်ကြ�ပါါသည်။ အလားး�တူစူွာာ� လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် စီီမံံပြ�င််ဆင််ခြ�င်းး� 
ကော�ာင််စီီသည်လည်းး� အဖ့ွဲ့�အစည်းး�တစ််ခုုလုံးး��တွင်ွ် လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် စီီမံံပြ�င််ဆင််
ခြ�င်းး�ဆုို�င််ရာာ ရည်မှှန်းး�ချျက်် တိုးး��တက််မုှုရိှိ�အော�ာင်် ဆော�ာင််ရွွက််မည်ဖြ�စ််သည်။ 

6.	 ဝယ််ယူူစား�းသုံးး��သူူများ�း�ဆုို�င််ရာာ ကော�ာင််စီီကုို� ဖွဲ့့�စည်းး�ပြီး�း� ဆင့့်�ကဲ့့�ပြော��ာင်းး�လဲဲပါါ။ ဆော့�့�
ဖ််ဝဲဲကုုန်ထု်ုတ််လုုပ်ငန်းး�များ�း�တွင်ွ် ဝယ််ယူူစား�းသုံးး��သူများ�း�ဆုို�င််ရာာ ကော�ာင််စီီကုို� ထားး�ရိှိ�
ပြီး�း� ထုို�အဖ့ွဲ့�ကို� ဒေ�သစုံ�၊ ကဏ္ဏဏ စံုံ�နှှင့့်� အရွွယ််စံုံ�သည့့်� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�ဖြ�င့့်� ဖ့ွဲ့�စည်းး�
လေ့�့ရိှိ�ပါါသည်။ ထုို�ကော�ာင််စီီများ�း�သည် ကုုမ္ပပဏီ၏ ကုုန်ပ်စ္စစည်းး�နှှင့့်� ပတ််သက််၍ 

ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�၏ ကြို��က််နှှစ််သက််အဆင််ပြေ�ေမုှုများ�း�၊ စိိန်ခ်ေါ်�်မုှုများ�း�နှှင့့်� 
ဆက််စပ်၍ အချျက််အလက််များ�း�စွာာ�ကို� ဝေ�ငှှနိုု�င််ပါါသည်။ ကော�ာင််စီီ၏ လုုပ်ငန်းး�စဥ် 

agendaကုို� ရေး�းဆွဲဲ�ရာာတွင်ွ်လည်းး� ဆွေး�း�နွေး�း�မုှုထဲဲတွင်ွ် ပါါဝင််မည့့်�သူများ�း�အတွက်ွ် ဦးး
စား�းပေး�းအရာာ မဟုုတ််သည့့်�တို�င်် ဝယ််ယူူသုံးး��စွဲဲ�သူအတွက်ွ် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ ခေါ�ါင်းး�
စဥ်များ�း�ကို� ဆွေး�း�နွေး�း�လုုပ်ဆော�ာင််ရမည့့်� အရာာအဖြ�စ်် ထည့့်�သွင်းး�သင့့်�ပါါသည်။ 

ဝယ််ယူူသုံးး��စွဲဲ�သူ ကော�ာင််စီီက မည်သည့့်�နေေရာာကုို� အစီီရင််ခံံသည်ကုို� ထည့့်�သွင်းး�စဥ်းး�
စား�းသည့့်�အပြ�င်် ကုုန်ပ်စ္စစည်းး�ကို� ဖြ�န့့်�ဖြူး��း�ပြီး �း�သည့့်�နော�ာက်် ပစ္စစည်းး�၏ လံုံ�ခြုံ�ံ�ရေး�းနှှင့့်�  
ဆက််စပ်ပြီး�း� ပါါဝင််သူူများ�း�၏ အမြ�င််သဘော�ာထားး�များ�း�ကို� ရရိှိ�အော�ာင်် မည်ကဲ့့�သို့့�  
လုုပ်ဆော�ာင််မည့့်�အကြော��ာင်းး�ကို�ပါါ ထည့့်�သွင်းး�စဥ်းး�စား�းသင့့်�ပါါသည်။ ဥပမာာ - မတ််
ကက််တင်းး�နှှင့့်� ရော�ာင်းး�ချျခြ�င်းး�ရည်ရွွယ််ချျက်် သို့့� မဟုုတ်် ပစ္စစည်းး�စီမံံခြ�င်းး�နှှင့့်� 
ပတ််သက််၍ ကော�ာင််စီီတွင်ွ် ဘက််လုို�က််မုှု ရိှိ�မရိှိ� ထည့့်�သွင်းး�စဥ်းး�စား�းပါါ။ လံုံ�ခြုံ�ံ�မုှုရိှိ�
အော�ာင်် ပြ�င််ဆင််စီီမံံခြ�င်းး�ထိိပ်သီးး�ခေါ�ါင်းး�ဆော�ာင််အနေေဖြ�င့့်� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�၏ 

တုံ့့� ပြ��န်မု်ှုရရိှိ�အော�ာင်် လုုပ်ဆော�ာင််သင့့်�ပြီး�း� ၎င်းး�တို့့� ကုို� ဤစာာစော�ာင််တွင်ွ် ပါါဝင််သည့့်� 
တခြား�း�သော�ာ အရာာ ဥပမာာ လက််တွေ့�လ့ေ့�့လာာမုှုလုုပ်ခြ�င်းး�များ�း�တွင်ွ် ပါါဝင််အော�ာင်် 

ပေါ�ါင်းး�ကူးး�ပေး�းတာာမျိုး�း �� လုုပ်ဆော�ာင််နိုု�င််ပါါသည်။



လံုံ�ခြုံ�ံ�သော�ာဆော့�့�ဖ််ဝဲဲထုုတ််လုုပ်ရေး�းမူူဘော�ာင်် (Secure Software Development Framework (SSDF)) သို့့� မဟုုတ်် စံံနှုု�န်းး�များ�း�နှှင့််� နည်းး�ပညာာ

ဆုို�င််ရာာ အမျိုး�း ��သားး�သိိပ္ပံံ� (National Institute of Standards and Technology’s (NIST)) SP 800-218 ဟုုလည်းး� သိိကြ�သည့့်�အရာာသည် 

လံုံ�ခြုံ�ံ�ရေး�းအဆင့့်�မြ�င့့်�သော�ာ ဆော့�့�ဖ််ဝဲဲကုုန်ထု်ုတ််လုုပ်မုှု၏ လုုပ်ထုံးး��လုုပ်နည်းး�အစုုဖြ�စ််ပြီး�း� ထုို�အရာာကုို� ဆော့�့�ဖ််ဝဲဲကုုန်ထု်ုတ််လုုပ်မုှု အဆင့့်�ဆင့့်�၏ 

သက််တမ်းး�တွင်ွ် (SDLC) ထည့့်�သွင်းး�အသုံးး��ပြု�ုနိုု�င််ပါါသည်။ ထုို�ကဲ့့�သို့့�  လုုပ်ထုံးး��လုုပ်နည်းး�များ�း�ကို� လုုပ်ခြ�င်းး�အားး�ဖြ�င့့်� ဆော့�့�ဖ််ဝဲဲကုုန်ထု်ုတ််လုုပ်သူူများ�း�အားး� 

ဆော့�့�ဖ််ဝဲဲထုုတ််လုုပ်ရာာတွင်ွ် အားး�နည်းး�ချျက််များ�း�ကို� ပုို�မုို�ရှာာ�ဖွေ�ေတွေ့�ရိ့ှိ�ကာာ ဖယ််ရှား��းနိုု�င််စေ�သကဲ့့�သို့့�  အားး�နည်းး�ချျက််များ�း�ကြော��ာင့့်� ဖြ�စ််ပေါ်�်လာာတတ််သည့့်� 

ဆိုးး��ကျိုးး� ��များ�း�ကို�လည်းး� လျော့�့��ပါးး�စေ�နိုု�င််သည့့်�အပြ�င်် ထုို�အားး�နည်းး�ချျက််များ�း�အားး� ဖြ�စ််စေ�သည့့်�အကြော��ာင်းး�ရင်းး�များ�း�ကို� သိိရိှိ�နိုု�င််ပြီး�း� အနာာဂတ််တွင်ွ် ထပ်

မဖြ�စ််ရန် ်ကာာကွွယ််လုုပ်ဆော�ာင််စေ�နိုု�င််မည်ဖြ�စ််ပါါသည်။ 

အာာဏာာပုို�င််အဖ့ွဲ့�အစည်းး�များ�း�အနေေဖြ�င့့်� လံုံ�ခြုံ�ံ�မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််စီီမံံခြ�င်းး�ဗျူ�ူဟာာကုို� အသုံးး��ပြု�ုရန် ်တုို�က််တွနွ်းး�လို�ပြီး�း� SSDF ကုို� အသုံးး��ပြု�ုသော�ာ 

အခြေ�ေခံသဘော�ာတရား�းများ�း�ကို� ထည့့်�သွင်းး� အသုံးး��ပြု�ုသင့့်�ပါါသည်။ ဆော့�့�ဖ််ဝဲဲကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� ရေး�းဆွဲဲ�ထားး�သော�ာ လမ်းး�ပြ�မြေ�ေပုံ�ကုို� 

တီီထွွင််သင့့်�ပြီး�း� ၎င်းး�တို့့�၏ လုုပ်ငန်းး�တွငွ့့်� လံုံ�ခြုံ�ံ�အော�ာင်် စီီမံံပြ�င််ဆင််ထားး�သည့့်� နည်းး�ဖြ�င့့်� ဆော့�့�ဖ််ဝဲဲများ�း� ထုုတ််လုုပ်ရန်အ်တွက်ွ် ဖြ�စ််ပါါသည်။ အော�ာက််ပါါ 

စာာရင်းး�သည် လမ်းး�ပြ�မြေ�ေပုံ�အတွက်ွ် အကော�ာင်းး�ဆုံးး�� လုုပ်ထုံးး��လုုပ်နည်းး� ဖြ�စ််ပါါသည်။ 

•	 လံုံ�ခြုံ��ရေး�းအတွွက်် ကော�ာင်းး�မွွန်သ်ော�ာ ကွွန်ပ်ြူ�ူတာာပရုို� ဂမ်် ဘာာသာာရပ် (SSDF PW.6.1) အခွွင့့်�သာာတုို�င်းး� memory လံုံ�ခြုံ�ံ�ရေး�းအတွက်ွ် 

ကော�ာင်းး�မွန်သ်ော�ာ ဘာာသာာရပ်များ�း�ကို� (memory safe languages) ဦးးစား�းပေး�းအသုံးး��ပြု�ုပါါ။ အာာဏာာပုို�င််အဖ့ွဲ့�အစည်းး�များ�း�အနေေဖြ�င့့်� memory 

specific mitigations သည် shorter-term tacktiics for legacy codebases အတွက်ွ် အသုံးး��ဝင််နိုု�င််ကြော��ာင်းး�ကို� နား�းလည်ပါါသည်။ ဥပမာာ 

တချို့�့ �မှာာ� C/C++ ဘာာသာာရပ် ဖ့ွံ့�ဖြိုး��း��မုှုများ�း�၊ hardware mitigations, address space layout rendomization (ASLR), control-flow 

integrity (CFI) နှှင့့်� fuzzing တို့့�  ပါါဝင််ပါါသည်။ သို့့� သော်�်�လည်းး� memory safe programming languages များ�း�ကို� အသုံးး��ပြု�ုခြ�င်းး�သည် 

ပျျက််စီးး�မုှုများ�း�ကို� ဖယ််ရှား��းပေး�းနိုု�င််သည်ဟုု လူပူြော��ာများ�း�လာာသည့့်�အတွက်ွ် ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� ၎င်းး�ကို� အသုံးး��ပြု�ုနိုု�င််မည့့်� နည်းး�လမ်းး�

ကုို� ရှာာ�ဖွေ�ေသင့့်�ပါါသည်။ ခေ�တ််သစ်် memory safe languages ထဲဲတွင်ွ် C#, Rust, Ruby, Java, Go နှှင့့်� Swift တို့့�  ပါါဝင််ပါါသည်။ NSA ၏ 

ကွွန်ပ်ြူ�ူတာာ မှှတ််ဉာာဏ််လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ အချျက််အလက််များ�း�အကြော��ာင်းး�ဖတ််ပြီး�း� ပုို�မုို�လေ့�့လာာနိုု�င််ပါါသည်။ 

•	 လံုံ�ခြုံ��သော�ာ ဟဒ််ဝဲဲအခြေ�ေခံအုုတ််မြ�စ် (Secure Hardware Foundation) ဆော့�့�ဖ််ဝဲဲရေး�းရာာတွင်ွ် အသေး�းစိိတ်် memory ကာာကွွယ််ခြ�င်းး�

နည်းး�ကို� ထည့့်�သွင်းး�အသုံးး��ပြု�ုပါါ၊ ဥပမာာ Capability Hardware Enhance RISC Instructions (CHERI) ကနေေ ဖော်�်�ပြ�ထားး�တာာမျိုး�း ��

ဖြ�စ််ပြီး�း� သမား�းရိုးး� �ကျျ ဟဒ်ဝဲဲများ�း�ကို� ဆက််နွယ်ွ်အသုံးး��ပြု�ုနိုု�င််စေ�သည့့်� အရာာများ�း�ဖြ�စ််သည့့်� Instruction-Set Architectures (ISAs) နှှင့့်� 

အခြား�း�သော�ာ Trusted Platform Modules and Hardware Security Modulesတို့့�  ဖြ�စ််ပါါသည်။ အချျက််အလက််များ�း� ပုို�သိိလို�ပါါက 

Cambridge တက္ကက သုို�လ််၏ CHERI ဝဘ်ဆုို�က််စာာမျျက််နှာာ� တွင်ွ် လေ့�့လာာနိုု�င််ပါါသည်။ 

•	 လံုံ�ခြုံ��မုှုရိှိ�သော�ာ ဆော့�့�ဖ်ဝဲဲအစိိတ််အပုို�င်းး�များ�း� (Secure Software Components) (SSDF PW 4.1)(SSDF PW 4.1) စေ့�့စပ်သေ�ခြာ�ာပြီး�း� 

လံုံ�ခြုံ�ံ�မုှုရိှိ�သည့့်� ဆော့�့�ဖ််ဝဲဲအစိိတ််အပုို�င်းး�များ�း�ကို� ဝယ််ယူူသုံးး��စွဲဲ�ပါါ။ (ဥပမာာ software libraries, modules, middleware, frameworks) ကုို� 

လုို�င််စင််ရကုုမ္ပပဏီများ�း�၊ လူတုူို�င်းး�ထည့့်�ဝင််နိုု�င််သည့့်� open source နှှင့့်� အခြား�း� တတိိယ ပါါတီီထုုတ််လုုပ်သူူများ�း�ထံမှှ ရယူ ထိိန်းး�သိိမ်းး�ပါါ။ 

•	 ဝဘ််ဆုို�က််စာာမျျက််နှာာ� ပံုံ�စံံပြား�း�ဆုို�င််ရာာ မူူဘော�ာင််များ�း� (Web template frameworks) (SSDF PW.5.1)(SSDF PW.5.1) Cross-site 

scripting ကဲ့့�သို့့� သော�ာ user input တုို�က််ခုို�က််မုှုကုို� အလုို�အလျော�ာ�က်် ရှော�ာ�င််ရှား��းနိုု�င််သည့့်� web template framework များ�း�ကို� အသုံးး��ပြု�ုပါါ။ 

•	 Parameterized queries (SSDF PW 5.1) SQL injection တုို�က််ခုို�က််မုှုကုို� ရှော�ာ�င််ရှား��းရန်အ်တွက်ွ် queries ထဲဲတွင်ွ် user input ပါါဝင််

နေေသည်ကုို� အသုံးး��ပြု�ုမည့့်�အစား�း parameterized queries ကုို� အသုံးး��ပြု�ုပါါ။ 

•	 ပံုံ�သေ�နှှင့့်� ပြော��ာင်းး�လဲဲမုှုရိှိ�သော�ာအပ််ပလီကေး�းရှှင်းး� လံုံ�ခြုံ��ရေး�း စမ်းး�သပ်မုှု (Static and dynamic application security testing) 

(SAST/DAST) (SSDF PW.7.2, PW.8.2) ထုို�ပစ္စစည်းး�ကို� အသုံးး��ပြု�ု၍ ဆော့�့�ဖ််ဝဲဲ၏ အရင်းး�အမြ�စ််ကုုဒ်ကုို� ဆန်းး�စစ််ပြီး�း� ဖြ�စ််တတ််သည့့်� အမှား��း

များ�း�၏ အမူူအကျျင့့်�များ�း�ကို� ဖော်�်�ထုုတ််နိုု�င််ရန် ်အသုံးး��ပြု�ုပါါ။ ၎င်းး�တို့့�သည် ဆော�ာဖ့််�ဝဲဲတွင်ွ် ဖြ�စ််တတ််သည့့်� memory ပြ�ဿနာာမှှ သုို�လှော�ာ�င််ထားး�

သည့့်� အချျက််အလက််များ�း�ရယူရာာတွင်ွ် ဖြ�စ််တတ််သည့့်�အမှား��းများ�း�အတွက်ွ် အကျုံးး� ��ဝင််စေ�သည် (ဥပမာာ - SQL injection ကုို� မကာာကွွယ််သ

ည့့်� အချျက််အလက််ထည့့်�သွင်းး�မုှု) တို့့�  ဖြ�စ််ပါါသည်။ SAST နှှင့့်� DAST တို့့�သည် အခြား�း�သော�ာ စမ်းး�သပ်မုှုများ�း�နှှင့့်� လုို�က််လျော�ာ�ညီတွေ�ေ ကုို�က််ညီီ

မုှု ရိှိ�ပါါသည်။ SAST နှှင့့်� DAST သည် မျှော်�်��မှှန်းး�ထားး�သည့့်� လံုံ�ခြုံ�ံ�ရေး�းရရိှိ�ရန်အ်တွက်ွ် ထုို�ဆော့�့�ဖ််ဝဲဲသည် တစ််ခုုချျင်းး�စီအတွက်ွ် စမ်းး�သပ်သည့့်�

အခါါတွင်ွ်ဖြ�စ််စေ� ပေါ�ါင်းး�စပ်ထားး�သည့့်�အရာာအတွက်ွ်ဖြ�စ််စေ� ကုို�က််ညီီမုှု ရိှိ�သင့့်�ပါါသည်။ ပြ�ဿနာာကုို� သိိရသည့့်�အခါါ ထုုတ််လုုပ်သူူများ�း�အနေေ

ဖြ�င့့်� အားး�နည်းး�ချျက််ဖြ�စ််စေ�သည့့်� အရင်းး�အမြ�စ််ကုို� စနစ််တကျျ ဖော်�်�ထုုတ််ဆန်းး�စစ််မုှု လုုပ်သင့့်�ပါါသည်။ 

လံုံ�ခြုံ��မုှုရိှိ�အော�ာင်် ပြ�င််ဆင််စီီမံံခြ�င်းး�၏ ဗျူ�ူဟာာများ�း� 
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•	 ကုုဒ််သုံးး��သပ်ချျက်် (Code review) (SSDF PW.7.1, PW.7.2) အရည်အသွေး�း�မြ�င့့်�သော�ာ ဆော့�့�ဖ််ဝဲဲဖြ�စ််ရန်အ်တွက်ွ် ထည့့်�သွင်းး�ထားး�သည့့်� 

ကုုဒ်များ�း�ကို� အခြား�း� ဆော့�့�ဖ််ဝဲဲရေး�းသူူနှှင့့်� လုုပ်ဖော်�်�ကို�င််ဖက််များ�း�၏ ဆန်းး�စစ််မုှု မှှတ််ချျက််များ�း� သို့့� မဟုုတ်် "error seeding" ရယူရန် ်ကြိုး�း��စား�း

သင့့်�ပါါသည်။ 

•	 SSoftware Bill of Materials (SBOM) (SBOM) (SSDF PS.3.2, PW.4.1) အခြား�း�သော�ာ ဆော့�့�ဖ််ဝဲဲများ�း�ပါါဝင််ပါါက တီီထွွင််မုှုတွင်ွ် 

SBOM 4 ကုို� ထင််သာာမြ�င််သာာမုှုရိှိ�ရန် ်လုုပ်ဆော�ာင််ပြီး�း�မှှ ထည့့်�သွင်းး�အသုံးး��ပြု�ုသင့့်�ပါါသည်။ 

•	 အားး�နည်းး�ချျက််ဖော်�်�ပြ�သည့််� အစီီအစဉ်များ�း� (Vulnerability disclosure programs) (SSDF RV.1.3) လံုံ�ခြုံ�ံ�ရေး�း သုုတေ�သီများ�း� တွေ့�ရိ့ှိ�

သည့့်� အားး�နည်းး�ချျက််များ�း�ကို� ဖော်�်�ပြ�စေ�နိုု�င််မည့့်� အစီီအစဥ်များ�း� ချျမှှတ််တည်ထော�ာင််ထားး�သင့့်�ပြီး�း� အားး�နည်းး�ချျက််များ�း�ကို� ထုုတ််ဖော်�်�ပြော��ာဆုို�သည့့်� 

အခါါတွင်ွ်လည်းး� တရား�းရေး�းရာာအရ ကာာကွွယ််မုှုရိှိ�အော�ာင်် လုုပ်ဆော�ာင််ပေး�းရပါါမည်။ ဤအစိိတ််အပုို�င်းး�တစ််ခုုအဖြ�စ်် ထုုတ််လုုပ်သူူများ�း�သည် 

အားး�နည်းး�ချျက််များ�း�၏ အရင်းး�အမြ�စ််ကုို� ရှာာ�ဖွေ�ေဖော်�်�ထုုတ််နိုု�င််မည့့်� လုုပ်ငန်းး�စဥ်ကုို�လည်းး� ချျမှှတ််ထားး�ရိှိ�သင့့်�ပါါသည်။ ထုို�လုုပ်ငန်းး�စဥ်ထဲဲတွင်ွ် 

လံုံ�ခြုံ�ံ�အော�ာင်် ပြ�င််ဆင််စီီမံံခြ�င်းး� လုုပ်ထုံးး��လုုပ်နည်းး� (သို့့� မဟုုတ်် အခြား�း� ဆင််တူမုူှုရိှိ�သော�ာ လုုပ်ထုံးး��လုုပ်နည်းး�များ�း�) ကုို� အသုံးး��ပြု�ုခြ�င်းး�သည် 

အားး�နည်းး�ချျက််ဖြ�စ််ပေါ်�်တတ််သည်ကုို� ကာာကွွယ််ပေး�းနိုု�င််ခြ�င်းး� ရိှိ�မရိှိ�ဆုို�သည့့်�အချျက််ကုို�ပါါ ထည့့်�သွင်းး�စဥ်းး�စား�းသင့့်�ပါါသည်။ 

•	 CVE ပြ�ည့််�စုံ�ခြ�င်းး� (CVE completeness) ဆော့�့�ဖ််ဝဲဲထုုတ််လုုပ်မုှု ကဏ္ဏဏ တစ််ခုုလုံးး��အတွက်ွ် လံုံ�ခြုံ�ံ�ရေး�း အားး�နည်းး�ချျက််ဖြ�စ််စေ�သည့့်�  

ပြ�ဿနာာအရင်းး�အမြ�စ််ကုို� စိိစစ််စိိတ််ဖြာ�ာဆန်းး�စစ််မုှု လုုပ်ဆော�ာင််ရာာတွင်ွ် ထုုတ််ဝေ�ထားး�သည့့်� CVE မှှတ််တမ်းး�များ�း�တွင်ွ် ပြ�ဿနာာဖြ�စ််စေ�သည့့်�  

အရင်းး�အမြ�စ််အချျက််အလက််များ�း� သို့့� မဟုုတ်် ဖြ�စ််တတ််သည့့်� အားး�နည်းး�ချျက််ဆုို�င််ရာာ မှှတ််တမ်းး�များ�း� (CWE) ပါါဝင််အော�ာင်် လုုပ်ထားး�သင့့်�

ပါါသည်။ CVE မှှတ််တမ်းး�တို�င်းး� မှှန်က်န် ်ပြ�ည့့်�စုံ�မုှုရိှိ�မရိှိ� သေ�ချာ�ာ ဆော�ာင််ရွွက််ရာာတွင်ွ် အချိိ�န် က်ြာ�ာမြ�င့့်�နိုု�င််သော်�်�လည်းး� ထုို�လုုပ်ရပ်သည်  

မတူညီူီသည့့်� လုုပ်ငန်းး�များ�း�မှှ ခေ�တ််ရေ�စီးး�ကြော��ာင်းး�ကို� ခန့့်�မှှန်းး�သိိစေ� နိုု�င််ပြီး�း� ကုုန်ထု်ုတ််လုုပ်သူူများ�း�နှှင့့်� ဝယ််ယူူသုံးး��စွဲဲ�သူအတွက်ွ်ပါါ  

အကျိုးး� ��ရိှိ�စေ�မည်ဖြ�စ််သည်။ CISA ၏ အာာနည်းး�ချျက််ကုို� စီီမံံခြ�င်းး�ဆုို�င််ရာာနှှင့့်� ပတ််သက််၍ ပုို�မုို�သိိလို�ပါါက CISA ၏ Stakeholder- specific 

SVCC guidance တွင်ွ် လေ့�့လာာနိုု�င််ပါါသည်။ 

•	 အလွှာာ�အဆင့့်�ဆင့့်�ဖြ�င့့်� နက််ရုှို�င်းး�စွာာ� ကာာကွယ််ထားး�ခြ�င်းး� (Defense-in-Depth) လံုံ�ခြုံ�ံ�ရေး�း ထိိန်းး�ချုု�ပ််မုှုတစ််ခုု တုို�က််ခုို�က််ခံံရမုှုမှှအစ စနစ််

တစ််ခုုလုံးး�� တုို�က််ခုို�က််ခံံရမုှု မဖြ�စ််စေ�ရန်အ်တွက်ွ် အလွှာာ�အဆင့့်�ဆင့့်�ဖြ�င့့်� နက််ရုှို�င်းး�စွာာ� ကာာကွွယ််ထားး�သည့့်� ဒီီဇုို�င်းး�ဖြ�င့့်� တည်ဆော�ာက််ထားး�

ပါါ။ ဥပမာာ အသုံးး��ပြု�ုခွင့့်� ကန့့်�သ တ််ခြ�င်းး�နှှင့့်� အချျက််အလက််ရယူနိုု�င််မည့့်�သူများ�း�ကို� ကန့့်�သ တ််ခြ�င်းး�သည် အကော�ာင့့်�တို�က််ခုို�က််ခံံရမုှုများ�း�ကို� 

လျော့�့��ကျျစေ�နိုု�င််ပါါသည်။ ထို့့� အပြ�င်် ဆော့�့�ဖ််ဝဲဲများ�း�အားး�တစ််ခုုချျင်းး�စီခွဲဲ�ခြား�း�ရယူမုှုလုုပ်ထားး�ခြ�င်းး�အားး�ဖြ�င့့်� စနစ််တစ််ခုုလုံးး�� တုို�က််ခုို�က််မုှုမဖြ�စ််စေ�

ရန် ်ကာာကွွယ််ပေး�းရာာ ရော�ာက််ပါါသည်။ 

•	 စိိတ််ကျေ�ေနပ်ဖွွယ််ရာာကော�ာင်းး�သော�ာ ဆုို�က််ဘာာစွမ်းး�ဆော�ာင််မုှုဆုို�င််ရာာ ရည်မ်ှှန်းး�ချျက််များ�း� (Satisfy Cyber Performance Goals (CPGs) 

အခြေ�ေခံ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ လုုပ်ထုံးး��လုုပ်နည်းး�နှှင့့်� ကုို�က််ညီီသည့့်� ဆော့�့�ဖ််ဝဲဲကုို� တီီထွွင််ပါါ။ CISA ၏ ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ စွွမ်းး�ဆော�ာင််

မုှု ရည်မှှန်းး�ချျက််များ�း� သည် အဖ့ွဲ့�အစည်းး�များ�း�မှှ ထည့့်�သွင်းး�လုုပ်ဆော�ာင််သင့့်�သည့့်� အခြေ�ေခံ ဆုို�က််ဘာာကာာကွွယ််ရေး�း လုုပ်ထုံးး��လုုပ်နည်းး�များ�း�

ကုို� ဖော်�်�ပြ�ထားး�ပါါသည်။ ထို့့� အပြ�င်် သင့့်�အဖ့ွဲ့�အစည်းး�၏ အနေေအထားး�အားး� ပုို�မုို�ခုို�င််မာာစေ�ရန်အ်တွက်ွ် CSIA ၏ CPG နှှင့့်� ဆင််တူသူော�ာ UK 

၏ ဆုို�က််ဘာာ ဆန်းး�စစ််အကဲဲဖြ�တ််မုှုဆုို�င််ရာာ မူူဘော�ာင်် (Cyber Assessment Framework) ကုို�လည်းး� လေ့�့လာာနိုု�င််ပါါသည်။ CPGs MFA 

အကယ််၍ ကုုန်ထု်ုတ််လုုပ်သူူများ�း�မှှ ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ စွွမ်းး�ဆော�ာင််မုှု ရည်မှှန်းး�ချျက််များ�း� CPG နှှင့့်�အညီီ ဆော�ာင််ရွွက််မုှုမရိှိ�လျျင်် - 

ဥပမာာ အမူူထမ်းး�အားး�လုံးး��အတွက်ွ် လှှည့့်�စား�းဖြား�း�ယော�ာင်းး�မုှုကုို� ကာာကွွယ််ရန် ်တဆင့့်�ခံ စိိစစ််မုှုမျိုး�း �� မရိှိ�ခြ�င်းး�သည် - ထုို�ကုုန်ပ်စ္စစည်းး�များ�း�ကို� လံုံ�ခြုံ�ံ�

အော�ာင်် ပြု�ုပြ�င််စီီမံံထားး�သည့့်� ပစ္စစည်းး�ဟုု မဆုို�နိုု�င််ပါါ။ 

အာာဏာာပုို�င်် အဖ့ွဲ့�အစည်းး�များ�း� အနေေဖြ�င့့်� ထုို�အပြော��ာင်းး�အလဲဲများ�း�သည် အဖ့ွဲ့�အစည်းး�များ�း�၏ အနေေအထားး�ကို� သိိသာာစွာာ� ပြော��ာင်းး�လဲမုှုဖြ�စ််စေ�သည်

ကုို� သဘော�ာပေါ�ါက််ပါါသည်။ အရေး�းကြီး�း�မုှု၊ ခက််ခဲဲရုှုတ််ထွေး�း�မုှုနှှင့့်� စီးး�ပွား��းရေး�းအပေါ်�် သက််ရော�ာက််မုှုကုို� အခြေ�ေခံပြီး�း� ၎င်းး�တို့့�၏ လံုံ�ခြုံ�ံ�ရေး�း အစီီအ

စဥ်ကုို� အစော�ာပုို�င်းး�ကတည်းး�က ဦးးစား�းပေး�း လုုပ်ရမည်ဖြ�စ််ပါါသည်။ ထုို�လုုပ်ထုံးး��လုုပ်နည်းး�များ�း�ကို� ဆော့�့�ဖ််ဝဲဲအသစ််အတွက်ွ် အသုံးး��ပြု�ုနိုု�င််သည့့်�

အပြ�င်် သမား�းရိုးး� �ကျျဆော့�့�ဖ််ဝဲဲနှှင့့်� ကုုန်ပ်စ္စစည်းး�အတွက်ွ်ပါါ တိုးး��ချဲ့့� �အသုံးး��ပြု�ုမုှုလည်းး� လုုပ်နိုု�င််ပါါသည်။ တချို့�့ � ကိိစ္စစရပ်များ�း�တွင်ွ် ကုုန်ပ်စ္စစည်းး�တစ််ခုု၏ 

အရေး�းကြီး�း�မုှုနှှင့့်� ကြုံ��ရနိုု�င််သည့့်� အခက််အခဲဲအနေေအထားး�ကြော��ာင့့်� ထုို�လုုပ်ထုံးး��လုုပ်နည်းး�များ�း�ကို� အလျျင််အမြ�န် ်အသုံးး��ပြု�ုမုှု ဖြ�စ််စေ�နိုု�င််ပါါသည်။ 

တချို့�့ �အတွက်ွ် ထုို�လုုပ်ထုံးး��လုုပ်နည်းး�များ�း�သည် တဆင့့်�ချျင်းး� လုုပ်ဆော�ာင််ရမည် ဖြ�စ််ပါါသည်။ 

4 တချို့�့ �သော�ာ အာာဏာာပုို�င််အဖ့ွဲ့�အစည်းး�များ�း�သည် ဆော့�့�ဖ််ဝဲဲ၏ ထော�ာက််ပံ့့�မုှု ကွွင်းး�ဆက််တွွင်် လံုံ�ခြုံ�ံ�ရေး�းအာာမခံချျက်် ရရန်အ်တွွက်် နည်းး�လမ်းး�များ�း� ရှာာ�ဖွေ�ေနေေပါါသည်။ 
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https://www.cisa.gov/sbom
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/cpg
https://www.cisa.gov/cpg
https://www.ncsc.gov.uk/collection/caf


ဆော့�့�ဖ််ဝဲဲများ�း� ထုုတ််လုုပ်ရာာတွင်ွ် ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� လံုံ�ခြုံ�ံ�အော�ာင်် ပြ�င််ဆင််စီီမံံထားး�သည့့်� လုုပ်ထုံးး��လုုပ်နည်းး�များ�း� (Secure-by-Design) 

ကုို� အသုံးး��ပြု�ုသည့့်�အပြ�င်် အလုို�အလျော�ာ�က်် လံုံ�ခြုံ�ံ�စွာာ� ရိှိ�နေေခြ�င်းး� (Secure-by-Default) နည်းး�ကို�ပါါ ဦးးစား�းပေး�းရန် ်အာာဏာာပုို�င်် အေ�ဂျျင််စီီများ�း� 

အကြံ�ံပြု�ုလို�ပါါသည်။ ၎င်းး�သည် ဆော့�့�ဖ််ဝဲဲများ�း�ကို� ခေ�တ််နှှင့့်�အညီီ ပြော��ာင်းး�သည့့်�အခါါတွင်ွ်လည်းး� ထုို�လုုပ်ထုံးး��လုုပ်နည်းး�များ�း�နှှင့့်� လုို�က််လျော�ာ�ညီထွေ�ေမုှု 

ဖြ�စ််စေ�နိုု�င််ပါါသည်။ ဥပမာာ - 

•	 Eliminate default passwords (အလုို�အလျော�ာ�က်် password ထားး�ရိှိ�ပေး�းခြ�င်းး�ကုို� မလုုပ်ရန်)် လူတုူို�င်းး�မျှှဝေ�သုံးး��စွဲဲ�နိုု�င််သည့့်� password လျို့့� �

ဝှှက််နံပံတ််များ�း�ကို� ကုုန်ပ်စ္စစည်းး�တွင်ွ် အလုို�အလျော�ာ�က်် ထားး�ရိှိ�ပေး�းခြ�င်းး�မျိုး�း �� မလုုပ်သင့့်�ပါါ။ အလုို�အလျော�ာ�က်် password ထားး�ရိှိ�ပေး�းခြ�င်းး� မလုုပ်ရန််

အတွက်ွ် အာာဏာာပုို�င်် အေ�ဂျျင််စီီအနေေဖြ�င့့်� အကြံ�ံပြု�ုလို�သည်မှာာ� ဆော့�့�ဖ််ဝဲဲ ထည့့်�သွင်းး�ချိိ�န် န်ှှင့့်� ပံုံ�ဖော်�်�ချိိ�န် တ်ွင်ွ် ဆော့�့�ဖ််ဝဲဲအသုံးး��ပြု�ုမည့့်�သူများ�း�အားး� 

ခုို�င််မာာသည့့်� password များ�း� ထားး�ရိှိ�ပြီး�း�မှှ အသုံးး��ပြု�ုနိုု�င််အော�ာင်် ပြု�ုလုုပ်သင့့်�ကြော��ာင်းး� အကြံ�ံပြု�ုလို�ပါါသည်။ 

•	 အထူးး�အသုံးး��ပြု�ုသူများ�း�အတွွက်် အချျက််အလက််အမျိုး�း ��မျိုး�း �� မှှန်က်န်က်ြော��ာင်းး� အထော�ာက််အထားး� (Multifactor Authentication (MFA))ကုို� 

ပြ�ဌာာန်းး�ရမည်ဖ်ြ�စ်သည်။် လုုပ်ငန်းး�အများ�း�အပြား�း�မှှ တာာဝန်ရိ်ှိ�သူများ�း�သည် ၎င်းး�တို့့�၏ အကော�ာင့့်�များ�း�ကို� MFA နည်းး�ဖြ�င့့်� ကာာကွွယ််မုှု မလုုပ်ထားး�

ကြ�ကြော��ာင်းး� ကျွွန်ုု�ပ််တို့့�အနေေဖြ�င့့်� လေ့�့လာာသိိရိှိ�ရပါါသည်။ တာာဝန်ရိ်ှိ�သူများ�း�သည် ပစ််မှှတ််ထားး�ခံရနိုု�င််ခြေ�ေများ�း�သည့့်�အတွက်ွ် MFA တွင်ွ် ပါါဝင််မ

ည့့်�အစား�း ဖယ််ထားး�သင့့်�ပါါသည်။ ထို့့� အပြ�င်် တာာဝန်ရိ်ှိ�သူအားး� MFA လုုပ်ဆော�ာင််ရန် ်ပံုံ�မှှန်စ်ေ�ခို�င်းး�သင့့်�ပြီး�း� ၎င်းး�တို့့�၏ အကော�ာင့့်�တွင်ွ် အော�ာင််မြ�င််

စွာာ� လုုပ်ဆော�ာင််နိုု�င််သည်အထိိ လုုပ်ခုို�င်းး�သင့့်�ပါါသည်။ နယ််သာာလန်၏် NCSC လမ်းး�ညွွန်မု်ှုသည် CISA ၏ လမ်းး�ညွွန်မု်ှုနှှင့့်� တူညီူီနေေပြီး�း� ၎င်းး�တို့့�၏ 

အချျက််အလက််များ�း�ပို�မုို�သိိလို�လျျင်် Mature Authentication Factsheet တွင်ွ် ကြ�ည့့်�ရှု�ုနိုု�င််ပါါသည်။ 

•	 တစ်ကြိ�ိမ်ဆုို�င်းး�လော့�့�အင််ဝင််ခြ�င်းး� (Single sign-on (SSO)) IT အုို�င််တီီများ�း�အနေေဖြ�င့့်� ခေ�တ််မှီီ�သော�ာ စံံချိိ�န် စံ်ံညွွန်းး�မှှတဆင့့်� တစ််ကြိ�ိမ်လော့�့�

အင််ဝင််နိုု�င််သည့့်� နည်းး�ပညာာကုို� အသုံးး��ပြု�ုသင့့်�ပါါသည်။ ဥပမာာ Security Assertion Markup Language (SAML) နှှင့့်� OpenID Connect 

(OIDC) တို့့�  ဖြ�စ််ပါါသည်။ ထုို�အရာာကုို� ထပ်မံံကုုန်က်ျျခံံစရာာမလို�အော�ာင်် အလုို�အလျော�ာ�က်် လုုပ်ဆော�ာင််ပေး�းသင့့်�ပါါသည်။ 

•	 လံုံ�ခြုံ��စွာာ�လော့�့�အင််ဝင််ထားး�ခြ�င်းး� (Secure Logging) သုံးး��စွဲဲ�သူများ�း�ထံမှှ အဖိုးး��အခ ထပ်တော�ာင်းး�ခံမုှုမလုုပ်ပဲဲ အရည်အသွေး�း�မြ�င့့်�သော�ာ ဝဘ်

ဆုို�က််လှုပ်ု်ရှား��းမုှုမှှတ််တမ်းး�ကို� လုုပ်ဆော�ာင််နိုု�င််ပါါသည်။ ဝဘ်ဆုို�က််လှုပ်ု်ရှား��းမုှု မှှတ််တမ်းး�သည် လံုံ�ခြုံ�ံ�ရေး�းချိုး�း ��ဖော�ာက််မုှု ခံံရနိုု�င််သည့့်�အရာာကုို� သိိရိှိ�

အော�ာင်် လုုပ်ဆော�ာင််ရာာတွင်ွ် အင််မတန် ်အရေး�းပါါသည်။ လံုံ�ခြုံ�ံ�ရေး�း ချိုး�း ��ဖော�ာက််မုှု ဖြ�စ််မဖြ�စ်် သံံသယဖြ�စ််နေေသည့့်�အချိိ�န်  ်သို့့� မဟုုတ်် အတည်ပြု�ု

ဖို့့�  စံုံ�စမ်းး�နေေချိိ�န် အ်တွက်ွ်လည်းး� အရေး�းပါါပါါသည်။ လံုံ�ခြုံ�ံ�ရေး�းအချျက််အလက််များ�း�နှှင့််� ဖြ�စ််ရပ်စီီမံံခန့််� ခွဲ�ဲ�မုှု စနစ််များ�း�ကို� ကမ္ဘာာ�တလွှားး��၏ ကုို�ဩဒီီနိိ

တ််အချိိ�န်  ်(UTC)၊ စံံသတ််မှှတ််ထားး�သော�ာ နယ််မြေ�ေအချိိ�န် ပံ်ုံ�စံံနှှင့််� ခုို�င််မာာသော�ာမှှတ််တမ်းး�တင််ခြ�င်းး�နည်းး�လမ်းး�များ�း�ကို� အသုံးး��ပြု�ုသည့့်� application 

programming interface (API) နှှင့််� အလွယ်ွ်တကူပေါ�ါင်းး�စည်းး�အသုံးး��ပြု�ုခြ�င်းး�ကဲ့့�သို့့�  အကော�ာင်းး�ဆုံးး�� လုုပ်ထုံးး��လုုပ်နည်းး�များ�း�ကို� ထည့််�သွင်းး�စဉ်းး�စား�းပါါ။ 

•	 ဆော့�့�ဖ်ဝဲဲ ခွွင့့်�ပြု�ုချျက််မုှု (Software Authorization Profile) ဆော့�့�ဖ််ဝဲဲထုုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� ခွွင့့်�ပြု�ုချျက််ရရိှိ�သည့့်�ပုုဂ္ဂိုု��လ််များ�း�နှှင့့်�  

၎င်းး�အလုုပ်အတွက်ွ် လုို�အပ််သည့့်�အချျက််များ�း�ကို�သာာ ယူူခွွင့့်�ရရန် ်လုုပ်သင့့်�ပါါသည်။ သတ််မှှတ််ထားး�သည့့်� ခွွင့့်�ပြု�ုချျက််မရိှိ�ပဲ ဝင််ရော�ာက််ပါါက 

အန္တတရာာယ််ရိှိ�ကြော��ာင်းး� သိိသာာသည့့်� သတိိပေး�းမုှုများ�း� လုုပ်ဆော�ာင််ပေး�းသင့့်�ပါါသည်။ ဥပမာာ - ဆရာာဝန်သ်ည် လူနူာာ၏ ကျျန်းး�မာာရေး�းဆုို�င််ရာာ 

မှှတ််တမ်းး�များ�း�အားး�လုံးး��ကို� ကြ�ည့့်�ရှု�ုခွွင့့်�ရိှိ�သော်�်�လည်းး� ကျျန်းး�မာာရေး�း အချိိ�န် ဇ်ယားး� ရေး�းဆွဲဲ�သူသည် ရက််ချိိ�န်းး� အချိိ�န် ဇ်ယားး�ရေး�းဆွဲဲ�ရန်အ်တွက်ွ် 

အချျက််အလက််မှှ လွဲဲ�၍ ကျျန်အ်ချျက််များ�း� ဝင််မကြ�ည့့်�နိုု�င််ရင်် လုုပ်ဆော�ာင််ခြ�င်းး�မျိုး�း �� ဖြ�စ််ပါါသည်။ 

•	 Forward-looking security over backwards compatibility. ခေ�တ််ဟော�ာင်းး� ဆော့�့�ဖ််ဝဲဲများ�း�သည် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာအတွက်ွ် အန္တတရာာယ််ရိှိ�

စေ�နိုု�င််သော်�်�လည်းး� ၎င်းး�တို့့� ကုို� ဆက််လက််ထည့့်�သွင်းး� အသုံးး��ပြု�ုနိုု�င််ရန် ်လုုပ်ဆော�ာင််ထားး�လျျက်် ရိှိ�ပါါသည်။ ဆော့�့�ဖ််ဝဲဲဟော�ာင်းး�များ�း�ကို� ခေ�တ််နှှင့့်�အညီီ 

ပြ�န်လ်ည်သုံးး��စွဲဲ�နိုု�င််ရန် ်လုုပ်ဆော�ာင််ခြ�င်းး�ထက်် လံုံ�ခြုံ�ံ�ရေး�းကုို� ဦးးစား�းပေး�းရမည် ဖြ�စ််သကဲ့့�သုို� လံုံ�ခြုံ�ံ�ရေး�းအသင်းး�သားး�များ�း�ကို�လည်းး� လံုံ�ခြုံ�ံ�မုှုမရိှိ�သည့့်� 

အရာာများ�း�ကို� ဖယ််ရှား��းခွွင့့်�ပေး�းရမည်ဖြ�စ််ပြီး�း� ထုို�ကဲ့့�သို့့�  ဖယ််ရှား��းမုှုသည် လုုပ်ငန်းး�အပြော��ာင်းး�အလဲဲများ�း� ဖြ�စ််စေ�သည့့်�တို�င််အော�ာင်် ဖယ််ရှား��းခွွင့့်�  

ပေး�းသင့့်�ပါါသည်။ 

အလုို�အလျော�ာ�က်် လံုံ�ခြုံ��စွာာ� ရိှိ�နေေခြ�င်းး�၏ ဗျူ�ူဟာာများ�း� 

TLP:CLEAR

TLP:CLEAR3 0
C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S

https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools


•	 တင်းး�ကြ�ပ်မုှုအရွွယ််အစား�းကို� ခြေ�ေရာာခံပြီး�း� လျှော့�့��ချျခြ�င်းး� (Track and reduce “hardening guide” size) တင်းး�ကြ�ပ်မုှု အရွွယ််အစား�းအားး� 

လျှော့�့��ချျပြီး�း� ပံုံ�စံံသစ်် ဆော့�့�ဖ််ဝဲဲများ�း� ထုုတ််လုုပ်သည့့်�အခါါတွင်ွ် တင်းး�ကြ�ပ်မုှုအရွွယ််အစား�းကုို� တဖြေး��းဖြေး��းချျည်းး�စီ လျှော့�့��ချျနိုု�င််ရန် ် 

လုုပ်ဆော�ာင််သင့့်�ပါါသည်။ တင်းး�ကြ�ပ်ခြ�င်းး�ကို� ကုုန်ပ်စ္စစည်းး�ထုုတ််လုုပ်ရေး�းအတွက်ွ် ပူးး�တွဲဲ�ထည့့်�တွငွ်းး�ရမည့့်�အရာာအဖြ�စ်် အသုံးး��ပြု�ုသင့့်�ပါါသည်။ 

အာာဏာာပုို�င်် အဖ့ွဲ့�အစည်းး�များ�း�အနေေဖြ�င့့်� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�နှှင့့်� ထားး�ရိှိ�သည့့်� မိိတ််ဆက််ဆက််ဆံံရေး�း၊ ကုုန်ထု်ုတ််လုုပ်သူူအသင်းး�များ�း�၏ 

ကြိုး�း��စား�းဆော�ာင််ရွွက််မုှုနှှင့့်� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�၏ အတွေ့�အ့ကြုံ�� (UX) သည် တင်းး�ကြ�ပ်မုှုကုို� အချိိ�န် တု်ို�အတွငွ်းး� လျှော့�့��ချျမုှုဖြ�စ််စေ�နိုု�င််သည်ကုို� 

သဘော�ာပေါ�ါက််နား�းလည်ပါါသည်။

•	  သုံးး��စွဲဲ�သူအတွေ့�အ့ကြုံ�� အကျိုးး� ��သက််ရော�ာက််မုှုဆုို�င််ရာာ လံုံ�ခြုံ��ရေး�းအနေေအထားး�ကုို�လည်းး� ထည့်�သွင်းး�စဥ်းး�စား�းရန် ်လုို�အပ််ပါါသည်။် လံုံ�ခြုံ�ံ�ရေး�း 

setting တုို�င်းး�သည် အသုံးး��ပြု�ုသူများ�း�အတွက်ွ် အပုို�ဝန်ထု်ုတ််ဖြ�စ််စေ�နိုု�င််သည့့်�အတွက်ွ် ထုို�အချျက််ကုို� စီးး�ပွား��းရေး�းအကျိုးး� ��အမြ�တ််နည်းး�စေ�နိုု�င််ခြ�င်းး�နှှင့့်�  

တုို�က််ဆုို�င််၍ အကဲဲဖြ�တ််သင့့်�ပါါသည်။ အကော�ာင်းး�ဆုံးး��အနေေအထားး�အတွက်ွ် setting ရိှိ�မနေေသင့့်�ဘဲ ၎င်းး�အစား�း အကော�ာင်းး�ဆုံးး��လံုံ�ခြုံ�ံ�မုှု setting ကုို�

သာာလျျင်် နဂုို�ကတည်းး�က အလုို�အလျော�ာ�က်် ထည့့်�သွင်းး�ထားး�တာာမျိုး�း �� ဖြ�စ််သင့့်�ပါါသည်။ ဖ့ွဲ့�စည်းး�ပုံ�စနစ်် မဖြ�စ််မနေေလို�အပ််လာာလျျင်် ဖြ�စ််ပေါ်�်လာာနိုု�င််

သည့့်� ခြိ�ိမ်းး�ခြော��ာက််မုှုအန္တတရာာယ််ကုို� အလုို�အလျော�ာ�က်် ကာာကွွယ််ပြီး�း�သော�ာနည်းး�ကို� အသုံးး��ပြု�ုသင့့်�ပါါသည်။ 

အာာဏာာပုို�င်် အဖ့ွဲ့�အစည်းး�များ�း�အနေေဖြ�င့့်� ထုို�အပြော��ာင်းး�အလဲဲများ�း�သည် ဆော့�့�ဖ််ဝဲဲအသုံးး��ပြု�ုခြ�င်းး�ဆုို�င််ရာာ လုုပ်ငန်းး�လည်ပတ််ရေး�းအပေါ်�် သက််ရော�ာက််

မုှုဖြ�စ််နိုု�င််သည်ကုို� နား�းလည်ပါါသည်။ ထို့့� ကြော��ာင့့်� သုံးး��စွဲဲ�သူ၏ အသုံးး��ပြု�ုမုှု အတွေ့�အ့ကြုံ��သည် လုုပ်ငန်းး�လည်ပတ််ရေး�းနှှင့့်� လံုံ�ခြုံ�ံ�ရေး�း ထိိန်းး�ညှိိ�

မုှုအတွက်ွ် အလွနွ်အ်ရေး�းကြီး�း�ပါါသည်။ အာာဏာာပုို�င်် အဖ့ွဲ့�အစည်းး�များ�း�၏ အမြ�င််အရ ဆော့�့�ဖ််ဝဲဲလံုံ�ခြုံ�ံ�ရေး�းရိှိ�အော�ာင်် ဦးးစား�းပေး�းလုုပ်ကုို�င််သည့့်� 

လုုပ်ထုံးး��လုုပ်နည်းး�သည် အဖ့ွဲ့�အစည်းး�အတွက်ွ် အရေး�းကြီး�း�ဆုံးး�� လုုပ်ဆော�ာင််ရမည့့်� ပထမခြေ�ေလှှမ်းး�ဖြ�စ််ပြီး�း� ထုို�အုို�င််ဒီီယာာများ�း�ကို� ဦးးစား�းပေး�းသည့့်�

အနေေဖြ�င့့်� ထိိပ်သီးး�ခေါ�ါင်းး�ဆော�ာင််များ�း�သည် လမ်းး�ပြ�မြေ�ေပုံ� ရေး�းဆွဲဲ�ပြီး�း� လုုပ်ဆော�ာင််သင့့်�ပါါသည်။ ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�၏ သုံးး��စွဲဲ�မုှုအတွေ့�အ့ကြုံ��သည် 

အရေး�းကြီး�း�သော်�်�လည်းး� တခါါတရံ အရည်အသွေး�း�မြ�င့့်�တင််ရန်အ်တွက်ွ် လုုပ်ဆော�ာင််ရာာတွင်ွ် ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�မှှ ဝင််ရော�ာက််ပါါဝင််ခြ�င်းး� မလုုပ်လုို�

သည့့်� အနေေအထားး�များ�း� ရိှိ�တတ််သည်ကုို�လည်းး� အာာဏာာပုို�င်် အေ�ဂျျင််စီီများ�း�အနေေဖြ�င့့်� သတိိပြု�ုမိိပါါသည်။ ထုို�ကြော��ာင့့်� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�သည် 

အားး�နည်းး�ချျက််ရိှိ�သူအဖြ�စ်် တသက််လုံးး�� မဖြ�စ််ရလေ�အော�ာင်် ခေ�တ််ရေ�စီးး�ကြော��ာင်းး�တွင်ွ် ပါါဝင််လာာစေ�ရန်အ်တွက်ွ် ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့််� 

အဓိိပ္ပာာ�ယ််ရိှိ�သည့့်� မက််လုံးး��များ�း�ဖြ�င့့်� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အားး� ဆွဲဲ�ဆော�ာင််နိုု�င််ရန် ်ပြု�ုလုုပ်သင့့်�ပါါသည်။ 
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တင်းး�ကြ�ပ်မုှု နှှင့့်� ဖြေ�ေလျှော့�့��မုှု လမ်းး�ညှွှန်ခ်ျျက််များ�း� 
(HARDENING VS LOOSENING GUIDES)
ဆော့�့�ဖ််ဝဲဲထုုတ််လုုပ်ရန် ်စီီစဥ်ရေး�းဆွဲဲ�ချိိ�န် မ်ှှစ၍ လံုံ�ခြုံ�ံ�ဘေး�းကင်းး�သော�ာ ထိိန်းး�ချုု�ပ််မုှုကုို� ခုို�င််ခံ့့�စွာာ� မလုုပ်ဆော�ာင််သည့့်�အတွက်ွ် တင်းး�ကြ�ပ်မုှု

လမ်းး�ညွှနှ်ခ်ျျက််များ�း� (hardening guides) ကုို� လုို�အပ််ခြ�င်းး� ဖြ�စ််စေ�နိုု�င််သည်။ တဖက််တွင်ွ်လည်းး� ထုို�တင်းး�ကြ�ပ်မုှုလမ်းး�ညွှနှ်ခ်ျျက််များ�း�သည် 

လံုံ�ခြုံ�ံ�မုှုမရိှိ�သော�ာအရာာများ�း�၏ တုို�က််ခုို�က််ခံံရနိုု�င််ခြေ�ေရိှိ�မုှုကုို� သိိသာာစေ�သည့့်� လမ်းး�ပြ�မြေ�ေပုံ�လည်းး� ဖြ�စ််စေ�နိုု�င််ပါါသည်။ အဖ့ွဲ့�အစည်းး�အများ�း�

အပြား�း�အနေေဖြ�င့့်� တင်းး�ကြ�ပ်ရေး�းလမ်းး�ညွှနှ်ခ်ျျက််များ�း�ကို� နား�းမလည်သည့့်�အတွက်ွ် ၎င်းး�တို့့�၏ ကုုန်ပ်စ္စစည်းး�များ�း�ကို� မလံုံ�ခြုံ�ံ�သည့့်�အနေေအထားး� 

ဖြ�စ််စေ�နိုု�င််ပါါသည်။ တဖက််တွင်ွ် ထုို�တင်းး�ကြ�ပ်မုှုလမ်းး�ညွှနှ်ခ်ျျက််များ�း�အစား�း ဖြေ�ေလျှော့�့��မုှုလမ်းး�ညွှနှ်ခ်ျျက််ကုို� အသုံးး��ပြု�ုသင့့်�ပါါသည်၊ မည်သည့့်�

အရာာကုို� ပြော��ာင်းး�လဲသင့့်�ကြော��ာင်းး� ရှှင်းး�ပြ�ချျက််သာာမက ဖြ�စ််နိုု�င််ခြေ�ေရိှိ�သည့့်� လံုံ�ခြုံ�ံ�ရေး�းခြိ�ိမ်းး�ခြော��ာက််မုှုကုို�လည်းး� မှှတ််တမ်းး�တင််ထားး�သင့့်�ပါါသည်။ 

ထုို�လမ်းး�ညွှနှ်မု်ှုများ�း�ကို� လံုံ�ခြုံ�ံ�ရေး�းလုုပ်ငန်းး� လုုပ်ကုို�င််နေေသူများ�း�ကို� ရေး�းသားး�ခို�င်းး�သင့့်�ပြီး�း� ထုို�အထဲဲတွင်ွ် ရေး�းထားး�သည့့်�အတုို�င်းး� မလို�က််နာာပါါက 

အပေး�းအယူူများ�း� လုုပ်ရနိုု�င််သည့့်�အကြော��ာင်းး�ကို� ရှှင်းး�လင်းး�စွာာ� ရေး�းသားး�ဖော်�်�ပြ�သင့့်�ပါါသည်။ 

ကုုန်ပ်စ္စစည်းး�လံုံ�ခြုံ�ံ�ရေး�းအတွက်ွ် တင်းး�ကြ�ပ်မုှုလမ်းး�ညွှနှ်ခ်ျျက််များ�း�ကို� ဖန်တ်ီးး�မည့့်�အစား�း အလုို�အလျော�ာ�က်် လံုံ�ခြုံ�ံ�မုှုရိှိ�နေေခြ�င်းး� နည်းး�လမ်းး�နှှင့့်� 

"ဖြေ�ေလျှော့�့��ခြ�င်းး�နည်းး�လမ်းး�" ကုို� အသုံးး��ပြု�ုရန် ်အာာဏာာပုို�င််အဖ့ွဲ့�အစည်းး�များ�း�အနေေဖြ�င့့်� ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အားး� အကြံ�ံပြု�ုလို�ပါါသည်။ ထုို�

လမ်းး�ညွှနှ်ခ်ျျက််များ�း�သည် ဆုို�က််ဘာာတုို�က််ခုို�က််မုှု၏ အန္တတရာာယ််အကြော��ာင်းး�ကို� လုုပ်ငန်းး�ရှှင််များ�း� နား�းလည်သဘော�ာပေါ�ါက််ရန် ်ရိုးး� �ရှှင်းး�ပြီး�း� နား�းလည်

လွယ်ွ်သော�ာ ဘာာသာာစကားး�များ�း�ဖြ�င့့်� ရှှင်းး�ပြ�ထားး�ပါါသည်။ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာအချျက််များ�း�ကို� အလျှော့�့��အတင်းး� လုုပ်မည်ဆုို�ပါါက ဝယ််ယူူသုံးး��စွဲဲ�

သူူများ�း�ဆုို�င််ရာာ အကြီး�း�အကဲဲများ�း�၏ ဆုံးး��ဖြ�တ််ချျက််ရယူသင့့်�ပြီး�း� အခြား�း�သော�ာ စီးး�ပွား��းလုံးး��ငန်းး�၏ လံုံ�ခြုံ�ံ�ရေး�းနှှင့့်� ထိိန်းး�ညှိိ�လုုပ်ဆော�ာင််ရမည်  

ဖြ�စ််ပါါသည်။
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ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း�အတွွက််  

အကြံ�ပြု�ုချျက််များ�း�
အာာဏာာပုို�င််အေ�ဂျျင််စီီများ�း�အနေေဖြ�င့့်� စက််မုှုကုုန်ထု်ုတ််လုုပ်သူူများ�း�အားး� အကြံ�ံပြု�ုလို�သည်မှာာ� ၎င်းး�တို့့�  ထုုတ််လုုပ်သည့့်�  

စက််မုှုပစ္စစည်းး�များ�း�၏ လံုံ�ခြုံ�ံ�ရေး�းနှှင့့်� ပတ််သက််၍ တာာဝန်ယူ်ူမုှု တာာဝန်ခံ်ံမုှု ရိှိ�သင့့်�ပါါသည်။ ထုို�သို့့� လုုပ်ဆော�ာင််ရန််

အတွက်ွ် လံုံ�ခြုံ�ံ�အော�ာင်် ပြ�င််ဆင််စီီမံံထားး�သည့့်� ကုုန်ပ်စ္စစည်းး�နှှင့့်� အလုို�အလျော�ာ�က်် လံုံ�ခြုံ�ံ�မုှုရိှိ�နေေသည့့်� ကုုန်ပ်စ္စစည်းး�

များ�း�ကို� ဝယ််ယူူအသုံးး��ပြု�ုရန် ်အရေး�းကြီး�း�သည့့်�အကြော��ာင်းး�ကို� အဖ့ွဲ့�အစည်းး�၏ ထိိပ်သီးး�ပုုဂ္ဂိုု��လ််များ�း�မှှ ဦးးစား�းပေး�း

လုုပ်ဆော�ာင််ရန် ်လုို�အပ််ကြော��ာင်းး� အကြံ�ံပြု�ုလို�ပါါသည်။ လုို�အပ််လျှှင်် ဝယ််ယူူမုှု မလုုပ်မီီအချိိ�န် မ်ှှစ၍ အုို�င််တီီဌာာန

များ�း�အနေေဖြ�င့့်� ဆော့�့�ဖ််ဝဲဲကုုန်ထု်ုတ််လုုပ်သူူများ�း�၏ ကုုန်ပ်စ္စစည်းး�လံုံ�ခြုံ�ံ�မုှုကုို� ဆန်းး�စစ််မုှုပြု�ုလုုပ်ခွွင့့်�ပေး�းမည့့်� မူူဝါါဒ

များ�း�ချျမှှတ််ပြီး�း� လုုပ်ဆော�ာင််သင့့်�ပါါသည်။ လံုံ�ခြုံ�ံ�အော�ာင်် ပြ�င််ဆင််စီီမံံထားး�သည့့်�ကုုန်န်ှှင့့်� အလုို�အလျော�ာ�က်် လံုံ�ခြုံ�ံ�မုှု

ရိှိ�နေေသာာ ကုုန်မ်ျား�း�တွင်ွ် (ဤစာာစော�ာင််တွင်ွ် ဖော်�်�ပြ�ထားး�သည့့်�အရာာများ�း�အပြ�င်် အခြား�း�အဖ့ွဲ့�အစည်းး�များ�း�၏ ဖော်�်�ပြ�

ချျက််များ�း�အပါါအဝင်် ဖြ�စ််ပါါသည်) ရိှိ�သင့့်�သည့့်� စံံချိိ�န် စံ်ံနှုု�န်းး�များ�း�ကို� သတ််မှှတ််ဆုံးး��ဖြ�တ််ရာာတွင်ွ် အုို�င််တီီ ဌာာနကုို� 

ဆုံးး��ဖြ�တ််ခွွင့့်�ပေး�းသင့့်�ပါါသည်။ ထုို�ကဲ့့�သို့့�  ဝယ််ယူူမုှု ဆုံးး��ဖြ�တ််ချျက််များ�း�ကို� အုို�င််တီီဌာာနမှှ ချျမှှတ််အကြံ�ံပြု�ုသည့့်�အခါါ

တွင်ွ်လည်းး� ထိိပ်သီးး�စီမံံအုုပ်ချုု�ပ််သူူ အရာာရိှိ�များ�း�၏ ထော�ာက််ခံံအားး�ပေး�းမုှု လုို�အပ််ပါါသည်။ စက််မုှုကုုန်ပ်စ္စစည်းး�

များ�း�အတွက်ွ် လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာနှှင့့်� ပတ််သက််၍ ကြုံ��ရနိုု�င််သည့့်� အခက််အခဲဲများ�း�ကို�လည်းး� မှှတ််တမ်းး�တင််ထားး�

သကဲ့့�သို့့�  အဖ့ွဲ့�အစည်းး�၏ ဆုံးး��ဖြ�တ််ချျက််အားး�လည်းး� မှှတ််တမ်းး�တင််ထားး�သင့့်�ပါါသည်၊ ထုို�မှှတ််တမ်းး�တင််မုှုကုို�

လည်းး� အကြီး�း�တန်းး�စီးး�ပွာာ�ရေး�း အမုှုဆော�ာင််အရာာရိှိ�များ�း�၏ သဘော�ာတူညီူီချျက််ရရိှိ�မုှု လုို�အပ််ပြီး�း� ထုို�အရာာများ�း�ကို�

လည်းး� ဒါါရုို�က််တာာ ဘုုတ််အဖ့ွဲ့�ကို� ပံုံ�မှှန်တ်င််ပြ�မုှု လုုပ်သင့့်�ပါါသည်။ 

ကုုမ္ပပဏီ၏ ဒေ�တာာကွွန်ရ်က််၊ အုို�င််ဒီီနှှင့့်� အချျက််အလက််ရယူခွွင့့်�ဆုို�င််ရာာ စီီမံံမုှု၊ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ၊ လုုပ်ကုို�င််နိုု�င််

စွွမ်းး�အပေါ်�် တုုန့့်�ပြ� �န်မု်ှု စသည့့်� လုုပ်ငန်းး�၏ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ အနေေအထားး�ကို� ပံ့့�ပိုးး��ပေး�းသည့့်� ကုုမ္ပပဏီ၏ အုို�င််

တီီ ဝန်ဆ်ော�ာင််မုှုကုို� အရေး�းကြီး�း�သည့့်� လုုပ်ငန်းး�၏ အစိိတ််အပုို�င်းး�အဖြ�စ်် သတ််မှှတ််ပြီး�း� လုုပ်ငန်းး�၏ ရည်မှှန်းး�ချျက်် 

အော�ာင််မြ�င််မုှုနဲ့့ � ကုို�က််ညီီစေ�မည့့်� ငွေ�ေကြေး��းများ�း� ထားး�ရိှိ�သုံးး��စွဲဲ�မုှု လုုပ်နိုု�င််ရမည် ဖြ�စ််သည်။ လံုံ�ခြုံ�ံ�အော�ာင်် ပြ�င််ဆင််စီီမံံ

ခြ�င်းး�နှှင့့်� အလုို�အလျော�ာ�က်် လံုံ�ခြုံ�ံ�မုှုရိှိ�နေေသော�ာ ကုုန်ပ်စ္စစည်းး�များ�း�ကို� ကုုန်ထု်ုတ််လုုပ်သူူများ�း� ထုုတ််လုုပ်နိုု�င််စွွမ်းး�ရိှိ�ရန််

အတွက်ွ်လည်းး� အဖ့ွဲ့�အစည်းး�များ�း�မှှ အစီီအစဥ်များ�း� ရေး�းဆွဲဲ�ပြီး�း� တိုးး��တက််မုှုရိှိ�အော�ာင်် ပံ့့�ပိုးး��ပေး�းရမည် ဖြ�စ််သည်။ 

ဖြ�စ််နိုု�င််ပါါက ကုုမ္ပပဏီများ�း�အနေေဖြ�င့့်� ၎င်းး�တို့့�၏ အဓိိက အုို�င််တီီပစ္စစည်းး� ရော�ာင်းး�ချျသူူအဖ့ွဲ့�နှှင့့်� ဗျူ�ူဟာာကျျကျျ မိိတ််

ဖက််မုှုရိှိ�အော�ာင်် ကြိုး�း��စား�းလုုပ်ဆော�ာင််သင့့်�ပါါသည်။ ထုို�မိိတ််ဖက််ချိိ� တ််ဆက််မုှုများ�း�သည် အလွှာာ�အသီးး�သီးး�ရိှိ�သည့့်�  

အဖ့ွဲ့�အစည်းး�များ�း�နှှင့့်� ယံုံ�ကြ�ည်မုှုရယူခြ�င်းး�များ�း�ပါါဝင််ပြီး�း� ပြ�ဿနာာ ကြုံ��ရသည့့်�အချိိ�န်  ်သို့့� မဟုုတ်် ဘံုံ�ဦးးစား�းပေး�း

စရာာများ�း�ရိှိ�သည့့်�အခါါတွင်ွ် အပြ�န်အ်လှှန်ဖ်ေး�းဖေး�းမမ လုုပ်ဆော�ာင််နိုု�င််ကြ�မည် ဖြ�စ််ပါါသည်။ ထုို�ကဲ့့�သုို� မိိတ််ဖက််

ဆက််ဆံံမုှုများ�း�တွင်ွ် လံုံ�ခြုံ�ံ�ရေး�းကုို� အဓိိကထားး�ရမည်ဖြ�စ််ပြီး�း� လံုံ�ခြုံ�ံ�အော�ာင်် ပြ�င််ဆင််စီီမံံခြ�င်းး�နှှင့့်� အလုို�အလျော�ာ�က်် 

လံုံ�ခြုံ�ံ�နေေခြ�င်းး�၏ လုုပ်ထုံးး��လုုပ်နည်းး�များ�း�ကို� အလေး�းထားး�ကျျင့့်�သုံးး��နိုု�င််ရန်အ်တွက်ွ် ချိိ� တ််ဆက််ထားး�ရန်ဖ်ြ�စ််ပြီး�း� 

အတည်တကျျ တရား�းဝင််နည်းး� (ဥပမာာ စာာချုု�ပ််နှှင့့်�တကွ သို့့� မဟုုတ်် ရော�ာင်းး�ဝယ််ရေး�းသဘော�ာတူစူာာချုု�ပ််) ဖြ�စ််

စေ� ရိုးး� �ရိုးး� �နှုု�တ််အရ သဘော�ာတူညီူီမုှုဖြ�စ််စေ� လုုပ်ဆော�ာင််ထားး�သင့့်�ပါါသည်။ စက််မုှုပစ္စစည်းး�ထုုတ််လုုပ်ရော�ာင်းး�ချျ

သူူများ�း�သည်လည်းး� ၎င်းး�တို့့�၏ လံုံ�ခြုံ�ံ�မုှုထိိန်းး�ချုု�ပ််ရေး�း အနေေအထားး�နှှင့့်� လံုံ�ခြုံ�ံ�အော�ာင်် ပြ�င််ဆင််စီီမံံထားး�ခြ�င်းး�နှှင့့်� 

အလုို�အလျော�ာ�က်် လံုံ�ခြုံ�ံ�မုှုရိှိ�နေေခြ�င်းး� လုုပ်ထုံးး��လုုပ်နည်းး�ဆုို�င််ရာာ လမ်းး�ပြ�မြေ�ေပုံ�နှှင့့်� ဆက််စပ်ပြီး�း� ကုုမ္ပပဏီများ�း�ကို� ပွွင့့်�

လင်းး�မြ�င််သာာမုှုရိှိ�အော�ာင်် ချျပြ�သင့့်�ပါါသည်။ 

TLP:CLEAR
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အဖ့ွဲ့�အစည်းး�အတွငွ်းး� အလုို�အလျော�ာ�က်် လံုံ�ခြုံ�ံ�မုှုရိှိ�ခြ�င်းး�ကို� ဦးးစား�းပေး�းအရာာအဖြ�စ်် လုုပ်ဆော�ာင််သည့့်�အပြ�င်် အုို�င််တီီ အကြီး�း�အကဲဲများ�း�အနေေ

ဖြ�င့့်� ၎င်းး�တို့့� နှှင့့်� လုုပ်ငန်းး�တူ ူလုုပ်ကုို�င််သူူများ�း�နှှင့့်� ပူးး�ပေါ�ါင်းး�မုှု ရယူ၍ ထုို�လံုံ�ခြုံ�ံ�ရေး�းအခြေ�ေခံမုှုများ�း� အကော�ာင််အထည်ဖော်�်�  

လုုပ်ဆော�ာင််ရန်အ်တွက်ွ် မည့့်�သည့့်�ကုုန်ပ်စ္စစည်းး�နှှင့့်� ဝန်ဆ်ော�ာင််မုှုက အကော�ာင်းး�ဆုံးး��ဖြ�စ််သည့့်�အကြော��ာင်းး� နား�းလည်သဘော�ာပေါ�ါက််ရန် ်

ပူးး�ပေါ�ါင်းး�မုှုရယူသင့့်�ပါါသည်။ ဆော့�့�ဖ််ဝဲဲကုုန်ထု်ုတ််လုုပ်သူူများ�း�အနေေဖြ�င့့်� နော�ာက််နော�ာင််ထုုတ််လုုပ်မည့့်�ကုုန်မ်ျား�း�တွင်ွ် လံုံ�ခြုံ�ံ�ရေး�းကုို�  

ဦးးစား�းပေး�းနိုု�င််ရန်အ်တွက်ွ် ခေါ�ါင်းး�ဆော�ာင််များ�း�မှှ ပူးး�ပေါ�ါင်းး�၍ တင််ပြ�တော�ာင်းး�ဆုို�မုှုများ�း� ပြု�ုလုုပ်သင့့်�ပါါသည်။ အတူတူူ ူပူးး�ပေါ�ါင်းး�လုုပ်ကုို�င်် 

ဆော�ာင််ရွွက််ခြ�င်းး�အားး�ဖြ�င့့်� သုံးး��စွဲဲ�သူများ�း�သည် ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အတွက်ွ် အသုံးး��ဝင််သည့့်� အကြံ�ံဥာာဏ််များ�း� ပေး�းနိုု�င််သည့့်�အပြ�င််  

ကုုန်ထု်ုတ််လုုပ်သူူများ�း�အားး� လံုံ�ခြုံ�ံ�ရေး�းကုို� ဦးးစား�းပေး�းအော�ာင်် လှုံ့့�ဆော�ာင််မုှုများ�း�လည်းး� ဖြ�စ််စေ�နိုု�င််ပါါသည်။ 

Cloud system ကုို� အသုံးး��ပြု�ုသည့့်�အချိိ�န် တ်ွင်ွ် အဖ့ွဲ့�အစည်းး�များ�း�သည် စက််မုှုပစ္စစည်းး�ရော�ာင်းး�ချျပံ့့�ပိုးး��သူများ�း�နှှင့့်� တာာဝန်ခ်ွဲဲ�ယူမုှုရိှိ�သင့့်�

ကြော��ာင်းး�ကို� နား�းလည်ရန် ်အရေး�းကြီး�း�ပါါသည်။ လံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ တာာဝန်ကု်ို� စက််မုှုထုုတ််လုုပ်သူူများ�း�မှှ တာာဝန်ယူ်ူရမည်ဖြ�စ််ပြီး�း� သုံးး��စွဲဲ�သူ၏ 

တာာဝန်သ်က််သက််မဟုုတ််ကြော��ာင်းး�ကို� အဖ့ွဲ့�အစည်းး�များ�း�မှှ ရှှင်းး�လင်းး�အော�ာင်် လုုပ်ဆော�ာင််ထားး�ရမည်ဖြ�စ််သည်။ ထို့့� ကြော��ာင့့်� ၎င်းး�တို့့�၏ 

လံုံ�ခြုံ�ံ�ရေး�းအနေေအထားး�ကို� ပွွင့့်�လင်းး�မြ�င််သာာမုှုရိှိ�အော�ာင််လုုပ်ဆော�ာင််ထားး�သည့့်� ဆော့�့�ဖ််ဝဲဲဝန်ဆ်ော�ာင််မုှုပေး�းသူူများ�း�၊ ဌာာနတွငွ်းး� လံုံ�ခြုံ�ံ�ရေး�း

ထိိန်းး�ချုု�ပ််မုှု၊ ၎င်းး�တို့့�၏ ပူးး�တွဲဲ�တာာဝန်ဝ်တ္တတ ရား�းကုို� ထမ်းး�ဆော�ာင််မုှုပေး�းနိုု�င််သည့့်� အဖ့ွဲ့�နှှင့့်� ဦးးစား�းပေး�း ပူးး�ပေါ�ါင်းး�လုုပ်ဆော�ာင််ရန် ်အဖ့ွဲ့�အစည်းး�

များ�း�ကို� အကြံ�ံပြု�ုလို�ပါါသည်။ 

အဖ့ွဲ့�အစည်းး�များ�း�အနေေဖြ�င့့်� cloud ဝန်ဆ်ော�ာင််မုှုပေး�းသူူများ�း�အားး� ၎င်းး�တို့့�၏ လံုံ�ခြုံ�ံ�ရေး�းအနေေအထားး�အကြော��ာင်းး�၊ လုုပ်ငန်းး�အတွငွ်းး� 

ထိိန်းး�ချုု�ပ််မုှုနှှင့့်� တာာဝန်မ်ျှှဝေ�ခြ�င်းး�ဆုို�င််ရာာ ပံုံ�စံံအရ ၎င်းး�တို့့�၏ တာာဝန်ဝ်တ္တတ ရား�းနှှင့့်�အညီီ လုုပ်ကုို�င််နိုု�င််စွွမ်းး� ရိှိ�မုှုအကြော��ာင်းး�တွေ�ေကို� ပွွင့့်�လင်းး�

မြ�င််သာာစွာာ� လုုပ်ဆော�ာင််သင့့်�ပါါသည်။ 

မသက််ဆုို�င််ကြော��ာင်းး� ရှှင်းး�လင်းး�ချျက််
ဤအစီီရင််ခံံစာာပါါ အချျက််အလက််များ�း�သည် “ဤကဲ့့�သို့့� " အချျက််အလက််အသိိပေး�းခြ�င်းး�ရည်ရွွယ််ချျက််အနေေဖြ�င့့်�သာာ ဖော်�်�ပြ�

ထားး�ခြ�င်းး� ဖြ�စ််ပါါသည်။ CISA နှှင့့်� အာာဏာာပုို�င်် အဖ့ွဲ့�အစည်းး�များ�း�သည် မည်သည့့်� ထုုတ််ကုုန်၊် မည်သည့့်�ဝန်ဆ်ော�ာင််မုှု၊ မည်သည့့်� 

လေ့�့လာာဆန်းး�စစ််စိိတ််ဖြာ�ာမုှုကုို�မှှ ထော�ာက််ခံံမုှု မလုုပ်ထားး�ပါါ။ ကုုမ္ပပဏီ၏ နာာမည် သို့့� မဟုုတ်် ပစ္စစည်းး�တစ််ခုု၏ နာာမည်၊ သို့့� မဟုုတ်် 

လုုပ်ငန်းး�စဥ် သို့့� မဟုုတ်် ဝန်ဆ်ော�ာင််မုှု၊ ကုုန်အ်မှှတ််တံံဆိိပ်၏ နာာမည်၊ ကုုန်ထု်ုတ််လုုပ်သူူ၏ နာာမည်နှှင့့်� အခြား�း�နား�းမည်များ�း�ကို� 

ဖော်�်�ပြ�ခဲ့့�သည်ရိှိ�သော်�်� ၎င်းး�တို့့� ကုို� CISA နှှင့့်� အာာဏာာပုို�င််အေ�ဂျျင််စီီမှှ ထော�ာက််ခံံချျက််ပေး�းခြ�င်းး�၊ သုံးး��စွဲဲ�ရန် ်အကြံ�ံပြု�ုခြ�င်းး� သို့့� မဟုုတ်် 

မျျက််နှာာ�သာာပေး�းခြ�င်းး� မဟုုတ််ကြော��ာင်းး� အသိိပေး�းလုို�ပါါသည်။ ဤစာာစော�ာင််သည် CISA ၏ ဦးးဆော�ာင်် ပူးး�ပေါ�ါင်းး�ဆော�ာင််ရွွက််မုှု 

စာာစော�ာင််ဖြ�စ််ပြီး�း� စည်းး�မျျဥ်းး�စည်းး�ကမ်းး�နှှင့့်�တကွ လုို�က််နာာရမည့့်� စာာစော�ာင််မဟုုတ််ကြော��ာင်းး�ကို�လည်းး� သတိိပေး�းအပ််ပါါသည်။ 
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CISA
	» CISA’s SBOM Guidance

	» CISA’s Cross-Sector Cybersecurity Performance Goals

	» Guidelines on Technology Interoperability

	» CISA and NIST’s Defending Against Software Supply Chain Attacks

	» လံုံ�ခြုံ�ံ�မုှုမရိှိ�တဲ့့� စက််မုှုပစ္စစည်းး�အသုံးး��ပြု�ုခြ�င်းး�အတွက်ွ် ကုုန်က်ျျစရိိတ််နဲ့့ � ဒါါကုို� ဘယ််လုို�ဖြေ�ေရှှင်းး�ရမလဲ - CISA 

	» ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းအတွက်ွ် ကုုန်က်ျျစရိိတ််ကုို� တဆင့့်�ကျျခံံစေ�တာာမျိုး�း ��ကို� ရပ်တန့့်�လို �က််ပါါ - လံုံ�ခြုံ�ံ�စွာာ� တီီထွွင််
ခြ�င်းး�နည်းး�ကို� ဘာာကြော��ာင့့်� စက််မုှုထုုတ််ကုုန် ်ကုုမ္ပပဏီတွေ�ေ ကျျင့့်�သုံးး��သင့့်�သလဲ (foreignaffairs.com)

	» CISA’s Stakeholder-Specific Vulnerability Categorization (SSVC) Guidance

	» CISA’s Phishing Resistant MFA Fact Sheets 

	» အသေး�းစား�း စီးး�ပွား��းရေး�းလုုပ််ငန်းး�များ�း�အတွက်ွ် ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ လမ်းး�ညွှနှ်ခ်ျျက််များ�း� Cyber | CISA

NSA
	» NSA’s Cybersecurity Information Sheet on Memory Safety

	» NSA’s ESF Securing the Software Supply Chain: Best Practices for Suppliers

FBI
	» Understanding and Responding to the SolarWinds Supply Chain Attack: The Federal Perspective

	» ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ တုို�က််ခုို�က််မုှု - တုုန့့်�ပြ� �န်ခ်ြ�င်းး�နှှင့့်� တုို�င််တန်းး�ခြ�င်းး�

	» FBI ၏ ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းဆုို�င််ရာာ ဗျူ�ူဟာာ 

စံံနှုု�န်းး�များ�း�နှှင့််� နည်းး�ပညာာဆိုု�င််ရာာ အမျိုး� း��သားး�သိိပ္ပံံ�  
(National Institute of Standards and Technology (NIST))

	» NIST’s Digital Identity Guidelines

	» NIST ၏ ဆုို�က််ဘာာလုံးး��ခြုံ�ံ�ရေး�းဆုို�င််ရာာ မူူဘော�ာင်် NIST’s Cyber Security Framework

	» NIST ၏ လံုံ�ခြုံ�ံ�မုှုရိှိ�သော�ာ ဆော့�့�ဖ််ဝဲဲထုုတ််လုုပ်ခြ�င်းး�ဆုို�င််ရာာ မူူဘော�ာင်် (SSDF) 

ဩစတြေး��းလျျ၏ ဆိုု�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းစင််တာာ (ACSC) 
	» ACSC’s IoT Code of Practice Guidance for Manufacturers

ယူူကေ�နိုု�င််ငံံ၏ ဆိုု�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းစင််တာာ (UK) 
	» The UK’s Cyber Assessment Framework

	» The UK NCSC’s Secure Development and Deployment guidance

	» The UK NCSC’s Vulnerability Management guidance

	» The UK NCSC’s Vulnerability Disclosure Toolkit

	» Cambridge တက္ကက သုို�လ််၏ CHERI 

	» So long and thanks for all the bits - NCSC.GOV.UK

ကနေေဒါါနိုု�င််ငံံ၏ ဆိုု�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းစင််တာာ (CCCS)
	» CCCS’s Guidance on Protecting Against Software Supply Chain Attacks

	» ဆုို�က််ဘာာ၏ ထော�ာက််ပံ့့�မုှုကွွင်းး�ဆက်် - ဖြ�စ််ပေါ်�် နိုု�င််သည့့်� အန္တတရာာယ််အားး� ဆန်းး�စစ််ခြ�င်းး�

	» Canadian Centre for Cyber Security’s CONTI ransomware guidance

ကျ
ျမ်းး

�ကိုးး
��များ�း
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https://www.cisa.gov/sbom
https://www.cisa.gov/cpg
https://www.cisa.gov/safecom/technology
https://www.cisa.gov/sites/default/files/publications/defending_against_software_supply_chain_attacks_508_1.pdf
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://www.cisa.gov/small-business
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/investigate/cyber#Respond-and%20Report
https://www.fbi.gov/news/stories/wray-announces-fbi-cyber-strategy-at-cisa-summit-091620
https://csrc.nist.gov/publications/detail/sp/800-63/4/draft
https://www.nist.gov/cyberframework
https://csrc.nist.gov/pubs/sp/800/218/final
https://www.cyber.gov.au/acsc/view-all-content/publications/iot-code-practice-guidance-manufacturers
https://www.ncsc.gov.uk/collection/caf
https://www.ncsc.gov.uk/collection/developers-collection
https://www.ncsc.gov.uk/guidance/vulnerability-management
https://www.ncsc.gov.uk/information/vulnerability-disclosure-toolkit
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/
https://www.ncsc.gov.uk/blog-post/so-long-thanks-for-all-the-bits
https://cyber.gc.ca/en/guidance/protecting-your-organization-software-supply-chain-threats-itsm10071
https://www.cyber.gc.ca/en/guidance/cyber-supply-chain-approach-assessing-risk-itsap10070
https://www.cyber.gc.ca/en/guidance/ransomware


ဂျာ�ာမနီနီိုု�င််ငံံ အချျက်အလက် လံုံ�ခြုံ�ံ�ရေး�းဆိုု�င််ရာာဌာာန  

(Germany’s Federal Office for Information Security (BSI))
	» The BSI Grundschutz compendium (module CON.8)

	» The international standard IEC 62443, part 4-1

	» ဂျာ�ာမနီ၏ီ အုို�င််တီီ လံုံ�ခြုံ�ံ�ရေး�းအနေေအထားး� အစီီရင််ခံံစာာ -၂၀၂၂ 

	» BSI practices of web application security

နယ််သာာလန်န်ိုု�င််ငံံ၏ ဆိုု�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�းစင််တာာ NCSC
	» NCSC-NL’s Mature Authentication Factsheet

Japan’s National Center of Incident Readiness and Strategy for 
Cybersecurity (NISC)

	» ဂျျပန်န်ိုု�င််ငံံ၏ ဆုို�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�း ဗျူ�ူဟာာ Japan’s National Cybersecurity Strategy

ဂျျပန်န်ိုု�င််ငံံ၏ စီးး�ပွား��းရေး�း၊ ကုုန်သွ်ွယ််ရေး�းနှှင့့်� စက်မုှုဆိုု�င််ရာာ 

ဝန်က်ြီး�း�ဌာာန Japan’s Ministry of Economy, Trade and Industry (METI)
	» Guide of Introduction of Software Bill of Materials (SBOM) for Software Management

	» Collection of Use Case Examples Regarding Management Methods for Utilizing OSS and Ensuring  
Its Security

စင််ကာာပူူနိုု�င််ငံံ၏ ဆိုု�က််ဘာာလံုံ�ခြုံ�ံ�ရေး�း အေ�ဂျျင််စီီ 
	» Technical Advisory on Secure API Development

	» CSA SingCERT Vulnerability Disclosure Policy

	» CSA SingCERT Incident Response Checklist

	» CSA SingCERT Incident Response Playbooks

	» CSA Security by Design Framework

	» CSA Security by Design Framework Checklist

	» CSA Guide to Cyber Threat Modelling

	» CSA Cybersecurity Labelling Scheme

အခြား�း�
	» ရှု�ုတ််ထွေး�း�တဲ့့� စနစ််တွေ�ေ ဘယ််လုို� ကျျဆုံးး��ကြ�ရသလဲ 

	» ရှု�ုတ််ထွေး�း�တဲ့့�စနစ်် ကျျဆုံးး��ခြ�င်းး�၏ ရှု�ုထော�ာင့့်�အသစ်် The New Look in complex system failure

ကျျမ်းး�ကိုးး��များ�း� 
[1] https://csrc.nist.rip/publications/history/ande72.pdf

[2] https://www.cisa.gov/sbom and SBOMs references in TR 03183-2 https://www.bsi.bund.de/dok/TR-03183

[3] Juran on Quality by Design by J.M. Juran, 1992.
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https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Grundschutz/International/bsi_it_gs_comp_2022.pdf
https://webstore.iec.ch/publication/33615
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2022.html?nn=129410
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/WebSec/WebSec.pdf
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools
https://www.nisc.go.jp/eng/pdf/cs-strategy-en-pamphlet.pdf
https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.meti.go.jp/english/press/2021/0421_003.html
https://www.meti.go.jp/english/press/2021/0421_003.html
https://www.csa.gov.sg/alerts-advisories/Advisories/2023/ad-2023-004
https://www.csa.gov.sg/docs/default-source/publications/singcert/pdfs/vulnerability-disclosure-policy.pdf?sfvrsn=22da9b14_1
https://www.csa.gov.sg/Tips-Resource/Resources/singcert/incident-response-checklist
https://www.csa.gov.sg/Tips-Resources/Resources/singcert/incident-response-playbooks
https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/security_by_design_framework.pdf?sfvrsn=560b9ff3_0https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/security_by_design_framework.pdf?sfvrsn=560b9ff3_0
https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/security_by_design_framework_checklist.xlsx?sfvrsn=85eb5c7_0
https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/guide-to-cyber-threat-modelling.pdf?sfvrsn=a367caff_0
https://www.csa.gov.sg/our-programmes/certification-and-labelling-schemes/cybersecurity-labelling-scheme
https://how.complexsystems.fail/
https://www.adaptivecapacitylabs.com/BriefLookAtTheNewLook.pdf



