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KHAI QUAT: .
DE Bl TAN CONG THEO THIET KE

Cdng nghé dudc két hgp vaio hau hét trong moi khia canh clia cudc séng hang ngay, khi cdc hé théng st
dung internet ngaly cang két ndi ching ta véi cdc hé théng quan trong truc tiép anh hudng dén su thinh
vuagng kinh té, dgi séng va tham chi stic khde clia chiing ta, tir viéc quan ly danh tinh cd nhéan dén y té. Mot
vi du vé nhudc diém clia nhitng tién Igi nhu vy & cdc vu vi pham mang todn cdu ddn dén viéc cdc bénh vién
phdi hiy bd cdc ca phdu thuat va chuyén hudng chdm séc bénh nhan. Céng nghé khong an toan va cdc 16
héng bdo mat trong cdc hé théng quan trong cé thé tao cd hdi ‘mdi goi’ cdc cudc xam nhdp mang ddce hai,
dén dén cdc rdi ro an ninh' tiém an.

Do d4, diéu téi can thiét déi vai cdc nha san xudt phan mém la [dm cho bdo mat theo thiét k& va bdo mat
theo méc dinh trd thanh cdc tam diém cta qud trinh thiét ké sdn phdm va tao sén phdm. Mot s6 nhd cung
cdp dé& cé nhitng tién bd ddng ké trong viéc thic ddy k¥ nghé nay tién I&n trong viéc bdo dédm phdn mém,
trong khi mot s6 khdc Iai dang chdm lai phia sau. Cdc té chirc tdc gid manh mé khuyén khich cdc nha san
xudt céong nghé xdy dung sén phdm trén ca s gidm bét gdnh nding ddi véi an ninh mang cho khdch hang,
dé ho khong cdn phdi lién tuc thuc hién viéc theo déi, cdp nhat dinh ky va kiém sodt thiét hai trén hé théng
clia minh hau gidm thiéu cdc cudc xdm nhdp mang. Ching tdi ciing kéu goi cdc nha sdn xudt phdn mém xay
dung sdn phdm ctia ho theo cdch tao diéu kién thudn Igi cho viéc tu dong hda cdu hinh, theo déi va cap
nhat dinh ky. Cdc nha sén xudt dugc khuyén khich d& ddm nhan trdch nhiém trong viéc cdi thién két qua
b&o mat cho khdch hang clia ho. Trong qud khir, cdc nha sédn xudt cédng nghé dé tréng cdy vao viéc sira cdc
16 héng bdo mat dudc tim thdy sau khi khdch hang trién khai sén phdm, doi hdi khdch hang phdi tén cong
stc dé dp dung cdc bén va dé. Chibdng viéc tich hgp cdc thuc hanh bdo mat theo thiét ké, ching ta mdi
c6 thé phd v& vong 1dn qudn clia viéc tgo ra rdi cai déit cde ban vd. Luu y: Thudt ngif “bdo mat theo thiét
k&” bao gom cé bdo mat theo thiét ké va bdo mat theo mdc dinh.

Dé dat dudc cdc tiéu chudn cao vé bdo mat phan mém, cdc té chic tdc gid khuyén khich cdc nhd san xuét
nén uu tién tich hdp bdo mat san phdm nhu mot diéu kién tién quyét quan trong trudc cdc tinh néing va téc do
dua sén phdm ra thi trudng. Theo thdi gian, cdc nhém ky su sé tao cho minh mét nhip d6 & trang thdi én dinh
mdi, trong d6 van dé bdo mat sé thuc su dudc tich hgp vao thiét ké va khéng tén nhiéu cong stc dé bdo tri.
Phdn dnh quan diém nay, Lién minh chdu Au cling ¢6 tdm quan trong ctia bdo mét san phdm trong Bao luat
Khé néing Thich &thg Mang, nhéin manh rdng cdc nhd sén xudt nén trién khai bdo mat trong suét vong ddi
clia s&n phdm, nhdm ngdn nglra cdc nha sén xudt dua ra thi trudng cdc sdn phdm dé bj tdn cong.

D& tao ra mot tuong lai theo d6é cédng nghé va cdc sén phdm lién quan an todn hon cho khdch hang, céc t6
churc tdc gid kéu goi cdc nha sdn xudt cai thién chuong trinh thiét k& va phdt trién ctia ho, dé chi cho phép
cdc s&n phdm dudc bdo mat theo thiét ké va bdo mat theo mdic dinh méi dudc chuyén giao. Mot thdi gian
dai trudc khi di dén giai doan phdt trién, cdc sdn phdm dugc bdo mat theo thiét ké dé dudce khdi niém héa
v@i tinh an todn cta khdch hang & muc tiéu kinh doanh cét 18i, chir khdng chi la mét tinh nang k¥ thuat. Cdc

1Cdc t8 chirc tdc gid thita nhdn rdng thudt ngr“an toan” mang nhiéu y nghia tuy thudc véio ngif canh duge s dung.
D3&i véi muc dich clia hudng dén nay, thudt ngir "an todn" sé néi dén viéc nding cao cdc tiéu chudn bdo méat cong
nghé, dé bdo vé khach hang khéi cdc hoat dong téin céng mang doc hai.
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san phdm dudc bdo mat theo thiét k& bdt ddu véi muc tiéu d6 trudc khi di dén giai doan phdt trién. Céc sén
phdm hién tai cé thé dudc ndng cao dé dat dudc trang thdi bdo mat theo thiét ké qua nhiéu phién bén. Céc
sdn phdm bdo mat theo mdc dinh 1 nhitng sdn phdm an todn dé sif dung “ngay sau khi m& hdp” ma khong
cdan thay d6i cdu hinh nhiéu, va tinh ndng bdo mat dé cé sén ma khéng cén phdi trd thém 1é phi. Hai triét ly
ndy, cting nhau gitp chuyén phdn 18n trach nhiém bdo mat sang nha san xudt, ddng thai gidm bét nguy co
khdch hang tré thanh nan nhan clia cdc vu vi pham an ninh mang do cdu hinh sai, hay qud chém trong viéc
c@p nhat ban va cho khdch hang hodc nhiéu van dé thudng gép khdc.

Cd quan An ninh Mang v& An ninh Ha téing Co s& (Cybersecurity and Infrastructure Security Agency - CISA),
Cd quan An ninh Quéc gia (National Security Agency - NSA), Cuc Piéu tra Lién bang (Federal Bureau of
Investigation - FBI) cling v3i cdc d6i tdc quéc sau day? dua ra cdc khuyén nghi trong hudng dén ndy nhu
mét 16 trinh cho cdc nha san xudt phdn mém nhdm bdo ddm an ninh cho sén phdm cla ho:

» Trung tdm An ninh Mang Uc chau (Australian Cyber Security Centre - ACSC)
» Trung tdm An ninh Mang Gia N& Dai (Canadian Centre for Cyber Security - CCCS)

» Trung tdm An ninh Mang Quéc gia Vuong Quéc Anh (United Kingdom’s National Cyber Security
Centre - NCSC-UK)

» Cuc An ninh Mang Lién bang Dic (Germany’s Federal Office for Information Security - BSI)
» Trung tdm An ninh Mang Quéc gia Ha Lan (Netherlands’ National Cyber Security Centre - NCSC-NL)
» Trung tdm An ninh Mang Quéc gia Na Uy (Norway'’s National Cyber Security Center - NCSC-NO)

» Doi Ung phé véi Tinh trang Khén cdp Mdy vi tinh Tan Tdy Lan (Computer Emergency Response Team
New Zealand - CERT NZ) va Trung t&dm An ninh Mang Quéc gia Tan Tay Lan (New Zealand’s National
Cyber Security Centre - NCSC-NZ).

» Ca quan An ninh va Internet Han Quéc (Korea Internet & Security Agency - KISA)
» Téng cuc Mang Quéc gia Do Thdi (Israel’'s National Cyber Directorate - INCD)

» Trung tdm Quéc gia vé Tinh trang S&n sang va Chién lugc cho An ninh Mang Nhat Bén (Japan’s
National Center of Incident Readiness and Strategy for Cybersecurity - NISC) va Trung tam Phaoi
hop Doi Ung phé Khdn cdp Mdy vi tinh Nhat Ban (Japan Computer Emergency Response Team
Coordination Center - JPCERT/CC).

» OAS/CICTE (Céc T8 chiic clia cdc Quéc gia chau My /Uy ban Lién chdu My Chéng Khiing bé) Mang
lusi D6i Ung phé Van dé Mang cla Chinh phd (CSIRT) Chéau My (Cyber Incident Response Teams -
CSIRT) chau My

» Co quan An ninh Mang Tan Gia Ba (Cyber Security Agency of Singapore CSA)

» Co quan An ninh v& Théng tin Mang Quéc gia clia Céng hoa Séc (Czech Republic’s National Cyber
and Information Security Agency - NUKIB)

Cdc t6 chuc tdc gid ghi nhan nhiéu déng gép clia nhiéu déi tdc thudc cdc khu vuc tu nhan trong viéc thuc
ddy bdo mat theo thiét k& va bdo mat theo mdic dinh Muc dich ctia tai liéu ndy la nhdm thic ddy mét cude
ddi thoai tdm véc qudc té vé cdc uu tién, dau tu va cdc quyét dinh quan trong cdn thiét dé dat dugec mot
tuong lai, trong dé céng nghé an todan, bdo mat va linh hoat theo thiét k& va mdc dinh. Nhdm dat dugc muc
tiéu d6, cdc té chirc tdc gid mong nhdn dudc y kién déng gop ti cdc bén lién quan vé tai liéu ndy va cé

y dinh triéu tdp mot loat cdc phién hop dé ti€p tuc hodn thién, dinh nghia ré v nding cao hudng dén cla
chiing t6i nhdm dat dudc muc dich chung cdia ching ta.

Muén biét thém thong tin vé tdm quan trong clia an todn san phdm, hdy xem bdi viét clia CISA, Cdi Gid phdi
Tré do Céng nghé Khéng An todin val Ching ta Cé Thé Lam Gi Vé Diéu Nay.

2Squ ddy sé dugc goila “cdc té chic tdc gid.”
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cO GI M3

Lan xudt badn dau tién cta phic trinh ndy dé tao ra nhiéu cudc thdo ludn trong nganh
cong nghiép phdn mém. Tin tiic hang ngady vé cdc té chirc va cd nhan bi xam pham néu
bat nhu cdu can cé nhiéu cudc trao ddi han vé cdch gidi quyét cdc vdn dé lau dai va
dudc hé théng hod trong cdc sdn phdm phan mém.

Sau khi cong bd vao thang 4 ndm 2023, cdc té chic tdc gid (ké tir ddy dudc goi la
“ching t6i” v&1 “clia ching t6i”) d& nhén dugc nhiéu y kién déng goép hitu ich tir hang trém
cd nhén, céng ty va hiép hdi thuong mai. Yéu cau thudng thay nhét qua cdc y kién gép

y 1& yéu cdu cung cdp thém chi tiét vé ba nguyén tdc khi ching dp dung v3i cé nha sén
xudt phan mém ciing nhu v8i cdc khdch hang clia ho. Trong tai liéu nay, ching téi mé
rong ban phuc trinh géc va dé cap dén cdc chi dé khdc nhu tdm quy mé clia nha sén
xudit va khdch hang, mic dé am tudng ctia khdch hang va pham vi clia cdc nguyén téc.

Phan mém hién dién & khdp moi nai va khong cé médt bén phic trinh ndio sé c6 thé trinh
bay ddy dd toan bd cdc loai hé théng phdn mém, qud trinh phdt trién sédn phdm phan
mém, trién khai va bdo tri clia khdch hang, ciing nhu tich hgp véi cdc hé théng khdc. Déi
véi cdc hudng dan bén dudi méic du khéng dp dung ré rang cho méi trudng cu thé ndo,
nhung chiing t6i mong nhan dugc y kién tir cdng déng vé cdch nhitng phuang phdp dudc
mo td trong tai liéu ndy dd dua dén nhirng cdi thién cu thé vé an ninh.

Phuc trinh ndy dp dung véi cdc nha sdn xudt hé thédng va mé hinh phén mém tri tué nhan
tao (artificial intelligence - Al). Mdc du cé thé khdc biét so véi cdc dang phan mém
truyén théng, nhung cdc bién phdp bdo mét ca ban van dp dung véi cdc hé théng va md
hinh Al. Mot s6 phuang phdp bdo mat theo thiét k& cé thé can dudc diéu chinh dé tinh
dén cdc yéu té cu thé cho Al, nhung ba nguyén téc bao qudt vé bdo mat theo thiét ké ap
dung véi tat ca cdc hé thong Al.

Chung t6i thira nhan rdng viéc chuyén déi vong d&i phdt trién phan mém (software
development lifecycle - SDLC) dé phu hdp v8i cdc nguyén téc bdo mat theo thiét ké

nay khéng phai la mét céng viéc don gidn va cé thé mdt nhiéu thai gian. Hon nita, cdc
nha sd@n xudt phdn mém nhd hon cé thé gdp khé khdn trong viéc thuc hién cdc ggiy nay.
Ching téi tin réng nganh céng nghiép phén mém cén phai cung cap réng réi cdc coéng cu
e quy trinh gitip lam cho cdc sdn phqm trd nén an toan hon. Khingay cang nhleu ngum
va t6 chic tép trung chud y vaio viéc cdi thién an ninh phdn mém, chung toi tin réing van
con ¢6 thé cé nhitng thay d6i dé thu hep khodng cdch giifa cdc nha san xuét phdn mém
I6n va nhd vi lgi ich cta tét ca khdch hang.

Phan cép nhat ndy cho ban phuc trinh géc vé bdo mat theo thiét k& | mot phan trong
cam két clia chung t6i vé viéc xay dung méi quan hé déi tdc véi nhiéu cdng dong bén lién
quan dudc két néi v8i nhau lam nén tdng cho hé sinh thdi céng nghé cla ching ta. Day

I két qué cla cdc y kién déng gép tir nhiéu phan clia hé sinh thdi dé va ching téi sé tiép
tuc 1&dng nghe va hoc hdi tir cdc quan diém khdc nhau. Méic du con rét nhiéu thir thach
phia trudc, nhung ching t6i rdt lac quan khi tim hiéu thém vé nhitng cé nhan va té chiic
dé dp dung triét ly bdo mat theo thiét ké va thudng thanh céng.
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ddd.

CACH SU DUNG TAI LIEU NAY

Chuing tbi k&u goi cdc nhd sdn xudt phdn mém tudn thi cdc nguyén tdc trong tai liéu
nay. Cdc nha san xudt phdn mém cé thé chirng minh su quyét tam cia minh béng cdch
cong khai chirng minh béing tai liéu vé cdc hanh dong ma ho dd thuc hién, phi hdp véi
cdc budce dugc liét ké bén dudi. Ching téi khuyén khich cdc nha san xuét phén mém tim
ra cdc chién thudt ddp Ung tinh thén cla nguyén téc ndy va tao ra cdc san phdm cé
kh& néng thuyét phuc ngay cdé nhitng khdch hang hién tai va tiém ndng con dang hodi
nghi, d& ho hiéu rdng quy vi dang thé hién triét Iy bdo mat theo thiét ké.

Ngodi nhitng hanh déng ma nha sén xudt phdn mém nén thuc hién, khdch hang ciing
c6 thé tan dung tai liéu nay. Cdc céng ty mua phdn mém nén ddt nhitng cdu hdi héc
bla cho nha cung cdp cla minh, |8y nguén cdm hiing tir cdc vi du vé viéc tuén thi
cdc nguyén tdc dugc liét ké trong tai liéu ndy. Bdng cdch lam nhu vay, khdch hang cé
thé giup chuyén hudng thi trudng vé phia cdc sén phdm dudc bdo mét theo thiét ké
hon. Cé vi du vé cdc cau hdi ma khdch hang cé thé hdi nha cung cdp dugc néu trong
Hudéng dén Mua sdm Cong nghé K-12 clia CISA.

Chuing t6i khuyén khich khdch hang doanh nghiép két hap cdc phuong phdp nay véio
quy trinh mua s&m, thdm dinh dé tin cdy clia nha cung cdp, cdc quyét dinh vé viéc
chdp nhan rii ro doanh nghiép va cdc budc khdc can thuc hién khi dénh gid nha cung
cdp. Khdch hang ciing nén thic ddy cdc nha cung cép ctia minh cong khai chiing
minh bdng tai liéu vé cdc hanh ddng bdo mat theo thiét k& ma mdi nhd cung cdp thuc
hién. N6i chung, diéu ndy cé thé tao ra tin hiéu nhu cdu manh mé vé viéc bdo mat,
ddng thai cé thé khuyén khich va gitp cdc nha sdn xudt phdn mém thuc hién cdc
budc hudng tSi mic d6 an ninh cao hon. Noéi cdch khédc, giéng nhu ching ta tim cach
tao ra triét ly bdo mat theo thiét ké& todn dién trong cdc nhd san xudt phan mém,
ching ta cén tao ra mdt vén hda "bdo mat theo yéu cau” ddi véi khdch hang cla ho.
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“Bdo mat theo Thiét ké” nghia la cdc sdn phdm céng nghé dudc thiét ké theo
cdch bdo vé hgp ly dé nhitng ké tdn céng mang ddc hai khéng truy cdp dudce vao
cdc thiét bi, dif liéu va ha tang co s& dudc két néi. Cac nha san xudt phan mém
nén thuc hién ddnh gid rdi ro dé xdc dinh va liét ké cdc méi de doa mang phé
bién d6i véi cdc hé théng quan trong vé réi bao gém bién phdp bdo vé vao bén
thiét ké s&n phdm c6 tinh dén bi cdnh méi de doa mang ludn phdt trién.

Cdc phuong phdp phdt trién codng nghé thong tin (information technology - IT)
an todin v& nhiéu I8p phong tha - dugc goi I phong tha sau (defense-in-depth) -
cling dugc khuyén nghi dé€ ngdn chdn nhitng ké xam nhap mang déc hai tén cong
vaio cdc hé théng hodc truy cap trdi phép vao dir liéu nhay cdm. Cdc té chic téc
gia ciing khuyén nghi cdc nha sén xudt sir dung mé hinh cdc mai de doa phu hgp
trong sudt giai doan phdt trién sédn phdm nhdm gidi quyét tét ca cdc méi de doa
tiém dn d6i véi hé théng va tinh dén quy trinh trién khai clia tiing hé théng.

é

Y 4

t theo Thietk

Cdc t6 chic tdc gid kéu goi cdc nha sdn xudt dp dung phusng phdp bdo mat
todin dién cho cdc sén phdm va nén tdng clia ho. Viéc phdt trién bdo mat theo
thiét k& doi hdi cdc nha san xudt phadm mém cé nhitng chién lugc ddu tu vé cdc
ngudn luc dudc danh riéng, tai mdi téng trong qud trinh thiét k& va phdt trién san
phdm vén khéng thé “gdn thém vao” sau nay. Diéu nay doi hdi vai trd ldnh dao
manh mé tif cdc nha diéu hanh doanh nghiép hang déu clia nha san xudt, dé viéc
bdo mat trd thanh mét uu tién trong kinh doanh, chit khong chila mét tinh ndng
ky thudt. Su hop tdc gilra cdc nha ldnh dao kinh doanh va cdc nhém ky thudt mé
rong tUr giai doan so khdi clia thiét ké va phdt trién, cho tdi giai doan khdch hang
trién khai va bdo tri. Cdc nha sén xudt dudc khuyén khich thuc hién nhitng ddnh
ddi va dau tu kho khdn, bao gém cdc ddu tu“vo hinh” d6i véi khdch hang (vi du:
chuyén sang ngén ngir 1ap trinh c6 kha néng logi bd cdc 16 héng bdo mat phé
bién). Ho nén uu tién cdc tinh néing, cd ché va viéc trién khai cdc cong cu bdo vé
khdch hang han 1 cdc tinh ndng clia sdn phdm tréng cé vé hdp ddn nhung lam
tédng bé mdt tén céng.

Khéng cé mét gidi phdp duy nhdt ndo dé cham dit dude cdc méi de doa lién
tuc tir cdc ké tan céong mang doc hai Igi dung cdic 16 hdng bdo mat cdng nghé va
cdc s&n phdm “bdo mat theo thiét ké” sé ti€p tuc mdc phdi cdc nhugce diém; tuy
nhién, mot tap hgp 18n cdc nhudc diém la do su tép hgp tuong ddi nhd clia nhiéu
nguyén nhdan gdc. Cdc nha sdn xudt nén phdt trién cdc 16 trinh bdng vén ban dé
ddéng bd héa danh muc sén phdm hién cé clia ho tudn thd theo cdc phudng phép
b&o mat cao hon theo thiét ké va bdo dém la chi sai léch trong cdc tinh huéng
bét khd khang ma théi.

Cdc t6 chic tdc gid thita nhén réng ddm nhdan trach nhiém cho két qué an ninh
clia khdch hang va viéc bdo ddm mic d6 bdo mat nay cé thé lam tdng chi phi
phdt trién. Tuy nhién, viéc ddu tu vao cdc phusng phdp bdo mat theo thiét ké
trong qud trinh phdt trién sdn phdm céng nghé mdi va duy tri cdc sdn phdm hién
c6, co thé cdi thién ddng ké tinh trang an ninh ctia khdch hang va gidm khd ndng
bi tén céng. Nguyén tdc bdo mat theo thiét ké khong chilam vitng chdc tinh
trang an ninh cho khdch hang va tdng cudng uy tin thuong hiéu cho cdc nha phat
trién s&n phdm, ma con gidm cdc chi phi bdo tri va vd 16i cho cdc nha sén xudt
veé lau dai.

Phan Khuyén nghi cho cdc Nha San xuét Phan mém dudc liét ké dudi day, bao
g6m mét danh sdch cdc phuang phdp va chinh sdch phdt trién san phdm dé cdc
nhda sdn xudt xem xét.

do ma

B
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“Bdo mat theo médc dinh” nghia 1 sén phdm dugc thiét ké dé chéng chiu cdc

k¥ thudt Igi dung 16 héng bao mat phé bién ngay khi dugc dua vao sif dung ma
khong bi tinh thém |& phi. Nhitng san phdm nay dudc bdo vé khdi nhitng méi de
doa va cdc 16 héng bdo mat phé bién nhdt ma ngudi dung khéng cdn phéi thuc
hién thém cdc budc dé bdo mat ching. Cdc sén phdm bdo mat theo méc dinh
dudc thiét k& dé khdch hang biét ré réing khi ho léch khdi cdc mdic dinh antoan,
thi ho dang lam téing khd néng bi tdn céng, trirkhi ho thuc hién cdc bién phap
kiém sodt bé sung dé dén bl vao. Bdo mat theo méic dinh Ia mét hinh thic cia
bdo mat theo thiét ké.

dinh

ac

» M6t cduhinh an todn nén ld méc diém ca s mdic dinh. Cdc sdn phdm
bd&o mat theo mdc dinh tu déng kich hoat cdc bién phdp kiém sodt quan
trong cdn thiét nhat dé bao vé doanh nghiép khdi nhitng ké tan céng
mang déc hai, cling nhu cung cap khé néng st dung va cdu hinh thém
cdc bién phdp kiém sodt bdo mat ma khéng bi tinh thém 1& phi.

» Muc dd phuc tap cla cduhinh bdo mat khéng nén la van dé clia khdach
hang. Cdc nhan vién IT (Céng nghé Théng tin) clia cdc té chiic thudng
xuyén bi qud tdi véi cdc tradch nhiém bdo mét va van hanh, do dé dén dén
viéc ho khong ¢é di thai gian dé tim hiéu va thuc hién cdc hanh déng an
ninh va bién phdp gidm thiéu cdn thiét dé cé mot tinh trang an ninh mang
manh mé&. Cdc nha sén xudt c¢é thé tra gidp khdch hang clia minh béing
cdch t6i uu hda cdu hinh sdn phdm bdo mét - bao mat “16 trinh méc dinh”
-bdo dam l& céc sén phdm clia ho dudc sdn xudt, phan phéi va sirdung
an todin tudn theo cdc tiéu chudn “bdo mat theo mdc dinh”.

ttheo M

N

Céc nha sén xudt sdn phdm “bdo mat theo mdc dinh” khéng tinh thém 18 phi
d&i vdi viéc cung cdp cdc cdu hinh bdo mat bé sung. Thay vao dé, ho bao gém
ching trong san phdm cd bédn, gidng nhu nhitng déy an todn & ghé ngdi dudc
bao gém trong tat cé cdc chiéc xe hgi mdi.

?

ao ma

B

I
Bdo mét khéng phdi la mét tiy chon xa xi, ma

nén coi la quyén Igi ma moi khdach hang déu nhén

ducgc ma khéng cén phdi thueng luong hodc tra

thém tién.

CAC KHUYEN NGHI BOI VGl NHA SAN XUAT PHAN MEM

Hudng ddn lién danh nay dua ra cdc khuyén nghi cho cdc nha sén xudt dé phdt
trién 16 trinh bang van ban nhdm thuc hién va bdo ddm an ninh IT. Céc té chic tdc
gid khuyén nghi cdc nhd sén xuét phan mém thuc hién cdc chién lugc dugc néu ra
trong cdc phén dugdi day va ddm nhan trach nhiém vé két qua an ninh cia khdch
hang nhd nguyén tdc bdo mat theo thiét ké va bdo mat theo mdc dinh.
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CAC NGUYEN TAC BAO MAT SAN PHAM
PHAN MEM

Cdc nha sén xudt cdng nghé dudc khuyén khich dp dung mét chién lugc uu tién vé
an todan phdn mém. Cdc t8 chirc tdc gid dé soan thdo ba nguyén tdc cét 18i dugi day
dé hudng dan cdc nha san xudt phdn mém tich hdp tinh bdo mat cia phdn mém vao
qud trinh thiét ké ctia ho trudc khi di dén giai doan phdt trién, cdu hinh va chuyén
giao san phdm.

Chiu trach nhiém vé két qua bao mat ctia khach hang va phdt trién san
phdm sao cho phi hgp. Ganh nding bdo mat khéng nén chi ddt hoan toan
vao khdch hang.

Chdp nhéan tinh minh bach vé chiu trach nhiém cép tién.

Cdc nhd sén xudt phdn mém nén tu hdo vé viéc cung cdp cdc sén phdm an
toan va bdo maét, cling nhu tao su khdc biét véi phan con lai clia cdng dong
nhd sén xudt dua trén khé néng ctia ho dé lam diéu dé. Viéc nay cé thé bao
gbm viéc chia sé thdng tin ma ho thu thép dugc tir qud trinh trién khai cla
khdch hang, chéng han nhu viéc st dung cdc cd ché xdc thuc manh theo
mdc dinh. Diéu ndy cling bao gébm mét cam két manh mé dé bédo dédm lé céce
thong bdo vé 16 héng bdo mat va cdc ho sa luu vé 16 hdng bdo méat va miic
d6 phainhiém phé bién (common vulnerability and exposure - CVE) cé lién
quan ludn ddy dd va chinh xdc. Tuy nhién, hdy cdn trong khi coi CVE 1616 liéu
tiéu cuc, vi nhitng con s6 nhu vay ciing I déu hiéu clia mét cdng déng kiém
chiung va phdn tich ma lanh manh.

Xdy dung cd cdu té chirc va lanh dao dé dat dudc nhirng muc tiéu nay.
Trong khi khd n&ng chuyén mén vé k¥ thudt la diéu quan trong déi vdi tinh
b&o mat sdn phdm, nhung trong cdc t6 chiic, cdp l&énh dao thadm nién 1&
nhitng ngudi dua ra quyét dinh chinh vé viéc thuc hién cdc thay déi trong
mot t& chiic. Cdp l&nh dao cdn uu tién bdo mét nhu mdt yéu té quan trong
trong qud trinh phdat trién sén phdm trong todn té chic va trong quan hé déi
tdc véi khach hang.
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D& thuc hién ba nguyén tdc nay, cdc nhda sén xudt nén xem xét mot sd chién thuat hoat déng dé
cdi thién qud trinh phdt trién san phdm cla ho.

T6 chitc cdc cudc hop dinh ky véi cdip léinh dao diéu hanh céng ty dé thic ddy tdm quan trong
clia viéc bdo mat theo thiét ké va bdo mat theo mdc dinh trong té chirc ctia minh. Nén thanh
lap cdc chinh sdch va phuong phdp tdng thudng cho cdc nhém sén xudt phat trién tao dudc
nhitng san ph&m tudn thi cdc nguyén tdc nay, cé thé bao géom viéc trao gidi thudng cho viéc
thuc hién cdc phuong phdp bdo méat phdn mém xudt sdc hodc nhitng khich 1é vé cdc tiéu chudn
thdng tién va thang chic.

Hoat déng xoay quanh tdm quan trong cta viéc bdo mat phan mém déi véi su thanh céng cla
doanh nghiép. Vi du: hdly xem xét dén viéc phén céng mét “ngudi ldnh dao vé bdo mat phan

mém” hodc mét “nhém vé bdo mat phén mém” cé nhiém vu thuc hién cdc hoat déng kinh doanh
va IT lién quan truc tiép véi cdc tiéu chudn vé bdo mat phdn mém va tinh trdch nhiém ctia nha
s@n xudt. Cdc nha sén xudt nén bdo ddm rang ho cé cdc chuang trinh thdm dinh va ddnh gid an
ninh sdn phdm mot cdch déc lap va manh mé.

St dung mot mé hinh mai de doa phu hdp trong sudt qud trinh phan bé nguén luc va phdt trién
dé uu tién cdc tinh nding thiét yéu va c6 tdc déng cao nhdt. Md hinh méi de doa xem xét tirng
trudng hap st dung cu thé clia sén phdm nhdm gitp cho cdc nhém phdt trién ciing cd sdn
phdm. Cudi cling, cép Iéinh dao tham nién nén budc cdc nhém phdi chiu trdch nhiém ddi vai
viéc cung cdp cdc sdn phdm an todn nhu mdt yéu té then chét clia tinh xudt sdc va phdm chét
cao cla san phdm.

Mot phdn clia bén cap nhét vao thang 10 nédm 2023 cho hudng dén nday, ba nguyén tdc nay
dudc mé rong qua cdc phdn gidi thich, minh hoa va bdng chiing sau day.

NGUYEN TAC 1: Ddm nhan Trdch nhiém
vé K&t qud An ninh ctia Khdch héng

GIAI THICH

Cdc phuang phdp tét nhat hién dai doi hdi cdc nha san xudt phan mém dau tu vao cdc nd
luc bdo mat sdn phadm bao gom ciling ¢d ting dung, cdc tinh ndng ctia (ting dung va (ing
dung ché d6 cai dat mac dinh.

Cdc nha sén xudt phdn mém cdn thuc hién ciing ¢é tting dung bdng cdch sir dung cdc quy
trinh va cong nghé nhdm lam tdng phi tén cho nhitng k& xdm nhdp mang déc¢ hai muén xam
pham ng dung. Cdc giao thic va quy trinh cling ¢6 (ing dung gitip san phdm chdng choi
v3i cdc cudc tén céng clia nhitng ké xdm nhdp mang ddc hai xdo quyét. Cdc thudt ngir nhu
“cling ¢6”, “tinh bdo mat clia sdn phdm” va “khd nang thich tng” déu lién quan chat ché
dén phdm chat clia san phdm. Y tudng 1 bdo mat phdi la “vén ¢é” chir khéng phai“gén
thém vao.” [1] Bdng cdch bao géom tinh bdo mat, cdc nha san xudt phdn mém cé thé khdng
chi téing cudng bdo mat cho khdch hang ma con néing cao phdm chét sén phdm ctia ho.
Cdc chién thuat méu bao gém bdo ddm déu vao clia ngudi dung dudc xdc thuc v khéng
¢4 16i va khdng dudce nhép truc tiép vao md ngudn (tie la bdng cdch st dung cdc truy van
dugc tham sé héa), st dung ngdn ngit lap trinh an todn bd nhd, quan ly nghiém ngdit vong
d&i phat trién phdn mém (software development life cycle - SDLC) va sl dung cdch qudn
ly khéa mat mé dugc hd trg bai phdn cing.

Cdc (ing dung cén hé trg cdc tinh néing ctia (rng dung lién quan dén an ninh mang. D6i khi
dudc goi la “kha n&ing”, nhitng tinh ndng ndly ma rdng chic néing clia sén phdm hodic dich
vu theo cdch giup duy tri hodc tdng cudng tinh trang bdo mat clia khdch hang. Cdc tinh

CISA | NSA | FBI | ACSC | CCCS | CERT NZ | NCSC-NZ | NCSC-UK | BSI | NCSC-NL TLP:CLEAR
NCSC-NO | NUKIB | INCD | KISA | NISC-JP | JPCERT/CC | CSA | CSIRTAMERICAS 11



CISA | NSA | FB

ndng mau lién quan dén an ninh bao gém hd trg bdo mat I18p van chuyén (transport layer
security — TLS) cho tat cé cdc két néi mang, hd trg déng nhdp mét lan (single sign on -
SS0), hd trg xdc thuc da yéu td (multi-factor authentication - MFA), nhat ky ghi chép kiém
tra su kién bdo mat, kiém sodt truy cap dua trén vai trd (role-based access control - RBAC)
va kiém sodt truy cdp dua trén ddéic diém (attribute-based access control - ABAC).

M6t s8 tinh ndng ndy clia sén phdm cé thé cdu hinh dudc, cho phép khdch hang tich
hgp sdn phdm dé dang hon vaio méi trudng va quy trinh lam viéc hién tai clia ho. Nhiing
cdu hinh d6 cé nghia l& cdc (ing dung phéi cé cdc ché dé cai dat méc dinh cho dén khi
khdch hang céu hinh ching. Nhitng ché dé cai d&t mdc dinh d6 can dudc cai dgt mot
cdch an todn “ngay tir khi ma hop” dé khdch hang khéng phai tén nhiéu nguén luc dé lam
cho cdc san phdm céng nghé clia ho trd nén an todn hon.

Tung yéu t6 ndy - cling ¢é ing dung, tinh ndng bdo mat clia ¢ing dung v cdc ché dé cai
dat mdc dinh cta (ing dung - déu déng mdt vai trd trong tinh bdo mat clia (ing dung va
tinh trang bdo mat cta khdach hang. Nha sédn xudt phan mém nén suy nghi vé tirng yéu té
ndly v& cdch ching lién quan véi nhau. Cdc nha sén xudt nén suy nghi khéng chi vé viéc
ddu tu d€ két hop nhitng yéu t& nay vao san phdm ctia minh ma con hon thé nita. Cdc
nha sdn xudt nén tién thém budc nira va xem xét xem nhirng yéu t& dé lam thay déi tinh
trang bdo mat trong thé gidi thuc ctia khdch hang nhu thé ndo, theo chiéu hudng tét hon
hay t6i té hon.

Cdc nhd sén xudt nén ddm nhén trach nhiém vé két qud bdo mat ctia khdach hang, hon la
chi do ludng ban than dua trén nd luc va ddu tu cla minh. Trach nhiém nén dugc ddt & vi
tri 'thugng nguén’ véi cdc nha sdn xudt, noi cé nhiéu khd ndng nhat dé gidm thiéu co hoi
bi xdm pham.

That ddng tiéc, hién gid dang khéng phai & nhu vay. Cé qud nhiéu nha san xudt d&t gdnh
ndng bdo mat 1&n khach hang, hon la dau tu vao viéc cling ¢é itng dung toan dién. Vi
du: khi nha san xudt vé mot 16 hédng bdo mat, ching ta thudng thdy cdc 16 héng bdo mat
tuong tu khdc 16 ra, vi ho chi gidi quyét dudc triéu chitng chit khéng phdi nguyén nhén
goc ré clia 16i dé. San phdm cé thé thuc hién cdc bién phdp gidm thiéu khdc trong cdc
phan khdc nhau ctia mé ngudn cho cing mét loqi 16 héng bdo mat. Ldy mét vi du, sau

khi nha san xudt khdc phuc mét 16 héng bdo mat xdc nhan ddu vao, cde nha nghién clu
hodc ké téin cong mang phat hién ra cdc dudng ma khéng dudc lam cho hodn hdo tirviéc
cdi thién xdc nhan dau vao. Nha sén xudt dp dung cdc bdn vd cho tiing 16i mét, hon I
ddng nhat mé ngudn dé loai bd logi 16 héng bdo mat dé trén todn bo (ing dung.

Cdc tinh néng clia (tng dung c6 thé tao ra cd Igi ich va rii ro cho khach hdng Cdc tinh
nomg cho phep tich hdp v3i nhiéu hé thong va phlen bdn bén ngool c6 thé lam téng ddng
ké gid tri clia sén pham Tuy nhién, viéc hd trg cdc tinh nong ma khéng c6 ké hoach
nngg s dung, chomg han nhu giao thic mang, c6 thé khién khdch hang dé bi tén céng
néu ho thiéu hiéu biét vé nhitng hé luy clia viéc lién tuc sir dung tinh néng dé. Vi du: mot
s6 s&n phdm van ti€p tuc sir dung cdc giao thiic mang cé ngudn géc tir nhitng nédm 1990
hodic 2000 va hién dudgc biét Ia khéng an todn. Cé nhiéu yéu té cé thé |am cham téc do
khdch hang nang cdp va trién khai cdc bién phdp bdo mat hién dai. Ho c6 thé sirdung
cdc sé&n phdm tich hgp véi phdn con lgi clia mang ludi clia té chirc, nhung thiéu céc bién
phdp bdo mat hién dai, do d6 gdy can tré viéc hién dai héa clia déi ngii IT. Dau vay, cdc
nha sdn xudt phdn mém cé thé tinh dén nhirng khuén méu nay vaio quy trinh 1ap ké hoach
clia ho dé khuyén khich khdch hang luén cap nhat.

Ché d6 cai dat mdc dinh cta ing dung l& thém mot [inh vuc nhiéu rdi ro tiém an ddi vdi
khdch hang Cdc nhé sén xudt thudng chon mot sé ché dé cai d&t mdc dinh nhat dinh,
gilip khdch hang dé dang hon trong viéc su dung cdc tinh néng tng dung ma ho muén.
Nhugc diém Iq phucng phdp ndy lam téng bé mdt tén cédng cho nhitng khdch hang cé
thé khong c@n mdt s6 tinh néing va giao thirc nhot dinh dugc kich hoat mdc dinh. Ngoai
ra, nhiéu bién phdp kiém sodt bdo mat dugce tdt theo mdc dinh hodic doi hdi khach hang
phdi danh thai gian dé cdu hinh ché dé cai ddt ctia minh hdu téng cudng bdo mat. Lap
m& hinh mdi de doa rd rang la mdt chién thudt cé thé giip quyét dinh xem nén bat tinh
ndng ndo theo mdc dinh hodc ché dé cai d&t ndio can dugc bdo mat theo mdc dinh. Mot
chién thudt khdc la nghién ctru cdch ladm cho cdc tinh ndng trd nén dé khdm phd hon cho
qudn tri vién.
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Mot s6 nha sdn xudt giao sén phdm véi cdc ché dd cai ddt mdc dinh ma cé thé tao ra ri

ro cho mét s6 hodc tat cd khdach hang clia ho. Thay vi cai ddt cdc méc dinh an todn haon,
ho thudng chon tao ra mdt hudng ddén téing cudng ma khdach hang phdi phdi bd céng clia
dé thuc hién. Hudng dan tdng cudng bi mot s6 véin dé thudng géip. Mot sé hudng ddn téing
cudng khoé tim thdy va khéng dudc hd trg tot. Mot s6 khdc rat phic tap dé thuc hién, déi khi
doi hoi phdt trién phdn mém dé viét mé-dun (1& phdn mé rong clia chuang trinh chinh danh
riéng cho mét chitc néing cu thé) maé rong. Vay ma mot sé hudng ddn téing cudng phic tap
lai cho rdng doc gid cé nhiéu kinh nghiém vé an ninh mang dé hiéu cdch thirc theo dé cdc
ché& d6 cai ddt khdc nhau lam thay d6i bé mdt tan cong. Nhitng ngudi thuc hanh thiéu hiéu
biét vé cdch thic hoat dong clia ké tdn cong c6 thé khdng thuc hién ding hudng dan tdng
cudng, déic biét néu cdc hudng dan khéng cho thdy rd rang vé su danh déi. Hon nita, khéng
phai tat cd cdc hudng dan tdng cudng déu dudc viét bai cdc ki su quen thudc véi chién
thudt va kinh té& cla ké téin cong, khién ho tao ra cdc hudng déin téing cudng khéng hiéu qué
ngay ca khi dugc thuc hién ding. Hang triéu khach hang dang ddm nhdn trach nhiém cling
c6 nhiéu phién ban phan mém hodc hé théng, thudng I trong mdi trudng eo hep vé nguén
luc. Viéc dua vao cdc hudng ddn téing cudng don gidn 1a khong thé do ludng dugc.

Cdc ché do cai ddt clia ing dung phdi dudc ddnh gid lién tuc xem ché dé dé la mdc dinh
hay do khdch hang dé&t dua trén hiéu biét hién tai clia nha sén xudt vé béi cdnh méi de doa.
Cdc ing dung phdi dugc lam vai cdc ddu chi rd rang vé nhitng rdi ro tiém én c6 thé do ché
dd cdi d&t d6 vanén cho biét rd vé cdc déu chi dé. Gidng nhu mdt chiéc xe hgi hién dai co
tin hiéu bdo vé day an todn va thé hién tin hiéu dé bdng cdch phdt ra dm thanh canh bdo néu
quy vi c6 1di xe ma khong that day an todn, phdn mém nén hién thj cdc tin hiéu vé trang thdi
an ninh clia hé théng. Néu mét ing dung dudc cdu hinh dé khéng can MFA (Xdc thuc da Yéu
t8) cho cdc tai khodn qudn tri vién, thi i’ng dung dé nén déu dén thédng bdo cho quadn tri vién
biét rdng ho va todn bo t6 chiic clia ho dang ndm trong tinh trang nguy hiém néu ho khéng
cdu hinh MFA. Ngodi ra, néu mét ing dung dudc céu hinh dé hé trg cdc giao thic cii hon hién
dudc biét la thuc hién mad héa yéu, thi iing dung dé nén déu dan théng bdo rd rang cho quan
tri vién rang t6 chlrc dang ndm trong tinh trang nguy hiém vé cung céip ngudn luc dé gidi
quyét tinh hudng ndly. Chung tdi kéu goi cdc nha san xudt thuc hién cdc nhdc nhé dinh ky
dudc tich hgp trong sén phdm, haon 1& dua vao quan tri vién dé cé thai gian, kién thic chuyén
mon va nhan thic dé dién gidi cdc hudng ddn téing cudng. RS rang 1 ¢6 nhiéu ca hoi cho su
d8i mai dé quan binh gilta nhitng cén nhdc vé bdo mat va tinh tién Igi cho viéc sif dung.

Mbi yéu té trén tao ra mot tinh huong khéng thé gidi quyet dudgc, trong do6 khach hong can
nghién clru, cdp vén, mua sém, sdp xép nhan vién, trlen khai va theo d&i cdc sén phdm

bdo mat bé sung dé gidm nguy cd bi xdm pham. Cdc té chirc nhd va trung binh (Small and
Medium Sized Organizations - SMO) thudng khéng thé tao diéu kién thuan Igi cho cdc lua
chon nay. Ho d&i mét vdi tinh trang khan hiém vé chuy&n mén, tai chinh va thai gian, tao dp
luc 1&én bdng thong va chiic néing, khién bdo mat bi x&p xudng hang thir y&u va téng thé, lam
trdm trong thém rai ro chung. Ngudc lai, dé@u tu vao an ninh cia mot sé it nha san xudt sé do
ludng dugc. Mot cdu thanh ngil tom tét vén dé ndy la, nganh cong nghiép phdn mém cdn
nhiéu sén phadm dugc bdo mat hon, chi khéng phdi nhiéu s&n phdm vé bdo mét. Cdc nha sén
xudt phdn mém nén dén déu su chuyén déi dé.

‘ ‘ Nganh céng nghiép phan mém cén nhiéu san
phdm dudc bdo mét hon, chir khéng phdi nhiéu
sdn phdm vé bdo mdt. Cdc nha sén xudt phén
mém nén dan déu su chuyén déi dé.
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Ngay nay, déi khi ching ta doc thdy nhan xét tif cdc nhda sén xudt gidi thich réng, khdch hang da
bi xdm pham l& do ho khéng bét mét tinh néing bdo mat cu thé hodc khdng tudn theo hudng ddn
téing cudng cu thé ndo dé. Thay vao dé, sau mdt vu xdm pham, cdc nha san xudt nén gidi thich
liéu mot tinh ndng bdo mat hodic hudng ddn téing cudng cu thé ndo dé 1& ra dé ngdn chdin dudc vu
x&m pham hay khéng vé xem xét dén viéc lam cho tinh ndng dé tré thanh méc dinh ma khéng tinh
|& phi. Trong nhifng trudng hgp ma chinh sén phdm ciing khéng dd cling cdp trong giai doan thiét
k& va trién khai, nha san xudt nén gidi thich cdch ho dang nd luc dé loqi b logi 16 hang bdo mat
dé khdi dong san phdm ctia minh.

Cdc nha sdn xudt phdn mém cé trach nhiém bdo dam rdng sén phdm clia ho dugc thiét ké va
phdt trién véi bdo mat 1 uu tién hang dau. Pé dat duge muc tiéu d6, ho nén do ludng mét cach
khach quan két qua tir nhitng nd luc ctia minh trong linh vuc ndly. Ching tdi yéu cdu cdc nha sén
xudt khéng chi tap trung vaio nd luc ndi bd ctia ho, mé con do ludng mdt cach khdch quan va
phtc trinh déu d&n vé két qua ciing nhu tinh hiéu qué clia cdc nd luc va cau hinh bdo mét cda
sdn phdm, déng thdi thiét |ap vong phdn hoéi dé tao ra nhitng thay déi trong SDLC (Vong ddi Phat
trién Phdn mém) dé dua dén nhitng cdi tién vé an toan cho khdch hang ma cé thé do ludng dudc
va cdc sén phdm an toan han. Phic trinh nén bao gdm dir liéu dn danh mé céng déng gidi hoc
thudt va nghién cltu bdo mat cé thé sir dung dé theo ddi cdc xu hudng cdp cao va do ludng tién
trién trén toan hé sinh thdi.

CHUNG MINH NGUYEN TAC NAY

Cdc nha san xudt phan mém va dich vu truc tuyén nén tim cdch chiing minh su thanh céng trong
viéc thuc hién nguyén tdc ndy. Ho nén tim cdch cung cép bdng chiing dudi dang nhirng tai liéu ma
bén ngodi cé thé kiém chiing. Khong cé mot san phdm don 1é ndo tu né sé chirng minh réing mot
nha san xudt dang thuc hién mét chuang trinh bdo mat theo thiét ké manh mé, nhung béing cdch
cung cdp nhiéu san phdm khdc nhau, ho sé& chiing minh cho thdy su cam két clia minh d6i véi viéc
phdt trién san phdm an todn. Phuong phdp ndy dua trén tinh thdn "cho thdy, hon la ké.”

D& chirng minh nguyén tdc nay, nhitng nha san xudt phdn mém nén xem xét cdc budc nhu trong
danh sdch sau ddy. Cdc td chirc tdc gid nhdn ra rdng, it nha san xudt phdn mém sé cé khd néng
thuc hién ngay lp tic nhitng phucng phdp nay va tao ra cdc sdn phdm tuong tng tir khi bét déau
hanh trinh bdo mat theo thiét ké ctia ho. Hon nita, nha sén xudt phdn mém sé cén uvu tién danh
sdch nay tuy thudc vaio cdch khdch hang trién khai sén phdm trong thuc té dé dat dudc Igi ich
b&o mat I6n nhat.
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1.
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Loai béd mat mé mdc dinh. Mat md mdc
dinh tiép tuc dudgc coi la nguyén nhén
cta nhiéu cudc tén céng hang ndm. Cam
két dé loqi bd vén dé kinh nién nay sé
khién nhiing ké tén cdng khéng dé dang
truy cép dugc. Tuang tu, cdc nha sdn
xudt nén xem xét nhitng bién phdp vé mat
md ndo nén dugc thuc hién, nhu dé dai
t8i thiéu ctia mat mé va khdng cho phép
s dung lqi nhitng mat ma bi xam pham
da biét.

Tién hanh kiém tra thuc té&. Khi céng
nghé tiép tuc phat trién va tré nén phic
tap han, diéu quan trong hon déi véi cac
nhd& san xudt phan mém, 1& tién hanh
kiém tra ngudi duing tép trung vao bdo
mat dé hiéu ré tinh trang bdo mat cla
sé&n phdm cta ho trén thuc té. Tudng

tu nhu cdch cdc nghién clru ngudi dung
cung cdp thdng tin cho nhitng doi héi

vé phat trién phdn mém, nha san xudt
phdn mém ciing nén tién hanh nghién clu
ngudi dung, tdp trung vao tinh bdo mat
dé hiéu xem trdi nghiém clia ngudi dung
vé tinh bdo mat (user experience - UX)
con thiéu sét & dau. Qua quan sdt cdch
thirc khdch hang trién khai var st dung
s&n phdm cdia minh trong moi trudng
thuc, cdc nha san xudt phdn mém cé thé
thu luom dudc su hiéu biét quy gid vé tinh
dé st dung va hiéu qué clia cdc tinh ndng
va kiém sodt bdo mat clia sdn phém.
Nhifng hiéu biét sau séc nay cé thé gitp
xdc dinh cdc linh vuc cén cdi thién va vi
chinh s&n phdm clia minh dé ddp ng tét
hon nhu céu b&o mét clia khdch hang. Vi
du, cdc kiém tra thuc té cé thé gaiy cho
biét nhitng thay d&i vé luéng trdi nghiém
ngudi dung (UX), gid tri mdc dinh, hé
thong cdnh bdo va theo déi. Cdc kiém
tra thuc té ciing cé thé cho thdy nhing
cdi thién trudc day trong thiét k& clia sadn
phdm lam gidm téc d6 clia cdc bén vd
bdo mat, gidm 16i cdu hinh va gidm thiéu
bé mat tan céng.

CERT NZ | NCSC-NZ | NCSC-UK | BSI | NCSC-NL
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Cdc nhd san xudt nén xem xét nhitng
diéu sau day:

Khdch hang cé thuc hién ding hudng dén téng
cudng khong?

Cdc tinh ndng bdo mat hién cé clia sén phdm,
trén thuc té&, cé hoat déng nhu mong dgi khéng?

Nhitng tinh ndng dé c6 thuc su chéng lai dudc
cdc cudc tan cdng trong thé gidi thuc khong?

Cdc tinh ndng nao sé giup lam gidm kha ndng bi
x@m pham mot cdch hiéu qud hon?

Ghi chu: P& ¢ nhitng hiéu biét séu sdc hon vé
cdc yéu té ndy, cdc nha sén xudt phdn mém cé
thé muén hop tdc vdi khdch hang dé tién hanh
cdc badi tép cua ‘déi mau dé’ dé xem sén phédm
déi ddu nhu thé ndo trude cdc cudc tén céng.
Nhiing kiém tra trén thuc té cé thé dién ra tai dia
diém cta khdch hang, theo cdch do hodc qua di
liéu tir ing dung theo déi theo cach bdo ddm tinh
riéng tu.

. Gidm kich ¢ cho huéng dan téng cudng.

Cdc nha sén xudt co thé cai thién tinh trang

bdo mat clia khdch hang béng cdch don gidn
héa hodic tham chi loqi bd cdc hudng dén téng
cudng san phdm va tdp trung vao cdc bién phap
b&o mat quan trong nhat ma khach hang nén

uu tién khi trién khai sdn phdm cla minh. Thay

vi khién khach hang chodng ngop véi mét danh
sdch dai cdc bién phdp bdo mat, nha sén xudt
nén xdc dinh cdc rliro bdo mat hang déu mé
sén phdm clia ho de gdp phon va duara hucng
danrd rqng va ngdn gon vé cdch glam thiéu
nhiing rdi ro ndy. Ngodi ra, nha sé&n xuét nén cung
cép cho khdch hang cdc céng cu v co ché tu
dong hda gitip don gidn héa qud trinh thuc hién
cdc kiém sodt bdo mat, chdng han nhu cdc tép
|&nh cé thé dé dang trién khai trong moi trudng
cla ho. Cdc cdéng cu nay nén co6 khd ndng xdc
minh va hién thi rd rang cdc thay déi dudgc thuc
hién so véi diém cd ban ban ddu. Bdng cdch daon
gidn héa cdc hudng dan téing cudng va cung
cdp cho khdch haing cdc céng cu dé sir dung
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va tu déng héa, cdc nha sdn xudt cé thé gidm bét gdnh ndng cho khdch
hang va gilip bdo dam réing sén phdm clia ho dugc trién khai mét cdch an
todn. Mot chién thudt cé thé 1a xem xét viéc thuc hién nguyén téc Pareto
(Nguyén tdc Pareto md ta 80% hdu qud dén tir 20% nguyén nhan, khéng
dinh m&i quan hé khéng binh déng gitra ddu vao va ddu ra) dé giam thidu
s6 budc cho cdc trudng hgp st dung phé bién (80%) va sau dé cung cdp
hudng ddn va céng cu theo ngif canh cho cdc trudng hop it phd bién hon
(20%). Bdng cdch ndy, cdc nha sén xudt phdn mém sé lam cho nhitng diéu
don gidn thanh don gidn, va nhitng diéu khoé khdn trd thanh khé thi. Kiém
tra thuc té sé | mot céng cu manh mé trong viéc do ludng xem khdach
hang phdi mdt bao 1adu dé khdm phd, hiéu va thuc hién cdc hudng dén téng
cudng. Cdc nha sdn xudt nén xem xét 1am thé ndo dé sén phdm cé thé
nhdc nhd qudn tri vién thuc hién hanh déng ngay trong chinh sén phdm,
hon la dua vaio ho d€ thuc hién cdc cong viéc tr mot hudng ddn

tdng cudng.

4. Chu ddng ngdn cdn viéc st dung cdc tinh ndng cii khéng an toan. Uu
tién bdo mat qua dudng dén nang cdp ré rang, hon I khd néng tuong
thich ngugc. Céng bd cdc bai dang trén blog cho thay viéc dp dung cdc
tinh ndng va giao thirc an toan va théng bdo vé viéc logi bd cdéc tinh néng
khéng an todn, cé thé | ti ndi trong chinh sén phdm. Mt s6 lugng ddng
ké khdch hang dé& chiing minh rdng ho sé khong cdp nhat hé théng cla
minh véi mang, danh tinh va cdc tinh ndng bdo mat quan trong hién dai
khdc. Trong mét sé trudng hdp, khdach hang lo ngai réing cdc chirc néing
hién tai cé thé gdp truc trdc sau khi nding cdp. Béng cdch lam cho viéc
ndng cdp trd nén dé dang nhét cé thé, khdch haing cé thé sé nang cép va
nhan dudc cdc bdn stra 16i bdo mat thudng xuyén va nhanh chéng hon.
Cdc nha sdn xudt phdn mém nén tich cuc thic ddy khdch hang theo cdc 16
trinh nang cdp d€ gidm rdi ro cho ho.

5. Thuc hién canh bdo nhém thu hit suchiy.
Tuong tu nhu chudng bdo thdt day an todn trong xe hgi lién tuc kéu khi day
an todn chua dugc cai, cdc nha sédn xudt nén thuc hién cdnh bdo kip thsi
va [&p di ldp lai khi ngugi dung hodc qudn tri vién dang & trong tinh trang
thuc su khéng an todn, cdnh bdo qudn tri vién rdng ho dang sir dung céc
giao thirc dd lac hdu trong moi trudng clia ho va ggiy cdc 16 trinh ndng
cép. Thuc hién cdnh bdo kip thdi va I&p dilap lai khi ngusi diing, quan tri
vién, hodc cdu hinh iing dung, dang trong trang thdi khéng an toan. Théng
bdo rd rang vé ché dé khdng an todan cho qudn tri vién mdt cach déu dan.
Mot tinh ndng bé sung cé thé yéu cdu qudn tri vién cdp cao thira nhdn viéc
thiéu MFA (Xdc thuc Da Yéu t6) trén tai khodn ctia ho mébi khi déing nhap
hodc tham chi tét mot sé tinh ndng chinh ndo dé cho dén khi ho bat MFA.
V&n con cé thé cé nhitng d6i maéi dé dat dudc nhitng muc tiéu ndy ma
khong tao ra sumét médi do qud cénh gidc.

6. Tao mau cdu hinh an toan.
Cdc mau ndy ¢ thé thiét lap trudc mdt sé cdu hinh nhdt dinh vaio cdc ché
dd cai ddt an todn dua trén mic d6 chdp nhan rdiro cla té chic. Mdic du
viéc cé cdc mau bdo mat & mic d6 thdp/trung binh/cao cé thé I qud don
gidn, nhung vi du dé minh hoa s& lugng ché do cai déit cé thé dudc cap
nhat dé quadn ly rdi ro cho t8 chiic. Mdu cé thé dudc hd trg bdng cdc hudng
dén t&ng cudng vé nhitng rdi ro ma nha sén xudt dé xdc dinh.
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CAC PHUONG PHAP PHAT TRIEN

SAN PHAM AN TOAN

1. Chitng minh bding tai liéu vé viéc tuan thi khuén
khé SDLC (Vong ddi Phat trién Phdn mém) an
toan. Cdc khudn khd SDLC bdo mat cung cdp
cdc muc tiéu va vi du cho todn b6 nhan su, quy
trinh v& cdng nghé. Haly xem xét dén viéc cong
b6 chi tiét vé cdc bién phdp kiém sodt khudn khd
SDLC bdo mdat da dugc thuc hién va mo td cdc
bién phdp kiém sodt thay thé dé dugc sir dung.
Trong l&nh thé Hoa Ky, hdy xem xét dén viéc s
dung Khudn khé Phdt trién Phdn mém An todn
(Secure Software Development Framework -
SSDF) ctia NIST (Vién Tiéu chudn va Céng nghé
Qudc gia). Méc du khéng phéi lad danh muc kiém
tra, nhung SSDF “m6 td mét b cdc phuang phdp
cdn bdn dung ddn dé phat trién phdn mém an
toan.”

2. Chitng minh bdng Tai liéu cdc Muc tiéu Hiéu
sudt An ninh mang (Cybersecurity Performance
Goals - CPG) hodic su tudn thi tuong duong.
Khi mét tS chirc chiing nhén rdng ho tudn thi tiéu
chudn Khuén khé Phdt trién Phdn mém An todn
(SSDF) ctia NIST (Vién Tiéu chudin v Céng nghé
Quéc gia), ho dang khéing dinh réing SDLC (Vong
d&i Phat trién Phdn mém) clia ho dua trén cdc
phuang phdp t8t nhdt dugc hiéu ré. Tuy nhién,
viéc ho chi cé SDLC manh mé la chua dd. Ho con
can phai bdo vé doanh nghiép va méi trudng
phdt trién cla chinh minh khdi nhitng ké xam
nhdp mang déc hai, nhitng ké sé tim cdch thao
tlng tinh bdo mat clia sén phdm trong khi né van
dang trong qud trinh phdt trién. Day khéng phdi
l& logi téin cong trén ly thuyét, ma 1 chién lugc
tén cdng dudc thuc hién véi nhitng &nh hudng bét
Igi ddi véi khdch hang vandiréng ra I van dé an
ninh quéc gia. Céc t8 chiic nén xem xét dén viéc
cong bd théng tin chi tiét vé viéc té chiric tudn thd
CPG (Muc tiéu Hiéu sudt An ninh mang) ctia CISA
(Kiém Todn vién Hé théng Théng tin dugc Ching
nhan), Khuén khé An ninh Mang (CSF) clia NIST
(Vién Tiéu chudn v Céng nghé Quéc gia) hodc
cdc khudn khé chuong trinh an ninh mang khdc.

3. Quanly 16 héng bdo mat. Mot s6 nha sén xudt cé
chuong trinh qudn ly 16 héng bdo mat ma chi tap
trung vaio viéc vd nhitng 16 hdng bdo mat dudc
phdt hién trong ndi bo hodic tirbén ngodi va hon
thé& chut xiu. Cdc chuang trinh hodin thién hon két
hgp phén tich sdu rong vé cdc 16 héng bdo mat

va nguyén nhan géc ré ctia ching dua trén di liéu,
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thuc hién cdc budc dé logi bd toan b cdc loai 16
héng bdo mat mét cdch cé hé thdng?. Ho thuc hién
cdc chuang trinh chinh thifc xung quanh viéc Iap

k& hoach dé bdo ddm phdm chat, kiém sodt phdm
chat, cdi tién va do ludng phdm chat. Ho xem viéc
quadn ly khuyét diém Ia mot véin dé kinh doanh, chit
khéng chi don thuan I van dé b&o méat. Cdc chuong
trinh nay khéng khdc biét nhiéu so véi cdc chuong
trinh b&o ddm phdm chét va an todin trong cdc
ngdanh cong nghiép khac.

. St dung phdn mém ma nguén mé rong mét cach cé

trach nhiém. Khi s dung phdn mém nguén mé réng,
hély c6 trach nhiém bdng céch kiém tra cdc géi ma
ngudén ma, khuyén khich viéc déng gép mé tré lai cdc
phdan phu thudc va gitp duy tri su phdt trién ciing nhu
bdo tri cdc thanh phdn quan trong. D& tham khdo,
B6 Kinh t&, Thuong mai v& Céng nghiép (Ministry of
Economy, Trade, and Industry - METI) Nhét Ban da
xudt bén "B6 Suu tép cdc Vidu vé Trudng hop Su
dung cdc Phuong phdp Quan ly déi véi viéc St dung
OSS (Hé théng Hb trg Hoat ddng) va Bdo ddm An
ninh ctia NG."

. Cung cdp cdc gid tri mdc dinh an toan cho nha

phat trién. Lam cho 16 trinh mdc dinh trong qué
trinh phdt trién phan mém trd thanh 16 trinh an toan
bdng cdch cung cdp cdc thanh phdn xdy dung an
todin cho nhda phdt trién. Vi du, xét dén mic dé phd
bién clia cdc 16 héng bdo mat SQL injection (SQL
injection la mot k¥ thudit ma ké tdn cong st dung dé
truy cdp trdi phép vao ca sé dirliéu irng dung web
bdng cdch thém mdt chudi mé doc vao truy vén co
s difliéu) gay hai thuc t&, hdy bdo dam rdng nha
thiét k& str dung mét thu vién dugc duy tri tot dé
ngdn chdn logi 16 hdng bdo mat d6. Con dudc goi ld
"dudng trdi nhua” hodc "dudng dudc thdp sdng tét”,
phuong phdp ndy bdo ddm ca téc dé 1an an ninh,
ddng thdi gidm thiéu 16i do con ngusi gay ra.

. Tao ra mét luc lugng phat trién phdin mém hiéu biét

vé an ninh. D& bdo ddm rdng cdc nha phdt trién
phdn mém cla quy vi hiéu vé an ninh, bdng cdch
hudn luyén ho vé cdc phuong phdp viét mé bdo
mat tot nhat. Hon nifa, giup chuyén déi luc lugng
lao déng rong hon bding cdch cdp nhat cdc phuong
phdp tuyén dung dé ddanh gid kién thiic vé bdo mat
va hgp tdc véi cdce trudng dai hoc, cao ddng cong
déng, chuang trinh déio tao va cdc nha gido duc
khdc dé dua bdo mat vaio chuang trinh gidng day
phdt trién phan mém va khoa hoc mdy vi tinh.

3NIST (Vién Tiéu chudn va Cong nghé Quéc gia) SSDF (Khudn khd Phdt trién Phan mém An toan), PO 1.2, Vi du 2: “Xdc dinh cdc chinh
sdch c6 quy dinh rd cdc yéu cdu vé bdo mat cho phdn mém clia t& chitc va xdc minh su tudn tha taicde diém chinh trong SDLC (Vong
d&i Phat trién Phdn mém) (vi du: cdc loai 16i phdn mém dugc xdc minh qua céng, tng phd véi cdc 16 hdng bédo mat duge phat hién

trong phdn mém dé& phdt hanh).”
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7. Kiém tra qudn ly su kién van dé an ninh (security incident event management - SIEM) va
két hgp phdi hgp bdo mat, tu déng héa va itng phé (security orchestration, automation,
and response - SOAR). Ngodi viéc tién hanh kiém tra trén méi trudng thuc té, hdy hop téc
cling v&i cdc nha cung cdp SIEM va SOAR néi tiéng, cung véi cdc khdch hang dudc chon dé
hiéu cdch cdc nhédm ling phé vaéi van dé st dung nhat ky ghi chép dé diéu tra cdc van dé bdo
mat thuc su hodic ddng ngd. Rat it nha phdt trién phdn mém cé kinh nghiém ting phé véi vén
dé va vi vay ho c6 thé tao cdc muc nhat ky ghi chép ma khéng gilip ich cho nhitng chuyén gia
ing phé nhu ho ky vong. Bdng cdch lam viéc véi cd cdng nghé SIEM va SOAR ciing nhu cdc
chuyén gia 'ng pho véi véin dé thuc t&, nhdm phdt trién cé thé tao nhat ky ghi chép dé trinh
bay su viéc that chinh xdc va ddy da, tiét kiém thai gian va gidm bdt su khdng chdc chén khi
xAy ra van dé.

. Phu hgp véi Kién tric Khéng Tin cdy (Zero Trust Architecture - ZTA). Ladm cho cdc hudng
dén trién khai san phdm pht hdp véi, vi du nhu, mé hinh NIST ZTA v Mé hinh Khén ngoan
Khéng Tin cdy ctia CISA. Khuyén khich khdch hang két hap nhitng nguyén téc nay vao méi
trudng cla ho.
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CAC HOAT DONG KINH DOANH CHU

DONG VE AN NINH

1.
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Cung cdp tinh ndng nhat ky ghi chép
(logging) mién phi. Cdc dich vu ddm may
nén cam két tao ra va luu trir cdc bén nhat
ky lién quan dén bdo mat ma khéng phai
trd thém |& phi. Tuong tu, cdc san phdm
dugc sir dung tai co sé ciing nén tgo ra cdc
ban nhat ky lién quan dén bdo mét mién
phi ma khéng tinh thém 1€ phi. Hon nira,
sd&n phdm nén ghi lai cdc su kién bdo mat
theo mdc dinh, vi nhiéu khdch hang cé thé
khéng hiéu gid tri clia viéc nay cho dén khi
van dé da xdy ra. Cdc chién thudt nay cé
thé& doi hdi xem xét k¥ ludng vé nhitng su
kién bdo mat ndo nén dugc ghi vao nhat
ky dé cung cdp nhan thic vé trang thdi an
ninh mang, cdch khdch hang cé thé cdau
hinh nhat ky, dugc luu gilr trong thdi gian
bao Iau, cdch bdo vé tinh toan ven va luu
trit clia nhat ky cling nhu cdach phdn tich
nhat ky. Trong mét sé trudng hdp, qud trinh
ddnh gid cé thé ggi y nhu cdu tdi cdu tric
kién tric quén ly nhat ky cta tng dung, dé
c6 thé st dung nham thuc hién bién phdap
khéc phuc va cé chi phi pht hdp véinha
s@n xudt. Lam viéc vai cdc chuyén gia tng
phé van dé (incident response - IR) cé thé
lam tdng cd hdi nhat ky sé hitu ich cho cac
nhd diéu tra tai hién trudng. Xem phén vé
SIEM (qudn ly su kién van dé an ninh).

X6a bo cac khodn thué dn. Céng bé cam
két khdng bao gid tinh 1& phi d&i véi céc
tinh néing bdo mat hodc quyén riéng tu
hodc tinh tich hgp. Vi du, trong pham vi I&n
hon cGa qudn ly danh tinh va quyén truy
cdp (identity and access management -
IAM), c6 cdc dich vu dugdc goi la dich vu
ddng nhap mét lan (single sign-on - SSO).
Mot s6 nha san xudt tinh 1& phi nhiéu hon
dé két ndi hé théng clia ho véi dich vu SSO
(d6i khi dugc goi la nha cung cdp danh
tinh). “Thué SSO” ndy cé nghia la viéc quan
ly danh tinh vé quyén truy cdp tt ndm
ngodi tdm vai clia nhiéu SMO (Vén phong
Quan ly Dich vu), khién ho khéng thé dat
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dugc tu thé bdo mat manh mé. Mot sé dich vu
tinh 1& phi nhiéu hon dé kich hoat MFA (Xdc thuc
da Yéu t6) cho ngusi dung. Khéng nén dinh gid
bdo mat nhu hang héa xa xi , ma nén coi dé la
quyén Igi ctia khach hang. M6t s6 nha sdn xuét
1&p ludn rdng, cé rat it khdch hang yéu céu nhing
tinh ndng nay va phai t&n kém nhiéu hon dé bédo
tri ching. Nhitng Iap luén nay b qua thuc té |
rdt it khdch hang sé goi dé phan nan hodc mdc
cd, khong phai tat ca khdach hang déu thuc sy
hiéu ré Igi ich clia nhitng tinh néng nay va tat cé
cdc tinh ndng déu tén kém dé dudc bdo tri. Tuy
nhién, chung t6i khédng thay nhiéu nha sén xudt
tinh 1& phi thém cho tinh s@n c6 hodc cho tinh
todin ven cla dif liéu. Chi phi dé hd trg nhitng
thudc tinh quan trong dé dé dudc tinh sn vao
gid c& ma tét ca khdch hang phai trd, giéng nhu
chi phi bao gém day an todn, cét tay Idi cé thé
gdp lai va tui khi gitp ciiu mang séng trong cdc
vu tainan xe.

. Thic ddy cdc tiéu chudn mé réng. Thuc hién

cdc tiéu chudn ma rong, ddc biét 1 vé céc giao
thirc nhdn dang va mang thudng gdp. Tranh cdc
giao thirc ddc quyén khi ma cdc tiéu chudn mé
rong dang cé sdn.

. Cung cép céng cu nang cdp. Nhiéu khdch hang

cédm thay mién cudng khi dp dung phién ban mgi
nhdt ctia sdn phdm, bao gém viéc trién khai cdc
tinh n&ng mai va an todn hon nhu két néi mang
an todn. Cdc nha san xudt phdn mém cé thé
tang cudng su chdp nhén clia khdch hang déi vai
cdc bdan ndng cdp mdéi bdng cdch cung cdp cdc
cong cu gitp gidm bét su khdng chéc chdn va rai
ro. Cung cép gidy phép mién phi dé khach hang
kiém tra cdc ban néng cdp va bdn vd trong méi
trudng kiém tra nhu ld mét cdch dé khuyén khich
khdch hang.
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NGUYEN TAC 2: Chdp nhan Tinh Minh
bach vé Chiju Trdch nhiém Cap tién

GIAI THICH

Cdc nha sdn xudt phdn mém nén tu hdo vé viéc cung cdp cdc sén phdm an todn va bdo
mat, cling nhu tao su khdc biét v8i phan con lgi cla cdéng dong nha sén xudt dua trén khé
ndng cta ho dé lam diéu do.

Hay gidi quy&t méi quan ngai thudng gdp vé tinh minh bach. Khi nhitng ngugi thuc hién théo
luéin vé tinh minh bach cdp tién, cudc trd chuyén cé xu hudng 'sa ldy’ véio méi lo ngai réing
ho dang dua ra “16 trinh cho nhitng ké tén céng.” Tuy nhién, bdng chitng ré rang cho thdy
rang nhitng ké tdn céng dang hoat dong rdt t&t ma khong cén dén nhitng 16 trinh nhu vay
va nhitng lo ngai ndy nén dugc ddt & muc uu tién thap hon so vdi tinh minh bach vi né mang
lgi nhiéu Igi ich cho khdch hang truc tiép, khdch hang gidn tiép, chudi cung ing va toan bd
nganh céng nghiép phén mém.

Tinh minh bach gitp nganh céng nghiép ndy thanh Iap cdc quy udc—ndi cdch khdc, thé
ndo 1 “tot”. Né gitp nhitng quy udc dé thay déi theo thdi gian dé ddp tng nhu cdu clia
khdch hang, nhitng thay ddi vé chién thudt hodic kinh té clia nhitng ké gdy hai de doa hodic
su tién trién céng nghé. Tinh minh bach gilip cdc nha sén xudt cé it ngudn luc hon hoc hai
tU nhitng nhé& s@n xuét cé cdc ngudn luc dbi ddo va cé ndng luc hon. Cdc cudc ddi thoai
vé viéc chia s thong tin nén mé réng ra ngodi cdc déu chi bdo méi de doa theo thdi gian
thuc, d€ bao gém cdc yéu té dudi day.

CISA | NSA | FBI | ACSC | CCCS | CERT NZ | NCSC-NZ | NCSC-UK | BSI | NCSC-NL TLP:CLEAR
NCSC-NO | NUKIB | INCD | KISA | NISC-JP | JPCERT/CC | CSA | CSIRTAMERICAS 20



TLP:CLEAR

Tinh minh bach thuc ép cdc quyét dinh vé bdo mét phdi dugc dua ra sém trong qud trinh
phat trién va la hoat déng lién tuc clia cdc nha lénh dgo doanh nghlep cling nhu cdc ky
su v& chuyén gia bdo mat. Tinh minh bach quy phdn trach nhiém vao sén phdm.

Xin luu y vé viéc lua chon tinh tir“cép tién” trudc “minh bach”. Ngdy nay, hiém khi céc
nha sd@n xudt phdn mém céng bé thdng tin chi tiét vé cdch ho phdt trién va bdo tri phdn
mém, ciing nhu cdch ho hodn thién cdc chuang trinh bding cdch sir dung dif liéu qua thdi
gian. Trong ngdinh céng nghiép phan mém, it nha sén xudt cung cdp hudng dén chi tiét
vé cdch ho thiét ké phan mém clia ho. Cé rét it co hoi dé cdc nhd sén xudt phdn mém
xem cdch cdc t6 chiic déng nghiép cdu tric cdc chuong trinh SDLC (vong d&i phdt trién
phan mém) cta ho va cdch nhitng chuong trinh ndly tén tai trong méi trudng cta khach
hang khi phdi d6i mét véi nhitng ké tdn céng thuc su. Ngainh cdng nghiép tdp thé sé dugc
hudng Igi tir viéc chia sé nhiéu théng tin hon vé cdc chi dé nhu: chién luge do ludng chi
phi clia céc 16i bdo mat va logi bd cdc cdc logi 16 héng bdo mat. Do nhitng thuc hanh
phé bién nay, tét cé cdc nha sdn xudt phdn mém phdi tu hoc cdch gidi quyét véin dé béo
mat cho sén phdm cla ho. Cé 18 bdng cdch khong ddnh thué xa xi ddi véi cdce tinh ndng
an ninh, do vay, an todan va bdo mat trd thanh trung tdm cla chi phi hon la trung tdm cla
Igi nhudn va cdc cong ty sé dudc hudng Igi bdng cdch gidm bét gdnh ndng nhd su hop
tdc va tinh minh bach.

Chuing ta mudn tdp trung vao cdc chién lugc cé thé ddy nhanh su phdt trién clia nganh
cong nghiép phdn mém. Ching ta khéng thé chi thuc hién nhitng cai tién mang tinh co
hoi vai gia téing tiing budc mot nira. Néu chung ta muén cling nhau vugt qua cdc méi de
doa do nhiing ké gay hai ddy x&o quyét va gidi thich iing géy ra, ching ta phai chép
nhan muc d6 minh bach ma hdm nay cé thé lam cho ching ta cdm thdy khé chiu, nhUng
diéu dé sé thuc ddy ngonh cong nghiép tién téi. Hién nay cé nhitng nha san xudt dang dp
dung mét so nguyén téc bdo mat theo thiét k& nay Nhu 6 6ng William Gibson néi, “tuong
laila day réi, chila né khéng duqc phén phéi déng déu ma théi.” Suminh bach cdp tién
sé giup phd bién thong tin d6 va mang lai Igi ich nhiéu hon cho nhitng ngudi 'bdo vé
nha’ so véi nhitng ké muén hai ching ta.

Tinh minh bach cé thé lam dugc nhiéu viéc han la chi thudn tuy gitp cdc té chirc déng
nghiép hodan thién SDLC (Vong d&i Phdt trién Phdn mém) ctia ho. Cdc khdch hang va nha
ddu tu tuong lai cé thé tim hiéu thém vé cdc khodn ddu tu va su ddnh ddi ma cdc nha
sén xudt da thuc hién, cling nhu tinh trang an toan ma cdc khodn déu tu dé dé tao ra
cho khdch hang. Nhitng nha san xudt nao ing hd su minh bach cép tién sé cung cép cho
khdch hang théng tin dé gitp ho dua ra quyét dinh mua sém khong chi dua trén gid cé va
tinh ndng, ma con dua trén tinh bdo mat.

Trong khi cdc t& chiic nd luc hét siic dé bdo dam chudi cung tng va SDLC clia ho, cdc
cong ty da gdp phdi tinh trang cdc quy trinh xédy dung cta ho bi xdm pham trong thai
gian gdn ddy. Viéc thic ddy tinh minh bach cdp tién sé dua dén viéc tiét 16 cong khai vé
cdc cudc tdn cdng, cling nhu nhitng cai tién ma cong ty d& thuc hién dé ngén chdn va
phdt hién cdc cudc tén cong trong tuang lai. Hinh thiic chia sé thong tin d6 sé gitp cdc
t8 chirc khdc hoc hdi ma khdng phai cling chiu chung s phan.

CHUNG MINH NGUYEN TAC NAY

D& chiting minh nguyén tdc nay, nha sén xudt phdn mém nén thuc hién cdc budc sau:
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CAC PHUGNG PHAP BAO MAT
THEO MAC PINH

Cong bo sé liéu thong ké va xu hudng tong hdp lién quan dén bdo mat. Cdc chi dé vi
du bao gém viéc khdch hang va quén tri vién dp dung MFA (Xdc thuc da Yéu t6) ciing
nhu viéc s dung cdc giao thirc cii khéng an toan.

. Cong bd sé liéu thong ké vé ban va. Cho biét chi tiét cé bao nhiéu phan trdm khdach
hang st dung phién bédn mdi nhat clia sén phdm va nhitng gi quy vi dang lam dé gitp
viéc cap nhat tré nén dé dang va ddng tin cdy hon.

. Coéng bo dirliéu vé cac ddc quyén chua sir dung. Céng bé théng tin téng hdp vé céc
quyén han qud mic trén todn bd ca s khdch hang clia quy vi, cling nhu cdc nhdc nhé
va cdc thay déi khdc ddi véi san phdm ma quy vi dang thuc hién dé gidm thiéu bé mat
téin cdng ctia khdch hang. Nhitng déic quyén chua dugc sif dung ndy cé thé la cdc déu
hiéu t&t cho cdc canh bdo tir quén tri vién, chdng han nhu chudng nhdc thét day
an toan.
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PHUGNG PHAP PHAT TRIEN SAN 4 4 4 4

PHAM AN TOAN

Thanh lap cac bién phap kiém sodt an
ninh néi bd. Nhiéu céng ty d& nhan thay
nhiéu Igi ich clia viéc chuyén dif liéu cla
ho sang cdc nha cung cdp dich vu ddm
may. Gid day nhitng nha cung cap dich
vu ddm may dé trd thanh muc tiéu cta
cdc ké tan céng. Cdc nha cung cdp Phan
mém dudi dang Dich vu (SaaS) phdi céng
b6 s6 liéu thong ké vé cdc bién phdp kiém
sodt ndi bd clia ho. Vi du: nha cung cép
SaaS nén cong bé sé lidu théng ké vé
viéc trién khai ndi bo tinh nédng MFA (Xdc
thuc da Yéu t6) chéng lira ddo, nhu Xdc
thuc Nhén dang Nhanh Truc tuyén (Fast
Identity Online - FIDO). Ly tudng nhat I&
ho c6 thé néi rdng, khong nhén vién ndo
c6 thé truy cdp dirliéu khach hang hodic
cdc dirliéu nhay cdm khac ma khéng
théng qua tinh ndng MFA xdc thuc chéng
Ilra ddo.

. Cdéng bé cac md hinh méi de doa cdp
cao. Cdc sén phdm dugc bdo mat theo
thiét ké bdt ddu bdng cdc mé hinh méi
de doa bdng vdn bén, md td nhitng gi nha
tao ra sdn phdm dang cd gdng bdo vé va
cdc méi de doa & tlr ddu. Cdc mé hinh
méi de doa hiéu qua dudc xdc dinh dua
trén cdch thic cdc hanh vi xdm nhdp xdy
ra trong méi trudng thuc té va nén bao
gbm cé& méi trudng doanh nghiép va phat
trién, cling nhu cdch cdc nha san xudt
phan mém du dinh st dung né trong moi
trudng cla khdch hang.

. Cdéng bé cac ban tiét tu chitng nhén vé
SDLC (Vong d&i Phat trién Phdn mém)
an toan véi day da chi tiét. Céc nha
s@n xudt tuan theo NIST SSDF (Vién Tiéu
chudn va Céng nghé - Khung Lam viéc
Phdt trién Phdn mém An todn) hodic cdc
khudn khé lam viéc tuong tu khdc, déu
dang tich cuc nd luc hudng t8i mot vong
d&i phat trién phdn mém hoan thién.
Viéc cong bé bdn tu chiing nhan vé cdc

bién phdp kiém sodt ma nha san xudt da
thuc thi va dp dung déi v8i sdn phdm ndo,
sé& cho thady cam két vé viéc tudn thi cac
phuong phdp t6t nhdt nay vé mang lai mic
do tin cdy ngdy cang cao cho khdch hang
cla ho. Cdc chuong trinh chiing nhan khac
bao gém Phuang thiic cho Chudi Cung ing
Mang ctia Do Thdi chdng han.

. Chdp nhan tinh minh bach vé 16 héng béo

mat. Cong b6 cam két bdo ddm rdng cdc
16 héng bdo mat clia sdn phdm dudc xdc
dinh sé dudc cong bé dudi dang muc CVE
(Céc LS hdng Bdo mat va Phai nhiém Phé
bién) day d0 va chinh xdc. Diéu dé déc
biét ding déi vai linh vuc liét ké diém yéu
Chung gilip xdc dinh nguyén nhan géc ré
clia céc 16 héng bdo mat. Ca sé dir lidu
CVE céng khai cang chinh xdc va ddy da
thi nganh cong nghiép cang cé thé theo
déi cdch cdc sén phdm trd nén an todn
han va logi 16 héng bdo mat ndo phé bién
nhdt. Tuy nhién, hdy cdn trong khi coi CVE
l& 6 liéu tiéu cuc, vi nhitng con sé nhu vay
cling 1& ddu hiéu clia mot cong dong kiém
chitng va phdn tich ma lanh manh. Khi cdc
nhd& sa@n xudt thuc hién triét ly bdo mat theo
thiét k&, c6 thé lic ban ddu s lugng CVE
tho clia ho sé tdng l1én do quad trinh phat
hién va khéc phuc toan dién hon cdac 16
héng bdo mat trong mé hién cé. Cdc nha
sén xudt nén céng bé phan tich vé céc 16
héng bdo mat trong qud khir, bao géom bt
ky mo hinh va bién phdp ndo da dugce thuc
hién dé gidi quyét toan bo loai 16 héng bao
mét dé. Vi du: néu phan 18n CVE clia cong
ty cé lién quan dén tdp Iénh chéo trang
(cross-site scripting XSS), viéc ghilgi phdn
tich nguyén nhan géc ré, iing phé (chéng
han nhu chuyén sang cdc khuén khé mdu
vé web ngdn chdn dugc XSS) va két qué sé
bdo hiéu cho khdch hang réing ho sé khéng
trd thanh nan nhan clia mot loai loqi 16
héng bdo mat ma cdc bién phdp gidm thiéu
da dugc hiéu rd qua nhiéu thap nién.

CERT NZ | NCSC-NZ | NCSC-UK | BSI | NCSC-NL
NISC-JP | JPCERT/CC | CSA | CSIRTAMERICAS %l '-P:CLEAR


https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf

TLP:CLEAR

5. Coéng bd Danh sdch Vat liéu Phan mém (Software Bills of Materials - SBOMs). Cdc
nha san xudt nén ndm quyén kiém sodt chudi cung ing ctia minh. Cdc t& chiric nén xdy
dung va duy tri SBOM [2] cho titng s&n phdm, yéu cdu dif liéu tir nha cung cdp clia ho
va cung cdp SBOM cho khdch hang va ngusi dung & ha nguén. Viéc nay sé gilp thé
hién su ti mi clia ho trong viéc hiéu rd cdc thanh phan ho st dung dé tao ra san phdam,
khé néng ing phé vai nhitng rii ro maéi duge xdc dinh va cé thé gilp khach hang hiéu
cdch tng phé néu mét trong cdc md-dun trong chudi cung ing ¢é 16 hdng bdo mat
mdi dugc phdt hién. D& tham khdo, B6 Kinh t&, Thusng mai va Céng nghiép Nhat Ban
(METI) da xudt ban “Hudng ddn Gidi thiéu Danh sdch Vat liéu Phdn mém (SBOM) vé
Quan ly Phan mém” Tinh minh bach nén ma réng dén firmware (I mét dang vi mé
hodic chuong trinh dugc cai vao cdc thiét bi phdn ciing dé gitp ching hoat ddng hiéu
qud) chén trong cdc thiét bi cling nhu dif liéu va mé hinh dudc st dung trong tri tué
nhan tao Al/hoc mdy (ML). Ngodi viéc hé trg cdc quyét dinh mua sdmva khé néing
van hanh, SBOM con déng mdt vai trd quan trong trong ha tdng c¢a s& d€ phdt hién va
ing phé véi cdc cudce tdn cong ddc hai nhdm vao chudi cung tng.

. Céng bé chinh sach tiét 16 16 héng bdo mat. Coéng bé mét chinh sdch tiét 16 16 héng
bdo mat bao gom (1) Gy quyén kiém tra ddi vdéi tat cd cdc sadn phdm do nha sén xudt
cung cdp va cdc diéu kién cho cdc thirnghiém dé, (2) dugc mién trédch nhiém phdp
ly cho cdc hanh déng thuc hién phu hgp véi chinh sdch va (3) cho phép tiét 16 cong
khai cdc 16 héng bdo mat sau mét khoding thdi gian d& an dinh. Cdc nhd sén xudt nén
thuc hién viéc phan tich nguyén nhan gdc ré clia cdc 16 héng bdo méat dudc phdat hién
va & mic dd kha thi cao nhdt, thuc hién cdc bién phdp dé logi bd todn bo cdéc logi 16
héng bdo mat. Hay xem Mdu Chinh sdch Tiét 16 Lo héng Bdo mat clia CISA dé tham
khdo ngon ngi.
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CAC HOAT PONG KINH DOANH

CHU DONG VE AN NINH

1.

4 cisa | NSAJ

Cdng khai néu tén mét nha tai trg diéu
héanh cép cao Gng hd triét ly "bdo mét theo
thiét k&". Trong nhiéu té chic, van dé béo
mat (cling nhu phdm chéit) dudc giao cho
cdc nhédm ky thudt cé khd ndng han ché
trong viéc thuc hién cdc thay déi vé cdu
tric nham cdi thién ddng ké tinh bdo mat
clia sdn phdm. Viéc cong khai chi dinh mot
gidm ddc diéu hanh kinh doanh hang ddu dé
gidm sdt chugng trinh bdo mét theo thiét
ké sé& bién tinh bdo mat clia sdn phdm thanh
mai quan tém kinh doanh & cép cao nhat.

Cong b 16 trinh bdo mat theo thiét ké.
Cdc nha san xudt nén cé van ban cho
nhirng thay déi dugc thuc hién d6i véi SDLC
(Vong d&i Phdt trién Phdn mém) ctia minh
dé& cai thién tinh bdo mat cho khdach hang,
bao gébm théng tin chi tiét vé phuc trinh
kiém tra thuc té, cdc bién phdp dudgc thuc
hién dé loqi bé toan bé loqi 16 héng béo
madt va cdc muc khdc dugc liét ké trong
cdc nguyén tdc khdc. Nhu trong trudng

hgp ctia cdc nd luc nhdm cdi thién phdm
chdt, cdc chuang trinh cai thién an ninh
cling c6 giai doan 1ap k& hoach, kiém sodt
va cdi thién riéng biét. Trén tinh than thuc
hién thay vi chi néi suéng, viéc cong bé 16
trinh va chi tiét cla nhitng giai doan nay, sé
tao dung su tin tudng rdng cdc sén phdm
dugc bdo mat theo thiét ké&. Sau khi dat
dugc nhitng tién bo ddng ké, cdc nha san
xudit cé thé trinh bay chi tiét vé nhitng giai
doan nay trong cdc phc trinh vé tinh minh
bach. Hanh déng ndly khéng chi cho thdy su
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cam két véi nguyén téc bdo mat theo thiét
k& ma con cé thé truyén ngudn cdm hing
cho cdc nha sén xudt khdc dé dp dung cdc
chuong trinh tuang tu bdng cdch dua ra
bdng ching hién hiru.

. Coéng bé mot 16 trinh vé an toan bd nhé.

Cdc nha sdn xudt cé thé thuc hién céc
budc dé loqi béd mét trong nhirng loqi

16 héng bdo mat 18n nhét bding cdch di
chuyén cdc sén phdm hién cé va tao dung
san phdm mdi bdng cdch st dung ngdn ngit
an todn cho bo nhd. Mdc du cé thé khong
thuc hién dugc diéu ndy cho moi trudng
hgp, nhung cdc nha sdn xudt cé thé xem
xét phdt trién chuang trinh bao boc tng
dung (application wrappers) bdng ngdn
ngill an todin cho bd nhé thay vi viét lgi todn
bo (ing dung. Piéu nay ciing cé thé bao
gbém cdch cdc nha san xudt cap nhat quy
trinh tuyén dung, ddo tao, ddnh gid mé va
cdc quy trinh ndi b6 khdc, cling nhu cdc
cdch ho dang gilp cdng déng ngudén mé
rong thuc hién nhitng diéu tuong tu.

. Céng bb két qua. Trong khi cap nhat SDLC

(Vong d&i Phdt trién Phdn mém) dé thé hién
triét ly bdo mat theo thiét k&, cdc t chic
sé dat dudgc nhitng thanh qué nhanh chéng,
nhiing thanh qua doi hdi nhiéu nguén luc
hon va mot sé trd ngai bdt ngd. Bdéng cdch
trinh bay nhitng thanh céng va trd ngai ndi
b6, todn bo nganh cdng nghiép cé thé hoc
héi ti nhitng thanh qua dé.

-:.'. —
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NGUYEN TAC 3: Lanh dao tir Trén xudng

GIAI THiCH

Mdc du triét Iy téng quat dugc gm ld “bdo mat theo thiét ké&”, nhUng dong co cho
su an todn cta khdch hang bdt ddu tir trudce giai doan thiét k& san phdm. Pong
¢ bdt ddu véi cdc muc tiéu kinh doanh, cdc muc tiéu tiém én va rd rang ciing
nhu cdc thanh qud mong mudn. Chi khi cdc nhéa lénh dgo cdp cao coi bdo mét 1&
diéu uu tién hang ddu cla kinh doanh, tao ra cdc khich 1& ndi bo va thic ddy mot
‘v&n héa’ todn dién dé bién bdo mat thanh mot yéu cdu trong thiét k&, thi ho mdi
dat dudc nhitng két qué tot nhat.

Mdc du kién thirc chuyén mén vé chi dé ky thudt I diéu rat quan trong déi vai
bdo mdt san pham, nhung d6 khdng phaila van dé chi duge giao hodan toan cho
nhdn vién ky thudt. D6 la uu tién kinh doanh phdi duge bat dau tu trén.

Mot sG ngudi thdc méc liéu mdt nha san xudt phdn mém cé dp dung hai nguyen
tdc ddu tlen va tgo ra nhUng sén phdmcdy nghlo hay khéng? Liéu nguyén téc
thirba cé cén thiét khéng? Cdch thirc mét cong ty thanh Iap tédm nhin, s&r ménh,
gid tri v& vdn hda sé anh hudng dén sdn phdm va nhitng yéu t6 dé cé thanh phan
ndng né & phia trén. Ching téi thay diéu ndy & cdc nganh coéng nghiép khac dé
¢ nhiing cai thién ddng ké vé an todn va phdm chdt. Chuyén gia néi tiéng vé
phdm chat J.M. Juran dé viét:

‘ ‘ Dé dat dugc su'Idnh dgo vé phdm chét doi héi cdc
nha qudn Iy cdp cao phal dich thén phu trdach vé
quan ly pham chét. O nhu’ng cbéng ty da dat dugc
Idnh dao vé phdm chdt, cdc nha quén ly cép cao dich
thén hudng dan sdng kién nay. Téi khéng biét vé bat
ky truéng hop ngodi 1é nao. [3]

Chiing t6i tin rding bdo mat la tiéu loai ciia phdm chdt séan phdm. Khi bdo mat
va phdm chat trd thanh nhitng yéu t8 khong thé thiéu trong kinh doanh, hon I
chiic ndng k¥ thudt chi dugc giao hodn todn cho nhén vién k§ thudt, thi cdc té
chiic sé cé thé ddp ¢ng nhu cdu bdo mat ctia khdch hang mot cach nhanh chéng
va hiéu qud hon. Hon nira, viéc ddu tu cdc ngudn luc can thiét dé bdo dam réing
b&o mat phéin mém & uu tién kinh doanh cét 16i ngay tir dau, né sé gilp gidm bdt
cdc chi phi ddi han cho viéc gidi quyét cdc 16i phan mém va tir do, ha gidm cdc
nguy cd dén an ninh quéc gia.

Tucng tu nhu cdch cdc nhom Idnh dgo dd thuc hién cac chuong trinh trach nhiém
x& héi clia doanh nghiép (corporate social respon5|b|I|ty CSR), cang ngay cang
c6 nhiéu su nhén thUC romg cdc hdi dong quan tri doanh nghiép, bao gém cd céc
nhd sédn xudt phdn mém nén déng mét vai trd tich cuc hon trong viéc hudng dan
cdc chuaong trinh an ninh mang. Thudt ngili trdch nhiém mang ctia doanh nghiép
(corporote cyber responsibility - CCR) d6i khi dudc sir dung dé mé td y tudng
mai ndi nay.
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CHUNG MINH NGUYEN TAC NAY

D& chitng minh nguyén tdc ndy, cdc nha sdn xudt phdn mém nén thuc hién cdc budc sau day:

1.

CISA | NSA | FBI | ACSC | CcCCsS
NCSC-NO | NUKIB | INCD | KISA

Bao gém cdc chi tiét vé chuong trinh bao mat
theo thiét ké trong cac phiic trinh tai chinh clia
doanh nghiép. Néu nha san xudt la mét cong ty
giao dich trén thij truGng ching khodn, thi hdy
cho thém mét phan trong mbi phic trinh hang
ndm danh riéng cho nd luc bdo mét theo thiét
ké. Théng thudng, cdc phuc trinh tai chinh hang
ndm clia cdc cdng ty sdn xudt xe hai thudng bao
gbm cdc phan vé an todn cho ngudi 1di va hanh
khdch, ké cé théng tin vé cdc Gy ban an todn va
phdm chdt dudc tap trung hda va phan bé. Viéc
trinh bay chi tiét chugng trinh bdo mat theo thiét
k& trong phuc trinh tdai chinh sé chitng minh rdng
t6 chic dang lién két két qud bdo mat ctia khach
hang véi két qué tai chinh clia doanh nghiép,
chirkhéng chi don gidn la dp dung mot thudt ngir
trong tdi liéu ti€p thi vi né dang thinh hanh.

Phuc trinh déu d&n véi hdi déng quan tri clia quy
vi. Gidm déc an ninh théng tin (Chief information
security officer - CISO) phc trinh v8i héi déng
qudn tri doanh nghiép thudng bao gém théng tin
vé cdc chuong trinh bdo mat hién tai va theo ké
hoach, cdc méi de doa, cdc van dé vé bdo mat bi
nghi ngG va da xdc nhén, ciing nhu cdc cdp nhat
khdc tp trung vao tu thé va tinh trang bdo mat
clia céng ty. Ngodi viéc nhan dugc théng tin vé tu
thé& bdo mat clia doanh nghiép, hdi déng qudn tri
nén yéu cAu thdng tin vé bdo mét san phdm va tdc
déng cla nd déi vai van dé bao mat cla khdch
hang. Hoi ddng qudn tri khéng nén chi tréng cay
vaio CISO, ma chd yéu tréng cdy véio cdc thanh
vién khdc trong ban qudn tri cong ty dé ha gidm rui
ro cho khdch hang.

Trao quyén cho ngudi diéu hanh chiu trach
nhiém vé bdo mat theo thiét ké. Cé sukhdc biét
ddng ké gilta mét t8 chiic trong d6 cdc nhom k§
thudt cé "su chdp thudn ctia ban diéu hanh” va
nhing t6 chitc md cdc ldnh dao doanh nghiép
dich than qudn ly quy trinh cdi thién bdo mét cla
khdch hang bdng cdéch st dung cdc quy trinh kinh
doanh tiéu chudn. Thudt ngit "su chdp thudn cta
ban diéu hanh"ngu y rdng ai dé phai ‘chdo ban’

y tudng vé mdt chuang trinh an toan cho khdch
hang, thay vi la muc tiéu kinh doanh uu tién nhat.
Ngudi diéu hanh ndy phdi dudc trao quyén dé tao
anh hudng dén viéc ddu tu vao sén phdm nhdm
dat dugc két qué vé bdo mat cho khdch hang.

CERT NZ | NCSC-NZ | NCSC-UK | BSI | NCSC-NL
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4. Tao racac khich 1& ndi bé cé y nghia. Trong khi cén

théin dé trdnh tao ra cdc khich 1é sai trdi, hay diéu
chinh hé théng khen thudng dé cai thién su an todn
cla khdch hang nhdm phi hdp véi cde hanh viva
nhiing k&t qud c6 gid tri khdc. Tirngudi diéu hanh
chiu trach nhiém vé bdo mat theo thiét k&, dén quén
ly s&n phdm, phdt trién phdn mém, hd trg, ban hang,
phdp ly va cdc t6 chirc khdce, hdy dua cdc khich 1é vé
bdo mat ctia khdch hang vao viéc tuyén dung, thdng
chtrc, lusng, thudng, lua chon cé phiéu va cdc quy
trinh thudng géip khdc vaio qud trinh diéu hanh doanh
nghiép. Vi du: khi ddit ra céc tiéu chudin dé thdng chirc
cho cdc nha phat trién phdn mém, hdly bao gém viéc
cdn nhdc dé cai thién tinh bdo mat clia san phdm
clng vdi cdc tiéu chudn khdc nhu, thai gian hoat
déng, thanh tich va cadi thién tinh ndng.

. Théanh lap mét hdi dong bdo mat theo thiét ké.

Trong mét s6 nganh céng nghiép, cdc té chic
thudng thanh 1ap mot hdi déng trung uong vé phdm
chat va 'cdy’ cdc dai dién ddm trach vé phdm chat
vdio cdc bd phdn hodc daon vi kinh doanh chi chét.
Bdng cdch bao gdm cd thanh vién ctia nhém dudce
t@p trung héa va nhém dude phan bd, cdc nhém nay
hoat dong dé cai thién phdm chdt theo cdc muc tiéu
uu tién hang ddu, déng thai nhan dudc dif liéu tir sau
bén trong té chirc. Tuong tu, mot hoi ddng bdo mat
theo thiét k& sé& cadi thién tinh bdo mat theo cdc muc
tiéu bdo mat theo thiét ké trong todn bd té chirc.

. Thanh lap va phat trién hdi déng khach hang.

Nhiéu nha san xudt phén mém cé hdi déng khdach
hang bao gém khdch hang tir cdc khu vuc, nganh
cong nghiép va thuéc cdc quy mo khdc nhau. Cdc
hdi déng ndy cé thé cung cdp rét nhiéu thong tin

vé nhitng thaénh céng va thirthdch ctia khdch hang
trong qud trinh trién khai cdc s&n phdm clia cong ty.
S&p xé&p chuaong trinh nghi su clia hdi déng véi cdc
chl dé riéng biét nhdm gidi quyét vén dé an toan
clia khdch hang, ngay ca khi véin dé dé hién khong
dudc nhitng thanh vién quan tdm cho 1&m. Xem xét
xem hdi déng khdch hang sé phuc trinh véi ai va lam
cdch ndo dé tan dung khai thdc cdc thanh vién dé
hiéu ré hon vé tinh bdo mat ctia sén phdm khi dugc
trién khai. Vi du: hoi déng c6 thién vi vé muc dich
ti€p thi v bdan hang hay qudn ly sdn phdm khong?
Ngusi diéu hanh chiu trdch nhiém vé bdo mat theo
thiét k& sé& gilp dinh hudng nhitng tuong tdc véi
khdch hang va nén lién két nhitng tusng tdc nday véi
cdc yéu té khdc trong bai viét nay, chdng han nhu
nghién cuu trén thuc té.
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CHIEN THUAT BAO MAT THEO THIET KE

Khudn khé Phat trién Phdn mém Bdo mat (Secure Software Development Framework - SSDF), con dugc

goi la Vién Tiéu chudn va Cong nghé Qudc gia (NIST) SP 800-218, la mét bd chinh ctia cdc cdch phuang
phdp vé phat trién phdn mém cé miic dd bdo mat cao ma cé thé dudc tich hgp véio mdi giai doan clia vong
d&i phdt trién phdn mém (SDLC). Viéc tudn theo cdc cdch phuong phdp nay cé thé gilp cdc nha sén xudt
phan mém trd nén hiéu qué han trong viéc tim kiém va loai bd cdc 16 héng bdo mét trong phdn mém da phat
hanh, gidm thiéu tdc dong cé thé cé clia viéc Igi dung cdc 16 hdng bdo mat va gidi quyét duge cdc nguyén
nhan goc ré cla 16 héng bdo mat nhdm ngdn chdn su tdi dién trong tucng lai.

Cdc t6 chic tdc gid khuyén khich viéc sir dung cdc chién thudt bdo mat theo thiét ké, bao gém cdc nguyén
tdc tham khdo cdc phuong phdp SSDF. Cdc nhd sén xudt phdn mém nén soan thdo mét 16 trinh bdng vén
bdn dé dp dung cdc phucng phdp phdt trién phdn mém bdo mat theo thiét ké trong todin bdé danh muc sdn
phdm clia ho. Sau day la danh sdch minh hoa khéng ddy d cdc phusng phdp tdt nhét vé 16 trinh:

* Ngbén ngitlap trinh an toan bé nhé (SSDF PW.6.1). Uu tién cho viéc st dung cdc ngén ngit Idp trinh
an todn bo nhd nhitng khi cé thé. Cdc té chiic téc gid thira nhdn rdng cdc bién phdp gidm nhe danh
riéng cho bd nhd, cé thé 1 cdc chién thudt hitu ich ngdn han cho cdc ¢ s md nguén cii. Cdc vidu
bao gém cai tién ngdn ngit C/C++, gidm thiéu phan ciing, ngdu nhién héa bé cuc khéng gian dia
chi (address space layout randomization - ASLR), tinh todin ven clia luéng diéu khién (control-flow
integrity - CFI) va kiém thir16 héng qua phucng phdp fuzzing. Tuy nhién, ngdly cang cé nhiéu su déng
thudn rdng, viéc dp dung ngdn ngir1ap trinh an todn vé bo nhé cé thé logi bd loai khiém khuyét nay va
cdc nha sdn xudt phdn mém nén nghién cttu cdch dé dp dung ching. Mot s vi du vé ngdn ngif an toan
bd nhd hién dai bao gébm C#, Rust, Ruby, Java, Go va Swift. Doc t& théng tin vé an todn bd nhé cla
NSA dé biét thém chi tiét.

e Nén tang Phan citng An toan. Tich hdp cdc tinh néng kién tric tao diéu kién cho viéc bdo vé bd nhé
c6 d6 tinh vi, chdng han nhu cdc tinh ndng dudc mé té trong Hudng ddn RISC Nang cao Khd néng
Phdan ciing (Capability Hardware Enhanced RISC Instructions - CHERI) c6 thé md rong Kién tric Tap
I&nh (Instruction-Set Architectures - ISA) phan ciing théng thudng, ciing nhu cdc tinh ndng khdac nhu
M6-dun Nén tdng Ddng Tin cdy v Mé-dun Bdo mat Phan cling. Dé biét thém thong tin, truy cap
trang mang CHERI clia Dai hoc Cambridge.

e Thanh phan Phan mém an toan (SSDF PW 4.1). Mua va bdo tri cdc thanh phan ctia phén mém dugc
bdo mat tét (vi du: thu vién phdn mém, moét don vi ma tu chia (Mé-dun), phdn mém ndm giifa cdc Uing
dung (middleware), khuon khé lam viéc mang (frameworks)) tif cdc nha phdt trién thusng mai, mé
nguén maé rdng va cdc bén thi ba khdc da duge xdc minh dé bdo ddm tinh an todn vé bdo mat trong
cdc s&n phdm phdn mém cho ngudi tiéu dung.

e Khuén khé mau mang (SSDF PW.5.1). Sir dung khudn khé méu mang thuc hién tu déng thodt déu vao
clia ngudi dung dé trdnh cdc cudc tdn céng mang chdng han nhu tép Iénh chéo trang.

e Truy van cé tham sé héa (SSDF PW 5.1). St dung cdc truy van dudc tham sé héa haon la bao gém déau
vdo clia ngudi ding trong cdc truy vén, dé trdnh cdc cudc tdn cdng mang nhdm vdao cdc ca sé dir liéu
va ing dung mang st dung ngdn ngir SQL (SQL injection).

¢ Kiém tra an ninh tng dung tinh va déng (Static and dynamic application security testing - SAST/
DAST) (SSDF PW.7.2, PW.8.2). St dung cdc céng cu ndy dé phan tich mé nguén clia sén phdm va
cdch thirc (ing dung dé phat hién cdc phuaong phdp dé gay 16i. Cdc céng cu nay gidi quyét cdc van dé
tUr viéc quadn ly bd nhé khong ding cdch dén cdc phusng phdp tao truy véan cao sé dif liéu dé gay 16i (vi
du: déu vaio ngudi dung khéng trdnh dugc, dén dén tdn céng SQL). Céc cong cu SAST va DAST cé thé
dudc tich hgp vaio quy trinh phdt trién phdn mém va chay tu ddng nhu mét phan clia qud trinh phat
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trién phdn mém. Cdc céng cu SAST va DAST nén bé sung cho cdc phuong phdp kiém tra khdc, chéng
han nhu kiém tra don vi va kiém tra tich hdp dé bdo ddm san phdm tudn thi cdc yéu cdu bdo mat du

kién. Khi phdt hién véin dé, cdc nha sén xudt nén thuc hién phan tich nguyén nhén goc ré dé gidi quyét
cdc 16 héng bdo mat mdt cdch cé hé théng.

* Ddnh gid ma ngudn (SSDF PW.7.1, PW.7.2). Ludn nd luc dé bdo ddm rédng mé nguén dua vao sén
phdm phdi trai qua cdc cdch kiém tra phdm chét chdng han nhu ddnh gid clia d6ng nghiép 1 cdc nha
phdt trién khdc hodc phuong phdp "gieo 16i."

. (SSDF PS.3.2, PW.4.1). K&t hgp viéc tao SBOM* dé€ cung cdp
kh& n&ng hién thi trong bd phan mém dudc dua vao sén pham.

e Chuodng trinh tiét 16 16 héng bdo mat (SSDF RV.1.3). Thanh Idp chugng trinh tiét 16 16 héng bdo mat
cho phép cdc nha nghién ciu bdo mat trinh bdo cdc 16 hdng bdo mét va dugc mién trach nhiém phdap
ly. L& moét phan cda viéc nay, cdc nha cung cdp phdi thanh Iap quy trinh dé xdc dinh nguyén nhan géc
ré ctia cdc 16 héng bdo mat duge phdt hién. Quy trinh ndy nén bao gém viéc xdc dinh xem dp dung bét
ky phuong phdp bdo mat theo thiét ké& nao trong tailiéu nay (hodic cdc phuong phdp tusng tu khéc)
c6 thé ngdn chdn su xudt hién clia 16 hdng bdo mat hay khong.

* Tinh hoan chinh ctia CVE (Cdc L6 héng va Phdi nhiém Phébién). Phdi chdc chdn rdng cdc CVE dudc
cong bé bao gém nguyén nhdan géc ré hodic mé 16i phé bién (common weakness enumeration - CWE)
nhdm gitp cho viéc phan tich todan dién vé cdc khuyét diém thiét k& bdo mat phan mém trén toan
ngdnh céng nghiép. Mdc du viéc bdo ddm rdng mdi CVE déu chinh xdc va ddy dd, coé thé tén thém thsi
gian, nhung né cho phép cdc thuc thé khdc nhau phdt hién ra cdc xu hudng trong nganh céng nghiép
ma cd Igi cho tat cd cdc nha sén xudt va khdch hang. Pé biét thém thong tin vé cdch quén ly 16 héng
bdo mat, hdy xem Hudng dén Phén logi L6 héng Bdo mat Danh riéng cho cdc Bén Lién quan (SSVC)
cla CISA.

e Phong thii Sau. Thiét ké ha tding ca s& sao cho viéc vi pham mdt bdo mat don 18 khdng déin dén tinh
trang de doa todn bd hé théng Vi du, phai bdo dédm cdc ddc quyén danh cho ngusi dung dudc cung
cdp trong pham vi hep va danh sdch kiém sodt truy cdp dugc st dung cé thé lam gidm tdc dong cla
tai khodn bi xam pham. Ngoai ra, st dung k¥ thudt phén mém sandboxing dé c6 lap mot mot 16 héng
bdo méat nhdm han ché su xadm pham clia toan b ng dung.

e Ddp ling cdc Muc tiéu Hiéu sudt An ninh Mang (Cybersecurity Performance Goals - CPG). Thiét ké
cdc san phdm ddp Ung cdc phuong phdp bdo mét co ban. Cdc Muc tiéu Hiéu sudt vé An ninh Mang
clia CISA phdc thdo cdc bién phdp an ninh mang c6 bén, nén tdng ma cdc t6 chitc nén thuc hién.
Ngodi ra, muén biét thém cdc cdch d€ cling ¢6 tu thé an ninh mang clia té chic ctia quy vi, hdly xem
Khuén khé Ddanh gid An ninh Mang clia Vugng quéc Anh cé cdc diém tuong déng véi cdc Muc tiéu Hiéu
sudt vé An ninh Mang (CPG) ctia CISA. Néu mdt nhd san xudt khéng ddp ing CPG — chdng han nhu
khéng yéu cdu xdc thuc da yéu té chéng Itra ddo d6i véi tdt cd nhan vién—thi ho khéng thé dudc coi la
dang cung cdp cdc sdn phdm bdo mat theo thiét ké.

Cdc ca quan té chiic nhdn thdy rdng nhitng thay ddi nay 1 nhitng budc chuyén d6i ddng ké ddi véi vi thé
clia mdt té chirc. Do d6, viéc dua nhitng thay déi ndy vaio nén dugc uu tién dua trén mé hinh méi de doa phu
hgp, mic d6 nghiém trong, d6 phiic tap va tdc ddng kinh doanh. Nhitng phusng phdp nay cé thé dugc dp
dung cho phan mém mdi va dan ddn mé rong dé bao gém cdc trudng hgp st dung va sén phdm khdéc. Trong
mot s6 trudng hdp, mirc dd nghiém trong va tinh trang rdi ro clia mot s& sdn phdm nhdt dinh cé thé doi hai
mét lich trinh dudc tdng tdc dé dp dung nhitng phudng phdp nay. Trong cdc trudng hap khdc, cdc phuong
phdp cé thé dudc dua vao mét mé ngudn cii va khdc phuc theo thsi gian.

4Mbt s6 t6 chic tdc gid dang tim kiém cdc phuang phdp thay thé dé dat dugc su bdo ddm an ninh xung quanh chudi cung tng
phdn mém.
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CAC CHIEN THUAT BAO MAT THEO MAC PINH

Ngoadi viéc dp dung cdc phudng phdp phdt trién bdo mat theo thiét ké, cdc cd quan té chiic
khuyén nghi cdc nha sén xudt phan mém nén uu tién céu hinh bdo mét theo méc dinh trong sén
phdm clia ho. Cdc nha sdn xudt nén cd géing cdp nhat sén phdm dé tudn thi cde phuang phdp nay
khi ching dugc khoi phuc. Vi du:

* Loqi bé cdc mat ma méc dinh. Cdc sdn phdm khéng nén cé s@n cdc mat mé méc dinh dugc
chia sé rong rdi. Dé logi bd mat mé mdc dinh, cdc t6 chirc tdc gid khuyén nghi cdc sdn phdm
yéu cdu qudn trj vién phai dét mot mat mé manh trong qud trinh cai ddt va cdu hinh hodc dé
san phdm dudc gadi di kem véi mot mat ma manh, duy nhét cho tiing thiét bi.

* Xdc thuc da yéu td (MFA) tré thanh bdt budc ddi véi ngusi diing cé déc quyén. Ching toi
quan sdt thdy rdng viéc trién khai clia nhiéu doanh nghiép do cdc quan tri vién quén ly ma chua
bdo vé tdi khodn clia ho bdng MFA (Xdc thuc DPa Yéu t8). Vi trén thuc t& qudn tri vién 1a muc
tiéu cé gid tri cao, cdc sdn phdm nén lam cho MFA tré thanh tuy chon mé&c dinh thay vi tuy chon
tham gia. Hon nira, hé théng nén déu dén nhdc nhd quan tri vién ddng ky MFA cho tdai khodn cia
ho cho dén khi ho d@ kich hoat né thanh céng trén tai khodn dé. NCSC (Trung tdm An ninh mang
Quéc gia) clia Ha Lan cé cdc hudng dan tuong duang véi CISA, hdy truy cdp T8 Thong tin Hé
théng Xdc thuc dé dudc Phdt trién va Hodn thién clia ho dé biét thém chi tiét.

* Dang nhap mét lén (SSO). Cdc ting dung Céng nghé Théng tin (IT) nén thuc hién hé trg ddng nhdp
mot ldn qua cdc tiéu chudn ma rong hién dai. Cdc vi du bao gém Ngon ngif Ddnh ddu Xdc nhan Bdo
mét (Security Assertion Markup Language - SAML) hodc Két néi OpenID (OpenID Connect - OIDC.)
Na&ng luc ndly nén dudc cung cdp theo mdc dinh ma khéng phdi mat thém chi phi.

* Dang nhap An toan. Cung cdp nhét ky ghi chép kiém todn phdm chét cao cho khdch hang ma
khéng tinh thém & phi hodc cdu hinh bé sung. Nhat ky ghi chép kiém todn rét quan trong dé
phdt hién va téing cudng gidi quyét cdc van dé bdo mat cé thé xdy ra. Ching ciing rdt quan
trong trong qud trinh diéu tra mét véin dé an ninh ddng nghi ngd hodc dé dudc xdc nhan. Xem
xét cdc phuong phdp t6t nhat chdng han nhu cung cdp kha ndng tich hdp dé dang vdi hé théng
quén ly sukién va théng tin bdo mat (security information and event management ) véi quyén
truy cdp giao dién |ap trinh ing dung (application programming interface - API) st dung thoi
gian quéc té phdi hap (coordinated universal time - UTC), dinh dang mui gi& tiéu chudn va cdc
ky thudt tailiéu manh mé.

Hé s6 Uy quyén Phdn mém. Cdc nha cung cdp phdn mém nén dua ra cdc khuyén nghi vé cdc vai
trd Gy quyén dugc phé duyét va cdc trudng hop sl dung dugc chi dinh clia chiing. Cdc nha sén
xudit nén bao gdm mdt cdnh bdo rdé rang dé thong bdo cho khdch hang vé ri ro gia tdng néu ho
diléch khdi hé s Gy quyén dugc dé xudt. Vi du: Bdc si cé thé xem tat cé hé sc bénh nhan, nhung
ngudi lap lich hen khdm chi cé quyén truy cap vaio mot sé théng tin nhét dinh can thiét dé lén
lich hen ma thoi.

* Bdo mat Tién tién hon kha naing tuang thich ngugc. Qud nhiéu tinh néng cii tuong thich ngudc
véi cdc phién bdn cii dudc bao gdm va thudng dudc cho phép trong cdc sén phdm mdéc du diéu
ndy gdy ra cdc rdi ro cho viéc bdo mat sadn phdm. Hay chon uu tién bdo mét hon 1& tuang thich
nguagc, trao quyén cdc nhém bdo méat dé ho logi bd cdc tinh ndng khéng an todan ngay ca khi
viéc loai bd ndy gdy ra cdc su thay déi khong tucng thich.

* Theo déi va giam kich c& cta “hudng dan téng cudng bdo mat”. Gidm kich ¢& clia “hudng dan
téing cudng bdo mat” dudc bao gém véi cdc san phdm va nd luc dé bdo dém rang kich ¢& gidm
di theo thdi gian khi cdc phién b&n méi clia phan mém dudc phdt hanh. Tich hdp cdc thanh
phdn cla“hudng dan téing cudng bé&o mat” nhu la cdu hinh mdic dinh ctia sén phdm. Cdc té
chtrc tdc gid nhan thdy rdng viéc rut ngdn hudng dén tdng cudng bdo mat la két qué clia méi
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quan hé déi tdc lién tuc véi cdc khdch hang hién cé v bao gom cdc né luc ctia nhiéu nhém
sé&n phdm, ké cd trdi nghiém cud ngusi dung (UX).

» Xem xét cac héu qué qua trai nghiém ciia ngudi diung déi véi ché dé cai dat bao mat: Moi
ché do cai dat maéi déu tdng ganh nding nhén thiic cho ngudi diing va nén dudc ddnh gid két
hgp véi Igi ich kinh doanh mé né dem lai. Diéu ly tudng nhét & khéng cé ché dé cai dét ndo
cd; thay vao dé, ché dé cai déit bdo mat nhdt sé dudc tich hdp vao sdn phdm theo mdc dinh.
Khi cau hinh & diéu can thiét, tuy chon mdc dinh nén dugc bdo ddm an todn réng réi déi vai
cdc méi de doa thudng gdp.

Cdc t6 chic tdc gid nhan thic réing nhitng thay déi ndy cé thé dnh hudng dén cdch phdn mém
dudc trién khai va s dung trong hoat dong. Do d6, y kién déng gop clia khdch hang la diéu rat
quan trong trong viéc cdn nhdc gilfa hoat dong va yéu té bdo mat. Ching téi tin rdng soan thdo
cdc 16 trinh bdng vén bdn va thanh 1dp su hd trg clia ban diéu hanh danh wu tién cho nhitng y
tudng nay cho cdc sdn phdm quan trong nhdt cla t6 chic, Id budc ddu tién dé chuyén hudng
sang cdc phuong phdp phdt trién phdn mém an toan. Mdc du y kién clia khdch hang rdt quan
trong, chung t6i d& quan sat thay nhitng trudng hap quan trong khi khdch hang khéng sén long
hodic khéng thé dp dung cdc tiéu chudn cai tién, thudng la cdc giao thirc mang. Piéu quan trong
|& nha sdn xudit nén dua ra cdc khich 1é ¢é y nghia, dé€ khdch hang ludn cdp nhat va khéng dé ho
phdi ti€p tuc ndm trong tinh trang dé tdn cong mot cdch vo thdi han.

CISA | NSA | FBI | ACSC | CCCS | CERT NZ | NCSC-NZ | NCSC-UK | BSI | NCSC-NL TLP:CLEAR
NCSC-NO | NUKIB | INCD | KISA | NISC-JP | JPCERT/CC | CSA | CSIRTAMERICAS 31



il ata

HUGNG DAN TANG CUGNG BAO MAT SO
VGI HUGNG DAN NGI LONG BAO MAT

Cdc hudng dan téing cudng bdo mat cé thé la két qud clia viéc thiéu cdc bién phdap
kiém sodt bdo mat san phdm dugc tich hdp vao kién tric clia sén phdm tir khi bt
ddu phdt trién. Hau qua la cdc hudng ddn tdng cudng ciing cé thé a1 16 trinh dé cdc
ké tan cong mang déc hai xdc dinh va khai thdc cdc tinh ndng khéng an todn. Diéu
thudng thdy la nhiéu t6 chiic khdng biét vé cdc hudng dan tdng cudng, do d6 ho dé
ché do cai dat cau hinh thiét bi cia minh & tinh trang khéng an toan. Mot mé hinh
ddo ngudc dugc goi la hudng déin ndi 1dng nén thay thé cdc hudng dén téing cudng
va gidi thich nhitng thay déi ndio ngudi diing nén thuc hién, dong thdgi liét ké cdéc rai
ro lién quan dén hudng dan néi 16ng dé. Nhitng hudng dén ndly nén dugc viét bdi cdc
chuyén gia an ninh, nhitng ngudi c6 thé gidi thich cdc su ddnh d6i moét cdch rd rang
bdng ngdn ngif dé hiéu, nhdm tdng cd hoi ching dudc dp dung ding ddn.

Thay Vi phct trién cdc hu‘dng dan téng cu0ng bdo mat va liét ké cac phuong phap
dé bdo vé sén phdm, cdc td chic tdc gid khuyén khich cdc nho sén xudt phon mém
chuyén sang phuong phdp bdo mat theo mdc dinh va cung cdp cdc “hudng dan

ndi 1dng.” Nhitng hudng dén ndy gidi thich cdc rdi ro kinh doanh ctia céc quyét dinh
bdng ngdn ngif don gidn, dé& hiéu va cé thé ndng cao nhdn thitc cla té chic vé rui
ro d&i véi cdc cudc xam nhdp mang doc hai. Su ddnh d6i vé bdo mat nén dudce xdc
dinh bdi cdc gidm déc diéu hanh cao cdp cla khdch hang, cén bdng gitta bdo mat
véGi cdc doi hdi kinh doanh khdc.
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KHUYEN NGHI CHO
KHACH HANG

Cdc t6 chic tdc gid khuyén nghi cdc t6 chic budc cdc nha sén xudt
cung céip phdn mém cta ho phai chiu trdch nhigm vé két qud bdo mat
cho san phdm cida ho. M6t phén clia viéc nay la cdc t6 chic tac gia
khuyen nghirdng cac glcum déc diéu hanh uu tién cho tdm quan trong
clia viéc mua sam cdc sén pham bé&o mét theo thiét ké va bdo mat theo
mdc dinh. Diéu nay cé thé thé hién qua viéc thanh Iap cdc chinh sdch

doi hdi bé phan IT ddnh gid tinh bdo mat ctia phan mém trudc kh| mua
sdm, ciing nhu cho phép bd phan cong nghe théng tin tir chéi néu can
thi€t. B& phan IT nén dugc trao quyén dé soan thdo cdc tiéu chudn mua
hang nhdm nhdn manh tdm quan trong clia cdc phuong phdp bdo mat
theo thiét k& va bdo mat theo mdc dinh (ca hai phuong phdp dudc néu ra
trong t&i liéu ndy var céc phuong phdp khdc do t8 chic phdt trién). Hon
nifa, bd phan IT can dugc ban quan ly diéu hanh ho trg khi thyc thi cac
tiéu chucn nay trong cdc quyet dinh mua sém. Cdc quyet dinh cla té
chtic vé viéc chdp nhan cdc riiro lién quan dén cdc sadn phdm céng nghe
cu thé ndo d6, phdi dugc ghi chép chinh thirc thanh vén ban, duge gidm
déc diéu hanh kinh doanh cao cép phé duyét va trinh bay déu dén trudc
hoéi déng quan tri.

Cédc dich vu IT cét 18i hd trg tu thé bdo mat clia t6 chirc chdng han nhu
mang ludi doanh nghiép, danh tinh doanh nghiép va qudn ly truy cép,
cling nhu cdc hoat déng bdo mat va khd ndng ting phd, nén dudc coi la
cdc chirc néing kinh doanh quan trong va dudc tai trg dé phu hgp véi tdm
quan trong clia ching d6i véi sy thanh céng trong sir ménh cla t6 chic.
Cdc t6 chiic nén xay dung ké hoach nang cép cdc néing luc ndy dé tan
dung cdc nha sén xudt cé xu hudng dp dung cdc phusng phdp bdo mat
theo thiét ké va bdo mat theo mdc dinh.

Nhitng khi cé thé, cdc té chirc nén ¢é gdng tao dung mdi quan hé ddi téc
chién lugc véi cdc nha cung cép IT chinh ctia ho. Nhitng méi quan hé nday
bao gom su tin tudng & nhiéu téng clia té chifc va cung cdp céc phuong
tién de glon quyét vén dé va xdc dlnh cdc uu tién chung Bdo mot nén la
mot yéu to quan trong clia cdc moi quan hé nhu vay, va cdc t6 chiic nén
nd luc dé€ cling ¢6 tam quan trong clia cdc cdch phuong phdp bdo mat
theo thiét k& va bdo mat theo mdc dinh trong ca khia canh chinh thic
(vi du: hgp déng hodc thda thudn véi nha cung cdp) va khia canh khéng
chinh thirc clia méi quan hé dé. Cdic t6 chitc nén ky vong su minh bach tir
cdc nha cung cdp cdng nghé clia ho vé tinh hinh kiém sodt ndi bd ciing
nhu 16 trinh hudng téi viéc dp dung cdc phuang phdp bdo mét theo thiét
ké v& bdo mat theo mdc dinh.
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Ngodi viéc dua phusng phdp bdo mat theo mdic dinh 1én hang uu tién trong té chirc, cdc
nha lanh dao IT ciing nén hgp tdc véi cdc dong nghiép trong nganh dé hiéu xem cdc sén
phdm va dich vu ndo thé hién véi cdc nguyén tdc thiét ké ndy. Nhitng nha Idnh dao nay
nén phdi hop cdc yéu cdu ctia ho d€ gilp cdc nhd sén xudt uu tién cho cdc sdng kién
bdo mat sdp t8i clia ho. Bdng cdch cling nhau lam viéc, khdch hang cé thé gitp dua ra
cdc y kién déng gép cé y nghia cho nha sdn xudt va tao khich 1é dé ho uu tién cdc tinh
ndng bdo mat.

Khi tan dung cdc hé théng ddm may, cdc té chiic nén chdc chén rdng ho hiéu vé mé hinh
chiu trédch nhiém chung v8i nha cung céip cdng nghé ctia minh. Diéu ndy cé nghia la t6
chlrc nén ndm rd vé trach nhiém an ninh clia nha cung cdp, thay vi chi la trach nhiém clia
khdch hang.

T& chirc nén uu tién cho nhitng nha cung céip ddm may ndo minh bach vé tu thé bdo mat,
kiém sodt n6i bd va khd ndng cla ho trong viéc thuc hién ding cdc bén phén ctia minh
theo mo hinh chiu trdch nhiém chung.

TUYEN BO MIEN TRU TRACH NHIEM

Théng tin trong phc trinh ndy dudc cung cdp “nhu dé trinh bay” chi danh cho muc
dich tham khdo ma théi . CISA va cdc co quan tdc gid khdng béo trg cho bat ky sén
ph&m hogc dich vu thuong mai ndo, bao gébm bat ky chl dé ndo dugc phan tich. Bat ky
su dé cdp ndo dén céc td chiic thuong mai hodc cdc sén pham quy trinh, hodc dich
vu thusng mai bdng dich vu thuong hiéu, thu0ng hiéu, nha sén xudt cu thé nao hooc
khdc di, khong fo o] dlen hogc nguy Gng hd, khuyén nghg hodc thién vi bdi CISA va cdc
t6 chic tdc gid. Tailiéu nay 1 mot sang kién lién danh bai CISA va khong tu dong trd
thanh tailiéu quy dinh.
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https://www.ncsc.gov.uk/collection/developers-collection
https://www.ncsc.gov.uk/guidance/vulnerability-management
https://www.ncsc.gov.uk/information/vulnerability-disclosure-toolkit
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/
https://www.ncsc.gov.uk/blog-post/so-long-thanks-for-all-the-bits
https://cyber.gc.ca/en/guidance/protecting-your-organization-software-supply-chain-threats-itsm10071
https://cyber.gc.ca/en/guidance/protecting-your-organization-software-supply-chain-threats-itsm10071
https://www.cyber.gc.ca/en/guidance/cyber-supply-chain-approach-assessing-risk-itsap10070
https://www.cyber.gc.ca/en/guidance/ransomware
https://www.cyber.gc.ca/en/guidance/ransomware

TLP:CLEAR

Van phong Lién bang Buc vé An ninh Théng tin (BSI)
» Bdn tédm tdt tailiéu BSI Grundschutz (md-dun CON.8)
» Tiéu chuén quéc t&€ IEC 62443, phén 4-1
» Trinh Bdo Tinh trang An ninh IT tai Ddc, ndm 2022
» Phugng phdp BSI vé bdo mét (ing dung mang

Trung tém An ninh Mang Quéc gia Ha Lan
» T8 Thong tin Hé théng Xdc minh d& dudc Phdt trién va Hodn thién
cla Trung tédm An ninh Mang Quéc gia Ha Lan

Trung tdm Quéc gia vé Tinh trang San séng va Chién luge cho An
ninh Mang Nhat Bén (NISC)
» Chién lugc An ninh Mang Quéc gia Nhat Ban

B6 Kinh t&, Thuogng mai v Cong nghiép Nhat Ban (METI)

» Hudng dan Gidi thiéu Danh sach Vat liéu Phdn mém (SBOM) cho
Qudn ly Phadn mém

» B0 Suu tap cdc Vi du vé Trudng hdp S dung cdc Phuong phdp Quédn
ly ddi vdi viéc St dung OSS (Hé thong Hb trg Hoat ddng) va Bdo ddm
An ninh cla N6

Cd quan An ninh Mang Tan Gia Ba
» C& vanKy thudt vé Phdt trién Bdo mat API
» Chinh sdch Tiét 16 L6 héng Bdo mat CSA SingCERT
» Danh muc Kiém tra Ung phé Véan dé ctia CSA SingCERT
» Sdch Huéng dén Ung phé Vén dé clia CSA SingCERT
» Khuon khé Bdo mat theo Thiét ké ctia CSA
» Danh muc Kiém tra Khuén khé Bdo mat theo Thiét k& clia CSA
» Hudng ddan clia CSA vé Mb hinh Méi de doa Mang
» Chuang trinh DAn nhén An todn Mang ctia CSA

Cdc nguén luc khéc
» Lam thé ndo ma cdc Hé théng Phic tap bi Lbi

» Giao dién Md3i trong 16i ctia hé théng phic tap
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[3]Juran viét vé Phdm chdt theo Thiét ké ctia J.M. Juran, 1992.
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