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VAKAI FAKALUKUFUA:
TU’U LAVEANGOFUA 'l HONO FA'UNGA
TISAINI

'Oku tuifio ‘e he tekinolosia ‘a e meimei tafa’aki kotoa ‘o e mo'ui faka’ah6 lolotonga 'a hono fakafehokotaki
kitautolu 'i he ngaluopé e he ngaahi fa’'unga ngaue pelepelengesi ‘oku fekau’aki tonu mo 'etau tu’'umalie
faka’ekonomika, ngaahi ma’u’anga mo’ui, a’'u ki he’etau mo’ui lelei, mei hono tokangaekina fakafo'ituitui
ki hono tokangaékina fakafaito’o kita. Ko e fakatata ‘e taha 'o e fakatamaki 'o e ngaahi faingamalie ko ’eni,
ko hono maumau’i ha ngaahi aleapau fakamamani lahi fekau’aki mo e ngaahi faihia ‘initaneti, 'o hoko ai
hano kaniseli 'e he ngaahi falemahaki ha ngaahi tafa pea afe’i ai e tokangaekina ‘o e kau mahaki. ‘I he ‘ikai
ke malu ‘a e tekinolosia mo e tu’u laveangofua e ngaahi founga ngaué ‘e lava kene fakaafe'i ke hi mai ha
ngaahi maumau lahi mei he ‘initaneti, pea iku tu’u fakatu’'utamaki ki he malu' 'a e mo'ui.

Ko hono ola 'oku matu’aki mahu’inga ki he ngaahi kautaha fa'u polokalama fakakomipiuta ke fakapapau'’i
‘'oku malu hono fa’' pea mo malu foki ka ’i ai ha tonounou pehé ki he fakahokohoko e ngaue’. ‘Oku ‘i ai &
ni’ihi fakatau koloa kuo nau takimu’a 'i hono teke ke fakapapau’i ‘a e malu e polokalama fakakomipiuta,
ka 'oku 'i ai pé 'a e ni’ihi 'oku nau kei fakatotomui pé. ‘Oku tapou malohi ‘a e kau fakafofonga ma’u mafai
ki he ngaahi kautaha fa'u polokalama fakatekinolosia ke fo'u ‘enau polokalama kene faksi’isi’i e mafasia
'a e kasitoma fekau’aki mo e malu ‘initaneti, kau atu ki ai ‘a e ‘ikai ke nau toutou vakai’i e ngaué, vakai’i
ma’u p€ ngaahi fakamatala fakamuimuitaha, mo hono mapule’i ke ‘oua ‘e hoko ha maumau ‘i he sisitemi
ke fakasi'isi'i ha ngaahi polokalama hi noa’ia mei he ‘initaneti’. 'Oku mau toe tapou ki he ngaahi kautaha
fo'u polokalama fakakomipiuta ke fo’u 'enau polokalama ke lava e ngaahi me’angaué 'o 'otométiki pé 'ene
fakahoko ngaué, tokanga’i e fakahoko ngaué, pea mo toutou vakai’i ‘a e ngaahi fakamatala fakamuimui
taha. 'Oku fakalotolahi’i e ngaahi kautaha fo’'u polokalama ke nau fakahoko ‘e kinautolu ‘a hono fakalelei’i
‘a e malu ‘enau kau kasitoma fakatau koloa. ‘| he kuo hili, na’e fakafalala pé ‘a e ngaahi kautaha fo'u
polokalama ke toki fakalelei’i ha maumau kuo hoko, hili hono fakatau ‘a e polokalama ‘e he kau kasitoma,
pea ke toki fakahoko ia ‘e he kasitoméa hono ngaohi, pea nau to e totongi 'a e fakamolé. Ka toki fakakau
ha founga ngaue ki he Malu‘i hono-Fa’'ungé Tisaini, ko 'etau toki lava ia ‘o fakangata 'a ‘etau toumaliliu

pé ‘i he feinga’i ha ngaahi founga ke fakalelei’i ‘a e ngaahi maumau. Fakatokanga’i ange: Ko e fo'i lea
“malu’i hono-fa'unga tisaini” ‘'oku ne katoi fakatou’osi ai 'a e malu 'i hono fo'u tisaini pea malu ka i ai ha
tonounou.

Ke ma’u ‘a e tu’'unga ma’olunga e malu ‘o e polokalama ni, ‘oku poupou ‘a e kautaha ma’'u mafai ki he
ngaahi kautaha fo'u polokalama ke nau fakamu’omu’a hono fakatahataha'i e malu ‘o e polokalama ko
e ‘uluaki fiema’'ld ia, ke ha mei ai e oma hono fakamaketi. ‘E ‘alu pé taimi, ‘e lava he 'e kau ‘enisinia ke

fokotu’u ha makatu’'unga pau ke malu pea si'isi'i hono fiema’u ke ma-tauhi ma'upé.

‘I he fakakaukau atu ki he founga ko eni, ‘oku fakamamafa’i ‘e he ‘lunioni ‘a ‘lulopé ‘a e mahu’inga ‘o
e malu ‘a e koloa kuo ngaohi ‘i he Lao Matu’uaki ‘Initaneti,pea fakamamafa'i ki he ngaahi kautaha ke
fakakau e malu hono fa'u e koloa ‘o a'u ki ha taimi kuo ‘osi hono ‘aongd, koe'uhi’ ke ‘oua toe fo'u he ‘e
kautaha ha koloa tene fai ha maumau ki he maketi’.

1 ’Oku fakatokanga'i foki 'e he ngaahi potungaue ma’u mafai ko e tu'u ‘a e lea “malu” 'oku lahi hono ngaahi 'uhinga 'o fakatatau
ki he kaveinga 'oku ngaue ’aki kiai. Ko e taumu’a o e fakahinohino ni, “malu” 'e lau ia ki hono hiki hake 'a e tu’unga malu 'o e
tekinolosia ke malu’i 'a e kau kasitoma mei he ngaahi nunu’a kovi 'o e ‘initaneti.
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Ke tau ma’u ha kaha'u ‘oku malu ai e tekinolosia mo e ngaahi koloa fekaukau’aki ma’ae kau kasitoma,
‘oku teke ‘e he ma’u mafai ‘a e ngaahi kautaha fo'u koloa ke toe fakalelei’i ‘enau ngaahi polokalama fa’d
tisaini mo e ngaahi polokalama fakalakalaka ke fakangofua pé ‘a e ngaahi koloa ‘oku Malu’i hono-Fa’'una
Tisaini mo e Malu-ka-'ikai-Malava ke uta ki he kau kasitoma. Kimu’'a ke kamata hono fo’'u mo hono
fakalakalaka'i 'a e koloa ‘oku Malu’i 'aki hono-Fa'unga Tisaini pea fakakaukaua e malu ‘a e kau kasitoma
koe taumu’a tefito ia ‘a e pisinisi, kae ‘ikai ko ha me’a faka-tekinikalé pé. Ko e ngaahi koloa ‘oku fo'u pea
Malu’i'aki hono-Fa'unga Tisaini, ‘oku kamata 'aki pé€ ‘a e taumu’a ko id kimu’a pea toki kamata e ngaué.
Ko e ngaahi koloa lolotongé 'e malava ke liliu mamalie ki hono ngaue "aki e founga ki he malu'i e koloa hili
ia hano toutou fakalelei’i. Ko e ngaahi koloa kuo malu’i 'aki hono ‘osi fakapolokalama'i kinautolu ke malu
ki hono ngaue ’aki ia "’i tu’a mei he puha” ‘o ‘ikai ha to e fokotu‘utu‘u ‘e fiema‘u, pea ‘oku malu e ngaahi
me‘a malu'‘i ta‘e ‘i ai ha to e fakamole. ‘I hono fakataha'i ‘a e ongo tefito’i fakakaukau fakafilosofia ko eni,
‘oku hiki ‘a e konga lahi ‘o e mamafa ‘o e ngaué ki he malu e ngaahi kautaha pea fakasi’isi’'i ha faingamalie
ke t0 e kasitoma ki ha faingata’a tupu mei he ‘ikai malu ha me’a na’e hoko pea tupu ai ha fehalaaki e
ngaahi fokotu’utu’d, ‘ikai vave fe'unga hono monomond, pé ko ha to e ngaahi me’a angamaheni kehe.

"

Ko e Kautaha ki he Malu ‘Initaneti mo e Ngaahi Ngaue Lalahi Faka-Malu’i (CISA), Potungaue ki hono
Malu’i Faka-fonua (NSA), Potungaue Fakatotolo ‘a e Fetalolo (FBI) mo e ngaahi hoa ngaue fakavaha’a-
pule’anga 2 ‘oku nau fokotu’u mai ‘i he tohi ni ha mape hala fononga ki he ngaahi kautaha fo’'u polokalama
ke fakapapau’i ‘oku malu ‘e nau ngaahi koloa:

» Senita ki he Malu ‘Initaneti ‘a ‘Aositelelia (ACSC)

» Senita ki he Malu ‘Initaneti ‘a Kanata (CCCS)

» Senita Fakafonua ‘a Pilitania ki he Malu ‘Initaneti (NCSC-UK)

» ‘Ofisi Fakapule’anga ‘a Siamane ki he Malu ‘a e Fakamatala (BSI)
» Senita Faka-fonua ‘a Netaleni ki he Malu ‘Initaneti (NCSC-NL)

» Senita Faka-fonua 'a Noaue ki he Malu ‘Initaneti (NCSC-NO)

» Timi Ngaue Fakavavevave ‘a Nu'u Sila fekau’aki mo e Komipiuta (CERT NZ) mo e Senita Faka-fonua ‘a Nu'u
Sila ki he Malu ‘Initaneti (NCSC-NZ)

» Potungaue Fetu’utaki ‘Initaneti mo e Malu’i 'a Kolea (KISA)
» Kautaha Poate Talékita Faka-fonua 'a ’Isileli ki he ‘Initaneti

» Senita Faka-fonua ’a Siapani ki he Mateuteu mo e Palani ’o e Malu mei he ‘Initaneti (NISC) pea mo e
Senita ki he Fakahoko Ngaue Fakavavevave 'a Siapani ki he ngaahi Fiema’u faka-Komipiuta (JPCERT/CC)

» OAS/CICTE Kautaha Ngaahi Pule’anga ‘Amelika ki he Ngaue Fakavavevave fekau’aki mo e ‘Initaneti (CSIRT)
» Potungaue ki he Malu ‘Initaneti 'a Singapoa (CSA)

» Potungaue Faka-fonua 'a e Lepapulika ‘o Sekisi ki he Malu ‘a e ‘Initaneti mo e Fakafofonga 'o e
Fakamatala Malu’i (NUKIB)

‘Oku fakatokanga'i ‘e he Kautaha Ma’u Mafai ‘a e ngaahi tokoni mei he ngaahi hoa ngaue ‘i he sekitoa
tautaha 'i he fakalakalaka’i ‘a e malu ‘i he fa’'unga ‘o e tisaini mo e malu ‘i hono fakapolokalama’i. Ko

e taumu’a 'o e koloa ko eni ke fakatupulekina e fepotalanoa’aki fakamamani lahi ki he ngaahi tefito’i
me’a mahu’inga, kau ai ngaahi ‘inivesi fakaht fakapa'anga, pehé ki he ngaahi tu'utu’uni 'oku fiema'u ke
fakahoko ke ma’u ha kaha’u 'oku malu ‘a e tekinolosia pea malohi hono fa’'unga tisaini kene matu’uaki ‘a
e tisaini ‘osi fa'u. Ko hono faka’osi, ‘oku kumi 'a e ngaahi potungaue ma’u mafai ha fokotu’u fakakaukau
meia kinautolu ‘oku nau mahu’inga’ia ‘i he koloa ko eni pea nau loto ke fakahoko ha ngaahi fakataha
hokohoko ke fanongoa ha fokotu'u ke toe fakalelei’i, fakapapau’i, pea mo to e fakalaka ange 'a e
fakahinohiné ke a’'usia ‘a e ngaahi taumu’a ‘oku tau fevahevahe 'aki ai.

Ki ha to e fakamatala ki he mahu’inga 'o e malu 'o e kolo4, vakai ki he tohi ‘a e CISA, Ko e Totongi ‘o e
Tekinolosia ‘oku ‘ikai ke Malu pea Ko e ha ‘Etau Me’a ‘e Lava ‘o Fai Ki ai

2 Mei heni 'o fai atu 'e 'uhinga ia ki he “ngaahi potungaue ma’u mafai”.
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KO HAME'AFO'OU

Ko e fuofua pulusi 'o e lipooti ko ’eni na’a ne fakatupunga ha fetalanoa ’aki lahi 'aupito 'i loto
'i he ngaahi ngaue 'anga polokalama tekinolosia. Ko e uesia e ngaahi ongoongo faka'aho

e ngaahi kautaha mo fakafo’ituitui 'oku ne hulu’i mai 'a e fiema'u ke to e lahi ange 'a e
fetalanoa’aki fekau’aki mo ha founga ke feau e ngaahi palopalema tu’'u ma'u 'i he ngaahi
polokalama fakakomipiuta.

Hili 'a hono tukuatu 'i 'Epeleli 2023, na’e ma’u 'e he potungaue ma’u mafai (mei heni 'o fai
atu 'e ngaue’aki 'a e “kitautolu” mo e “hotau”) ha ngaahi lipooti mohu fakakaukau mei he
kakai 'e laungeau, ngaahi kautaha, mo e ngaahi kautaha fefakatau’aki. Ko e fiema'u lahi taha
mei he ngaahi fokotu'u fakakaukau ko eni, ke 'oange ha to e fakaikiiki 'o e ngaahi tefito’i
mo’oni ‘e tolu 'i he 'ene fekau’aki fakatou’osi mo e kautaha fo'u polokalama tekinolosia mo
kau kasitoma. 'l he tohi ko eni, 'oku mau to e fakalahi e ‘uluaki lipooti ‘o toe lave ki he ngaahi
tafa’aki kehe hange ko e kautaha ngaohi koloa mo e lahi 'o 'ene kau kasitoma, matu’otu’a

‘o e kau kasitoma, mo e lahi 'o e tafa’aki kotoa 'o e ngaahi kaveinga ngaué.

Kuo ‘i he feitu‘u kotoa pé ‘a e polokalama fakakomipiuta pea he‘ikai lava ‘e ha lipooti ‘e ta
ha ‘o ‘ufi‘ufi lelei ‘a e ngaahi polokalama fakakomipiuta kotoa pe, ko hono fakalakalaka’i

‘o e ngaahi polokalama fakakomipiuta, tefito ngaue he kasitoma mo hono tokanga‘i, pea
mo hono fakatahataha‘i mo e ngaahi polokalama kehe. Ki ha me’a ‘oku ‘ikai ke mahino atu
‘i he fakahinohino ‘oku tuku ‘i lalo ki ha'ane kaunga 'atakai fakangaue pau, 'oku mau tali
lelei fiefia ke fanongo mei he kakai ‘o e kolo, ko e ha ha ngaahi founga ngaue 'oku 'oatu i
he pepa ko 'eni 'e ma’u ai ha founga pau toe ‘unu ai kimu’a e malu ‘o e ngaue.

Ko e lipooti ko 'eni 'oku 'uhinga ia ki he kautaha ngaohi koloa polokalama ‘Atama’ia Fa'u
(Al) mo hono ngaahi fa’ahinga. Neongo 'e ngali kehe ia mei he ngaahi polokalama ngaue
tekinolosia anga maheni, ka ko e ngaahi uho’i founga ngaue ki he malu 'oku kei ngaue ’aki
pé ki he ngaue Al mo hono fa'ahinga. 'l ai e fa’unga ngaue ki he malu 'i hono fa’'ungé na’a
fiema’u hano to e fakalelei'i ke fekau’aki mo ha ngaahi fokotu’u fakakaukau pau, ka ko e
ngaahi mo’oni’i malu 'i hono fa’'unga ma'olunga 'e told 'e ngaue’aki kotoa ia ki he ngaahi
founga ngaue Al kotoa pe.

‘Oku mau ‘ilo‘i ‘oku ‘ikai ko ha ngaue faingofua ‘a hono liliu ‘o ha polokalama ke to e loloa
ange ‘ene ngaue (SDLC) pea ke fenapasi mo e malu ‘o e ngaahi taumu’a ngaue pea

‘e fiema'‘u ha taimi kiai. 'lkai ngata ai, mahalo 'e fekuki 'a e ngaahi kautaha fa’'u polokalama
fakakomipiutd mo e feinga ke fakahoko 'a e ngaahi fokotu’u ko "eni. 'Oku mau tui "'oku
fiema’u ke to e faka'ata ange 'e he ngaahi ngaue 'anga tekinolosia ke ma’u 'a e ngaahi me’a
ngaue mo e founga ngaue 'oku ne 'ai 'a e ngaahi koloa ke to e malu ange. 'l he to e tokolahi
ange 'a e kakai mo e ngaahi kautaha 'oku tuku e nau tokangé ki he ngaahi fakalakalaka

‘0o e malu 'o e me’a ngaue tekinolosia, 'oku mau tui 'oku i ai 'a e faingamalie ki ha ngaahi
liliu fo’ou tene fakasi’isi'i e vamama’o 'a e faikehekehe 'i he ngaahi kautaha fa’'u polokalama
fakamomipiuta lalahi mo e ngaahi kautaha fa’'u polokalama fakakomipiuta iiki angé

Ko e tanaki fakamuimui taha ’eni ki he mu’aki lipoti 'i he malu ’i hono fa’'unga ko e konga ia
‘0 'e mau tukupa ke langa hake e ngaahi hoa ngaue ‘oku nau fekaukau’aki, 'o poupou’i hake
mei lalo 'emau fa'unga ngaue faka-tekinolosia. Ko e ola ia 'o ha tanaki fakakaukau mei he
ngaahi tafa’aki ngaue ko ia, pea 'e hokohoko atu 'e mau fanongo mo ako mei he ngaahi ma'u
koia. Neongo 'oku i ai e ngaahi pole lahi mei mu’a, 'oku mau matu’aki fakatu’amelie ’i he lahi
ange 'emau ako fekau’aki mo e kakai mo e ngaahi kautaha ne nau 'osi ngaue 'aki 'a e malu

‘i hono fa’'unga faka-poto’i fakakaukad, 'oku fa’a ola lelei.
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ddd.

FOUNGA HONO NGAUE
'AKI ’A E TOHI NI

'Oku mau tapou ki he ngaahi kautaha fa’'u polokalama fakakomipiutia ke nau fai pau ki he
ngaahi taumu’a ngaue 'oku 'i loto 'i he tohi ni. ’E lava ke faka’ali’ali 'e he ngaahi kautaha fa'u
polokalama fakatekinolosiai 'aki ha’anau fakamatala’i ki he kakai 'a e ngaahi ngaue kotoa

pe kuo nau fakahokd, o fakatatau ki he ngaahi sitepu 'oku ha atu ’i lalé. 'Oku faka’ai’ai 'a e
ngaahi kautaha fa'u polokalama fakatekinolosid kenau kumi ha founga 'oku fenapasi lelei mo
e laumalie "o e fokotu’utu’u ko ’eni pea fa’u ha ngaahi me’a ngaue te ne langa’i ha tu’uaki lelei
ke fakakouna'’i 'a e kau kasitoma 'oku nau kei veiveiua pea mo ha kau kasitoma 'oku ha sino ai
'a e malu’i he fa'unga tisaini fakafilosefa.

Tanaki atu ki he ngaahi ngaue 'oku tonu ke fakahoko 'e he ngaahi kautaha fa’'u me’a ngaue
tekinolosia, 'oku lava ke ngaue 'aki 'e he kau kasitoma 'a e tohi ni ki ha lelei ma’a nautolu. Ko
e ngaahi kautaha 'oku nau fakatau 'a e koloa fakatekinolosia 'oku tonu kenau 'eke ha ngaahi
fehu'’i hangatonu ki he falekoloa fai fakatau, 'o ngaue 'aki 'a e fakamaama 'oku ma’u mei he
pipiki ki he mo’oni’i tu’utu’uni ‘o e tohi ni. ‘I he fai pehé, ‘oku tokoni ai ‘a e kasitoma ke ‘unu ‘a
e tokanga ki he koloa ‘oku malu ange hono fa'u ‘i he fa’'unga tisaini. Ko e fakatata 'o e ngaahi
fehu'’i ‘e lava 'o 'eke 'e he kau kasitoma ki he ngaahi falekoloa fai fakatal 'oku 'oatu ’i he
Fakahinohino ‘a e CISA ki he K-12 me’a kuo Ma’'u mai mei he Tekinolosia.

'Oku mau teke ke fakalanga 'a e kau kasitoma fakatahataha'i 'a e ngaahi founga ko ’eni ki he
ngaahi fokotu’utu’u ki ha fakatau mai ha koloa, vakai'i faka’auliliki e ngaué, ngaahi tu‘utu‘uni
ke tali e ngaahi fakakaukau kuo nau loto kiai, pea mo ha ngaahi sitepu kehe ‘oku fakahoko i
hono fakamahu’inga’i ‘a e kau tu‘uaki koloa. 'Oku tonu ke teke 'e he kau kasitoma e ngaahi
kautaha fakatau kolo& kenau tuku mai ki he kakai 'a e ngaahi ngaue 'oku nau takitaha
fakahoké ke malu’i 'aki e fa’'unga tisaini 'e nau koloa. 'l hono fakakatoa, 'e lava ke fakatupu
heni ha fekau fakamalohi ki he malu’i, 'a ia 'e faka’ai’ai mo lava ai ke to e fakalaka ki mu’a 'a
e tokanga 'a e ngaahi kautaha fa'u koloa tekinolosia ke to e malu ange e nau koloa. 'l hono
fakalea 'e taha, hangé ko 'etau fekumi ke fa’'u ha polokalama ‘oku lahi hono nga’ue 'aki pea
faka-filosofia hono fa’unga 'i loto 'i he polokalama 'a e ngaahi kautaha fa’u polokalama
fakatekinolosia, 'oku fiema'u ke tau fa’'u ha ‘atakai ‘oku “malu i he fekau malohi” mo ’enau
kau kasitoma.
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Malu’i 'aki hono Fa’unga Tisa

“Ko e Malu’i 'aki hono-Fa'unga Tisaini” ‘oku ‘uhinga ia ki he ngaahi koloa faka-tekinolosia
‘oku fa'u ‘i ha founga ke malu mei ha kakai kaka ke ‘oua na’a nau lava ‘o hu ki he ngaahi
me’a ngaué, failé, lava hu ki he ngaahi me’'a ngaué, mo ha fa’'unga ngaue 'oku nau
fekau’aki. ‘Oku tonu ke fakahoko ‘e he ngaahi kautaha fo'u polokalama faka-komipiuta
hano sivisivi'i ke ‘ilo ka hoko ha maumau ki he sisitemi ngaué pea ke malu’i ki ha tatau
‘o e koloa ‘i he ‘atakai ‘oku mafulifuli ‘a e ngaahi fakatamaki ‘e hoko.

Ko e tekinolosia ‘o e malu ‘a e Fakamatala Faka-'initaneti (IT) ngaahi founga fakalakalaka
mo e 'otu founga ke malu'i'aki - ‘oku ‘iloa ko e taupotu taha ke malu’i'aki -‘oku to e
fokotu‘u atu foki ke ta‘ofi ha ni‘ihi te nau ala uesia ha ni‘ihi mei he ngaahi founga ‘oku
‘ikai fakamafai‘i pé ma‘u ha fakamatala pelepelengesi ‘oku ‘ikai fakamafai‘i. ‘Oku

to e fokotu’u mai ‘e he ngaahi kautaha ma’'u mafai ke ngaue 'aki ha founga motolo
tokangekina ha maumau lolotonga hono fa'u e polokalama kene matu’uaki 'a e ngaahi
fakamanamana kotoa pé e malava ke hoko ki ha sisitemi ngaue pea ke ne 'oatu ha tali
ki he fakahoko ngaue 'a e sisitemi takitaha.

‘Oku faka'ai’ai ‘e he ngaahi kautaha ma’u mafai ‘a e ngaahi kautaha ngaohi koloa ke

nau matu’aki vakai fakalGkufua ki he malu ‘e nau ngaahi koloa mo e feitu'u ‘oku fakatau
atu ai. Ko e fiema’u ko ia ke malu’i hano fakalakalaka'i e fa’'unga tisaini ‘e fiema'u ke fai
ha ‘inivesi he ngaahi me’'a ngaue ‘a e ngaahi kautaha fo'u polokalama he levolo kotoa
hono fa'tl pehé ki he hokohoko hono ngaohi kae 'oua ‘e toki ” fakatovave'i” hake ‘a mui
ange. ‘Oku fiema’u ke malohi ‘a e tataki ‘a e kau taki ma’olunga ‘o e kautaha fa'u koloa ke
mu’omu’a ‘a e malu ‘i he pisinisi, ‘o ‘ikai ko e tafa’aki faka-tekinikale pé. Ko e féngaue’aki
eni ‘i he kau taki ‘o e ngaahi pisinisi mo e ngaahi timi faka-tekinikalé 'oku kamata pé ia
mei he hono fuofua ngaohi mo hono toutou fakalelei’i, fakafou mai hono fakahoko e
ngaué mo e tauhi’o e va mo e kasitoma pehé kihono monomoné. ‘Oku faka’ai’ai ‘a e
kau fa'u koloa ke nau fakahoko ha ngaahi fetongi fefakatau’aki mo ‘inivesi, pea fakaht
ha pa’anga ke ma’u mai ha tupu, kau ai ha ngaahi me’a ‘oku “ikai lava ‘o sio” ki ai & kau
kasitoma, hange ko e hiki ki he faka-polokalama ‘a e ngaahi lea faka-fonua ‘oku ne to’o
hono fakamafola ‘o e ngaahi tu'u laveangofua. ‘Oku tonu ke nau fakamu’omu’a ‘a e
fotunga, misini, ngaue’i ‘a e ngaahi me’a ngaue ‘oku ne malu’i ‘a e kau kasitoma, kae
‘ikai ko ha koloa ‘oku ngali matamata lelei hono fotunga kae lahi ange ngaahi tafa’aki

ke maumau'’i.

‘Oku ‘ikai ke taha pé ‘a e solova 'anga ke fakangata ‘a e ngaahi me’a ‘oku tu’u
fakatu’utamaki ki he ‘initaneti, pea ko e ngaahi koloa ‘oku Malu‘i’aki hono-Fa'unga
Tisaini ‘e kei hoko pé maumau ki ai; kaekehe, ko e lahi e ngaahi tu’u lavea ngofua 'oku
tupu ia mei ha konga si’isi’i ‘o ha tefito’i palopalema lahi ange. ‘Oku tonu ke ngaue ‘a e
kautaha fa’'u koloé ke fa’'u ha tohi ngaue ke fakatatau ki he 'imisi lolotonga 'o e kolod mo
ha founga tisaini 'oku malu ange, mo fakapapau’i ‘e toki hoko afe 'i ha ngaahi tikunga
‘ikai anga maheni ke hoko.

‘Oku fakaha mei he kau ma’u mafai ‘oku 'a nautolu 'a e ola ‘o e malu ki he kau kasitoma
pea fakapapau’i ko e tu’'unga malu ko eni'a e kau kasitoma ’e lahi ange 'a e totongi

ki hono fakalelei'i. Kaikehe, ko e ‘inivesi ‘i he fa’unga tisaini malu lolotonga hono
fakalakalaka'’i e ngaahi koloa fakatekinolosia pea kei pukepuke e tu’unga lolotonga

‘o e koloa tene lava ke fakatolonga pea to e lelei ange ai e malu ke ngaue’aki ‘e he kau
kasitoma pea fakasi’isi’'i e faingamalie ke hoko ha maumau. ‘Oku ‘ikai ngata pé ‘i hono
fakamalohia ‘e he ngaahi taumu’a ‘o e fa'unga ‘o ha tisaini e malu 'a e kau kasitoma mo e
falala 'anga 'a e koloa ‘oku fakatau ma’ae ni'ihi ‘oku nau fa’d, ka ko hono fai ia ‘oku holo ai
e totongi ki hono fakalelei’i p€ monomono ‘e he ngaahi kautaha 'i ha taimi loloa.

Ko e konga ki he Ngaahi Fakahinohino ki he ngaahi Kautaha Fo’'u Polokalama ‘oku ha atu
honau hingoa ‘i 1al6, ‘oku nau tuku atu heni ‘a e lisi ‘o e ngaahi founga ngaue mo e lao
‘oku fokotu’u atu ki he ngaahi kautaha ke nau fakakaukau ki ai.
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Ko e me’a “Malu’i ‘osi fakapolokalama’i” ‘oku ‘uhinga ia ki‘ha koloa ‘oku ne
matu’uaki e lahi ’o e ngaahi founga tekinikimaumau kehekehe mei tu’a mei he
polokalama ‘o ‘ikai ha to e totongi. ‘Oku hanga ‘e he koloa naunau ko eni ‘o malu’i
ia mei ha ngaahi palopalema lahi ‘e ala tu’u laveangofua ai ‘o ka ‘ikai to e fiema’'u
tokataha ne ngaue’aki ke ‘ai ha to e me’a ke malu'i ‘aki. Ko e ngaahi koloa Malu’i
kuo ‘osi fakapolokalama’i ‘oku fa'u ia ke fakamahino ki'he kau kasitoma ka nau
afe mei hono ngaue 'aki e founga ‘oku mald, ‘e ngalingali lahi ange ke hoko ha
fehalaaki tukukehe kapau te nau tanaki atu ha founga ke ne mapule’i. Ko e Malu'i
kuo 'osi fakapolokalama'i ko e 'uhinga pé ia ki he malu’i hono fa’unga tisaini.

OSIi

»._ Ko ha polokalama kuo malu pea fakapolokalama’i’oku tonu ke hoko ia
ke ngaue’aki he fokotu’utu’u ngaué ma’u pe. Ko e ngaahi koloa kuo ‘osi
fakapolokalama’i’oku ne fakahoko hono fai e malu’i e kautaha meia nautolu 'oku
nau fakatupu e maumau mei he ‘initaneti, pea to e lava ke ngaue "aki pe fokotu’u

L

ha polokalama ke ne pule’i hono malu’i ‘o ’ikai to € ‘i ai ha totongi.

»_Ko e faingata’a hono fakapolokalama'’i ‘a e malu ‘oku ‘ikai ke tonu ke hoko ia
ko-ha palopalema ia ‘a e kasitoma. Ko e Kautaha Fakalele Ngauel IT mo ‘ene
kau ngaué ‘oku fa’a totu’a ‘a.e ngaahi ngaue faka’ofisi mo e malu’i ‘oku nau
tokanga'i, ‘o iku ai ke fakangatangata pe € taimi ke malava ai ke nau mahino’i
mo fakahoko ‘a e ngaahi me’a ngaue faka-malu’i pea kene fakasi’isi’i € fiema’u
ke fai ha ngaue pé taimi ko ia ki he malu e ‘initaneti. ‘E lava ‘e he ngaahi Kautaha
ke tokoni’i ‘enau kau kasitoma ‘i hano ngaue ’aki e me’a malu’i lelei taha kuo ‘osi
polokalama’i-kene malu’i ‘a e “founga ‘osi fokotu'u”-pea fakapapau’i ko 'enau
koloa ‘oku ngaohi, tufaki, pea ngaue 'aki malu ‘o fakatatau mo e tu’unga “ me’a

i

malu’i ‘osi polokalama’i”.

Malu’i kuo ¢
fakapolokalama’i

Ko e ngaahi kautaha ‘oku nau fa’u e ngaahi “polokalama kuo ‘osi fakapolokalama’i
‘oku ‘ikai totongi ‘e nau to e fakahoko hano to e fakapolokalama’i. Ka, ‘oku nau
fakakau ia hono fuofua ngaohi e koloa hange pe ko e fakakau ‘i loto ‘a e leta malu’i
‘i.he ka fo'ou kotoa pé.

Ko e tu’unga malu ‘oku ‘ikai totonu ko ha fili
fakatu’umalie ia, ka ko e totonu ia ’a e kau
kasitoma ‘o ’ikai ke to e alea’i pé to e totongi.

NGAAHI FOKOTU’UTU’U KI HE NGAAHI
KAUTAHA FO’U POLOKALAMA.

Ko e ongo tohi fakahinohino ko eni ‘oku fokotu’u atu ki he kau fa'u koloéa ke fa’'u
ha tohi mape-hala ke ngaue 'aki mo fakapapau'i ‘a e malu ‘o e IT. ‘Oku fokotu’u
atu ‘e he ngaahi fakafofonga fakamafai ke ngaue 'aki ‘e he kau fa'u koloa ‘a e
ngaahi founga ‘oku ha ‘i he konga ‘i 1alé ke nau to’o fatongia ‘aki ‘a e ngaahi ola ‘o
e malu ‘e nau kau kasitoma ‘i he tefito’i lao ‘a e Malu'i hono-Fa’unga Tisaini mo e
Ngaahi Me’a Mahu’inga ‘osi Polokalama'i.
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NGAAHI TEFITO’I LAO KI HE MALU _
‘O E ME'A NGAUE FAKA-KOMIPIUTA

‘Oku faka'ai’ai e ngaahi kautaha fo’u polokalama fakakomipiuta ke fa'u ha 'anau ngaahi palani ngaue ke
tokanga taha mo fakamu’omu’a e malu e polokalama fakakomipiuta. Na’e fokotu’u ‘e he ngaahi kautaha ma’u
mafai ‘a e ngaahi tefito’i taumu’a ngaue ko eni ke ne tataki ‘a e ngaahi kautaha fo’u polokalama fakakomipiuta
‘i hono fo’u e ngaahi polokalama ki hono malu’i e founga e anga hono tisaini kimu’a ia pea to e fakalelei’i,
fakapolokalama’i, pea mo hono uta atu e koloa.

Ko hoto fatongia e ngaahi ola o e Malu 'a e Kasitoma fakatatau ki he liliu mamalie 'a e
koloa. Ko e mafatukituki ‘o e fatongia fakamalu’i ‘oku ‘ikai tonu ke fua tokotaha pé ‘e he kasitoma.

Tali kakato 'Ata ki tu’a mo e Tali Ui.

‘Oku tonu ke polepole ‘a e ngaahi kautaha fa’'u koloa ‘i he ‘enau tuku atu e ngaahi koloa ‘oku hao mo
mald, kae’'uma’a ‘enau kehe mei he toenga ‘o e ngaahi kautaha koé koe’uhi ko e me’a ‘oku nau lava.
‘Oku lava ke kau heni hono vahevahe ‘a e ngaahi fakamatala kuo nau ma’u mei he fengaue ’aki

mo 'e nau kau kasitoma, hangé ko hono ngaue 'aki e me’angaue kuo ‘osi fakapolokalama’i ke ne

fai hono vakai'i ia. ‘Oku kau ai foki mo e tokanga taha ke fakapapau’i ko e ngaahi fale’i ki he ngaahi
me’a fakatu'utamaki mo e ngaahi fakatamaki ‘e kaunga ki ai pehé ki he ngaahi lekoti kuo ‘osi

tuku mai ki tua (CVE) ‘oku kakato pea tonu. Ka neongo ia, tokanga’i ‘a e malava ke ke ala lava

‘o lau e CVE ko ha lekooti faka-fika ‘oku hala, hili ko ia ko e ngaahi fika pehé ‘e lava ke to e hoko

ko e fakahinohino fakakomipiuta ‘oku lelei ki hono ‘analaiso lelei e komiuniti.

Fokotu’u ha fa’unga faka-kautaha mo faka-taki ke a’usia ai ‘a e ngaahi taumu’a ko eni.
Lolotonga e mahu’inga ko ia e ngaahi taukei he I€soni he me’a faka-tekinikalé ki he malu ‘a e

kolod, ko e kau taki ngaue ma’olunga ‘oku nau fakahoko ‘a e ngaahi tu’utu’uni ke fakahoko ha liliu
‘i he kautaha. ‘Oku fiema’u ke hanga ‘e he kau ma’u mafai ‘o fakamu’omu’a ki he tapa kotoa ‘o e
kautahd, ko e malu ko e kupu mahu’inga ia ‘o ha fa’u ha koloa, pea ‘i he fengaue 'aki hoa ngaue

mo e kau kasitoma.

’/w
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Ke malava ke fakahoko ‘a e kaveinga ‘e tolu ko eni, ‘oku tonu ke fakakaukau’i ‘e he ngaahi kautaha
ngaohi koloa ha ngaahi founga ngaue kehekehe ke ne liliu mamalie 'aki e anga ‘e nau founga ki hono
fakalakalaka’i e ngaue.

Fokotu’utu’u ha ngaahi fakataha mo e kau tak ingaue ke teke ‘a e mahu’inga hono Malu’i’aki e
Fa’unga Tisaini mo Malu’i’aki Polokalama ‘osi Fakapolokalama’i ‘i he kautaha. ‘Oku totonu ke ‘osi ‘i
ai pé e ngaahi tu’utu’uni mo e founga ngaue ke fakapale’i ‘aki e timi ‘oku nau ngaohi e koloa naunau
pé polokalama pea mo fakama’unga ki he ngaahi taumu’a ngaue, pea lava kau ai e ngaahi pale

ki he polokalama lelei taha kene malu’i e komipiuta mo ‘ene ngaue pé ko ha me’a fo’ou he anga
fakahokohoko tu’unga ngaue mo e ngaahi fiema'u ki he hikihiki tu’'unga ngaue.

Fai e ngaue ke fakamahu’inga’i ‘a e malu ‘o e me’a ngaue faka-komipiuta ki ha lelei ma’ae pisinisi.
‘O fakatata’aki eni, fakakaukau na’a lava ke ‘ai ha “taki ‘i he ngaahi polokalama fakakomipiuta ki he

malu” pe ko ha “timi ke ngaue ki he malu ‘o e me’a ngaue faka-komipiuta”, ‘a ia ke nau pukepuke ’a e
tu’unga ‘o e ngaahi pisinisi mo e ngaahi ngaue ’anga IT faka-komipiuta ‘oku kaunga tonu ki he tu’'unga
malu ‘o e me’a hgaué mo e taliui ‘a e ngaahi kautaha ngaohi koloa. ‘Oku tonu ke fakapapau’i e he
ngaahi kautaha fa’u koloa ‘oku kaukaua, pea tau’ataina ‘enau vakai’i € malu ‘a e koloa mo e ngaahi
polokalama ‘oku ne fai hono fakamahu’inga’i ‘enau ngaahi koloa.

Ngaue 'aki ha motolo kene fakatokanga’i e ngaahi me’a tene fakatupu ha maumau lolotonga ko ia
vahevahe ‘a e ngaahi naunau pea mo hono fa’'u fakalelei’i ke fakamu’omu’a ‘a e ngaahi konga mahu’inga
mo ngaue ola lelei. Ko e ngaahi motolo ke ta’ota’ofi ha maumau ‘oku nau tokanga’i hono ngaue ’aki e
koloa pau ki ha me’a tonu na’e hoko pea ‘e malava ‘e he kau ngaue ki hono fakatupulaki mo fakamalohi’i
‘a e koloa ko ia. Ko hono faka’osi, ‘oku tonu ke tali ui ‘a e kau ngaue ki he kau taki ‘i he’enau tuku atu ha
koloa ‘oku hao mo malu ko e me’a fika ‘uluaki ia ha koloa matu’aki lelei ‘aupito mo tu’'unga ma’olunga.

Koe’uhi ke hoko ko e konga ’o e tanaki fakamuimui taha ki he fakahinohino 'o 'Okatopa 2023, 'oku fakalahi
'a e fakamatala ke toe mahino ange, ’i he ngaahi fakamatala, ngaahi fakatata, mo e fakamo’oni foki.

TEFITO’l MO’ONI 1: Ko hoto fatongia
Malu'i e Malu 'a e Kasitoma

FAKAMATALA

Ko e ngaahi founga ngaue fakaonopooni lelei taha 'oku ‘inivesi ai e ngaahi kauataha 'enau pa'anga
lahi ke malu ’enau kolo4, 'o kau ai 'a e fakafefeka’i mahino ‘oku malu e polokalama, malu ’anga
ngaue ‘a e polokalama, mo e polokalama kuo ‘osi fakapolokalama’i hono fokotu’utu’u.

‘Oku fiema‘u ke fakahoko ‘e he ngaahi kautaha fa'u polokalama fakakomipiuta ‘a e fakafefeka’i
mahino ‘oku malu e polokalama ‘aki hono faka‘aonga‘i ‘o e ngaahi founga mo e tekinolosia ‘e lahi
ai e fakamole ‘a e tokotaha tene fai e maumau ha’ane feinga ke ngaue 'aki. Ko e founga ke mahino
‘oku malu e polokalama mo e anga hono ngaue ’aki ‘oku ne tokoni'i ai e polokalama ko ia kene

lava matu’uaki e ngaahi feinga fakatupu maumau mei he kakai poto mo fakatu’'utamaki ko eni.

Ko e ngaahi lea hangé ko hono fakafefeka'i, mahino ‘oku malu 'o e koloa, pea mo hono lava kene
matu’uaki, 'oku kaunga ofi kotoa ki he tu’'unga ‘oku ‘i ai 'a e koloa. Ko e fakakaukau ke ‘ai ke malu
kuo pau ke “ta’o ’i loto” kae 'ikai ke “polota’i”. [1] Ko hano ta’o ’i loto 'a e mald, 'ikai ke ngata pé ha
to e fakalahi 'e he kau fa’'u koloa tekinolosia 'a e malu 'o 'enau kasitoma, ka ko e to e fakalahi’a e
tu’'unga 'o 'e nau koloa. Ko e ngaahi founga fakatata ko ha fakapapau 'oku fakalao 'a e tokotaha 'oku
ne ngaue 'aki 'a e komipiuta 'oku malu, pea 'ikai ke ngaue 'aki pé ha’ane fakaht atu ha mata'i fika
(pe ko ha’ane ngaue 'aki ha ngaahi tali fehu’i), ngaue "aki ha polokalama manatu malu’i ha fa’ahinga
lea, ngaue 'aki 'a e (SDLC), pea ngaue 'aki ha ki mata’i fika fakapulipuli.

Ko e ngaahi polokalama 'oku fiema’u ke poupou’i e ngaahi polokalama’, 'oku fekau 'aki mo e malu
mei he faihia saipa ‘initaneti. Taimi 'e ni’ihi 'oku ui eni ko e “malava ke fakahoko” ko e me’a 'oku
fiema'u ki he kole hu, 'oku lava kenau fakalato 'a e ngaue 'a e koloa pe ko’ene fakahoko fatongia, 'i
ha tokoni ke tauhi pé to e fakalahi 'a e tu’'unga malu’i 'o e kasitoma.
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Ko e ngaahi fakatata 'o e founga ke ngaue "aki ki he mall ko e fakamo’oni pe ’e taha ke ke h ki loto,
ko e fakamo’oni Iolahi (MFA), hi ki loto 'i he malu 'o ha 'aotita, (RBAC) mo e (ABAC).

Ko e ni'ihi 'o e ngaahi fiema’u ko 'eni 'oku malava ke to e fokotu’utu’u ke ngofua ki he kau kasitoma
kenau ngaue 'aki 'a e koloa 'i honau ngaahi 'atakai lolotonga mo e tikunga 'o e ngaahi ngaue’anga. Ko
e ngaahi fokotu'utu’u ko ia 'oku 'uhinga ia 'e fiema’u 'a e ngaahi polokalama ke 'i ai ha ngaahi founga
kuo fakatoka kuo ‘osi polokalama’i, kae 'oua kuo fokotu’utu’u 'e he kau kasitoma. Ko e ngaahi founga
kuo fakatoka ka ’'ikai ke malava 'oku fiema'u ke fokotu'u ia “’i tu’a 'i he puha” koe’uhi ke si’isi'i ange 'a e
fakamole 'a e kau kasitoma ki ha fatunga me’a ngaue tekinolosia ke to e malu ange ’e nau koloa.

Kotoa 'a e ngaahi tefito’i me’a ko 'eni - faingata’a 'a e kole ke hl, ngaue 'aki 'a e ngaahi fotunga malu'i,
mo hono ngaue’aki 'a e fokotu'u ka 'ikai ke malava - 'oku nau kaunga kotoa ki he malu hono ngaue

'aki, pea mo hono ola ko e tu’'unga malu 'o e kasitoma. 'Oku tonu ke fakakaukau'i e he kau fa'u koloa
tekinolosia fakataautaha 'a e ngaahi tefito’i me’a ko 'eni mo e founga 'e nau fekaukau’aki. 'Oku tonu ke
to e fakakaukau lahi ange 'a e kau fa'u koloa 'o 'ikai ke ngata pe he 'e nau ngaahi fakaht pa’'anga ki he
kaha'u ke pouaki 'enau koloa, kae fakakau atu 'i loto 'i he 'e nau ngaahi koloa 'a e ngaahi tefito’i me’a ko
'eni. 'Oku tonu ke to e manga atu ki mu’a 'a e ngaahi kautaha fa’'u koloa kenau fakakaukau’i ha founga 'e
hanga 'e he ngaahi tefito’i me’a ko 'eni 'o liliu 'a e tu’'unga totonu 'i mamani 'a e malu e nau kau kasitoma,
pé 'e lelei pé kovi.

‘Oku tonu ke ’ai e he ngaahi kautaha fa'u koloa ko e me’a tonu ia "a nautolu 'a e ola 'o e malu 'enau kau
kasitoma, ke mu’'omu’a ia’i he 'enau fua tautau kinautolu pé ki he 'e nau ngaahi feingd mo 'e nau ngaahi
fakaht pa’anga ke pouaki 'e nau koloa ki ha tupu ’i he kaha'u. Ko e fakafatongia ke tokanga'i 'a e ngaue
ko ’eni 'oku tonu ke tuku ia ki he matavai, mo e ngaahi kautaha fa'u koloa, he ko e feitu'u ia 'e malava ke
fakasi'isi'i ai ha faingamalie ke hoko ha ngaue hala.

Ko hono pango, 'oku 'ikai ko e me’a ia 'oku hoko 'i he "aho ni. Fu'u tokolahi 'a e ngaahi kautaha fa'u

koloa 'oku nau tuku 'a e mafasia 'o e mall 'i he kasitoma, kae 'ikai ke nau fakamole 'i hano fakalukua
fakamalohi’i e ngaahi polokalama. Ko e fakatata, ko '’ene monomono ’e ha kautaha fa'u koloa ha tu’u
lavea ngofua e taha, 'oku tau fa’a sio ki ha ngaahi tu’u lavea ngofua meimei tatau kuo ha mei tu’a koe’uhi
ne nau ngaue ke feau 'a e faka’ilongéa kae 'ikai ke fakangata 'a e tefito’i 'uhinga 'o e maumad. 'E lava ke
ngaue 'aki ‘a e koloa ke fakasi’isi'i ha ngaahi fehalaki kehekehe 'i he ngaahi tafa’aki kehe 'i he fa'ahinga
tu’'u lavengofua tatau pé. 'l ha me’a na'e hoko, hili hano fakalelei'i '’e he kautaha fa’u koloa ha tu'u lavea
ngofua fakahaisini ‘e taha, na’e ma'u 'e he kau fekumi pé ko e kau 'ohofi ha ngaahi halanga faka-fika na’e
'ikai ke ma'u ha ola lelei mei he fakalelei fakahaisini na’a nau tanaki atu. 'Oku fakalelei’i tahataha 'e he
kautaha fa'u koloa 'a e ngaahi maumad, kae 'ikai ke fakataha'i 'a e fika 'o e ngaahi palopalema ke to’'o

'a e fa’ahinga tu'u lavea ngofua kotoa koia.

Ngaahi Fotunga ‘o e Polokalama 'e lava fakatupu fakatou’osi ha ola lelei mo ha fakatu’'utamaki ki he
kau kasitoma. Ko e ngaahi kupu 'oku ne fakangofua ke fakataha’i ha ngaahi poini mo ha founga ngaue
lahi ki tu’a mo hono ngaahi fakamatala kehekehe, 'e lava ke fakalahi ai 'a e mahu’inga 'o e koloéa. Ka e
kei lava pé 'a e ngaahi kupu tokoni 'oku ’ikai ha palani ki he taimi ke malolo ai, hangé ko e founga 'o e
fengaue 'aki fakalukufua, ke ne tuku 'a e kau kasitoma ’i ha tikunga tu’u lavea ngofua kapau 'oku 'ikai ke
mahino kia kinautolu 'a e ngaahi ouau ‘o e hokohoko atu hono ngaue 'aki ‘a e kupu koia. Ko e fakatata,
‘'oku 'i ai e ngaahi koloa ia 'oku hokohoko atu 'enau ngaue 'aki 'a e ngaahi founga 'o e fengaue aki
fakalukufua na'a nau kamata mai 'aki mei he ta’u 1900 pe 2000 pea 'oku 'ilo’i kinautolu ’i he taimi ni ‘'oku
'ikai ke nau malu. 'Oku lahi 'a e ngaahi mo’oni’i 'uhinga 'oku lava ke ne fakatuai 'a e hiki hake ki 'olunga 'a
e kau kasitoma vavé mo hono fakamafola 'a e ngaahi tu’utu’uni fakaéonoponi 'o e malu’i. Te nau lava 'o
ngaue 'aki ha ngaahi koloa 'oku tuifio mo e toenga 'o e ngaahi fetu'utaki 'a e kautaha, kae ’ikai ha ngaahi
lao fakaéonoponi 'o e malu'i, 'o ne ta'ofi ai 'a e timi IT mei he fakalakalaka ki he kuonga. 'l he lolotonga ni,
'oku kei lava pe 'a e ngaahi kautaha fa'u koloa tekinolosia ke nau fakahu 'a e ngaahi sipinga ni ki he 'enau
fokotu'utu’'u ngaué ke fakalotolahi ki he kau kasitoma ke nau nofo pé i he tu’unga 'oku lolotonga 'i ai.

Ngaahi fokotu’utu’u e fa’unga ’o e Polokalama ko ha to e tafa’aki eni 'oku malava ke fakatu’utamaki

ki he kau kasitoma. 'Oku fa’a fili ‘e he ngaahi kautaha fa'u koloa ha ngaahi fa’'unga ’ikai ke malava, 'oku
faingofua ange ai ki he kau kasitoma ke nau ngaue 'aki 'a e fa’'unga kole ke hi 'oku nau fiema'd. Ko e
tafa’aki to lalo "o e founga ko ’eni 'oku ne fakalahi ‘a e tafa’aki 'e 'ohofi ai 'a e kau kasitoma 'oku ’'ikai ke
nau fiema’u 'a e ngaahi kupu e ni'ihi pea mo e ngaahi founga ngaue 'oku lava ke ngaue 'aki 'i he 'ikai ke
malava. Tanaki atu kiai, 'oku lahi 'a e ngaahi malu’i 'oku fakama’u 'e he 'ikai ke malava pe fiema’u 'a e kau
kasitoma ke nau tuku taimi ke fokotu'utu’u 'e nau ngaahi fa’unga ke fakalahi 'a e malu’i. Ko e sipinga
fakamanamana fakapatonu ko ha founga ’e lava ke ’ilo’i ko e fé 'a e kupu 'oku tonu ke ngaue 'aki'i he
'ikai ke malava pé ko e fé 'a e ngaahi fa’'unga 'oku fiema’'u ke malu'i ’i he ’'ikai ke malava. Ko e founga

‘e taha ko e fekumi ki ha ngaahi founga ke lava ke toki faka'ilo fo'ou ki he pulé.
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'Oku 'ave vaka 'e he ngaahi kautaha fa'u koloa 'e ni’'ihi 'a e ngaahi koloa 'oku 'ikai malava ‘o ngaué pea
fakatupu ha fakatu’'utamaki ki ha ni’ihi pé ko e kotoa 'e nau kau kasitoma. Sai ange ke 'oua e fokotu'u ha
founga 'oku malu ange ki he kolod, 'oku nau fa'a fili ke fa’u ha fakahinohino ki hono fakamalohi’i 'e lava 'a

e kau kasitoméa 'o fakahoko pé e nautolu pea mo hono fakamolé. Ko e ngaahi fakahinohino faka-faingata’a
'oku uesia mei ha ngaahi palopalema anga maheni. Ko e ngaahi fakahinohino faka-faingata’a e ni'ihi 'oku
faingata'a ke ma’u pea 'oku 'ikai ke poupou'’i lelei. Ko e ni'ihi kehe 'oku faingata’a ke ngaue 'aki, taimi 'e ni’ihi
'oku fiema’u ha me’a ngaue tekinolosia ke fa’'u ha fakalahi 'o e fua maheni. Ka, 'oku kei pehé pé 'e he ni'ihi
'oku ma’u 'e he tokotaha 'oku ne lau 'a e fakahinohiné ha taukei lahi 'aupito 'i he malu mei he faihia saipa ke
mahino kiai 'a e ngaahi founga 'e lava 'a e ngaahi fa'ungé 'o liliu 'a e 'ohofi. Ko e kau ngaue 'oku 'ikai kakato
‘'enau mahino’i 'a e ngaahi founga ngaue 'a e kau 'ohofi, he'ikai lava ke nau ngaue "aki totonu 'a e ngaahi

fale’i 'o e tohi fakahinohind, tautautefito kapau 'oku 'ikai ke mahino 'a e fakahinohiné. 'lkai ke ngata ai, ka
'oku ’ikai ke fa'u 'a e ngaahi tohi fakahinohiné kotoa ’e ha kau 'enisinia 'oku nau fe’ilongaki vaofi mo e ngaahi
founga ngaue 'a e kau 'ohofi mo e tafa’aki faka-'ekonomika, 'o nau fa'u ai ha ngaahi tohi fakahinohino faka-
faingata’a 'oku ta'e 'aonga, tatau aipé kapau 'oku nau fakahoko ‘aki honau kotoa. Ko e kau kasitoma e lau
miliona 'oku nau faka-fatongia 'aki '’enau faka-faingata’a 'a e ngaahi me’a ngaue tekinolosia pé ngaahi founga
ngaue, taimi’e ni'ihi ’i ha ngaahi 'atakai 'oku kukuta tu’u [e fakangatangata ai 'a e me’a ngaué. Ko e fakafalala
'i he ngaahi fakahinohino faka-faingata’a 'oku 'ikai ke kau ia’i he lau.

Ko e fa'unga ‘o ha kole ke hu ‘oku tonu ke hokohoko 'a e fakafuofua hono fakamahu’inga’i, pé ko e fa’'unga

ko e ‘ikai ke malava pé na’e fa'u ‘e he kasitoma, ‘o fepaki ia mo e mahino lolotonga ‘a e kautaha fa'u koloa

ki he tu'unga ‘o e fakamanamana. Ko e ngaahi kole ke hd 'oku tonu ke mahino 'a e ngaahi faka'’ilonga 'o ha
fakatu'utamaki 'e malava ke hoko, tupu mei he ngaahi fa’'unga koia pea "ai ke ’ilo 'a e ngaahi faka’ilonga koia.
Hangeé pé koia ko e ngaahi ka ‘o e kuonga ni, ‘oku ‘i ai e faka’ilonga ‘o e leta sea ‘o e ka ‘oku ongo mai ‘a e
faka'ilonga fakatokanga kapau ‘oku te feinga ke te faka'uli ‘oku te’eki ke fakama’u hoto leta sea, ‘oku tonu

ke pehé ha faka'’ilonga ‘i he me’a ngaue tekinolosia ‘i he tu'unga malu ‘o ha fa'unga ngaue. Kapau 'oku "ikai

'i he fokotu’utu’u 'a e polokalama ha fiema'u ke ’i ai ha Fakamo’oni Lolahi (MFA) ki he ngaahi 'akauni 'a e

pulé, 'oku tonu ke toutou fakamanatu ki he kau pulé 'oku tu'u i he tu’'unga fakatu’'utamaki 'e nau kautaha
fakalukufua, kapau he'’ikai ke kau 'a e Fakamo’oni Lolahi (MFA) 'i he e nau fokotu’utu’d. Tanaki atu kiai, kapau
‘e fokotu'utu’u ha polokalama 'oku ne poupou’i ‘a e ngaahi founga ngaue motu’a ange 'oku 'ilo’i 'i he taimi ni
'oku vaivai 'ene fakahoko ngaué ki hono 'analaiso 'o e ngaahi mata'’i fika, 'oku tonu ke toutou fakamahino ki he
kau pulé 'oku 'i he tu'unga fakatu’'utamaki 'a e kautahéa pea ke tokonaki ha ngaahi me’a ngaue ke fakakaukau'’i
'aki 'a e tkunga. 'Oku mau faka’ai’ai 'a e ngaahi kautaha fa'u koloa ke nau ngaue "aki hano ki'i ue'i fakamanatu
tu’'uma’u 'oku 'osi fa'u pe 'i loto 'i he koloa, 'o 'ikai ke fakafalala pé 'i he kau pulé ke 'i ai ha nau taimi, taukei,
mo e tokanga ke fakatonu lea 'a e ngaahi fakahinohino faka-faingata’a. 'Oku mahino pé 'oku i ai e ngaahi
faingamalie ki ha liliu pé fokotu'u fo’ou ke potupotu tatau 'a e mald mo hono ngaue’aki.

Ko e kotoa ‘o e ngaahi tefito’i me’a ko ’eni’i 'olunga 'oku ne fakatupu ha tu’'unga 'oku 'ikai malava ke puke
ma’u, ‘a ia 'oku fiema'u 'a e kau kasitoma ke nau fekumi, fakapa’anga, fakatau, kau ngaue, fakamafola, pea
mo tauhi ha lekoti 'o ha ngaahi koloa malu’i kuo to e tanaki mai ke fakasi'isi’i ha faingamalie ki ha kaka pé
pa’usi’i. Ko e ngaahi kautaha si'isi’i mo lotolotd (SMOs) 'oku ‘ikai ke nau fa’a malava ke fakahoko 'a e ngaahi
fili ko ’eni. 'Oku nau fehangahangai mo e ma'u ngata’a ha taukei, fakapa’anga, mo e taimi ke ngaue ai, holoki
ki lalo 'a e tu'unga fakavavevave 'o e malu’i, mo e, 'i hono fakataha'i katoa, 'oku fakalahi ange 'a e tu’'unga
fakatu’'utamaki. Kehe mei ai, ko e ngaahi kautaha fa'u koloa si’isi’'i pé 'oku nau fakahU pa’anga ki ha tupu i
he kaha't ’i he malu'i, 'oku ola lelei kinautolu. Ko e kupu’i lea anga maheni 'oku ne fakamatala fakanounou 'a
e palopalema ko e ngaue 'anga tekinolosia 'oku fiema’u ke lahi ange 'a e ngaahi koloa 'oku mald, ka 'oku 'ikai
ko e to e lahi ange 'a e ngaahi koloa malu’i. 'Oku tonu ke taki mu’a 'a e ngaahi kautaha fa'u koloa tekinolosia
'i he liliu faka'aufuli fo'ou ko 'eni.

‘ ‘ ’'Oku fiema’u ’e he ngaue ’anga tekinolosia ke to e
lahi ange 'a e ngaahi koloa malu, kae ’ikai ko e to
e lahi ange ’a e ngaahi koloa malu’i. ’Oku tonu ke
taimu’a ’a e ngaahi kautaha fa’u koloa tekinolosia
’i he liliu ko ’eni.
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‘I he 'aho ni, 'oku tau fa'a lau ha fakamatala mei he ngaahi kautaha fa'u koloa kau ki ha kasitoma na’e 'ikai
ke ngaué 'ene me’a ngaué koe'uhi na’e 'ikai lava kene ngaue 'aki ha fotunga malu’i makehe, pé lava 'o
muimui ki ha fakahinohino makehe ki he fakafaingata’a ke ha ki loté. 'l hono kehé, hili ha kaka pe ko ha
pa’usi’i na’e fakahoko, 'oku tonu ke fakamatala’i 'e he ngaahi kautaha fa'u koloa pé na'e mei lava 'o kalofi
'a e palopalema kapau na’e ’i ai ha kupu malu’i makehe, pé ko ha fakahinohino faka-faingata’a makehe,
pea fai ha fakakaukau ke kau 'i he 'ikai ke malava 'o 'ikai ke to e 'i ai hano totongi. 'l he ngaahi keisi na’e
'ikai ke fakafaingata’a fe’'unga hono fa’u mo hono fakahoko 'a e ngaahi tafa’aki kehekehe 'o e koloa,

'oku tonu ke fakamatala’i 'e he kautaha fa’u kolo4, 'a e founga 'oku nau lolotonga ngaue kiai ke to’o 'a e
fa’ahinga tu'u laveangofua koia mei he 'enau ngaahi 'otu koloa.

'Oku 'i ai 'a e fatongia 'o e kau fa'u koloa tekinolosia ke fakapapau'’i ko e mu’'omu’a taha 'i ha toe me’a, ko e malu
hono fa’'unga mo e fakalakalaka 'enau ngaahi koloa. Ko hono faka'osinga, 'oku tonu ke nau fua fakamo’omo’oni
"a e ngaahi ola 'o 'enau ngaahi feinga 'i he mala’e ko 'eni. 'Oku mau ui ki he ngaahi kautaha fa’u koloéa ke 'oua te
nau sio fakatonutonu pé ki he 'enau ngaahi feinga fakalotofalé, ka kenau fua fakamo’omo’oni pea toutou lipoti
'a e ngaahi ola mo e lava 'o ngaue lelei 'o ha ngaahi ngaue mo e fokotu’utu’u 'o ha koloa, pea ke fokotu’u ha
ngaahi lipoti fakafoki mai meia kinautolu 'oku nau ngaue 'aki, 'a ia e tupu ai ha ngaabhi liliu 'i he SDLC 'one taki
atu ki ha ngaahi fakalakalaka ta'e 'i ai hano tatau i he malu'i ‘o e kasitoméa mo ha ngaahi koloa 'oku to e malu
ange. Ko e lipoti 'oku tonu ke fakakau ai ha ngaahi faile fakamatala "oku ’ikai ke 'ilo’i kohai na’e ma’u mei ai,

‘e lava ke ngaue "aki ‘e he kau ’ilo faka’atamai mo e kakai 'oku nau fekumi ki he malu’i, ke muimui’i ha ngaahi
‘alunga tu’'unga ma’olunga pea fua 'a hono anga fakalakalaka 'i he fa’'unga fakalukufua ko ’eni.

FAKAHAHA’I 'A E TEFITO’Il MO’ONI KO ENi

'Oku tonu ke fekumi e ngaahi kautaha fa'u koloa tekinolosia mo e ngaahi sévesi 'oku fakahoko 'i he
ngaluopé ha ngaahi founga ke fakahaha ai 'a e ngaahi lavame’a 'i hono ngaue 'aki 'a e tefito'i mo’oni ko
‘eni. 'Oku tonu ke nau fekumi ke ma’u ha fakamo’oni i ha ngaahi 'ata fakatata ke vakai kiai e kakai. 'E "ikai
ke lava 'e ha 'ata fakatata pé 'e taha 'o fakamo’oni'i 'oku ngaue 'aki 'e ha kautaha fa'u koloa ha polokalama
malu 'aupito ki he fa'unga 'o 'ene kolo4, ka 'i hano tuku mai ha ngaahi 'ata fakatata kehekehe, ‘e fakatupu
‘i he kakai ha mahino’i 'a e tukupa 'a e kautaha fa'u koloa ke fakalakalaka 'a e malu 'ene ngaahi koloa.

Ko e fakafotunga ko 'eni ’oku 'i he laumalie 'o e “fakahaha, ka e 'ikai ko e lea pé.”

Ke fakahaha "a e tefito’i mo’oni ko ’eni, 'oku tonu ke fakakaukau 'a e ngaahi kautaha fa’u koloa tekinolosia
ke nau ngaue’aki 'a e ngaahi sitepu hange koia 'oku 'oatu 'i he lisi ko eni. 'Oku fakatokanga'i ‘e he ngaahi
kautaha ma’u mafai’e 'i ai & ngaahi kautaha fa'u koloa tekinolosia ni’ihi he'ikai ke nau lava ‘o ngaue "aki

‘i he taimi ni pé 'a e ngaahi founga ngaue ko 'eni pea lava ke ma'u ha ngaahi 'ata fakatata fekau’aki, 'i he
kamata’anga 'o 'enau fononga 'i he malu 'i hono fa’'unga. 'lkai ke ngata ai, 'e fiema’u 'a e ngaahi kautaha
fa'u koloa tekinolosia ke nau fokotu’utu’u ‘a e lisi ko ’eni 'o fakatatau ki he fu'u fiema’u tahéa tu’'unga 'i he
founga 'oku tufaki e he kau kasitoma 'a e koloa i he mala’é ke a’usia 'a e 'aonga lahi taha 'o e malu’i.
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NGAAHI FOUNGA NGAUE

NGAAHI POLOKALAMA ‘OSI
FAKAPOLOKALAMAl

To’o 'aupito ’a e ngaahi lea paasi fakapulipuli
‘osi polokalama’i. Ko e ngaahi lea paasi
fakapulipuli ‘osi polokalama’i 'oku hokohoko
atu hono tukuaki'i ko e fakatupunga ia 'e ngaahi
‘ohofi lahi’i he ta'u kotoa. 'l he fai ha tukupa

ke to’'o 'aupito 'a e palopalema tu’'u ma’u ko
‘eni te ne faka'ikai’i 'a e hi faingofua ki loto 'a

e kau 'ohofi. ‘I he founga tatau, ‘oku tonu ke
fakakaukau'i ‘e he ngaahi kautaha fa'u koloa
koeha e ngaahi founga ‘a hono ngaue 'aki ‘a

e lea pasi, hange ko hano fakangatangata ‘a

e loloa ‘o e lea pasi pea ‘oua ‘e fakangofua

ke ngaue 'aki ha ngaahi lea pasi ‘iloa ne ‘osi
maumau’i ki mu’a.

Fakahoko ha ngaahi sivi ’i he mala’é. Lolotonga
'a e hokohoko atu 'a e fa’ufa’'u mamalie 'a e
tekinolosid mo faka’au ke to e fihi mo faingata’a
ange 'ene mahiné, 'oku fakautuutu ange 'a e
mahu’inga ke fakahoko 'e he ngaahi kautaha
fa'u koloa tekinolosia ha tesi 'o e malu ke
mahino 'a e tu’'unga malu 'o 'enau ngaahi koloa.
Tatau pé hono fakaha 'e he ngaahi fekumi'a

e ngaahi fiema'u ki he fakalakalaka 'o e me’a
ngaue tekinolosid, 'oku tonu ke fakahoko foki

‘e he ngaahi kautaha fa’u koloa tekinolosia ha
fekumi malu ki he tokotaha 'oku ne ngaue 'aki
‘enau koloa ke nau ’ilo koefé "a e feitu’u 'oku
tofanga ai 'a e tokotaha ngaué 'i ha td nounou.
"I he 'enau siofi 'a e founga 'oku fakamafola mo
ngaue 'aki ‘e nau koloa 'i he ngaahi 'atakai'o e
mamani mo’oni, 'e lava ‘e he ngaahi kautaha
fa'u koloa tekinolosia ke nau ma’u ha ngaahi
vavanga mahu’inga ki hono faka’aonga’i mo e
malava ke ngaue 'a 'enau ngaahi fotunga malu’i
mo hono pule’i. Ko e ngaahi vavanga ko 'eni 'oku
lava ke tokoni ki hono faka'ilonga’i 'a e ngaahi
tafa’aki ke fakalelei pea to e sivi'i 'enau ngaahi
koloa ke feau e ngaahi fiema'u malu’i 'a e kau
kasitoma. Ko e fakatata, mei ha ngaahi tesi i
he mala’é, mahalo na’a fokotu'u mai ha ngaahi
liliu’i he tafe 'a e UX, ngaahi 'ikai ke malava,
fakatokanga, mo hano toutou vakai'i ma'u pé. 'E
malava ke 'asi mei ha ngaahi tesi i he mala’é ha
ngaahi fakalelei i he fa'unga 'o e koloa 'i he kuo
hili na’e holo ai 'a e vave 'a e ngaahi monomono
ki he malu’i, holo mo e ngaahi fehalaki'i he
fokotu’utu’dl, pea fakasi’isi'i mo e 'ohofi.

'Oku tonu ke fakakaukau'’i 'e he
ngaahi kautaha fa’u koloa ’a eni:

‘Oku tonu hono ngaue 'aki ‘e he kau kasitoma ‘a
e fakahinohino faka-faingata’a?
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'Oku ngaue 'a e ngaahi fotunga malu'i lolotonga 'o e
kolod ki he tu’unga 'oku fai kiai e 'amanaki?

'Oku lava mo’oni e he ngaahi fotunga ko 'ené 'o
fakafepaki'i e ngaahi 'ohofi mo’oni i mamani?

Koefé ngaahi fotunga 'e sai ange ha'ane fakasi'isi’'i ha
pau’usi’i pe kaka?

Tokanga’'i: Ke ma’u ha ‘ilo’ilo 'oku to e loloto ange ki he
ngaahi tefito’i me’a ko ‘eni, ‘e lava ke tauhoa ‘a e ngaahi
kautaha fa'u koloa tekinolosia mo e kau kasitoma ke
nau fakahoko ha ngaahi Iésoni ‘ahi’ahi ke nau sio ki he
founga ‘oku fakapeki’i ai 'e he koloa ha ngaahi ‘ohofi. Ko
e ngaahi ‘ahi’ahi ko ’eni e lava ke fakahoko 'i he feitu’'u
tonu ‘o e kasitoma, i ai tonu, pé€ 'i ha founga fakalétio
pé laine telefoni ka e tauhi ke fakapulipuli.

Fakasi’isi’i 'a e lahi 'o e fakahinohino ki hono
fakmalohi’i. 'E lava ke fakalelei’i 'e he ngaahi kautaha
fa'u koloa 'a e tu’'unga malu’i 'o e kau kasitoma, a’u ki
hano to’o 'a e ngaahi fakahinohino faka-faingata'a 'o e
koloa ka nau tokanga taha ki he ngaahi tu’utu’uni malu’i
ma’olunga taha 'oku tonu ke fakamu’omu’a e he kau
kasitoma 'i he taimi 'oku nau tufaki ai 'e nau ngaahi
koloa. 'l he lelei ange 'i hano Idmekina 'a e kau kasitoma
"aki ha fu'u lisi fo 'o e ngaahi tu’utu’uni malu’i, 'oku tonu
ke faka'ilo 'e he ngaahi kautaha fa'u koloa 'a e ngaahi
tu’u laveangofua malu’i ki ha fakatu’'utamaki’e ma'u
ngofua 'e he 'enau koloa pea 'oange ha fakahinohino
ma’ala’ala mo mahino ki he founga hano fakasi'isi’i 'a

e ngaahi fakatu’'utamaki ko 'eni ke hoko. Tanaki atu

kiaf, 'oku tonu ke tokonaki 'e he ngaahi kautaha fa'u
koloa ki he kau kasitoma ha ngaahi me’a ngaue 'oku
‘otomeétiki hono ngaue’aki, e fakafaingofua ange 'a e
founga fakahokohoko hono ngaue’aki 'a e ngaahi pule
malu'i, 'o hangeé ko ha ngaahi tohi 'e faingofua hano
tufaki i honau 'atakai. Ko e ngaahi me’a ngaue ko 'eni
‘oku tonu ke nau to e lava ke fakamo’oni’i mo fakaha
ma’ala’ala 'a e ngaabhi liliu kuo fakahoko mei he fuofua
tu’unga. 'l hono fakafaingofua'’i 'a e ngaahi fakahinohino
faka-faingata’a pea tokonaki ki he kau kasitoma mo

ha ngaahi me’a ngaue faingofua hono ngaue 'aki pea
‘otomeétiki, ‘e lava ke fakasi'isi’i 'e he ngaahi kautaha fa'u
koloa 'a e mafasia 'o 'enau kau kasitoma pea tokoni ke
fakapapau’i 'oku tufaki 'e nau ngaahi koloa 'i ha founga
malu. Ko e founga 'e taha ko ha fakakaukau ke ngaue
'aki 'a e lao Pareto ke fakasi'isi'i 'a e ngaahi sitepu ki he
ngaahi me’'a anga maheni (ko e 80%), pea toki tokonaki
ha tohi fakahinohino mo ha me’a ngaue ki he ngaahi
me’a 'oku si’isi'i ange 'ene hoké (ko e 20%). 'l he founga
ko 'eni, 'e 'ai 'e he ngaahi kautaha fa'u koloa tekinolosia
ke faingofua 'a e ngaahi me’a 'oku faingofua, pea malava
'a e ngaahi me’a faingata’a. 'E hoko 'a e sivi'i he mala’é
ko ha me’a ngaue malohi ki hano fua koeha 'a e fuoloa
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ki he kau kasitoma ke nau toki 'ilo, mahino’i, pea ngaue 'aki’'a e
ngaahi fakahinohino faka-faingata’a. 'Oku tonu ke fakakaukau'’i
‘e he ngaahi kautaha fa'u koloa ha founga e lava 'e he koloa ke
ki'i ue'i fakamanatu atu ki he kau pulé ke nau fai ha ngaue 'i he
loto'i kolod, ka e 'oua 'e fakafalala pé ’ia kinautolu ke fakahoko ha
ngaue mei he fakahinohino faka-faingata’a.

4. Leafakatokanga ke oua e ngaue ’aki 'a e ngaahi fotunga
motu’a 'oku ’ikai ke malu. Fokotu'utu'u 'o fakatatau ki he ngaahi
me’a 'oku mahu’inga i he malu’i ’i hano hiki’i hake 'a e ngaahi
founga na’e fai ai e féngaue’aki i hano vakai'i mei he kuo hili.
Pulusi ha ngaahi fanongonongo 'o fakaha ai 'a hono ngaue ’aki
'a e ngaahi fotunga mo e fakamatala 'oku malu angé, pea fakaha
‘o tuku hifo ki lalo 'o e ngaahi fotunga 'oku 'ikai ke mald, 'a ia
‘e malava pé ke ma’u i loto 'i he koloa. Kuo fakahaha 'e ha kau
kasitoma tokolahi he'ikai ke nau kei tauhi e nau founga ngaué
'oku lolotonga 'i he ngaluope fakamuimui taha, faka'ilonga’i, mo
ha ngaahi fotunga malu’i mahu’inga kehe. 'l he ngaahi keisi 'e
ni'ihi, 'oku ilifia 'a e kau kasitoma na’a maumau’i ha founga ngaue
lolotonga 'i ha'a nau hiki hake ki 'olunga 'a e tu’'unga. 'l hano
fakahoko 'a e hiki hake ki 'olunga 'a e tu'ungé 'i he founga si’isi’i
taha hono fakahokohoko, ngalingali e hiki hake ki 'olunga 'a e
kau kasitoma pea ma’u mo ha ngaahi founga malu’i tenau ma’u
'i he taimi kotoa pé pea vave. 'Oku tonu ke ue’i fakamanatu mo
teke malohi 'a e ngaahi kautaha fa'u koloa tekinolosia 'a e kau
kasitoma 'i he ngaahi halanga hiki ki 'olunga 'oku si’isi’i ai 'enau
tu'u faingatamaki.

5. Fakasino ha ngaahi fakaongo te ne fa’ao ’a e tokanga.
Hangé pé ko e leta sea 'oku toutou tatangi ’i he ngaahi ka'i he
'ikai ke fakama’u 'a e leta sed, 'oku tonu ke fakasino e he ngaahi
kautaha fa'u koloa ha ngaahi fakaongo taimi tonu kapau 'oku 'ikai
'i ha tu’'unga malu 'a e kau ngaué pé ko e kau pulé, fakatokanga ki
he kau pulé 'oku nau ngaue 'aki ha ngaahi founga ngaue tu’unga
ma’ulalo 'i ho nau 'atakai pea fokotu’u atu ha ngaahi halanga
ke hiki hake ai ki 'olunga. Ngaue 'aki ‘i he taimi tonu ha toutou
fakatokanga ka ‘oku ‘i ha tu’unga ‘oku ‘ikai ke malu ‘a e kau ngaué
pé ko e kau pulé, pé ko e kole ke fakahoko ha fokotu'utu’u. Toutou
fakamahino ki he kau pulé 'oku ’ikai ke malu 'a tikunga. Ke to e
tanaki atu ha fotunga 'e taha 'e fiema'u ha pule lahi 'aupito ke ne
fakatokanga’i 'a e 'ikai ke 'asi ha MFA'i he 'enau 'akauni’i he taimi
te nau hu ki loto kotoa ai, pea a'u 'o 'ikai ke fakata'e’aonga’i ha
ngaahi fotunga tefito kae 'oua ke nau malava 'o fakahoko ha MFA.
'Oku ’i ai 'a e faingamalie ki ha founga fo'ou ke a’usia 'a e ngaahi
taumu’a ko 'eni lolotonga 'oku 'ikai ke fakatupu ha ongosia'i he
fakatokanga.

6. Fa’u ha ngaahi péteni fokotu’utu’u malu.
Ko e ngaahi péteni ko ’eni e lava ke ne seti-kimu’a ha ngaahi
fokotu’utu’u 'e ni’ihi ki ha ngaahi seti 'oku malu, 'o makatu’unga
'i he fa'ahinga fakatamaki 'oku tu’u lavea ngofua kiai 'a e
kautaha. Lolotonga 'oku ngali fu'u faingofua nai ke 'i ai ha ngaahi
fokotu’utu’u malu’i ma’ulalo/lotoloto/ma’olunga, ka ko e fakatata
ia 'oku lava 'e ha ngaahi fokotu’utu’u seti lahi "o hiki ki 'olunga
ke lava 'o feau mo e tu’u lavea ngofua 'a e kautaha. 'Oku lava
ke tokoni’i 'a e ngaahi péteni e he ngaahi fakahinohino faka-
faingata’a 'i he ngaahi tu'u lavea ngofua kuo 'osi fakapapau’i ‘e he
kautaha fa'u koloa.
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MALU’l 'A E NGAAHI FOUNGA

NGAUE FAKALAKALAKAA

Tohi felotoi ki ha fa’'unga SDLC malu. Fa'unga
SDLC malu 'oku 'omai 'a e ngaahi taumu’a mo

e fakatata 'o e kakai, ngaahi fakahokohoko 'o e
ngaué, mo e ngaahi tekinolosia. Fakakaukau ke
pulusi ha fakamatala faka’auliliki koefé 'a e ngaahi
pule ‘o e péteni SDLC malu kuo 'osi fakahokd pea
fakamatala’i ha ngaahi pule na’e fetongi na’e 'osi
ngaue 'aki. 'l he US, fakakaukau ke ngaue 'aki'a e
NIST Secure Software Development Framework
(SSDF). Lolotonga 'oku 'ikai ko ha lisi fai sivi ia,
ko e SSDF “’oku ne fakamatala’i maau 'a e tefito’i
founga ngaue pau ki he malu 'a e fakalakalaka'i 'o
e me’a ngaue tekinolosia.

Tohi 'o e Ngaahi taumu’a 'a e Fakahoko ngaue
ki he Malu’i mei he Faihia Saipa ‘initaneti(CPG)
pé ko hono tatau i he felotoi. 'l he fakamo’oni

ha kautaha 'oku nau loto tatau mo e tu’'unga'a

e NIST SSDF, 'oku nau fakamo’oni 'oku ma’u
fakamatala 'e nau SDLC mei he ngaahi ngaue
'anga lelei taha 'e nau mahiné. Ka neongo ia, 'oku
'ikai ke fe'unga pé 'e nau ma’'u ha SDLC ivi malohi.
'Oku nau to e fiema'u ke malu’i 'e nau ngaue
'anga mo e fakalakalaka 'o e ngaahi 'atakai mei he
kakai fakapuli fulikivanu 'oku nau feinga ke taki
hala kaka'i 'a e ngaahi naunau malu’i 'a e koloa
lolotonga 'oku kei fakatupu. 'Oku ’ikai ko ha kalasi
‘'ohofi eni’i he fakakaukal pé, ka kuo 'osi fakahoko
ki he kau kasitoma mo ha ngaahi ola tamaki, pea
'oku to e hoko atu ki he malu 'a e fonua. 'Oku
tonu ke fakakaukau 'a e ngaahi kautaha ke pulusi
faka’auliliki 'a e fengaue "aki felotoi 'a e kautaha
mo e CISA CPGs, ko e NIST Cybersecurity
Framework (CSF), pé ko ha ngaahi péteni kehe 'o e
polokalama malu’i mei he faihia saipa.

Pule’i ’a e ngaahi me’a tu’u laveangofua. 'Oku
'i ai e ngaahi kautaha fa'u koloa 'e ni’hi 'oku i ai
‘enau polokalama ke nau pule’i 'a e tu'u lavea
ngofué 'aki 'a e tuku taha 'e nau tokanga ki hono
monomono ha ngaahi tu’u lavea ngofua 'oku nau
‘ilo 'i loto pé i tu'a, mo ha to e me’a kehe pé. Ko
e ngaahi polokalama kuo matu’otu’a angé 'oku
nau fakataha’i mai mo ha ngaahi fekumi mei ha
ngaahi 'analaiso "o ha ngaahi tu'u lavea ngofua
mo honau ngaahi tupu’anga, pea nau fakahoko
'a e ngaahi sitepu ke to'o tahataha faka’aufuli

‘a e ngaahi kalasi kehekehe 'o e tu'u lavea
ngofué®. 'Oku nau fakahoko fakalelei ha ngaahi
polokalama ki hono fokotu'utu’u ha palani kalasi
lelei, pule’i lelei, fakalelei’i lelei, mo ha fakafuofua
lelei. 'Oku nau vakai ki ha mele 'i he ngaué ko e

tafa’aki faka-pisinisi ia, 'oku 'ikai ko ha tafa’aki 'ata’ata pé
ia 'a e malu’i. Ko e ngaahi polokalama ko ’eni 'oku ’ikai

ke nau fai kehekehe 'i he ngaahi founga 'e ni'ihi mo e
ngaahi polokalama ki he tu’'unga mo e malu 'a e ngaahi
ngaue’'anga kehé.

Tokanga fakaalaala hono ngaue 'aki ha me’a ngaue
tekinolosia kuo 'osi fakaava.

Ko hano ngaue’aki ha ma’'u’anga me'angaue tekinolosia
kuo 'osi fakaava, matu'aki tokanga 'aki ha sivi
faka'auliliki ha ngaahi kofukofu ma’u’anga me'angaue
‘'oku ava, tokanga'i 'a e ngaahi kouti ke fakafoki kia
kinautolu na'a nau fiema'd, pea tokoni ke fakatolonga

‘a e fakalakalaka mo tauhi ma'u ha ngaahi kongokonga
mahu’inga. Ki ha fekau'aki, Japan’'s Ministry of Economy,
Trade, and Industry (METI) has published "Collection of
Use Case Examples Regarding Management Methods
for Utilizing OSS and Ensuring Its Security.”

Fokotu’u ha toi’anga malu e ngaahi polokalama ‘osi
fakapolokalama’i ma 'a e kau Fo’u Polokalama.
Ngaohi 'a e fou’anga'i he 'ikai ke malava lolotonga 'a

e fakalakalaka 'a e me’a ngaue tekinolosié, ko e malu
taha ia’i hano tokonaki ha ngaahi kupu langa malu ma
'a e ngaahi kautaha fakalakalaka. Ko e fakatata, koe'uhi
ko e malohi hono hGi mai 'a e ngaahi tu’u lavea ngofua
‘o e SQL o tupu ai 'a e maumau mo’oni i mamani,
fakapapau’i 'oku ngaue a’aki 'e he ngaahi kautaha
fakalakalaké ha laipeli 'oku tauhi ma’u mo lelei ke ne
ta'ofi 'a e fa’ahinga tu’u lavea ngofua koia. ‘Oku to e ‘iloa
ko e “ngaahi hala tanu” pé “ngaahi hala iiki maamangia
lelei”, ‘oku fakapapau’i ‘e he founga ngaue ko ‘eni ‘oku
vave pea malu, pea si'isi’i ‘a e fehalaki ‘a e fakaétangata.

Tokanga’i ha ngaue 'anga fa’u polokalama e me’a
ngaue tekinolosia 'oku nau mahino’i 'a e malu’i.
Fakapapau’i 'oku mahino 'a e malu'’i ki ho’o ngaahi
kautaha fakalakalaka 'o e me’'a ngaue tekinolosia, 'i hano
ako'i kinautolu 'i he ngaahi founga ngaue kouti malu

lelei taha. Tanaki atu kiai, tokoni ke liliu 'a e ngaue 'anga
fakakatoa 'aki hano ngaue 'aki 'a e founga fakamuimui
taha 'o e haea pe kumi ha kau ngaue, ke fakamahu’inga’i
‘a e 'ilo ki he malu’i mo e ngaue mo e ngaahi 'univesiti,
ngaahi kolisi, ngaahi kemi, mo ha kau ako kehe ke lalanga
'a e malu'i ki he fakasaienisi 'o e komipiuta mo e ngaahi
silapa 'o e fakalakalaka 'o e me’a ngaue tekinolosia.

3 NIST SSDF, PO 1.2, Fakatata 2: “Fakamatala’i 'a e 'uhinga "o e ngaahi polisia pé tu’'utu’uni ngaue 'oku nau fakaha 'a e ngaahi fiema’u ki he malu'i ki ha me’a
ngaue tekinolosia 'a e kautaha, pea fakamo’oni’i 'ena fengaue 'aki 'i ha ngaahi tefito’i poini 'i he SDLC (hangé ko e, ngaahi fa’ahinga 'o ha mele 'i he me’a ngaue

tekinolosia na'e fakamo'oni'i 'e ha ngaahi 'a, ngaahi tali ki he ngaahi tu’u lavea ngofua na’e 'ilo’i 'i he me’a ngaue tekinolosia na’e tuku ki tu'a.)”
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Tesi’i hono feau 'a e malu’i ha me’a na’e hoko mo e malu fakalikufua (SIEM), ngaue ’iate ia pé€, mo

e fakataha’i ha tali (SOAR). Tanaki atu ki hono fakahoko ha ngaahi tesi i tu’a, kaunga ngaue mo e kau
ngaue manakoa SIEM mo e SOAR 'o kaunga fili ha kau kasitoma ke fakamahino 'a e founga 'oku ngaue
"aki 'a e ngaahi tohi fakamatala ‘e he ngaahi timi 'oku nau fai ha tali ka hoko ha me’a, ke fakatotolo’i ha'a
nau mahamahalo pé na’e’i ai tonu ha me’a fakamalu'i na’e hoko. Ko e kau ngaue fakalakalaka me’a

ngaue tekinolosia tokosi'i pé ‘oku 'i ai 'enau taukei 'i ha tali ki ha me’a na’e hoko pea te nau tohi ha ngaahi
fakamatala ‘e ’ikai ke lahi 'ene tokoni ki he kau tali, 'ohangé ko 'enau 'amanaki. 'l he fakatou ngaue mo e
ngaahi tekinolosia 'a e SIEM mo e SOAR mo e kau mataotao he tali ki ha ngaahi me’a na’e hoko, e lava 'a e
timi fakalakalaka 'o fa'u ha ngaahi fakamatala 'oku tala 'a e totonu mo e kakato 'o e talanog, fakasi'isi’i ai ‘a
e taimi 'oku molé pea fakasi'isi’i 'a e ta’epau lolotonga 'oku hoko ha me’a.

Ngaue mo e Kau ‘Akiteki ‘Oua Falala noa’ia (ZTA). Fakatatau 'a e ngaahi fakahinohino ki hono tufaki'a
e koloa, ko e fakatata, ko e ngaahi motolo NIST ZTA mo e 'a e CISA ki he Motolo ‘Oua Falalanoa’ia Ngaahi
Polokalama Motu’a. Faka'ai'ai 'a e kau kasitoma ke fakataha'’i 'a e ngaahi tefito’'i mo’oni ko 'eni ki honau
ngaahi 'atakai.
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MA’AE NGAAHI FOUNGA NGAUE

MALU’I FAKA-PISINISI

Tokonaki ha fakamatala ’ikai ha to e totongi
kehe. Ngaahi sévesi 'ao 'i he ngaluopé 'oku tonu
ke nau fakatupu mo tauhi 'a e ngaahi fakamatala
fekau 'aki mo e malu’i ta’etotongi. 'Oku tatau

mo e ngaahi koloa 'oku ’i he fale ngaué, ke
fakatupu ha ngaahi fakamatala fekau 'aki mo e
malu’i ta’etotongi. Tanaki atu kiai, 'oku tonu ke
fakamatala’i malu’i-ka-'ikai-ke-malava 'a e koloa
he 'oku tokolahi 'a e kau kasitoma 'oku toki
mahino kia kinautolu hono mahu’ingé hili ha toki
hoko ha me’a. Ko e ngaahi founga ko 'eni mahalo
‘e fiema’u hano to e vakai'i faka’auliliki ki hono
fakamatala'’i 'a e ngaahi me’a malu’i 'oku hoko
ke 'i ai ha tu’unga fakatokanga ki he malu mei he

'oku telefoni 'a e kau kasitoma 'e ni’ihi ke launga pé alea
ke fakama’ama’a, 'oku 'ikai ke mahino ki he kasitoma
kotoa pé 'a e ngaabhi lelei 'e ma’u mei he ngaahi fotunga,
pea ko e ngaahi fotunga kotoa 'oku totongi ke matauhi.
Ka ‘oku te’eki te tau sio ki ha ngaahi kautaha fa’u koloa
tokolahi ‘oku nau ‘eke totongi lahi ange ki ha faingamalie
pé fakamatala haohaoa. Ko e ngaahi fakamole ke
poupou’i 'a e ngaahi tefito’i 'ulungaanga ko 'eni 'oku
fa'u ia ki he mahu’inga 'oku totongi 'e he kau kasitoma
kotoa, meimei tatau mo e ngaahi totongi ke fakakau 'a
e ngaahi leta sea, ngaahi fohe faka'uli pelupelu, mo e
ngaahi tangai 'ea 'oku nau fakahaofi 'a e ngaahi mo'ui’i
he ngaahi fakatu’'utamaki.

faihia saip4, ha founga ke lava nai ha'a kasitoma 3. Tali e ngaahi tu’unga ’ata mai. Ngaue 'aki ‘a e
"o fokotu’utu’u "a e fakamatala, ko e ha e I6loa tu’unga ‘ata’atd, tautautefito ki he fetu’utaki ngaluope
hono tauhi 'a e fakamatala, 'oku féfé hono tauhi angamaheni mo e ngaahi lao ‘o e fakapapau'i.
malu mo haohaoa’a e fakamata|é, peamoe Faka’'ehi’ehi mei he ngaahi lao 'o 'ete ma’'u ha me'a’i he
founga ’e lava 'a e ngaahi fakamatala 'o 'analaiso. taimi 'oku 'i ai 'a e tu’unga 'ata’ata.
'I ha ngaahi keisi, 'e lava 'i hono vakai'i faka'auliliki i _ . i )

4. Kumi ha me’a ngaue ki hono fakatupulaki haké

ke 'ilo’'i 'oku fiema'u ke to e fakama’opo’opo 'a

e fakamatala hono fa'unga pule’i ke tokoni’i
kinautolu ke nau ngaue’i’i ha totongi 'e sai ki

he kautaha fa’'u koloéa. Ko e ngaue mo e kau
mataotao 'i he tali ka 'i ai ha me’a e hokd (IR)

‘e lava ke to e lahi 'a e faingamalie 'e 'aonga 'a e
ngaahi fakamatala ki he kau fakatotolo i tu’a. Sio
ki he konga 'i he SIEMs.

To’o e tukuhau vahenga fakafufu. Pulusi

ha palomesi he'ikai ke 'i ai ha totongi ki ha
ngaahi fotunga ki he malu’i pé fakapulipuli pé
fakatahataha’i. Ko e fakatata, 'i loto 'i he siakale
lahi ange 'o e 'ilo’i fakapapal mo e pule’i'a e

ha ki loté (IAM), 'oku 'i ai 'a e sévesi 'oku ui ko

e fakamo’oni tokotaha (SSO). 'Oku’iai’'a e
ngaahi kautaha fa'u koloa 'oku nau to e totongi
ke fakahoko 'e nau fa'unga ngaué ki ha sévesi
SSO (taimi 'e ni'ihi 'oku pehé 'oku nau fakahoko
hano fakapapau’i ha taha). Ko e “SSO tukuhau
vahenga” ko 'eni 'oku 'uhinga ia ko e fakapapau’i
‘oku sai mo e pule’i'a e hu ki lotd, 'oku 'ikai
malava ke a'usia 'e he ngaahi SMOs tokolahi, 'o
ta'ofi ai ke nau ma'u ha tu’'unga malu’i malohi.
'Oku toe lahi ange 'a e totongi 'a e ngaahi sévesi

‘e ni’ihi ke malava kenau ngaue "aki 'a e MFA. ’Oku

tonu ke 'oua e totongi 'a e malu’i 'o hangé ha
koloa fakatu’umalié kae lau pé ko e totonu ia
'a e kasitoma.’Oku fakafekiki 'a e ngaahi kautaha
fa’'u koloa 'e ni’ihi ko e kau kasitoma tokosi'i 'oku
nau kole 'a e ngaahi fotunga ko 'eni, pea 'oku to

e lahi ange 'a e totongi ke matauhi. Ko e ngaahi
fakafekiki ko 'eni 'oku ta’e toka'’i ai 'a e mo’oni
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ngaue. Tokolahi 'a e kau kasitoma 'oku nau fakatu’apikoi
ke ngaue 'aki 'a e liliu fakamuimui 'o e kolo4, kau ai hano
fakamafola 'a e ngaahi fotunga fo'ou ange mo malu ange
hangé ko e ngaahi fehokotaki malu 'i he ngaluopé. 'E
lava 'a e ngaahi kautaha fa’'u me’a ngaue tekinolosia ke
to e fakalahi 'a e ngaue "aki 'e he kau kasitoma ha ngaahi
hiki ki 'olunga fo’ou i ha'a nau tokonaki ha me’a ngaue
ke tokoni’i ke si’isi’'i ange 'a e veiveiua mo e ta'epau pe

‘e hoko ha me’a. Foaki ha laiseni ta'e totongi ki he kau
kasitoma ke 'ahi’ahi 'a e ngaahi hiki'i haké mo ha ngaahi
monomono i ha 'atakai 'ahi’ahi ko ha founga ia ke
faka'ai’ai ai 'a e kau kasitoma.
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TEFITO’Il MO’ONI 2: Tali Kakato
'a e Tefito’i 'Ata ki tu’a mo e Tali ui

FAKAMATALA

'Oku tonu ke laukau "aki 'e he ngaahi kautaha fa’'u koloa tekinolosia 'i he ‘e nau tufaki
'a e ngaahi koloa malu mo pau, kae’'uma’a 'e nau kehe pé mei he toenga 'o e ngaahi
kautaha fa’'u koloa tu’'unga i he 'e nau poto hono fakahok®é.

Tau lea ki he hoha’a anga maheni fekau 'aki mo e 'ata ki tu’a. 'l he alea’i 'e he kau
ngaué 'a e tefito’i 'ata ki tu’a, 'oku hehema e talanoa ke lomekina 'e he hoha’a 'oku nau
‘'oange ha “mape hala ki he kau 'ohofi.” Ka neongo ia, ko e fakamo’oni taulofu’u 'oku
lava lelei pé 'a e kau 'ohofi 'o fai 'enau ngaué ta’e 'i ai ha mape hala, pea ko e ngaahi
hoha’a pehé ni 'oku tonu ke tuku ia ki mui’i he 'ata ki tu’a, he 'oku ma’u 'aonga mei ai
'a e kau kasitoma tonu mo e kau kasitoma fakafou kehe mai, ngaahi seini taufetuku
mai, pea mo e kotoa 'o e ngaue 'anga tekinolosia.

'Oku tokoni 'a e "ata ki tu’a ke fokotu'u 'e he ngaue 'anga ha ngaahi lao tu’upau - i hono
fakalea 'e taha, 'oku fotunga féfée 'a e “lelei”. 'Oku tokoni 'a e 'a e ngaahi lao tu’u pau ko

ia ke liliu ’i ha taimi koe’uhi ko ha ngaahi fiema’'u 'a e kasitoma, ngaahi liliu 'i he ngaahi
founga ngaue fakamanamana pé faka-'ekonomika, pé ko e liliu mamalie 'i he tekinolosia.
'Oku tokoni 'a e "ata ki tu’a ki he ngaahi kautaha fa'u koloa 'oku si'isi’i ange 'enau ngaahi
ma’u 'anga ivi ke nau ako meia kinautolu 'oku matu’otu’a mo malava ange 'enau ngaahi
ma’u 'anga ivi. Ko e ngaahi talanoa ki he fevahevahe’aki 'a e ngaahi fakamatala 'oku

tonu ke to e fakamatala ke to e mahino ange ke fakalaka 'i he taimi mo’oni 'o e ngaahi
faka’ilonga 'o e fakamanamana, ke kau ai 'a e ngaahi tefito’i me’a i lal6.
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'Oku fakamalohi’i ’e he 'ata ki tu’a 'a e ngaahi tu’utu’uni fekau 'aki mo e malu’i ke
fakahoko 'i he kamata pé 'a e founga ngaue fakalakalaka, pea ke hokohoko atu ia
ko e ngaue 'a e kau taki pisinisi kae’'uma’a 'a e kau 'enisinia mo e kau mataotao 'i he
malu’i. 'Oku langa hake ’e he ’ata ki tu’a 'a e tali ui ki he koloa.

Ko ha fakatokanga 'i he fili 'o e fo'i lea hoa-nauna ko e “tefito’i” 'i mu’a’i he “’ata

ki tu'a” 'l he 'aho ni'oku 'ikai ke anga maheni 'aki ke pulusi 'e he ngaahi kautaha
fa’'u koloa tekinolosia ha fakamatala fakaikiiki ki he founga 'oku nau fakalakalaka
mo matauhi 'a e me’a ngaue tekinolosia mo e founga hono fakamatu’otu’a 'e

nau ngaahi polokalama ngaue 'aki 'a e ngaahi fakamatala kuo tanaki'i ha vaha’a
taimi.’l he ngaue 'anga 'o e me’a ngaue tekinolosia, ko e ngaahi kautaha fa’'u

koloa pé ’e ni'ihi 'oku nau tataki ha ngaahi fakahinohino 'i he founga hono fa’u

'e nau me'a ngaué. 'Oku i ai e ngaahi faingamalie ke sio 'a e ngaahi kautaha fa'u
koloa tekinolosia ki he founga 'oku fo'u 'e honau kaunga kautaha ’e nau ngaahi
polokalama SDLC, pea mo e founga 'oku lava ai 'a e ngaahi polokalama ko ia "o
matu’uaki e kau 'ohofi fakamo’omo’oni 'i he ngaahi atakai 'o e kasitoma. 'E ma’u
'aonga 'a e ngaahi ngaue 'anga fakakatoa mei ha fevahevahe 'aki ha fakamatala
lahi ange 'i ha ngaahi kaveinga hangé ko e poto’i hono fakafuofua 'a e fakamole i
he ngaahi mele ’i he malu’i pea to’o 'a e ngaahi kalasi 'o e tu’u lavea ngofua. Mei ha
ola 'o e ngaahi founga ngaue anga maheni ko 'eni, kuopau ke ako 'a e kautaha fa'u
koloa tekinolosia kotoa pé ke nau feangai mo e malu’i 'e nau koloa. Mahalo kapau
he'ikai hilifaki ha tukuhau vahenga fakatu’umalie 'i he ngaahi fotunga malu'i, '’e hoko
leva 'a e mall mo e malu’i ko ha senita totongi 'ikai ko ha senita tupu, pea 'e ma'u
'aonga 'a e ngaahi kautaha mei hono fakama’ama’a 'a e kavenga 'i he fengaue "aki
mo e 'ata ki tu’a.

'Oku mau fie tokanga taha ki ha ngaahi founga e ha sino 'a e vave 'a e liliu mamalie
'a e ngaue 'anga me’a ngaue tekinolosia. 'Oku 'ikai ke mau to e lava ke fakahoko ha
ngaahi fakalelei ka faingamalie ke ma’u ha tupu. Kapau te mau ikuna fakakatoa 'a e
ngaahi fakamanamana 'oku tu’uaki mai e he kau fakafili 'atamai’ia, kuopau ke mau
tali kakato 'a e ngaahi tu’'unga 'o e 'ata ki tu’a 'e ongo ta'e fakafiemalie 'i he 'aho ni,
ka te ne teke ki mu’a 'a e ngaue 'angé. 'Oku 'i ai e ngaahi kautaha fa’u koloa i he
'aho ni 'oku nau fakasino mai 'a e ni’ihi 'o e ngaahi tefito’i mo’oni ko ’eni ’o e malu'’i
hono fa’'unga. Hange ko e lea 'a William Gibson, “ko e kaha'l 'oku 'osi 'i heni ia, ka
‘'oku te’eki pé ke fu’u tufotufa tatau.” Ko e tefito’i ’ata ki tu’a e tokoni ke tufotufa
'a e fakamatala ko ia pea ma’u 'aonga ange 'a e kau malu’i ’i hotau ngaalhi fili.

'E lava 'a e 'ata ki tu’a 'o to e lahi ange 'e nau tokoni’i 'a e kaunga kautaha ke
matu’otu’a e nau SDLCs. ‘E lava ha kau kasitoma mo ha kau ‘inivesitoa ‘oku nau
faka-‘amanaki kiai, ke nau ako ki he ‘inivesi mo e fefakatau’aki ‘oku fai ‘e he ngaahi
kautaha fa’'u koloa, pea mo e tu’'unga malu’i ‘oku fakatupu ‘e he ngaahi ‘inivesi ko
ia ma ‘a e kau kasitoma. Ko e ngaahi kautaha fa’u koloa 'oku nau tali kakakto 'a e
tefito’i 'ata ki tu’a te nau 'oange ki he kau kasitoma ’a e fakamatala ke tokoni’i 'e
nau ngaahi fakakaukau fakatau, 'o 'ikai ko e mahu’inga 'o e totongi pé mo e ngaahi
fotunga, ka'i he malu’i foki.

Hangeé ko e ngaue malohi 'a e ngaahi kautaha ke malu 'e nau seini taufetukd mo

'e nau SDLC, ko e ngaahi founga langa 'a e ngaahi kautaha ne toki pa’usi’i ia ki

mui ni mai. Ko hono tali kakato 'a e tefito’i 'ata ki tu’a 'oku tonu ke taki atu ki hano
fakaha ki he kakai ’a e 'ohofi kae'uma’a 'a e ngaahi fakalelei na’e fakahoko 'e he
kautaha ke ta'ofi mo 'ilo’'i ha ngaahi 'ohofi 'i he kaha'u.. Ko e fa’ahinga fevahevahe
'aki fakamatala ko ia 'e tokoni’i 'a e ngaahi kautaha kehé ke nau ’ilo 'oku te’eki te nau
tofanga'i he nunu’a tatau.

FAKATATA'I 'O E TEFITO’I MO’ONI KO ’ENI

Ke fakatata 'a e tefitoi'i mo’oni ko 'eni, 'oku tonu ke fakahoko 'e he ngaahi kautaha
fa’'u koloa tekinolosia 'a e ngaahi sitepu ko 'eni:
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NGAAHI FOUNGA NGAUE
MALU ’I HE 'IKAI KE MALAVA 4 4 4

Tanaki kotoa 'a e ngaahi sitesitika mo e ’alunga fekau’aki mo e malu hono pulusi. Ngaahi
tu’'unga lea fakatata kau ai hono ngaue 'aki 'a e MFA 'e he kau kasitoma mo e kau pulé mo e
ngaue 'aki 'a e ngaahi fakahinohino tuku fakaholo 'oku 'ikai ke malu.

Pulusi 'a e ngaahi sitesitika na’e monomono. Fakaikiiki ko e péseti e fiha 'o e kausitoma
‘oku nau 'i he fotunga fakamuimui taha 'o e koloa, pea ko e ha ho’o me’a 'oku fai ke faingofua
ange hono tanaki mai 'a e fakamuimui taha pea to e falala’anga ange.

Pulusi 'a e fakamatala ki he ngaahi moni’ia 'oku ’ikai faka’aonga’i. Pulusi 'a e ngaahi
fakamatala kuo tanaki mai'i he ngaahi ngofua hulu ki tu’a ki he kotoa ho’o kasitoméa kau’'uma’a
‘a e ngaahi ue’i fakamanatu mo e ngaabhi liliu ki he koloa 'oku ke fakahoko ke fakasi’isi’i 'a e
ngaahi feitu’u 'e 'ohofi ai 'a e kau kasitoma. Ko e ngaahi monU'’ia 'ikai ke faka’aonga'’i ko 'eni
ngalingali 'e faka-lakanga 'aki kinautolu 'a e fakatokanga ki he pulé, hangé ha me’a tatangi

‘o ha sea leta.
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4. Tali kakato 'a e 'ata ki tu’a 'a e tu’u lavea ngofua.

NGAAHI FOUNGA NGAUE

FAKALAKALAKA KI HE
MALU 'A E KOLOA

1. Fokotu’u ha ngaahi pule’i fakaloto fale 'o e

malu’i. Tokolahi e ngaahi kautaha kuo nau sio ki
he ma’u 'aonga hono hiki 'e nau fakamatala kia
kinautolu 'oku 'omai 'a e 'ad. 'l he taimi ni 'oku
nau hoko kinautolu ko e taketi 'a e kau 'ohofi.
Ko kinautolu 'oku nau tokonaki 'a e Sévesi ki
he Me'a ngaue Tekinolosia (SaaS) 'oku tonu

ke nau pulusi 'a e ngaahi sitesitika 'o 'e nau
ngaahi pule’i fakaloto falé. Ko e fakatata, 'oku
tonu ke pulusi ’e he kau tokonaki 'o e SaaS 'a

e ngaahi sitesitika 'o 'enau tufaki fakaloto fale
‘o e tali teke’i 'a e hu fakapuli MFA, hangé ko
hono Fakamo’oni’i Vave 'i he Ngaluopé hono
Fakapapau'i 'o ha taha. Ko e sai taha, 'oku tonu
ke nau lava 'o lea "aki 'oku 'ikai ha mémipa’o e
kau ngaué e lava ke ha ki he fakamatala 'o ha
kasitoma pé ko ha fakamatala pelepelengesi
P&, 'oku te'eki ke fakamo’oni’i fou 'i he tali teke'i
'a e hi fakapuli MFA.

Pulusi ha ngaahi fa’ifa’itaki ‘o ha
fakamanamana malohi. Ko e ngaahi koloa
malu i hono fa'ungé, kamata 'aki ha tohi'o e
ngaahi fa'ifa’itaki 'o ha fakamanamana malohi,
'o fakamatala'’i ko e ha e me’a 'oku feinga

'a e kau fa'ufa’d ke malu’i pea ko e malu’i

mei a hai. Ko e ngaahi fa'ifa’itaki 'aonga ‘o e
fakamanamana 'oku tala e he founga 'oku hoko
'a e ngaahi hi noa i tu’a, pea tonu ke fakakau
fakatou’osi 'a e ngaahi 'atakai 'o e ngaué mo

e fakalakalaka, kae’'uma’a 'a e founga 'oku
fakakaukau 'a e ngaahi kautaha fa’u koloa
tekinolosia ke nau ngaue 'aki 'i he ngaahi 'atakai
‘o e kasitoma.

Pulusi fakaikiiki ‘a e ngaahi fakamo’oni’i pé ‘e
kita ‘ene mali SDLC. Ko e ngaahi kautaha fa'u
koloa ‘oku nau muimui ‘i he NIST SSDF, pe ko
ha founga ngaue tatau ‘oku nga’unu ‘a e taimi
kakato ‘e ‘aonga mo fakalakalaka ai ‘e nau me’a
ngaue tekinolosia ki ha tu’'unga matu’otu’a. 'l
hano pulusi ha fakamo’oni’i pé e kita na’e fa'u
‘e he kautaha fa'u koloa ha lao ke ne fai e pule’i,
pea mo e ngaahi koloa f¢€, te ne fakahaha 'a e
tukupa ke pipiki ki he ngaahi founga ngaue lelei
taha ko 'eni pea ne fakalahi mo ha loto ma’u ki
he kau kasitoma. 'Oku 'i ai mo e ngaahi founga
fakamo’oni kehe 'oku kau ai hangé ko e Israel
Cyber Supply Chain Methodology.
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Pulusi ha tukupa 'o fakapapau'i 'e pulusi'a e
ngaahi tu’u lavea ngofua kuo 'ilo’i ki he kolo&’ ko e
ngaahi tanaki fo'ou CVE 'oku totonu pea kakato.
Ko e mo’oni eni tautautefito ki he vaivai 'anga lau
telau anga maheni 'oku ne fakapapau'i 'a e tefito’i
tupu’anga 'o e ngaahi tu'u lavea ngofua. Ko e
totonu mo kakato ange 'a e ma'u 'anga fakamatala
ki he kakai CVE, ko e lahi ange ai'a e lava 'e he
ngaahi ngaue 'anga ke nau muimui’i 'a e founga
'oku faka’au ke malu ange ai 'a e ngaahi kolo4,
pea mo e fa’ahinga tu’u lavea ngofua 'oku malohi
taha. Ka neongo ia, tokanga’i 'a e fakatauele ke
lau 'a e ngaahi CVEs ko ha fika ta’e falala’anga, he
ko e ngaahi fika ko ia ko ha to e faka’ilonga 'oku
mo'ui lelei hono "analaiso 'a e fika kouti mo hono
tesi. Lolotonga hono fakahoko fakapoto 'e he
ngaahi kautaha fa'u koloa ha malu 'i hono fa’unga,
‘e malava pé 'i he 'enau fuofua CVE e 'alu 'a hono
lau ki 'olunga tupu mei hano to e 'ilo lahi ange mo
hano fakalelei’i ‘o0 e ngaahi tu'u lavea ngofua 'i

he fika kouti lolotonga. 'Oku tonu ke pulusi e he
ngaahi kautaha fa'u koloa ha 'analaiso 'o e ngaahi
tu’u lavea ngofua'i he kuo hili, kau ai ha ngaahi
sipinga mo ha ngaahi ngaue na’e fakahoko ke
feau fakakatoa 'a e ngaahi tu’u lavea ngofua. Ko

e fakatata, kapau ko ha pésetilahi 'o ha CVE 'a

ha kautaha 'oku felave'i mo ha fekolosi 'aki tohi
(XSS), ko hono lekoti tohi 'a e 'analaiso 'a e tefito’i
tupu’anga, ko e tali (hangé ko e hiki ki ha ngaahi
fa’'unga kupenga ope 'oku ne felei ke 'oua 'e hoko
‘a e XSS), pea ko hono ngaahi ola te ne tala ki

he kau kasitoma he’ikai ke kaka'i kinautolu 'e ha
fa’ahinga tu’u lavea ngofua ne 'osi fakasi'isi'i pea
fakamahino’i ’i ha laui ta'u.

Pulusi 'a e ngaahi Tohi mo’ua ’o e ngaahi naunau
me’a ngaue tekinolosia (SBOMs). 'Oku tonu ke
pule’i 'e he ngaahi kautaha fa'u koloa 'a e ngaahi
séini fetuku koloa. 'Oku tonu ke fa’'u mo matauhi

‘e he ngaahi kautaha 'e nau ngaahi SBOMs [2]

ki he koloa taautaha kotoa pé, kole ha lekoti

mei he ngaahi kautaha 'oku ma’u mei ai 'enau
ngaahi naunad, pea faka’ata 'a e SBOMs ki he kau
kasitoma mo kinautolu 'oku nau ngaue 'aki. 'E
tokoni eni ke faka'ali’ali '’e nau ngaue malohi'i he
mahino 'a e ngaahi kongokonga 'oku nau ngaue ‘aki
ki hono fa'u ‘e nau ngaahi koloa, 'e nau lava 'o tali
ki ha ngaahi fakatamaki fo’ou kuo toki 'ilo, pea lava
ke tokoni'i 'a e kau kasitoma ke mahino 'a e founga
‘0 ha tali kapau 'e ma’u 'e ha taha 'o e ngaahi
kongokonga 'i he séini fetuku koloa i ha tu'u lavea
ngofua fo’ou kuo toki ma’u.
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https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf

Ki ha tohi fekau’aki, lau 'a e Japan’s Ministry of Economy, Trade, and Industry (METI) has published
“Guide of Introduction of Software Bill of Materials (SBOM) for Software Management.” Ko e 'ata ki

tu’a 'oku tonu ke to e fakalahi atu ki he ngaahi me’a ngaue 'a e kautaha ‘'oku fakama'u ki ha ngaahi
misini mo e lekoti mo e ngaahi motolo 'oku ngaue "aki 'i he Al/misini aké (ML). Fakalaka atu 'i he
tokoni ki hono fakakaukau'i 'a e ngaahi fakatau mo e ngaahi lava me'a hono fakalele 'o e ngaué, ko
e fatongia mahu’inga 'o e SBOMs 'i he fokotu'utu’u hono fa't ke ’ilo’i mo tali ki ha ngaahi séini 'ohofi

fakatu’'utamaki.

Pulusi ha tu’utu’uni ke fakaha ai e ngaahi me’a tu’u laveangofua. Pulusi ha tu’utu’uni ke fakaha
ha tu'u lavea ngofua 'oku (1) fakamafai'i ha tesi 'o e ngaahi koloa 'oku luva mei he kautaha fa'u
koloa mo e ngaahi makatu’unga ki he ngaahi tesi koia, (2) tokonaki ha kalofanga fakalao mo malu
ki ha ngaahi ngaue 'oku fakahoko 'oku fai tatau mo e tu’utu’uni, pea (3) fakangofua ke fakaha ki
tu’a 'a e ngaahi tu’u lavea ngofua hili ha taimi pau. 'Oku tonu ke fakahoko 'e he ngaahi kautaha fa'u
koloa tekinolosia ha 'analaiso ki he tefito’i tupu’anga 'o e ngaahi tu’u lave ngofua kuo 'il6, pea ki he
lahi taha 'e malava, fai ha ngaue ke to'o faka’aufuli 'a e kalasi kehekehe 'o e me’a tu’u laveangofua.

Vakai ki he CISA’s Fakatata Ngaahi Me'a Fakahaa'i ‘Ene Tu'u Laveangofua ki he leé.

-
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MA’AE NGAAHI FOUNGA

NGAUE MALU’I 'O E PISINISI

I
|
i

1. Tuku mai ki tu’a ’a e hingoa 'o ha tokotaha fakamo’oni’i 'a e palomesi ke tauhi 'a e ngaahi
ngaue ma’olunga 'oku ne siponisa 'a e malu tefito’i mo’oni’o e malu i hono fa'unga, ka
‘i hono fa’unga tisaini. 'l he ngaahi kautaha ‘'oku lava ke takiekina ha ni’ihi ke ngaue ’aki ha
tokolahi, ko e malu’i (hangé ko e tu’'unga) ngaahi polokalama meimei tatau 'i ha fakaha ha
'oku tufa ki he ngaahi timi tekinikale 'oku fakamo’oni.
fakangatangata 'e nau lava 'o fai ha ngaahi
liliu'i hono fa’a e fakaofo 'a e to e lelei ange - Pulusi ha mape hala fononga ki hono malu’i
hono malu’i 'o e ngaahi koloa. Ko hono tuku ‘o e manatu. 'E lava e ngaahi kautaha fa'u
mai ki tu’a 'a e hingoa 'o ha tokotaha pisinisi koloa ke nau fakahoko ha ngaahi sitepu ke
ma’olunga ke ne tokanga’i 'a e polokalama malu to'o 'a e taha 'o e fa'ahinga lahi taha 'o e tu'u
' hono fa'unga, te ne liliu'a e malu 'a e ngaahi lavea ngofud 'i hano fakafolau atu 'a e ngaahi
kolo& ki he tokanga ma’olunga taha ’a e pisinisi. koloa lolotonga pea fa'u ha ngaahi koloa fo’ou
‘o ngaue 'aki ha ngaahi lea 'oku malu ki he 'ete
2. Pulusi ke paaki e malu ‘o e mape hala manatu’i. Lolotonga he’ikai nai ke malava ke
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fononga ‘oku malu hono fa’unga tisaini.
'Oku tonu ke fa'u e he ngaahi kautaha fa'u
koloa tekinolosia ha tohi 'o e ngaahi liliu na’e
fakahoko ki he 'enau SDLC ke fakalelei’i'a e
malu’i ‘o e kasitoma4, kau ai 'a e ngaahi lipoti
fakaikiiki fekau’aki mo e ngaahi tesi 'i tua,
ngaahi ngaue na’'e fakahoko ke to’o faka'aufuli
‘a e kalasi kehekehe 'o e tu’u lavea ngofua,

mo e ngaahi me’a kehe’i he ngaahi tefito’i
mo’oni kehé. 'l he fekau’aki mo e ngaahi feinga
fakalelei 'a e tu'unga, 'oku i ai e ngaahi sitepu
kehe 'o e palani pe fokotu’utu’u, pule’i, mo

e fakalelei, 'i he ngaahi polokalama fakalelei

‘o e malu’i. 'l he anga hono fakaha'i kae ’ikai

ko hono talanoa’i, ko hono pulusi ha mape
hala mo e ngaahi fakaikiiki 'i mui’i he ngaahi
sitepu ko 'eni te ne fakatupu ha ongo’i malu
ko e ngaahi koloa 'oku malu 'i hono fa’'unga.
Hili ha ikuna ha fakalakalaka 'oku 'uhinga
malie ‘e lava 'e he ngaahi kautaha fa'u koloéa ke
fakamatala’i fakaikiiki eni’i he ngaahi lipoti "ata
ki tu'a. 'l hono fai 'eni 'oku ‘ikai ngata pé hono

S

hoko eni’i he taimi kotoa pé€, ka ‘e lava e ngaahi
kautaha fa'u koloéa ke fakakaukau ke fa’'u ha
fa’ahinga polokalama 'oku ha'’i ki ai e ngaahi lea
‘oku malu mei he manatu kae 'oua 'e to e tohi
fo’ou kotoa e polokalama. 'E lava ke kau heni 'a
e founga 'oku ngaue 'aki 'e he ngaahi kautaha
fa'u koloa ke tanaki mai 'a e muimui taha’i he
haed, ako fakataukei, to e vakai'i 'a e fika kouti,
mo e ngaahi founga hokohoko fakaloto falé,
kae’'uma’a 'a e ngaahi founga 'oku nau tokoni’i
'a e toenga 'o e kakai ke nau fai pehe.

. Pulusi ‘o paaki 'a e ngaahi ola. Lolotonga

hono tanaki mai 'a e muimui taha ki he e nau
SDLC ke fakasino mai ha malu 'i hono fa’'ungéa
fakapot6, 'e’ilo 'e he ngaahi kautaha ha

ngaahi ikuna vave, ngaahi ikuna kafakafa 'i he
ma’u’anga ivi, mo e ngaahi fakaholo mui na’e
ta'e 'amanekina. 'l he tuku atu 'enau ngaahi lava
me’a mo e ngaahi faka’atungia fakaloto fale,

‘e lava 'o ako 'a e katoa e ngaue’anga mei he
ngaahi ola.
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TEFITO’Il MO’ONI 3: Taki mei 'Olunga

FAKAMATALA

Lolotonga 'oku ’'iloa fakapoto fakakatoa ko e “malu’i hono fa’'ungé”, na'e kamata
hono ue’i 'a e tokanga ki he malu 'a e kasitoma ki mu’a pé ia 'i he taimi’o e malu’i
hono fa’'ungéa. Na'a nau kamata 'aki ha ngaahi kaveinga pisinisi mo ha ngaahi taumu’a
fakamatoato mo fakapatonu mo e ngaahi iku’anga na’e faka’amua. Ka toki fakahoko
‘e he kau taki ma’olunga 'a e malu’i ko e kaveinga mu’omu’a taha ia 'a e pisinisi, fa'u
fakaloto fale ha ngaahi faka’ai’ai, pea poupou’i ha ala anga 'i he tapa kotoa ke hoko

'a e malu’i ko ha fiema'u i hono fa’'ungé, ko ’e nau toki a’usia ia ha ola lelei taha.

Lolotonga 'oku mahu’inga 'aupito 'a e taukei 'i he ngaahi me’a fakatekinikalé ki he malu’i
‘o e kolod, 'oku 'ikai ko ha me'a ia ke tuku pé ki he kau ngaue fakatekinalé. Ko hono
fakamu’omu’a 'a e pisinisi kuopau ke kamata ia mei 'olunga.

'Oku ’i ai e kakai ni’ihi 'oku nau pehé kapau 'oku tali kakato 'e he kautaha fa'u koloa
tekinolosia 'a e ongo fuofua tefito’'i mo’oni 'e ua pea fakatupu ha ngaahi me’a ngaue
'aonga, ‘e to e fiema'u ha tefito’i mo’oni hono tolu? Ko e founga hono fokotu’u 'e ha
kautaha 'ene visoné, misiona, ngaahi to'onga mahu’inga, mo e 'ulungaanga fakangaue
te ne uesia 'a e kolo4, pea ko e ngaahi tefito’i me’a ko ia 'oku mafatukituki 'i 'olunga.
'Oku tau sio eni'i he ngaahi ngaue 'anga kehe kuo nau 'osi fakahoko ha ngaahi fakalelei
fakaofo 'i he mall mo e tu’unga lelei. Taukei 'iloa ’i he tu’'unga, J.M. Juran na’a ne tohi:

‘ ‘ Ko e lava 'o ma’u ’a e tu’unga lelei ’o e taki 'oku
fiema’u ’a e kau pule ’i 'olunga ke nau tokanga’i
fakafo’ituitui hono ngaue’i ki ha tu’unga lelei. ’l he
ngaahi kautaha na’a nau lava 'o ma’u ’a e tu’unga lelei
‘0 e taki, na’e taimu’a fakafo’ituitui 'a e kau pule’i
'olunga ’i hono fakahinohiné. ‘Oku ‘ikai teu ‘ilo ki ha
ngaahi faka-kehekehe. [3]

’Oku mau tui ko e malu’i ko e konga si’i 'o e tu’unga lelei 'o e koloa. 'l he faka'au ke
hoko 'a e malu’i mo e tu'unga ke fiema’u ange ia e he pisinisi kae 'ikai ko hono tuku
katoa 'a e ngaahi ngaue fakatekinikalé ki he kau ngaue fakatekinikalé, 'e lava 'a e ngaahi
kautaha 'o fai ha tali vave mo lava me’a ki he ngaahi fiema'u 'e nau kau kasitoma. Tanaki
atu ki ai, ko e tokonaki talifaki 'i ha ngaahi koloa 'aonga 'oku fiema'u ke fakapapau’i ko

e malu 'a e me’a ngaue tekinolosia ko e 'elito mu’omu’a ia 'o e pisinisi mei he kamata
'angd, 'e fakasi'isi’i 'a e fakamole ’i he lele 10104 'i he feau 'a e ngaahi mele 'o e me’a ngaue
tekinolosia-pea 'i hono fetongi, holo 'a e fakatu’'utamaki malu’i fakafonua.

'I he founga tatau 'oku fakahoko ha ngaahi polokalama e he ngaahi timi tataki'a e
fatongia fakasosiale fakakautaha (CSR), 'oku fakalalahi 'a e fakatokanga’i ko e ngaahi
poate fakakautaha, kau ai 'a e ngaahi kautaha fa'u koloa tekinolosia, 'oku tonu ke to e
longo mo’ui hono tataki 'a e ngaahi polokalama malu’i mei he faihia saipa ‘initaneti. Ko
e lea ko e fatongia fakakautaha ki he saipa ‘initaneti (CCR) 'oku ngaue ’aki 'i he taimi e
ni'ihi ke fakamatala'i 'a e fakakaukau toki ht mai ko ’eni.
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FAKAMO’ONI’I 'A E TEFITO’l MO’ONI KO ’ENI

Ke fakatata 'a e tefito’'o mo’oni ko ’eni, 'oku tonu ke fakahoko e he ngaahi kautaha fa’'u koloa tekinolosia ha
ngaahi sitepu, kau ai 'a eni:

Fakakau ha ngaahi fakaikiiki ’o ha polokalama
malu ’i hono fa’unga ’i ha ngaahi lipoti
fakapa’anga faka-kautaha. Kapau ko e kautaha
fa'u koloa ko ha kautaha fefakatau 'aki fakahaha
ki tu’a, tanaki'i he lipoti fakata’u kotoa ha konga
‘oku tuku taha ki he ngaahi feinga ki he malu’i
hono fa’'ungé. 'Oku fa’a anga maheni i he ngaahi
llpoti fakapa’anga fakata'u 'a e fakatau me’a lelé
ke fakakau ha ngaahi konga 'i he malu 'a e faka'uli
mo e pasesé, kau ai 'a e fakamatala fekau’aki

mo e ngaahi komiti loto malie 'oku nau tufaki

‘a e tu’unga lelei mo malud. Ko hono fakaikiiki

'a e polokalama malu 'i hono fa’unga i ha lipoti
fakamatala pa’anga 'e fakamahino ko e kautaha
‘'oku ne fakafehokotaki 'a e malu’i 'a e kasitoma
mo e ola 'o e tu’unga fakapa’anga fakaekautaha
ka 'oku 'ikai ko ha ngaue "aki pé 'i ha taimi ki
hono fakamaketi 'o e ngaahi naunat koe’uhi ko e
akenga ia 'i he taimi ni.

Tokonaki ma’u pé ha ngaahi lipoti ki ho’o

poate ’o e kau taléekita. Ko e lipoti 'a e 'ofisa

pule ma'olunga 'o e ma’'u’anga fakamatala (CISO)
ki he ngaahi poate fakaekautaha, 'oku fa'a kau

ai 'a e fakamatala ki he ngaahi polokalama

malu’i lolotonga pé kuo 'osi fokotu'utu’d, ngaahi
fakamanamana, ngaahi me'a fakamalu’i na'e
mahalo’i pea mo ia kuo 'osi fakapapau’i, pea mo

e ngaahi tanaki fakamuimui taha 'oku fakatefito

‘i he tu'u 'a e malu’i mo e mo'ui lelei 'a e kautaha.
Tanaki mai ki hono ma’u 'a e fakamatala ki he tu’u
'a e malu'’i 'o e ngaue’anga, 'oku tonu ke kole 'a e
ngaahi poaté 'a e fakamatala fekau’aki mo e malu’i
‘0 e kolod mo e ola ki he malu’i 'a e kasitoma. 'Oku
tonu ke 'oua ’e sio tafataha pé 'a e ngaahi poaté ki
he CISO, kae fuofua sio ki he ngaahi mémipa kehe
‘'oku nau pule'i 'a e kautaha ke holoki ki lalo 'a e
fakatu’utamaki ki he kasitoma.

Fakaivi malohi’i hono fakamafai’i 'a e malu’i
hono fa’unga. 'Oku i ai e 'uhinga 'oku fakae’a

mai i he faikehekehe 'i ha kautaha 'oku ma’u

‘e he ngaahi timi fakatekinikalé 'a e "mafai ke
fakatau mai”, pea mo ha kautaha 'oku tokanga’i
fakafo'ituitui 'e he kau taki o e pisinisi hono
fakalelei’i e malu’i 'a e kasitoma 'o ngaue 'aki’a e
sipinga anga maheni 'a e pisinisi. Ko e lea “mafai
ke fakatau mai” 'oku 'uhinga ki ha taha 'oku ne
fakatau atu 'a e fakakaukau 'o ha polokalama
malu ki he kasitom3, 'i ha 'ane hoko ko ha taumu’a
pisinisi ma'olunga. Ko e tokotaha fakamafai ko 'enf
kuopau ke fakaivi malohi'i ia ke ne fakaloto’i 'a e
ngaahi 'inivesi 'i he koloa ke ma’u ha ngaahi ola’i
he malu’i 'o e kasitoma.
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Fa’u ha ngaahi faka’ai’ai fakalotofale mohu ’uhinga.
Lolotonga e tau tokanga'i ke 'oua na’a fa'u ha ngaahi
faka’ai’ai anga kehe, fakatatau 'a e ngaahi founga
ngaue fakapalé ke fakalelei’i 'a e malu’i 'o e kasitoma
ke hoa mo e ngaahi 'ulungaanga mahu’inga kehe mo e
ngaahi ola. Mei he fakamafai 'o e malu 'i hono fa’unga
tisaini ki hono pule’i ‘o e kolo4, fakalakalaka 'o e me’a
ngaue tekinolosia, poupou, fakatau atu, fakalao, mo e
ngaahi kautaha kehé, lalanga hono faka’ai'ai 'a e malu’i
‘o e kasitoma ki he haea, ngaahi hiki hake ki 'olunga,
ngaahi vahengé, ngaahi ponasi, ngaabhi fili ki he 'inasi

'i he kautahd, pea mo e ngaahi hokohoko 'o e fakalele
anga maheni 'o e pisinisi. Ko e fakatata, i hano fa'u ha
fakatu’unga ke poupou’i 'a e ngaahi kautaha 'oku nau
fakalakalaka 'a e ngaahi me’a ngaue tekinolosia, fakakau
atu ke fakakaukau'i hano fakalelei’i’a e malu’i 'a e
koloa fakataha mo ha fakatu’unga kehe hangé ko hono
taimi'i hono ngaue’aki, fakahoko ngaué, mo e ngaahi
fakalakalaka 'o e fotunga.

Fokotu’u ha kosilio ’o e malu ’i hono fa’unga tisaini.

‘| he ngaahi ngaue 'anga ‘e ni’hi, 'oku anga maheni ke
fokotu'u 'e he ngaahi kautahé ha kosilio lelei 'i loto malie,
pea fakah ki loto ha kau fakafofonga lelei i he ngaahi
tefito’i vahenga pé ko e ngaahi 'iuniti pisinisi. 'l hono
fakakau fakatou’osi 'a e kau mémipa mei he vahenga
lotoloté mo e kau mémipa 'oku tufaki hold, 'oku ngaue

'a e ongo kulupu ko 'eni ke fakalelei’i 'a e tu’'unga lelei
fakafehoanaki ki he ngaahi taumu’a tu’'unga ma’olunga
lolotonga e ma’u 'a e fud mei he loto’i kautaha. 'l he
founga tatau, ko ha kosilio 'o e malu 'i hono fa’unga te ne
fakalelei’i 'a e malu’i mei he ngaahi taumu’a’a e malu'’i
hono fa’unga 'i he kotoa 'o e kautaha.

Fokotu’u pea fa’ufa’u mamalie ha ngaahi kosilio

ma’ae kasitoma. Tokolahi 'a e ngaahi kautaha fa'u koloa
tekinolosia 'oku 'i ai ‘e nau ngaahi kosilio 'a e kasitoma
'oku fakakau ai 'a e kau kasitoméa kehekehe mei he ngaahi
vahenga, ngaahi ngaue 'anga, mo e kalasi lalahi. 'Oku

lava 'e he ngaahi kosilio ko 'eni ‘o tokonaki ha fakamatala
lahi "aupito fekau’aki mo e ngaahi lavame’a mo e pole 'a

e kasitoma ’i hono tufaki 'a e koloa 'a e kautaha. Fa'u e
'asénita 'a e kosili6 mo ha ngaahi tu’unga lea kuo fakatapui
ke malu'’i ‘a e kasitoma, tatau aipé kapau 'oku 'ikai ko e
me’a ia 'oku lolotonga ma’olunga taha'i he fakakaukau

'a kinautolu 'oku i ai. Fakakaukau'i pé 'oku lipoti ki fé 'a e
kosilio 'a e kasitoma mo e founga ke ue’i kinautolu 'oku

‘i ai ki ha ngaahi vavanga ki he malu’i ‘a e koloa 'i hono
tufaki. Ko e fakatata, 'oku hehema nai 'a e kosilié ki he
ngaahi taumu’a fakamaketi mo e fakatau, pé ko e pule’i
mo ngaue'i 'a e koloa? 'Oku tonu ke tokoni 'a e ma’u mafai
ki he malu 'i hono fa’ungé ke tataki 'a e felave'i ‘aki 'a e kau
kasitoma ko 'eni pea 'oku tonu ke fakafehokotaki kinautolu
mo e ngaahi tefito’'i me’a kehe 'i he pepa ko 'eni, hangé ko
e ngaahi ako 'oku fakahoko 'i tu’a.
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NGAAHI FOUNGA 'O E MALU
'l HONO FA’'UNGA TISAINI

Ko e Ngaohi Fa'unga Polokalama Malu (SSDF), ‘oku to e ‘iloa ko e Kautaha Fakafonua Tu’unga ‘o e Tekinolosia
(NIST’s) SP 800-218, ko e uho ia ‘o ha ngaahi founga ngaue ma’olunga ke malu’i ‘a e fakalakalaka ‘a e malu’i

‘o e me’a ngaue tekinolosia, ‘e malava ke fakatahataha'i ki he tu'unga takitaha ‘o e fakalakalaka ‘a e koloa
tekinolosia (SDLC). 'l he muimui ki he ngaahi ngaue ko 'eni 'e lava ke tokoni’i 'a e kau fa'u koloa tekinolosia

ke nau lava me’a ange i hono kumi mo e to'o 'a e ngaahi tu'u lavea ngofua 'i he me’a ngaue tekinolosia kuo
tukuangg, fakasi'isi'i 'a e fakatu’'utamaki 'e malava ke hoko 'i hono me’a ngaue 'aki 'a e ngaahi tu’'u lavea ngofua,
pea faito’o 'a e tefito’i tupu’anga ‘o e ngaahi me’a tu’u lavea ngofua ke ta’ofi ha'a ne toutou hoko 'i he kaha'u.

'Oku faka’ai’ai 'e he ngaahi kautaha ma'u mafai hono ngaue ’aki ‘o e ngaahi founga 'o e malu’i hono fa’'unga, kau
ai 'a e ngaahi tefito’'i mo’oni 'oku lave kiai 'a e ngaahi founga ngaue SSDF. 'Oku tonu ke kamata'i 'e he ngaahi
kautaha fa'u koloa tekinolosia ha tohi mape hala ke lahi ange hono ngaue 'aki 'a e ngaahi founga ngaue ke
fakalakalaka 'a e me'a ngaue tekinolosia 'i he malu i hono fa’'unga ki he kotoa ho nau ’ofisi. Ko e lisi fakatata eni
‘0 e ngaahi founga ngaue mape hala fononga lelei taha:

 Fakapolokalama ke malu ‘a e faka-manatu e ngaahi lea (SSDF PW.6.1). Fakamu’omu’a hono ngaue "aki
'a e malu 'a e manatu 'i he ngaahi lea 'i ha feitu'u pé 'e malava ai. 'Oku fakatokanga'i ‘e he ngaahi kautaha
ma’'u mafai ‘e tokoni 'a e fakamanatu ha ngaahi me’a pau ki ha ngaahi founga taimi nounou ange ki ha
ngaue ke tuku tauhi. Ko e ngaahi fakatata 'oku kau ai 'a e C/C++ fakalelei 'a e fa’ahinga led, fakama'ama’a
'a e me'a ngaue tekinolosia, ngaue ki hono fokotu’utu’u ‘o e sivi fakatu’'upaké (ASLR), pule’i 'a e tafe mai
'a e tu’unga lelei (CFl), mo e 'ikai ke fakama’ala’ala pé€ mahino. Ka neongo ia, 'oku fakalalahi 'a e pehé ko e
ngaue 'aki ‘a e fakapolokalama malu’i 'a e manatu, ‘e lava ke to’o a e fa’ahinga mele ko ’eni, pea 'oku tonu
ke fekumi 'a e ngaahi kautaha fa'u koloa tekinolosia ki ha founga ke nau ngaue 'aki. Ko e ngaahi fakatata
'o e malu’i 'a e faka-manatu 'o e ngaahi lead 'i he kuonga ni 'oku kau ai 'a e C#, 'Ume’'umea, Lupi, Siava, 'Alu,
mo e Oma. Lau e pepa 'a e NSA'’i he malu’i 'a e manatu fakamatala ki ha to e fiema'u.

e Malu’i’a e Tu'unga 'o e Me’angaué. Fakakau ha ngaahi fotunga hono fo'u e polokalama ‘e lava ke malu’i
e polokalama manatu fakaikiiki, 'o hangé koia 'oku fakamatala'i 'e he Me’a ngaue Fakalahi ‘a e RISC ki
he Fakahinohino ‘a e (CHERI) 'oku lava ke fakalahi ki he naunau ngaue anga maheni Instruction-Set
Architectures (ISAs) pea mo e ngaahi fotunga kehe foki hangé ko e Trusted Platform Modules and Hardware
Security Modules. Ki ha to e fakamatala, 'alu ki he peesi ngaluope 'a e ‘Univesiti ‘o Cambridge CHERI .

¢ Malu’i ’a e Ngaahi Kongokonga Me’a ngaue Tekinolosia (SSDF PW 4.1). Ma'u pea matauhi 'a e ngaahi
kongokonga me’a ngaue tekinolosia 'oku malu’i lelei 'aupito (hangeé ko e, ngaahi laipeli me’a ngaue
tekinolosia, ngaahi me’a fua, ngaahi me’a ke fakatau, ngaahi ‘esia) mei he pisinisi kuo fakamo’oni’i, ma'u
‘anga me’a, mo e kau langa fakalakalaka kehe ke fakapapau’i ‘oku malu’i e ngaahi koloa tekinolosia 'oku
fakatau 'e he kakai.

¢ Ngaahifaka’esia 'o e péteni’i he ngaluopé (SSDF PW.5.1). Ngaue 'aki 'a e ngaahi 'esia 'o e péteni’i he
ngaluopé 'oku lava ke 'otometiki pé ke hao mei he tanaki atu mei he tokotaha ngaué pea kalofi ha ngaahi
‘ohofi mei he ngaluopé hangé ko e fetohi 'aki 'i he ngaahi pési.

« Fakangatangata mo fakafa’ahinga ’a e ngaahi faka’eke’eké (SSDF PW 5.1). Ngaue 'aki 'ae faka-
fa’ahinga 'a e ngaahi faka'eke’eké ka e 'ikai ko e fakakau mai 'a e ngaahi tanaki mei he kau ngaué, ke
faka’ehi’ehi mei he ngaahi 'ohofi mei he SQL.

¢ Longoa’a ivi malohi ke ‘ahi’ahi’i pe tesi e mala (SAST/DAST) (SSDF PW.7.2, PW.8.2). Ngaue 'aki
'a e ngaahi me’a ngaue ko 'eni ke 'analaiso 'a e ma’u 'anga fika kouti 'o e koloa pea mo e anga hono
‘'ulungaanga ke 'ilo’i 'a e ngaahi founga ngaue 'oku hehema ke hala. Ko e ngaahi me’a ngaue ko 'eni 'oku
nau tokanga'i mei he ngaue hala 'aki 'a e manatu ki he fehalaki 'i he tanaki 'anga 'o e ngaahi faka'eke’eke
ki he langa (hangé ko e tanaki mei he kau ngaué o taki ki he fakaht mai 'a e SQL). Ko e ngaahi me'a
ngaue SAST mo e DAST 'oku lava ke fakataha'i ki ha ngaahi founga ngaue fakalakalaka pea 'otométiki
pé hono fakalele ko e konga 'o e fakalakalaka me’a ngaue tekinolosia. 'Oku tonu ke fakakakato 'e he
SAST mo e DAST 'a e fa'ahinga kehekehe o e tesi, hangé ko e tesi fakataautaha pe ’iuniti mo e tesi
fakalUkufud, ke fakapapau’i 'oku ma’u 'e he ngaahi koloa 'a e ngaahi fiema’'u fakamalu'i 'oku tau 'amanaki
kiai. 'l hono 'ilo’i 'a e ngaahi palopalema, 'oku tonu ke fakahoko 'e he ngaahi kautaha fa'u koloa ha fekumi
ke 'analaiso 'a e tupu’anga tefit6 ke feau fakangaue 'a e ngaahi tu’'u lavea ngofua koia.

CISA | NSA | FBI | ACSC | CCCS | CERT NZ | NCSC-NZ | NCSC-UK | BSI | NCSC-NL

NCSC-NO | NUKIB | INCD | KISA | NISC-JP | JPCERT/CC | CSA | CSIRTAMERICAS 28 TLP:CLEAR


https://csrc.nist.gov/publications/detail/sp/800-218/final
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/

e To e vakai’i 'a e kouti faka-fika (SSDF PW.7.1, PW.7.2). Feinga ke fakapapau’i ko e kouti fika na’e fakaht
ki he ngaahi koloa 'oku fou ’'i ha ngaahi founga 'oku nau pule’i hono tu’unga lelei hangé ko e vakai'a e
kaunga ngaue mei he kau ngaue fakalakalaka kehé pé ko e “t0 e tenga hala”.

° (SSDF PS.3.2, PW.4.1). Fakataha'i'a e
tupu’anga 'o e SBOM* ke lava fai ha sio ki he seti me’a ngaue tekinolosia 'oku 'alu ki loto 'i he ngaahi
koloa.

e Ngaahi polokalama ki hono fakaha ’a e me’a tu’u lavea ngofua (SSDF RV.1.13). Fokotu’u ha ngaahi
polokalama 'oku fakaha ai 'a e tu'u lavea ngofua 'oku ne fakangofua 'a e kau fakatotolo ki he malu’i
ke nau lipoti 'a e ngaahi tu’u lavea ngofua pea nau malu fakalao 'i he '’enau fakahoko ia. 'l ha konga 'o
‘eni, ko e ngaahi kautaha 'oku nau fetuku atu 'a e kolod, 'oku tonu ke nau fokotu’u ha founga ngaue ke
fakapapau’i ’a e tefito’i tupu’anga 'o e ngaahi fakatamaki tu'u lavea ngofua kuo 'ilo’i. Ko e ngaahi founga
ngaue pehé ni 'oku tonu ke fakakau hono fakapapau'i pé 'e lava ke kalofi hano fakahl mai 'a e tu’u lavea
ngofua kapau 'e ngaue 'aki 'a e ngaahi founga ngaue malu 'i hono fa’'unga, 'oku 'i he tohi ko 'eni (pé ko ha
founga ngaue kehe).

o Fakakakato ‘o e CVE Fakapapau'i ko e ngaahi CVEs kuo 'osi pulusi 'oku kau ai ’a e tefito’i tupu’anga pé
vaivai 'anga angamaheni fakalautelau (CWE) ke lava hano 'analaiso fakalukufua 'a e ngaue 'anga ki he
ngaahi mele 'i he malu’i 'o e me’a ngaue tekinolosia. Neongo ko hono fakapapau’i 'oku tonu pea kakato
'a e CVE kotoa pé e fiema’'u ha to e taimi lahi kiai, 'oku ne fakangofua 'a e ngaahi me’a faikehekehé ke
fakatokanga'i 'a e ngaahi 'alunga 'o e ngaue 'angé 'oku 'aonga ki he ngaahi kautaha fa'u koloa mo e kau
kasitoma. Ki ha to e fakamatala ki he mapule’i 'o e ngaahi me’a tu’u laveangofua, vakai ki he fakahinohino
‘a e CISA ki hono Fakakalakalasi e Ngaahi Kautaha Tu'u Lavea ngofua (SSVC) fakahinohino.

e Malv’i-Loloto. Fa'u ha fa’ahinga fokotu’utu’u ke 'oua na’a hoko ha pa’usi’i pe kaka'i 'o ha pule’i 'e ha me’a
‘e taha pé 'a e malu’i ke ne uesia ai 'a e sistemi ngaué katoa. Ko e fakatata, ko hono fakapapau’i ko e
ngaahi monU’ia ‘a e kau ngaue ‘oku fakangatangata pé, pea ko e ngaabhi lisi ke pule’i ‘a e lava ‘o hu ki loto,
‘e lava kene fakasi'isi’'i @ maumau ‘e hoko ‘i hano pa’usi’i ha ‘akauni. Tanaki atu kiai, ko hano tauhi malu 'a
e me’a ngaue tekinolosia 'i ha puha 'one’one te ne sivi kolonitini ha tu’u lavea ngofua 'o fakangatangata
ke pa'usi’i kotoa e ngaué.

o Fakafiemalie’i 'a e ngaahi Taumu’a ngaue Malu’i mei he Faihia Initaneti. Fa'u ha ngaahi koloa 'oku hoa
mo e ngaahi founga ngaue malu’i ma'ama’a. CISA’'s Ngaahi Taumu’a Ngaue Malu’i Malu ‘Initaneti ‘oku
ne fakaha e me’a lalahi 'a e tu’'utu’uni ki he malu’i mei he faihia saipa ‘initaneti 'oku tonu ke ngaue 'aki
‘e he ngaahi kautaha. Tanaki atu kiai, ki ha to e ngaahi founga ke fakamalohi’i 'a e tu’'unga ho’o kautaha,
sio ki he UK’s Cyber Assessment Framework 'oku ne vahevahe 'a e ngaahi fai tatau ki he CISA's CPGs.
Kapau ’e 'ikai ke malava 'a e kautaha fa'u koloa 'o fetaulaki mo e CPGs - hangé ko e 'ikai ke fiema'u hano
taliteke’i 'a e fakapuli MFA ki he katoa 'o e kau ngaué - ta he’ikai ke "asi ia 'oku nau tufaki 'a e ngaahi
koloa 'oku malu 'i hono fa'unga tisaini.

'Oku fakatokanga'i 'e he ngaahi kautaha ma'u mafai ko e ngaabhi liliu ko 'eni ko e ngaahi 'unu lalahi ki ha
tu’'unga 'o ha kautaha. 'l he 'ene pehé, ko honau fakafe’iloaki 'oku tonu ke fakamu’omu’a 'o fakatatau ki he
fa’ifa’itaki 'anga 'o e fakamanamana na’e fa'u, faingata’a, fihi, mo 'ene uesia 'a e pisinisi. Ko e ngaahi founga
ngaue ko 'eni 'e lava ke fakafe'iloaki ma 'a e me’a ngaue tekinolosia fo'ol pea ki'i fakalahi ke ne feau ha ngaahi
keisi tanaki mai mo e ngaahi koloa. 'l he ngaahi keisi e ni’ihi, ko e tu’'unga faingata’a mo tu’u lavea ngofua 'o
ha koloa 'e lava ke ne ma'u ha faingamalie ke fakavave'i ia i he fakahokohoko ke ne ngaue ‘aki ‘a e ngaahi
founga ngaue ko 'eni. 'l he ngaahi keisi kehé, 'oku lava ke fakafe’iloaki ‘a e ngaahi founga ngaué ki ha tukunga
kouti pea toki fakalelei’i 'i ha vaha'a taimi.

4 Ko e ngaahi kautaha ma'u mafai 'e ni’ihi 'oku nau fakatotolo’i ha ngaahi founga kehe ke fakapapau’i 'a e malu’i ’i he seini tufaki’
o e koloa tekinolosia.
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https://www.cisa.gov/sbom
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/cpg
https://www.ncsc.gov.uk/collection/caf

NGAAHI FOUNGA ANGA FAI
’0 E MALU’I KA ’IKAI KE MALAVA

Tanaki atu ki hono ngaue 'aki &€ ngaahi ngaue fakalakalaka ‘o e Malu’i hono-Fa'unga, ‘oku fokotu’u atu ‘e he
ngaahi fakafofonga faka-mafai ki he kau fa’'u koloa komipiuta ke nau fakamu’omu’a hono fokotu'utu’u € ngaahi
konga ‘o e Malu’i ka ’ikai ke Malava ‘i he ‘enau ngaahi koloa. ‘Oku tonu ke nau feinga malohi ke ma'u ‘e he‘enau
ngaahi koloa ‘a e fakamuimui taha ke fakatatau mo e ngaahi founga ngaue ko eni ‘i he taimi ‘oku to e fakafo’ou
ai kinautolu. Ko e fakatata:

¢ To'’o e lea pasi ka ’ikai ke malava. ‘Oku ‘ikai tonu ke ha'u & ngaahi koloa mo ha ngaahi lea pasi ka 'ikai ke
malava, kuo 'osi vahevahe fakamamani lahi. Ke to’o ‘aupito 'a e lea pasi ka-'ikai-ke-malava, ‘oku fokotu'u atu
‘e he ngaahi fakafofonga faka-mafai ke ‘i ai ha kau pule ngaue ke nau fa'u lea pasi malohi lolotonga hono
fokotu’'u mo e fokotu’'utu’u € ngaahi kongokonga pé ko hano 'ave 'a e koloa mo hano lea pasi hahamolofia
mo malohi ki he me’a ngaue takitaha.

¢ Tu’utu’uni ki he Fakamo’oni Lolahi (MFA) ki he kau ngaue ma’u moni’ia’. ‘Oku mau tokanga'’i ko e
fakahoko fatongia ‘a e ngaahi ngaue 'anga lahi ‘oku tokanga'i ‘e he kau pule ngaue’ oku ‘ikai ke malu’i ‘e nau
ngaahi ‘akauni ‘e he MFA. Koe'uhi ko e kau pule ngaué ko e kau taketi mahu’inga kinautolu, ‘oku tonu ke fili
'a e ngaahi koloé ke 'oua 'e fakakau 'a e MFA, ka e ’ikai ko e fili ke kau 'a e MFA. Hoko atu ki ai, ‘oku tonu ke
hanga 'e he founga ngaué 'o toutou fakamanatu ma’u pé ki he pule ngaué ke lésisita ‘i he MFA kae ‘oua kuo
lava lelei ke nau fakahu ia ki he ‘e nau ‘akauni. Ko e tohi fakahinohino ‘a Netaleni ko e NCSC ‘oku fai tatau
ia mo e fakahinohino ‘a e CISA, ‘alu ki he 'enau Fakamatala Fakahinohino Motu’a Fakapapau'’i ki ha to e
fakamatala.

¢ Tu’o taha pé Founga Hii "aki ki ha Polokalama (SSO). Ko e polokalama 'a e IT 'oku tonu ke ngaue 'aki 'a
e Founga Tu’o taha pé Hu 'aki ki ha Polokalama ‘o fakafou 'i he ngaahi tu’'unga ngaue 'o e kuonga ni. Ko e
ngaahi fakatata ‘oku kau ai ‘a e Malu hono Fakatonutonu Lea (SAML) pé ko e Fehokotaki Tau’ataina Ko hai
koe (OIDC). ‘Oku tonu ke malava ke ma'u eni ka ‘ikai lava ke fakahoko, ta’e ‘i ai ha to e totongi makehe.

¢ Malu hiki lekooti-loka. ‘Oange ki he kau kasitoma ha loka-I€koti ‘atita’i ‘oku ma’olunga hono tu’unga,
pea ‘ikai ha to e totongi makehe pé ko ha feliuliuaki. Ko hono ‘aotita’i ‘a e ngaahi tohi fakamatala ‘oku
matu’aki fiema'u ia ke fakatotolo’i mo fakavave ‘a e ngaahi fakatamaki malu’i ‘e hoko. 'Oku nau toe matu’aki
mahu’inga foki lolotonga ha fakatotolo’i 'o ha me’a fakamalu’i na’e mahalo’i pé na’e fakapapau’i na’e hoko.
Vakai'i € ngaahi founga lelei taha hangé ko hano fakatahataha'i mo e fakamatala ki he malu’i mo e founga
ngaue ‘i ha me’a ‘oku fai ngaahi founga ngaue 'o fakapolokalama ki he me’a 'e ua (API) fokotu'utu’u taimi
fakamamani lahi tu’'unga tatau (UTC), fokotu’utu’u ‘o e taimi faka-feitu’d, mo e ngaahi founga hono tauhi
tohi hono fakamatala.

¢ Fotunga Faka-mafai ‘o e Me’a ngaue Komipiuta. Ko kinautolu ‘oku nau tokonaki ‘a e ngaahi me'a ngaue
tekinolosia ‘oku tonu ke nau 'omai ha ngaahi fokotu’u 'i honau tu’unga mafai mo e ngaahi ‘aonga na’e
ngaue 'aki kinautolu kiai. ‘Oku tonu ke fakakau ‘e he kau fa'u koloa ha fakatokanga ha mai ke tala ki he
kau kasitoma ‘e hoko ha fakatamaki ‘e toe lahi ange kapau te nau mavahe mei he fokotu’u fakamafai na'e
‘oatu. Ko e fakatata: ‘E lava ke sio ‘a e kau toketa ki he ngaahi [€koti ‘o e kau mahaki, ka ko e tokotaha ‘oku
ne fokotu'utu’u ‘a e taimi faka-faito’6 ‘oku fakangatangata ke ne ma’u € fakamatala ‘oku fiema’'u ke ne
fokotu’utu’u & taimi ‘o ha ngaahi ‘apoinimeni ke sio ki he toketa.

¢ Sio-kimu’a ki he malu hono ngaue ’aki ‘i hano ngaue ’aki ha sisitemi motu’a ‘oku kei ngaue. Fu'u
tu’olahi, ‘oku kau ‘a e ngaahi fotunga fakaholomui ‘oku nau fehoanaki, pea fa'a malava, ‘i he ngaahi koloa
neongo ‘oku fakatupu ai &€ ngaahi fakatu’'utamaki ki he malu ‘a e koloa. Fakamu’omu’a ‘a e malu ‘i he ngaue
fakataha fakaholomui, fakamalohi’i € ngaahi timi malu’i ke to’o ‘a e ngaahi fotunga ‘oku ‘ikai ke malu ‘o a'u
pé kapau ‘e ‘uhinga eni ke hoko ai ha ngaahi maumau ‘i he lilia.

* Fakatotolo’i pea fakasi’isi’i € lahi ‘o e “fakahinohino fakamalohi’i”. Fakasi’isi'i ‘a e lahi ‘o e “ngaahi
fakahinohino fakafefeka” ‘oku fakakau 'i he ngaahi koloa pea feinga malohi ke fakapapau’i ‘oku mingi hono
lahi hili ha taimi, lolotonga hono tuku mai ‘a e akenga fo'ou ‘o e me’a ngaue komipiuta. Fakatahataha'i ‘a e
ngaahi kongokonga ‘o e “ngaahi fakahinohino fakafefeka” ke hoko ko e fuo ia ka ‘ikai ke malava ‘o e koloa.
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https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools

TLP:CLEAR

Ko e ngaahi kautaha ma’u mafai fakatokanga'i e ola ‘o e fakahinohino ki hono fakamalohi’i vafengaue 'aki
‘oku kei fakahoko mo e kau kasitoma lolotonga pea kau ai ‘a e ngaahi feinga ‘a e ngaahi kau ngaue tokolahi,
kau ai € ngaahi a’usia ‘a kinautolu ‘oku nau ngaue 'aki (UX).

¢ Vakai ki he ngaahi ola ‘o e a’usia e ola kovi ‘o e ngaahi fokotu’utu’u ki he malu’i. Ko e fokotu'utu'u fo'ou
kotoa ‘oku fakalahi ‘a e mafasia ki he kau ngaue "aki pea ‘oku tonu ke fakamahu’inga’i fekau’aki mo e lelei
faka-pisinisi ‘oku ma’u mei ai. Ko e lelei taha, ‘oku ‘ikai tonu ke ‘i ai ha fokotu’utu’u ia; ka ‘i hono kehé, ko e
fokotu’utu’u malu taha ‘oku tonu ke fakatahataha'i ki he koloa kapau te'eki faka-polokalama'’i. ‘| he taimi ‘e
fiema'u ai ‘a e fakatahataha'i, ko e fili ki he ‘ikai ke malava ‘oku tonu ke malu mei he ngaahi fakamanamana
anga maheni.

‘Oku fakatokanga'i ‘e he ngaahi kautaha ma’u mafai ko e ngaabhi liliu ko eni ‘e lava ke ‘i ai ha ola faka-ngaue ‘i he
founga hono ngaue 'aki ‘a e me’a ngaue komipiuta. Koia ai, ko e vahevahe mei he kasitoma ‘oku mahu’inga ki
hono fakakaukau'’i ke palanisi tatau ‘a e founga ngaué mo e malu’i. ‘Oku mau tui ko hono fa'u ha tohi mape-hala
mo ha poupou mei he kau ma’olunga ‘i he ngaue 'anga ‘oku fakamu’omu’a ‘a e ngaahi fakakaukau ko eni ki ha
ngaahi koloa mahu’inga ‘a ha kautaha, ko e ‘uluaki sitepu ia ke 'unu ki ha founga ngaue fakalakalaka malu ki he
me’a ngaue komipiuta. Lolotonga ‘oku mahu’inga ‘a e vahevahe mei he kau ngaue ’aki, ‘'oku mau fakatokanga'’i
ha ngaahi keisi ‘oku ‘ikai loto pe ’ikai lava ‘a e kau kasitoma ke nau ngaue ’aki ‘a e ngaahi tu’'unga ngaue kuo ‘osi
fakalelei’i, taimi lahi ko e fakahinohino faka-'ulungaanga ‘o e ngaue 'anga. ‘Oku mahu'inga ki he kau fa'u koloa
ke fokotu’'u ha ngaahi founga ke ue'i ai ‘a e kau kasitoma ke nau kei kau pe pea ‘oua ‘e faka-ngofua ke nau tu'u
lavea ngofua aipé ta'e faka-ngatangata.
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NGAAHI FAKAHINOHINO MALOHI
VS FAKAHINOHINO MATAVAIVAI

Ko e ngaahi fakahinohino fefeka ‘e lava pée ko e tupu eni he ‘ikai ke fakahu ki he fa’'unga ‘o

e koloa ha me’a ke ne pule’i ‘a e malu ‘o e koloa mei he kamata 'anga pé hono fa'u. Koia ai,

ko e ngaahi fakahinohino fefeka ‘e toe lava pé ko ha mape-hala ki ha kau fakafepaki ke nau
tuhu’i tonu mo ngaue hala ‘aki ha ngaahi fotunga ‘oku ‘ikai ke malu. ‘Oku anga maheni ki ha
kautaha tokolahi ke ‘ikai ke nau ‘ilo’i € ngaahi fakahinohino fefeka, pea nau tuku ai ‘a e fa’'unga
fokotu’utu’u ‘enau me’a ngaué ‘i ha tu’'unga 'oku ‘ikai malu. Ko hono fulihi € sipinga ‘oku ‘iloa
ko e fakahinohino mata-vaivai ‘oku tonu ke ne fetongi ‘a e ngaahi fakahinohiné ke fakamalohi’i
‘aki pea fakamahino’i ko e fé ngaabhi liliu ‘oku tonu ke fai ‘e he kau ngaue 'aki pea ‘i he taimi
tatau, tuku mai foki mo e lisi ‘o e ngaahi fakatu’utamaki fakamalu’i ‘e ala hoké. Ko e ngaahi
fakahinohino ko 'eni ’oku tonu ke fa'u ia 'e he kau fakahoko ngaue malu’i he 'oku nau lava

‘o fakamatala 'a e fakafetongi 'i hono fakalea mahiné ke toe lahi ange 'a e faingamalie hono
fakahoko e ngaué.

‘Oku sai ange ki he ngaahi fakafofonga fakamafai ke nau fokotu'u ki he kau fa'u me’a ngaue
komipiuta ke nau fetongi ‘o ngaue 'aki ‘a e Malu'i hono-Fa’'unga pea ‘oatu € ngaahi fakahinohino
faka-ngalokd, ‘i ha'a nau fa’'u ha ngaahi fakahinohino fefeka ‘oku lisi atu ai ‘a e founga ke malu’i &
ngaahi koloa. ‘Oku fakamahino ‘e he ngaahi fakahinohino ko eni ‘a e fakatu'utamaki ki he pisinisi
‘a e ngaahi fakakaukau ‘oku te loto ke fakahoké ‘i he lea mahino ngofud, pea lava ke ne ‘ohake ke
‘ilo ‘e he kautaha ‘a e ngaahi fakamanamana ke hu mai ai ‘a e ngaahi saipa fakatu'utamaki. Ko ha
faka-fetongi ‘oku félotoi ki he malu’i ‘oku tonu ke fakapapau’i ia ‘e he kau ngaue ma’olunga ki he
kau kasitoma, ke fua tatau ‘a e malu’i mo ha ngaahi fiema’u kehe ’a e pisinisi.
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NGAAHI FOKOTU’U KI
HE KAU KASITOMA

‘Oku fokotu'u atu ‘e he ngaahi kautaha ma’u mafai ke nau tuku ki he kau
fa’u koloa ‘oku nau tufaki ‘a e tekinolosia ke nau tali ui ki he ola malu ‘o ‘e
nau ngaahi koloa. ‘I ha konga 'e taha, ‘oku fokotu’u ‘e he ngaahi kautaha
ma’u mafai ke fakamu’omu’a ‘e he kau pulé ‘a e mahu’inga hono fakatau ‘o
e ngaahi koloa Malu’i hono-Fa’'unga Tisaini mo e Malu’i-ka-'ikai ke Malava.
‘E’ilo’i eni ‘i hano fokotu’u ha ngaahi tu’utu’uni ngaue e fiema'u ‘a e ngaahi
potungaue IT ke nau sivisivi'i ‘a e malu ‘o e me’'a ngaue tekinolosia ki mu’a
pea toki fakatau, kae’'uma’a hono fakaivia ‘a e ngaahi potungaue IT ke toloi
ki ‘amui ange kapau ‘e fiema’u. ‘Oku tonu ke fakaivia ‘a e ngaahi potungaue
IT ke fokotu’u ha fakatu’'unga 'oku fakamamafai’i ‘a e mahu’inga hono
ngaue 'aki ‘a e Malu’i hono- Fa’unga Tisaini mo e Malu’i ka 'ikai ke Malava
(‘oku fakatou ‘oatu ‘i he tohi ko eni pea mo ia kehe na’e fa'u ‘e he kautaha).
To e tanaki atu ki ai, ‘oku tonu ke poupou’i ‘a e potungaue IT e he kau pule
ngaué i hono fakamalohi’i ‘a e ngaahi tu’'unga ko ia ‘i he ngaahi fakakaukau
ke fai ha fakatau. Ko e ngaahi fakakaukau ‘a e kautaha ke tali ha ngaahi
fakatamaki ‘e malava ke hoko fekau’aki mo ha ngaahi koloa tekinolosia
tuhu’i pau, ‘oku tonu ke ‘i ai hano tohi fakamo’oni fakalao, tali 'e ha ‘ofisa
ngaue ma'olunga ‘a e pisinisi, pea toutou ‘oatu ki he Poate ‘o e kau Talékita.

Ko e ngaahi tefito sévesi 'a e kautaha IT ‘oku nau poupou ki he tu’'unga
malu ‘o e kautaha, 'ilo fakapapau’i ‘a e kautaha mo e hu ki he sino pule’i ‘o e
ngaué, mo e ngaahi ngaue ki he malt mo e ngaahi me’a ‘e malava, ‘oku tonu
ke ‘iloa ia ko ha ngaahi founga ngaue mahu’inga ‘oku fakapa'anga ke tu’u
tatau mo honau mahu’inga mo ha misiona ke ola lava me’a ‘a e kautaha.
‘Oku tonu ke fa’u ‘e he ngaahi kautaha ha palani ke hiki hake ‘a e tu'unga ‘o
e ngaahi lava me’a ko 'eni ke ma’olunga tatau mo e kau fa'u koloa ‘oku nau
vekeveke tali ‘a e ngaahi founga ngaue ‘a e Malu’i hono-Fa’unga Tisaini mo
e Malu'i ka 'ikai ke Malava.

‘I ha taimi ‘e malava ai, ‘oku tonu ke feinga malohi € ngaahi kautaha ke fo'u
ha founga fengaue 'aki hoa ngaue mo e ngaahi kautaha IT ‘oku nau tufaki
atu ‘enau koloa. Ko e ngaahi fehokotaki peheé ni ‘oku kau ai ‘a e féfalala 'aki

‘i he ngaahi fungavaka kehekehe ‘o e kautaha pea mo solova ha ngaahi
palopalema pea faka'ilonga’i mo fevahevahe 'aki ‘a e ngaahi me’a 'oku nau
fakamu’omu’a. Ko e malu ‘oku tonu ko e konga mahu’inga ‘aupito ia ‘i ha
fa’ahinga fehokotaki 'anga pehé ni pea ‘oku tonu ke kivoi ‘a e ngaahi kautaha
ke to e fakamalohi’i ‘a e mahu’inga ‘o e ngaahi founga ngaue ‘a e Malu’i
he-Fa’'unga Tisaini mo e Malu’i ka 'ikai ke Malava, ‘o tatau pé ‘i he fakalad
(fakatata, ngaahi tohi aleapau pé ko e felotoi mo e tokotaha fai fakatau) mo
e tafa’aki faka-faingofua ‘o e fengaue 'aki. ‘Oku tonu ke ‘amanaki ‘a e ngaahi
kautaha ki he ‘ata ki tu’a mei he ngaahi kautaha ‘oku ma’'u mei ai 'enau koloa
tekinolosia fekau’aki mo e tu’unga 'o 'enau pule’i fakalotofalé kae'uma’a ‘e
nau mape hala fononga ki hono ngaue’aki ‘a e ngaahi founga ngaue Malu-'i
hono-Fa’unga Tisaini mo e Malu’i ka 'ikai ke Malava.
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Tanaki atu ke fakamu’omu’a ‘a e sisitemi malu’i ka 'ikai ke malava ‘i he loto‘i kautaha, ‘oku
tonu ke fengaue 'aki ‘a e kau taki IT mo honau kaunga ngaue ‘i he ngaue 'anga ke mahino ko e
fé ngaahi koloa mo e ngaahi ngaue ‘oku ne fakaha sino lelei taha ‘a e ngaahi tefito’i mo’oni ‘o e
ngaahi fa’'unga tisaini. ‘Oku tonu ke fakatahataha'i ‘e he kau taki ko 'eni ‘e nau ngaahi kolé ke
tokoni’i € kau fa'u koloa ke fakamu’omu’a ‘e nau ngaue faka’ai’ai ki he malu'i. ‘l he ‘enau ngaue
fakataha, ‘e lava ‘a e kasitoma ke tokoni i hano ‘omai ‘e nau vahevahe ‘aonga mo ‘uhinga lelei
ki he kau fa'u koloa pea fakatupu faka’ai’ai kinautolu ke nau fakamu’omu’a ‘a e mald.

‘I hono fakaava ‘a e ngaahi founga ngaue ‘o e sisitemi talifaki ‘i he ngaluopé, ‘oku tonu ke
fakapapau’i ‘e he ngaahi kautaha ‘oku mahino ‘a e motolo ‘o e vahevahe ‘a e fatongia ngaué
mo e kautaha ‘oku ma’u mei ai ‘e nau koloa tekinolosia. ‘Aia, ‘oku tonu ke fakama’ala’ala

ki he ngaahi kautaha ‘a e ngaahi fatongia malu’i ‘o e kautaha ‘oku ma’u mei ai ‘enau koloa
tekinolosia, kae ‘ikai ko ha ngaahi fatongia pé€ ia ‘o e kasitoma.

‘Oku tonu ke fakamu’omu’a ‘e he mgaahi kautaha 'i he ngaluopé ‘oku nau ‘ata ki tu’a mo e
tu’unga ‘o ‘enau malu’i, ngaahi me’angaue pule’i fakalotofalé, mo e malava ke tauhi ki he
‘enau ngaahi tukupa ‘oku ‘i he motolo ‘o e fua fatongia févahevahe ’aki.

FAKAATAATA

Ko e fakamatala ‘i he lipooti ni ‘oku ‘oatu ia “’0 hange pé koia” ‘i he ‘uhinga fakahinohino
pé. Ko e CISA, mo e kau ma’u mafai, ‘oku ‘ikai ke nau poupou’i ha koloa pé ha ngaue faka-
komeésiale, kau ai ha 'analaiso pé faka-fehoanaki ha fa’ahinga me’a p€. Ko ha lave ki ha
ngaahi me’a faka-komesiale pé ko ha ngaahi koloa faka-komesiale, founga ngaue pé ko ha
fai fatongia ngaue, faka'ilonga fefakatau 'aki, ngaohi ‘anga koloa, p€ ko ha to e me’a pe,
‘oku ‘ikai ko ha fokotu’u pé ko ha fakahu’uhu’u ‘o ha poupou, fakaongoongo lelei, pé ko ha
filifili manako ‘a e CISA mo e ngaahi ma’u mafai. Ko e tohi ni ko ha ngaue fakataha ia na’e
kamata’i ‘e he CISA pea ‘oku ‘ikai ke hoko ia ko ha tohi tu’utu’uni fakalao.
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CISA
» Fakahinohino e CISA ‘o e SBOM
» Ko eTaumu’a Feéngaue’aki Ngaahi Sekitoa ki he Fakahoko ngaue mo e Malu ‘initaneti

» Fakahinohino Fakafetongi 'aki Fakamatala 'i he Tekinolosia

» Ko hono malu’i ‘e he CISA mo e NIST mei ha Polokalama kene Maumau'i
hano Fakalele

» Ko e Fakamole 'i he Ngaahi Tekinolosia ‘oku ‘lkai Malu mo e Ha e Me’a ‘e Fai

Ki Ai | CISA

N » Ta'ofi e Fetukuaki holo "a e Malu mei he Faihia Saipa: 'Uhinga kuopau ke fa’u
‘e he Ngaahi Kautaha ha Ngaahi Koloa Tekinolosia Malu (foreignaffairs.com)

» Hoangaue ‘a e CISA ki he Fakakalakalasi e Ngaahi Tu'unga Lavea Ngofua
(SSVC) Fakahinohino

» Ko e Pepa Fakamatala Mo’oni 'a e CISA ki he Taliteke'i 'a e Hu Fakapulipuli
‘i he Ngaluopé
» Fakahinohino ki he Ngaahi Pisinisi liki fekau’aki mo e Faihia Saipa | CISA

U A\\ y ||
= W ) RYA
(X P ===y
N z P K » Ko e Pepa Fakahinohino 'a e NSA ki he Malu'i ‘o e Manatu
7/ =
PR Q:// \\\\ 2 »  Malu'i ‘0 e Seini Taufetuku 'o e Me’a ngaue ‘Initaneti (NSA): Ngaahi Founga Ngaue
G T lelei taha ki he Kau Fetuku Koloa
ﬂ l‘\ &
B) Rl - .
(( . \\ //” = Potungaue Fakatotolo ‘a e Fetalolo (FBI)
-2\
S5 AR AN /4// /<\ »  Fakamahino'i mo e Tali ki hono "Ohofi ‘o e Seini Taufetuku 'o e Me’a ngaue 'oku
//>> \\\\\ _=T AN fakaivia e he 1a’a mo e havili: Vakai 'a e Fetalolo
R === o« Nz P
. 7 7’7 =2y - » Ko e Fakamanamana mei he Faihia Saipa - Tali mo e Lipdti
/ \ A
LLT Y »  Fokotu'utu'u a e FBI ki he Faihia Saipé

‘Apiako Fakafonua ki he Ngaahi Tu’'unga mo e Tekinolosia (NIST)
»  Fakahinohino ‘a e NIST’s ke ‘ll0’i kita

» Ko e Fa'unga Fokotu'utu’u ngaue ‘a e NIST ki he Malu mei he Faihia Saipa
»  Fa'unga Fokotu'u’tu’u 'a e NIST ki he Malu "o e Me’a ngaue 'Initaneti (SSDF)

Senita ‘a ‘Aositelelia ki he Malu mei he Faihia Saipa (ACSC)

» Ko e Fakahinohino ‘a e ACSC loT ki he Founga ngaue ke Ngaue’aki ‘e he Ngaahi
Kautaha fa'u kolod

Senita Fakafonua ‘a Pilitania ki he Malu mei Faihia Saipa (UK)
» Ko e Fa'unga ki hono Vakai'i 'a e Faihia Saipa i Pilitania
» Ko e Fakahinohino ‘a e NCSC ‘a UK ki hono Ngaue 'aki pea mo e Malu hono Fo'u
» Ko e Fakahinohino ‘a e NCSC ‘a UK ki hono Tokanga'i e Tu’u Lavea ngofué
» Ko e Naunau kene Fakahaa'i ‘a e Tu'u Lavea ngofud

»  CHERI mei he ‘Univesiti ‘o Cambridge
»  Mou nofo a pea fakamalo ki he ngaahi kongokonga kotoa - NCSC.GOV.UK

Senita ‘a Kanata ki he Malu mei he Faihia Saipa (CCCS)

»  Fakahinohino ‘a e CCCS’s ki he Malu mei he Ngaahi 'Ohofi 'o e Seini Taufetuku 'o e
me’a ngaue ’Initaneti

»  Seini Taufetuku ‘o e Faihia Saipa: Ko ha vakai ki hono fakama’opo’opo ‘o e ngaahi
fakatu’utamaki 'e lava ke hoko

»  Senita Fakahinohino "a Kanata ki he Malu mei he Faihia Saipa CONTI ‘i he totongi huhu’i

Ngaahi Ma’u’anga Fakamatala
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https://www.cisa.gov/sbom
https://www.cisa.gov/cpg
https://www.cisa.gov/safecom/technology
https://www.cisa.gov/sites/default/files/publications/defending_against_software_supply_chain_attacks_508_1.pdf
https://www.cisa.gov/sites/default/files/publications/defending_against_software_supply_chain_attacks_508_1.pdf
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://www.cisa.gov/small-business
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/investigate/cyber#Respond-and%20Report
https://www.fbi.gov/news/stories/wray-announces-fbi-cyber-strategy-at-cisa-summit-091620
https://csrc.nist.gov/publications/detail/sp/800-63/4/draft
https://www.nist.gov/cyberframework
https://csrc.nist.gov/pubs/sp/800/218/final
https://www.cyber.gov.au/acsc/view-all-content/publications/iot-code-practice-guidance-manufacturers
https://www.cyber.gov.au/acsc/view-all-content/publications/iot-code-practice-guidance-manufacturers
https://www.ncsc.gov.uk/collection/caf
https://www.ncsc.gov.uk/collection/developers-collection
https://www.ncsc.gov.uk/guidance/vulnerability-management
https://www.ncsc.gov.uk/information/vulnerability-disclosure-toolkit
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/
https://www.ncsc.gov.uk/blog-post/so-long-thanks-for-all-the-bits
https://cyber.gc.ca/en/guidance/protecting-your-organization-software-supply-chain-threats-itsm10071
https://cyber.gc.ca/en/guidance/protecting-your-organization-software-supply-chain-threats-itsm10071
https://www.cyber.gc.ca/en/guidance/cyber-supply-chain-approach-assessing-risk-itsap10070
https://www.cyber.gc.ca/en/guidance/cyber-supply-chain-approach-assessing-risk-itsap10070
https://www.cyber.gc.ca/en/guidance/ransomware

‘Ofisi Fakapule’anga ‘a Siamane ki he Malu ‘a e Fakamatala (BSI)
» Ko e Lipoti Faka’auliliki ki he Malu ‘a e BSI (motuale CON.8)
» Ko etu'unga fakavaha’apule’anga ‘o e IEC 62443, konga 4-1
»  Lipooti Fakapule’anga tu'unga malu IT ‘a Siamane, 2022
»  Founga ngaue 'a e BSI ki he malu e ngaue 'i he ngaluopé

Senita Fakafonua ‘a Netaleni 'o e Malu mei he Faihia Saipa
» _Fakamatala Fakamo’oni Matu'otu’a 'a e NCSC-NL

Senita Fakafonua 'a Siapani ki he Mateuteu mo e Fokotu’utu’u
ki he Malu mei he Faihia Saipa (NISC)

»  Fokotu’utu’u Fakafonua 'a Siapani ki he Malu mei he Faihia Saipa

Potungaue ‘Ekonomika, Fefakatau’aki mo e Ngaahi Ngaue 'anga

"aki hono Tokanga'i e Polokalama Faka-komipiuta

» Ko e fakatahataha'i ha ngaahi Fakatata e Ngaahi Keisi fekau‘aki mo e Ngaahi
Founga hono Tokanga'‘i mo Ngaue 'aki e 0SS pea mo fakapapau'i ‘Ene Malu‘

Potungaue ki he Malu mei he Faihia Saipa 'a Singapoa
»  Fale'i Faka-tekinikale ki he Malu hono Fakalakalaka'i e API

»  Tu'utu’uni Ngaue ‘a e CSA SingCERT ke ‘llo’i ha Tu’u Lavea ngofua

» KoeLisi'ae CSA SingCERT ke sivi'i ‘a e Tali mai ha fiema’u na’e hoko
» Tohi’o e tali ki ha ngaahi fiema’u 'a e CSA SingCERT
» Fa'unga’a e CSA ki he Malu 'i hono Fa'unga Tisaini

» Ko e Lisi’a e CSA ke sivi'a e Malu 'i hono Fa’unga Tisaini

»  Fakahinohino ‘a e CSA ki ha Fa'ifa’itaki 'anga 'o ha Fakamanamana mei he
Faihia Saipé
» Founga'a e CSA ki hono Faka'ilonga’i 'a e Malu mei he Faihia Saipa

Ngaahi me’a kehe

» Founga na'e 'ikai ola lelei ai e ngaahi sisitemi ngaue fihi
» Ko e Vakai Fo‘ou ki he sisitemi ngaue fihi na’e ‘ikai ke ola lelei

NGAAHI MA'U 'ANGA FAKAMATALA

[1] https://csrc.nist.rip/publications/history/ande72.pdf
[2] https://www.cisa.gov/sbom mo e ngaahi fakamo’oni ‘a e SBOMSs ‘i he TR 03183-2 https://www.bsi.bund.de/dok/TR-03183
[3] Ko e Juran ‘i he Tu'unga ‘o e Fa’unga Tisaini fa’u ‘e J.M. Juran, 1992,
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https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Grundschutz/International/bsi_it_gs_comp_2022.pdf
https://webstore.iec.ch/publication/33615
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2022.html?nn=129410
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/WebSec/WebSec.pdf
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools
https://www.nisc.go.jp/eng/pdf/cs-strategy-en-pamphlet.pdf
https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.meti.go.jp/english/press/2021/0421_003.html
https://www.meti.go.jp/english/press/2021/0421_003.html
https://www.csa.gov.sg/alerts-advisories/Advisories/2023/ad-2023-004
https://www.csa.gov.sg/docs/default-source/publications/singcert/pdfs/vulnerability-disclosure-policy.pdf?sfvrsn=22da9b14_1
https://www.csa.gov.sg/Tips-Resource/Resources/singcert/incident-response-checklist
https://www.csa.gov.sg/Tips-Resources/Resources/singcert/incident-response-playbooks
https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/security_by_design_framework.pdf?sfvrsn=560b9ff3_0https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/security_by_design_framework.pdf?sfvrsn=560b9ff3_0
https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/security_by_design_framework_checklist.xlsx?sfvrsn=85eb5c7_0
https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/guide-to-cyber-threat-modelling.pdf?sfvrsn=a367caff_0
https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/guide-to-cyber-threat-modelling.pdf?sfvrsn=a367caff_0
https://www.csa.gov.sg/our-programmes/certification-and-labelling-schemes/cybersecurity-labelling-scheme
https://how.complexsystems.fail/
https://www.adaptivecapacitylabs.com/BriefLookAtTheNewLook.pdf

