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การปรบัสมดุุลของความเส่�ยง 

ด้า้นความม ่�นคงปลอด้ภัย่ทางไซเบอร์:์ 
หลกัการและวิธ่ีการสำาหรบั
ความปลอดุภัยัโดุยการออกแบบซอฟต์แ์วร ์

ความปลอด้ภัย่โด้ยการ์ออกแบบ
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ภัาพร์วม :
ช่่องโหว่ท่�เกิด้จากการ์ออกแบบ 
เที่คโนี้โลย่ถ้ึกิผู้นี้วกิรวมใหเ้ขา้กิบัช่่วิตั้ประจำาวนัี้เกืิอบทุี่กิดา้นี้ เนืี้�องจากิระบบท่ี่�เชื่�อมต่ั้อกิบัอินี้เที่อรเ์น็ี้ตั้เชื่�อมโยงเรา 

เขา้กิบัระบบต่ั้าง ๆ ท่ี่�สำาคญัซึ�งส่งผู้ลกิระที่บโดยตั้รงต่ั้อความมั�งคั�งที่างเศรษฐกิิจ กิารดำารงช่่วิตั้ และแมแ้ต่ั้สุขภาพ 
ของเรา ตั้ั�งแต่ั้กิารจดักิารอตัั้ลกัิษณส่์วนี้บุคคลไปจนี้ถึงึกิารด้แลที่างกิารแพที่ย ์ตั้วัอย่างหนึี้�งของขอ้เส่ยเปร่ยบ 
ของความสะดวกิสบายดงักิล่าวคือ กิารละเมิดที่างไซเบอรท่์ี่�ส่งผู้ลให้โรงพยาบาลตั้อ้งยกิเลิกิกิารผู่้าตั้ดั และเปล่�ยนี้ 
แนี้วที่างกิารด้แลผู้้ป่้วยไปจากิเดิม เที่คโนี้โลย่และช่่องโหว่หรือจุดบกิพร่องต่ั้าง ๆ ท่ี่� ไม่ปลอดภยัในี้ระบบท่ี่�สำาคญั 
อาจเปิดโอกิาสใหเ้กิิดกิารบุกิรุกิที่างไซเบอรท่์ี่�เป็นี้อนัี้ตั้ราย ซึ�งนี้ำาไปส่้ความเส่�ยงดา้นี้ความปลอดภยั1ท่ี่�อาจเกิิดขึ �นี้ได้

ดว้ยเหตุั้น่ี้� จงึเป็นี้สิ�งสำาคญัท่ี่�ผู้้ผู้้ลิตั้ซอฟตั้แ์วรต์ั้อ้งที่ำาใหร้ะบบความปลอดภยัโดยกิารออกิแบบ (Secure-by-Design)  
และความปลอดภยัโดยกิารตั้ั�งค่าเริ�มตั้น้ี้ (Secure-by-Default) เป็นี้จุดสำาคญัของกิระบวนี้กิารออกิแบบและพฒันี้า 
ผู้ลิตั้ภณัฑ์ ์ผู้้จ้ำาหน่ี้ายบางรายไดก้ิา้วกิระโดดโดยผู้ลกัิดนัี้อุตั้สาหกิรรมไปขา้งหนี้า้ดว้ยกิารรบัประกินัี้ซอฟตั้แ์วร ์
ในี้ขณะท่ี่�บางรายยงัคงลา้หลงัอย่้ คณะผู้้จ้ดัที่ำาเอกิสารสนี้บัสนุี้นี้ใหผู้้้ผู้้ลิตั้เที่คโนี้โลย่ทุี่กิรายสรา้งผู้ลิตั้ภณัฑ์ข์องตั้นี้ 
ในี้ลกัิษณะท่ี่�ช่่วยลดภาระดา้นี้ความมั�นี้คงปลอดภยัที่างไซเบอร ์ใหก้ิบัล้กิคา้ รวมถึงึช่่วยป้องกินัี้ไม่ใหล้้กิคา้ตั้อ้ง 
ดำาเนิี้นี้กิารเฝ้้าระวงั กิารอปัเดตั้ตั้ามเวลา และกิารควบคุมความเส่ยหายของระบบอย่างต่ั้อเนืี้�องเพื�อรบัมือกิบั 
กิารบุกิรุกิที่างไซเบอร ์นี้อกิจากิน่ี้� เรายงัสนี้บัสนุี้นี้ใหผู้้้ผู้้ลิตั้ซอฟตั้แ์วรส์รา้งผู้ลิตั้ภณัฑ์ข์องตั้นี้ในี้ลกัิษณะท่ี่�อำานี้วย 
ความสะดวกิใหก้ิบัระบบออโตั้เมช่นัี้ในี้กิารกิำาหนี้ดตั้ั�งค่า กิารเฝ้้าระวงัระบบ และกิารอปัเดตั้ตั้ามเวลา ผู้้ผู้้ลิตั้ไดร้บั 
กิารสนี้บัสนุี้นี้ใหแ้สดงความเป็นี้เจา้ของรบัผิู้ดช่อบกิารปรบัปรุงผู้ลลพัธีด์า้นี้ความปลอดภยัใหก้ิบัล้กิคา้ของตั้นี้  
ในี้อด่ตั้ ผู้้ผู้้ลิตั้ซอฟตั้แ์วร ์ไดพ้ึ�งพากิารแกิ้ไขช่่องโหว่ท่ี่�ล้กิคา้พบหลงัจากิท่ี่� ไดน้ี้ำาผู้ลิตั้ภณัฑ์์ไปปรบัใช่ง้านี้แลว้  
ซึ�งที่ำาใหล้้กิคา้ตั้อ้งแกิ้ไขดว้ยกิารใช่แ้พตั้ช่ ์(Patch) เหล่านี้ั�นี้โดยเส่ยค่าใช่จ่้ายเอง โดยกิารผู้สมผู้สานี้แนี้วปฏิิบติัั้ 
ตั้ามหลกัิความปลอดภยัโดยกิารออกิแบบเท่ี่านี้ั�นี้ท่ี่�เราจะสามารถึที่ำาลายวงจรปัญหาของกิารสรา้งและกิารหาที่าง 
แกิ้ไขท่ี่�ตั้อ้งที่ำาอย่างต่ั้อเนืี้�องเหล่าน่ี้� หมายเหตุุ คำาว่า “ความปลอดภยัโดยกิารออกิแบบ” หมายรวมถึงึที่ั�งความ 
ปลอดภยัโดยกิารออกิแบบ (Secure by design) และความปลอดภยัโดยกิารตั้ั�งค่าเริ�มตั้น้ี้ (Secure by default)

เพื�อใหบ้รรลุมาตั้รฐานี้ความปลอดภยัของซอฟตั้แ์วร ์ในี้ระดบัส้งเช่่นี้น่ี้� คณะผู้้จ้ดัที่ำาเอกิสารจงึสนี้บัสนุี้นี้ใหผู้้้ผู้้ลิตั้ 
จดัลำาดบัความสำาคญัของกิารบ้รณากิารความปลอดภยัของผู้ลิตั้ภณัฑ์์ใหเ้ป็นี้ขอ้กิำาหนี้ดเบื �องตั้น้ี้ท่ี่�สำาคญัสำาหรบั 
คุณลกัิษณะและความรวดเร็วในี้กิารออกิส่้ตั้ลาด เมื�อเวลาผู่้านี้ไป ท่ี่มวิศวกิรจะสามารถึสรา้งจงัหวะความสมำ�าเสมอ 
ใหม่ท่ี่�ผู้นี้วกิความปลอดภยัเขา้กิบักิารออกิแบบอย่างแที่จ้ริง และใช่ค้วามพยายามในี้กิารบำารุงรกัิษานี้อ้ยลง 

เพื�อเป็นี้กิารสะที่อ้นี้ถึงึมุมมองน่ี้� สหภาพยุโรปไดเ้นี้น้ี้ยำ �าถึงึความสำาคญัของความปลอดภยัของผู้ลิตั้ภณัฑ์์ในี้ 
พระราช่บญัญติัั้ความยืดหยุ่นี้ที่างไซเบอร ์(Cyber Resilience Act) โดยเนี้น้ี้ว่า ผู้้ผู้้ลิตั้ควรใช่ห้ลกัิความปลอดภยัน่ี้� 
ไปตั้ลอดวงจรช่่วิตั้ของผู้ลิตั้ภณัฑ์เ์พื�อป้องกินัี้ไม่ใหผู้้้ผู้้ลิตั้นี้ำาผู้ลิตั้ภณัฑ์ท่์ี่�ม่ความเส่�ยงเขา้ส่้ตั้ลาด
เพื�อสรา้งอนี้าคตั้ท่ี่�เที่คโนี้โลย่และผู้ลิตั้ภณัฑ์ท่์ี่�เก่ิ�ยวขอ้งม่ความปลอดภยัมากิขึ �นี้สำาหรบัล้กิคา้ คณะผู้้จ้ดัที่ำาเอกิสาร 

1  คณะผู้้จ้ดัที่ำาเอกิสารตั้ระหนี้กัิด่ว่าคำาว่า “ความปลอดภยั” ม่ความหมายหลายแง่ขึ � นี้อย่้กิบับริบที่ท่ี่� ใช่ง้านี้ สำาหรบัวตัั้ถุึประสงค ์
ของคำาแนี้ะนี้ำาน่ี้� “ความปลอดภยั” จะหมายถึงึกิารยกิระดบัมาตั้รฐานี้ความมั� นี้คงปลอดภยัของเที่คโนี้โลย่ เพื� อใหก้ิารคุม้ครองล้กิคา้ 
จากิกิารกิิจกิรรมที่างไซเบอรท่์ี่� เป็นี้อนัี้ตั้ราย
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https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
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จงึเร่ยกิรอ้งใหผู้้้ผู้้ลิตั้ปรบัปรุงโปรแกิรมกิารออกิแบบและพฒันี้าของตั้นี้เพื�อใหม่้กิารจดัส่งผู้ลิตั้ภณัฑ์ท่์ี่�ม่ความปลอดภยั 
โดยกิารออกิแบบและโดยกิารตั้ั�งค่าเริ�มตั้น้ี้เท่ี่านี้ั�นี้ ก่ิอนี้กิารพฒันี้า ผู้ลิตั้ภณัฑ์ท่์ี่�ใช่ห้ลกัิความปลอดภยัโดยกิารออกิแบบ 
จะไดร้บักิารคน้ี้คิดโดยคำานึี้งถึงึความปลอดภยัของล้กิคา้เป็นี้เป้าหมายหลกัิที่างธุีรกิิจ ไม่ใช่่เพ่ยงแค่คุณลกัิษณะที่างเที่คนิี้ค 
เท่ี่านี้ั�นี้ ผู้ลิตั้ภณัฑ์ท่์ี่�ใช่ห้ลกัิความปลอดภยัโดยกิารออกิแบบจะเริ�มตั้น้ี้ดว้ยเป้าหมายน่ี้�ก่ิอนี้ท่ี่�จะเริ�มกิารพฒันี้า ส่วนี้ผู้ลิตั้ภณัฑ์ ์
เดิมท่ี่�ม่อย่้ก็ิสามารถึวิวฒันี้ากิารไปส่้สถึานี้ะตั้ามหลกัิความปลอดภยัโดยกิารออกิแบบได้โดยผู่้านี้กิารปรบัเปล่�ยนี้หลายครั�ง  
ผู้ลิตั้ภณัฑ์ท่์ี่�ใช่ห้ลกัิความปลอดภยัดว้ยกิารตั้ั�งค่าเริ�มตั้น้ี้ม่ความปลอดภยัท่ี่�จะใช่ง้านี้เมื�อตั้อนี้ “แกิะกิล่อง” โดยไม่จำาเป็นี้ตั้อ้ง 
เปล่�ยนี้แปลงกิารกิำาหนี้ดตั้ั�งค่าหรือเปล่�ยนี้แปลงนี้อ้ย และม่คุณลกัิษณะดา้นี้ความปลอดภยัให้ใช่ง้านี้ได้โดยไม่ตั้อ้งเส่ย 
ค่าใช่จ่้ายเพิ�ม ปรชั่ญาที่ั�งสองน่ี้�จะร่วมกินัี้ยา้ยโอนี้ภาระของกิารรกัิษาความปลอดภยัไปยงัผู้้ผู้้ลิตั้และลดโอกิาสท่ี่�ล้กิคา้ 
จะตั้กิเป็นี้เหยื�อของเหตุั้กิารณด์า้นี้ความปลอดภยั ซึ�งเกิิดจากิกิารกิำาหนี้ดตั้ั�งค่าผิู้ดพลาด กิารแกิ้ไขโดยใช่แ้พตั้ช่ ์(Patch)  
ท่ี่� ไม่รวดเร็วเพ่ยงพอ หรือปัญหาที่ั�วไปอื�นี้ ๆ อ่กิมากิมาย

คณะกิรรมาธิีกิารความมั�นี้คงปลอดภยัที่างไซเบอรแ์ละโครงสรา้งพื �นี้ฐานี้ (Cybersecurity and Infrastructure Security Agency  
- CISA) คณะกิรรมาธิีกิารความมั�นี้คงแห่งช่าติั้ (National Security Agency - NSA) สำานี้กัิงานี้สอบสวนี้กิลาง (Federal Bureau of  
Investigation - FBI) และพนัี้ธีมิตั้รระหว่างประเที่ศ2 ต่ั้อไปน่ี้� ใหค้ำาแนี้ะนี้ำาในี้ค่้มือน่ี้�เพื�อใช่เ้ป็นี้แผู้นี้กิารที่ำางานี้สำาหรบัผู้้ผู้้ลิตั้ 
ซอฟตั้แ์วร ์ในี้กิารรบัรองความปลอดภยัของผู้ลิตั้ภณัฑ์ข์องตั้นี้

 » ศ้นี้ยร์กัิษาความมั�นี้คงปลอดภยัที่างไซเบอรแ์ห่งออสเตั้รเล่ย (Australian Cyber Security Centre - ACSC)

 » ศ้นี้ยร์กัิษาความมั�นี้คงปลอดภยัที่างไซเบอรแ์ห่งแคนี้าดา (Canadian Centre for Cyber Security - CCCS)

 » ศ้นี้ยร์กัิษาความมั�นี้คงปลอดภยัที่างไซเบอรแ์ห่งช่าติั้สหราช่อาณาจกัิร (United Kingdom’s National Cyber Security  
Centre - NCSC-UK)

 » สำานี้กัิงานี้ความมั�นี้คงปลอดภยัของขอ้ม้ลแห่งสหพนัี้ธีรฐัเยอรมน่ี้ (Germany’s Federal Office for Information  
Security - BSI)

 » ศ้นี้ยร์กัิษาความมั�นี้คงปลอดภยัที่างไซเบอรแ์ห่งช่าติั้เนี้เธีอรแ์ลนี้ด ์(Netherlands’ National Cyber Security Centre -  
NCSC-NL)

 » ศ้นี้ยค์วามมั�นี้คงปลอดภยัที่างไซเบอรแ์ห่งช่าติั้นี้อรเ์วย ์(Norway’s National Cyber Security Centre - NCSC-NO)

 » ท่ี่มช่่วยเหลือฉุุกิเฉิุนี้ที่างคอมพิวเตั้อรนิ์ี้วซ่แลนี้ด ์(Computer Emergency Response Team New Zealand - CERT-NZ) 
และศ้นี้ยร์กัิษาความมั�นี้คงปลอดภยัที่างไซเบอรแ์ห่งช่าติั้นิี้วซ่แลนี้ด ์(National Cyber Security Centre - NCSC-NZ)

 » คณะกิรรมาธิีกิารอินี้เตั้อรเ์น็ี้ตั้และความมั�นี้คงปลอดภยัแห่งเกิาหล่ (Korea Internet & Security  
Agency - KISA)

 » คณะกิรรมาธิีกิารไซเบอรแ์ห่งช่าติั้อิสราเอล (Israel’s National Cyber Directorate - INCD)

 » ศ้นี้ยเ์ตั้ร่ยมความพรอ้มเหตุั้กิารณแ์ละยุที่ธีศาสตั้รเ์พื�อความมั�นี้คงปลอดภยัที่างไซเบอรแ์ห่งช่าติั้ญ่�ปุ่นี้ (Japan’s  
National Center of Incident Readiness and Strategy for Cybersecurity - NISC) และศ้นี้ยป์ระสานี้งานี้ท่ี่มตั้อบสนี้อง 
เหตุั้ฉุุกิเฉิุนี้คอมพิวเตั้อรญ่์�ปุ่นี้ (Japan Computer Emergency Response Team Coordination Center - JPCERT/CC)

 » เครือข่าย OAS/CICTE ท่ี่มรบัมือเหตุั้กิารณ์ไซเบอรข์องรฐับาลที่ว่ปอเมริกิา (OAS/CICTE Network of Government  
Cyber Incident Response Teams (CSIRT) Americas) 

 » คณะกิรรมาธิีกิารความมั�นี้คงปลอดภยัที่างไซเบอรแ์ห่งสิงคโปร ์(Cyber Security Agency of Singapore - CSA)

 » คณะกิรรมาธิีกิารความมั�นี้คงปลอดภยัที่างไซเบอรแ์ละขอ้ม้ลแห่งช่าติั้สาธีารณรฐัเช็่กิ (Czech Republic’s National  
Cyber and Information Security Agency - NÚKIB)

คณะผู้้จ้ดัที่ำาเอกิสารใหค้วามสำาคญักิบักิารสนี้บัสนุี้นี้จากิพนัี้ธีมิตั้รภาคเอกิช่นี้จำานี้วนี้มากิในี้กิารปรบัปรุงความปลอดภยั 
โดยกิารออกิแบบและความปลอดภยัโดยกิารตั้ั�งค่าเริ�มตั้น้ี้ เอกิสารฉุบบัน่ี้�ม่วตัั้ถุึประสงคเ์พื�อที่ำาใหเ้กิิดความกิา้วหนี้า้ในี้กิาร 
สนี้ที่นี้าระหว่างประเที่ศเก่ิ�ยวกิบัลำาดบัความสำาคญัหลกัิ กิารลงทุี่นี้ และกิารตั้ดัสินี้ใจท่ี่�จำาเป็นี้เพื�อใหบ้รรลุเป้าหมายในี้อนี้าคตั้ 
ท่ี่�เที่คโนี้โลย่จะม่ความปลอดภยั มั�นี้คง และยืดหยุ่นี้ตั้ามกิารออกิแบบและกิารตั้ั�งค่าเริ�มตั้น้ี้ ดว้ยเหตุั้น่ี้� คณะผู้้จ้ดัที่ำาเอกิสาร 
จงึใคร่ขอความคิดเห็นี้เก่ิ�ยวกิบัเอกิสารฉุบบัน่ี้�จากิผู้้ส้นี้ใจ และเราตั้ั�งใจท่ี่�จะจดักิารประชุ่มรบัฟังเพื�อปรบัปรุง ระบุรายละเอ่ยด
และพฒันี้าคำาแนี้ะนี้ำาเพิ�มเติั้มเพื�อใหบ้รรลุเป้าหมายท่ี่�ม่ร่วมกินัี้ของเรา

สำาหรบัขอ้ม้ลเพิ�มเติั้มเก่ิ�ยวกิบัความสำาคญัของความปลอดภยัของผู้ลิตั้ภณัฑ์ ์โปรดด้บที่ความโดย CISA ในี้เรื�อง 
ตั้น้ี้ทุี่นี้ของเที่คโนี้โลย่ท่ี่� ไม่ปลอดภยัและสิ�งท่ี่�เราสามารถึที่ำาไดเ้ก่ิ�ยวกิบัเที่คโนี้โลย่นี้ั�นี้ (The Cost of Unsafe Technology  
and What We Can Do About It )

2  ต่ั้อจากิน่ี้� จะเร่ยกิว่า “คณะผู้้จ้ดัที่ำาเอกิสาร”

TLP:CLEAR
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ในี้กิารต่ั้พิมพค์รั�งแรกิ ไดม่้กิารสนี้ที่นี้าถึงึรายงานี้ฉุบบัน่ี้�กินัี้อย่างมากิมายภายในี้อุตั้สาหกิรรมซอฟตั้แ์วร ์ 
ข่าวรายวนัี้ท่ี่�องคก์ิรและบุคคลถ้ึกิละเมิดความปลอดภยัเนี้น้ี้ยำ �าใหเ้ห็นี้ถึงึความจำาเป็นี้ในี้กิารสนี้ที่นี้าเพิ�มเติั้ม 
เก่ิ�ยวกิบัวิธ่ีแกิ้ไขปัญหาเชิ่งระบบท่ี่�เรื �อรงัในี้ผู้ลิตั้ภณัฑ์ซ์อฟตั้แ์วร ์

หลงัจากิกิารเผู้ยแพร่ไปเมื�อเดือนี้เมษายนี้ 2023 คณะผู้้จ้ดัที่ำาเอกิสาร (ต่ั้อไปน่ี้�จะกิล่าวถึงึว่า “เรา” และ  
“ของเรา”) ไดร้บัคำาแนี้ะนี้ำาจากิกิารตั้อบรบัท่ี่�เป็นี้ประโยช่นี้ม์ากิมายจากิบุคคล บริษทัี่ และสมาคมกิารคา้ 
หลายรอ้ยราย คำารอ้งขอท่ี่�พบบ่อยท่ี่�สุดในี้คำาแนี้ะนี้ำาท่ี่� ไดร้บัมาคือ กิารขอรายละเอ่ยดเพิ�มเติั้มว่าหลกัิกิาร 
สามประกิารเก่ิ�ยวขอ้งกิบัที่ั�งผู้้ผู้้ลิตั้ซอฟตั้แ์วรแ์ละล้กิคา้ของพวกิเขาอย่างไร ในี้เอกิสารน่ี้� เราจะขยายความ 
เพิ�มเติั้มจากิท่ี่�ให้ ไวใ้นี้รายงานี้ฉุบบัแรกิเริ�มและกิล่าวถึงึประเด็นี้อื�นี้ ๆ เช่่นี้ ขนี้าดของผู้้ผู้้ลิตั้และล้กิคา้ 
ท่ี่�ใช่ผู้้ลิตั้ภณัฑ์ ์ประสบกิารณข์องล้กิคา้ และขอบเขตั้ของหลกัิกิารท่ี่�เรากิำาลงัพ้ดคุุยกินัี้

ซอฟตั้แ์วรม่์อย่้ทุี่กิท่ี่�และไม่ม่รายงานี้ใดเพ่ยงฉุบบัเด่ยวท่ี่�สามารถึครอบคลุมเนืี้�อหาที่ั�งหมดไดอ้ย่างเพ่ยงพอ 

ไม่ว่าจะเป็นี้เรื�องระบบซอฟตั้แ์วร ์กิารพฒันี้าผู้ลิตั้ภณัฑ์ซ์อฟตั้แ์วร ์กิารปรบัใช่ง้านี้และกิารบำารุงรกัิษา 
ของล้กิคา้ และกิารเชื่�อมต่ั้อกิบัระบบอื�นี้ ๆ สำาหรบัคำาแนี้ะนี้ำาดา้นี้ล่างน่ี้� ซึ�งอาจไม่ตั้รงกิบัสถึานี้กิารณ์ใด 
อย่างเฉุพาะเจาะจงนี้ั�นี้ เรายินี้ด่รบัฟังจากิผู้้ค้นี้ในี้ชุ่มช่นี้ว่ากิารปฏิิบติัั้ตั้ามคำาแนี้ะนี้ำาในี้เอกิสารน่ี้�จะช่่วย 
ปรบัปรุงความปลอดภยัประเภที่นี้ั�นี้ ๆ ไดอ้ย่างไร

รายงานี้น่ี้�ยงัใช่ก้ิบัผู้้ผู้้ลิตั้ระบบและรุ่นี้หรือโมเดลซอฟตั้แ์วรปั์ญญาประดิษฐ ์(Artificial Intelligence - AI)  
อ่กิดว้ย แมว่้าอาจม่ความแตั้กิต่ั้างจากิซอฟตั้แ์วรร้์ปแบบดั�งเดิม แต่ั้แนี้วปฏิิบติัั้ขั�นี้พื �นี้ฐานี้ดา้นี้ความปลอดภยั 
ยงัคงม่ความสำาคญัสำาหรบัระบบและโมเดล AI อย่้ แนี้วปฏิิบติัั้ตั้ามหลกัิความปลอดภยัโดยกิารออกิแบบ 
บางประกิารอาจตั้อ้งม่กิารปรบัเปล่�ยนี้เพื�อคำานึี้งถึงึขอ้ควรพิจารณาเฉุพาะของ AI แต่ั้หลกัิกิารท่ี่�ครอบคลุม 
ที่ั�งสามประกิารดา้นี้ความปลอดภยัโดยกิารออกิแบบยงันี้ำาไปใช่ก้ิบัระบบ AI ไดท้ี่ ั�งหมด

เราตั้ระหนี้กัิด่ว่ากิารเปล่�ยนี้แปลงวงจรช่่วิตั้กิารพฒันี้าซอฟตั้แ์วร ์(Software Development Lifecycle - SDLC)  
เพื�อใหส้อดคลอ้งตั้ามหลกัิกิารความความปลอดภยัโดยกิารออกิแบบเหล่าน่ี้�ไม่ใช่่เรื�องง่ายและอาจตั้อ้ง 

ใช่เ้วลาพอสมควร นี้อกิจากิน่ี้� ผู้้ผู้้ลิตั้ซอฟตั้แ์วรข์นี้าดเล็กิอาจพบว่ากิารนี้ำาคำาแนี้ะนี้ำาเหล่าน่ี้�ไปปฏิิบติัั้ 
เป็นี้เรื�องยากิ เราเชื่�อว่าอุตั้สาหกิรรมซอฟตั้แ์วรจ์ำาเป็นี้ตั้อ้งจดัใหม่้เครื�องมือและขั�นี้ตั้อนี้ปฏิิบติัั้ต่ั้าง ๆ  
เพื�อท่ี่�จะช่่วยใหผู้้ลิตั้ภณัฑ์ป์ลอดภยัยิ�งขึ �นี้ในี้วงกิวา้ง ในี้ขณะท่ี่�ผู้้ค้นี้และองคก์ิรมุ่งความสนี้ใจไปส่้กิารปรบัปรุง 
ความปลอดภยัของซอฟตั้แ์วรม์ากิขึ �นี้ เราเชื่�อว่ายงัม่โอกิาสสำาหรบัแนี้วคิดใหม่ ๆ ท่ี่�จะช่่วยลดช่่องว่างระหว่าง 
ผู้้ผู้้ลิตั้ซอฟตั้แ์วรร์ายใหญ่และรายเล็กิใหแ้คบลงเพื�อประโยช่นี้ข์องล้กิคา้โดยรวม 

กิารอปัเดตั้รายงานี้ความปลอดภยัโดยกิารออกิแบบฉุบบัแรกิเริ�มน่ี้� เป็นี้ส่วนี้หนึี้�งของความมุ่งมั�นี้ของเรา 
ท่ี่�จะสรา้งความร่วมมือกิบัชุ่มช่นี้ผู้้ม่้ส่วนี้ไดส่้วนี้เส่ยท่ี่�เชื่�อมต่ั้อถึงึกินัี้จำานี้วนี้มากิอนัี้เป็นี้รากิฐานี้ของระบบ 

นิี้เวศที่างเที่คโนี้โลย่ของเรา ที่ั�งน่ี้� เป็นี้ผู้ลจากิคำาแนี้ะนี้ำาท่ี่�เราไดร้บัมาจากิหลายส่วนี้ของระบบนิี้เวศนี้ั�นี้  
และเราจะคอยรบัฟังและเร่ยนี้ร้จ้ากิมุมมองเหล่านี้ั�นี้ต่ั้อไป แมว่้าจะม่ความที่า้ที่ายมากิมายรออย่้ขา้งหนี้า้  
แต่ั้เราก็ิยงัรกัิษามุมมองในี้แง่บวกิอย่้เสมอในี้ขณะท่ี่�เราเร่ยนี้ร้เ้พิ�มเติั้มเก่ิ�ยวกิบัผู้้ค้นี้และองคก์ิรท่ี่� ไดน้ี้ำา 

ปรชั่ญาตั้ามหลกัิความปลอดภยัโดยกิารออกิแบบมาใช่แ้ลว้ ซึ�งมกัิจะประสบผู้ลสำาเร็จ

ม่อะไรใหม่บา้ง 

TLP:CLEAR
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วิธ่ีใช่เ้อกสาร์น่ �
เราขอแนี้ะนี้ำาใหผู้้้ผู้้ลิตั้ซอฟตั้แ์วรป์ฏิิบติัั้ตั้ามหลกัิกิารในี้เอกิสารน่ี้� ผู้้ผู้้ลิตั้ซอฟตั้แ์วรส์ามารถึแสดงใหเ้ห็นี้ 
ถึงึความมุ่งมั�นี้ของตั้นี้ดว้ยกิารเผู้ยแพร่บนัี้ที่กึิกิารดำาเนิี้นี้กิารของตั้นี้ต่ั้อสาธีารณะ ตั้ามขั�นี้ตั้อนี้ท่ี่� 
ที่ำาเป็นี้รายกิารดา้นี้ล่างน่ี้� เราสนี้บัสนุี้นี้ใหผู้้้ผู้้ลิตั้ซอฟตั้แ์วรห์ากิลวิธ่ีท่ี่�สอดคลอ้งกิบัเจตั้นี้ารมณต์ั้าม 
หลกัิกิารน่ี้� และสรา้งหลกัิฐานี้สิ�งประดิษฐท่์ี่�จะที่ำาใหเ้กิิดกิรณ่ท่ี่�น่ี้าสนี้ใจเพื�อโนี้ม้นี้า้วล้กิคา้ปัจจุบนัี้ 

และผู้้ท่้ี่�อาจมาเป็นี้ล้กิคา้ในี้อนี้าคตั้ท่ี่�ยงัสงสยัอย่้ไดว่้าผู้้ผู้้ลิตั้กิำาลงัปฏิิบติัั้ตั้ามปรชั่ญาความปลอดภยั 
โดยกิารออกิแบบอย่างแที่จ้ริง

นี้อกิเหนืี้อจากิกิารดำาเนิี้นี้กิารท่ี่�ผู้้ผู้้ลิตั้ซอฟตั้แ์วรค์วรที่ำาแลว้ ล้กิคา้ยงัสามารถึใช่ป้ระโยช่นี้จ์ากิ 
เอกิสารน่ี้�ไดอ่้กิดว้ย บริษทัี่ท่ี่�ซื �อซอฟตั้แ์วรค์วรถึามคำาถึามท่ี่�ตั้อบยากิกิบัผู้้จ้ำาหน่ี้ายของตั้นี้ โดยดงึ 
แนี้วคิดจากิตั้วัอย่างของกิารปฏิิบติัั้ตั้ามหลกัิกิารท่ี่�กิล่าวถึงึในี้เอกิสารน่ี้� ในี้กิารที่ำาเช่่นี้น่ี้� ล้กิคา้สามารถึ 
ม่ส่วนี้ช่่วยที่ำาใหต้ั้ลาดโนี้ม้เอ่ยงไปส่้ผู้ลิตั้ภณัฑ์ท่์ี่�เป็นี้ไปตั้ามหลกัิความปลอดภยัโดยกิารออกิแบบมากิขึ �นี้  
ตั้วัอย่างคำาถึามท่ี่�ล้กิคา้อาจถึามผู้้จ้ำาหน่ี้ายม่อย่้ในี้คำาแนี้ะนี้ำาของ CISA สำาหรบักิารจดัหาเที่คโนี้โลย่ K-12  
(CISA’s Guidance for K-12 Technology Acquisitions)

เราสนี้บัสนุี้นี้ใหล้้กิคา้ประเภที่องคก์ิรรวมแนี้วปฏิิบติัั้เหล่าน่ี้�ไวใ้นี้กิระบวนี้กิารธุีรกิิจต่ั้าง ๆ ไม่ว่าจะเป็นี้ 
กิารจดัซื �อ กิารประเมินี้กิารตั้รวจสอบสถึานี้ะของผู้้จ้ำาหน่ี้าย กิารตั้ดัสินี้ใจเก่ิ�ยวกิบักิารยอมรบัความเส่�ยง 
ขององคก์ิร และขั�นี้ตั้อนี้อื�นี้ ๆ ท่ี่�ดำาเนิี้นี้กิารเมื�อประเมินี้ผู้้จ้ำาหน่ี้าย ล้กิคา้ยงัควรผู้ลกัิดนัี้ใหผู้้้จ้ำาหน่ี้าย 
แบ่งปันี้ขอ้ปฏิิบติัั้ตั้ามหลกัิความปลอดภยัโดยกิารออกิแบบท่ี่�ผู้้จ้ำาหน่ี้ายแต่ั้ละรายที่ำาเพื�อใหส้าธีารณะ 
ไดร้บัร้ ้เมื�อทุี่กิฝ่้ายร่วมมือกินัี้ ก็ิจะเป็นี้กิารส่งสญัญาณอนัี้ที่รงพลงัถึงึความสำาคญัเรื�องความปลอดภยั  
ซึ�งสามารถึส่งเสริมและช่่วยใหผู้้้ผู้้ลิตั้ซอฟตั้แ์วรก์ิา้วไปส่้กิารที่ำาใหผู้้ลิตั้ภณัฑ์ข์องตั้นี้ม่ความปลอดภยั 
มากิขึ �นี้ หรืออ่กินี้ยัหนึี้�ง เช่่นี้เด่ยวกิบัท่ี่�เราพยายามก่ิอใหเ้กิิดปรชั่ญาตั้ามหลกัิความปลอดภยัโดยกิาร 
ออกิแบบใหแ้พร่หลายในี้วงกิารผู้้ผู้้ลิตั้ซอฟตั้แ์วรแ์ลว้ เรายงัจำาเป็นี้ตั้อ้งสรา้งวฒันี้ธีรรม  
"ความปลอดภยัโดยกิารเร่ยกิรอ้ง" ใหก้ิบัล้กิคา้ของพวกิเขาอ่กิดว้ย

https://www.cisa.gov/resources-tools/resources/cybersecurity-guidance-k-12-technology-acquisitions
https://www.cisa.gov/resources-tools/resources/cybersecurity-guidance-k-12-technology-acquisitions
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“ความปลอดภยัโดยกิารออกิแบบ” หมายความว่าผู้ลิตั้ภณัฑ์เ์ที่คโนี้โลย่ไดร้บักิารสรา้งขึ �นี้ในี้ลกัิษณะ 
ท่ี่�สามารถึป้องกินัี้ไม่ใหผู้้้ก้ิระที่ำากิารไซเบอรท่์ี่� ไม่ประสงคด่์เขา้ถึงึอุปกิรณ ์ขอ้ม้ล และโครงสรา้ง 
พื �นี้ฐานี้ท่ี่�เชื่�อมต่ั้อถึงึกินัี้ได ้ผู้้ผู้้ลิตั้ซอฟตั้แ์วรค์วรประเมินี้ความเส่�ยงเพื�อระบุและแจกิแจง 
ภยัคุกิคามที่างไซเบอรท่์ี่�เกิิดขึ �นี้อย่างแพร่หลายต่ั้อระบบท่ี่�สำาคญั และจากินี้ั�นี้รวมกิารป้องกินัี้ไวใ้นี้ 
พิมพเ์ข่ยวท่ี่�ใช่ส้รา้งผู้ลิตั้ภณัฑ์ข์องตั้นี้ แนี้วที่างน่ี้�ควรคำานึี้งถึงึภาพรวมภยัคุกิคามที่างไซเบอร ์
ท่ี่�เปล่�ยนี้แปลงไดต้ั้ลอดเวลา

แนี้วปฏิิบติัั้ในี้กิารพฒันี้าเที่คโนี้โลย่สารสนี้เที่ศ (Information Technology - IT) ท่ี่�ปลอดภยัและ 
ม่กิารป้องกินัี้หลายระดบัช่ั�นี้ท่ี่�เร่ยกิว่ากิารป้องกินัี้เชิ่งลกึิ (Defense-in-Depth) ยงัไดร้บักิารแนี้ะนี้ำา 
ใหน้ี้ำาไปใช่เ้พื�อป้องกินัี้ผู้้้ไม่ประสงคด่์จากิกิารจ่้โจมระบบหรือกิารเขา้ถึงึขอ้ม้ลท่ี่�สำาคญัโดยไม่ไดร้บั 
อนุี้ญาตั้อ่กิดว้ย คณะผู้้จ้ดัที่ำาเอกิสารยงัแนี้ะนี้ำาใหผู้้้ผู้้ลิตั้ใช่แ้บบจำาลองภยัคุกิคามท่ี่� ไดร้บักิาร 
ปรบัแต่ั้งเพิ�มเติั้มในี้ระหว่างขั�นี้ตั้อนี้กิารพฒันี้าผู้ลิตั้ภณัฑ์ ์เพื�อจดักิารกิบัภยัคุกิคามที่ั�งหมด 
ท่ี่�อาจเกิิดขึ �นี้กิบัระบบและเป็นี้เหตุั้ผู้ลสำาหรบักิระบวนี้กิารปรบัใช่ง้านี้ของแต่ั้ละระบบ

คณะผู้้จ้ดัที่ำาเอกิสารเร่ยกิรอ้งใหผู้้้ผู้้ลิตั้ใช่แ้นี้วปฏิิบติัั้ดา้นี้ความปลอดภยัแบบองคร์วมสำาหรบั 
ผู้ลิตั้ภณัฑ์แ์ละแพลตั้ฟอรม์ของตั้นี้ กิารพฒันี้าตั้ามหลกัิความปลอดภยัโดยกิารออกิแบบตั้อ้งกิาร 
กิารลงทุี่นี้เชิ่งกิลยุที่ธีด์า้นี้ที่รพัยากิรแบบเจาะจงเฉุพาะจากิผู้้ผู้้ลิตั้ซอฟตั้แ์วร ์ในี้แต่ั้ละระดบัช่ั�นี้ 
ของกิระบวนี้กิารออกิแบบและพฒันี้าผู้ลิตั้ภณัฑ์ท่์ี่� ไม่สามารถึนี้ำาไป “พ่วงติั้ด” ไดใ้นี้ภายหลงั  
เป็นี้สิ�งจำาเป็นี้ท่ี่�ผู้้บ้ริหารธุีรกิิจระดบัส้งสุดของผู้้ผู้้ลิตั้ตั้อ้งเป็นี้ผู้้น้ี้ำาท่ี่�แข็งแกิร่งท่ี่�จดัลำาดบัให ้

ความปลอดภยัเป็นี้สิ�งสำาคญัอนัี้ดบัตั้น้ี้ของธุีรกิิจ ไม่ใช่่แค่เพ่ยงคุณลกัิษณะหนึี้�งที่างเที่คนิี้คเท่ี่านี้ั�นี้  
ความร่วมมือระหว่างผู้้น้ี้ำาธุีรกิิจและท่ี่มเที่คนิี้คน่ี้� ครอบคลุมตั้ั�งแต่ั้ขั�นี้ตั้อนี้เบื �องตั้น้ี้ของกิาร 
ออกิแบบและกิารพฒันี้า ไปจนี้ถึงึกิารปรบัใช่ง้านี้และกิารบำารุงรกัิษาของล้กิคา้ ผู้้ผู้้ลิตั้ไดร้บั 
กิารสนี้บัสนุี้นี้ใหท้ี่ำากิารประน่ี้ประนี้อมและลงทุี่นี้อย่างจริงจงั แมว่้าจะเป็นี้กิารลงทุี่นี้ท่ี่�ล้กิคา้  
“มองไม่เห็นี้” ก็ิตั้าม (เช่่นี้ กิารเปล่�ยนี้ไปใช่ภ้าษากิารเข่ยนี้โปรแกิรมท่ี่�จะช่่วยกิำาจดัช่่องโหว่ที่ั�วไป 
ท่ี่�พบกินัี้อย่างแพร่หลาย) ผู้้ผู้้ลิตั้ควรมุ่งเนี้น้ี้ไปท่ี่�คุณลกัิษณะ กิลไกิ และกิารนี้ำาเครื�องมือท่ี่�จะช่่วย 
ปกิป้องล้กิคา้ออกิใช่ ้มากิกิว่าคุณลกัิษณะของผู้ลิตั้ภณัฑ์ท่์ี่�ด้น่ี้าดงึด้ดความสนี้ใจแต่ั้ไปขยาย 
ขอบเขตั้ใหเ้ส่�ยงต่ั้อกิารถ้ึกิโจมต่ั้มากิขึ �นี้

ไม่ม่วิธ่ีแกิปั้ญหาใดวิธ่ีเด่ยวท่ี่�จะยุติั้ภยัคุกิคามท่ี่�เกิิดขึ �นี้อย่างต่ั้อเนืี้�องจากิผู้้ก้ิระที่ำากิารไซเบอร ์

ท่ี่� ไม่ประสงคด่์ซึ�งใช่ป้ระโยช่นี้จ์ากิช่่องโหว่ของเที่คโนี้โลย่ และผู้ลิตั้ภณัฑ์ท่์ี่�ม่ “ความปลอดภยั 
โดยกิารออกิแบบ” จะยงัคงตั้อ้งประสบกิบัปัญหาจากิช่่องโหว่ต่ั้อไป อย่างไรก็ิตั้าม กิลุ่มช่่องโหว่ 
หรือจุดบกิพร่องจำานี้วนี้มากิเกิิดจากิกิลุ่มสาเหตุั้เบื �องหลงัแที่จ้ริงท่ี่�ค่อนี้ขา้งเล็กิ ผู้้ผู้้ลิตั้ควรพฒันี้า 
แผู้นี้กิารที่ำางานี้ท่ี่�ช่ดัเจนี้เป็นี้ลายลกัิษณอ์กัิษรเพื�อจดักิลุ่มผู้ลิตั้ภณัฑ์ท่์ี่�ม่อย่้ใหส้อดคลอ้งกิบั 
แนี้วปฏิิบติัั้ตั้ามหลกัิความปลอดภยัโดยกิารออกิแบบมากิขึ �นี้ โดยใหแ้น่ี้ใจว่าจะเบ่�ยงเบนี้ไป 
เฉุพาะในี้สถึานี้กิารณพิ์เศษเท่ี่านี้ั�นี้

คณะผู้้จ้ดัที่ำาเอกิสารยอมรบัว่ากิารเป็นี้เจา้ของผู้ลลพัธีด์า้นี้ความปลอดภยัสำาหรบัล้กิคา้ 
และกิารสรา้งความมั�นี้ใจใหล้้กิคา้ต่ั้อความปลอดภยัในี้ระดบัน่ี้� อาจที่ำาใหค่้าใช่จ่้ายในี้กิารพฒันี้า 
ผู้ลิตั้ภณัฑ์เ์พิ�มส้งขึ �นี้ อย่างไรก็ิตั้าม กิารลงทุี่นี้ในี้แนี้วปฏิิบติัั้ตั้ามหลกัิความปลอดภยัโดยกิาร 
ออกิแบบไปพรอ้มกิบักิารพฒันี้าผู้ลิตั้ภณัฑ์เ์ที่คโนี้โลย่ท่ี่�เป็นี้นี้วตัั้กิรรมใหม่และกิารบำารุงรกัิษา 
ผู้ลิตั้ภณัฑ์ท่์ี่�ม่อย่้เดิมสามารถึช่่วยปรบัปรุงจุดยืนี้ดา้นี้กิารรกัิษาความปลอดภยัใหล้้กิคา้  
และลดโอกิาสของกิารถ้ึกิละเมิดความปลอดภยัไดอ้ย่างม่นี้ยัสำาคญั หลกัิกิารความปลอดภยั 
โดยกิารออกิแบบไม่เพ่ยงแต่ั้ช่่วยเสริมสรา้งจุดยืนี้ดา้นี้กิารรกัิษาความปลอดภยัใหล้้กิคา้ 
และชื่�อเส่ยงของแบรนี้ดส์ำาหรบันี้กัิพฒันี้าเท่ี่านี้ั�นี้ แต่ั้แนี้วปฏิิบติัั้น่ี้�ยงัช่่วยลดค่าใช่จ่้ายในี้กิารบำารุง 
รกัิษาและกิารแกิ้ไขโดยใช่แ้พตั้ช่ ์(Patch) สำาหรบัผู้้ผู้้ลิตั้ในี้ระยะยาวอ่กิดว้ย

ส่วนี้คำาแนี้ะนี้ำาสำาหรบัผู้้ผู้้ลิตั้ซอฟตั้แ์วรท่์ี่�ระบุไวด้า้นี้ล่างแสดงรายกิารแนี้วปฏิิบติัั้และนี้โยบาย 
กิารพฒันี้าผู้ลิตั้ภณัฑ์ท่์ี่�ใหผู้้้ผู้้ลิตั้ไวพิ้จารณา

TLP:CLEAR
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คำาแนะนำาสำาหรบัผู้้ �ผู้ลิต์ซอฟต์แ์วร ์
ค่้มือร่วมฉุบบัน่ี้� ใหค้ำาแนี้ะนี้ำาแก่ิผู้้ผู้้ลิตั้ในี้กิารพฒันี้าแผู้นี้กิารที่ำางานี้ท่ี่�เป็นี้ลายลกัิษณอ์กัิษร 
เพื�อนี้ำาออกิใช่ง้านี้และรบัประกินัี้ความปลอดภยัดา้นี้ไอท่ี่ของตั้นี้ คณะผู้้จ้ดัที่ำาเอกิสาร 
ขอแนี้ะนี้ำาใหผู้้้ผู้้ลิตั้ซอฟตั้แ์วรป์ฏิิบติัั้ตั้ามกิลยุที่ธีท่์ี่�ระบุไวใ้นี้ส่วนี้ดา้นี้ล่างน่ี้� เพื�อแสดง 
ความเป็นี้เจา้ของผู้ลลพัธีด์า้นี้ความปลอดภยัของล้กิคา้ผู่้านี้หลกัิกิารความปลอดภยัโดยกิาร 
ออกิแบบและกิารตั้ั�งค่าเริ�มตั้น้ี้

“ความปลอดภยัโดยกิารตั้ั�งค่าเริ�มตั้น้ี้” หมายความว่าผู้ลิตั้ภณัฑ์ม่์ความตั้า้นี้ที่านี้ต่ั้อเที่คนิี้ค 
กิารหาประโยช่นี้ท่์ี่�แพร่หลายตั้ั�งแต่ั้กิารแกิะกิล่องใช่ง้านี้โดยไม่ตั้อ้งม่ค่าใช่จ่้ายเพิ�มเติั้ม  
ผู้ลิตั้ภณัฑ์เ์หล่าน่ี้�จะช่่วยป้องกินัี้ภยัคุกิคามและแกิ้ไขช่่องโหว่ท่ี่�พบบ่อยท่ี่�สุดโดยผู้้้ใช่ป้ลายที่าง 
ไม่ตั้อ้งดำาเนิี้นี้กิารเพื�อรกัิษาความปลอดภยัเพิ�มเติั้มใด ๆ ผู้ลิตั้ภณัฑ์ท่์ี่�ม่ความปลอดภยัโดยกิาร 
ตั้ั�งค่าเริ�มตั้น้ี้ไดร้บักิารออกิแบบมาเพื�อใหล้้กิคา้ตั้ระหนี้กัิอย่างช่ดัเจนี้ว่า หากิพวกิเขาเบ่�ยงเบนี้ 
ไปจากิกิารตั้ั�งค่าเริ�มตั้น้ี้ท่ี่�ปลอดภยัแลว้ พวกิเขาจะม่แนี้วโนี้ม้ท่ี่�จะถ้ึกิละเมิดความปลอดภยัมากิขึ �นี้  
เวน้ี้แต่ั้จะใช่ก้ิารควบคุมมาช่ดเช่ยเพิ�มเติั้ม ความปลอดภยัโดยกิารตั้ั�งค่าเริ�มตั้น้ี้เป็นี้ร้ปแบบหนึี้�ง 
ของความปลอดภยัโดยกิารออกิแบบ

 » กิารกิำาหนี้ดตั้ั�งค่าท่ี่�ปลอดภยัควรเป็นี้พื �นี้ฐานี้เริ�มตั้น้ี้ ผู้ลิตั้ภณัฑ์ท่์ี่�ม่ความปลอดภยั 
โดยกิารตั้ั�งค่าเริ�มตั้น้ี้เปิดใช่ง้านี้กิารควบคุมความปลอดภยัท่ี่�สำาคญัท่ี่�สุดโดยอตัั้โนี้มติัั้  
ซึ�งจำาเป็นี้ต่ั้อกิารปกิป้ององคก์ิรจากิผู้้ก้ิระที่ำากิารไซเบอรท่์ี่� ไม่ประสงคด่์ รวมถึงึ 
ใหค้วามสามารถึในี้กิารใช่ง้านี้และกิำาหนี้ดตั้ั�งค่ากิารควบคุมดา้นี้ความปลอดภยัเพิ�มเติั้ม 
โดยไม่ม่ค่าใช่จ่้ายเพิ�มเติั้ม

 » ความซบัซอ้นี้ของกิารกิำาหนี้ดตั้ั�งค่าความปลอดภยัไม่ควรเป็นี้ปัญหาของล้กิคา้  
เจา้หนี้า้ท่ี่� ไอท่ี่ขององคก์ิรมกัิม่ภาระหนี้า้ท่ี่�ดา้นี้ความปลอดภยัและกิารปฏิิบติัั้งานี้ 
มากิเกิินี้ไป จงึส่งผู้ลใหม่้เวลาจำากิดัในี้กิารที่ำาความเขา้ใจและดำาเนิี้นี้มาตั้รกิารที่ั�งหมด 
ท่ี่�จำาเป็นี้เพื�อใหแ้น่ี้ใจว่าความปลอดภยัที่างไซเบอรข์องบริษทัี่นี้ั�นี้แข็งแกิร่งและไดร้บั 
กิารปกิป้องอย่างแที่จ้ริง ผู้้ผู้้ลิตั้สามารถึช่่วยเหลือล้กิคา้ได้โดยกิารเพิ�มประสิที่ธิีภาพ 
กิารกิำาหนี้ดตั้ั�งค่าผู้ลิตั้ภณัฑ์์ใหม่้ความปลอดภยัส้งสุด หรือกิารรกัิษา “เสน้ี้ที่างเริ�มตั้น้ี้”  
นี้ั�นี้เอง เพื�อใหม้ ั�นี้ใจไดว่้า ผู้ลิตั้ภณัฑ์ข์องตั้นี้ไดร้บักิารผู้ลิตั้ จดัจำาหน่ี้าย และใช่ง้านี้ 
ไดอ้ย่างปลอดภยัตั้ามมาตั้รฐานี้ “ความปลอดภยัโดยกิารตั้ั�งค่าเริ�มตั้น้ี้”

ผู้้ผู้้ลิตั้ผู้ลิตั้ภณัฑ์ท่์ี่�ม่ “ความปลอดภยัโดยกิารตั้ั�งค่าเริ�มตั้น้ี้” จะไม่คิดค่าใช่จ่้ายเพิ�มเติั้มสำาหรบั 
กิารกิำาหนี้ดตั้ั�งค่าความปลอดภยัท่ี่�ม่เพิ�มมาน่ี้� แต่ั้จะคิดรวมอย่้ในี้ผู้ลิตั้ภณัฑ์พื์ �นี้ฐานี้แที่นี้  
เช่่นี้เด่ยวกิบัท่ี่�รถึคนัี้ใหม่ทุี่กิคนัี้จะม่เข็มขดันิี้รภยัติั้ดมากิบัรถึดว้ยค
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ความปลอด้ภัย่ไม่ควร์เป็นตุว่เลือกท่�หรู์หร์า  
แตุ่ควร์ได้ร้์บ่การ์พิจาร์ณาว่าเป็นสิทธิี �ท่�ลูกคา้พงึได้ร้์บ่ 
โด้ยไม่ตุอ้งเจร์จาตุ่อร์องหรื์อจ่ายเงินเพิ�มเติุม

TLP:CLEAR



แสด้งความเป็นเจา้ของผลลพ่ธีด์้า้นความปลอด้ภัย่ของลูกคา้ และพฒันี้าสินี้คา้ใหส้อดคลอ้งกินัี้  
ภาระดา้นี้ความปลอดภยัไม่ควรตั้กิอย่้ท่ี่�ล้กิคา้เพ่ยงฝ่้ายเด่ยว

สร์า้งโคร์งสร์า้งองคก์ร์และความเป็นผูน้ำาเพื�อบร์ร์ลุเป้าหมายเหล่าน่ �
แมว่้าความเช่่�ยวช่าญดา้นี้เที่คนิี้คจะม่ความสำาคญัอย่างยิ�งต่ั้อความปลอดภยัของผู้ลิตั้ภณัฑ์ ์ 
แต่ั้ผู้้บ้ริหารระดบัส้งกิลบัเป็นี้ผู้้ม่้อำานี้าจตั้ดัสินี้ใจท่ี่�สำาคญัท่ี่�สุดเมื�อตั้อ้งที่ำากิารเปล่�ยนี้แปลงในี้องคก์ิร  
ผู้้บ้ริหารจำาเป็นี้ตั้อ้งใหค้วามสำาคญักิบัความปลอดภยัเป็นี้องคป์ระกิอบอนัี้ดบัแรกิในี้กิารพฒันี้า 
ผู้ลิตั้ภณัฑ์ท์ี่ั�วที่ั�งองคก์ิร และโดยกิารที่ำางานี้อย่างใกิลชิ้่ดกิบัล้กิคา้

หลก่การ์ด้า้นความม ่�นคงปลอด้ภัย่ 
ของผลิตุภัณ่ฑ์ซ์อฟตุแ์วร์ ์

1

2

3

เราขอสนบัสนุนให�ผู้้ �ผู้ลิต์ซอฟต์แ์วร ์ใช้ �กลยุทธีท่์�จัดัุลำาดุบัความสำาคญัให�กบัความปลอดุภัยัของซอฟต์แ์วร ์ 
คณะผู้้ �จัดัุทำาเอกสารไดุ �พัฒันาหลกัการสำาคญัสามประการต่์อไปน่� เพ่ั�อเป็นแนวทางให�กบัผู้้ �ผู้ลิต์ซอฟต์แ์วร ์
ในการสร �างความปลอดุภัยัของซอฟต์แ์วรเ์ข �าไปในกระบวนการออกแบบก่อนการพัฒันา การกำาหนดุต์ั�งค่า  
และการจัดัุส่งผู้ลิต์ภัณัฑ์ข์องต์น
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เปิด้ร์บ่ความโปร่์งใสอย่างถึงึแก่นและแสด้งความร์บ่ผิด้ช่อบตุ่อทุกสิ�งท่�ทำา
ผู้้ผู้้ลิตั้ซอฟตั้แ์วรค์วรภ้มิใจท่ี่� ไดน้ี้ำาส่งผู้ลิตั้ภณัฑ์ท่์ี่�ปลอดภยั ตั้ลอดจนี้ท่ี่� ไดส้รา้งความแตั้กิต่ั้าง 
ระหว่างตั้นี้เองกิบัผู้้ผู้้ลิตั้รายอื�นี้ในี้ชุ่มช่นี้จากิความสามารถึของตั้นี้ท่ี่� ไดป้ฏิิบติัั้เช่่นี้นี้ั�นี้ ซึ�งอาจรวมถึงึ 
กิารแบ่งปันี้ขอ้ม้ลท่ี่�พวกิเขาเร่ยนี้ร้จ้ากิกิารปรบัใช่ง้านี้ของล้กิคา้ เช่่นี้ กิารใช่ก้ิลไกิกิารยืนี้ยนัี้ตั้วัตั้นี้ 
ท่ี่�รดักุิมดว้ยกิารตั้ั�งค่าเริ�มตั้น้ี้ นี้อกิจากินี้ั�นี้ ยงัรวมถึงึความมุ่งมั�นี้อย่างแรงกิลา้เพื�อใหแ้น่ี้ใจว่า 
คำาแนี้ะนี้ำาเก่ิ�ยวกิบัช่่องโหว่ และกิารบนัี้ที่กึิช่่องโหว่ที่ั�วไปและกิารเปิดเผู้ยขอ้ม้ล (Common Vulnerability  
and Exposure - CVE) ท่ี่�เก่ิ�ยวขอ้งนี้ั�นี้ม่รายละเอ่ยดครบถึว้นี้และถ้ึกิตั้อ้ง อย่างไรก็ิตั้าม โปรดระวงั 
เรื�องกิารคิดว่า CVE จำานี้วนี้มากินี้ั�นี้ เป็นี้ตั้วัช่่ �วดัในี้เชิ่งลบ เนืี้�องจากิตั้วัเลขดงักิล่าวยงัเป็นี้สญัญาณท่ี่�ด่ 
ท่ี่�บ่งบอกิถึงึชุ่มช่นี้ซึ�งกิำาลงัวิเคราะหแ์ละที่ดสอบรหสัอย่างขนัี้แข็งอ่กิดว้ย
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เพ่ั�อให�สามารถใช้�หลกัการสามประการน่� ผู้้ �ผู้ลิต์ควรพิัจัารณากลวิธ่ีการปฏิิบติั์งานหลาย ๆ ดุ�านเพ่ั�อปรบั 
กระบวนการพัฒันาของต์น

จัดัุการประชุ้มร่วมกบัผู้้ �บริหารระดุบัส้งของบริษัทัเป็นประจัำาเพ่ั�อขบัเคล่�อนความสำาคญัของความปลอดุภัยัโดุยการ 
ออกแบบและความปลอดุภัยัโดุยการต์ั�งค่าเริ�มต์ �นภัายในองคก์ร ควรกำาหนดุนโยบายและขั�นต์อนปฏิิบติั์ในการ 
ให�รางวลัแก่ท่มผู้้ �ผู้ลิต์ท่�พัฒันาผู้ลิต์ภัณัฑ์ต์์ามหลกัการเหล่าน่ � ซ่�งอาจัรวมถง่การให�รางวลัแก่การดุำาเนินการต์าม 
แนวปฏิิบติั์ดุ �านความปลอดุภัยัของซอฟต์แ์วรท่์�โดุดุเดุ่น หร่อเป็นสิ�งจ้ังใจัสำาหรบัข ั�นบนัไดุงานและเป็นเกณฑ์ ์
การเล่�อนต์ำาแหน่ง

ให�ความสำาคญักบัหลกัความปลอดุภัยัของซอฟต์แ์วรต่์์อความสำาเร็จัของธุีรกิจั ต์วัอย่างเช่้น พิัจัารณาแต่์งต์ั�ง  
“ผู้้ �นำาดุ �านความปลอดุภัยัของซอฟต์แ์วร”์ หร่อ “ท่มความปลอดุภัยัของซอฟต์แ์วร”์ ท่�สนบัสนุนแนวทางปฏิิบติั์ 
ดุ �านธุีรกิจัและไอท่ ท่�เช่้�อมโยงมาต์รฐานความปลอดุภัยัของซอฟต์แ์วรก์บัความรบัผิู้ดุช้อบของผู้้ �ผู้ลิต์โดุยต์รง  
ผู้้ �ผู้ลิต์ควรต์รวจัสอบให�แน่ใจัว่าม่การประเมินความปลอดุภัยัของผู้ลิต์ภัณัฑ์แ์ละโปรแกรมการประเมินผู้ล 
ท่�แข็งแกร่งและเป็นอิสระสำาหรบัผู้ลิต์ภัณัฑ์ข์องต์น

ใช้�แบบจัำาลองภัยัคุกคามท่�ปรบัแต่์งให�เหมาะสมในระหว่างการจัดัุสรรทรพััยากรและการพัฒันาผู้ลิต์ภัณัฑ์ ์ 
เพ่ั�อมุ่งเน�นไปท่�คุณลกัษัณะท่�สำาคญัและม่ผู้ลกระทบมากท่�สุดุก่อน แบบจัำาลองภัยัคุกคามจัะพิัจัารณากรณ่ 
การใช้�งานเฉพัาะของผู้ลิต์ภัณัฑ์แ์ละช่้วยให�ท่มพัฒันาสามารถเสริมความแข็งแกร่งให�กบัผู้ลิต์ภัณัฑ์ ์ไดุ �  
ประการสุดุท�าย ผู้้ �นำาระดุบัส้งควรมอบความรบัผิู้ดุช้อบให�ท่มงานในการส่งมอบผู้ลิต์ภัณัฑ์ท่์�ปลอดุภัยั 
ซ่�งเป็นองคป์ระกอบสำาคญัในการบรรลุความเป็นเลิศและคุณภัาพัของผู้ลิต์ภัณัฑ์ ์

ในส่วนหน่�งของการอปัเดุต์คำาแนะนำาเม่�อเดุ่อนตุ์ลาคม 2023 น่ � หลกัการทั�งสามประการน่�ไดุ �รบัการขยายความผู่้าน 
คำาอธิีบาย การสาธิีต์ และหลกัฐานดุงัต่์อไปน่�

หลก่การ์ท่� 1 แสดงความเป็นี้เจา้ของผู้ลลพัธี ์
ดา้นี้ความปลอดภยัของล้กิคา้
คำาอธิีบาย
แนี้วที่างปฏิิบติัั้สมยัใหม่ท่ี่�ด่ท่ี่� สุดกิำาหนี้ดว่า ผู้้ผู้้ลิตั้ซอฟตั้แ์วรค์วรลงทุี่นี้ในี้ความพยายามดา้นี้ความปลอดภยั 
ของผู้ลิตั้ภณัฑ์ ์ซึ�งรวมถึงึการ์เสริ์มความแข็งแกร่์งของแอปพลิเคช่น่ คุณลก่ษณะของแอปพลิเคช่น่  
และการ์ตุ ่�งค่าเริ์�มตุน้ของแอปพลิเคช่น่ 

ผู้้ผู้้ลิตั้ซอฟตั้แ์วรจ์ำาเป็นี้ตั้อ้งนี้ำาหลกัิการ์เสริ์มความแข็งแกร่์งของแอปพลิเคช่น่ออกิใช่ ้โดยใช่ก้ิระบวนี้กิาร 
และเที่คโนี้โลย่ท่ี่� ไปเพิ�มตั้น้ี้ทุี่นี้ใหก้ิบัผู้้้ไม่ประสงคด่์ท่ี่�ตั้อ้งกิารจะละเมิดความปลอดภยัของแอปพลิเคลช่นัี้  
โปรโตั้คอลและขั�นี้ตั้อนี้กิารเสริมความแข็งแกิร่งของแอปพลิเคช่นัี้ช่่วยผู้ลิตั้ภณัฑ์์ใหต้ั้า้นี้ที่านี้กิารโจมต่ั้จากิ 
ผู้้้ไม่ประสงคด่์ท่ี่�ช่าญฉุลาดได ้คำาศพัที่เ์ช่่นี้คำาว่า กิารเสริมความแข็งแกิร่ง ความปลอดภยัของผู้ลิตั้ภณัฑ์ ์ 
และความยืดหยุ่นี้ ลว้นี้เก่ิ�ยวขอ้งกิบัคุณภาพของผู้ลิตั้ภณัฑ์อ์ย่างใกิลชิ้่ดที่ั�งสิ �นี้ แนี้วคิดก็ิคือความปลอดภยั 
จะตั้อ้ง “ประสานี้เขา้เป็นี้ส่วนี้หนึี้�ง” ตั้ั�งแต่ั้เริ�มตั้น้ี้และไม่ใช่่ “ส่วนี้ท่ี่�พ่วงติั้ด” เขา้มาในี้ภายหลงั [1] ดว้ยกิาร 
ประสานี้ความปลอดภยัเขา้เป็นี้ส่วนี้หนึี้�งของกิระบวนี้กิาร ผู้้ผู้้ลิตั้ซอฟตั้แ์วร ์ไม่เพ่ยงแต่ั้เพิ�มความปลอดภยั 
ใหล้้กิคา้ แต่ั้ยงัเพิ�มคุณภาพใหผู้้ลิตั้ภณัฑ์ข์องตั้นี้อ่กิดว้ย กิลวิธ่ีตั้วัอย่างไดแ้ก่ิ กิารที่ำาใหแ้น่ี้ใจไดว่้ากิารป้อนี้ 
ขอ้ม้ลของผู้้้ใช่้ไดร้บักิารตั้รวจสอบและคดักิรอง และไม่ไดป้้อนี้ลงในี้รหสัโดยตั้รง (เช่่นี้ โดยใช่ก้ิารสืบคน้ี้แบบ 
กิำาหนี้ดพารามิเตั้อรแ์ที่นี้) กิารใช่ภ้าษากิารเข่ยนี้โปรแกิรมท่ี่�ปลอดภยัสำาหรบัหน่ี้วยความจำา กิารจดักิารวงจร 
ช่่วิตั้กิารพฒันี้าซอฟตั้แ์วร ์(Software Development Life Cycle - SDLC) ท่ี่�เขม้งวด และกิารใช่วิ้ธ่ีกิารท่ี่�ปลอดภยั 
ในี้กิารจดักิารค่ยก์ิารเขา้รหสัดว้ยความช่่วยเหลือของฮารด์แวร ์

แอปพลิเคช่นัี้จำาเป็นี้ตั้อ้งใหก้ิารสนี้บัสนุี้นี้คุณลก่ษณะของแอปพลิเคช่น่ท่ี่�เก่ิ�ยวขอ้งกิบักิารรกัิษาความมั�นี้คง 
ปลอดภยัที่างไซเบอร ์บางครั�งคุณลกัิษณะเหล่าน่ี้�ก็ิเร่ยกิว่า “ความสามารถึ” ซึ�งขยายฟังกิช์่นัี้กิารที่ำางานี้ของ 
ผู้ลิตั้ภณัฑ์ห์รือบริกิารในี้ลกัิษณะท่ี่�ช่่วยเพิ�มหรือรกัิษาจุดยืนี้ดา้นี้กิารรกัิษาความปลอดภยัใหก้ิบัล้กิคา้  
ตั้วัอย่างคุณสมบติัั้ท่ี่�เก่ิ�ยวขอ้งกิบัความปลอดภยั 
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ไดแ้ก่ิ ความปลอดภยัของช่ั�นี้กิารขนี้ส่ง (Transport Layer Security - TLS) สำาหรบักิารเชื่�อมต่ั้อเครือข่ายที่ั�งหมด  
กิารสนี้บัสนุี้นี้กิารลงชื่�อเขา้ใช่ค้รั�งเด่ยว (Single Sign On - SSO) กิารสนี้บัสนุี้นี้กิารยืนี้ยนัี้ตั้วัตั้นี้โดยใช่ห้ลากิหลายปัจจยั  
(Multi-Factor Authentication - MFA) กิารบนัี้ที่กึิกิารตั้รวจสอบเหตุั้กิารณค์วามปลอดภยั กิารควบคุมกิารเขา้ถึงึ 
ตั้ามบที่บาที่ (Role-Based Access Control - RBAC) และกิารควบคุมกิารเขา้ถึงึตั้ามคุณลกัิษณะ (Attribute-Based Access  
Control - ABAC)

คุณลกัิษณะบางอย่างของผู้ลิตั้ภณัฑ์เ์หล่าน่ี้� สามารถึกิำาหนี้ดตั้ั�งค่าเพื�อช่่วยใหล้้กิคา้สามารถึปรบัผู้ลิตั้ภณัฑ์ข์องตั้นี้ 
ใหเ้ขา้กิบัสิ�งแวดลอ้มและขั�นี้ตั้อนี้กิารที่ำางานี้ท่ี่�ม่อย่้เดิมไดง่้ายขึ �นี้ กิารกิำาหนี้ดตั้ั�งค่าเหล่าน่ี้�หมายถึงึแอปพลิเคช่นัี้ 
จะตั้อ้งม่การ์ตุ ่�งค่าเริ์�มตุน้ท่ี่�ตั้ ั�งไวจ้นี้กิว่าล้กิคา้จะกิำาหนี้ดตั้ั�งค่าเอง กิารตั้ั�งค่าเริ�มตั้น้ี้เหล่านี้ั�นี้จำาเป็นี้ตั้อ้งถ้ึกิตั้ั�งค่า 
มาอย่างปลอดภยัตั้ั�งแต่ั้ “แกิะกิล่อง” เพื�อจะใหล้้กิคา้ใช่ท้ี่รพัยากิารนี้อ้ยลงในี้กิารที่ำาใหก้ิลุ่มผู้ลิตั้ภณัฑ์เ์ที่คโนี้โลย่ 
ของตั้นี้ม่ความปลอดภยัมากิขึ �นี้

องคป์ระกิอบแต่ั้ละอย่างเหล่าน่ี้� อนัี้ไดแ้ก่ิ กิารเสริมความแข็งแกิร่งของแอปพลิเคช่นัี้ คุณลกัิษณะดา้นี้ความ 
ปลอดภยัของแอปพลิเคช่นัี้ และกิารตั้ั�งค่าเริ�มตั้น้ี้ของแอปพลิเคช่นัี้ ม่บที่บาที่ที่ำาใหแ้อปพลิเคช่นัี้ม่ความปลอดภยั  
และส่งผู้ลต่ั้อจุดยืนี้ดา้นี้กิารรกัิษาความปลอดภยัโดยรวมของล้กิคา้ ผู้้ผู้้ลิตั้ซอฟตั้แ์วรค์วรคิดถึงึแต่ั้ละองคป์ระกิอบ 
เหล่าน่ี้�และด้ว่าองคป์ระกิอบเหล่าน่ี้�เก่ิ�ยวขอ้งกินัี้อย่างไร ผู้้ผู้้ลิตั้ควรตั้อ้งพิจารณามากิกิว่าแค่เรื�องกิารลงทุี่นี้เพื�อรวม 
องคป์ระกิอบเหล่าน่ี้�ใหเ้ขา้กิบัผู้ลิตั้ภณัฑ์ข์องตั้นี้ ผู้้ผู้้ลิตั้ควรคิดไปให้ ไกิลกิว่านี้ั�นี้อ่กิขั�นี้หนึี้�งและพิจารณาว่าปัจจยั 
เหล่านี้ั�นี้จะเปล่�ยนี้จุดยืนี้ดา้นี้กิารรกัิษาความปลอดภยัของล้กิคา้ในี้โลกิแห่งความเป็นี้จริงใหด่้ขึ �นี้หรือแย่ลงอย่างไร 

ผู้้ผู้้ลิตั้ควรแสดงความเป็นี้เจา้ของผู้ลลพัธีด์า้นี้กิารความปลอดภยัของล้กิคา้ แที่นี้ท่ี่�จะวดัผู้ลตั้นี้เองจากิความ 
พยายามและกิารลงทุี่นี้เพ่ยงอย่างเด่ยว ผู้้ผู้้ลิตั้ควรไดร้บัมอบความรบัผิู้ดช่อบตั้ั�งแต่ั้ตั้น้ี้สาย ซึ�งจะช่่วยลดความเส่�ยง 
ของกิารถ้ึกิละเมิดดา้นี้ความปลอดภยัไดม้ากิท่ี่�สุด

แต่ั้น่ี้าเส่ยดายท่ี่�ทุี่กิวนัี้น่ี้�ไม่ไดเ้ป็นี้ไปเช่่นี้นี้ั�นี้ ผู้้ผู้้ลิตั้จำานี้วนี้มากิเกิินี้ไปผู้ลกัิภาระดา้นี้ความปลอดภยัไปไวท่้ี่�ล้กิคา้  
แที่นี้ท่ี่�จะลงทุี่นี้เสริ์มความแข็งแกร่์งของแอปพลิเคช่น่ใหป้ลอด้ภัย่เต็ุมท่� ตั้วัอย่างเช่่นี้ เมื�อผู้้ผู้้ลิตั้แกิ้ไขช่่องโหว่ 
ดว้ยแพตั้ช่ห์นึี้�งรายกิาร เรามกัิจะเห็นี้ปัญหาช่่องโหว่อื�นี้ท่ี่�คลา้ยกินัี้ปรากิฎขึ �นี้ เนืี้�องจากิเป็นี้กิารจดักิารกิบัอากิาร 
มากิกิว่ากิารหาสาเหตุั้เบื �องหลงัแที่จ้ริงของขอ้บกิพร่องนี้ั�นี้ ผู้ลิตั้ภณัฑ์อ์าจปรบัใช่ก้ิารแกิปั้ญหาท่ี่�แตั้กิต่ั้างกินัี้ 
เพื�อจดักิารกิบัส่วนี้ต่ั้าง ๆ ของรหสัพื �นี้ฐานี้สำาหรบัช่่องโหว่ประเภที่เด่ยวกินัี้ ยกิตั้วัอย่างกิรณ่เช่่นี้ หลงัจากิท่ี่�ผู้้ผู้้ลิตั้ 
แกิ้ไขช่่องโหว่ประเภที่หนึี้�งท่ี่�เก่ิ�ยวขอ้งกิบักิารคดักิรองอินี้พุตั้แลว้ นี้กัิวิจยัหรือผู้้้โจมต่ั้ยงัพบว่าม่เสน้ี้ที่างรหสั 
ท่ี่� ไม่ไดร้บัประโยช่นี้จ์ากิกิารปรบัปรุงกิารคดักิรองอินี้พุตั้นี้ั�นี้อ่กิ ผู้้ผู้้ลิตั้ใช่ก้ิารแกิ้ไขท่ี่ละรายกิารแที่นี้ท่ี่�จะรวม 
รหสัพื �นี้ฐานี้ที่ั�งหมดเพื�อกิำาจดัช่่องโหว่ประเภที่นี้ั�นี้ที่ั�วที่ั�งแอปพลิเคช่นัี้

คุณลก่ษณะของแอปพลิเคช่น่สามารถึก่ิอใหเ้กิิดที่ั�งประโยช่นี้แ์ละความเส่�ยงใหก้ิบัล้กิคา้ คุณลกัิษณะท่ี่�ช่่วยให ้
ผู้ลิตั้ภณัฑ์ท์ี่ำางานี้ร่วมกิบัระบบภายนี้อกิและเวอรช์่นัี้อื�นี้ ๆ จำานี้วนี้มากินี้ั�นี้ สามารถึเพิ�มม้ลค่าของผู้ลิตั้ภณัฑ์์ได ้
อย่างมากิ แต่ั้กิระนี้ั�นี้แลว้ กิารรองรบัคุณลกัิษณะต่ั้าง ๆ โดยไม่ม่กิารวางแผู้นี้กิารเลิกิใช่ ้เช่่นี้ โปรโตั้คอลเครือข่าย  
อาจที่ำาใหล้้กิคา้ตั้กิอย่้ในี้ความเส่�ยงได ้หากิล้กิคา้ขาดความเขา้ใจถึงึผู้ลกิระที่บของกิารใช่คุ้ณลกัิษณะเหล่านี้ั�นี้ต่ั้อไป  
ตั้วัอย่างเช่่นี้ ผู้ลิตั้ภณัฑ์บ์างอย่างยงัคงใช่้โปรโตั้คอลเครือข่ายท่ี่�สรา้งขึ �นี้ในี้ช่่วงที่ศวรรษ 1990 หรือ 2000 และปัจจุบนัี้ 
เป็นี้ท่ี่�ที่ราบแลว้ว่าไม่ปลอดภยั ม่หลายปัจจยัมากิท่ี่�สามารถึที่ำาใหค้วามรวดเร็วในี้กิารอปัเดตั้และปรบัใช่ม้าตั้รกิาร 
รกัิษาความปลอดภยัท่ี่�ที่นัี้สมยัช่า้ลงได ้พวกิเขาอาจใช่ผู้้ลิตั้ภณัฑ์ท่์ี่�บ้รณากิารมาใหเ้ขา้กิบัส่วนี้ท่ี่�เหลือของเครือข่าย 
ขององคก์ิร แต่ั้ขาดมาตั้รกิารรกัิษาความปลอดภยัท่ี่�ที่นัี้สมยั ซึ�งเป็นี้อุปสรรคที่ำาใหท่้ี่มไอท่ี่ไม่สามารถึปรบัปรุง 
สิ�งต่ั้าง ๆ ใหท้ี่นัี้สมยัได ้ถึงึกิระนี้ั�นี้ ผู้้ผู้้ลิตั้ซอฟตั้แ์วรส์ามารถึนี้ำาแนี้วโนี้ม้เหล่าน่ี้�มาพิจารณาในี้กิระบวนี้กิารวางแผู้นี้ 
เพื�อจ้งใจล้กิคา้ใหป้รบัปรุงซอฟตั้แ์วรข์องตั้นี้ใหท้ี่นัี้สมยัอย่้เสมอ

การ์ตุ ่�งค่าเริ์�มตุน้ของแอปพลิเคช่ ่�นถืึอเป็นี้พื �นี้ท่ี่�เส่�ยงเพิ�มเติั้มสำาหรบัล้กิคา้ ผู้้ผู้้ลิตั้มกัิจะเลือกิกิารตั้ั�งค่าเริ�มตั้น้ี้ 
บางอย่าง เพื�อใหล้้กิคา้สามารถึใช่คุ้ณลกัิษณะของแอปพลิเคช่นัี้ท่ี่�ตั้อ้งกิารไดง่้ายขึ �นี้ ขอ้เส่ยคือแนี้วปฏิิบติัั้น่ี้� 
จะเพิ�มพื �นี้ผิู้วกิารถ้ึกิโจมต่ั้ท่ี่�มากิขึ �นี้สำาหรบัล้กิคา้ท่ี่�อาจไม่ตั้อ้งกิารคุณลกัิษณะและโปรโตั้คอลบางอย่างท่ี่�เปิดใช่ง้านี้ 

ตั้ามกิารตั้ั�งค่าเริ�มตั้น้ี้ นี้อกิจากิน่ี้� กิารควบคุมความปลอดภยัหลายอย่างไม่ไดเ้ปิดเองโดยอตัั้โนี้มติัั้หรือล้กิคา้จำาเป็นี้ 
ตั้อ้งใช่เ้วลาในี้กิารปรบักิารกิำาหนี้ดตั้ั�งค่า เพื�อใหสิ้�งต่ั้าง ๆ ม่ความปลอดภยัมากิขึ �นี้ กิารสรา้งแบบจำาลองภยัคุกิคาม 
ท่ี่�ช่ดัเจนี้เป็นี้กิลวิธ่ีท่ี่�อาจช่่วยใหต้ั้ดัสินี้ใจไดว่้า คุณลกัิษณะใดควรตั้ั�งเป็นี้ค่าเริ�มตั้น้ี้ หรือกิารกิำาหนี้ดค่าใดท่ี่�จำาเป็นี้ 
เพื�อใหป้ลอดภยัตั้ามกิารตั้ั�งค่าเริ�มตั้น้ี้ กิลวิธ่ีอ่กิประกิารหนึี้�งคือกิารหาวิธ่ีท่ี่�จะที่ำาใหผู้้้ด้้แลระบบคน้ี้หาและใช่ ้
คุณลกัิษณะต่ั้าง ๆ ไดง่้ายขึ �นี้
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อุตุสาหกร์ร์มซอฟตุแ์วร์ต์ุอ้งการ์ผลิตุภัณ่ฑ์ท่์�ปลอด้ภัย่มากขึ �น 
ไม่ใช่่ช่นิด้ผลิตุภัณ่ฑ์ท่์�ไปเสริ์มความปลอด้ภัย่มากขึ �น 
ผูผ้ลิตุซอฟตุแ์วร์ค์วร์เป็นผูน้ำาการ์เปล่�ยนแปลงด้ง่กล่าว 

ผู้้ผู้้ลิตั้บางรายจดัส่งผู้ลิตั้ภณัฑ์ท่์ี่�ม่กิารตั้ั�งค่าเริ�มตั้น้ี้ท่ี่�อาจก่ิอใหเ้กิิดความเส่�ยงต่ั้อล้กิคา้บางรายหรือที่ั�งหมดได ้แที่นี้ท่ี่�จะ 
ตั้ั�งค่าเริ�มตั้น้ี้ท่ี่�ปลอดภยักิว่า พวกิเขามกัิเลือกิท่ี่�จะจดัที่ำาแนวทางการ์เสริ์มความแข็งแกร่์งท่ี่�ล้กิคา้ตั้อ้งปฏิิบติัั้ตั้ามโดย 
ออกิค่าใช่จ่้ายเอง แนี้วที่างกิารเสริมความแข็งแกิร่งประสบปัญหาที่ั�วไปหลายอย่าง แนี้วที่างกิารเสริมความแข็งแกิร่ง 
ท่ี่�ที่ำาใหผู้้ลิตั้ภณัฑ์ม่์ความปลอดภยัมากิขึ �นี้บางฉุบบันี้ั�นี้หายากิและไม่ไดร้บักิารสนี้บัสนุี้นี้มากินี้กัิ บางฉุบบัก็ิม่ความ 
ซบัซอ้นี้ในี้กิารใช่ง้านี้ บางครั�งยงัตั้อ้งใหฝ่้้ายพฒันี้าซอฟตั้แ์วรเ์ข่ยนี้มอด้ล (Module) ส่วนี้ขยายเพิ�มเติั้มเขา้ไปอ่กิ  
ถึงึกิระนี้ั�นี้ คำาแนี้ะนี้ำาบางส่วนี้คาดหวงัว่าผู้้อ่้านี้จะม่ความร้ด้า้นี้กิารรกัิษาความมั�นี้คงปลอดภยัที่างไซเบอรม์ากิพอท่ี่�จะ 
เขา้ใจวิธ่ีกิารตั้ั�งค่าต่ั้าง ๆ ว่าส่งผู้ลต่ั้อความเส่�ยงของกิารถ้ึกิโจมต่ั้อย่างไร ผู้้้ใช่ง้านี้ท่ี่�เขา้ใจวิธ่ีกิารที่ำางานี้ของผู้้้โจมต่ั้ 
อย่างไม่ถ่ึองแที่อ้าจประสบปัญหาในี้กิารปฏิิบติัั้ตั้ามคำาแนี้ะนี้ำาในี้แนี้วที่างกิารเสริมความแข็งแกิร่ง โดยเฉุพาะอย่างยิ�ง  
หากิคำาแนี้ะนี้ำานี้ั�นี้ไม่ไดอ้ธิีบายขอ้ด่ขอ้เส่ยท่ี่�เก่ิ�ยวขอ้งไวอ้ย่างช่ดัเจนี้ ยิ�งไปกิว่านี้ั�นี้ ไม่ใช่่แนี้วที่างกิารเสริมความแข็งแกิร่ง 
ทุี่กิฉุบบัจะเข่ยนี้โดยวิศวกิรท่ี่�เขา้ใจกิลวิธ่ีและเศรษฐศาสตั้รข์องผู้้้โจมต่ั้อย่างถ่ึองแที่ ้ซึ�งที่ำาใหพ้วกิเขาเข่ยนี้แนี้วที่าง 
กิารเสริมความแข็งแกิร่งท่ี่� ไม่ไดผู้้ล แมว่้าจะถ้ึกินี้ำาไปปฏิิบติัั้ใช่ต้ั้ามอย่างเคร่งครดัก็ิตั้าม ล้กิคา้จำานี้วนี้นี้บัลา้นี้ราย 
กิำาลงัเป็นี้ผู้้ร้บัผิู้ดช่อบในี้กิารปรบัปรุงซอฟตั้แ์วรห์รือระบบหลายรายกิารใหม่้ความปลอดภยัมากิขึ �นี้ แมว่้าพวกิเขา 
จะไม่ม่ที่รพัยากิรมากิพอก็ิตั้าม กิารพึ�งพาแนี้วที่างกิารเสริมความแข็งแกิร่งเพ่ยงอย่างเด่ยวไม่ใช่่วิธ่ีแกิปั้ญหา 
เมื�อตั้อ้งรบัมือกิบัซอฟตั้แ์วรห์รือระบบขนี้าดใหญ่ 

วิธ่ีกิารกิำาหนี้ดตั้ั�งค่าของแอปพลิเคช่นัี้ควรไดร้บักิารประเมินี้อย่างต่ั้อเนืี้�อง ไม่ว่าจะเป็นี้กิารตั้ั�งค่าตั้ามค่าเริ�มตั้น้ี้ 
หรือโดยล้กิคา้ โดยเท่ี่ยบกิบัความร้ใ้นี้ปัจจุบนัี้ของผู้้ผู้้ลิตั้เก่ิ�ยวกิบัภาพรวมภยัคุกิคามท่ี่�อาจเกิิดขึ �นี้ แอปพลิเคช่นัี้ควร 
ถ้ึกิสรา้งขึ �นี้ใหม่้ตั้วับ่งช่่ �ท่ี่�ช่ดัเจนี้เก่ิ�ยวกิบัความเส่�ยงท่ี่�อาจเกิิดขึ �นี้ ซึ�งอาจเป็นี้ผู้ลมาจากิกิารตั้ั�งค่าเหล่านี้ั�นี้ และควรแจง้ให ้
ผู้้้ใช่ต้ั้ระหนี้กัิถึงึตั้วับ่งช่่ �หรือสญัญาณเหล่าน่ี้� เช่่นี้เด่ยวกิบัรถึยนี้ตั้ส์มยัใหม่ท่ี่�ม่ตั้วับ่งช่่ �เก่ิ�ยวกิบัเข็มขดันิี้รภยัและม่กิาร 
ส่งเส่ยงเตืั้อนี้หากิคุณพยายามจะขบัรถึโดยไม่คาดเข็มขดั ซอฟตั้แ์วรก็์ิควรม่ตั้วับ่งช่่ �หรือสญัญาณท่ี่�บ่งบอกิถึงึสถึานี้ะ 
ความปลอดภยัของระบบดว้ย หากิม่กิารกิำาหนี้ดตั้ั�งค่าแอปพลิเคช่นัี้ใหบ้ญัช่่ผู้้ด้้แลระบบท่ี่� ไม่ตั้อ้งใช่ ้MFA ก็ิควรเตืั้อนี้ 
ผู้้ด้้ระบบเป็นี้ประจำาว่าพวกิเขาและที่ั�งองคก์ิรจะตั้กิอย่้ในี้อนัี้ตั้ราย หากิพวกิเขาไม่ไดก้ิำาหนี้ดตั้ั�งค่า MFA ไว ้นี้อกิจากิน่ี้�  
หากิแอปพลิเคช่นัี้ไดร้บักิารกิำาหนี้ดตั้ั�งค่าใหร้องรบัโปรโตั้คอลรุ่นี้เก่ิาท่ี่�ขณะน่ี้�ที่ราบว่าม่กิารใช่ก้ิารเขา้รหสัท่ี่�ม่ความ 

ปลอดภยัตั้ำ�า แอปพลิเคช่นัี้ควรแจง้ใหผู้้้ด้้แลระบบที่ราบเป็นี้ประจำาว่าองคก์ิรกิำาลงัตั้กิอย่้ในี้อนัี้ตั้ราย และเสนี้อคำาแนี้ะนี้ำา 
เพื�อแกิ้ไขสถึานี้กิาณ ์เราขอแนี้ะนี้ำาใหผู้้้ผู้้ลิตั้ซอฟตั้แ์วรป์รบัใช่ร้ะบบกิารแจง้เตืั้อนี้แบบเป็นี้ประจำาไวใ้นี้ตั้วัผู้ลิตั้ภณัฑ์ ์ 
แที่นี้ท่ี่�จะอาศยัผู้้ด้้แลระบบท่ี่�ตั้อ้งหาเวลา ม่ความเช่่�ยวช่าญ และม่ความตั้ระหนี้กัิในี้กิารต่ั้ความคำาแนี้ะนี้ำาในี้แนี้วที่าง 
กิารเสริมความแข็งแกิร่ง เห็นี้ไดช้่ดัว่าม่โอกิาสสำาหรบันี้วตัั้กิรรมท่ี่�จะสรา้งสมดุลระหว่างขอ้พิจารณาดา้นี้ความปลอดภยั 
และความเป็นี้มิตั้รต่ั้อผู้้้ใช่ ้

ปัจจยัที่ั�งหมดท่ี่�กิล่าวมาขา้งตั้น้ี้ก่ิอใหเ้กิิดสถึานี้กิารณท่์ี่�ยากิลำาบากิสำาหรบัล้กิคา้ท่ี่�จำาเป็นี้ตั้อ้งคน้ี้ควา้ หาทุี่นี้ จดัซื �อ  
จา้งพนี้กัิงานี้ ปรบัใช่ ้และคอยติั้ดตั้ามผู้ลเพิ�มเติั้มกิบัผลิตุภัณ่ฑ์ร์์ก่ษาความปลอด้ภัย่เพื�อลดโอกิาสท่ี่�จะถ้ึกิละเมิด 
ความปลอดภยั องคก์ิรขนี้าดเล็กิและขนี้าดกิลาง (SMO) มกัิไม่สามารถึรบัค่าใช่จ่้ายสำาหรบัตั้วัเลือกิเหล่าน่ี้�ได ้ 
พวกิเขาตั้อ้งเผู้ชิ่ญกิบักิารขาดแคลนี้ความเช่่�ยวช่าญ เงินี้ทุี่นี้ และเวลาซึ�งไปลดความสามารถึในี้กิารจดักิารความปลอดภยั  
โดยบงัคบัใหค้วามปลอดภยัไดร้บัลำาดบัความสำาคญันี้อ้ยลง และในี้ท่ี่�สุดแลว้ที่ำาใหค้วามเส่�ยงโดยรวมรุนี้แรงยิ�งขึ �นี้  
ในี้ที่างกิลบักินัี้ หากิม่ผู้้ผู้้ลิตั้จำานี้วนี้ไม่มากิลงทุี่นี้ดา้นี้ความปลอดภยั ผู้ลกิระที่บก็ิอาจขยายตั้วัมากิขึ �นี้ในี้วงกิวา้ง  
วล่ที่ั�วไปท่ี่�สรุปปัญหาน่ี้� คืออุตั้สาหกิรรมซอฟตั้แ์วรต์ั้อ้งกิารผู้ลิตั้ภณัฑ์ท่์ี่�ปลอดภยัมากิขึ �นี้ ไม่ใช่่ช่นิี้ดผู้ลิตั้ภณัฑ์ท่์ี่� ไปเสริม 
ความปลอดภยัมากิขึ �นี้ ผู้้ผู้้ลิตั้ซอฟตั้แ์วรค์วรเป็นี้ผู้้น้ี้ำากิารเปล่�ยนี้แปลงดงักิล่าว
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ทุี่กิวนัี้น่ี้� บางครั�งเราอ่านี้ความคิดเห็นี้จากิผู้้ผู้้ลิตั้ท่ี่�อธิีบายว่าล้กิคา้ถ้ึกิละเมิดความปลอดภยัเนืี้�องจากิไม่ไดเ้ปิดใช่ง้านี้ 
คุณลกัิษณะความปลอดภยับางอย่าง หรือไม่ปฏิิบติัั้ตั้ามคำาแนี้ะนี้ำาดา้นี้กิารเสริมความแข็งแกิร่งเฉุพาะอย่าง  
แต่ั้แที่นี้ท่ี่�จะโที่ษล้กิคา้ หลงัจากิท่ี่�ม่กิารละเมิดความปลอดภยัเกิิดขึ �นี้ ผู้้ผู้้ลิตั้ควรอธิีบายว่าคุณลกัิษณะดา้นี้ 
ความปลอดภยับางอย่างหรือคำาแนี้ะนี้ำาดา้นี้กิารเสริมความแข็งแกิร่งเฉุพาะอย่างจะช่่วยป้องกินัี้กิารถ้ึกิละเมิด 
ความปลอดภยัไดห้รือไม่ และพิจารณากิำาหนี้ดใหเ้ป็นี้กิารตั้ั�งค่าเริ�มตั้น้ี้โดยไม่ตั้อ้งเร่ยกิเก็ิบเงินี้เพิ�มเติั้ม ในี้กิรณ่ท่ี่�  
ตั้วัผู้ลิตั้ภณัฑ์์ไม่ไดร้บักิารเสริมความแข็งแกิร่งเพ่ยงพอในี้ขั�นี้ตั้อนี้กิารออกิแบบและกิารนี้ำาออกิใช่ง้านี้ ผู้้ผู้้ลิตั้ควรช่่ �แจงว่า
ตั้นี้กิำาลงัที่ำางานี้เพื�อขจดัช่่องโหว่ในี้ประเภที่นี้ั�นี้ใหอ้อกิจากิสายผู้ลิตั้ภณัฑ์์ในี้อนี้าคตั้อย่างไร 

ผู้้ผู้้ลิตั้ซอฟตั้แ์วรม่์หนี้า้ท่ี่�รบัผิู้ดช่อบในี้กิารตั้รวจสอบว่าผู้ลิตั้ภณัฑ์ข์องตั้นี้ไดร้บักิารออกิแบบและพฒันี้าโดยเนี้น้ี้ไปท่ี่�  
ความปลอดภยัเป็นี้หลกัิสำาคญัส้งสุด ดว้ยเหตุั้น่ี้� ผู้้ผู้้ลิตั้ควรจะปร์ะเมินผลอย่างเป็นกลางต่ั้อผู้ลงานี้ของตั้นี้ 
ในี้สถึานี้กิารณจ์ริง เราขอเร่ยกิรอ้งใหผู้้้ผู้้ลิตั้ไม่เพ่ยงแค่มุ่งเนี้น้ี้ความพยายามภายในี้องคก์ิรของตั้นี้เท่ี่านี้ั�นี้ แต่ั้ใหว้ดัผู้ล 
อย่างเป็นี้กิลางและรายงานี้ผู้ลลพัธีแ์ละประสิที่ธิีผู้ลของความพยายามและกิารกิำาหนี้ดตั้ั�งค่าดา้นี้ความปลอดภยั 
ของผู้ลิตั้ภณัฑ์อ์ย่างสมำ�าเสมอดว้ย และเพื�อสรา้งวงจรตั้อบรบัความคิดเห็นี้ท่ี่�ก่ิอใหเ้กิิดกิารเปล่�ยนี้แปลงในี้ SDLC  
ท่ี่�จะนี้ำาไปส่้กิารปรบัปรุงท่ี่�วดัผู้ลได ้เพื�อความปลอดภยัของล้กิคา้และผู้ลิตั้ภณัฑ์ท่์ี่�ปลอดภยัยิ�งขึ �นี้ กิารรายงานี้ควรรวม
ขอ้ม้ลท่ี่� ไม่ระบุตั้วับุคคล ซึ�งชุ่มช่นี้วิช่ากิารและกิารวิจยัดา้นี้ความปลอดภยัสามารถึนี้ำาไปใช่เ้พื�อติั้ดตั้ามด้แนี้วโนี้ม้โดยรวม 
และวดัผู้ลความกิา้วหนี้า้ในี้วงกิวา้งที่ั�วที่ั�งระบบนิี้เวศ

การ์สาธิีตุหลก่การ์น่ �

ผู้้ผู้้ลิตั้ซอฟตั้แ์วรแ์ละบริกิารออนี้ไลนี้ค์วรหาวิธ่ีสาธิีตั้ว่าพวกิเขานี้ำาหลกัิกิารน่ี้�ไปปฏิิบติัั้ใช่อ้ย่างไร โดยเนี้น้ี้ยำ �าถึงึ 
ความสำาเร็จของพวกิเขา พวกิเขาควรหาหลกัิฐานี้ในี้ร้ปแบบของหลกัิฐานี้สิ�งประดิษฐท่์ี่�คนี้ภายนี้อกิองคก์ิรสามารถึ 
ตั้รวจสอบได ้กิารม่หลกัิฐานี้สิ�งประดิษฐเพ่ยงชิ่ �นี้เด่ยวไม่สามารถึพิส้จนี้์ไดว่้า ผู้้ผู้้ลิตั้กิำาลงัใช่้โปรแกิรมความปลอดภยั 
โดยกิารออกิแบบท่ี่�เขม้แข็ง แต่ั้ดว้ยกิารจดัเตั้ร่ยมหลกัิฐานี้สิ�งประดิษฐห์ลาย ๆ รายกิาร พวกิเขาจะสามารถึสรา้งกิรณ่ 
ท่ี่�แสดงใหเ้ห็นี้ว่าผู้้ผู้้ลิตั้ทุ่ี่มเที่กิบักิารพฒันี้าผู้ลิตั้ภณัฑ์ท่์ี่�ปลอดภยัอย่างแที่จ้ริง แนี้วปฏิิบติัั้น่ี้�เป็นี้ไปตั้ามแนี้วคิดของ  
“กิารสาธิีตั้ผู่้านี้กิารกิระที่ำาไม่ใช่่แค่กิารบอกิเล่า”

เพื�อเป็นี้กิารสาธิีตั้หลกัิกิารน่ี้� ผู้้ผู้้ลิตั้ซอฟตั้แ์วรค์วรพิจารณาดำาเนิี้นี้กิารตั้ามรายกิารดา้นี้ล่างน่ี้� คณะผู้้จ้ดัที่ำาเอกิสาร 
ตั้ระหนี้กัิด่ว่าม่ผู้้ผู้้ลิตั้ซอฟตั้แ์วรเ์พ่ยงไม่ก่ิ�รายเท่ี่านี้ั�นี้ท่ี่�สามารถึนี้ำาแนี้วที่างปฏิิบติัั้เหล่าน่ี้�ไปใช่้ไดท้ี่นัี้ท่ี่ และแสดงหลกัิฐานี้
สิ�งประดิษฐท่์ี่�เก่ิ�ยวขอ้งตั้ั�งแต่ั้เริ�มตั้น้ี้เสน้ี้ที่างตั้ามหลกัิความปลอดภยัโดยกิารออกิแบบได ้นี้อกิจากิน่ี้�ผู้้ผู้้ลิตั้ซอฟตั้แ์วร ์
จำาเป็นี้ตั้อ้งมุ่งเนี้น้ี้ท่ี่�กิารปรบัปรุงคุณลกัิษณะดา้นี้ความปลอดภยัโดยพิจารณาจากิวิธ่ีท่ี่�ล้กิคา้ปรบัใช่ผู้้ลิตั้ภณัฑ์ ์� 
ในี้สถึานี้กิารณจ์ริง เพื�อใหบ้รรลุประโยช่นี้ด์า้นี้ความปลอดภยัมากิท่ี่�สุด
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TLP:CLEAR

TLP:CLEAR

แนวปฏิิบติุ่ตุามหลก่ความปลอด้ภัย่ 
โด้ยการ์ตุ ่�งค่าเริ์�มตุน้

1. กำาจด่้ร์หส่ผ่านเริ์�มตุน้ กิารใช่ร้หสัผู่้านี้เริ�มตั้น้ี้ยงัคง 
เป็นี้เหตุั้ผู้ลสำาคญัท่ี่�ที่ำาใหเ้กิิดกิารโจมต่ั้ที่างไซเบอร ์
หลายครั�งในี้แต่ั้ละปี กิารตั้ั�งความมุ่งมั�นี้ท่ี่�จะขจดั 
ปัญหาเรื �อรงัน่ี้� จะที่ำาใหผู้้้้โจมต่ั้เขา้ถึงึระบบได ้
ยากิขึ �นี้ ในี้ที่ำานี้องเด่ยวกินัี้ ผู้้ผู้้ลิตั้ควรคำานึี้งถึงึ 
กิฎเกิณฑ์์ในี้กิารตั้ั�งรหสัผู่้านี้ เช่่นี้ ความยาวขั�นี้ตั้ำ�า 
ของรหสัผู่้านี้ และกิารไม่อนุี้ญาตั้ให้ใช่ร้หสัผู่้านี้ 
ท่ี่�ถ้ึกิละเมิดมาก่ิอนี้ 

2. ด้ำาเนินการ์ทด้สอบภัาคสนาม ในี้ขณะท่ี่�เที่คโนี้โลย่ 
พฒันี้าและม่ความซบัซอ้นี้มากิขึ �นี้ไปอย่างต่ั้อเนืี้�อง  
กิารท่ี่�ผู้้ผู้้ลิตั้ซอฟตั้แ์วรจ์ะดำาเนิี้นี้กิารที่ดสอบโดย 
ผู้้้ใช่ง้านี้ท่ี่�เนี้น้ี้ความปลอดภยัเป็นี้หลกัิ เพื�อที่ำาความ 
เขา้ใจจุดยืนี้ดา้นี้กิารรกัิษาความปลอดภยัของ 
ผู้ลิตั้ภณัฑ์ข์องตั้นี้ในี้ภาคสนี้ามจงึเป็นี้สิ�งสำาคญั 
มากิขึ �นี้ตั้ามไปดว้ย เช่่นี้เด่ยวกิบัวิธ่ีท่ี่�กิารวิจยัรวบรวม 
คำาติั้ช่มจากิผู้้้ใช่เ้พื�อปรบัปรุงกิารพฒันี้าซอฟตั้แ์วร ์ 
ผู้้ผู้้ลิตั้ซอฟตั้แ์วรค์วรที่ำากิารวิจยัผู้้้ใช่ท่้ี่�เนี้น้ี้เรื�อง 
ความปลอดภยัดว้ย เพื�อที่ำาความเขา้ใจว่า 
ประสบกิารณผ้์ู้้ใช่้ในี้ดา้นี้ความปลอดภยั (User  
Experience - UX) ม่ปัญหาหรือขอ้บกิพร่องท่ี่�จุดใด 
บา้ง เมื�อผู้้ผู้้ลิตั้ซอฟตั้แ์วรส์งัเกิตั้วิธ่ีท่ี่�ล้กิคา้ใช่แ้ละ 
ปรบัใช่ผู้้ลิตั้ภณัฑ์ข์องตั้นี้ในี้สถึานี้กิารณจ์ริง  
พวกิเขาจะไดร้บัขอ้ม้ลเชิ่งลกึิในี้แง่ความเป็นี้มิตั้รต่ั้อ 
ผู้้้ใช่แ้ละประสิที่ธิีผู้ลของคุณลกัิษณะและกิาร 
ควบคุมความปลอดภยัของผู้ลิตั้ภณัฑ์ ์ขอ้ม้ลเชิ่งลกึิ 
เหล่าน่ี้� สามารถึช่่วยบ่งบอกิไดว่้าผู้ลิตั้ภณัฑ์ค์วรไดร้บั 
กิารปรบัปรุงและปรบัรายละเอ่ยดตั้รงไหนี้ เพื�อให ้
ตั้อบสนี้องความตั้อ้งกิารดา้นี้ความปลอดภยัของ 
ล้กิคา้ไดด่้ยิ�งขึ �นี้ ตั้วัอย่างเช่่นี้ เมื�อที่ดสอบกิารใช่ง้านี้ 
ในี้ภาคสนี้ามแลว้ พวกิเขาอาจพบว่าตั้อ้งปรบัเปล่�ยนี้ 
สิ�งต่ั้าง ๆ ไดแ้ก่ิ ลำาดบักิารใช่ง้านี้ผู้ลิตั้ภณัฑ์ข์องผู้้้ใช่ ้ 
(UX Flow) กิารตั้ั�งค่าเริ�มตั้น้ี้ กิารแจง้เตืั้อนี้ และ 
กิารเฝ้้าระวงั กิารที่ดสอบในี้ภาคสนี้ามยงัอาจช่่� 
ใหเ้ห็นี้ว่า กิารปรบัปรุงวิธ่ีกิารออกิแบบผู้ลิตั้ภณัฑ์ ์
ท่ี่�ผู่้านี้มาช่่วยลดความเร็วของกิารแกิ้ไขปัญหาดา้นี้ 
ความปลอดภยัดว้ยแพตั้ช่ ์(Patch) ช่่วยลดโอกิาส 
ผิู้ดพลาดในี้กิารกิำาหนี้ดตั้ั�งค่า และลดโอกิาส 
กิารถ้ึกิโจมต่ั้ใหเ้หลือนี้อ้ยท่ี่�สุดท่ี่�จุดใด 

ผู้้ �ผู้ลิต์ควรพิัจัารณาปัจัจัยัต่์อไปน่� 

• ล้กิคา้ใช่แ้นี้วที่างกิารเสริมความแข็งแกิร่งอย่างถ้ึกิตั้อ้ง 
หรือไม่? 

• คุณลกัิษณะดา้นี้ความปลอดภยัท่ี่�ม่อย่้ของผู้ลิตั้ภณัฑ์ ์
ที่ำางานี้ไดต้ั้ามท่ี่�คาดหวงัในี้สถึานี้กิาณจ์ริงหรือไม่? 

• คุณลกัิษณะเหล่าน่ี้�สามารถึตั้า้นี้ที่านี้กิารโจมต่ั้ 
ในี้โลกิแห่งความเป็นี้จริงไดห้รือไม่? 

• คุณลกัิษณะใดท่ี่�จะลดโอกิาสในี้กิารถ้ึกิละเมิด 
ความปลอดภยัไดด่้กิว่า? 

หมายเหตุั้ เพื�อให้ ไดข้อ้ม้ลเชิ่งลกึิเก่ิ�ยวกิบัองคป์ระกิอบ 
เหล่าน่ี้� ผู้้ผู้้ลิตั้ซอฟตั้แ์วรอ์าจตั้อ้งกิารร่วมมือกิบัล้กิคา้ 
ในี้กิารฝึ้กิซอ้มกิารโจมต่ั้จำาลอง เพื�อด้ว่าผู้ลิตั้ภณัฑ์ ์
ตั้า้นี้ที่านี้กิารถ้ึกิโจมต่ั้อย่างไร กิารที่ดสอบในี้ภาคสนี้าม 
เหล่าน่ี้� อาจเกิิดขึ �นี้ท่ี่�สถึานี้ท่ี่�จริงของล้กิคา้ ที่างออนี้ไลนี้ ์ 
หรือผู่้านี้กิารตั้รวจวดัที่างไกิลโดยใช่แ้อปพลิเคช่นัี้ 
ในี้ลกัิษณะท่ี่�ม่กิารปกิป้องความเป็นี้ส่วนี้ตั้วั

3. ลด้ขนาด้ของแนวทางการ์เสริ์มความแข็งแกร่์ง
ผู้้ผู้้ลิตั้สามารถึช่่วยล้กิคา้ปรบัปรุงจุดยืนี้ดา้นี้กิารรกัิษา 
ความปลอดภยัได้โดยลดความซบัซอ้นี้หรือแมแ้ต่ั้ขจดั 
แนี้วที่างกิารเสริมความแข็งแกิร่งของผู้ลิตั้ภณัฑ์์ไปเลย  
และมุ่งเนี้น้ี้ไปท่ี่�มาตั้รกิารรกัิษาความปลอดภยัท่ี่�สำาคญัท่ี่�สุด 
ท่ี่�ล้กิคา้ควรปฏิิบติัั้ก่ิอนี้เมื�อปรบัใช่ผู้้ลิตั้ภณัฑ์ ์แที่นี้ท่ี่�จะ 
มอบหมายงานี้มาตั้รกิารรกัิษาความปลอดภยัใหล้้กิคา้ที่ำา 
เป็นี้รายกิารจำานี้วนี้มากิ ผู้้ผู้้ลิตั้ควรระบุความเส่�ยงดา้นี้ 
ความปลอดภยัท่ี่�สำาคญัท่ี่�สุดสำาหรบัผู้ลิตั้ภณัฑ์ข์องตั้นี้  
และใหค้ำาแนี้ะนี้ำาท่ี่�ช่ดัเจนี้และรดักุิมเก่ิ�ยวกิบัวิธ่ีกิารลด 
ความเส่�ยงเหล่าน่ี้� นี้อกิจากิน่ี้� ผู้้ผู้้ลิตั้ควรจดัหาเครื�องมือ 
และระบบออโตั้เมช่นัี้ใหล้้กิคา้เพื�อลดความซบัซอ้นี้ของ 
กิระบวนี้กิารปรบัใช่ก้ิารควบคุมความปลอดภยั เช่่นี้  
สคริปตั้ท่์ี่�ล้กิคา้สามารถึนี้ำาไปปรบัใช่ก้ิบัระบบของตั้นี้ 
ไดอ้ย่างง่าย ๆ เครื�องมือเหล่าน่ี้�ควรสามารถึตั้รวจสอบ 
และแสดงกิารเปล่�ยนี้แปลงท่ี่�เกิิดขึ �นี้ไดอ้ย่างช่ดัเจนี้ดว้ย  
เมื�อเปร่ยบเท่ี่ยบกิบักิารตั้ั�งค่าดั�งเดิม ดว้ยกิารลดความ 
ซบัซอ้นี้ของแนี้วที่างกิารเสริมความแข็งแกิร่งและและ 
กิารมอบเครื�องมือและระบบออโตั้เมช่ั�นี้ท่ี่�ใช่ง้านี้ง่าย 
แก่ิล้กิคา้ ผู้้ผู้้ลิตั้สามารถึลดภาระที่ำาใหล้้กิคา้ใช่ง้านี้ง่ายขึ ��นี้  
และช่่วยใหแ้น่ี้ใจว่าผู้ลิตั้ภณัฑ์ข์องตั้นี้ถ้ึกินี้ำาไปปรบัใช่ ้
ในี้ลกัิษณะท่ี่�ปลอดภยั กิลวิธ่ีหนึี้�งคือกิารพิจารณานี้ำา 
หลกัิกิาร Pareto ไปใช่คื้อ ลดขั�นี้ตั้อนี้ของงานี้ใหง่้ายขึ �นี้ 
ในี้กิรณ่ท่ี่�พบ 
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บ่อยท่ี่�สุด (80% ของกิรณ่) และเสนี้อความช่่วยเหลือตั้ามบริบที่และ 
ใหเ้ครื�องมือเพิ�มเติั้มสำาหรบังานี้ท่ี่� ไม่พบบ่อย (20% ของกิรณ่) ดว้ยวิธ่ีน่ี้�  
ผู้้ผู้้ลิตั้ซอฟตั้แ์วรจ์ะสรา้งผู้ลิตั้ภณัฑ์ท่์ี่�เป็นี้มิตั้รต่ั้อผู้้้ใช่ส้ำาหรบังานี้ง่าย ๆ  
แต่ั้ยงัคงสามารถึจดักิารกิบังานี้ยากิ ๆ ไดเ้มื�อจำาเป็นี้ กิารที่ดสอบ 
ในี้ภาคสนี้ามจะเป็นี้เครื�องมืออนัี้ที่รงพลงัท่ี่�จะวดัว่าล้กิคา้ตั้อ้งใช่ ้
เวลานี้านี้เท่ี่าใดในี้กิารคน้ี้หา ที่ำาความเขา้ใจ และนี้ำาแนี้วที่างกิารเสริม 
ความแข็งแกิร่งออกิใช่ง้านี้ ผู้้ผู้้ลิตั้ควรพิจารณาว่าผู้ลิตั้ภณัฑ์ส์ามารถึ 
แจง้เตืั้อนี้ใหผู้้้ด้้แลระบบดำาเนิี้นี้กิารโดยใหอ้ย่้ภายในี้ผู้ลิตั้ภณัฑ์ ์
โดยตั้รงไดอ้ย่างไร แที่นี้ท่ี่�จะพึ�งพาพวกิเขาใหด้ำาเนิี้นี้กิารตั้ามแนี้วที่าง 
กิารเสริมความแข็งแกิร่ง

4. ไม่สนบ่สนุนการ์ใช่คุ้ณลก่ษณะเดิ้มท่�ไม่ปลอด้ภัย่อย่างแข็งขน่ 
จดัลำาดบัความสำาคญัของกิารรกัิษาความปลอดภยัโดยผู่้านี้วิธ่ีกิาร 
อปัเกิรดท่ี่�ช่ดัเจนี้แมจ้ะหมายความว่าไม่สามารถึใช่ง้านี้ร่วมกิบัเวอรช์่นัี้ 
เก่ิาไดอ้ย่างสมบ้รณก็์ิตั้าม เผู้ยแพร่บล็อกิโพสตั้ท่์ี่�แสดงกิารนี้ำา 
คุณลกัิษณะและโปรโตั้คอลท่ี่�ปลอดภยัมาใช่ ้และแจง้ใหผู้้้้ใช่ท้ี่ราบว่า 
จะเลิกิใช่คุ้ณลกัิษณะเก่ิาท่ี่� ไม่ปลอดภยัโดยผู่้านี้กิารประกิาศอย่าง 
เป็นี้ที่างกิาร ซึ�งอาจปรากิฏิอย่้ในี้ตั้วัผู้ลิตั้ภณัฑ์เ์อง ล้กิคา้จำานี้วนี้มากิ 
ไดแ้สดงใหเ้ห็นี้ว่าพวกิเขาไม่ไดอ้ปัเกิรดระบบในี้บจัจุบนัี้ดว้ยเครือข่าย 
ท่ี่�ที่นัี้สมยั ขอ้ม้ลประจำาตั้วั และคุณลกัิษณะดา้นี้ความปลอดภยั 
ท่ี่�สำาคญัอื�นี้ ๆ ในี้บางกิรณ่ ล้กิคา้กิลวัว่าฟังกิช์่นัี้กิารที่ำางานี้ท่ี่�ใช่ง้านี้อย่้ 
อาจใช่ง้านี้ไม่ไดห้ากิม่กิารอปัเกิรด กิารที่ำาใหก้ิารอปัเกิรดราบรื�นี้ท่ี่�สุด 
เท่ี่าท่ี่�จะเป็นี้ไปได ้จะที่ำาใหล้้กิคา้ม่แนี้วโนี้ม้ท่ี่�จะอปัเกิรดและไดร้บักิาร 
แกิ้ไขดา้นี้ความปลอดภยัไดบ่้อยขึ �นี้และรวดเร็วยิ�งขึ �นี้ ผู้้ผู้้ลิตั้ซอฟตั้แ์วร ์
ควรแจง้เตืั้อนี้ล้กิคา้อย่างจริงจงัใหป้ฏิิบติัั้ตั้ามเสน้ี้ที่างกิารอปัเกิรด 
เพื�อลดความเส่�ยงของล้กิคา้

5. ใช่วิ้ธ่ีการ์แจง้เตืุอนท่�น่าด้งึดู้ด้ความสนใจ  
เช่่นี้เด่ยวกิบัท่ี่�ม่เส่ยงแจง้เตืั้อนี้ใหร้ดัเข็มขดันิี้รภยัในี้รถึยนี้ตั้ท่์ี่�ส่งเส่ยง 
ดงัไม่หยุดเมื�อคุณไม่ไดร้ดัเข็มขดั ผู้้ผู้้ลิตั้ควรใช่วิ้ธ่ีกิารแจง้เตืั้อนี้ซำ �า ๆ  
และที่นัี้เวลาเมื�อผู้้้ใช่ห้รือผู้้ด้้แลระบบกิำาลงัตั้กิอย่้ในี้สถึานี้ะท่ี่�  
ไม่ปลอดภยัอย่างเห็นี้ไดช้่ดั โดยเตืั้อนี้ผู้้ด้้แลระบบว่าพวกิเขากิำาลงัใช่ ้
โปรโตั้คอลท่ี่�เลิกิใช่้ไปแลว้ในี้ขณะนี้ั�นี้ และแนี้ะนี้ำาเสน้ี้ที่างกิารอปัเกิรด 
ใหพ้วกิเขา ใช่วิ้ธ่ีกิารแจง้เตืั้อนี้ซำ �า ๆ และที่นัี้เวลาเมื�อผู้้้ใช่ห้รือผู้้ด้้แล 
ระบบ หรือกิารกิำาหนี้ดตั้ั�งค่าแอปพลิเคช่นัี้ กิำาลงัตั้กิอย่้ในี้สถึานี้ะท่ี่�  
ไม่ปลอดภยั แจง้เตืั้อนี้ผู้้ด้้แลระบบอย่างช่ดัเจนี้เป็นี้ประจำาเมื�อระบบ 
ตั้กิอย่้ในี้สถึานี้ะท่ี่� ไม่ปลอดภยั คุณลกัิษณะเพิ�มเติั้มอ่กิช่ั�นี้หนึี้�งอาจ 
กิำาหนี้ดใหผู้้้ด้้แลระบบขั�นี้ส้งรบัที่ราบว่าพวกิเขาขาด MFA ในี้บญัช่่ 
ของตั้นี้ทุี่กิครั�งท่ี่�เขา้ส่้ระบบ หรือแมแ้ต่ั้ปิดคุณลกัิษณะหลกัิบางอย่าง 
จนี้กิว่าพวกิเขาจะเปิดใช่ง้านี้ MFA ม่พื �นี้ท่ี่�สำาหรบักิารปรบัปรุงอย่าง 
สรา้งสรรคเ์พื�อใหบ้รรลุเป้าหมายเหล่าน่ี้�โดยไม่ตั้อ้งแจง้เตืั้อนี้ผู้้ค้นี้ 
มากิเกิินี้ไป

6. สร์า้งเทมเพลตุการ์กำาหนด้ตุ ่�งค่าท่�ปลอด้ภัย่  
เที่มเพลตั้เหล่าน่ี้�สามารถึกิำาหนี้ดตั้ั�งค่าบางอย่างไวล่้วงหนี้า้ตั้ามกิาร 
ตั้ั�งค่าท่ี่�ปลอดภยัโดยพิจารณาจากิระดบัความเส่�ยงท่ี่�องคก์ิรรบัได ้ 
แมว่้าอาจจะธีรรมดาเกิินี้ไปท่ี่�ม่เที่มเพลตั้สำาหรบัใช่แ้บ่งความปลอดภยั 
เป็นี้ระดบัตั้ำ�า กิลาง หรือส้ง แต่ั้ตั้วัอย่างดงักิล่าวแสดงใหเ้ห็นี้ว่าม่กิาร 
ตั้ั�งค่าแบบใดบา้งท่ี่�สามารถึอปัเดตั้เพื�อจดักิารความเส่�ยงใหก้ิบัองคก์ิร 
ได ้แนี้วที่างกิารเสริมความแข็งแกิร่งสามารถึใหก้ิารรองรบัเที่มเพลตั้ 
ต่ั้าง ๆ ได้โดยอิงตั้ามความเส่�ยงท่ี่�ผู้้ผู้้ลิตั้ระบุไว้
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แนวปฏิิบติุ่ในการ์พฒ่นา 
ผลิตุภัณ่ฑ์ท่์�ม่ความปลอด้ภัย่

3  NIST SSDF, PO 1 2, ตั้วัอย่างท่ี่� 2 “กิำาหนี้ดนี้โยบายท่ี่� ระบุความตั้อ้งกิารดา้นี้ความปลอดภยัสำาหรบัซอฟตั้แ์วรข์ององคก์ิร และตั้รวจสอบกิารปฏิิบติัั้ 
ตั้ามขอ้กิำาหนี้ดท่ี่� จุดสำาคญั ๆ ของ SDLC (เช่่นี้ กิารใช่เ้กิตั้ (Gate) ระบุประเภที่ของขอ้บกิพร่องของซอฟตั้แ์วร ์และกิารจดักิารตั้อบสนี้องต่ั้อช่่องโหว่ท่ี่� พบ 
หลงัจากิท่ี่� เปิดตั้วัซอฟตั้แ์วรไ์ปแลว้)”

1. ความสอด้คลอ้งของเอกสาร์กบ่กร์อบงาน SDLC  
ท่�ม่ความปลอด้ภัย่ กิรอบงานี้ SDLC ท่ี่�ปลอดภยั 
ใหเ้ป้าหมายและตั้วัอย่างสำาหรบัวิธ่ีจดักิาร 
ความปลอดภยัในี้แง่ของบุคลากิร กิระบวนี้กิาร 
และเที่คโนี้โลย่ในี้ระหว่างกิารพฒันี้าซอฟตั้แ์วร ์ 
ลองพิจารณาเผู้ยแพร่คำาอธิีบายโดยละเอ่ยดว่า 
ม่กิารควบคุมกิรอบงานี้ SDLC ท่ี่�ม่ความปลอดภยัใด 
ถ้ึกินี้ำามาใช่แ้ลว้บา้ง นี้อกิจากิน่ี้� ใหอ้ธิีบายกิารควบคุม 
สำารองใด ๆ ท่ี่�เคยใช่ใ้นี้กิรณ่ท่ี่�กิารควบคุมหลกัิ 
ไม่สามารถึใช่ง้านี้ได ้หากิอย่้ในี้สหรฐัอเมริกิา  
ใหพิ้จารณาใช่ก้ิรอบงานี้พฒันี้าซอฟตั้แ์วรท่์ี่�ปลอดภยั  
(Secure Software Development Framework - SSDF)  
ของ NIST แมว่้าจะไม่ใช่่รายกิารตั้รวจสอบ แต่ั้ SSDF ก็ิ  
“อธิีบายถึงึชุ่ดแนี้วปฏิิบติัั้ท่ี่�ด่และเหมาะสมสำาหรบั 
กิารพฒันี้าซอฟตั้แ์วรท่์ี่�คำานึี้งถึงึความปลอดภยั”

2. บน่ทกึเป้าหมายปร์ะสิทธิีภัาพความม ่�นคงปลอด้ภัย่ 
ทางไซเบอร์ ์(Cybersecurity Performance Goals - CPG)  
หรื์อความสอด้คลอ้งท่�เท่ยบเท่า เมื�อองคก์ิรยืนี้ยนัี้ว่า 
ปฏิิบติัั้ตั้ามมาตั้รฐานี้ NIST SSDF พวกิเขากิำาลงัระบุว่า 
กิระบวนี้กิาร SDLC ของตั้นี้เป็นี้ไปตั้ามแนี้วปฏิิบติัั้ท่ี่�ด่ 
ท่ี่�สุดท่ี่� ไดร้บักิารยอมรบัอย่างกิวา้งขวาง อย่างไรก็ิตั้าม  
กิารม่กิระบวนี้กิาร SDLC ท่ี่�แข็งแกิร่งเพ่ยงอย่างเด่ยว 
นี้ั�นี้ไม่เพ่ยงพอ พวกิเขายงัจำาเป็นี้ตั้อ้งปกิป้ององคก์ิร 
และสภาพแวดลอ้มกิารพฒันี้าของตั้นี้เองจากิผู้้้ไม่ 
ประสงคด่์ท่ี่�อาจพยายามยุ่งเก่ิ�ยวกิบัคุณสมบติัั้ดา้นี้ 
ความปลอดภยัของผู้ลิตั้ภณัฑ์์ในี้ขณะท่ี่�ยงัอย่้ในี้ 
ระหว่างกิารพฒันี้า น่ี้� ไม่ใช่่แค่ความเป็นี้ไปไดท้ี่างที่ฤษฎ่ 
เท่ี่านี้ั�นี้ เป็นี้กิารโจมต่ั้ประเภที่หนึี้�งท่ี่�เกิิดขึ �นี้จริง  
ซึ�งก่ิอใหเ้กิิดผู้ลเส่ยต่ั้อล้กิคา้และขยายผู้ลกิระที่บถึงึ 
ความมั�นี้คงระดบัประเที่ศดว้ย องคก์ิรควรพิจารณา 
เผู้ยแพร่รายละเอ่ยดเก่ิ�ยวกิบักิารดำาเนิี้นี้กิารของ 
องคก์ิรท่ี่�สอดคลอ้งตั้าม CISA CPGs, กิรอบงานี้ดา้นี้ 
ความมั�นี้คงปลอดภยัที่างไซเบอร ์(Cybersecurity  
Framework - CSF) ของ NIST หรือกิรอบงานี้โปรแกิรม 
กิารรกัิษาความมั�นี้คงปลอดภยัที่างไซเบอรอื์�นี้ ๆ 

3. การ์จด่้การ์กบ่ช่่องโหว่ของร์ะบบ ผู้้ผู้้ลิตั้บางราย 
ม่โปรแกิรมสำาหรบัจดักิารกิบัช่่องโหว่ของระบบ 
ท่ี่�มุ่งเนี้น้ี้ไปท่ี่�กิารแกิ้ไขช่่องโหว่ดว้ยกิารใช่แ้พตั้ช่ ์
ท่ี่�คน้ี้พบที่ั�งภายในี้และภายนี้อกิองคก์ิรเป็นี้หลกัิ  
และอื�นี้ ๆ อ่กิเล็กินี้อ้ย โปรแกิรมขั�นี้ส้งท่ี่�พฒันี้ากิว่า 
จะรวมกิารวิเคราะหข์อ้ม้ลท่ี่�เก่ิ�ยวขอ้งกิบัช่่องโหว่ 
และสาเหตุั้เบื �องหลงัแที่จ้ริง นี้อกิจากิน่ี้� ยงัดำาเนิี้นี้กิาร
ตั้ามขั�นี้ตั้อนี้เพื�อกิำาจดัช่่องโหว่ใหก้ิบัที่ั�งประเภที่อย่าง 

เป็นี้ระบบ3 โปรแกิรมเหล่าน่ี้�ใช่้โปรแกิรมอย่างเป็นี้ที่างกิาร 
เพื�อกิำาหนี้ดกิารวางแผู้นี้คุณภาพ ควบคุมคุณภาพงานี้  
คน้ี้หาวิธ่ีปรบัปรุงคุณภาพ และวดัผู้ลคุณภาพของงานี้  
โปรแกิรมเหล่าน่ี้�มองว่ากิารจดักิารขอ้บกิพร่องไม่เพ่ยงแต่ั้ 
เป็นี้ปัญหาดา้นี้ความปลอดภยัเท่ี่านี้ั�นี้ แต่ั้ยงัเป็นี้เรื�อง 
ที่างธุีรกิิจอ่กิดว้ย โปรแกิรมเหล่าน่ี้�ไม่แตั้กิต่ั้างไปจากิ 
โปรแกิรมคุณภาพและความปลอดภยัในี้อุตั้สาหกิรรมอื�นี้ ๆ  
ในี้บางดา้นี้

4. ใช่ซ้อฟตุแ์วร์ ์โอเพนซอร์ส์อย่างม่ความร์บ่ผิด้ช่อบ  
เมื�อใช่ซ้อฟตั้แ์วร ์โอเพนี้ซอรส์ ผู้้้ใช่จ้ะตั้อ้งรบัผิู้ดช่อบ 
โดยกิารตั้รวจสอบแพ็คเกิจโอเพนี้ซอรส์อย่างรอบคอบ  
ม่ส่วนี้ร่วมในี้กิารปรบัปรุงรหสัเมื�อเป็นี้ไปได ้และช่่วย 
สนี้บัสนุี้นี้กิารพฒันี้าและกิารบำารุงรกัิษาส่วนี้ประกิอบ 
ท่ี่�สำาคญัอย่างต่ั้อเนืี้�อง เพื�อเป็นี้ขอ้ม้ลอา้งอิง กิระที่รวง 
เศรษฐกิิจ กิารคา้ และอุตั้สาหกิรรม (Ministry of Economy, 
Trade, and Industry - METI) ของญ่�ปุ่นี้ไดเ้ผู้ยแพร่เอกิสาร 
ท่ี่�ชื่�อว่า "Collection of Use Case Examples Regarding 
Management Methods for Utilizing OSS and Ensuring  
Its Security" 

5. ใหค่้าเริ์�มตุน้ท่�ปลอด้ภัย่สำาหร์บ่นก่พฒ่นา  
ที่ำาใหเ้สน้ี้ที่างเริ�มตั้น้ี้ในี้ระหว่างกิารพฒันี้าซอฟตั้แ์วร ์
ม่ความปลอดภยั โดยจดัเตั้ร่ยมบล็อคส่วนี้ประกิอบท่ี่� 
ปลอดภยัสำาหรบันี้กัิพฒันี้า ตั้วัอย่างเช่่นี้ ดว้ยเหตุั้ท่ี่�ช่่องโหว่ 
ของกิารแที่รกิ SQL ก่ิอใหเ้กิิดอนัี้ตั้รายในี้โลกิแห่งความเป็นี้ 
จริงอย่างแพร่หลาย จงึจำาเป็นี้ตั้อ้งตั้รวจสอบใหแ้น่ี้ใจว่า 
นี้กัิพฒันี้าใช่้ไลบราร่ท่ี่� ไดร้บักิารด้แลอย่างด่เพื�อป้องกินัี้ 
ช่่องโหว่ประเภที่นี้ั�นี้ แนี้วปฏิิบติัั้น่ี้�เร่ยกิอ่กิอย่างหนึี้�งว่า  
“ถึนี้นี้บุผิู้ว” หรือ “เสน้ี้ที่างท่ี่�ม่แสงสว่างเพ่ยงพอ”  
และใหท้ี่ั�งความรวดเร็ว ความปลอดภยั และลดขอ้ผิู้ดพลาด 
ท่ี่�เกิิดจากิมนุี้ษย ์

6. ส่งเสริ์มบุคลากร์นก่พฒ่นาซอฟตุแ์วร์ท่์�เขา้ใจหลก่ปฏิิบติุ่ 
ด้า้นความปลอด้ภัย่ ตั้รวจสอบใหแ้น่ี้ใจว่านี้กัิพฒันี้าซอฟตั้แ์วร ์
ของคุณเขา้ใจหลกัิปฏิิบติัั้ดา้นี้ความปลอดภยั โดยกิารฝึ้กิ 
อบรมใหพ้วกิเขาม่ความพรอ้มในี้กิารเข่ยนี้โคด้สรา้งซอฟตั้แ์วร ์
ท่ี่�ปลอดภยัตั้ามแนี้วปฏิิบติัั้ท่ี่�ด่ท่ี่�สุด นี้อกิจากิน่ี้� คุณยงัสามารถึ 
ช่่วยเปล่�ยนี้แปลงบุคลากิรในี้วงกิวา้งขึ �นี้ดว้ยกิารเปล่�ยนี้วิธ่ีกิาร 
จา้งงานี้ โดยพิจารณาประเมินี้ความร้ด้า้นี้ความปลอดภยั  
และที่ำางานี้ร่วมกิบัมหาวิที่ยาลยั วิที่ยาลยัชุ่มช่นี้ ค่ายฝึ้กิอบรม  
และนี้กัิกิารศกึิษาอื�นี้ ๆ เพื�อรวมกิารฝึ้กิอบรมดา้นี้ความ 
ปลอดภยัเขา้ไปในี้หลกัิส้ตั้รวิที่ยากิารคอมพิวเตั้อร ์
และกิารพฒันี้าซอฟตั้แ์วร ์

https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
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7. ทด้สอบการ์จด่้การ์เหตุุการ์ณด์้า้นความม ่�นคงปลอด้ภัย่(Security Incident Event Management - SIEM)  
และการ์บูร์ณาการ์ร์ะหว่างการ์ปร์ะสานงานเพื�อตุอบสนองปัญหาด้า้นความปลอด้ภัย่ ร์ะบบออโตุเมช่น่  
และการ์ตุอบสนอง (SOAR) นี้อกิเหนืี้อจากิกิารดำาเนิี้นี้กิารที่ดสอบภาคสนี้ามแลว้ ใหร่้วมมือกิบัผู้้้ใหบ้ริกิาร 
ท่ี่�ม่ชื่�อเส่ยงในี้ดา้นี้ SIEM และ SOAR โดยเร่ยนี้ร้พ้รอ้มกิบัล้กิคา้เฉุพาะรายเพื�อด้ว่าท่ี่มท่ี่�ตั้อบสนี้องต่ั้อเหตุั้กิารณ ์
ดา้นี้ความปลอดภยัใช่ข้อ้ม้ลบนัี้ที่กึิ (Logs) เพื�อตั้รวจสอบและแกิ้ไขปัญหาดา้นี้ความปลอดภยัท่ี่�คาดว่าจะเกิิด 
หรือเกิิดขึ �นี้จริงไดอ้ย่างไร ม่นี้กัิพฒันี้าซอฟตั้แ์วรจ์ำานี้วนี้ไม่นี้อ้ยท่ี่�ม่ประสบกิารณร้์จ้กัิวิธ่ีจดักิารกิบัเหตุั้กิารณ ์
ดา้นี้ความปลอดภยั และบางครั�งบนัี้ที่กึิท่ี่�สรา้งขึ �นี้อาจไม่ไดช่้่วยเหลือผู้้ท่้ี่�ตั้อบสนี้องต่ั้อเหตุั้กิารณ์ไดม้ากิเท่ี่าท่ี่�  

พวกิเขาคิด ดว้ยกิารที่ำางานี้ร่วมกิบัที่ั�งเที่คโนี้โลย่ SIEM และ SOAR และผู้้เ้ช่่�ยวช่าญดา้นี้กิารตั้อบสนี้องต่ั้อ 
เหตุั้กิารณจ์ริง ท่ี่มพฒันี้าจงึสามารถึสรา้งบนัี้ที่กึิท่ี่�อธิีบายถึงึสิ�งท่ี่�เกิิดขึ �นี้อย่างแม่นี้ยำาและครบถึว้นี้ ซึ�งจะช่่วย 
ประหยดัเวลา และลดความไม่แน่ี้นี้อนี้เมื�อตั้อ้งรบัมือกิบัเหตุั้กิารณด์า้นี้ความปลอดภยั 

8. ทำางานสอด้คลอ้งกบ่ Zero Trust Architecture (ZTA) จดัแนี้วที่างกิารปรบัใช่ผู้้ลิตั้ภณัฑ์ ์ใหส้อดคลอ้งกิบัโมเดล ZTA  
ของ NIST และโมเดล Zero Trust Maturity ของ CISA สนี้บัสนุี้นี้ใหล้้กิคา้นี้ำาหลกัิกิารเหล่าน่ี้�ไปใช่้ในี้สภาพแวดลอ้ม 
ของพวกิเขา
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แนวปฏิิบติุ่ทางธุีร์กิจ 
ท่�ใหค้วามสำาคญ่กบ่ความปลอด้ภัย่

1. ใหก้าร์จด่้เก็บบน่ทกึโด้ยไม่ม่ค่าใช่จ่้ายเพิ�มเติุม  
บริกิารคลาวดค์วรมุ่งมั�นี้ท่ี่�จะรวมกิารสรา้งและ 
บนัี้ที่กึิขอ้ม้ลท่ี่�เก่ิ�ยวขอ้งกิบัความปลอดภยัเขา้เป็นี้ 
ส่วนี้หนึี้�งของบริกิารโดยไม่ม่ค่าใช่จ่้ายเพิ�มเติั้ม  
ผู้ลิตั้ภณัฑ์ท่์ี่�ใช่ภ้ายในี้สำานี้กัิงานี้ควรสรา้งบนัี้ที่กึิ 
ขอ้ม้ลท่ี่�เก่ิ�ยวขอ้งกิบัความปลอดภยั โดยไม่ม่ 
ค่าใช่จ่้ายเพิ�มเติั้มเช่่นี้กินัี้ นี้อกิจากิน่ี้� ผู้ลิตั้ภณัฑ์ค์วร 
เก็ิบบนัี้ที่กึิเหตุั้กิารณด์า้นี้ความปลอดภยัตั้าม 
ค่าเริ�มตั้น้ี้โดยอตัั้โนี้มติัั้ เนืี้�องจากิล้กิคา้จำานี้วนี้มากิ 
อาจไม่เขา้ใจว่าบนัี้ที่กึิเหล่าน่ี้�ม่ความสำาคญัเพ่ยงใด 
จนี้กิว่าจะเกิิดปัญหาดา้นี้ความปลอดภยัขึ �นี้ กิลวิธ่ี 
เหล่าน่ี้�อาจตั้อ้งม่กิารที่บที่วนี้อย่างรอบคอบว่า 
เหตุั้กิารณด์า้นี้ความปลอดภยัใดท่ี่�ควรบนัี้ที่กึิไว ้
เพื�อติั้ดตั้ามสถึานี้ะความมั�นี้คงปลอดภยัที่างไซเบอร ์ 
ซึ�งรวมถึงึวิธ่ีท่ี่�ล้กิคา้สามารถึกิำาหนี้ดตั้ั�งค่ากิารบนัี้ที่กึิ 
เอง ระยะเวลาในี้กิารเก็ิบรกัิษาบนัี้ที่กึิ กิารป้องกินัี้ 
ความสมบ้รณแ์ละพื �นี้ท่ี่�จดัเก็ิบของบนัี้ที่กึิ และวิธ่ีกิาร 
วิเคราะหบ์นัี้ที่กึิ ในี้บางกิรณ่ กิารที่บที่วนี้น่ี้�อาจ 
บ่งบอกิถึงึความจำาเป็นี้ในี้กิารปรบัโครงสรา้ง 
สถึาปัตั้ยกิรรมใหม่ท่ี่�แอปพลิเคช่นัี้จดักิารกิารบนัี้ที่กึิ  
เพื�อใหแ้น่ี้ใจว่าบนัี้ที่กึิไม่เพ่ยงแต่ั้ม่ประโยช่นี้ ์แต่ั้ยงั 
เป็นี้ค่าใช่จ่้ายท่ี่�เหมาะสมสำาหรบัผู้้ผู้้ลิตั้อ่กิดว้ย  
กิารที่ำางานี้ร่วมกิบัผู้้เ้ช่่�ยวช่าญดา้นี้กิารตั้อบสนี้อง 
ต่ั้อเหตุั้กิารณ ์(Incident Response - IR) สามารถึ 
เพิ�มโอกิาสท่ี่�บนัี้ที่กึิจะเป็นี้ประโยช่นี้ต่์ั้อผู้้ต้ั้รวจสอบ 
ในี้ภาคสนี้ามหรือสถึานี้กิารณจ์ริง ด้หวัขอ้เก่ิ�ยวกิบั 
SIEM

2. กำาจด่้ค่าใช่จ่้ายตุ่าง ๆ ท่�ซ่อนอยู่ ใหค้ำามั�นี้สญัญา 
อย่างเป็นี้ที่างกิารดว้ยกิารประกิาศว่าจะไม่เร่ยกิเก็ิบ 
เงินี้สำาหรบัคุณลกัิษณะหรือส่วนี้ท่ี่�มาเสริมผู้สานี้ 
ดา้นี้ความปลอดภยัหรือความเป็นี้ส่วนี้ตั้วั ตั้วัอย่าง 
เช่่นี้ ภายในี้ขอบเขตั้วงกิวา้งของกิารจดักิารขอ้ม้ล 
ประจำาตั้วัและกิารเขา้ถึงึ (Identity and Access  
Management - IAM) ม่บริกิารท่ี่�เร่ยกิว่าบริกิาร 
กิารลงชื่�อเขา้ใช่ค้รั�งเด่ยว (Single Sign-On - SSO)  
ซึ�งเหมือนี้กิบักิารม่กุิญแจดอกิเด่ยวสำาหรบัประต้ั้ 
หลายบานี้ ผู้้ผู้้ลิตั้บางรายจะเร่ยกิเก็ิบเงินี้เพิ�ม  
หากิตั้อ้งกิารเชื่�อมต่ั้อระบบของตั้นี้กิบับริกิาร SSO  
(บางครั�งเร่ยกิว่าผู้้้ใหบ้ริกิารขอ้ม้ลประจำาตั้วั)  
ส่วย หรือ "ภาษ่ SSO" น่ี้� ที่ำาใหธุ้ีรกิิจขนี้าดเล็กิ 

ยากิท่ี่�จะม่ขอ้ม้ลประจำาตั้วัและกิารจดักิารกิารเขา้ถึงึท่ี่�ด่ได ้ 
ที่ำาใหพ้วกิเขาไม่สามารถึบรรลุจุดยืนี้ดา้นี้กิารรกัิษาความ 
ปลอดภยัท่ี่�แข็งแกิร่งจริง ๆ ได ้บางบริกิารเร่ยกิเก็ิบเงินี้เพิ�ม 
เพื�อเปิดใช่ง้านี้ MFA สำาหรบัผู้้้ใช่ ้ไม่ควร์ตุ ่�งร์าคาร์ะบบ 
ความปลอด้ภัย่เป็นสินคา้ฟุ� มเฟือย ทุกคนควร์เขา้ถึงึได้ ้
โด้ยถืึอเป็นสิทธิีพื �นฐานของลูกคา้ ผู้้ผู้้ลิตั้บางรายแยง้ว่า 
ม่ล้กิคา้เพ่ยงไม่ก่ิ�รายท่ี่�ขอใช่คุ้ณลกัิษณะเหล่าน่ี้�  
ซึ�งม่ค่าใช่จ่้ายในี้กิารบำารุงรกัิษาส้งกิว่า ขอ้โตั้แ้ยง้เหล่าน่ี้� 
ไม่ไดพิ้จารณาถึงึความจริงท่ี่�ว่าม่ล้กิคา้เพ่ยงไม่ก่ิ�รายเท่ี่านี้ั�นี้ 
ท่ี่�จะโที่รเขา้มาเพื�อรอ้งเร่ยนี้หรือต่ั้อรองราคา ไม่ใช่่ล้กิคา้ 
ที่ั�งหมดจะเขา้ใจถึงึประโยช่นี้ข์องคุณลกัิษณะเหล่าน่ี้� 
อย่างเต็ั้มท่ี่� และเขา้ใจว่าทุี่กิคุณลกัิษณะตั้อ้งเส่ยค่าใช่จ่้าย 
ในี้กิารบำารุงรกัิษา ถึงึกิระนี้ั�นี้ เราไม่เห็นี้ผู้้ผู้้ลิตั้หลายรายนี้กัิ 
ท่ี่�เร่ยกิเก็ิบเงินี้เพิ�มเติั้มสำาหรบัความพรอ้มใช่ง้านี้หรือ 
ความสมบ้รณข์องขอ้ม้ล ค่าใช่จ่้ายในี้กิารสนี้บัสนุี้นี้
คุณสมบติัั้หลกัิ ๆ เหล่านี้ั�นี้รวมอย่้ในี้ราคาท่ี่�ล้กิคา้ทุี่กิคนี้จ่าย  
เช่่นี้เด่ยวกิบัค่าใช่จ่้ายสำาหรบัอุปกิรณด์า้นี้ความปลอดภยั 
ในี้รถึยนี้ตั้ ์เช่่นี้ เข็มขดันิี้รภยั คอพวงมาลยัแบบยุบได ้ 
และถุึงลมนิี้รภยัท่ี่�ช่่วยช่่วิตั้ผู้้ค้นี้หากิม่อุบติัั้เหตุั้

3. ยอมร์บ่มาตุร์ฐานแบบเปิด้ ใช่ม้าตั้รฐานี้แบบเปิดท่ี่�ทุี่กิคนี้ 
ใช่้ได ้โดยเฉุพาะอย่างยิ�งกิบัระบบเครือข่ายและโปรโตั้คอล 
กิารระบุขอ้ม้ลประจำาตั้วั หล่กิเล่�ยงกิารใช่้โปรโตั้คอลท่ี่�เป็นี้ 
กิรรมสิที่ธิี �เฉุพาะ หากิม่มาตั้รฐานี้แบบเปิดท่ี่�ทุี่กิคนี้สามารถึ 
ใช่้ได ้

4. มอบเครื์�องมือสำาหร์บ่การ์อป่เกร์ด้ ล้กิคา้จำานี้วนี้มากิลงัเล 
ท่ี่�จะใช่ผู้้ลิตั้ภณัฑ์เ์วอรช์่นัี้ใหม่ล่าสุด รวมถึงึกิารปรบัใช่ ้
คุณลกัิษณะท่ี่�ใหม่กิว่าและปลอดภยัยิ�งขึ �นี้ เช่่นี้ กิารเชื่�อมต่ั้อ 
เครือข่ายท่ี่�ปลอดภยั ผู้้ผู้้ลิตั้ซอฟตั้แ์วรส์ามารถึสนี้บัสนุี้นี้ 
ใหล้้กิคา้ใช่ก้ิารอปัเดตั้ใหม่ ๆ มากิขึ �นี้ได ้โดยกิารจดัหา 
เครื�องมือท่ี่�จะช่่วยลดความไม่แน่ี้นี้อนี้และความเส่�ยง 
ใหล้้กิคา้ มอบใบอนุี้ญาตั้ใช่ง้านี้ใหก้ิบัล้กิคา้โดยไม่เส่ย 
ค่าใช่จ่้าย เพื�อที่ดลองใช่ก้ิารอปัเกิรดและกิารแกิ้ไขโดยใช่ ้
แพตั้ช่์ในี้สภาพแวดลอ้มกิารที่ดสอบ เพื�อเป็นี้แนี้วที่าง 
ในี้กิารจ้งใจใหล้้กิคา้
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หลก่การ์ท่� 2 เปิดรบัความโปร่งใสอย่างถึงึแก่ินี้ 
และแสดงความรบัผิู้ดช่อบต่ั้อทุี่กิสิ�งท่ี่�ที่ำา
คำาอธิีบาย
ผู้้ผู้้ลิตั้ซอฟตั้แ์วรค์วรภ้มิใจท่ี่� ไดน้ี้ำาส่งผู้ลิตั้ภณัฑ์ท่์ี่�ปลอดภยั ตั้ลอดจนี้ท่ี่� ได ้สรา้งความแตั้กิต่ั้างระหว่างตั้นี้เอง 
กิบัผู้้ผู้้ลิตั้รายอื�นี้ในี้ชุ่มช่นี้จากิความสามารถึของตั้นี้ท่ี่� ไดป้ฏิิบติัั้เช่่นี้นี้ั�นี้

มาพ้ดถึงึขอ้กิงัวลท่ี่�เราม่ร่วมกินัี้เก่ิ�ยวกิบัความโปร่งใส เมื�อผู้้ป้ฏิิบติัั้งานี้พ้ดถึงึความโปร่งใสอย่างถึงึแก่ินี้  
กิารสนี้ที่นี้าม่แนี้วโนี้ม้จะติั้ดขดัดว้ยความกิงัวลท่ี่�ว่า พวกิเขากิำาลงัจดัเตั้ร่ยม "แผู้นี้กิารที่ำางานี้ใหก้ิบัผู้้้โจมต่ั้ 
ระบบ" อย่างไรก็ิตั้าม หลกัิฐานี้ท่ี่�ช่ดัเจนี้ก็ิคือผู้้้โจมต่ั้ระบบก็ิยงัดำาเนิี้นี้กิารไปได้โดยไม่ม่แผู้นี้กิารที่ำางานี้น่ี้�  
และขอ้กิงัวลดงักิล่าวควรไดร้บัความสำาคญันี้อ้ยกิว่าความโปร่งใส ซึ�งเป็นี้ประโยช่นี้ต่์ั้อล้กิคา้ที่ั�งที่างตั้รง 
และที่างออ้ม ซพัพลายเช่นี้ และอุตั้สาหกิรรมซอฟตั้แ์วร ์โดยรวมที่ั�งหมด

ความโปร่งใสช่่วยใหอุ้ตั้สาหกิรรมกิำาหนี้ดแบบแผู้นี้เป็นี้มาตั้รฐานี้ได ้หรืออ่กินี้ยัหนึี้�งคือ แสดงใหทุ้ี่กิคนี้เห็นี้ว่า  
กิารที่ำาสิ�งต่ั้าง ๆ ท่ี่� “ด่” นี้ั�นี้ม่ลกัิษณะเช่่นี้ใด ซึ�งช่่วยใหแ้บบแผู้นี้เหล่านี้ั�นี้เปล่�ยนี้แปลงไปตั้ามกิาลเวลา 
โดยตั้อบสนี้องต่ั้อสิ�งท่ี่�ล้กิคา้ตั้อ้งกิาร กิารเปล่�ยนี้แปลงกิลวิธ่ีหรือเศรษฐศาสตั้รข์องผู้้้โจมต่ั้ หรือความกิา้วหนี้า้ 
ที่างเที่คโนี้โลย่ ความโปร่งใสช่่วยใหผู้้้ผู้้ลิตั้ท่ี่�ม่ที่รพัยากิรนี้อ้ยกิว่าเร่ยนี้ร้จ้ากิผู้้ท่้ี่�ม่ประสบกิารณแ์ละความสมบ้รณ ์
ที่างที่รพัยากิรมากิกิว่า เมื�อพ้ดถึงึกิารแบ่งปันี้ขอ้ม้ล เราควรขยายความไปให้ ไกิลกิว่าคำาเตืั้อนี้ท่ี่�ช่่ �ถึงึภยัคุกิคาม 
ในี้เวลาจริง เพื�อรวมองคป์ระกิอบดา้นี้ล่างน่ี้�
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ความโปร่งใสบงัคบัใหม่้กิารตั้ดัสินี้ใจเลือกิความปลอดภยัในี้กิระบวนี้กิารพฒันี้าตั้ั�งแต่ั้เนิี้�นี้ ๆ และเป็นี้ 
กิิจกิรรมต่ั้อเนืี้�องของผู้้น้ี้ำาธุีรกิิจ เช่่นี้เด่ยวกิบัวิศวกิรและผู้้เ้ช่่�ยวช่าญดา้นี้ความปลอดภยั ความโปร่งใส 
สรา้งความรบัผิู้ดช่อบพรอ้มไปในี้ตั้วัผู้ลิตั้ภณัฑ์์

หมายเหตุั้เก่ิ�ยวกิบักิารเลือกิคำาคุณศพัที่ ์"อย่างถึงึแก่ินี้ (Radical)" ท่ี่�ใช่ก้ิบั "ความโปร่งใส่ (Transparency)"  
ทุี่กิวนัี้น่ี้� ไม่ใช่่เรื�องปกิติั้ท่ี่�ผู้้ผู้้ลิตั้ซอฟตั้แ์วรจ์ะเผู้ยแพร่ขอ้ม้ลโดยละเอ่ยดเก่ิ�ยวกิบัวิธ่ีกิารพฒันี้าและบำารุง 
รกัิษาซอฟตั้แ์วร ์และวิธ่ีท่ี่�พวกิเขาพฒันี้าโปรแกิรมโดยใช่ข้อ้ม้ลตั้ามเวลาท่ี่�ผู่้านี้ไป ในี้อุตั้สาหกิรรมซอฟตั้แ์วร ์ 
ม่ผู้้ผู้้ลิตั้เพ่ยงไม่ก่ิ�รายท่ี่�เสนี้อที่วัรพ์าช่มวิธ่ีกิารออกิแบบซอฟตั้แ์วรข์องตั้นี้ ผู้้ผู้้ลิตั้ซอฟตั้แ์วรม์กัิไม่ม่โอกิาส 
ไดเ้ห็นี้ว่าองคก์ิรอื�นี้ ๆ ท่ี่�คลา้ยคลงึกินัี้จดัโครงสรา้งโปรแกิรม SDLC ของตั้นี้อย่างไร และโปรแกิรมเหล่านี้ั�นี้ 
ที่ำางานี้อย่างไรเพื�อรบัมือกิบัผู้้้โจมต่ั้จริงในี้สภาพแวดลอ้มของล้กิคา้ อุตั้สาหกิรรมส่วนี้รวมจะไดร้บัประโยช่นี้ ์
จากิกิารแบ่งปันี้ขอ้ม้ลเพิ�มเติั้มเก่ิ�ยวกิบัหวัขอ้ต่ั้าง ๆ เช่่นี้ กิลยุที่ธี ใ์นี้กิารคำานี้วณตั้น้ี้ทุี่นี้ของขอ้บกิพร่อง 
ดา้นี้ความปลอดภยั และเพื�อกิำาจดัประเภที่ต่ั้าง ๆ ของช่่องโหว่ จากิผู้ลของแนี้วปฏิิบติัั้ที่ั�วไปเหล่าน่ี้�  
ผู้้ผู้้ลิตั้ซอฟตั้แ์วรทุ์ี่กิรายจงึตั้อ้งเร่ยนี้ร้วิ้ธ่ีจดักิารกิบัความปลอดภยัของผู้ลิตั้ภณัฑ์ด์ว้ยตั้นี้เอง หากิบริษทัี่ 
ไม่คิดค่าใช่จ่้ายเพิ�มเติั้มสำาหรบัคุณลกัิษณะดา้นี้ความปลอดภยัเหมือนี้กิารเก็ิบภาษ่สินี้คา้ฟุ่มเฟือย  
ความปลอดภยัจะกิลายเป็นี้ศ้นี้ยต์ั้น้ี้ทุี่นี้แที่นี้ท่ี่�จะเป็นี้แหล่งท่ี่�มาของผู้ลกิำาไร และบริษทัี่ต่ั้าง ๆ ก็ิจะไดร้บั 
ประโยช่นี้จ์ากิกิารแบ่งเบาภาระผู่้านี้กิารที่ำางานี้ร่วมกินัี้และกิารใช่ค้วามโปร่งใส

เราตั้อ้งกิารมุ่งเนี้น้ี้กิลวิธ่ีท่ี่�จะเร่งความกิา้วหนี้า้ของอุตั้สาหกิรรมซอฟตั้แ์วรอ์ย่างม่นี้ยัสำาคญั เราไม่สามารถึ 
ปรบัปรุงแบบค่อยเป็นี้ค่อยไปและที่ำางานี้แบบฉุวยโอกิาสไดอ่้กิต่ั้อไป หากิเราตั้อ้งกิารเอาช่นี้ะภยัคุกิคาม 
ดว้ยกินัี้ ซึ�งเกิิดจากิศตัั้ร้ท่ี่�ช่าญฉุลาดและปรบัตั้วัไดน้ี้ั�นี้ เราตั้อ้งเปิดรบัระดบัความโปร่งใสแมว่้าอาจร้ส้กึิ 
อดึอดัในี้วนัี้น่ี้� แต่ั้สิ�งน่ี้�จะช่่วยขบัเคลื�อนี้อุตั้สาหกิรรมไปขา้งหนี้า้ ปัจจุบนัี้ม่ผู้้ผู้้ลิตั้หลายรายท่ี่�ปฏิิบติัั้กิาร 
ตั้ามหลกัิความปลอดภยัโดยกิารออกิแบบอย่้แลว้ ดงัท่ี่� William Gibson กิล่าวไวว่้า “อนี้าคตั้มาถึงึแลว้ 
เพ่ยงแต่ั้ไม่ไดก้ิระจายออกิไปอย่างเท่ี่าเท่ี่ยมกินัี้ทุี่กิท่ี่�เท่ี่านี้ั�นี้” ความโปร่์งใสอย่างถึงึแก่นน่ �จะช่่วยกร์ะจาย
ขอ้มูลด้ง่กล่าวและเป็นปร์ะโยช่นต่์ุอผูท่้�ป้องกน่ภัย่คุกคามมากกว่าช่่วยเหลือศัตุ่รู์ของเร์า

ความโปร่งใสสามารถึบรรลุผู้ลไดม้ากิกิว่าแค่ช่่วยเหลือองคก์ิรระดบัเด่ยวกินัี้พฒันี้า SDLC ของตั้นี้ ล้กิคา้ 
และนี้กัิลงทุี่นี้ในี้อนี้าคตั้สามารถึเร่ยนี้ร้เ้พิ�มเติั้มเก่ิ�ยวกิบักิารลงทุี่นี้และกิารประน่ี้ประนี้อมท่ี่�ผู้้ผู้้ลิตั้ไดท้ี่ำาไว ้ 
รวมถึงึจุดยืนี้ดา้นี้กิารรกัิษาความปลอดภยัท่ี่�กิารลงทุี่นี้เหล่านี้ั�นี้สรา้งไวใ้หก้ิบัล้กิคา้ ผู้้ผู้้ลิตั้ท่ี่�เปิดรบัความ 
โปร่งใสอย่างถึงึแก่ินี้จะใหข้อ้ม้ลแก่ิล้กิคา้เพื�อช่่วยพวกิเขาตั้ดัสินี้ใจว่าจะซื�ออะไร ซึ�งไม่เพ่ยงแต่ั้ขึ �นี้อย่้กิบัราคา 
และคุณลกัิษณะเท่ี่านี้ั�นี้ แต่ั้ยงัรวมถึงึความปลอดภยัของผู้ลิตั้ภณัฑ์ด์ว้ย

แมว่้าองคก์ิรต่ั้าง ๆ จะที่ำางานี้หนี้กัิเพื�อรกัิษาความปลอดภยัใหก้ิบัซพัพลายเช่นี้และ SDLC ของตั้นี้ก็ิตั้าม  
แต่ั้ในี้อด่ตั้ท่ี่�เพิ�งผู่้านี้มา บางบริษทัี่ก็ิยงัประสบปัญหาท่ี่�กิระบวนี้กิารสรา้งซอฟตั้แ์วรถ้์ึกิละเมิดความปลอดภยั  
กิารเปิดรบัความโปร่งใสอย่างถึงึแก่ินี้น่ี้� หมายถึงึกิารแจง้ใหส้าธีารณช่นี้ที่ราบเก่ิ�ยวกิบักิารโจมต่ั้นี้ั�นี้ รวมถึงึ 
กิารปรบัปรุงท่ี่�บริษทัี่ที่ำาเพื�อป้องกินัี้และตั้รวจจบักิารโจมต่ั้ท่ี่�คลา้ยกินัี้ในี้อนี้าคตั้ กิารแบ่งปันี้ขอ้ม้ลประเภที่น่ี้� 
จะช่่วยใหอ้งคก์ิรอื�นี้เร่ยนี้ร้จ้ากิประสบกิารณ์โดยไม่ตั้อ้งประสบช่ะตั้ากิรรมเด่ยวกินัี้

การ์สาธิีตุหลก่การ์น่ �

เพื�อสาธิีตั้ใหเ้ห็นี้ถึงึหลกัิกิารน่ี้� ผู้้ผู้้ลิตั้ซอฟตั้แ์วรค์วรดำาเนิี้นี้กิารตั้ามขั�นี้ตั้อนี้ดงัต่ั้อไปน่ี้�



1. เผยแพร่์สถิึติุและแนวโนม้ท่�เก่�ยวขอ้งกบ่ความปลอด้ภัย่โด้ยร์วม หวัขอ้ตั้วัอย่าง ไดแ้ก่ิ จำานี้วนี้ล้กิคา้ 
และผู้้ด้้แลระบบท่ี่�ใช่ ้MFA และกิารใช่้โปรโตั้คอลลา้สมยัท่ี่� ไม่ปลอดภยั

2. เผยแพร่์สถิึติุการ์ใช่แ้พตุช่ ์ใหร้ายละเอ่ยดสดัส่วนี้รอ้ยละของจำานี้วนี้ล้กิคา้ท่ี่�ใช่ผู้้ลิตั้ภณัฑ์เ์วอรช์่นัี้ใหม่ 
ล่าสุด และสิ�งท่ี่�คุณกิำาลงัที่ำาเพื�อใหก้ิารอปัเดตั้ง่ายขึ �นี้และเชื่�อถืึอไดม้ากิขึ �นี้

3. เผยแพร่์ขอ้มูลเก่�ยวกบ่สิทธิีพิเศัษท่�ผูค้นม่แตุ่ไม่ได้ ใ้ช่ ้เผู้ยแพร่ขอ้ม้ลโดยรวมเก่ิ�ยวกิบักิารอนุี้ญาตั้ 
ท่ี่�มากิเกิินี้ไปที่ั�วที่ั�งฐานี้ล้กิคา้ของคุณ ตั้ลอดจนี้กิารแจง้เดือนี้และกิารเปล่�ยนี้แปลงอื�นี้ ๆ ในี้ผู้ลิตั้ภณัฑ์ ์
ท่ี่�คุณกิำาลงัที่ำาเพื�อลดโอกิาสท่ี่�ล้กิคา้จะถ้ึกิโจมต่ั้ สำาหรบัสิที่ธิีพิเศษท่ี่� ไม่ไดใ้ช่เ้หล่าน่ี้� เราสามารถึใช่เ้ป็นี้ 
กิารแจง้เตืั้อนี้ผู้้ด้้แลระบบไดเ้ช่่นี้เด่ยวกิบัเส่ยงเตืั้อนี้ใหร้ดัเข็มขดันิี้รภยั

แนวปฏิิบติุ่ตุามหลก่ความปลอด้ภัย่ 
โด้ยการ์ตุ ่�งค่าเริ์�มตุน้
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แนวปฏิิบติุ่ในการ์พฒ่นา 
ผลิตุภัณ่ฑ์ท่์�ม่ความปลอด้ภัย่

1. สร์า้งการ์ควบคุมความปลอด้ภัย่ภัายในองคก์ร์  
บริษทัี่หลายแห่งเล็งเห็นี้ประโยช่นี้ข์องกิารยา้ย 
ขอ้ม้ลไปยงัผู้้้ใหบ้ริกิารระบบคลาวด ์ตั้อนี้น่ี้� 
ผู้้ ้ใหบ้ริกิารระบบคลาวดจ์งึกิลายเป็นี้จุดสนี้ใจ 
และเป็นี้เป้าหมายของผู้้้โจมต่ั้ที่างไซเบอร ์ 
ผู้้้ใหบ้ริกิารซอฟตั้แ์วรเ์ป็นี้บริกิารออนี้ไลนี้ ์(SaaS)  
ควรเผู้ยแพร่ขอ้ม้ลสถิึติั้กิารควบคุมภายในี้ของตั้นี้  
ตั้วัอย่างเช่่นี้ ผู้้้ใหบ้ริกิารซอฟตั้แ์วรท่์ี่�เป็นี้บริกิาร 
ออนี้ไลนี้ ์(SaaS) ควรเผู้ยแพร่ขอ้ม้ลสถิึติั้เก่ิ�ยวกิบั 
กิารปรบัใช่ง้านี้ MFA ภายในี้องคก์ิรท่ี่�ป้องกินัี้กิาร 
ฟิช่ชิ่�งได ้(phishing-resistant MFA) เช่่นี้ FIDO 
 (Fast Identity Online - FIDO) ตั้ามหลกัิกิารแลว้
บริษทัี่ควรสามารถึระบุไดอ้ย่างมั�นี้ใจว่าไม่ม่พนี้กัิงานี้คนี้ใด 
สามารถึเขา้ถึงึขอ้ม้ลล้กิคา้หรือขอ้ม้ลท่ี่�ละเอ่ยดอ่อนี้ได ้
โดยไม่ตั้อ้งยืนี้ยนัี้ตั้วัตั้นี้ผู่้านี้ MFA ท่ี่�ป้องกินัี้กิารฟิช่ชิ่�ง

2. เผยแพร่์โมเด้ลท่�เป็นภัย่คุกคามร์ะด้บ่สูง ผู้ลิตั้ภณัฑ์ ์
ตั้ามหลกัิความปลอดภยัโดยกิารออกิแบบเริ�มตั้น้ี้ 
ดว้ยโมเดลภยัคุกิคามท่ี่�เข่ยนี้ขึ �นี้เพื�ออธิีบายถึงึสิ�ง 

ท่ี่�ผู้้ส้รา้งตั้อ้งกิารป้องกินัี้และตั้อ้งกิารป้องกินัี้จากิใคร  
โมเดลภยัคุกิคามท่ี่�ม่ประสิที่ธิีภาพมาจากิกิาร 
ที่ำาความเขา้ใจว่ากิารโจมต่ั้ท่ี่�แที่จ้ริงเกิิดขึ �นี้ไดอ้ย่างไร  
และควรครอบคลุมที่ั�งสภาพแวดลอ้มขององคก์ิร 
และกิารพฒันี้า ตั้ลอดจนี้วิธ่ีท่ี่�ผู้้ผู้้ลิตั้ซอฟตั้แ์วรต์ั้ ั�งใจ 
ท่ี่�จะใช่้ในี้สภาพแวดลอ้มของล้กิคา้

3. เผยแพร่์การ์ร์บ่ร์องตุนเองอย่างละเอ่ยด้เก่�ยวกบ่  
SDLC ท่�ปลอด้ภัย่ ผู้้ผู้้ลิตั้ท่ี่�ปฏิิบติัั้ตั้ามมาตั้รฐานี้ NIST  
SSDF หรือกิรอบงานี้อื�นี้ ๆ ท่ี่�คลา้ยคลงึกินัี้ กิำาลงั 
ที่ำางานี้กินัี้อย่างมุ่งมั�นี้เพื�อท่ี่�จะเติั้บโตั้และที่ำาให ้
วงจรกิารพฒันี้าซอฟตั้แ์วรส์มบ้รณต์ั้ั�งแต่ั้ตั้น้ี้จนี้จบ  
กิารเผู้ยแพร่กิารรบัรองตั้นี้เองต่ั้อสาธีารณะว่า 
กิารควบคุมใดท่ี่�ผู้้ผู้้ลิตั้ไดบ้งัคบัใช่ ้และใช่ก้ิบั 
ผู้ลิตั้ภณัฑ์ ์ใด จะแสดงใหเ้ห็นี้ถึงึความมุ่งมั�นี้ท่ี่�ผู้้ผู้้ลิตั้ 
ไดป้ฏิิบติัั้ตั้ามแนี้วปฏิิบติัั้ท่ี่�ด่ท่ี่� สุดเหล่าน่ี้� ความโปร่งใส 
น่ี้�สามารถึที่ำาใหล้้กิคา้ไวว้างใจผู้้ผู้้ลิตั้มากิขึ �นี้  
นี้อกิจากิน่ี้�ยงัม่โปรแกิรมกิารรบัรองอื�นี้ ๆ เช่่นี้  
ระเบ่ยบวิธ่ีซพัพลายเช่นี้ที่างไซเบอรข์องอิสราเอล  
(Israel Cyber Supply Chain Methodology) เป็นี้ตั้น้ี้

4. เปิด้ร์บ่ความโปร่์งใสโด้ยไม่ปกปิด้ช่่องโหว่ ใหค้ำามั�นี้ 
สญัญาอย่างเป็นี้ที่างกิารดว้ยกิารประกิาศว่าจะที่ำาให ้
แน่ี้ใจว่า ช่่องโหว่ของผู้ลิตั้ภณัฑ์ท่์ี่�ระบุจะถ้ึกิเผู้ยแพร่ 

เป็นี้รายกิาร CVE ท่ี่�ถ้ึกิตั้อ้งและครบถึว้นี้ โดยเฉุพาะ 
อย่างยิ�งสำาหรบัหมวดหม่้กิารระบุจุดอ่อนี้ท่ี่�ม่ร่วมกินัี้ 
 (Common Weakness Enumeration - CWE)
ซึ�งระบุสาเหตุั้เบื �องหลงัแที่จ้ริงของช่่องโหว่ต่ั้าง ๆ  
ยิ�งรายกิารจุดอ่อนี้หรือฐานี้ขอ้ม้ล CVE สาธีารณะ 
ม่ความถ้ึกิตั้อ้งและครบถึว้นี้มากิขึ �นี้ อุตั้สาหกิรรม 
ก็ิจะยิ�งสามารถึติั้ดตั้ามไดม้ากิขึ �นี้ดว้ยว่าผู้ลิตั้ภณัฑ์ ์
ม่ความปลอดภยัมากิขึ �นี้อย่างไร และช่่องโหว่ประเภที่ 
ใดท่ี่�พบบ่อยท่ี่�สุด อย่างไรก็ิตั้าม โปรดระวงัเรื�อง 
กิารคิดว่า CVE จำานี้วนี้มากินี้ั�นี้ เป็นี้ตั้วัช่่ �วดัในี้เชิ่งลบ  
เนืี้�องจากิตั้วัเลขดงักิล่าวยงัเป็นี้สญัญาณท่ี่�ด่ 
ท่ี่�บ่งบอกิถึงึชุ่มช่นี้ ซึ�งกิำาลงัวิเคราะหแ์ละที่ดสอบ 
รหสัอย่างขนัี้แข็งอ่กิดว้ย เมื�อผู้้ผู้้ลิตั้ใช่ห้ลกัิปรชั่ญา 
ความปลอดภยัโดยกิารออกิแบบพวกิเขาอาจพบว่า 
ม่ช่่องโหว่หรือจุดบกิพร่องท่ี่�รายงานี้เพิ�มขึ �นี้ในี้ 
ช่่วงแรกิ ๆ เนืี้�องจากิพวกิเขากิำาลงัคน้ี้พบและแกิ้ไข 
ปัญหาเพิ�มเติั้มในี้รหสัท่ี่�ม่อย่้อย่างครอบคลุมยิ�งขึ �นี้  
ผู้้ผู้้ลิตั้ควรเผู้ยแพร่กิารวิเคราะหช่์่องโหว่ในี้อด่ตั้  
รวมถึงึร้ปแบบและมาตั้รกิารใด ๆ ท่ี่�ดำาเนิี้นี้กิาร 
เพื�อแกิ้ไขปัญหาช่่องโหว่ประเภที่คลา้ยคลงึกินัี้ 
ในี้ทุี่กิระดบั ตั้วัอย่างเช่่นี้ หากิ CVE ของบริษทัี่ 
ส่วนี้ใหญ่เก่ิ�ยวขอ้งกิบัสคริปตั้ข์า้มไซตั้ ์(Cross-Site  
Scripting - XSS) กิารจดัที่ำาเอกิสารกิารวิเคราะห ์
สาเหตุั้เบื �องหลงัแที่จ้ริง กิารตั้อบสนี้อง (เช่่นี้  
กิารเปล่�ยนี้ไปใช่ก้ิรอบงานี้เที่มเพลตั้เว็บท่ี่�ป้องกินัี้  
XSS) และผู้ลลพัธีจ์ะส่งสญัญาณใหล้้กิคา้ที่ราบว่า 
พวกิเขาจะไม่ตั้กิเป็นี้เหยื�อของช่่องโหว่ประเภที่ใด 
ประเภที่หนึี้�ง ซึ�งกิารบรรเที่าผู้ลกิระที่บนี้ั�นี้ 
เป็นี้ท่ี่�เขา้ใจกินัี้มานี้านี้หลายที่ศวรรษแลว้

5. เผยแพร่์ร์ายการ์วส่ดุ้ซอฟตุแ์วร์ ์(Software Bills of  
Materials - SBOM) ผู้้ผู้้ลิตั้ควรร้แ้ละควบคุม 
ซพัพลายเช่นี้ของตั้นี้ องคก์ิรควรสรา้งและบำารุง 
รกัิษา SBOM [2] สำาหรบัแต่ั้ละผู้ลิตั้ภณัฑ์ ์ 
พวกิเขายงัควรขอขอ้ม้ลจากิซพัพลายเออร ์และ 
ที่ำาให ้SBOM พรอ้มใช่ง้านี้สำาหรบัล้กิคา้และผู้้้ใช่ ้
ขั�นี้ปลายนี้ำ �า กิารที่ำาเช่่นี้น่ี้�แสดงใหเ้ห็นี้ว่าองคก์ิรใส่ใจ 
ต่ั้อกิารที่ำาความเขา้ใจส่วนี้ประกิอบท่ี่�พวกิเขาใช่ ้
ในี้สรา้งผู้ลิตั้ภณัฑ์ข์องตั้นี้ นี้อกิจากิน่ี้� ยงัแสดงใหเ้ห็นี้ 
ว่าพวกิเขาสามารถึตั้อบสนี้องกิบัความเส่�ยงท่ี่�ระบุ 
ใหม่ได ้และสามารถึช่่วยใหล้้กิคา้เขา้ใจวิธ่ีกิาร 
ตั้อบสนี้องหากิเพิ�งม่กิารคน้ี้พบช่่องโหว่ใหม่ในี้มอด้ล 
ของซพัพลายเช่นี้  

https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
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เพื�อเป็นี้ขอ้ม้ลอา้งอิง กิระที่รวงเศรษฐกิิจ กิารคา้ และอุตั้สาหกิรรม (METI) ของญ่�ปุ่นี้ไดเ้ผู้ยแพร่แนี้วที่าง 
ท่ี่�ชื่�อว่า “Guide of Introduction of Software Bill of Materials (SBOM) for Software Management”  
ความโปร่งใสน่ี้� ควรใหข้อ้ม้ลท่ี่�ขยายไปถึงึเฟิรม์แวรท่์ี่�ติั้ดตั้ั�งในี้อุปกิรณ ์ขอ้ม้ล และโมเดลท่ี่�ใช่้ในี้กิารเร่ยนี้ร้ ้
ของ AI หรือกิารเร่ยนี้ร้ข้องเครื�อง (Machine Learning - ML) นี้อกิเหนืี้อจากิกิารช่่วยในี้กิารตั้ดัสินี้ใจซื�อ 
และความสามารถึในี้กิารปฏิิบติัั้งานี้แลว้ SBOM ยงัม่บที่บาที่สำาคญัในี้โครงสรา้งพื �นี้ฐานี้ท่ี่�จะตั้รวจจบั 
และตั้อบสนี้องกิารโจมต่ั้ต่ั้อซพัพลายเช่นี้ท่ี่�เป็นี้อนัี้ตั้ราย

6. เผยแพร่์นโยบายการ์เปิด้เผยช่่องโหว่ เผู้ยแพร่นี้โยบายกิารเปิดเผู้ยช่่องโหว่ท่ี่� (1) อนุี้ญาตั้ใหท้ี่ำากิารที่ดสอบ 
กิบัผู้ลิตั้ภณัฑ์ท์ี่ั�งหมดท่ี่�นี้ำาเสนี้อโดยผู้้ผู้้ลิตั้และเงื�อนี้ไขสำาหรบักิารที่ดสอบเหล่านี้ั�นี้ (2) ใหค้วามคุม้ครอง 
ตั้ามกิฎหมายสำาหรบักิารดำาเนิี้นี้กิารท่ี่�สอดคลอ้งกิบันี้โยบาย และ (3) อนุี้ญาตั้ใหเ้ปิดเผู้ยช่่องโหว่ต่ั้อสาธีารณะ 
หลงัจากิช่่วงระยะเวลาหนึี้�งท่ี่�กิำาหนี้ด ผู้้ผู้้ลิตั้ควรที่ำากิารวิเคราะหส์าเหตุั้เบื �องหลงัแที่จ้ริงของช่่องโหว่ท่ี่�คน้ี้พบ  
และดำาเนิี้นี้กิารเพื�อกิำาจดัประเภที่ช่่องโหว่ที่ั�งหมดให้ ไดม้ากิท่ี่�สุด ด้ เที่มเพลตั้นี้โยบายกิารเปิดเผู้ยช่่องโหว่  
(Vulnerability Disclosure Policy Template) ของ CISA สำาหรบัภาษาอา้งอิง
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แนวปฏิิบติุ่ทางธุีร์กิจ 
ท่�ใหค้วามสำาคญ่กบ่ความปลอด้ภัย่

1. ปร์ะกาศัแตุ่งตุ ่�งผูส้นบ่สนุนท่�เป็นผูบ้ริ์หาร์ร์ะด้บ่สูง 
เพื�อร์บ่ผิด้ช่อบด้า้นความปลอด้ภัย่โด้ยการ์ออกแบบ 
ในี้องคก์ิรจำานี้วนี้มากิ กิารรกัิษาความปลอดภยั  
(เช่่นี้เด่ยวกิบัคุณภาพ) มกัิมอบหมายใหก้ิบัท่ี่มงานี้ 
ดา้นี้เที่คนิี้คท่ี่�อาจไม่ม่อำานี้าจในี้กิารเปล่�ยนี้แปลง 
ในี้ระดบัโครงสรา้งเพื�อเพิ�มความปลอดภยัของ 
ผู้ลิตั้ภณัฑ์อ์ย่างม่นี้ยัสำาคญั กิารประกิาศต่ั้อสาธีารณะ 
แต่ั้งตั้ั�งใหผู้้้บ้ริหารธุีรกิิจระดบัส้งสุดด้แลโปรแกิรม 
ความปลอดภยัโดยกิารออกิแบบจะเปล่�ยนี้ความ 
ปลอดภยัของผู้ลิตั้ภณัฑ์์ใหก้ิลายเป็นี้ขอ้กิงัวลที่างธุีรกิิจ 
ระดบัส้งสุดได้

2. เผยแพร่์แผนการ์ทำางานตุามหลก่ความปลอด้ภัย่ 
โด้ยการ์ออกแบบ ผู้้ผู้้ลิตั้ควรจดบนัี้ที่กึิกิาร 
เปล่�ยนี้แปลงใด ๆ ท่ี่�ที่ำากิบั SDLC ของตั้นี้เพื�อปรบัปรุง 
ความปลอดภยัของล้กิคา้ รวมถึงึรายละเอ่ยดเก่ิ�ยวกิบั 
รายงานี้กิารที่ดสอบในี้สภาพใช่ง้านี้จริง ขั�นี้ตั้อนี้ดำาเนิี้นี้ 
กิารเพื�อกิำาจดัช่่องโหว่ประเภที่ต่ั้าง ๆ ที่ั�งหมด และ 
รายกิารอื�นี้ ๆ ท่ี่�กิล่าวถึงึในี้หลกัิกิารอื�นี้ เช่่นี้เด่ยวกิบั 
กิรณ่ของความพยายามที่ำาใหสิ้�งต่ั้าง ๆ ด่ขึ �นี้ในี้แง่ของ 
คุณภาพ โปรแกิรมกิารปรบัปรุงความความปลอดภยั 
ยงัตั้อ้งผู่้านี้ขั�นี้ตั้อนี้ท่ี่�ช่ดัเจนี้ดว้ย เช่่นี้ กิารวางแผู้นี้  
กิารควบคุมใหเ้ป็นี้ไปตั้ามแผู้นี้ และกิารปรบัปรุง 
ใหด่้ขึ �นี้อย่างต่ั้อเนืี้�อง ตั้ามแนี้วคิดกิารลงมือที่ำาแที่นี้ 
กิารบอกิเล่าเป็นี้คำาพ้ด กิารเผู้ยแพร่แผู้นี้กิารที่ำางานี้ 
และรายละเอ่ยดเบื �องหลงัขั�นี้ตั้อนี้เหล่าน่ี้� จะที่ำาใหผู้้้ค้นี้ 
มั�นี้ใจว่าผู้ลิตั้ภณัฑ์เ์ป็นี้ไปตั้ามหลกัิความปลอดภยัโดย 
กิารออกิแบบอย่างแที่จ้ริง เมื�อผู้้ผู้้ลิตั้ที่ำากิารปรบัปรุง 
ท่ี่�สำาคญัไดส้ำาเร็จแลว้ พวกิเขาควรใหร้ายละเอ่ยด 
ในี้รายงานี้เพื�อความโปร่งใสได ้กิารแบ่งปันี้รายละเอ่ยด 

เช่่นี้น่ี้� ไม่เพ่ยงแต่ั้พิส้จนี้์ใหเ้ห็นี้ถึงึความมุ่งมั�นี้ 
ตั้ามหลกัิความปลอดภยัโดยกิารออกิแบบ แต่ั้ยงัเป็นี้ 
แรงบนัี้ดาลใจสนี้บัสนุี้นี้ใหผู้้้อื้�นี้ปฏิิบติัั้ตั้ามดว้ยกิาร 
เป็นี้ตั้วัอย่างแห่งความสำาเร็จท่ี่�แที่จ้ริงใหก้ิบัผู้้อื้�นี้

3. เผยแพร่์แผนการ์ทำางานด้า้นความปลอด้ภัย่ 
สำาหร์บ่หน่วยความจำา ผู้้ผู้้ลิตั้สามารถึดำาเนิี้นี้กิาร 
เพื�อกิำาจดัช่่องโหว่ประเภที่ใหญ่ท่ี่�สุดกิลุ่มหนึี้�งได ้
โดยกิารยา้ยผู้ลิตั้ภณัฑ์ท่์ี่�ม่อย่้และสรา้งผู้ลิตั้ภณัฑ์ใ์หม่ 
ดว้ยกิารใช่ภ้าษากิารเข่ยนี้โปรแกิรมท่ี่�ม่ปลอดภยั 
สำาหรบัหน่ี้วยความจำา แมว่้ากิารดำาเนิี้นี้กิารน่ี้� 
อาจเป็นี้ไปไม่ไดใ้นี้ทุี่กิกิรณ่ แต่ั้ผู้้ผู้้ลิตั้สามารถึ 
พิจารณากิารพฒันี้าแอปพลิเคช่นัี้แรปเปอร ์ 
(Application Wrapper) ในี้ภาษาท่ี่�ปลอดภยัสำาหรบั 
หน่ี้วยความจำา แที่นี้ท่ี่�จะเข่ยนี้แอปพลิเคช่นัี้ที่ั�งหมด 
ใหม่ นี้อกิจากิน่ี้� ยงัอาจเก่ิ�ยวขอ้งกิบัวิธ่ีท่ี่�ผู้้ผู้้ลิตั้ 
อปัเดตั้กิารจา้งงานี้ กิารฝึ้กิอบรม ตั้รวจสอบรหสั  
และจดักิารกิระบวนี้กิารอื�นี้ ๆ ภายในี้องคก์ิร  
ตั้ลอดจนี้วิธ่ีท่ี่�พวกิเขาจะช่่วยสนี้บัสนุี้นี้ใหชุ้่มช่นี้ 
โอเพนี้ซอรส์ดำาเนิี้นี้กิารเช่่นี้เด่ยวกินัี้

4. เผยแพร่์ผลลพ่ธี ์ในี้ขณะท่ี่�ม่กิารอปัเดตั้ SDLC  
เพื�อปฏิิบติัั้ตั้ามหลกัิความปลอดภยัโดยกิาร 
ออกิแบบนี้ั�นี้ องคก์ิรต่ั้าง ๆ จะไดพ้บกิบัผู้ลสำาเร็จ 
ท่ี่�รวดเร็ว ผู้ลสำาเร็จท่ี่�ตั้อ้งใช่ท้ี่รพัยากิรมากิขึ �นี้  
และความลม้เหลวท่ี่� ไม่คาดคิดบางประกิาร 
ในี้ระหว่างที่าง ดว้ยกิารนี้ำาเสนี้อความสำาเร็จ 
และอุปสรรคภายในี้ต่ั้าง ๆ อุตั้สาหกิรรมโดยรวม 
ที่ั�งหมดจะไดเ้ร่ยนี้ร้จ้ากิผู้ลลพัธีน่์ี้�ดว้ย
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หลก่การ์ท่� 3 นี้ำาจากิระดบับนี้สุดส่้ล่าง

คำาอธิีบาย
แมว่้าปรชั่ญาโดยรวมจะชื่�อว่า "ความปลอดภยัโดยกิารออกิแบบ" แต่ั้แรงจ้งใจเพื�อความปลอดภยั 
ของล้กิคา้เริ�มตั้น้ี้ก่ิอนี้ท่ี่�จะม่กิารออกิแบบผู้ลิตั้ภณัฑ์เ์ส่ยอ่กิ โดยเริ�มตั้น้ี้ดว้ยกิารหาเป้าหมาย 
ที่างธุีรกิิจและวตัั้ถุึประสงค ์โดยนี้ยัและโดยแจง้ ตั้ลอดจนี้ผู้ลลพัธีท่์ี่�คาดหวงั เมื�อผู้้น้ี้ำาระดบัส้ง 
ใหค้วามสำาคญัของความปลอดภยัเป็นี้อนัี้ดบัแรกิในี้ที่างธุีรกิิจ สรา้งแรงจ้งใจภายในี้องคก์ิร  
และส่งเสริมวฒันี้ธีรรมท่ี่�ที่ั�วถึงึเพื�อที่ำาใหค้วามปลอดภยัเป็นี้ขอ้กิำาหนี้ดในี้กิารออกิแบบเท่ี่านี้ั�นี้  
พวกิเขาจงึจะบรรลุผู้ลลพัธีท่์ี่�ด่ท่ี่� สุด

แมว่้าความเช่่�ยวช่าญดา้นี้เที่คนิี้คม่ความสำาคญัอย่างยิ�งต่ั้อความปลอดภยัของผู้ลิตั้ภณัฑ์ ์แต่ั้ก็ิไม่ใช่่ 
เรื�องท่ี่�จะปล่อยใหเ้ป็นี้หนี้า้ท่ี่�ของเจา้หนี้า้ท่ี่�ดา้นี้เที่คนิี้คเพ่ยงฝ่้ายเด่ยว ถืึอเป็นี้ลำาดบัความสำาคญั 
ที่างธุีรกิิจท่ี่�ตั้อ้งเริ�มตั้น้ี้จากิผู้้น้ี้ำาระดบัส้งสุด

บางคนี้สงสยัว่าหากิผู้้ผู้้ลิตั้ซอฟตั้แ์วรก์ิำาลงัยอมรบัหลกัิกิารสองขอ้แรกิและสรา้งหลกัิฐานี้สิ�งประดิษฐ ์
ท่ี่�ม่ความหมายแลว้ หลกัิกิารท่ี่�สามจำาเป็นี้หรือไม่ วิธ่ีท่ี่�บริษทัี่กิำาหนี้ดวิสยัที่ศันี้ ์พนัี้ธีกิิจ ค่านิี้ยม  
และวฒันี้ธีรรมของตั้นี้จะส่งผู้ลต่ั้อผู้ลิตั้ภณัฑ์อ์ย่างไร และปัจจยัเหล่าน่ี้�ส่วนี้ใหญ่ถ้ึกิกิำาหนี้ดโดย 
ผู้้น้ี้ำาท่ี่�อย่้ระดบัส้งสุด เราสงัเกิตั้เห็นี้ร้ปแบบเด่ยวกินัี้น่ี้�ในี้อุตั้สาหกิรรมอื�นี้ ๆ ท่ี่�ม่กิารปรบัปรุงดา้นี้ 
ความปลอดภยัและคุณภาพอย่างม่นี้ยัสำาคญั J M  Juran ผู้้เ้ช่่�ยวช่าญดา้นี้คุณภาพท่ี่�ม่ชื่�อเส่ยง เข่ยนี้ไวว่้า

เร์าเชื่�อว่าความปลอด้ภัย่เป็นหมวด้หมู่ย่อยของคุณภัาพผลิตุภัณ่ฑ์ ์เมื�อความปลอดภยัและ 
คุณภาพกิลายเป็นี้ความจำาเป็นี้ที่างธุีรกิิจ แที่นี้ท่ี่�จะเป็นี้เพ่ยงงานี้ที่างเที่คนิี้คสำาหรบัท่ี่มเที่คนิี้ค 
เท่ี่านี้ั�นี้ องคก์ิรต่ั้าง ๆ จะสามารถึตั้อบสนี้องความตั้อ้งกิารดา้นี้ความปลอดภยัของล้กิคา้ไดอ้ย่าง 
รวดเร็วและม่ประสิที่ธิีภาพมากิขึ �นี้ นี้อกิจากิน่ี้� กิารลงทุี่นี้ที่รพัยากิรท่ี่�จำาเป็นี้เพื�อใหแ้น่ี้ใจว่า 
ความปลอดภยัของซอฟตั้แ์วรเ์ป็นี้ลำาดบัความสำาคญัที่างธุีรกิิจตั้ั�งแต่ั้เริ�มตั้น้ี้จะช่่วยลดตั้น้ี้ทุี่นี้ 
ระยะยาวในี้กิารแกิ้ไขขอ้บกิพร่องของซอฟตั้แ์วร ์และเป็นี้ผู้ลใหล้ดความเส่�ยงดา้นี้ความมั�นี้คง 
ระดบัประเที่ศ

เช่่นี้เด่ยวกิบัท่ี่�ท่ี่มผู้้น้ี้ำาไดน้ี้ำาโปรแกิรมความรบัผิู้ดช่อบต่ั้อสงัคมขององคก์ิร (Corporate Social  
Responsibility - CSR) ออกิใช่ ้ก็ิม่ความตั้ระหนี้กัิเพิ�มมากิขึ �นี้ว่า คณะกิรรมกิารขององคก์ิร รวมถึงึ 
ผู้้ผู้้ลิตั้ซอฟตั้แ์วรค์วรม่บที่บาที่เชิ่งรุกิมากิขึ �นี้ในี้กิารช่่ �แนี้ะโปรแกิรมกิารรกัิษาความมั�นี้คงปลอดภยั 
ที่างไซเบอร ์บางครั�งม่กิารใช่ค้ำาว่าความรบัผิู้ดช่อบที่างไซเบอรข์ององคก์ิร (Corporate Cyber  
Responsibility - CCR) เพื�ออธิีบายแนี้วคิดท่ี่�เกิิดขึ �นี้ใหม่น่ี้�

การ์บร์ร์ลุความเป็นผูน้ำาท่�ม่คุณภัาพ หมายถึงึ ผูจ้ด่้การ์ร์ะด้บ่สูง 
จำาเป็นตุอ้งเป็นผูน้ำาและจด่้การ์เพื�อคุณภัาพด้ว้ยตุนเองอย่าง 
แข็งขน่ ในบริ์ษท่ท่�ปร์ะสบความสำาเร็์จและม่ความเป็นผูน้ำา 
ท่�ม่คุณภัาพ ผูจ้ด่้การ์ร์ะด้บ่สูงเองก็เป็นผูน้ำาในความคิด้ริ์เริ์�มน่ � 

ด้ว้ยตุนเอง ผมไม่ทร์าบถึงึขอ้ยกเวน้ใด้ ๆ [3]
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การ์สาธิีตุหลก่การ์น่ �

เพื�อสาธิีตั้ใหเ้ห็นี้ถึงึหลกัิกิารน่ี้� ผู้้ผู้้ลิตั้ซอฟตั้แ์วรค์วรดำาเนิี้นี้กิารตั้ามขั�นี้ตั้อนี้ดงัต่ั้อไปน่ี้�

1. ร์วมร์ายละเอ่ยด้ของโปร์แกร์มความปลอด้ภัย่ 
โด้ยการ์ออกแบบไว ใ้นร์ายงานทางการ์เงิน 
ขององคก์ร์ หากิผู้้ผู้้ลิตั้เป็นี้บริษทัี่จดที่ะเบ่ยนี้ 
ในี้ตั้ลาดหลกัิที่รพัย ์ใหเ้พิ�มส่วนี้หนึี้�งไวใ้นี้รายงานี้ 
ประจำาปีทุี่กิปีท่ี่�พ้ดถึงึความพยายามท่ี่�บริษทัี่ไดท้ี่ำาตั้าม 
หลกัิความปลอดภยัโดยกิารออกิแบบ เป็นี้เรื�องปกิติั้ 
ท่ี่�บริษทัี่รถึยนี้ตั้ม์กัิรวมรายงานี้ที่างกิารเงินี้ประจำาปี 
ท่ี่�ม่รายละเอ่ยดเก่ิ�ยวกิบัความปลอดภยัของผู้้ข้บัข่�  
และผู้้้โดยสาร รวมถึงึขอ้ม้ลเก่ิ�ยวกิบัคณะกิรรมกิาร 
คุณภาพและความปลอดภยัแบบรวมศ้นี้ยแ์ละแบบ 
กิระจายไปตั้ามแผู้นี้กิ กิารใหร้ายละเอ่ยดเก่ิ�ยวกิบั 
โปรแกิรมความปลอดภยัโดยกิารออกิแบบในี้รายงานี้ 
ที่างกิารเงินี้จะแสดงใหเ้ห็นี้ว่าองคก์ิรกิำาลงัเชื่�อมโยง 
ความปลอดภยัของล้กิคา้กิบัผู้ลลพัธีท์ี่างกิารเงินี้ของ 
องคก์ิร และแสดงใหเ้ห็นี้ถึงึความมุ่งมั�นี้อย่างแที่จ้ริง 
มากิกิว่ากิารใช่ค้ำาท่ี่�นิี้ยมใช่ก้ินัี้ในี้ดา้นี้กิารตั้ลาด 

2. ร์ายงานตุ่อคณะกร์ร์มการ์บริ์หาร์ของคุณ 
อย่างสมำ�าเสมอ เมื�อประธีานี้เจา้หนี้า้ท่ี่�ความปลอดภยั 
ดา้นี้สารสนี้เที่ศ (Chief Information Security Officer -  
CISO) รายงานี้ต่ั้อคณะกิรรมกิารบริหารของบริษทัี่  
พวกิเขามกัิจะนี้ำาเสนี้อรายละเอ่ยดเก่ิ�ยวกิบัโปรแกิรม 
ความปลอดภยัในี้ปัจจุบนัี้และท่ี่�วางแผู้นี้ไว ้ตั้ลอดจนี้ 
ภยัคุกิคาม เหตุั้กิารณด์า้นี้ความปลอดภยัท่ี่�ตั้อ้งสงสยั 
และไดร้บักิารยืนี้ยนัี้ และกิารอปัเดตั้ท่ี่�สำาคญัอื�นี้ ๆ  
ท่ี่�เนี้น้ี้จุดยืนี้ดา้นี้กิารรกัิษาความปลอดภยัโดยรวม 
และสถึานี้ภาพของบริษทัี่ นี้อกิเหนืี้อไปจากิกิาร 
รบัขอ้ม้ลเก่ิ�ยวกิบัจุดยืนี้ดา้นี้กิารรกัิษาความปลอดภยั 
ขององคก์ิรแลว้ คณะกิรรมกิารบริหารของบริษทัี่ 
ควรขอขอ้ม้ลเก่ิ�ยวกิบัความปลอดภยัของผู้ลิตั้ภณัฑ์ ์
และผู้ลกิระที่บท่ี่�ขอ้ม้ลม่ต่ั้อความปลอดภยัของล้กิคา้ 
ดว้ย คณะกิรรมกิารบริหารของบริษทัี่ไม่ควรพึ�งพา 
แค่เพ่ยงประธีานี้ CISO เท่ี่านี้ั�นี้ แต่ั้ควรมองไปท่ี่�สมาชิ่กิ 
ฝ่้ายบริหารของบริษทัี่รายอื�นี้ ๆ เป็นี้หลกัิในี้กิาร 
ที่ำางานี้เพื�อลดความเส่�ยงท่ี่�อาจส่งผู้ลกิระที่บต่ั้อล้กิคา้

3. มอบอำานาจใหผู้บ้ริ์หาร์ด้า้นความปลอด้ภัย่ 
โด้ยการ์ออกแบบ ม่ความแตั้กิต่ั้างท่ี่�ม่นี้ยัสำาคญั 
ระหว่างองคก์ิรม่ท่ี่มงานี้ดา้นี้เที่คนิี้คท่ี่� ไดร้บั  
"กิารยอมรบัจากิผู้้บ้ริหาร" และองคก์ิรท่ี่�ผู้้น้ี้ำาธุีรกิิจ 
จดักิารกิบักิระบวนี้กิารปรบัปรุงความปลอดภยั 
ของล้กิคา้ดว้ยตั้นี้เองโดยใช่ก้ิระบวนี้กิารที่างธุีรกิิจ 
ตั้ามมาตั้รฐานี้ปกิติั้ คำาว่า "กิารยอมรบัจากิผู้้บ้ริหาร"  
หมายความว่าตั้อ้งม่คนี้คอยโนี้ม้นี้า้วใหผู้้้บ้ริหาร 
ระดบัส้งสนี้บัสนุี้นี้แนี้วคิดเก่ิ�ยวกิบัโปรแกิรมความ 
ปลอดภยัของล้กิคา้ แที่นี้ท่ี่�จะเป็นี้เป้าหมายที่างธุีรกิิจ 
จากิระดบัส้งสุด ผู้้บ้ริหารท่ี่านี้น่ี้�จะตั้อ้งไดร้บัมอบ 
อำานี้าจใหม่้อิที่ธิีพลต่ั้อกิารกิำาหนี้ดร้ปแบบกิารลงทุี่นี้ 
ในี้ผู้ลิตั้ภณัฑ์เ์พื�อใหบ้รรลุผู้ลลพัธีด์า้นี้ความปลอดภยั 
ของล้กิคา้

4. สร์า้งแร์งจูงใจภัายในองคก์ร์ท่�ม่ความหมาย ใหแ้น่ี้ใจว่า 
รางวลัท่ี่�มอบใหก้ิบัพนี้กัิงานี้ท่ี่�ที่ำางานี้ด่ดา้นี้ความปลอดภยั 
ของล้กิคา้นี้ั�นี้ม่ความสมดุล และไม่สนี้บัสนุี้นี้พฤติั้กิรรม 
ท่ี่� ไม่ถ้ึกิตั้อ้งโดยไม่ไดต้ั้ ั�งใจ จดัรางวลัเหล่าน่ี้�ใหส้อดคลอ้ง 
กิบัพฤติั้กิรรมและผู้ลลพัธีอื์�นี้ ๆ ท่ี่�บริษทัี่ใหค้วามสำาคญั  
เริ�มตั้น้ี้จากิผู้้บ้ริหารดา้นี้ความปลอดภยัโดยกิารออกิแบบ 
ไปจนี้ถึงึฝ่้ายจดักิารผู้ลิตั้ภณัฑ์ ์กิารพฒันี้าซอฟตั้แ์วร ์ 
กิารสนี้บัสนุี้นี้ กิารขาย กิฎหมาย และองคก์ิรอื�นี้ ๆ  
กิารผู้สานี้สิ�งจ้งใจดา้นี้ความปลอดภยัของล้กิคา้เขา้กิบั 
กิารจา้งงานี้ กิารเลื�อนี้ตั้ำาแหน่ี้ง เงินี้เดือนี้ โบนี้สั ตั้วัเลือกิหุน้ี้  
และกิระบวนี้กิารที่ั�วไปอื�นี้ ๆ ในี้กิารดำาเนิี้นี้ธุีรกิิจ ตั้วัอย่าง 
เช่่นี้ เมื�อกิำาหนี้ดเกิณฑ์ส์ำาหรบักิารเลื�อนี้ตั้ำาแหน่ี้งสนี้บัสนุี้นี้ 
นี้กัิพฒันี้าซอฟตั้แ์วร ์ใหพิ้จารณาว่าพวกิเขาม่ส่วนี้ปรบัปรุง 
ความปลอดภยัของผู้ลิตั้ภณัฑ์อ์ย่างไร ควบค่้ไปกิบัสิ�งต่ั้าง ๆ  
เช่่นี้ กิารปรบัปรุงสถึานี้ะกิารออนี้ไลนี้ ์ประสิที่ธิีภาพ และ 
คุณลกัิษณะ

5. ก่อตุ ่�งคณะกร์ร์มการ์ด้า้นความปลอด้ภัย่โด้ยการ์ 
ออกแบบ ในี้บางอุตั้สาหกิรรม เป็นี้เรื�องปกิติั้ท่ี่�องคก์ิร 
ต่ั้าง ๆ จะแต่ั้งตั้ั�งคณะกิรรมกิารด้แลคุณภาพไวท่้ี่�ส่วนี้กิลาง  
และยงัจดัจา้งบุคลากิรตั้วัแที่นี้ท่ี่�เช่่�ยวช่าญดา้นี้คุณภาพ 
ไวใ้นี้แผู้นี้กิหรือหน่ี้วยธุีรกิิจหลกัิ ดว้ยกิารรวมตั้วัของสมาชิ่กิ 
ที่ั�งแบบรวมศ้นี้ยแ์ละแบบกิระจายเช่่นี้น่ี้� ที่ั�งกิลุ่มที่ำางานี้ 
เพื�อปรบัปรุงคุณภาพโดยเท่ี่ยบกิบัเป้าหมายระดบัส้งสุด  
ขณะเด่ยวกินัี้ก็ิรวบรวมขอ้ม้ลจากิส่วนี้ต่ั้าง ๆ ขององคก์ิร 
เพื�อติั้ดตั้ามว่าทุี่กิสิ�งที่ำางานี้ไดด่้เพ่ยงใด ในี้ที่ำานี้องเด่ยวกินัี้  
คณะกิรรมกิารดา้นี้ความปลอดภยัโดยกิารออกิแบบ 
จะปรบัปรุงความปลอดภยัดว้ยกิารมุ่งเนี้น้ี้ไปท่ี่�กิารที่ำาให ้
แน่ี้ใจว่ากิารออกิแบบบรรลุเป้าหมายดา้นี้ความปลอดภยั 
ไปที่ั�วที่ั�งองคก์ิร

6. ก่อตุ ่�งและพฒ่นาคณะกร์ร์มการ์ดู้แลลูกคา้  
ผู้้ผู้้ลิตั้ซอฟตั้แ์วรห์ลายรายม่คณะกิรรมกิารด้แลล้กิคา้ 
ท่ี่�ประกิอบดว้ยล้กิคา้จากิภ้มิภาค ประเภที่ธุีรกิิจและขนี้าด 
จำานี้วนี้ล้กิคา้ท่ี่�แตั้กิต่ั้างกินัี้ไป คณะกิรรมกิารล้กิคา้เหล่าน่ี้� 
สามารถึใหข้อ้ม้ลมากิมายเก่ิ�ยวกิบัความสำาเร็จและความ 
ที่า้ที่ายของล้กิคา้ในี้กิารปรบัใช่ผู้้ลิตั้ภณัฑ์ข์องบริษทัี่
จดัโครงสรา้งวาระกิารประชุ่มของคณะกิรรมกิารด้แล 
ล้กิคา้ดว้ยหวัขอ้เฉุพาะท่ี่�เก่ิ�ยวขอ้งกิบัความปลอดภยั 
ของล้กิคา้ แมว่้าผู้้เ้ขา้ร่วมประชุ่มจะไม่ไดค้ำานึี้งถึงึเรื�องน่ี้� 
เป็นี้อนัี้ดบัแรกิก็ิตั้าม พิจารณาว่าคณะกิรรมกิารด้แลล้กิคา้ 
รายงานี้ท่ี่�ใด และที่ำาอย่างไรจงึจะสามารถึขอ้ม้ลเชิ่งลกึิ 
จากิผู้้เ้ขา้ร่วมประชุ่มเก่ิ�ยวกิบัความปลอดภยัของผู้ลิตั้ภณัฑ์ ์
โดยพิจารณาจากิกิารปรบัใช่ง้านี้ของล้กิคา้ ตั้วัอย่างเช่่นี้  
คณะกิรรมกิารด้แลล้กิคา้ม่ความโนี้ม้เอ่ยงไปที่างกิารตั้ลาด 
และกิารขาย หรือกิารจดักิารผู้ลิตั้ภณัฑ์ห์รือไม่? ผู้้บ้ริหาร 
ดา้นี้ความปลอดภยัโดยกิารออกิแบบควรช่่วยควบคุม 
บที่สนี้ที่นี้าของล้กิคา้เหล่าน่ี้� และเชื่�อมโยงพวกิเขากิบัปัจจยั 
อื�นี้ ๆ ท่ี่�กิล่าวถึงึในี้เอกิสารน่ี้� เช่่นี้ กิารศกึิษาจากิสถึานี้กิารณจ์ริง



กิรอบงานี้พฒันี้าซอฟตั้แ์วรท่์ี่�ปลอดภยั (Secure Software Development Framework - SSDF) ยงัเป็นี้ท่ี่�ร้จ้กัิกินัี้ในี้ชื่�อ  
สถึาบนัี้มาตั้รฐานี้และเที่คโนี้โลย่แห่งช่าติั้ (National Institute of Standards and Technology’s - NIST) SP 800-218 
เป็นี้ชุ่ดแนี้วปฏิิบติัั้ในี้กิารพฒันี้าซอฟตั้แ์วรท่์ี่�ม่ความปลอดภยัในี้ระดบัส้ง ซึ�งสามารถึบ้รณากิารเขา้กิบัทุี่กิขั�นี้ตั้อนี้ของวงจรช่่วิตั้
ของกิารพฒันี้าซอฟตั้แ์วร ์(SDLC) กิารดำาเนิี้นี้กิารตั้ามแนี้วปฏิิบติัั้เหล่าน่ี้�สามารถึช่่วยใหผู้้้ผู้้ลิตั้ซอฟตั้แ์วรม่์ประสิที่ธิีภาพ 
มากิขึ �นี้ในี้กิารคน้ี้หา และขจดัช่่องโหว่ในี้ซอฟตั้แ์วรท่์ี่�เผู้ยแพร่ออกิมา บรรเที่าผู้ลกิระที่บท่ี่�อาจเกิิดขึ �นี้จากิกิารใช่ป้ระโยช่นี้ ์
จากิช่่องโหว่ต่ั้าง ๆ และระบุสาเหตุั้เบื �องหลงัแที่จ้ริงของช่่องโหว่เพื�อป้องกินัี้มิใหเ้กิิดซำ �าในี้อนี้าคตั้

คณะผู้้จ้ดัที่ำาเอกิสารสนี้บัสนุี้นี้ใหม่้กิารใช่ก้ิลวิธ่ีตั้ามหลกัิความปลอดภยัโดยกิารออกิแบบ รวมถึงึหลกัิกิารท่ี่�อา้งอิง 
แนี้วปฏิิบติัั้ตั้ามกิรอบงานี้ SSDF ผู้้ผู้้ลิตั้ซอฟตั้แ์วรค์วรพฒันี้าแผู้นี้กิารที่ำางานี้ท่ี่�เป็นี้ลายลกัิษณอ์กัิษร เพื�อนี้ำาแนี้วปฏิิบติัั้ 
ในี้กิารพฒันี้าซอฟตั้แ์วรต์ั้ามหลกัิความปลอดภยัโดยกิารออกิแบบมาใช่้ในี้พอรต์ั้ผู้ลงานี้ของตั้นี้ใหม้ากิขึ �นี้  
ต่ั้อไปน่ี้�เป็นี้รายกิารของแนี้วปฏิิบติัั้ท่ี่�ด่ท่ี่� สุดในี้ดา้นี้แผู้นี้กิารที่ำางานี้ท่ี่�ม่ตั้วัอย่างประกิอบเพ่ยงบางตั้วัอย่าง ไดแ้ก่ิ

• ภัาษาโปร์แกร์มท่�ปลอด้ภัย่ตุ่อหน่วยความจำา (Memory safe programming languages) (SSDF PW 6 1)
จดัลำาดบัความสำาคญัใหก้ิบักิารใช่ภ้าษาท่ี่�ปลอดภยัของหน่ี้วยความจำา หากิเป็นี้ไปได ้คณะผู้้จ้ดัที่ำาเอกิสารรบัที่ราบว่า 
กิารบรรเที่าปัญหาเฉุพาะหน่ี้วยความจำาอื�นี้ ๆ อาจม่ประโยช่นี้ส์ำาหรบักิลวิธ่ีระยะสั�นี้สำาหรบัรหสัพื �นี้ฐานี้ดั�งเดิม  
(Legacy Codebase) ตั้วัอย่างรวมถึงึกิารปรบัปรุงภาษา C/C++ กิารบรรเที่าปัญหาฮารด์แวร ์กิารสุ่มตั้ำาแหน่ี้งพื �นี้ท่ี่�  
ท่ี่�อย่้ (Address Space Layout Randomization - ASLR) ความสมบ้รณข์องโฟลวค์วบคุม (Control-Flow Integrity - CFI)  
และกิารฟัสซิ�ง (Fuzzing) อย่างไรก็ิตั้าม ม่ผู้้ค้นี้จำานี้วนี้มากิขึ �นี้ยอมรบัว่ากิารใช่ภ้าษากิารเข่ยนี้โปรแกิรมท่ี่�ปลอดภยั 
สำาหรบัหน่ี้วยความจำาของคอมพิวเตั้อรส์ามารถึกิำาจดัขอ้บกิพร่องประเภที่น่ี้�ได ้และผู้้ผู้้ลิตั้ซอฟตั้แ์วรค์วรพิจารณาปรบัใช่ ้
ภาษาเหล่าน่ี้� ตั้วัอย่างของภาษาท่ี่�ปลอดภยัสำาหรบัหน่ี้วยความจำาสมยัใหม่ ไดแ้ก่ิภาษา C#, Rust, Ruby, Java, Go 
และ Swift สำาหรบัขอ้ม้ลเพิ�มเติั้ม โปรดอ่านี้แผู่้นี้ขอ้ม้ลความปลอดภยัสำาหรบัหน่ี้วยความจำาของ NSA

• พื �นฐานฮาร์ด์้แวร์ท่์�ม่ความปลอด้ภัย่ (Secure Hardware Foundation) รวมคุณลกัิษณะสถึาปัตั้ยกิรรมกิารใช่ง้านี้ 
ท่ี่�ช่่วยใหเ้กิิดกิารป้องกินัี้หน่ี้วยความจำาขนี้าดละเอ่ยดได ้เช่่นี้ คุณลกัิษณะท่ี่�อธิีบายโดยคำาสั�ง Capability Hardware  
Enhanced RISC Instructions (CHERI) ซึ�งสามารถึขยายสถึาปัตั้ยกิรรมกิารใช่ง้านี้ดว้ยชุ่ดคำาสั�ง (Instruction-Set  
Architectures- ISAs) ของฮารด์แวรแ์บบดั�งเดิมได ้รวมถึงึคุณสมบติัั้อื�นี้ ๆ เช่่นี้ Trusted Platform Modules และ  
Hardware Security Modules สำาหรบัขอ้ม้ลเพิ�มเติั้มโปรดไปท่ี่�เว็บไซตั้ ์CHERI ของมหาวิที่ยาลยัแคมบริดจ ์

• ส่วนปร์ะกอบซอฟตุแ์วร์ท่์�ม่ความปลอด้ภัย่ (Secure Software Components) (SSDF PW 4.1) ซื �อหาและบำารุงรกัิษา 
ส่วนี้ประกิอบซอฟตั้แ์วรท่์ี่�ม่ความปลอดภยัด่ (เช่่นี้ ไลบราร่ซอฟตั้แ์วร ์มอด้ล มิดเดิลแวร ์เฟรมเวิรก์ิ) จากิผู้้พ้ฒันี้าซอฟตั้แ์วร ์
เชิ่งพาณิช่ย ์จากิแหล่งเปิดหรือโอเพนี้ซอรส์ และผู้้พ้ฒันี้าซอฟตั้แ์วรบุ์คคลท่ี่�สามอื�นี้ ๆ ท่ี่�ผู่้านี้กิารตั้รวจสอบเพื�อใหม้ ั�นี้ใจถึงึ 
ความปลอดภยัท่ี่�แข็งแกิร่งในี้ผู้ลิตั้ภณัฑ์ซ์อฟตั้แ์วรส์ำาหรบัผู้้บ้ริโภค

• เฟร์มเวิร์ก์เทมเพลตุเว็บ (SSDF PW.5.1) ใช่เ้ฟรมเวิรก์ิเที่มเพลตั้เว็บท่ี่�เล่�ยงกิารป้อนี้ขอ้ม้ลจากิผู้้้ใช่้โดยอตัั้โนี้มติัั้ 
เพื�อหล่กิเล่�ยงกิารโจมต่ั้ที่างเว็บ เช่่นี้ กิารเข่ยนี้สคริปตั้ข์า้มไซตั้ ์(Cross-Site Scripting)

• เคว่ยร่์ยส์ท่�ม่การ์กำาหนด้พาร์ามิเตุอร์ ์(Parameterized queries) (SSDF PW 5.1) ใช่เ้คว่ยร่ยส์ท่ี่�ม่กิารกิำาหนี้ด 
พารามิเตั้อรแ์ที่นี้ท่ี่�จะรวมกิารป้อนี้ขอ้ม้ลของผู้้ใ้ช่ใ้นี้เคว่ยร่ยส์ เพื�อหล่กิเล่�ยงกิารโจมต่ั้แบบ SQL Injection

• การ์ทด้สอบความปลอด้ภัย่ของแอปพลิเคช่น่แบบคงท่�และแบบได้นามิก (Static and dynamic application  
security testing) (SAST/DAST) (SSDF PW 7 2, PW 8 2) ใช่เ้ครื�องมือเหล่าน่ี้�ในี้กิารวิเคราะหร์หสัซอรส์โคด้ของ 
ผู้ลิตั้ภณัฑ์แ์ละลกัิษณะกิารที่ำางานี้ของแอปพลิเคช่นัี้ เพื�อตั้รวจหาแนี้วปฏิิบติัั้ท่ี่�อาจเกิิดขอ้ผิู้ดพลาดได ้ 
เครื�องมือเหล่าน่ี้� ครอบคลุมปัญหาต่ั้าง ๆ ตั้ั�งแต่ั้กิารจดักิารหน่ี้วยความจำาท่ี่� ไม่เหมาะสมไปจนี้ถึงึกิารสรา้ง 
เคว่ยร่ยส์ฐานี้ขอ้ม้ลท่ี่�อาจเกิิดขอ้ผิู้ดพลาดได ้(เช่่นี้ กิารป้อนี้ขอ้ม้ลของผู้้้ใช่ท่้ี่� ไม่ไดร้บัอนุี้ญาตั้ซึ�งนี้ำาไปส่้กิารโจมต่ั้ 
แบบ SQL injection) เครื�องมือ SAST และ DAST สามารถึนี้ำามารวมไวใ้นี้กิระบวนี้กิารพฒันี้าซอฟตั้แ์วรแ์ละตั้ั�งค่า 
ใหท้ี่ำางานี้โดยอตัั้โนี้มติัั้โดยเป็นี้ส่วนี้หนึี้�งของกิิจกิรรมกิารพฒันี้าซอฟตั้แ์วร ์SAST และ DAST ควรนี้ำาไปใช่ป้ระกิอบ 
กิบักิารที่ดสอบประเภที่อื�นี้ ๆ เช่่นี้ unit test และ integration text เพื�อใหแ้น่ี้ใจว่าผู้ลิตั้ภณัฑ์เ์ป็นี้ไปตั้ามขอ้กิำาหนี้ด 
ดา้นี้ความปลอดภยัท่ี่�คาดไว ้เมื�อระบุปัญหาไดแ้ลว้ ผู้้ผู้้ลิตั้ซอฟตั้แ์วรค์วรที่ำากิารวิเคราะหส์าเหตุั้พื �นี้ฐานี้ 
เพื�อจดักิารกิบัช่่องโหว่ต่ั้าง ๆ อย่างเป็นี้ระบบ

กลวิธ่ีตุามหลก่ความปลอด้ภัย่โด้ยการ์ออกแบบ
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• การ์ทบทวนร์หส่ (Code review) (SSDF PW 7 1, PW 7 2) พยายามตั้รวจสอบใหแ้น่ี้ใจว่ารหสัท่ี่�ส่งไปยงัผู้ลิตั้ภณัฑ์ ์
ตั้อ้งผู่้านี้เที่คนิี้คกิารควบคุมคุณภาพ ซึ�งอาจรวมถึงึกิารใหน้ี้กัิพฒันี้าที่รงคุณวุฒิรายอื�นี้ตั้รวจสอบ หรือท่ี่�เร่ยกิกิว่า  
 “จงใจที่ดสอบหาขอ้ผิู้ดพลาด (Error Seeding)” 

• ร์ายการ์วส่ดุ้ซอฟตุแ์วร์ ์(Software Bill of Materials - SBOM) (SSDF PS 3 2, PW 4 1) สรา้งรายกิารวสัดุซอฟตั้แ์วร ์ 
หรือ SBOM4  เพื�อช่่วยใหม้องเห็นี้และเขา้ใจส่วนี้ประกิอบซอฟตั้แ์วรท์ี่ ั�งหมดท่ี่�ใช่้ในี้กิารผู้ลิตั้ผู้ลิตั้ภณัฑ์ ์

• โปร์แกร์มการ์บ่งช่่ �ช่่องโหว่ (Vulnerability disclosure programs) (SSDF RV 1 3) ก่ิอตั้ั�งโปรแกิรมกิารบ่งช่่ �ช่่องโหว่ 
ท่ี่�ช่่วยใหน้ี้กัิวิจยัดา้นี้ความปลอดภยัสามารถึรายงานี้ช่่องโหว่และไดร้บัความปลอดภยัที่างกิฎหมายในี้กิารดำาเนิี้นี้กิาร 
เช่่นี้นี้ั�นี้ ในี้ฐานี้ะท่ี่�เป็นี้ส่วนี้หนึี้�งของเรื�องน่ี้� ซพัพลายเออรค์วรสรา้งกิระบวนี้กิารเพื�อระบุสาเหตุั้เบื �องหลงัแที่จ้ริง 
ของช่่องโหว่ท่ี่�คน้ี้พบ กิระบวนี้กิารดงักิล่าวควรรวมถึงึกิารกิำาหนี้ดว่ากิารนี้ำาแนี้วปฏิิบติัั้ตั้ามหลกัิความปลอดภยั 
โดยกิารออกิแบบใด ๆ (หรือแนี้วปฏิิบติัั้อื�นี้ ๆ ท่ี่�คลา้ยคลงึกินัี้) ในี้เอกิสารน่ี้�มาใช่จ้ะช่่วยป้องกินัี้ไม่ใหน้ี้ำาช่่องโหว่
เขา้มาในี้ระบบไดห้รือไม่

• ความสมบูร์ณแ์บบของ CVA (CVE completeness) ตั้รวจสอบใหแ้น่ี้ใจว่า CVE ท่ี่�เผู้ยแพร่ออกิมานี้ั�นี้ รวมสาเหตุั้ 
ท่ี่�เบื �องหลงัแที่จ้ริงหรือกิารระบุจุดอ่อนี้ท่ี่�ม่ร่วมกินัี้ (Common Weakness Enumeration - CWE) เพื�อใหส้ามารถึ 
วิเคราะหข์อ้บกิพร่องของกิารออกิแบบความปลอดภยัของซอฟตั้แ์วร ์ไดท้ี่ ั�วที่ั�งอุตั้สาหกิรรม ในี้ขณะท่ี่�กิารตั้รวจสอบ 
ใหแ้น่ี้ใจว่า CVE ทุี่กิรายกิารม่ความถ้ึกิตั้อ้งและสมบ้รณแ์บบอาจตั้อ้งใช่เ้วลามากิกิว่าปกิติั้ แต่ั้กิารที่ำาเช่่นี้นี้ั�นี้ก็ิช่่วยให ้ 
หน่ี้วยงานี้ท่ี่�แตั้กิต่ั้างกินัี้สามารถึระบุแนี้วโนี้ม้ในี้อุตั้สาหกิรรมท่ี่�เป็นี้ประโยช่นี้ต่์ั้อผู้้ผู้้ลิตั้และล้กิคา้ที่ั�งหมด 
สำาหรบัขอ้ม้ลเพิ�มเติั้มเก่ิ�ยวกิบักิารจดักิารช่่องโหว่ โปรดด้ คำาแนี้ะนี้ำากิารจดัประเภที่ของช่่องโหว่เฉุพาะกิลุ่มผู้้ม่้ส่วนี้ไดส่้วนี้เส่ย 
(Stakeholder-Specific Vulnerability Categorization - SSVC) ของ CISA

• การ์ป้องกน่เชิ่งลกึ (Defense-in-Depth) ออกิแบบโครงสรา้งพื �นี้ฐานี้เพื�อใหก้ิารเส่�ยงถ้ึกิละเมิดเพ่ยงจุดเด่ยว 
ไม่ส่งผู้ลใหเ้กิิดกิารประน่ี้ประนี้อมดา้นี้ความปลอดภยัไปที่ั�งระบบ ตั้วัอย่างเช่่นี้ กิารตั้รวจสอบใหแ้น่ี้ใจว่า 
สิที่ธิี �ของผู้้้ใช่้ไดร้บักิารจดัสรรเฉุพาะท่ี่�จำาเป็นี้เท่ี่านี้ั�นี้ และกิารใช่ร้ายกิารควบคุมกิารเขา้ถึงึท่ี่�สามารถึลด 
ผู้ลกิระที่บของบญัช่่ผู้้้ใช่ท่้ี่�อาจถ้ึกิบุกิรุกิได ้นี้อกิจากิน่ี้� เที่คนิี้ค Sandbox หรือกิารที่ดสอบกิารที่ำางานี้ของ 
ซอฟตั้แ์วรย์งัสามารถึกิกัิกินัี้ช่่องโหว่ เพื�อจำากิดัโอกิาสกิารถ้ึกิละเมิดความปลอดภยัของแอปพลิเคช่นัี้ที่ั�งหมด 
อ่กิดว้ย

• บร์ร์ลุเป้าหมายปร์ะสิทธิีภัาพความม ่�นคงปลอด้ภัย่ทางไซเบอร์ ์(Satisfy Cybersecurity Performance Goals  
- CPGs) ออกิแบบผู้ลิตั้ภณัฑ์ท่์ี่�ตั้รงตั้ามแนี้วปฏิิบติัั้พื �นี้ฐานี้ดา้นี้ความปลอดภยั เป้าหมายประสิที่ธิีภาพ 
ความมั�นี้คงปลอดภยัที่างไซเบอร ์ของ CISA สรุปมาตั้รกิารต่ั้อความมั�นี้คงปลอดภยัที่างไซเบอรข์ ั�นี้พื �นี้ฐานี้ 
ท่ี่�องคก์ิรควรนี้ำาไปใช่ ้นี้อกิจากิน่ี้� สำาหรบัวิธ่ีกิารเพิ�มความแข็งแกิร่งใหก้ิบัระบบขององคก์ิรของคุณ  
โปรดด้ท่ี่� กิรอบงานี้กิารประเมินี้ที่างไซเบอรข์องสหราช่อาณาจกัิร (UK’s Cyber Assessment Framework)  
ซึ�งม่ส่วนี้คลา้ยคลงึกิบั CPGs ของ CISA หากิผู้้ผู้้ลิตั้ไม่ไดป้ฏิิบติัั้ตั้าม CPGs เช่่นี้ ไม่บงัคบัใหพ้นี้กัิงานี้ทุี่กิคนี้ใช่ ้ 
MFA ท่ี่�ป้องกินัี้กิารฟิช่ชิ่�ง (phishing) สำาหรบัพนี้กัิงานี้ที่ั�งหมดได ้พวกิเขาก็ิจะไม่ถืึอว่ากิำาลงัส่งมอบผู้ลิตั้ภณัฑ์ ์
ท่ี่�ม่ความปลอดภยัโดยกิารออกิแบบ

คณะผู้้จ้ดัที่ำาเอกิสารตั้ระหนี้กัิด่ว่ากิารเปล่�ยนี้แปลงเหล่าน่ี้�ม่ผู้ลต่ั้อระบบกิารที่ำางานี้ขององคก์ิรอย่างม่นี้ยัสำาคญั  
ดว้ยเหตุั้น่ี้� กิารนี้ำากิารเปล่�ยนี้แปลงเขา้มาในี้องคก์ิรควรไดร้บักิารจดัลำาดบัความสำาคญัโดยพิจารณาจากิแบบจำาลอง 
ภยัคุกิคามท่ี่�ปรบัแต่ั้งโดยเฉุพาะ ภาวะวิกิฤตั้ ความซบัซอ้นี้ และผู้ลกิระที่บต่ั้อธุีรกิิจ แนี้วปฏิิบติัั้เหล่าน่ี้�สามารถึ 
นี้ำามาใช่ก้ิบัซอฟตั้แ์วรต์ั้วัใหม่และค่อย ๆ ขยายอย่างต่ั้อเนืี้�อง เพื�อใหค้รอบคลุมกิรณ่กิารใช่ง้านี้และผู้ลิตั้ภณัฑ์ ์
เพิ�มเติั้ม ในี้บางกิรณ่ วิกิฤตั้และจุดยืนี้ดา้นี้ความเส่�ยงของผู้ลิตั้ภณัฑ์บ์างตั้วัอาจคุม้ค่ากิบักิารนี้ำาแนี้วปฏิิบติัั้เหล่าน่ี้� 
ออกิใช่ต้ั้ามตั้ารางเวลาท่ี่�เร่งรดัใหเ้ร็วขึ �นี้ ส่วนี้ในี้กิรณ่อื�นี้ แนี้วปฏิิบติัั้น่ี้�สามารถึนี้ำาไปปรบัใช่ก้ิบัรหสัพื �นี้ฐานี้ดั�งเดิม  
(Legacy Codebase) หรือซอฟตั้แ์วรรุ่์นี้เก่ิา และปรบัปรุงแกิ้ไขใหป้ลอดภยัตั้ามเวลาท่ี่�เหมาะสมต่ั้อไป

4  คณะผู้้จ้ดัที่ำาเอกิสารบางท่ี่านี้กิำาลงัสำารวจหาแนี้วปฏิิบติัั้ที่างเลือกิอื� นี้ เพื� อให้ไดก้ิารรบัประกินัี้ความปลอดภยัรอบ ๆ ซพัพลายเช่นี้ 
ของซอฟตั้แ์วร ์
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นี้อกิจากิกิารนี้ำาแนี้วปฏิิบติัั้กิารพฒันี้าตั้ามหลกัิความปลอดภยัโดยกิารออกิแบบ (Secure-by-Design) มาใช่แ้ลว้  
คณะผู้้จ้ดัที่ำาเอกิสารยงัขอแนี้ะนี้ำาใหผู้้้ผู้้ลิตั้ซอฟตั้แ์วรจ์ดัลำาดบัความสำาคญัของกิารกิำาหนี้ดตั้ั�งค่าตั้ามหลกัิความปลอดภยั 
โดยกิารตั้ั�งค่าเริ�มตั้น้ี้ (Secure-by-Default) ในี้ผู้ลิตั้ภณัฑ์ข์องตั้นี้อ่กิดว้ย ซึ�งควรจะพยายามปรบัผู้ลิตั้ภณัฑ์เ์พื�อใหส้อดคลอ้ง  
กิบัแนี้วปฏิิบติัั้เหล่าน่ี้�เมื�อม่กิารปรบัปรุงใหม่ ตั้วัอย่าง เช่่นี้

• ขจด่้ร์หส่ผ่านเริ์�มตุน้ ผู้ลิตั้ภณัฑ์์ไม่ควรมาพรอ้มกิบัรหสัผู่้านี้เริ�มตั้น้ี้ท่ี่�สามารถึใช่แ้ช่รร่์วมกินัี้ไดท้ี่ ั�วไป เพื�อกิำาจดัรหสัผู่้านี้ 
เริ�มตั้น้ี้ คณะผู้้จ้ดัที่ำาเอกิสารขอแนี้ะนี้ำาใหผู้้ลิตั้ภณัฑ์ก์ิำาหนี้ดใหผู้้้ด้้แลระบบตั้ั�งรหสัผู่้านี้ท่ี่�รดักุิมระหว่างกิารติั้ดตั้ั�ง 
และกิำาหนี้ดตั้ั�งค่า หรือเพื�อใหผู้้ลิตั้ภณัฑ์จ์ดัส่งดว้ยรหสัผู่้านี้ท่ี่�รดักุิมและไม่ซำ �ากินัี้สำาหรบัอุปกิรณแ์ต่ั้ละเครื�อง

• บง่คบ่ใหม่้การ์ใช่ก้าร์ยืนยน่ตุว่ตุนโด้ยใช่ห้ลากหลายปัจจย่ (MFA) สำาหร์บ่ผู ใ้ช่ท่้�ม่สิทธิีพิเศัษ เราสงัเกิตั้ว่า 
กิารปรบัใช่ง้านี้ขององคก์ิรจำานี้วนี้มากิไดร้บักิารจดักิารโดยผู้้ด้้แลระบบท่ี่� ไม่ไดป้กิป้องบญัช่่ของตั้นี้ดว้ย MFA  
เนืี้�องจากิผู้้ด้้แลระบบเป็นี้เป้าหมายท่ี่�ม่ม้ลค่าส้งสำาหรบักิารโจมต่ั้ จงึเป็นี้กิารด่กิว่าถึา้ผู้ลิตั้ภณัฑ์จ์ะเปิด MFA ไว ้
เป็นี้ค่าเริ�มตั้น้ี้โดยอตัั้โนี้มติัั้ และผู้้ใ้ช่จ้ะตั้อ้งเลือกิท่ี่�จะปิดหากิไม่ตั้อ้งกิารใช่ ้(opt-out) แที่นี้ท่ี่�จะใหผู้้้ใ้ช่เ้ลือกิใช่ด้ว้ยตั้นี้เอง 
(opt-in) นี้อกิจากิน่ี้� ระบบควรคอยเตืั้อนี้ผู้้ด้้แลระบบเป็นี้ประจำาใหล้งที่ะเบ่ยนี้ตั้ั�งค่า MFA จนี้กิว่าพวกิเขาจะเปิดใช่ง้านี้ 
ในี้บญัช่่ของตั้นี้ไดส้ำาเร็จ NCSC ของเนี้เธีอรแ์ลนี้ดม่์คำาแนี้ะนี้ำาท่ี่�คลา้ยคลงึกิบัของ CISA โปรดด้ขอ้ม้ลเพิ�มเติั้มไดท่้ี่�  
แผู่้นี้ขอ้ม้ลยืนี้ยนัี้ตั้วัตั้นี้ท่ี่�พรอ้มใช่ง้านี้ (Mature Authentication) 

• การ์ลงชื่�อเขา้ใช่ค้ร์ ่�งเด่้ยว (Single Sign-On - SSO) แอปพลิเคช่นัี้ไอท่ี่ควรปรบัใช่ก้ิารสนี้บัสนุี้นี้กิารลงชื่�อเขา้ใช่ค้รั�งเด่ยว 
ผู่้านี้มาตั้รฐานี้แบบเปิดสมยัใหม่ ตั้วัอย่างเช่่นี้ Security Assertion Markup Language (SAML) หรือ OpenID Connect  
(OIDC) ความสามารถึน่ี้� ควรจดัให้ใช่ง้านี้ไดต้ั้ ั�งแต่ั้ค่าเริ�มตั้น้ี้โดยไม่ม่ค่าใช่จ่้ายเพิ�มเติั้ม

• การ์บน่ทกึท่�ปลอด้ภัย่ (Secure Logging) จดัใหม่้บนัี้ที่กึิกิารตั้รวจสอบ (Audit Logs) ท่ี่�ม่คุณภาพส้งใหแ้ก่ิล้กิคา้ 
โดยไม่ม่ค่าใช่จ่้ายเพิ�มเติั้มหรือไม่ม่กิารกิำาหนี้ดตั้ั�งค่าเพิ�มเติั้ม บนัี้ที่กึิกิารตั้รวจสอบม่ความสำาคญัต่ั้อกิารตั้รวจจบั 
และยกิระดบัเหตุั้กิารณด์า้นี้ความปลอดภยัท่ี่�อาจเกิิดขึ �นี้ นี้อกิจากิน่ี้� ยงัม่ความสำาคญัอย่างยิ�งในี้ระหว่างกิารสืบสวนี้ 
เหตุั้กิารณด์า้นี้ความปลอดภยัท่ี่�ตั้อ้งสงสยัหรือไดร้บักิารยืนี้ยนัี้แลว้ พิจารณาแนี้วปฏิิบติัั้ท่ี่�ด่ท่ี่� สุด เช่่นี้ บ้รณากิารใหก้ิบั 
ระบบขอ้ม้ลความปลอดภยัและกิารจดักิารเหตุั้กิารณ ์(Security Information and Event Management) ท่ี่�ง่ายดาย 
ดว้ยกิารเขา้ถึงึอินี้เตั้อรเ์ฟซกิารเข่ยนี้โปรแกิรมแอปพลิเคช่นัี้ (Application Programming Interface - API) ท่ี่�ใช่เ้วลาสากิล 
เชิ่งพิกิดั (Coordinated Universal Time - UTC) กิารจดัร้ปแบบเขตั้เวลาแบบมาตั้รฐานี้ และเที่คนิี้คกิารจดัที่ำาเอกิสาร 
ท่ี่�ม่ประสิที่ธิีภาพ

• โปร์ไฟลก์าร์ยืนยน่ตุว่ตุนด้ว้ยการ์ใช่ซ้อฟตุแ์วร์ ์(Software Authorization Profile) ซพัพลายเออรซ์อฟตั้แ์วรค์วรให ้
คำาแนี้ะนี้ำาเก่ิ�ยวกิบับที่บาที่โปรไฟลท่์ี่� ไดร้บัอนุี้มติัั้และกิรณ่กิารใช่ง้านี้ท่ี่�ถ้ึกิกิำาหนี้ดมา ผู้้ผู้้ลิตั้ควรใหก้ิารเตืั้อนี้ท่ี่�มองเห็นี้ 
ไดช้่ดั ซึ�งแจง้ใหล้้กิคา้ที่ราบถึงึความเส่�ยงท่ี่�เพิ�มขึ �นี้ ในี้กิรณ่ท่ี่�พวกิเขาเบ่�ยงเบนี้ไปจากิกิารอนุี้มติัั้โปรไฟลท่์ี่�แนี้ะนี้ำามาให ้
ตั้วัอย่างเช่่นี้ แพที่ยส์ามารถึเขา้ด้บนัี้ที่กึิผู้้ป่้วยไดท้ี่ั�งหมด แต่ั้ผู้้จ้ดัตั้ารางเวลาที่างกิารแพที่ยม่์ขอ้จำากิดัในี้กิารเขา้ถึงึขอ้ม้ล 
เพ่ยงบางรายกิารเท่ี่าท่ี่�จำาเป็นี้ต่ั้อกิารจดัตั้ารางนี้ดัหมายเท่ี่านี้ั�นี้

• ความปลอด้ภัย่ท่�มุ่งไปขา้งหนา้เหนือความเขา้กน่ได้ก้บ่ผลิตุภัณ่ฑ์รุ่์์นเก่า บ่อยครั�งคุณลกัิษณะดั�งเดิมท่ี่�สามารถึ 
สรา้งความเส่�ยงดา้นี้ความปลอดภยัจะยงัถ้ึกิเก็ิบไวใ้นี้ผู้ลิตั้ภณัฑ์ ์และบางครั�งก็ิเปิดใช่ง้านี้ดว้ย แมว่้าอาจไม่จำาเป็นี้ 
แลว้ก็ิตั้าม จดัลำาดบัความสำาคญัของความปลอดภยัใหอ้ย่้เหนืี้อความเขา้กินัี้ไดก้ิบัรุ่นี้เก่ิา โดยใหท่้ี่มความปลอดภยั 
สามารถึลบคุณลกัิษณะท่ี่� ไม่ปลอดภยัออกิไปได ้แมว่้าจะเป็นี้กิารเปล่�ยนี้แปลงครั�งใหญ่ก็ิตั้าม

• ติุด้ตุามและลด้ขนาด้ของ “แนวทางการ์เสริ์มความแข็งแกร่์ง” ลดขนี้าดของ “แนี้วที่างกิารเสริมความแข็งแกิร่ง”  
ท่ี่�รวมอย่้กิบัผู้ลิตั้ภณัฑ์แ์ละพยายามที่ำาใหแ้น่ี้ใจว่าขนี้าดจะลดลงตั้ามเวลาเมื�อม่กิารเปิดตั้วัซอฟตั้แ์วรเ์วอรช์่นัี้ใหม่  
บ้รณากิารส่วนี้ประกิอบของ “แนี้วที่างกิารเสริมความแข็งแกิร่ง” ใหเ้ป็นี้ส่วนี้หนึี้�งของกิารกิำาหนี้ดตั้ั�งค่าเริ�มตั้น้ี้ 
ของผู้ลิตั้ภณัฑ์ ์คณะผู้้จ้ดัที่ำาเอกิสาร ตั้ระหนี้กัิด่ว่ากิารที่ำาใหแ้นี้วที่างกิารเสริมความแข็งแกิร่งน่ี้�ส ั�นี้ลงเป็นี้ผู้ลมาจากิ 
ความร่วมมืออย่างต่ั้อเนืี้�องกิบัล้กิคา้เดิมท่ี่�ม่อย่้ และรวมถึงึความพยายามของท่ี่มผู้ลิตั้ภณัฑ์ ์และประสบกิารณผ้์ู้้ใช่ ้ 
(User Experience - UX) เขา้ดว้ยกินัี้เป็นี้จำานี้วนี้มากิ

กลวิธ่ีตุามหลก่ความปลอด้ภัย่โด้ยการ์ตุ ่�งค่าเริ์�มตุน้

TLP:CLEAR

TLP:CLEAR3 0
C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S

https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools


• พิจาร์ณาปร์ะสบการ์ณผู์ ใ้ช่ท่้�เป็นผลเนื�องมาจากการ์ตุ ่�งค่าความปลอด้ภัย่ ในี้กิารตั้ั�งค่าใหม่แต่ั้ละครั�งจะไปเพิ�มภาระ 
ดา้นี้กิารรบัร้ข้องผู้้้ใช่ข้ ั�นี้ปลายและควรไดร้บักิารประเมินี้ร่วมกิบัประโยช่นี้ท์ี่างธุีรกิิจท่ี่�จะไดร้บัดว้ยตั้ามหลกัิกิารแลว้  
ไม่ควรม่กิารตั้ั�งค่า แต่ั้ควรรวมกิารตั้ั�งค่าท่ี่�ปลอดภยัท่ี่�สุดไวใ้นี้ผู้ลิตั้ภณัฑ์ต์ั้ามกิารตั้ั�งค่าเริ�มตั้น้ี้แที่นี้เมื�อจำาเป็นี้ตั้อ้ง  
กิำาหนี้ดตั้ั�งค่า ที่างเลือกิกิารตั้ั�งค่าเริ�มตั้น้ี้ควรม่ความปลอดภยัในี้วงกิวา้งจากิภยัคุกิคามที่ั�วไป

คณะผู้้จ้ดัที่ำาเอกิสารยอมรบัว่ากิารเปล่�ยนี้แปลงเหล่าน่ี้�อาจม่ผู้ลต่ั้อกิารดำาเนิี้นี้กิารใช่ง้านี้ของซอฟตั้แ์วร ์ดงันี้ั�นี้ ขอ้ม้ลจากิ 
ล้กิคา้จงึม่ความสำาคญัอย่างยิ�งในี้กิารสรา้งความสมดุลในี้ระหว่างกิารพิจารณาดา้นี้กิารปฏิิบติัั้งานี้และความปลอดภยั  
เราเชื่�อว่ากิารพฒันี้าแผู้นี้กิารที่ำางานี้ท่ี่�เป็นี้ลายลกัิษณอ์กัิษรและกิารสนี้บัสนุี้นี้จากิผู้้บ้ริหารท่ี่�จดัลำาดบัความสำาคญั 
ของแนี้วคิดเหล่าน่ี้�ลงในี้ผู้ลิตั้ภณัฑ์ท่์ี่�สำาคญัท่ี่�สุดขององคก์ิรเป็นี้ขั�นี้ตั้อนี้แรกิของกิารปรบัเปล่�ยนี้ไปส่้แนี้วปฏิิบติัั้ 

กิารพฒันี้าซอฟตั้แ์วรท่์ี่�ม่ความปลอดภยั แมว่้าความคิดเห็นี้ของล้กิคา้จะม่ความสำาคญั แต่ั้เราไดส้งัเกิตั้เห็นี้กิรณ่สำาคญั 
ท่ี่�ล้กิคา้ไม่เต็ั้มใจหรือไม่สามารถึนี้ำามาตั้รฐานี้ท่ี่� ไดร้บักิารปรบัปรุงแลว้มาใช่ ้ซึ�งมกัิจะเป็นี้โปรโตั้คอลเครือข่าย  
เป็นี้สิ�งสำาคญัสำาหรบัผู้้ผู้้ลิตั้ท่ี่�จะสรา้งแรงจ้งใจท่ี่�ม่ความหมาย เพื�อใหล้้กิคา้ไดติ้ั้ดตั้ามข่าวสารปัจจุบนัี้เสมอ และไม่ปล่อย 
ใหพ้วกิเขาอย่้ในี้ภาวะเปราะบางอย่างไม่ม่ท่ี่�สิ �นี้สุด
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เปร่์ยบเท่ยบแนวทางการ์เสริ์มความแข็งแกร่์ง 
กบ่แนวทางลด้ความเขม้งวด้
แนี้วที่างกิารเสริมความแข็งแกิร่งอาจเป็นี้ผู้ลมาจากิกิารขาดกิารควบคุมความปลอดภยัของผู้ลิตั้ภณัฑ์ท่์ี่�ฝั้งอย่้ในี้ 
สถึาปัตั้ยกิรรมกิารใช่ง้านี้ของผู้ลิตั้ภณัฑ์ต์ั้ั�งแต่ั้เริ�มตั้น้ี้กิารพฒันี้า ดว้ยเหตุั้น่ี้� แนี้วที่างกิารเสริมความแข็งแกิร่ง 
จงึสามารถึนี้ำาไปใช่เ้ป็นี้แผู้นี้กิารที่ำางานี้โดยศตัั้ร้ในี้กิารระบุและใช่ป้ระโยช่นี้จ์ากิคุณสมบติัั้ท่ี่� ไม่ปลอดภยัไดอ่้กิดว้ย  
เป็นี้เรื�องปกิติั้สำาหรบัองคก์ิรจำานี้วนี้มากิท่ี่�จะไม่ที่ราบเก่ิ�ยวกิบัแนี้วที่างกิารเสริมความแข็งแกิร่งน่ี้� ดงันี้ั�นี้พวกิเขา 
จงึปล่อยกิารกิำาหนี้ดตั้ั�งค่าอุปกิรณ์ไวใ้นี้ระบบท่ี่� ไม่ปลอดภยั แบบจำาลองท่ี่�ยอ้นี้แยง้กินัี้ ซึ�งเร่ยกิกินัี้ว่าแนี้วที่าง 
ท่ี่�ลดความเขม้งวด ควรจะนี้ำามาแที่นี้ท่ี่�แนี้วที่างกิารเสริมความแข็งแกิร่งดงักิล่าว และใหค้ำาอธิีบายแก่ิผู้้้ใช่ว่้า 
ควรที่ำากิารเปล่�ยนี้แปลงอะไรบา้ง ขณะเด่ยวกินัี้ก็ิแสดงรายกิารความเส่�ยงดา้นี้ความปลอดภยัท่ี่�เป็นี้ผู้ลตั้ามมาดว้ย  
ผู้้ท่้ี่�ที่ำางานี้ดา้นี้ความปลอดภยัควรเป็นี้ผู้้เ้ข่ยนี้คำาแนี้ะนี้ำาท่ี่�เป็นี้แนี้วที่างในี้ค่้มือเหล่าน่ี้� เนืี้�องจากิสามารถึอธิีบาย 
ขอ้ด่ขอ้เส่ยเป็นี้ภาษาง่าย ๆ ได ้ซึ�งจะช่่วยเพิ�มโอกิาสท่ี่�ผู้้อื้�นี้จะนี้ำาไปใช่้ไดอ้ย่างถ้ึกิตั้อ้ง

แที่นี้ท่ี่�จะพฒันี้าแนี้วที่างกิารเสริมความแข็งแกิร่ง ซึ�งแสดงรายกิารรกัิษาความปลอดภยัของผู้ลิตั้ภณัฑ์ ์ 
คณะผู้้จ้ดัที่ำาเอกิสารขอแนี้ะนี้ำาใหผู้้้ผู้้ลิตั้ซอฟตั้แ์วรเ์ปล่�ยนี้ไปใช่แ้นี้วปฏิิบติัั้ตั้ามหลกัิความปลอดภยัโดยกิาร 
ตั้ั�งค่าเริ�มตั้น้ี้โดยให ้“แนี้วที่างท่ี่�ลดความเขม้งวด” กิบัผู้้้ใช่้ไปดว้ย แนี้วที่างเหล่าน่ี้�อธิีบายถึงึกิารตั้ดัสินี้ใจดา้นี้ 
ความเส่�ยงที่างธุีรกิิจในี้ภาษาท่ี่�เขา้ใจง่าย และสามารถึเพิ�มความตั้ระหนี้กัิระดบัองคก์ิรเก่ิ�ยวกิบัความเส่�ยงต่ั้อกิาร 
บุกิรุกิที่างไซเบอรจ์ากิผู้้้ไม่ประสงคด่์ กิารประน่ี้ประนี้อมดา้นี้ความปลอดภยัควรกิำาหนี้ดโดยผู้้บ้ริหารระดบัส้ง 
ของล้กิคา้ โดยพิจารณาความสมดุลระหว่างความปลอดภยักิบัความตั้อ้งกิารที่างธุีรกิิจดา้นี้อื�นี้
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คำาแนะนำาสำาหร์บ่ลูกคา้
คณะผู้้จ้ดัที่ำาเอกิสารขอแนี้ะนี้ำาใหอ้งคก์ิรถืึอว่าผู้้ผู้้ลิตั้ซอฟตั้แ์วรท่์ี่�ใหบ้ริกิารนี้ั�นี้ 
เป็นี้ผู้้ร้บัผิู้ดช่อบต่ั้อผู้ลลพัธีด์า้นี้ความปลอดภยัของผู้ลิตั้ภณัฑ์ข์องตั้นี้ ในี้ฐานี้ะท่ี่�เป็นี้ 
ส่วนี้หนึี้�งของประเด็นี้น่ี้� คณะผู้้จ้ดัที่ำาเอกิสารจงึขอแนี้ะนี้ำาใหผู้้้บ้ริหารองคก์ิรจดัลำาดบั 
ความสำาคญัของกิารซื�อผู้ลิตั้ภณัฑ์ท่์ี่�ม่ความปลอดภยัโดยกิารออกิแบบ (Secure-by- 
Design) และม่ความปลอดภยัโดยกิารตั้ั�งค่าเริ�มตั้น้ี้ (Secure-by-Default) ซึ�งสามารถึ 
แสดงออกิผู่้านี้นี้โยบายท่ี่�กิำาหนี้ดใหฝ่้้ายไอท่ี่ตั้อ้งประเมินี้ความปลอดภยัของซอฟตั้แ์วร ์
ก่ิอนี้ท่ี่�จะซื �อ รวมที่ั�งใหอ้ำานี้าจฝ่้ายไอท่ี่ในี้กิารปฏิิเสธีไดห้ากิจำาเป็นี้ ฝ่้ายไอท่ี่ควรม่อำานี้าจ 
ในี้กิารพฒันี้าเกิณฑ์ก์ิารจดัซื �อท่ี่�เนี้น้ี้ความสำาคญัของแนี้วปฏิิบติัั้ตั้ามหลกัิความปลอดภยั 
โดยกิารออกิแบบและความปลอดภยัโดยกิารตั้ั�งค่าเริ�มตั้น้ี้ (ที่ั�งท่ี่�ระบุไวใ้นี้เอกิสารฉุบบัน่ี้� 
และฉุบบัอื�นี้ ๆ ท่ี่�พฒันี้าโดยองคก์ิร) นี้อกิจากิน่ี้� ฝ่้ายไอท่ี่ควรไดร้บักิารสนี้บัสนุี้นี้จากิ 
ฝ่้ายบริหารเมื�อม่กิารบงัคบัใช่เ้กิณฑ์เ์หล่าน่ี้�ในี้กิารตั้ดัสินี้ใจจดัซื �อ กิารตั้ดัสินี้ใจของ 
องคก์ิรในี้กิารยอมรบัความเส่�ยงท่ี่�เก่ิ�ยวขอ้งกิบัผู้ลิตั้ภณัฑ์เ์ที่คโนี้โลย่เฉุพาะควรไดร้บั 
กิารบนัี้ที่กึิอย่างเป็นี้ที่างกิาร ไดร้บักิารอนุี้มติัั้โดยผู้้บ้ริหารระดบัส้งของธุีรกิิจ  
และนี้ำาเสนี้อต่ั้อคณะกิรรมกิารบริษทัี่อย่างสมำ�าเสมอ

บริกิารดา้นี้ไอท่ี่ขององคก์ิรขนี้าดใหญ่ท่ี่�สนี้บัสนุี้นี้จุดยืนี้ดา้นี้กิารรกัิษาความปลอดภยั 
ขององคก์ิร เช่่นี้ เครือข่ายขององคก์ิร กิารจดักิารขอ้ม้ลอตัั้ลกัิษณข์ององคก์ิรและ 
กิารเขา้ถึงึ และกิารดำาเนิี้นี้กิารดา้นี้ความปลอดภยัและความสามารถึในี้กิารตั้อบสนี้อง  
ควรไดร้บักิารพิจารณาว่าเป็นี้หนี้า้ท่ี่�ที่างธุีรกิิจท่ี่�สำาคญั ซึ�งไดร้บัทุี่นี้สนี้บัสนุี้นี้เพื�อให ้
สอดคลอ้งกิบัความสำาคญัต่ั้อความสำาเร็จของพนัี้ธีกิิจองคก์ิร องคก์ิรควรพฒันี้าแผู้นี้ 
ในี้กิารอปัเกิรดความสามารถึเหล่าน่ี้�เพื�อใช่ป้ระโยช่นี้จ์ากิผู้้ผู้้ลิตั้ท่ี่�ใช่ห้ลกัิกิารตั้าม 
ความปลอดภยัโดยกิารออกิแบบ และความปลอดภยัโดยกิารตั้ั�งค่าเริ�มตั้น้ี้

หากิเป็นี้ไปได ้องคก์ิรต่ั้าง ๆ ควรพยายามสรา้งความสมัพนัี้ธีท่์ี่�เขม้แข็งกิบัซพัพลายเออร ์
ดา้นี้ไอท่ี่ท่ี่�สำาคญัของตั้นี้ ความสมัพนัี้ธีด์งักิล่าวรวมถึงึความไวว้างใจในี้ระดบัต่ั้าง ๆ  
ขององคก์ิรและใช่เ้ป็นี้เครื�องมือใหส้ามารถึแกิ้ไขปัญหาและระบุลำาดบัความสำาคญั 
ท่ี่�ม่ร่วมกินัี้ได ้ความปลอดภยัควรเป็นี้ปัจจยัท่ี่�สำาคญัของความสมัพนัี้ธี ์และองคก์ิรดงักิล่าว 
ควรพยายามอย่างเต็ั้มท่ี่�ท่ี่�จะส่งเสริมความสำาคญัของแนี้วปฏิิบติัั้ตั้ามหลกัิความปลอดภยั 
โดยกิารออกิแบบและความปลอดภยัโดยกิารตั้ั�งค่าเริ�มตั้น้ี้ ที่ั�งในี้ร้ปแบบท่ี่�เป็นี้ที่างกิาร  
(เช่่นี้ กิารที่ำาสญัญาหรือขอ้ตั้กิลงกิบัผู้้ข้าย) และในี้มิติั้ความสมัพนัี้ธีแ์บบไม่เป็นี้ที่างกิาร  
องคก์ิรควรคาดหวงัความโปร่งใสจากิซพัพลายเออรด์า้นี้เที่คโนี้โลย่เก่ิ�ยวกิบัระบบควบคุม 
ภายในี้ของพวกิเขา รวมที่ั�งแผู้นี้กิารที่ำางานี้เพื�อนี้ำามาปรบัใช่้ในี้แนี้วปฏิิบติัั้ตั้ามหลกัิ 
ความปลอดภยัโดยกิารออกิแบบและความปลอดภยัโดยกิารตั้ั�งค่าเริ�มตั้น้ี้
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นี้อกิจากิกิารกิำาหนี้ดใหค้วามสำาคญัตั้ามหลกัิความปลอดภยัโดยกิารตั้ั�งค่าเริ�มตั้น้ี้ภายในี้องคก์ิรแลว้  
ผู้้น้ี้ำาดา้นี้ไอท่ี่ควรร่วมมือกิบัเพื�อนี้ร่วมอาช่่พในี้อุตั้สาหกิรรมของตั้นี้เพื�อที่ำาความเขา้ใจว่าผู้ลิตั้ภณัฑ์ ์
และบริกิารใดท่ี่�รวมอย่้ในี้หลกัิกิารออกิแบบเหล่าน่ี้�ไดด่้ท่ี่�สุด ผู้้น้ี้ำาเหล่าน่ี้� ควรประสานี้งานี้ดา้นี้คำารอ้งขอ 
ของพวกิเขาเพื�อช่่วยใหผู้้้ผู้้ลิตั้จดัลำาดบัความสำาคญัของความคิดริเริ�มดา้นี้ความปลอดภยัท่ี่�กิำาลงัจะเกิิดขึ �นี้  
โดยกิารที่ำางานี้ร่วมกินัี้ ล้กิคา้จะสามารถึใหข้อ้ม้ลท่ี่�ม่ความหมายต่ั้อผู้้ผู้้ลิตั้และสรา้งแรงจ้งใจใหพ้วกิเขา 
เพื�อจดัลำาดบัความสำาคญัดา้นี้ความปลอดภยัขึ �นี้มา

เมื�อใช่ป้ระโยช่นี้จ์ากิระบบคลาวด ์(Cloud) องคก์ิรควรตั้รวจสอบเพื�อใหเ้กิิดความมั�นี้ใจว่าตั้นี้เองเขา้ใจ 
ร้ปแบบความรบัผิู้ดช่อบร่วมกินัี้กิบัซพัพลายเออรด์า้นี้เที่คโนี้โลย่ของตั้นี้ นี้ั�นี้คือ องคก์ิรควรม่ความช่ดัเจนี้ 
เก่ิ�ยวกิบัความรบัผิู้ดช่อบดา้นี้ความปลอดภยัของซพัพลายเออร ์ไม่ใช่่เพ่ยงแค่ความรบัผิู้ดช่อบของล้กิคา้ 
เท่ี่านี้ั�นี้

องคก์ิรควรจดัลำาดบัความสำาคญัของผู้้้ใหบ้ริกิารระบบคลาวด ์(Cloud) ท่ี่�ตั้อ้งม่ความโปร่งใสเก่ิ�ยวกิบัจุดยืนี้ 
ดา้นี้กิารรกัิษาความปลอดภยั กิารควบคุมภายในี้ และความสามารถึในี้กิารปฏิิบติัั้ตั้ามภาระหนี้า้ท่ี่�ของตั้นี้ 
ภายใตั้แ้บบจำาลองความรบัผิู้ดช่อบท่ี่�ม่ร่วมกินัี้

ขอ้จำากิดัความรบัผิู้ดช่อบ
ข้้อมููลในเอกสารน้�ได้้รบัการจัดั้หา “ตามูสภาพท้ี่�เป็็น” เพ่�อวัตัถุุป็ระสงค์ ์
ในการให้ข้้อมููลเท่ี่านั�น CISA และค์ณะผูู้้จัดั้ที่ำาเอกสารไมู่ข้อรบัรองผู้ลิตภณัฑ์ ์
หร่อบริการเชิิงพาณิชิย์ ์รวัมูถุงึหัวัข้้อการวิัเค์ราะห์ใด้ ๆ การอ้างอิงถุงึองค์ก์ร 
หร่อผู้ลิตภณัฑ์เ์ชิิงพาณิชิย์ ์กระบวันการ หร่อบริการโด้ย์เค์ร่�องหมูาย์บริการ 
เค์ร่�องหมูาย์การค้์า ผูู้้ผู้ลิต หร่ออ่�น ๆ ไมู่ถุ่อว่ัาเป็็นการรบัรอง การแนะนำา 
หร่อการที่ำาให้เกิด้ค์วัามูลำาเอ้ย์งโด้ย์ CISA และค์ณะผูู้้จัดั้ที่ำาเอกสาร เอกสารน้� 
เป็็นค์วัามูคิ์ด้ริเริ�มูร่วัมูกนัโด้ย์ CISA ซึ่ึ�งไมู่ได้้ที่ำาหน้าท้ี่� เป็็นเอกสารกำากบัดู้แล 
ท้ี่� ต้องป็ฏิิบติัตามูโด้ย์อตัโนมูติั
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CISA
 » คำาแนี้ะนี้ำา SBOM โดย CISA
 » เป้าหมายประสิที่ธิีภาพกิารที่ำางานี้ดา้นี้ความมั�นี้คงปลอดภยัที่างไซเบอรร์ะหว่าง 

ภาคธุีรกิิจ (Cross-Sector Cybersecurity Performance Goals) ของ CISA 
 » แนี้วที่างเก่ิ�ยวกิบักิารที่ำางานี้ร่วมกินัี้ของเที่คโนี้โลย่  

(Guidelines on Technology Interoperability)
 » กิารป้องกินัี้กิารโจมต่ั้ต่ั้อซอฟตั้แ์วรซ์พัพลายเช่นี้ (Defending Against Software 

Supply Chain Attacks) ของ CISA และ NIST 
 » ตั้น้ี้ทุี่นี้ของเที่คโนี้โลย่ท่ี่� ไม่ปลอดภยัและสิ�งท่ี่�เราสามารถึที่ำาได ้| โดย CISA  

(The Cost of Unsafe Technology and What We Can Do About It | CISA)
 » หยุดกิารกิล่าวโที่ษกินัี้ในี้ดา้นี้ความมั�นี้คงปลอดภยัที่างไซเบอร ์(Stop Passing the  

Buck on Cybersecurity) เหตุั้ใดบริษทัี่จงึตั้อ้งสรา้งความปลอดภยัในี้ผู้ลิตั้ภณัฑ์เ์ที่คโนี้โลย่
(Why Companies Must Build Safety Into Tech Products (foreignaffairs.com))

 » คำาแนี้ะนี้ำาเก่ิ�ยวกิบักิารจดัประเภที่ของช่่องโหว่เฉุพาะกิลุ่มผู้้ม่้ส่วนี้ไดส่้วนี้เส่ย (SSVC)  
(Stakeholder-Specific Vulnerability Categorization (SSVC) Guidance) ของ CISA 

 » แผู่้นี้ขอ้ม้ล MFA ท่ี่�ป้องกินัี้กิารฟิช่ชิ่�ง (Phishing Resistant MFA Fact Sheets) ของ CISA 
 » คำาแนี้ะนี้ำาดา้นี้ไซเบอรส์ำาหรบัธุีรกิิจขนี้าดเล็กิ | โดย CISA (Cyber Guidance for Small 

Businesses | CISA)

NSA
 » เอกิสารขอ้ม้ลความมั�นี้คงปลอดภยัที่างไซเบอรเ์รื�องความปลอดภยัของหน่ี้วยความจำา  

(Cybersecurity Information Sheet on Memory Safety) ของ NSA 
 » ความมั�นี้คงปลอดภยัดา้นี้ ESF สำาหรบัซพัพลายเช่นี้ของซอฟตั้แ์วร ์(ESF Securing  

the Software Supply Chain) ของ NSA แนี้วปฏิิบติัั้ท่ี่�ด่ท่ี่� สุดสำาหรบัซพัพลายเออร ์ 
(Best Practices for Suppliers)

FBI
 » กิารที่ำาความเขา้ใจและตั้อบสนี้องต่ั้อกิารโจมต่ั้ซพัพลายเช่นี้ SolarWinds 

(Understanding and Responding to the SolarWinds Supply Chain Attack) มุมมองจากิรฐับาลกิลาง
(The Federal Perspective)

 » กิารคุกิคามที่างไซเบอร ์- กิารตั้อบสนี้องและกิารรายงานี้
(The Cyber Threat - Response and Reporting)

 » กิลยุที่ธี ์ไซเบอร ์(Cyber Strategy) ของ FBI 

สถาบนัมาต์รฐานและเทคโนโลย่แห่งช้าติ์  
(National Institute of Standards and Technology - NIST)

 » แนี้วที่างเก่ิ�ยวกิบัขอ้ม้ลยืนี้ยนัี้ตั้วัตั้นี้ดว้ยระบบดิจิที่ลั (Digital Identity Guidelines) ของ NIST
 » กิรอบงานี้ความปลอดภยัที่างไซเบอร ์(Cyber Security Framework) ของ NIST
 » กิรอบงานี้พฒันี้าซอฟตั้แ์วรท่์ี่�ปลอดภยั (Secure Software Development Framework - SSDF) 

ของ NIST 

ศ้นยร์กัษัาความมั�นคงปลอดุภัยัทางไซเบอรแ์ห่งออสเต์รเล่ย  
(Australian Cyber Security Centre - ACSC)

 » คำาแนี้ะนี้ำาเก่ิ�ยวกิบัหลกัิปฏิิบติัั้ IoT สำาหรบัผู้้ผู้้ลิตั้  
(IoT Code of Practice Guidance for Manufacturers) ของ ACSC

ศ้นยร์กัษัาความมั�นคงปลอดุภัยัทางไซเบอรแ์ห่งช้าติ์สหราช้อาณาจักัร  
(The United Kingdom’s National Cyber Security Centre – NCSC-UK)

 » กิรอบงานี้กิารประเมินี้ที่างไซเบอร ์(Cyber Assessment Framework) ของสหราช่อาณาจกัิร
 » คำาแนี้ะนี้ำากิารพฒันี้าและกิารปรบัใช่ง้านี้ท่ี่�ปลอดภยั  

(Secure Development and Deployment guidance) ของ NCSC-UK
 » คำาแนี้ะนี้ำาในี้กิารจดักิารช่่องโหว่ (Vulnerability Management guidance) ของ NCSC-UK
 » ชุ่ดเครื�องมือกิารเปิดเผู้ยช่่องโหว่ (Vulnerability Disclosure Toolkit) ของ NCSC-UK
 » หลกัิกิาร CHERI โดยมหาวิที่ยาลยัแคมบริดจ ์(University of Cambridge)
 » ลาก่ิอนี้และขอบคุณสำาหรบัทุี่กิสิ�ง (So long and thanks for all the bits) - NCSC.GOV.UK

ศ้นยร์กัษัาความมั�นคงปลอดุภัยัทางไซเบอรแ์ห่งแคนาดุา  
(Canadian Centre for Cyber Security - CCCS)

 » คำาแนี้ะนี้ำาเก่ิ�ยวกิบักิารป้องกินัี้กิารโจมต่ั้ต่ั้อซพัพลายเช่นี้ของซอฟตั้แ์วร ์ 
(Guidance on Protecting Against Software Supply Chain Attacks) ของ CCCS

 » ซพัพลายเช่นี้ที่างไซเบอร:์ แนี้วที่างกิารประเมินี้ความเส่�ยง (Cyber supply chain: 
An approach to assessing risks)

 » คำาแนี้ะนี้ำาเก่ิ�ยวกิบัแรนี้ซมัแวร ์CONTI (CONTI ransomware guidance) ของศ้นี้ยร์กัิษาความมั�นี้คง
ปลอดภยัที่างไซเบอรแ์ห่งแคนี้าดาท

ร์พ่
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ขอ้

มูล
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https://www.cisa.gov/sbom
https://www.cisa.gov/cpg
https://www.cisa.gov/cpg
https://www.cisa.gov/safecom/technology
https://www.cisa.gov/safecom/technology
https://www.cisa.gov/sites/default/files/publications/defending_against_software_supply_chain_attacks_508_1.pdf
https://www.cisa.gov/sites/default/files/publications/defending_against_software_supply_chain_attacks_508_1.pdf
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://www.cisa.gov/small-business
https://www.cisa.gov/small-business
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/investigate/cyber#Respond-and%20Report
https://www.fbi.gov/investigate/cyber#Respond-and%20Report
https://www.fbi.gov/news/stories/wray-announces-fbi-cyber-strategy-at-cisa-summit-091620
https://csrc.nist.gov/publications/detail/sp/800-63/4/draft
https://www.nist.gov/cyberframework
https://csrc.nist.gov/pubs/sp/800/218/final
https://csrc.nist.gov/pubs/sp/800/218/final
https://www.cyber.gov.au/acsc/view-all-content/publications/iot-code-practice-guidance-manufacturers
https://www.cyber.gov.au/acsc/view-all-content/publications/iot-code-practice-guidance-manufacturers
https://www.ncsc.gov.uk/collection/caf
https://www.ncsc.gov.uk/collection/developers-collection
https://www.ncsc.gov.uk/collection/developers-collection
https://www.ncsc.gov.uk/guidance/vulnerability-management
https://www.ncsc.gov.uk/information/vulnerability-disclosure-toolkit
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/
https://www.ncsc.gov.uk/blog-post/so-long-thanks-for-all-the-bits
https://cyber.gc.ca/en/guidance/protecting-your-organization-software-supply-chain-threats-itsm10071
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สำานกังานความมั�นคงปลอดุภัยัของข�อม้ลแห่งสหพันัธีรฐัเยอรมน่  
(Germany’s Federal Office for Information Security - BSI)

 » บที่สรุป BSI Grundschutz compendium (module CON.8)
 » มาตั้รฐานี้ระหว่างประเที่ศ IEC 62443 ตั้อนี้ท่ี่�  4-1 (The international standard IEC 62443,  

part 4-1)
 » รายงานี้สถึานี้กิารณค์วามมั�นี้คงปลอดภยัดา้นี้ไอท่ี่ของประเที่ศเยอรมน่ี้ ปี 2022  

(State of IT-security in Germany report)
 » แนี้วปฏิิบติัั้ BSI ในี้กิารรกัิษาความปลอดภยัแอปพลิเคช่นัี้บนี้เว็บ

(BSI practices of web application security)

ศ้นยร์กัษัาความมั�นคงปลอดุภัยัทางไซเบอรแ์ห่งช้าติ์เนเธีอรแ์ลนดุ ์ 
(Netherlands’ National Cyber Security Centre - NCSC-NL)

 » แผู่้นี้ขอ้ม้ลกิารยืนี้ยนัี้ตั้วัตั้นี้ท่ี่�พรอ้มใช่ง้านี้ (Mature Authentication Factsheet) 
ของ NCSC-NL

ศ้นยเ์ต์ร่ยมความพัร�อมเหตุ์การณแ์ละยุทธีศาสต์รเ์พ่ั�อความมั�นคง 
ปลอดุภัยัทางไซเบอรแ์ห่งช้าติ์ของญ่�ปุ� น (Japan’s National Center of  
Incident Readiness and Strategy for Cybersecurity - NISC)

 » กิลยุที่ธีเ์พื�อความมั�นี้คงปลอดภยัที่างไซเบอรแ์ห่งช่าติั้ญ่�ปุ่นี้
(Japan’s National Cybersecurity Strategy)

กระทรวงเศรษัฐกิจั การค�า และอุต์สาหกรรม (Ministry of Economy,  
Trade and Industry - METI) ของญ่�ปุ� น

 » ค่้มือคำาแนี้ะนี้ำารายกิารวสัดุซอฟตั้แ์วร ์(SBOM) สำาหรบักิารจดักิารซอฟตั้แ์วร ์
(Guide of Introduction of Software Bill of Materials (SBOM) for Software Management)

 » กิารรวบรวมตั้วัอย่างกิรณ่กิารใช่ง้านี้เก่ิ�ยวกิบัวิธ่ีกิารจดักิารสำาหรบักิารใช่ ้OSS และ 
กิารรบัรองความปลอดภยั (Collection of Use Case Examples Regarding Management  
Methods for Utilizing OSS and Ensuring Its Security)

คณะกรรมาธิีการความมั�นคงปลอดุภัยัทางไซเบอรแ์ห่งสิงคโปร ์ 
(Cyber Security Agency of Singapore)

 » ท่ี่�ปรกึิษาที่างเที่คนิี้คเก่ิ�ยวกิบักิารพฒันี้า API ท่ี่�ปลอดภยั
(Technical Advisory on Secure API Development)

 » นี้โยบายกิารเปิดเผู้ยช่่องโหว่ท่ี่�รบัรองโดย SingCERT ของ CSA
(CSA SingCERT Vulnerability Disclosure Policy)

 » รายกิารตั้รวจสอบกิารตั้อบสนี้องต่ั้อเหตุั้กิารณท่์ี่�รบัรองโดย SingCERT ของ CSA
(CSA SingCERT Incident Response Checklist)

 » ค่้มือกิารตั้อบสนี้องต่ั้อเหตุั้กิารณร์บัรองโดย SingCERT ของ CSA 
(CSA SingCERT Incident Response Playbooks)

 » กิรอบงานี้ความปลอดภยัโดยกิารออกิแบบของ CSA (CSA Security by Design Framework)
 » รายกิารตั้รวจสอบกิรอบงานี้ความปลอดภยัโดยกิารออกิแบบของ CSA 

(CSA Security by Design Framework Checklist)
 » แนี้วที่างกิารสรา้งแบบจำาลองภยัคุกิคามที่างไซเบอรข์อง CSA 

(CSA Guide to Cyber Threat Modelling)
 » โครงกิารติั้ดฉุลากิความมั�นี้คงปลอดภยัที่างไซเบอรข์อง CSA 

(CSA Cybersecurity Labelling Scheme)

อ่�น ๆ
 » ระบบท่ี่�ซบัซอ้นี้ลม้เหลวอย่างไร (How Complex Systems Fail)
 » ร้ปลกัิษณ์ใหม่ในี้ความลม้เหลวของระบบท่ี่�ซบัซอ้นี้ (The New Look in complex system failure)
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[2] https://www.cisa.gov/sbom และเอกิสารอา้งอิงเพื�อกิารเผู้ยแพร่รายกิารวสัดุซอฟตั้แ์วร ์(SBOMs)  
ในี้ TR 03183-2 https://www.bsi.bund.de/dok/TR-03183

[3] หนี้งัสือชื่�อว่า Juran on Quality by Design แต่ั้งโดย J.M. Juran, 1992.

TLP:CLEAR

C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S 3 6 TLP:CLEAR

https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Grundschutz/International/bsi_it_gs_comp_2022.pdf
https://webstore.iec.ch/publication/33615
https://webstore.iec.ch/publication/33615
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2022.html?nn=129410
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2022.html?nn=129410
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/WebSec/WebSec.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/WebSec/WebSec.pdf
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools
https://www.nisc.go.jp/eng/pdf/cs-strategy-en-pamphlet.pdf
https://www.nisc.go.jp/eng/pdf/cs-strategy-en-pamphlet.pdf
https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.meti.go.jp/english/press/2021/0421_003.html
https://www.meti.go.jp/english/press/2021/0421_003.html
https://www.meti.go.jp/english/press/2021/0421_003.html
https://www.csa.gov.sg/alerts-advisories/Advisories/2023/ad-2023-004
https://www.csa.gov.sg/alerts-advisories/Advisories/2023/ad-2023-004
https://www.csa.gov.sg/docs/default-source/publications/singcert/pdfs/vulnerability-disclosure-policy.pdf?sfvrsn=22da9b14_1
https://www.csa.gov.sg/docs/default-source/publications/singcert/pdfs/vulnerability-disclosure-policy.pdf?sfvrsn=22da9b14_1
https://www.csa.gov.sg/Tips-Resource/Resources/singcert/incident-response-checklist
https://www.csa.gov.sg/Tips-Resource/Resources/singcert/incident-response-checklist
https://www.csa.gov.sg/Tips-Resources/Resources/singcert/incident-response-playbooks
https://www.csa.gov.sg/Tips-Resources/Resources/singcert/incident-response-playbooks
https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/security_by_design_framework.pdf?sfvrsn=560b9ff3_0https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/security_by_design_framework.pdf?sfvrsn=560b9ff3_0
https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/security_by_design_framework_checklist.xlsx?sfvrsn=85eb5c7_0
https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/security_by_design_framework_checklist.xlsx?sfvrsn=85eb5c7_0
https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/guide-to-cyber-threat-modelling.pdf?sfvrsn=a367caff_0
https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/guide-to-cyber-threat-modelling.pdf?sfvrsn=a367caff_0
https://www.csa.gov.sg/our-programmes/certification-and-labelling-schemes/cybersecurity-labelling-scheme
https://www.csa.gov.sg/our-programmes/certification-and-labelling-schemes/cybersecurity-labelling-scheme
https://how.complexsystems.fail/
https://www.adaptivecapacitylabs.com/BriefLookAtTheNewLook.pdf

