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ภาพรวม :
ช่่องโหว่่ท่ี่�เกิิดจากการออกแบบ 
เทคโนโลยีีถููกผนวกรวมให้เ้ข้า้กับัชีีวิตประจำำ�วันัเกืือบทุุกด้า้น เนื่่�องจากระบบท่ี่�เชื่่�อมต่่อกับัอิินเทอร์เ์น็็ตเชื่่�อมโยงเรา 

เข้า้กับัระบบต่่าง ๆ ท่ี่�สำำ�คัญัซึ่่�งส่่งผลกระทบโดยตรงต่่อความมั่่�งคั่่�งทางเศรษฐกิิจ การดำำ�รงชีีวิต และแม้แ้ต่่สุุขภาพ 
ของเรา ตั้้�งแต่่การจัดัการอัตัลักัษณ์ส่์่วนบุคคลไปจนถึงึการดููแลทางการแพทย์ ์ตัวัอย่่างหนึ่่�งของข้อ้เสีียเปรีียบ 
ของความสะดวกสบายดังักล่าวคืือ การละเมิิดทางไซเบอร์ท่์ี่�ส่่งผลให้้โรงพยาบาลต้อ้งยกเลิิกการผ่่าตัดั และเปล่ี่�ยน 
แนวทางการดููแลผู้้�ป่วยไปจากเดิิม เทคโนโลยีีและช่่องโหว่่หรืือจุุดบกพร่่องต่่าง ๆ ท่ี่� ไม่่ปลอดภัยัในระบบท่ี่�สำำ�คัญั 
อาจเปิิดโอกาสให้เ้กิิดการบุุกรุกทางไซเบอร์ท่์ี่�เป็็นอันัตราย ซึ่่�งนำำ�ไปสู่่�ความเส่ี่�ยงด้า้นความปลอดภัยั1ท่ี่�อาจเกิิดขึ้้ �นได้้

ด้ว้ยเหตุุน้ี้� จึงึเป็็นสิ่่�งสำำ�คัญัท่ี่�ผู้้ �ผลิตซอฟต์แ์วร์ต์้อ้งทำำ�ให้ร้ะบบความปลอดภัยัโดยการออกแบบ (Secure-by-Design)  
และความปลอดภัยัโดยการตั้้�งค่่าเริ่่�มต้น้ (Secure-by-Default) เป็็นจุดสำำ�คัญัของกระบวนการออกแบบและพัฒันา 
ผลิตภัณัฑ์ ์ผู้้�จำำ�หน่่ายบางรายได้ก้้า้วกระโดดโดยผลักัดันัอุตสาหกรรมไปข้า้งหน้า้ด้ว้ยการรับัประกันัซอฟต์แ์วร์ ์
ในขณะท่ี่�บางรายยังัคงล้า้หลังัอยู่่� คณะผู้้�จัดัทำำ�เอกสารสนับัสนุุนให้ผู้้้�ผลิตเทคโนโลยีีทุกรายสร้า้งผลิตภัณัฑ์ข์องตน 
ในลักัษณะท่ี่�ช่่วยลดภาระด้า้นความมั่่�นคงปลอดภัยัทางไซเบอร์ ์ให้ก้ับัลููกค้า้ รวมถึงึช่่วยป้้องกันัไม่่ให้ลูู้กค้า้ต้อ้ง 
ดำำ�เนิินการเฝ้้าระวังั การอัปัเดตตามเวลา และการควบคุุมความเสีียหายของระบบอย่่างต่่อเนื่่�องเพื่่�อรับัมืือกับั 
การบุุกรุกทางไซเบอร์ ์นอกจากน้ี้� เรายังัสนับัสนุุนให้ผู้้้�ผลิตซอฟต์แ์วร์ส์ร้า้งผลิตภัณัฑ์ข์องตนในลักัษณะท่ี่�อำำ�นวย 
ความสะดวกให้ก้ับัระบบออโตเมชันัในการกำำ�หนดตั้้�งค่่า การเฝ้้าระวังัระบบ และการอัปัเดตตามเวลา ผู้้�ผลิตได้ร้ับั 
การสนับัสนุุนให้แ้สดงความเป็็นเจ้า้ของรับัผิิดชอบการปรับัปรุุงผลลัพัธ์ด์้า้นความปลอดภัยัให้ก้ับัลููกค้า้ของตน  
ในอดีีต ผู้้�ผลิตซอฟต์แ์วร์ ์ได้พ้ึ่่�งพาการแก้้ไขช่่องโหว่่ท่ี่�ลููกค้า้พบหลังัจากท่ี่� ได้น้ำำ�ผลิตภัณัฑ์์ไปปรับัใช้ง้านแล้ว้  
ซึ่่�งทำำ�ให้ลูู้กค้า้ต้อ้งแก้้ไขด้ว้ยการใช้แ้พตช์ ์(Patch) เหล่่านั้้�นโดยเสีียค่่าใช้จ่้่ายเอง โดยการผสมผสานแนวปฏิิบัติัิ 
ตามหลักัความปลอดภัยัโดยการออกแบบเท่่านั้้�นท่ี่�เราจะสามารถทำำ�ลายวงจรปััญหาของการสร้า้งและการหาทาง 
แก้้ไขท่ี่�ต้อ้งทำำ�อย่่างต่่อเนื่่�องเหล่่าน้ี้� หมายเหตุุ คำำ�ว่า “ความปลอดภัยัโดยการออกแบบ” หมายรวมถึงึทั้้�งความ 
ปลอดภัยัโดยการออกแบบ (Secure by design) และความปลอดภัยัโดยการตั้้�งค่่าเริ่่�มต้น้ (Secure by default)

เพื่่�อให้บ้รรลุุมาตรฐานความปลอดภัยัของซอฟต์แ์วร์ ์ในระดับัสููงเช่่นน้ี้� คณะผู้้�จัดัทำำ�เอกสารจึงึสนับัสนุุนให้ผู้้้�ผลิต 
จัดัลำำ�ดับัความสำำ�คัญัของการบููรณาการความปลอดภัยัของผลิตภัณัฑ์์ให้เ้ป็็นข้อ้กำำ�หนดเบื้้ �องต้น้ท่ี่�สำำ�คัญัสำำ�หรับั 
คุุณลักัษณะและความรวดเร็็วในการออกสู่่�ตลาด เมื่่�อเวลาผ่่านไป ทีีมวิิศวกรจะสามารถสร้า้งจังัหวะความสม่ำำ��เสมอ 
ใหม่่ท่ี่�ผนวกความปลอดภัยัเข้า้กับัการออกแบบอย่่างแท้จ้ริิง และใช้ค้วามพยายามในการบำำ�รุงรักัษาน้อ้ยลง 

เพื่่�อเป็็นการสะท้อ้นถึงึมุุมมองน้ี้� สหภาพยุุโรปได้เ้น้น้ย้ำำ ��ถึงึความสำำ�คัญัของความปลอดภัยัของผลิตภัณัฑ์์ใน 
พระราชบัญัญัติัิความยืืดหยุ่่�นทางไซเบอร์ ์(Cyber Resilience Act) โดยเน้น้ว่า ผู้้�ผลิตควรใช้ห้ลักัความปลอดภัยัน้ี้� 
ไปตลอดวงจรชีีวิตของผลิตภัณัฑ์เ์พื่่�อป้้องกันัไม่่ให้ผู้้้�ผลิตนำำ�ผลิตภัณัฑ์ท่์ี่�มีีความเส่ี่�ยงเข้า้สู่่�ตลาด
เพื่่�อสร้า้งอนาคตท่ี่�เทคโนโลยีีและผลิตภัณัฑ์ท่์ี่�เก่ี่�ยวข้อ้งมีีความปลอดภัยัมากขึ้้ �นสำำ�หรับัลููกค้า้ คณะผู้้�จัดัทำำ�เอกสาร 

1 �คณะผู้้�จัดัทำำ�เอกสารตระหนักัดีีว่าคำำ�ว่า “ความปลอดภัยั” มีีความหมายหลายแง่่ขึ้้ � นอยู่่�กับับริิบทท่ี่� ใช้ง้าน สำำ�หรับัวัตัถุประสงค์ ์
ของคำำ�แนะนำำ�น้ี้� “ความปลอดภัยั” จะหมายถึงึการยกระดับัมาตรฐานความมั่่� นคงปลอดภัยัของเทคโนโลยีี เพื่่� อให้ก้ารคุ้้� มครองลููกค้า้ 
จากการกิิจกรรมทางไซเบอร์ท่์ี่� เป็็นอันัตราย
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https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act


5
C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S TLP:CLEAR

จึงึเรีียกร้อ้งให้ผู้้้�ผลิตปรับัปรุุงโปรแกรมการออกแบบและพัฒันาของตนเพื่่�อให้ม้ีีการจัดัส่่งผลิตภัณัฑ์ท่์ี่�มีีความปลอดภัยั 
โดยการออกแบบและโดยการตั้้�งค่่าเริ่่�มต้น้เท่่านั้้�น ก่่อนการพัฒันา ผลิตภัณัฑ์ท่์ี่�ใช้ห้ลักัความปลอดภัยัโดยการออกแบบ 
จะได้ร้ับัการค้น้คิดโดยคำำ�นึงถึงึความปลอดภัยัของลููกค้า้เป็็นเป้้าหมายหลักัทางธุุรกิิจ ไม่่ใช่่เพีียงแค่่คุุณลักัษณะทางเทคนิิค 
เท่่านั้้�น ผลิตภัณัฑ์ท่์ี่�ใช้ห้ลักัความปลอดภัยัโดยการออกแบบจะเริ่่�มต้น้ด้ว้ยเป้้าหมายน้ี้�ก่่อนท่ี่�จะเริ่่�มการพัฒันา ส่่วนผลิตภัณัฑ์ ์
เดิิมท่ี่�มีีอยู่่�ก็สามารถวิวัฒันาการไปสู่่�สถานะตามหลักัความปลอดภัยัโดยการออกแบบได้้โดยผ่่านการปรับัเปล่ี่�ยนหลายครั้้�ง  
ผลิตภัณัฑ์ท่์ี่�ใช้ห้ลักัความปลอดภัยัด้ว้ยการตั้้�งค่่าเริ่่�มต้น้มีีความปลอดภัยัท่ี่�จะใช้ง้านเมื่่�อตอน “แกะกล่อง” โดยไม่่จำำ�เป็็นต้อ้ง 
เปล่ี่�ยนแปลงการกำำ�หนดตั้้�งค่่าหรืือเปล่ี่�ยนแปลงน้อ้ย และมีีคุณลักัษณะด้า้นความปลอดภัยัให้้ใช้ง้านได้้โดยไม่่ต้อ้งเสีีย 
ค่่าใช้จ่้่ายเพิ่่�ม ปรัชัญาทั้้�งสองน้ี้�จะร่่วมกันัย้า้ยโอนภาระของการรักัษาความปลอดภัยัไปยังัผู้้�ผลิตและลดโอกาสท่ี่�ลููกค้า้ 
จะตกเป็็นเหยื่่�อของเหตุุการณ์ด์้า้นความปลอดภัยั ซึ่่�งเกิิดจากการกำำ�หนดตั้้�งค่่าผิิดพลาด การแก้้ไขโดยใช้แ้พตช์ ์(Patch)  
ท่ี่� ไม่่รวดเร็็วเพีียงพอ หรืือปััญหาทั่่�วไปอื่่�น ๆ อีีกมากมาย

คณะกรรมาธิิการความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ละโครงสร้า้งพื้้ �นฐาน (Cybersecurity and Infrastructure Security Agency  
- CISA) คณะกรรมาธิิการความมั่่�นคงแห่่งชาติิ (National Security Agency - NSA) สำำ�นักังานสอบสวนกลาง (Federal Bureau of  
Investigation - FBI) และพันัธมิตรระหว่่างประเทศ2 ต่่อไปน้ี้� ให้ค้ำำ�แนะนำำ�ในคู่่�มือน้ี้�เพื่่�อใช้เ้ป็็นแผนการทำำ�งานสำำ�หรับัผู้้�ผลิต 
ซอฟต์แ์วร์ ์ในการรับัรองความปลอดภัยัของผลิตภัณัฑ์ข์องตน

	» ศููนย์ร์ักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งออสเตรเลีีย (Australian Cyber Security Centre - ACSC)

	» ศููนย์ร์ักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งแคนาดา (Canadian Centre for Cyber Security - CCCS)

	» ศููนย์ร์ักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งชาติิสหราชอาณาจักัร (United Kingdom’s National Cyber Security  
Centre - NCSC-UK)

	» สำำ�นักังานความมั่่�นคงปลอดภัยัของข้อ้มููลแห่่งสหพันัธรัฐัเยอรมนีี  (Germany’s Federal Office for Information  
Security - BSI)

	» ศููนย์ร์ักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งชาติิเนเธอร์แ์ลนด์ ์(Netherlands’ National Cyber Security Centre -  
NCSC-NL)

	» ศููนย์ค์วามมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งชาติินอร์เ์วย์ ์(Norway’s National Cyber Security Centre - NCSC-NO)

	» ทีีมช่่วยเหลืือฉุุกเฉิินทางคอมพิิวเตอร์นิ์ิวซีีแลนด์ ์(Computer Emergency Response Team New Zealand - CERT-NZ) 
และศููนย์ร์ักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งชาติินิิวซีีแลนด์ ์(National Cyber Security Centre - NCSC-NZ)

	» คณะกรรมาธิิการอิินเตอร์เ์น็็ตและความมั่่�นคงปลอดภัยัแห่่งเกาหลีี (Korea Internet & Security  
Agency - KISA)

	» คณะกรรมาธิิการไซเบอร์แ์ห่่งชาติิอิิสราเอล (Israel’s National Cyber Directorate - INCD)

	» ศููนย์เ์ตรีียมความพร้อ้มเหตุุการณ์แ์ละยุุทธศาสตร์เ์พื่่�อความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งชาติิญ่ี่�ปุ่่�น  (Japan’s  
National Center of Incident Readiness and Strategy for Cybersecurity - NISC) และศููนย์ป์ระสานงานทีีมตอบสนอง 
เหตุุฉุุกเฉิินคอมพิิวเตอร์ญ่์ี่�ปุ่่�น  (Japan Computer Emergency Response Team Coordination Center - JPCERT/CC)

	» เครืือข่่าย OAS/CICTE ทีีมรับัมืือเหตุุการณ์์ไซเบอร์ข์องรัฐับาลทวีีปอเมริิกา (OAS/CICTE Network of Government  
Cyber Incident Response Teams (CSIRT) Americas) 

	» คณะกรรมาธิิการความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งสิิงคโปร์ ์(Cyber Security Agency of Singapore - CSA)

	» คณะกรรมาธิิการความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ละข้อ้มููลแห่่งชาติิสาธารณรัฐัเช็็ก (Czech Republic’s National  
Cyber and Information Security Agency - NÚKIB)

คณะผู้้�จัดัทำำ�เอกสารให้ค้วามสำำ�คัญักับัการสนับัสนุุนจากพันัธมิตรภาคเอกชนจำำ�นวนมากในการปรับัปรุุงความปลอดภัยั 
โดยการออกแบบและความปลอดภัยัโดยการตั้้�งค่่าเริ่่�มต้น้ เอกสารฉบับัน้ี้�มีีวัตัถุประสงค์เ์พื่่�อทำำ�ให้เ้กิิดความก้า้วหน้า้ในการ 
สนทนาระหว่่างประเทศเก่ี่�ยวกับัลำำ�ดับัความสำำ�คัญัหลักั การลงทุุน และการตัดัสิินใจท่ี่�จำำ�เป็็นเพื่่�อให้บ้รรลุุเป้้าหมายในอนาคต 
ท่ี่�เทคโนโลยีีจะมีีความปลอดภัยั มั่่�นคง และยืืดหยุ่่�นตามการออกแบบและการตั้้�งค่่าเริ่่�มต้น้ ด้ว้ยเหตุุน้ี้� คณะผู้้�จัดัทำำ�เอกสาร 
จึงึใคร่่ขอความคิิดเห็็นเก่ี่�ยวกับัเอกสารฉบับัน้ี้�จากผู้้�สนใจ และเราตั้้�งใจท่ี่�จะจัดัการประชุุมรับัฟัังเพื่่�อปรับัปรุุง ระบุุรายละเอีียด
และพัฒันาคำำ�แนะนำำ�เพิ่่�มเติิมเพื่่�อให้บ้รรลุุเป้้าหมายท่ี่�มีีร่วมกันัของเรา

สำำ�หรับัข้อ้มููลเพิ่่�มเติิมเก่ี่�ยวกับัความสำำ�คัญัของความปลอดภัยัของผลิตภัณัฑ์ ์โปรดดููบทความโดย CISA ในเรื่่�อง 
ต้น้ทุนของเทคโนโลยีีท่ี่� ไม่่ปลอดภัยัและสิ่่�งท่ี่�เราสามารถทำำ�ได้เ้ก่ี่�ยวกับัเทคโนโลยีีนั้้�น (The Cost of Unsafe Technology  
and What We Can Do About It.)

2 �ต่่อจากน้ี้� จะเรีียกว่า “คณะผู้้�จัดัทำำ�เอกสาร”

TLP:CLEAR

https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
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ในการตีีพิมพ์ค์รั้้�งแรก ได้ม้ีีการสนทนาถึงึรายงานฉบับัน้ี้�กันัอย่่างมากมายภายในอุตสาหกรรมซอฟต์แ์วร์ ์ 
ข่่าวรายวันัท่ี่�องค์ก์รและบุุคคลถููกละเมิิดความปลอดภัยัเน้น้ย้ำำ ��ให้เ้ห็็นถึงึความจำำ�เป็็นในการสนทนาเพิ่่�มเติิม 
เก่ี่�ยวกับัวิิธีีแก้้ไขปััญหาเชิิงระบบท่ี่�เรื้้ �อรังัในผลิตภัณัฑ์ซ์อฟต์แ์วร์ ์

หลังัจากการเผยแพร่่ไปเมื่่�อเดืือนเมษายน 2023 คณะผู้้�จัดัทำำ�เอกสาร (ต่่อไปน้ี้�จะกล่าวถึงึว่่า “เรา” และ  
“ของเรา”) ได้ร้ับัคำำ�แนะนำำ�จากการตอบรับัท่ี่�เป็็นประโยชน์ม์ากมายจากบุคคล บริิษัทั และสมาคมการค้า้ 
หลายร้อ้ยราย คำำ�ร้อ้งขอท่ี่�พบบ่่อยท่ี่�สุุดในคำำ�แนะนำำ�ท่ี่� ได้ร้ับัมาคืือ การขอรายละเอีียดเพิ่่�มเติิมว่่าหลักัการ 
สามประการเก่ี่�ยวข้อ้งกับัทั้้�งผู้้�ผลิตซอฟต์แ์วร์แ์ละลููกค้า้ของพวกเขาอย่่างไร ในเอกสารน้ี้� เราจะขยายความ 
เพิ่่�มเติิมจากท่ี่�ให้้ ไว้ใ้นรายงานฉบับัแรกเริ่่�มและกล่าวถึงึประเด็็นอื่่�น ๆ เช่่น ขนาดของผู้้�ผลิตและลููกค้า้ 
ท่ี่�ใช้ผ้ลิตภัณัฑ์ ์ประสบการณ์ข์องลููกค้า้ และขอบเขตของหลักัการท่ี่�เรากำำ�ลังัพููดคุุุ�ยกันั

ซอฟต์แ์วร์ม์ีีอยู่่�ทุกท่ี่�และไม่่มีีรายงานใดเพีียงฉบับัเดีียวท่ี่�สามารถครอบคลุุมเนื้้ �อหาทั้้�งหมดได้อ้ย่่างเพีียงพอ 

ไม่่ว่่าจะเป็็นเรื่่�องระบบซอฟต์แ์วร์ ์การพัฒันาผลิตภัณัฑ์ซ์อฟต์แ์วร์ ์การปรับัใช้ง้านและการบำำ�รุงรักัษา 
ของลููกค้า้ และการเชื่่�อมต่่อกับัระบบอื่่�น ๆ สำำ�หรับัคำำ�แนะนำำ�ด้า้นล่างน้ี้� ซึ่่�งอาจไม่่ตรงกับัสถานการณ์์ใด 
อย่่างเฉพาะเจาะจงนั้้�น เรายิินดีีรับัฟัังจากผู้้�คนในชุมชนว่าการปฏิิบัติัิตามคำำ�แนะนำำ�ในเอกสารน้ี้�จะช่่วย 
ปรับัปรุุงความปลอดภัยัประเภทนั้้�น ๆ ได้อ้ย่่างไร

รายงานน้ี้�ยังัใช้ก้ับัผู้้�ผลิตระบบและรุ่่�นหรืือโมเดลซอฟต์แ์วร์ปั์ัญญาประดิิษฐ์ ์(Artificial Intelligence - AI)  
อีีกด้ว้ย แม้ว่้่าอาจมีีความแตกต่างจากซอฟต์แ์วร์ร์ููปแบบดั้้�งเดิิม แต่่แนวปฏิิบัติัิขั้้�นพื้้ �นฐานด้า้นความปลอดภัยั 
ยังัคงมีีความสำำ�คัญัสำำ�หรับัระบบและโมเดล AI อยู่่�  แนวปฏิิบัติัิตามหลักัความปลอดภัยัโดยการออกแบบ 
บางประการอาจต้อ้งมีีการปรับัเปล่ี่�ยนเพื่่�อคำำ�นึงถึงึข้อ้ควรพิิจารณาเฉพาะของ AI แต่่หลักัการท่ี่�ครอบคลุุม 
ทั้้�งสามประการด้า้นความปลอดภัยัโดยการออกแบบยังันำำ�ไปใช้ก้ับัระบบ AI ได้ท้ั้้ �งหมด

เราตระหนักัดีีว่าการเปล่ี่�ยนแปลงวงจรชีีวิตการพัฒันาซอฟต์แ์วร์ ์(Software Development Lifecycle - SDLC)  
เพื่่�อให้ส้อดคล้อ้งตามหลักัการความความปลอดภัยัโดยการออกแบบเหล่่าน้ี้�ไม่่ใช่่เรื่่�องง่่ายและอาจต้อ้ง 

ใช้เ้วลาพอสมควร นอกจากน้ี้� ผู้้�ผลิตซอฟต์แ์วร์ข์นาดเล็็กอาจพบว่่าการนำำ�คำำ�แนะนำำ�เหล่่าน้ี้�ไปปฏิิบัติัิ 
เป็็นเรื่่�องยาก เราเชื่่�อว่่าอุุตสาหกรรมซอฟต์แ์วร์จ์ำำ�เป็็นต้อ้งจัดัให้ม้ีีเครื่่�องมืือและขั้้�นตอนปฏิิบัติัิต่่าง ๆ  
เพื่่�อท่ี่�จะช่่วยให้ผ้ลิตภัณัฑ์ป์ลอดภัยัยิ่่�งขึ้้ �นในวงกว้า้ง ในขณะท่ี่�ผู้้ �คนและองค์ก์รมุ่่�งความสนใจไปสู่่�การปรับัปรุุง 
ความปลอดภัยัของซอฟต์แ์วร์ม์ากขึ้้ �น เราเชื่่�อว่่ายังัมีีโอกาสสำำ�หรับัแนวคิิดใหม่่ ๆ ท่ี่�จะช่่วยลดช่่องว่่างระหว่่าง 
ผู้้�ผลิตซอฟต์แ์วร์ร์ายใหญ่่และรายเล็็กให้แ้คบลงเพื่่�อประโยชน์ข์องลููกค้า้โดยรวม 

การอัปัเดตรายงานความปลอดภัยัโดยการออกแบบฉบับัแรกเริ่่�มน้ี้� เป็็นส่วนหนึ่่�งของความมุ่่�งมั่่�นของเรา 
ท่ี่�จะสร้า้งความร่่วมมืือกับัชุุมชนผู้้�มีีส่วนได้ส่้่วนเสีียท่ี่�เชื่่�อมต่่อถึงึกันัจำำ�นวนมากอันัเป็็นรากฐานของระบบ 

นิิเวศทางเทคโนโลยีีของเรา ทั้้�งน้ี้� เป็็นผลจากคำำ�แนะนำำ�ท่ี่�เราได้ร้ับัมาจากหลายส่่วนของระบบนิิเวศนั้้�น  
และเราจะคอยรับัฟัังและเรีียนรู้�จากมุมมองเหล่่านั้้�นต่อไป แม้ว่้่าจะมีีความท้า้ทายมากมายรออยู่่�ข้า้งหน้า้  
แต่่เราก็็ยังัรักัษามุุมมองในแง่่บวกอยู่่�เสมอในขณะท่ี่�เราเรีียนรู้�เพิ่่�มเติิมเก่ี่�ยวกับัผู้้�คนและองค์ก์รท่ี่� ได้น้ำำ� 

ปรัชัญาตามหลักัความปลอดภัยัโดยการออกแบบมาใช้แ้ล้ว้ ซึ่่�งมักัจะประสบผลสำำ�เร็็จ

มีีอะไรใหม่่บ้า้ง 

TLP:CLEAR
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วิิธีีใช้เ้อกสารนี้้ �
เราขอแนะนำำ�ให้ผู้้้�ผลิตซอฟต์แ์วร์ป์ฏิิบัติัิตามหลักัการในเอกสารน้ี้� ผู้้�ผลิตซอฟต์แ์วร์ส์ามารถแสดงให้เ้ห็็น 
ถึงึความมุ่่�งมั่่�นของตนด้ว้ยการเผยแพร่่บันัทึกึการดำำ�เนิินการของตนต่อสาธารณะ ตามขั้้�นตอนท่ี่� 
ทำำ�เป็็นรายการด้า้นล่างน้ี้� เราสนับัสนุุนให้ผู้้้�ผลิตซอฟต์แ์วร์ห์ากลวิิธีีท่ี่�สอดคล้อ้งกับัเจตนารมณ์ต์าม 
หลักัการน้ี้� และสร้า้งหลักัฐานสิ่่�งประดิิษฐ์ท่์ี่�จะทำำ�ให้เ้กิิดกรณีีท่ี่�น่่าสนใจเพื่่�อโน้ม้น้า้วลููกค้า้ปััจจุุบันั 

และผู้้�ท่ี่�อาจมาเป็็นลููกค้า้ในอนาคตท่ี่�ยังัสงสัยัอยู่่� ได้ว่้่าผู้้�ผลิตกำำ�ลังัปฏิิบัติัิตามปรัชัญาความปลอดภัยั 
โดยการออกแบบอย่่างแท้จ้ริิง

นอกเหนืือจากการดำำ�เนิินการท่ี่�ผู้้ �ผลิตซอฟต์แ์วร์ค์วรทำำ�แล้ว้ ลููกค้า้ยังัสามารถใช้ป้ระโยชน์จ์าก 
เอกสารน้ี้�ได้อ้ีีกด้ว้ย บริิษัทัท่ี่�ซื้้ �อซอฟต์แ์วร์ค์วรถามคำำ�ถามท่ี่�ตอบยากกับัผู้้�จำำ�หน่่ายของตน โดยดึงึ 
แนวคิิดจากตัวัอย่่างของการปฏิิบัติัิตามหลักัการท่ี่�กล่าวถึงึในเอกสารน้ี้� ในการทำำ�เช่่นน้ี้� ลููกค้า้สามารถ 
มีีส่วนช่่วยทำำ�ให้ต้ลาดโน้ม้เอีียงไปสู่่�ผลิตภัณัฑ์ท่์ี่�เป็็นไปตามหลักัความปลอดภัยัโดยการออกแบบมากขึ้้ �น  
ตัวัอย่่างคำำ�ถามท่ี่�ลููกค้า้อาจถามผู้้�จำำ�หน่่ายมีีอยู่่� ในคำำ�แนะนำำ�ของ CISA สำำ�หรับัการจัดัหาเทคโนโลยีี K-12  
(CISA’s Guidance for K-12 Technology Acquisitions)

เราสนับัสนุุนให้ลูู้กค้า้ประเภทองค์ก์รรวมแนวปฏิิบัติัิเหล่่าน้ี้�ไว้ใ้นกระบวนการธุุรกิิจต่่าง ๆ ไม่่ว่่าจะเป็็น 
การจัดัซื้้ �อ การประเมิินการตรวจสอบสถานะของผู้้�จำำ�หน่่าย การตัดัสิินใจเก่ี่�ยวกับัการยอมรับัความเส่ี่�ยง 
ขององค์ก์ร และขั้้�นตอนอื่่�น ๆ ท่ี่�ดำำ�เนิินการเมื่่�อประเมิินผู้้�จำำ�หน่่าย ลููกค้า้ยังัควรผลักัดันัให้ผู้้้�จำำ�หน่่าย 
แบ่่งปัันข้อ้ปฏิิบัติัิตามหลักัความปลอดภัยัโดยการออกแบบท่ี่�ผู้้ �จำำ�หน่่ายแต่่ละรายทำำ�เพื่่�อให้ส้าธารณะ 
ได้ร้ับัรู้้� เมื่่�อทุุกฝ่ายร่่วมมืือกันั ก็็จะเป็็นการส่่งสัญัญาณอันัทรงพลังัถึงึความสำำ�คัญัเรื่่�องความปลอดภัยั  
ซึ่่�งสามารถส่งเสริิมและช่่วยให้ผู้้้�ผลิตซอฟต์แ์วร์ก์้า้วไปสู่่�การทำำ�ให้ผ้ลิตภัณัฑ์ข์องตนมีีความปลอดภัยั 
มากขึ้้ �น หรืืออีีกนัยัหนึ่่�ง เช่่นเดีียวกับัท่ี่�เราพยายามก่่อให้เ้กิิดปรัชัญาตามหลักัความปลอดภัยัโดยการ 
ออกแบบให้แ้พร่่หลายในวงการผู้้�ผลิตซอฟต์แ์วร์แ์ล้ว้ เรายังัจำำ�เป็็นต้อ้งสร้า้งวัฒันธรรม  
"ความปลอดภัยัโดยการเรีียกร้อ้ง" ให้ก้ับัลููกค้า้ของพวกเขาอีีกด้ว้ย

https://www.cisa.gov/resources-tools/resources/cybersecurity-guidance-k-12-technology-acquisitions
https://www.cisa.gov/resources-tools/resources/cybersecurity-guidance-k-12-technology-acquisitions
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“ความปลอดภัยัโดยการออกแบบ” หมายความว่่าผลิตภัณัฑ์เ์ทคโนโลยีี ได้ร้ับัการสร้า้งขึ้้ �นในลักัษณะ 
ท่ี่�สามารถป้องกันัไม่่ให้ผู้้้�กระทำำ�การไซเบอร์ท่์ี่� ไม่่ประสงค์ด์ีีเข้า้ถึงึอุุปกรณ์ ์ข้อ้มููล และโครงสร้า้ง 
พื้้ �นฐานท่ี่�เชื่่�อมต่่อถึงึกันัได้ ้ผู้้�ผลิตซอฟต์แ์วร์ค์วรประเมิินความเส่ี่�ยงเพื่่�อระบุุและแจกแจง 
ภัยัคุุกคามทางไซเบอร์ท่์ี่�เกิิดขึ้้ �นอย่่างแพร่่หลายต่่อระบบท่ี่�สำำ�คัญั และจากนั้้�นรวมการป้้องกันัไว้ใ้น 
พิิมพ์เ์ขีียวท่ี่�ใช้ส้ร้า้งผลิตภัณัฑ์ข์องตน แนวทางน้ี้�ควรคำำ�นึงถึงึภาพรวมภัยัคุุกคามทางไซเบอร์ ์
ท่ี่�เปล่ี่�ยนแปลงได้ต้ลอดเวลา

แนวปฏิิบัติัิในการพัฒันาเทคโนโลยีีสารสนเทศ (Information Technology - IT) ท่ี่�ปลอดภัยัและ 
มีีการป้้องกันัหลายระดับัชั้้�นท่ี่�เรีียกว่าการป้้องกันัเชิิงลึกึ (Defense-in-Depth) ยังัได้ร้ับัการแนะนำำ� 
ให้น้ำำ�ไปใช้เ้พื่่�อป้้องกันัผู้้�ไม่่ประสงค์ด์ีีจากการจู่่� โจมระบบหรืือการเข้า้ถึงึข้อ้มููลท่ี่�สำำ�คัญัโดยไม่่ได้ร้ับั 
อนุุญาตอีีกด้ว้ย คณะผู้้�จัดัทำำ�เอกสารยังัแนะนำำ�ให้ผู้้้�ผลิตใช้แ้บบจำำ�ลองภัยัคุุกคามท่ี่� ได้ร้ับัการ 
ปรับัแต่่งเพิ่่�มเติิมในระหว่่างขั้้�นตอนการพัฒันาผลิตภัณัฑ์ ์เพื่่�อจัดัการกับัภัยัคุุกคามทั้้�งหมด 
ท่ี่�อาจเกิิดขึ้้ �นกับัระบบและเป็็นเหตุุผลสำำ�หรับักระบวนการปรับัใช้ง้านของแต่่ละระบบ

คณะผู้้�จัดัทำำ�เอกสารเรีียกร้อ้งให้ผู้้้�ผลิตใช้แ้นวปฏิิบัติัิด้า้นความปลอดภัยัแบบองค์ร์วมสำำ�หรับั 
ผลิตภัณัฑ์แ์ละแพลตฟอร์ม์ของตน การพัฒันาตามหลักัความปลอดภัยัโดยการออกแบบต้อ้งการ 
การลงทุุนเชิิงกลยุุทธ์ด์้า้นทรัพัยากรแบบเจาะจงเฉพาะจากผู้้�ผลิตซอฟต์แ์วร์ ์ในแต่่ละระดับัชั้้�น 
ของกระบวนการออกแบบและพัฒันาผลิตภัณัฑ์ท่์ี่� ไม่่สามารถนำำ�ไป “พ่่วงติิด” ได้ใ้นภายหลังั  
เป็็นสิ่่�งจำำ�เป็็นท่ี่�ผู้้ �บริิหารธุุรกิิจระดับัสููงสุุดของผู้้�ผลิตต้อ้งเป็็นผู้้�นำำ�ท่ี่�แข็็งแกร่งท่ี่�จัดัลำำ�ดับัให้ ้

ความปลอดภัยัเป็็นสิ่่�งสำำ�คัญัอันัดับัต้น้ของธุุรกิิจ ไม่่ใช่่แค่่เพีียงคุุณลักัษณะหนึ่่�งทางเทคนิิคเท่่านั้้�น  
ความร่่วมมืือระหว่่างผู้้�นำำ�ธุรกิิจและทีีมเทคนิิคน้ี้� ครอบคลุุมตั้้�งแต่่ขั้้�นตอนเบื้้ �องต้น้ของการ 
ออกแบบและการพัฒันา ไปจนถึงึการปรับัใช้ง้านและการบำำ�รุงรักัษาของลููกค้า้ ผู้้�ผลิตได้ร้ับั 
การสนับัสนุุนให้ท้ำำ�การประนีีประนอมและลงทุุนอย่่างจริิงจังั แม้ว่้่าจะเป็็นการลงทุุนท่ี่�ลููกค้า้  
“มองไม่่เห็็น” ก็็ตาม (เช่่น การเปล่ี่�ยนไปใช้ภ้าษาการเขีียนโปรแกรมท่ี่�จะช่่วยกำำ�จัดัช่่องโหว่่ทั่่�วไป 
ท่ี่�พบกันัอย่่างแพร่่หลาย) ผู้้�ผลิตควรมุ่่�งเน้น้ไปท่ี่�คุุณลักัษณะ กลไก และการนำำ�เครื่่�องมืือท่ี่�จะช่่วย 
ปกป้องลููกค้า้ออกใช้ ้มากกว่าคุุณลักัษณะของผลิตภัณัฑ์ท่์ี่�ดููน่าดึงึดููดความสนใจแต่่ไปขยาย 
ขอบเขตให้เ้ส่ี่�ยงต่่อการถููกโจมตีีมากขึ้้ �น

ไม่่มีีวิธีีแก้ปั้ัญหาใดวิิธีีเดีียวท่ี่�จะยุุติิภัยัคุุกคามท่ี่�เกิิดขึ้้ �นอย่่างต่่อเนื่่�องจากผู้้�กระทำำ�การไซเบอร์ ์

ท่ี่� ไม่่ประสงค์ด์ีีซึ่่�งใช้ป้ระโยชน์จ์ากช่่องโหว่่ของเทคโนโลยีี และผลิตภัณัฑ์ท่์ี่�มีี  “ความปลอดภัยั 
โดยการออกแบบ” จะยังัคงต้อ้งประสบกับัปััญหาจากช่่องโหว่่ต่่อไป อย่่างไรก็็ตาม กลุ่่�มช่่องโหว่่ 
หรืือจุุดบกพร่่องจำำ�นวนมากเกิิดจากกลุ่่�มสาเหตุุเบื้้ �องหลังัแท้จ้ริิงท่ี่�ค่่อนข้า้งเล็็ก ผู้้�ผลิตควรพัฒันา 
แผนการทำำ�งานท่ี่�ชัดัเจนเป็็นลายลักัษณ์อ์ักัษรเพื่่�อจัดักลุ่่�มผลิตภัณัฑ์ท่์ี่�มีีอยู่่� ให้ส้อดคล้อ้งกับั 
แนวปฏิิบัติัิตามหลักัความปลอดภัยัโดยการออกแบบมากขึ้้ �น โดยให้แ้น่่ใจว่่าจะเบ่ี่�ยงเบนไป 
เฉพาะในสถานการณ์พิ์ิเศษเท่่านั้้�น

คณะผู้้�จัดัทำำ�เอกสารยอมรับัว่่าการเป็็นเจ้า้ของผลลัพัธ์ด์้า้นความปลอดภัยัสำำ�หรับัลููกค้า้ 
และการสร้า้งความมั่่�นใจให้ลูู้กค้า้ต่่อความปลอดภัยัในระดับัน้ี้� อาจทำำ�ให้ค่้่าใช้จ่้่ายในการพัฒันา 
ผลิตภัณัฑ์เ์พิ่่�มสููงขึ้้ �น อย่่างไรก็็ตาม การลงทุุนในแนวปฏิิบัติัิตามหลักัความปลอดภัยัโดยการ 
ออกแบบไปพร้อ้มกับัการพัฒันาผลิตภัณัฑ์เ์ทคโนโลยีีท่ี่�เป็็นนวัตักรรมใหม่่และการบำำ�รุงรักัษา 
ผลิตภัณัฑ์ท่์ี่�มีีอยู่่� เดิิมสามารถช่่วยปรับัปรุุงจุุดยืืนด้า้นการรักัษาความปลอดภัยัให้ลูู้กค้า้  
และลดโอกาสของการถููกละเมิิดความปลอดภัยัได้อ้ย่่างมีีนัยัสำำ�คัญั หลักัการความปลอดภัยั 
โดยการออกแบบไม่่เพีียงแต่่ช่่วยเสริิมสร้า้งจุุดยืืนด้า้นการรักัษาความปลอดภัยัให้ลูู้กค้า้ 
และชื่่�อเสีียงของแบรนด์ส์ำำ�หรับันักัพัฒันาเท่่านั้้�น แต่่แนวปฏิิบัติัิน้ี้�ยังัช่่วยลดค่่าใช้จ่้่ายในการบำำ�รุง 
รักัษาและการแก้้ไขโดยใช้แ้พตช์ ์(Patch) สำำ�หรับัผู้้�ผลิตในระยะยาวอีีกด้ว้ย

ส่่วนคำำ�แนะนำำ�สำำ�หรับัผู้้�ผลิตซอฟต์แ์วร์ท่์ี่�ระบุุไว้ด้้า้นล่างแสดงรายการแนวปฏิิบัติัิและนโยบาย 
การพัฒันาผลิตภัณัฑ์ท่์ี่�ให้ผู้้้�ผลิตไว้พิ้ิจารณา

TLP:CLEAR

TLP:CLEARC I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S 8



9
C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S TLP:CLEAR

คำำ�แนะนำำ�สำำ�หรับัผู้้ �ผลิตซอฟต์แ์วร์ ์
คู่่�มือร่่วมฉบับัน้ี้� ให้ค้ำำ�แนะนำำ�แก่่ผู้้�ผลิตในการพัฒันาแผนการทำำ�งานท่ี่�เป็็นลายลักัษณ์อ์ักัษร 
เพื่่�อนำำ�ออกใช้ง้านและรับัประกันัความปลอดภัยัด้า้นไอทีีของตน คณะผู้้�จัดัทำำ�เอกสาร 
ขอแนะนำำ�ให้ผู้้้�ผลิตซอฟต์แ์วร์ป์ฏิิบัติัิตามกลยุุทธ์ท่์ี่�ระบุุไว้ใ้นส่วนด้า้นล่างน้ี้� เพื่่�อแสดง 
ความเป็็นเจ้า้ของผลลัพัธ์ด์้า้นความปลอดภัยัของลููกค้า้ผ่่านหลักัการความปลอดภัยัโดยการ 
ออกแบบและการตั้้�งค่่าเริ่่�มต้น้

“ความปลอดภัยัโดยการตั้้�งค่่าเริ่่�มต้น้” หมายความว่่าผลิตภัณัฑ์ม์ีีความต้า้นทานต่อเทคนิิค 
การหาประโยชน์ท่์ี่�แพร่่หลายตั้้�งแต่่การแกะกล่องใช้ง้านโดยไม่่ต้อ้งมีีค่าใช้จ่้่ายเพิ่่�มเติิม  
ผลิตภัณัฑ์เ์หล่่าน้ี้�จะช่่วยป้้องกันัภัยัคุุกคามและแก้้ไขช่่องโหว่่ท่ี่�พบบ่่อยท่ี่�สุุดโดยผู้้�ใช้ป้ลายทาง 
ไม่่ต้อ้งดำำ�เนิินการเพื่่�อรักัษาความปลอดภัยัเพิ่่�มเติิมใด ๆ ผลิตภัณัฑ์ท่์ี่�มีีความปลอดภัยัโดยการ 
ตั้้�งค่่าเริ่่�มต้น้ได้ร้ับัการออกแบบมาเพื่่�อให้ลูู้กค้า้ตระหนักัอย่่างชัดัเจนว่า หากพวกเขาเบ่ี่�ยงเบน 
ไปจากการตั้้�งค่่าเริ่่�มต้น้ท่ี่�ปลอดภัยัแล้ว้ พวกเขาจะมีีแนวโน้ม้ท่ี่�จะถููกละเมิิดความปลอดภัยัมากขึ้้ �น  
เว้น้แต่่จะใช้ก้ารควบคุุมมาชดเชยเพิ่่�มเติิม ความปลอดภัยัโดยการตั้้�งค่่าเริ่่�มต้น้เป็็นรููปแบบหนึ่่�ง 
ของความปลอดภัยัโดยการออกแบบ

	» การกำำ�หนดตั้้�งค่่าท่ี่�ปลอดภัยัควรเป็็นพื้้ �นฐานเริ่่�มต้น้ ผลิตภัณัฑ์ท่์ี่�มีีความปลอดภัยั 
โดยการตั้้�งค่่าเริ่่�มต้น้เปิิดใช้ง้านการควบคุุมความปลอดภัยัท่ี่�สำำ�คัญัท่ี่�สุุดโดยอัตัโนมัติัิ  
ซึ่่�งจำำ�เป็็นต่อการปกป้ององค์ก์รจากผู้้�กระทำำ�การไซเบอร์ท่์ี่� ไม่่ประสงค์ด์ีี รวมถึงึ 
ให้ค้วามสามารถในการใช้ง้านและกำำ�หนดตั้้�งค่่าการควบคุุมด้า้นความปลอดภัยัเพิ่่�มเติิม 
โดยไม่่มีีค่าใช้จ่้่ายเพิ่่�มเติิม

	» ความซับัซ้อ้นของการกำำ�หนดตั้้�งค่่าความปลอดภัยัไม่่ควรเป็็นปัญหาของลููกค้า้  
เจ้า้หน้า้ท่ี่� ไอทีีขององค์ก์รมักัมีีภาระหน้า้ท่ี่�ด้า้นความปลอดภัยัและการปฏิิบัติัิงาน 
มากเกิินไป จึงึส่่งผลให้ม้ีีเวลาจำำ�กัดัในการทำำ�ความเข้า้ใจและดำำ�เนิินมาตรการทั้้�งหมด 
ท่ี่�จำำ�เป็็นเพื่่�อให้แ้น่่ใจว่่าความปลอดภัยัทางไซเบอร์ข์องบริิษัทันั้้�นแข็็งแกร่งและได้ร้ับั 
การปกป้องอย่่างแท้จ้ริิง ผู้้�ผลิตสามารถช่่วยเหลืือลููกค้า้ได้้โดยการเพิ่่�มประสิิทธิภาพ 
การกำำ�หนดตั้้�งค่่าผลิตภัณัฑ์์ให้ม้ีีความปลอดภัยัสููงสุุด หรืือการรักัษา “เส้น้ทางเริ่่�มต้น้”  
นั่่�นเอง เพื่่�อให้ม้ั่่ �นใจได้ว่้่า ผลิตภัณัฑ์ข์องตนได้ร้ับัการผลิต จัดัจำำ�หน่่าย และใช้ง้าน 
ได้อ้ย่่างปลอดภัยัตามมาตรฐาน “ความปลอดภัยัโดยการตั้้�งค่่าเริ่่�มต้น้”

ผู้้�ผลิตผลิตภัณัฑ์ท่์ี่�มีี  “ความปลอดภัยัโดยการตั้้�งค่่าเริ่่�มต้น้” จะไม่่คิิดค่่าใช้จ่้่ายเพิ่่�มเติิมสำำ�หรับั 
การกำำ�หนดตั้้�งค่่าความปลอดภัยัท่ี่�มีีเพิ่่�มมาน้ี้� แต่่จะคิิดรวมอยู่่� ในผลิตภัณัฑ์พ์ื้้ �นฐานแทน  
เช่่นเดีียวกับัท่ี่�รถคันัใหม่่ทุุกคันัจะมีีเข็็มขัดันิิรภัยัติิดมากับัรถด้ว้ยค
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ความปลอดภัยัไม่่ควรเป็็นตัั วเลืือกท่ี่�หรููหรา  
แต่่ควรได้ร้ัั บการพิจารณาว่่าเป็็นสิิทธิ์์ �ท่ี่�ลููกค้า้พึงึได้ร้ัั บ 
โดยไม่่ต้อ้งเจรจาต่่อรองหรืือจ่่ายเงิินเพิ่่�มเติิม
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แสดงความเป็็นเจ้า้ของผลลัั พธ์ด์้า้นความปลอดภัยัของลููกค้า้ และพัฒันาสิินค้า้ให้ส้อดคล้อ้งกันั  
ภาระด้า้นความปลอดภัยัไม่่ควรตกอยู่่�ท่ี่�ลููกค้า้เพีียงฝ่่ายเดีียว

สร้า้งโครงสร้า้งองค์ก์รและความเป็็นผู้้�นำ ำ�เพื่่�อบรรลุเป้้าหมายเหล่่านี้้ �
แม้ว่้่าความเช่ี่�ยวชาญด้า้นเทคนิิคจะมีีความสำำ�คัญัอย่่างยิ่่�งต่่อความปลอดภัยัของผลิตภัณัฑ์ ์ 
แต่่ผู้้�บริิหารระดับัสููงกลับัเป็็นผู้้�มีีอำำ�นาจตัดัสิินใจท่ี่�สำำ�คัญัท่ี่�สุุดเมื่่�อต้อ้งทำำ�การเปล่ี่�ยนแปลงในองค์ก์ร  
ผู้้�บริิหารจำำ�เป็็นต้อ้งให้ค้วามสำำ�คัญักับัความปลอดภัยัเป็็นองค์ป์ระกอบอันัดับัแรกในการพัฒันา 
ผลิตภัณัฑ์ท์ั่่�วทั้้�งองค์ก์ร และโดยการทำำ�งานอย่่างใกล้ชิ้ิดกับัลููกค้า้

หลัั กการด้า้นความมั่ ่�นคงปลอดภัยั 
ของผลิิตภัณัฑ์ซ์อฟต์แ์วร์ ์

1

2

3

เราขอสนับัสนุุนให้้ผู้้ �ผลิตซอฟต์แ์วร์ ์ใช้ก้ลยุุทธ์ท่์ี่�จัดัลำำ�ดับัความสำำ�คัญัให้้กับัความปลอดภัยัของซอฟต์แ์วร์ ์ 
คณะผู้้ �จัดัทำำ�เอกสารได้้ พัฒันาหลักัการสำำ�คัญัสามประการต่่อไปนี้้ � เพ่ื่�อเป็็นแนวทางให้้กับัผู้้ �ผลิตซอฟต์แ์วร์ ์
ในการสร้้ างความปลอดภัยัของซอฟต์แ์วร์เ์ข้้ าไปในกระบวนการออกแบบก่่อนการพัฒันา การกำำ�หนดตั้้�งค่่า  
และการจัดัส่งผลิตภัณัฑ์ข์องตน

TLP:CLEAR

1 0
C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S TLP:CLEAR

เปิิดรัั บความโปร่่งใสอย่่างถึงึแก่่นและแสดงความรัั บผิิดชอบต่่อทุุกสิ่่�งท่ี่�ทำำ�
ผู้้�ผลิตซอฟต์แ์วร์ค์วรภููมิใจท่ี่� ได้น้ำำ�ส่งผลิตภัณัฑ์ท่์ี่�ปลอดภัยั ตลอดจนท่ี่� ได้ส้ร้า้งความแตกต่าง 
ระหว่่างตนเองกับัผู้้�ผลิตรายอื่่�นในชุมชนจากความสามารถของตนท่ี่� ได้ป้ฏิิบัติัิเช่่นนั้้�น ซึ่่�งอาจรวมถึงึ 
การแบ่่งปัันข้อ้มููลท่ี่�พวกเขาเรีียนรู้�จากการปรับัใช้ง้านของลููกค้า้ เช่่น การใช้ก้ลไกการยืืนยันัตัวัตน 
ท่ี่�รัดักุุมด้ว้ยการตั้้�งค่่าเริ่่�มต้น้ นอกจากนั้้�น ยังัรวมถึงึความมุ่่�งมั่่�นอย่่างแรงกล้า้เพื่่�อให้แ้น่่ใจว่่า 
คำำ�แนะนำำ�เก่ี่�ยวกับัช่่องโหว่่ และการบันัทึกึช่่องโหว่่ทั่่�วไปและการเปิิดเผยข้อ้มููล (Common Vulnerability  
and Exposure - CVE) ท่ี่�เก่ี่�ยวข้อ้งนั้้�นมีีรายละเอีียดครบถ้ว้นและถููกต้อ้ง อย่่างไรก็็ตาม โปรดระวังั 
เรื่่�องการคิิดว่่า CVE จำำ�นวนมากนั้้�น เป็็นตัวัชี้้ �วัดัในเชิิงลบ เนื่่�องจากตัวัเลขดังักล่าวยังัเป็็นสัญัญาณท่ี่�ดีี 
ท่ี่�บ่่งบอกถึงึชุุมชนซึ่่�งกำำ�ลังัวิิเคราะห์แ์ละทดสอบรหัสัอย่่างขันัแข็็งอีีกด้ว้ย
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เพ่ื่�อให้้สามารถใช้ห้ลักัการสามประการนี้้ � ผู้้ �ผลิตควรพิิจารณากลวิิธีีการปฏิิบัติัิงานหลาย ๆ ด้้านเพ่ื่�อปรับั 
กระบวนการพัฒันาของตน

จัดัการประชุุมร่่วมกับัผู้้ �บริิหารระดับัสููงของบริิษัทัเป็็นประจำำ�เพ่ื่�อขับัเคล่ื่�อนความสำำ�คัญัของความปลอดภัยัโดยการ 
ออกแบบและความปลอดภัยัโดยการตั้้�งค่่าเริ่่�มต้้ นภายในองค์ก์ร ควรกำำ�หนดนโยบายและขั้้�นตอนปฏิิบัติัิในการ 
ให้้รางวัลัแก่่ทีีมผู้้ �ผลิตที่�พัฒันาผลิตภัณัฑ์ต์ามหลักัการเหล่่านี้้ � ซึ่่�งอาจรวมถึึงการให้้รางวัลัแก่่การดำำ�เนิินการตาม 
แนวปฏิิบัติัิด้้ านความปลอดภัยัของซอฟต์แ์วร์ท่์ี่�โดดเด่่น หรืือเป็็นสิ่่�งจููงใจสำำ�หรับัขั้้ �นบันัไดงานและเป็็นเกณฑ์ ์
การเล่ื่�อนตำำ�แหน่่ง

ให้้ความสำำ�คัญักับัหลักัความปลอดภัยัของซอฟต์แ์วร์ต่์่อความสำำ�เร็็จของธุุรกิิจ ตัวัอย่่างเช่่น พิิจารณาแต่่งตั้้�ง  
“ผู้้ �นำำ�ด้้ านความปลอดภัยัของซอฟต์แ์วร์”์ หรืือ “ทีีมความปลอดภัยัของซอฟต์แ์วร์”์ ท่ี่�สนับัสนุุนแนวทางปฏิิบัติัิ 
ด้้ านธุุรกิิจและไอทีี ท่ี่�เช่ื่�อมโยงมาตรฐานความปลอดภัยัของซอฟต์แ์วร์ก์ับัความรับัผิิดชอบของผู้้ �ผลิตโดยตรง  
ผู้้ �ผลิตควรตรวจสอบให้้แน่่ใจว่ามีีการประเมิินความปลอดภัยัของผลิตภัณัฑ์แ์ละโปรแกรมการประเมิินผล 
ท่ี่�แข็็งแกร่่งและเป็็นอิิสระสำำ�หรับัผลิตภัณัฑ์ข์องตน

ใช้แ้บบจำำ�ลองภัยัคุุกคามท่ี่�ปรับัแต่่งให้้เหมาะสมในระหว่่างการจัดัสรรทรัพัยากรและการพัฒันาผลิตภัณัฑ์ ์ 
เพ่ื่�อมุ่่�งเน้้นไปท่ี่�คุุณลักัษณะท่ี่�สำำ�คัญัและมีีผลกระทบมากท่ี่�สุุดก่อน แบบจำำ�ลองภัยัคุุกคามจะพิิจารณากรณีี 
การใช้ง้านเฉพาะของผลิตภัณัฑ์แ์ละช่่วยให้้ทีีมพัฒันาสามารถเสริิมความแข็็งแกร่่งให้้กับัผลิตภัณัฑ์ ์ได้้   
ประการสุุดท้้าย ผู้้ �นำำ�ระดับัสููงควรมอบความรับัผิิดชอบให้้ทีีมงานในการส่่งมอบผลิตภัณัฑ์ท่์ี่�ปลอดภัยั 
ซึ่่�งเป็็นองค์ป์ระกอบสำำ�คัญัในการบรรลุุความเป็็นเลิิศและคุุณภาพของผลิตภัณัฑ์ ์

ในส่่วนหน่ึ่�งของการอัปัเดตคำำ�แนะนำำ�เม่ื่�อเดืือนตุุลาคม 2023 นี้้ � หลักัการทั้้�งสามประการนี้้ �ได้้รั บัการขยายความผ่่าน 
คำำ�อธิิบาย การสาธิิต และหลักัฐานดังัต่่อไปนี้้ �

หลัั กการที่� 1 แสดงความเป็็นเจ้า้ของผลลัพัธ์ ์
ด้า้นความปลอดภัยัของลููกค้า้
คำำ�อธิิบาย
แนวทางปฏิิบัติัิสมัยัใหม่่ท่ี่�ดีีท่ี่� สุุดกำำ�หนดว่่า ผู้้�ผลิตซอฟต์แ์วร์ค์วรลงทุุนในความพยายามด้า้นความปลอดภัยั 
ของผลิตภัณัฑ์ ์ซึ่่�งรวมถึงึการเสริิมความแข็็งแกร่่งของแอปพลิิเคชัั น คุุณลัั กษณะของแอปพลิิเคชัั น  
และการตั้้ �งค่่าเริ่่�มต้น้ของแอปพลิิเคชัั น 

ผู้้�ผลิตซอฟต์แ์วร์จ์ำำ�เป็็นต้อ้งนำำ�หลักัการเสริิมความแข็็งแกร่่งของแอปพลิิเคชัั นออกใช้ ้โดยใช้ก้ระบวนการ 
และเทคโนโลยีีท่ี่� ไปเพิ่่�มต้น้ทุนให้ก้ับัผู้้�ไม่่ประสงค์ด์ีีท่ี่�ต้อ้งการจะละเมิิดความปลอดภัยัของแอปพลิิเคลชันั  
โปรโตคอลและขั้้�นตอนการเสริิมความแข็็งแกร่งของแอปพลิิเคชันัช่่วยผลิตภัณัฑ์์ให้ต้้า้นทานการโจมตีีจาก 
ผู้้�ไม่่ประสงค์ด์ีีท่ี่�ชาญฉลาดได้ ้คำำ�ศัพัท์เ์ช่่นคำำ�ว่า การเสริิมความแข็็งแกร่ง ความปลอดภัยัของผลิตภัณัฑ์ ์ 
และความยืืดหยุ่่�น ล้ว้นเก่ี่�ยวข้อ้งกับัคุุณภาพของผลิตภัณัฑ์อ์ย่่างใกล้ชิ้ิดทั้้�งสิ้้ �น แนวคิิดก็็คืือความปลอดภัยั 
จะต้อ้ง “ประสานเข้า้เป็็นส่วนหนึ่่�ง” ตั้้�งแต่่เริ่่�มต้น้และไม่่ใช่่ “ส่่วนท่ี่�พ่่วงติิด” เข้า้มาในภายหลังั [1] ด้ว้ยการ 
ประสานความปลอดภัยัเข้า้เป็็นส่วนหนึ่่�งของกระบวนการ ผู้้�ผลิตซอฟต์แ์วร์ ์ไม่่เพีียงแต่่เพิ่่�มความปลอดภัยั 
ให้ลูู้กค้า้ แต่่ยังัเพิ่่�มคุุณภาพให้ผ้ลิตภัณัฑ์ข์องตนอีีกด้ว้ย กลวิิธีีตัวัอย่่างได้แ้ก่่ การทำำ�ให้แ้น่่ใจได้ว่้่าการป้้อน 
ข้อ้มููลของผู้้�ใช้้ได้ร้ับัการตรวจสอบและคัดักรอง และไม่่ได้ป้้้อนลงในรหัสัโดยตรง (เช่่น โดยใช้ก้ารสืืบค้น้แบบ 
กำำ�หนดพารามิิเตอร์แ์ทน) การใช้ภ้าษาการเขีียนโปรแกรมท่ี่�ปลอดภัยัสำำ�หรับัหน่่วยความจำำ� การจัดัการวงจร 
ชีีวิตการพัฒันาซอฟต์แ์วร์ ์(Software Development Life Cycle - SDLC) ท่ี่�เข้ม้งวด และการใช้วิ้ิธีีการท่ี่�ปลอดภัยั 
ในการจัดัการคีีย์ก์ารเข้า้รหัสัด้ว้ยความช่่วยเหลืือของฮาร์ด์แวร์ ์

แอปพลิิเคชันัจำำ�เป็็นต้อ้งให้ก้ารสนับัสนุุนคุุณลัั กษณะของแอปพลิิเคชัั นท่ี่�เก่ี่�ยวข้อ้งกับัการรักัษาความมั่่�นคง 
ปลอดภัยัทางไซเบอร์ ์บางครั้้�งคุุณลักัษณะเหล่่าน้ี้�ก็็เรีียกว่า “ความสามารถ” ซึ่่�งขยายฟัังก์ช์ันัการทำำ�งานของ 
ผลิตภัณัฑ์ห์รืือบริิการในลักัษณะท่ี่�ช่่วยเพิ่่�มหรืือรักัษาจุุดยืืนด้า้นการรักัษาความปลอดภัยัให้ก้ับัลููกค้า้  
ตัวัอย่่างคุุณสมบัติัิท่ี่�เก่ี่�ยวข้อ้งกับัความปลอดภัยั 
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ได้แ้ก่่ ความปลอดภัยัของชั้้�นการขนส่ง (Transport Layer Security - TLS) สำำ�หรับัการเชื่่�อมต่่อเครืือข่่ายทั้้�งหมด  
การสนับัสนุุนการลงชื่่�อเข้า้ใช้ค้รั้้�งเดีียว (Single Sign On - SSO) การสนับัสนุุนการยืืนยันัตัวัตนโดยใช้ห้ลากหลายปััจจัยั  
(Multi-Factor Authentication - MFA) การบันัทึกึการตรวจสอบเหตุุการณ์ค์วามปลอดภัยั การควบคุุมการเข้า้ถึงึ 
ตามบทบาท (Role-Based Access Control - RBAC) และการควบคุุมการเข้า้ถึงึตามคุุณลักัษณะ (Attribute-Based Access  
Control - ABAC)

คุุณลักัษณะบางอย่่างของผลิตภัณัฑ์เ์หล่่าน้ี้� สามารถกำำ�หนดตั้้�งค่่าเพื่่�อช่่วยให้ลูู้กค้า้สามารถปรับัผลิตภัณัฑ์ข์องตน 
ให้เ้ข้า้กับัสิ่่�งแวดล้อ้มและขั้้�นตอนการทำำ�งานท่ี่�มีีอยู่่� เดิิมได้ง่้่ายขึ้้ �น การกำำ�หนดตั้้�งค่่าเหล่่าน้ี้�หมายถึงึแอปพลิิเคชันั 
จะต้อ้งมีีการตั้้ �งค่่าเริ่่�มต้น้ท่ี่�ตั้ ้�งไว้จ้นกว่าลููกค้า้จะกำำ�หนดตั้้�งค่่าเอง การตั้้�งค่่าเริ่่�มต้น้เหล่่านั้้�นจำำ�เป็็นต้อ้งถููกตั้้�งค่่า 
มาอย่่างปลอดภัยัตั้้�งแต่่ “แกะกล่อง” เพื่่�อจะให้ลูู้กค้า้ใช้ท้รัพัยาการน้อ้ยลงในการทำำ�ให้ก้ลุ่่�มผลิตภัณัฑ์เ์ทคโนโลยีี 
ของตนมีีความปลอดภัยัมากขึ้้ �น

องค์ป์ระกอบแต่่ละอย่่างเหล่่าน้ี้� อันัได้แ้ก่่ การเสริิมความแข็็งแกร่งของแอปพลิิเคชันั คุุณลักัษณะด้า้นความ 
ปลอดภัยัของแอปพลิิเคชันั และการตั้้�งค่่าเริ่่�มต้น้ของแอปพลิิเคชันั มีีบทบาททำำ�ให้แ้อปพลิิเคชันัมีีความปลอดภัยั  
และส่่งผลต่่อจุุดยืืนด้า้นการรักัษาความปลอดภัยัโดยรวมของลููกค้า้ ผู้้�ผลิตซอฟต์แ์วร์ค์วรคิิดถึงึแต่่ละองค์ป์ระกอบ 
เหล่่าน้ี้�และดููว่าองค์ป์ระกอบเหล่่าน้ี้�เก่ี่�ยวข้อ้งกันัอย่่างไร ผู้้�ผลิตควรต้อ้งพิิจารณามากกว่าแค่่เรื่่�องการลงทุุนเพื่่�อรวม 
องค์ป์ระกอบเหล่่าน้ี้�ให้เ้ข้า้กับัผลิตภัณัฑ์ข์องตน ผู้้�ผลิตควรคิิดไปให้้ ไกลกว่านั้้�นอีีกขั้้�นหนึ่่�งและพิิจารณาว่่าปััจจัยั 
เหล่่านั้้�นจะเปล่ี่�ยนจุดยืืนด้า้นการรักัษาความปลอดภัยัของลููกค้า้ในโลกแห่่งความเป็็นจริิงให้ด้ีีขึ้้ �นหรืือแย่่ลงอย่่างไร 

ผู้้�ผลิตควรแสดงความเป็็นเจ้า้ของผลลัพัธ์ด์้า้นการความปลอดภัยัของลููกค้า้ แทนท่ี่�จะวัดัผลตนเองจากความ 
พยายามและการลงทุุนเพีียงอย่่างเดีียว ผู้้�ผลิตควรได้ร้ับัมอบความรับัผิิดชอบตั้้�งแต่่ต้น้สาย ซึ่่�งจะช่่วยลดความเส่ี่�ยง 
ของการถููกละเมิิดด้า้นความปลอดภัยัได้ม้ากท่ี่�สุุด

แต่่น่่าเสีียดายท่ี่�ทุุกวันัน้ี้�ไม่่ได้เ้ป็็นไปเช่่นนั้้�น ผู้้�ผลิตจำำ�นวนมากเกิินไปผลักัภาระด้า้นความปลอดภัยัไปไว้ท่้ี่�ลููกค้า้  
แทนท่ี่�จะลงทุุนเสริิมความแข็็งแกร่่งของแอปพลิิเคชัั นให้ป้ลอดภัยัเต็็มท่ี่� ตัวัอย่่างเช่่น เมื่่�อผู้้�ผลิตแก้้ไขช่่องโหว่่ 
ด้ว้ยแพตช์ห์นึ่่�งรายการ เรามักัจะเห็็นปัญหาช่่องโหว่่อื่่�นท่ี่�คล้า้ยกันัปรากฎขึ้้ �น เนื่่�องจากเป็็นการจัดัการกับัอาการ 
มากกว่าการหาสาเหตุุเบื้้ �องหลังัแท้จ้ริิงของข้อ้บกพร่่องนั้้�น ผลิตภัณัฑ์อ์าจปรับัใช้ก้ารแก้ปั้ัญหาท่ี่�แตกต่างกันั 
เพื่่�อจัดัการกับัส่่วนต่าง ๆ ของรหัสัพื้้ �นฐานสำำ�หรับัช่่องโหว่่ประเภทเดีียวกันั ยกตัวัอย่่างกรณีีเช่่น หลังัจากท่ี่�ผู้้ �ผลิต 
แก้้ไขช่่องโหว่่ประเภทหนึ่่�งท่ี่�เก่ี่�ยวข้อ้งกับัการคัดักรองอิินพุตแล้ว้ นักัวิจัยัหรืือผู้้�โจมตีียังัพบว่่ามีีเส้น้ทางรหัสั 
ท่ี่� ไม่่ได้ร้ับัประโยชน์จ์ากการปรับัปรุุงการคัดักรองอิินพุตนั้้�นอีีก ผู้้�ผลิตใช้ก้ารแก้้ไขทีีละรายการแทนท่ี่�จะรวม 
รหัสัพื้้ �นฐานทั้้�งหมดเพื่่�อกำำ�จัดัช่่องโหว่่ประเภทนั้้�นทั่่�วทั้้�งแอปพลิิเคชันั

คุุณลัั กษณะของแอปพลิิเคชัั นสามารถก่อให้เ้กิิดทั้้�งประโยชน์แ์ละความเส่ี่�ยงให้ก้ับัลููกค้า้ คุุณลักัษณะท่ี่�ช่่วยให้ ้
ผลิตภัณัฑ์ท์ำำ�งานร่วมกับัระบบภายนอกและเวอร์ช์ันัอื่่�น ๆ จำำ�นวนมากนั้้�น สามารถเพิ่่�มมููลค่่าของผลิตภัณัฑ์์ได้ ้
อย่่างมาก แต่่กระนั้้�นแล้ว้ การรองรับัคุุณลักัษณะต่่าง ๆ โดยไม่่มีีการวางแผนการเลิิกใช้ ้เช่่น โปรโตคอลเครืือข่่าย  
อาจทำำ�ให้ลูู้กค้า้ตกอยู่่� ในความเส่ี่�ยงได้ ้หากลููกค้า้ขาดความเข้า้ใจถึงึผลกระทบของการใช้คุุ้ณลักัษณะเหล่่านั้้�นต่อไป  
ตัวัอย่่างเช่่น ผลิตภัณัฑ์บ์างอย่่างยังัคงใช้้โปรโตคอลเครืือข่่ายท่ี่�สร้า้งขึ้้ �นในช่่วงทศวรรษ 1990 หรืือ 2000 และปััจจุุบันั 
เป็็นท่ี่�ทราบแล้ว้ว่่าไม่่ปลอดภัยั มีีหลายปััจจัยัมากท่ี่�สามารถทำำ�ให้ค้วามรวดเร็็วในการอัปัเดตและปรับัใช้ม้าตรการ 
รักัษาความปลอดภัยัท่ี่�ทันัสมัยัช้า้ลงได้ ้พวกเขาอาจใช้ผ้ลิตภัณัฑ์ท่์ี่�บููรณาการมาให้เ้ข้า้กับัส่่วนท่ี่�เหลืือของเครืือข่่าย 
ขององค์ก์ร แต่่ขาดมาตรการรักัษาความปลอดภัยัท่ี่�ทันัสมัยั ซึ่่�งเป็็นอุปสรรคทำำ�ให้ท้ีีมไอทีีไม่่สามารถปรับัปรุุง 
สิ่่�งต่่าง ๆ ให้ท้ันัสมัยัได้ ้ถึงึกระนั้้�น ผู้้�ผลิตซอฟต์แ์วร์ส์ามารถนำำ�แนวโน้ม้เหล่่าน้ี้�มาพิิจารณาในกระบวนการวางแผน 
เพื่่�อจููงใจลููกค้า้ให้ป้รับัปรุุงซอฟต์แ์วร์ข์องตนให้ท้ันัสมัยัอยู่่�เสมอ

การตั้้ �งค่่าเริ่่�มต้น้ของแอปพลิิเคชั่ ่�นถืือเป็็นพื้้ �นท่ี่�เส่ี่�ยงเพิ่่�มเติิมสำำ�หรับัลููกค้า้ ผู้้�ผลิตมักัจะเลืือกการตั้้�งค่่าเริ่่�มต้น้ 
บางอย่่าง เพื่่�อให้ลูู้กค้า้สามารถใช้คุุ้ณลักัษณะของแอปพลิิเคชันัท่ี่�ต้อ้งการได้ง่้่ายขึ้้ �น ข้อ้เสีียคืือแนวปฏิิบัติัิน้ี้� 
จะเพิ่่�มพื้้ �นผิวการถููกโจมตีีท่ี่�มากขึ้้ �นสำำ�หรับัลููกค้า้ท่ี่�อาจไม่่ต้อ้งการคุุณลักัษณะและโปรโตคอลบางอย่่างท่ี่�เปิิดใช้ง้าน 

ตามการตั้้�งค่่าเริ่่�มต้น้ นอกจากน้ี้� การควบคุุมความปลอดภัยัหลายอย่่างไม่่ได้เ้ปิิดเองโดยอัตัโนมัติัิหรืือลููกค้า้จำำ�เป็็น 
ต้อ้งใช้เ้วลาในการปรับัการกำำ�หนดตั้้�งค่่า เพื่่�อให้ส้ิ่่�งต่่าง ๆ มีีความปลอดภัยัมากขึ้้ �น การสร้า้งแบบจำำ�ลองภัยัคุุกคาม 
ท่ี่�ชัดัเจนเป็็นกลวิิธีีท่ี่�อาจช่่วยให้ต้ัดัสิินใจได้ว่้่า คุุณลักัษณะใดควรตั้้�งเป็็นค่าเริ่่�มต้น้ หรืือการกำำ�หนดค่่าใดท่ี่�จำำ�เป็็น 
เพื่่�อให้ป้ลอดภัยัตามการตั้้�งค่่าเริ่่�มต้น้ กลวิิธีีอีีกประการหนึ่่�งคืือการหาวิิธีีท่ี่�จะทำำ�ให้ผู้้้�ดููแลระบบค้น้หาและใช้ ้
คุุณลักัษณะต่่าง ๆ ได้ง่้่ายขึ้้ �น
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อุุตสาหกรรมซอฟต์แ์วร์ต์้อ้งการผลิิตภัณัฑ์ท่์ี่�ปลอดภัยัมากขึ้้ �น 
ไม่่ใช่่ชนิดผลิิตภัณัฑ์ท่์ี่�ไปเสริิมความปลอดภัยัมากขึ้้ �น 
ผู้้� ผลิิตซอฟต์แ์วร์ค์วรเป็็นผู้้�นำ ำ�การเปล่ี่�ยนแปลงดัั งกล่่าว 

ผู้้�ผลิตบางรายจัดัส่่งผลิตภัณัฑ์ท่์ี่�มีีการตั้้�งค่่าเริ่่�มต้น้ท่ี่�อาจก่่อให้เ้กิิดความเส่ี่�ยงต่่อลููกค้า้บางรายหรืือทั้้�งหมดได้ ้แทนท่ี่�จะ 
ตั้้�งค่่าเริ่่�มต้น้ท่ี่�ปลอดภัยักว่า พวกเขามักัเลืือกท่ี่�จะจัดัทำำ�แนวทางการเสริิมความแข็็งแกร่่งท่ี่�ลููกค้า้ต้อ้งปฏิิบัติัิตามโดย 
ออกค่าใช้จ่้่ายเอง แนวทางการเสริิมความแข็็งแกร่งประสบปััญหาทั่่�วไปหลายอย่่าง แนวทางการเสริิมความแข็็งแกร่ง 
ท่ี่�ทำำ�ให้ผ้ลิตภัณัฑ์ม์ีีความปลอดภัยัมากขึ้้ �นบางฉบับันั้้�นหายากและไม่่ได้ร้ับัการสนับัสนุุนมากนักั บางฉบับัก็็มีีความ 
ซับัซ้อ้นในการใช้ง้าน บางครั้้�งยังัต้อ้งให้ฝ่้่ายพัฒันาซอฟต์แ์วร์เ์ขีียนมอดููล (Module) ส่่วนขยายเพิ่่�มเติิมเข้า้ไปอีีก  
ถึงึกระนั้้�น คำำ�แนะนำำ�บางส่่วนคาดหวังัว่่าผู้้�อ่านจะมีีความรู้้�ด้า้นการรักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์ม์ากพอท่ี่�จะ 
เข้า้ใจวิิธีีการตั้้�งค่่าต่่าง ๆ ว่่าส่่งผลต่่อความเส่ี่�ยงของการถููกโจมตีีอย่่างไร ผู้้�ใช้ง้านท่ี่�เข้า้ใจวิิธีีการทำำ�งานของผู้้�โจมตีี 
อย่่างไม่่ถ่่องแท้อ้าจประสบปััญหาในการปฏิิบัติัิตามคำำ�แนะนำำ�ในแนวทางการเสริิมความแข็็งแกร่ง โดยเฉพาะอย่่างยิ่่�ง  
หากคำำ�แนะนำำ�นั้้�นไม่่ได้อ้ธิิบายข้อ้ดีีข้อ้เสีียท่ี่�เก่ี่�ยวข้อ้งไว้อ้ย่่างชัดัเจน ยิ่่�งไปกว่านั้้�น ไม่่ใช่่แนวทางการเสริิมความแข็็งแกร่ง 
ทุุกฉบับัจะเขีียนโดยวิิศวกรท่ี่�เข้า้ใจกลวิิธีีและเศรษฐศาสตร์ข์องผู้้�โจมตีีอย่่างถ่่องแท้ ้ซึ่่�งทำำ�ให้พ้วกเขาเขีียนแนวทาง 
การเสริิมความแข็็งแกร่งท่ี่� ไม่่ได้ผ้ล แม้ว่้่าจะถููกนำำ�ไปปฏิิบัติัิใช้ต้ามอย่่างเคร่่งครัดัก็็ตาม ลููกค้า้จำำ�นวนนับัล้า้นราย 
กำำ�ลังัเป็็นผู้้�รับัผิิดชอบในการปรับัปรุุงซอฟต์แ์วร์ห์รืือระบบหลายรายการให้ม้ีีความปลอดภัยัมากขึ้้ �น แม้ว่้่าพวกเขา 
จะไม่่มีีทรัพัยากรมากพอก็็ตาม การพึ่่�งพาแนวทางการเสริิมความแข็็งแกร่งเพีียงอย่่างเดีียวไม่่ใช่่วิิธีีแก้ปั้ัญหา 
เมื่่�อต้อ้งรับัมืือกับัซอฟต์แ์วร์ห์รืือระบบขนาดใหญ่่ 

วิิธีีการกำำ�หนดตั้้�งค่่าของแอปพลิิเคชันัควรได้ร้ับัการประเมิินอย่่างต่่อเนื่่�อง ไม่่ว่่าจะเป็็นการตั้้�งค่่าตามค่่าเริ่่�มต้น้ 
หรืือโดยลููกค้า้ โดยเทีียบกับัความรู้้�ในปัจจุุบันัของผู้้�ผลิตเก่ี่�ยวกับัภาพรวมภัยัคุุกคามท่ี่�อาจเกิิดขึ้้ �น แอปพลิิเคชันัควร 
ถููกสร้า้งขึ้้ �นให้ม้ีีตัวับ่่งชี้้ �ท่ี่�ชัดัเจนเก่ี่�ยวกับัความเส่ี่�ยงท่ี่�อาจเกิิดขึ้้ �น ซึ่่�งอาจเป็็นผลมาจากการตั้้�งค่่าเหล่่านั้้�น และควรแจ้ง้ให้ ้
ผู้้�ใช้ต้ระหนักัถึงึตัวับ่่งชี้้ �หรืือสัญัญาณเหล่่าน้ี้� เช่่นเดีียวกับัรถยนต์ส์มัยัใหม่่ท่ี่�มีีตัวับ่่งชี้้ �เก่ี่�ยวกับัเข็็มขัดันิิรภัยัและมีีการ 
ส่่งเสีียงเตืือนหากคุณพยายามจะขับัรถโดยไม่่คาดเข็็มขัดั ซอฟต์แ์วร์ก็์็ควรมีีตัวับ่่งชี้้ �หรืือสัญัญาณท่ี่�บ่่งบอกถึงึสถานะ 
ความปลอดภัยัของระบบด้ว้ย หากมีีการกำำ�หนดตั้้�งค่่าแอปพลิิเคชันัให้บ้ัญัชีีผู้้ �ดููแลระบบท่ี่� ไม่่ต้อ้งใช้ ้MFA ก็็ควรเตืือน 
ผู้้�ดููระบบเป็็นประจำำ�ว่าพวกเขาและทั้้�งองค์ก์รจะตกอยู่่� ในอันัตราย หากพวกเขาไม่่ได้ก้ำำ�หนดตั้้�งค่่า MFA ไว้ ้นอกจากน้ี้�  
หากแอปพลิิเคชันัได้ร้ับัการกำำ�หนดตั้้�งค่่าให้ร้องรับัโปรโตคอลรุ่่�นเก่่าท่ี่�ขณะน้ี้�ทราบว่่ามีีการใช้ก้ารเข้า้รหัสัท่ี่�มีีความ 

ปลอดภัยัต่ำำ�� แอปพลิิเคชันัควรแจ้ง้ให้ผู้้้�ดููแลระบบทราบเป็็นประจำำ�ว่าองค์ก์รกำำ�ลังัตกอยู่่� ในอันัตราย และเสนอคำำ�แนะนำำ� 
เพื่่�อแก้้ไขสถานกาณ์ ์เราขอแนะนำำ�ให้ผู้้้�ผลิตซอฟต์แ์วร์ป์รับัใช้ร้ะบบการแจ้ง้เตืือนแบบเป็็นประจำำ�ไว้ใ้นตัวัผลิตภัณัฑ์ ์ 
แทนท่ี่�จะอาศัยัผู้้�ดููแลระบบท่ี่�ต้อ้งหาเวลา มีีความเช่ี่�ยวชาญ และมีีความตระหนักัในการตีีความคำำ�แนะนำำ�ในแนวทาง 
การเสริิมความแข็็งแกร่ง เห็็นได้ช้ัดัว่่ามีีโอกาสสำำ�หรับันวัตักรรมท่ี่�จะสร้า้งสมดุุลระหว่่างข้อ้พิิจารณาด้า้นความปลอดภัยั 
และความเป็็นมิตรต่่อผู้้�ใช้ ้

ปััจจัยัทั้้�งหมดท่ี่�กล่าวมาข้า้งต้น้ก่อให้เ้กิิดสถานการณ์ท่์ี่�ยากลำำ�บากสำำ�หรับัลููกค้า้ท่ี่�จำำ�เป็็นต้อ้งค้น้คว้า้ หาทุุน จัดัซื้้ �อ  
จ้า้งพนักังาน ปรับัใช้ ้และคอยติิดตามผลเพิ่่�มเติิมกับัผลิิตภัณัฑ์ร์ัั กษาความปลอดภัยัเพื่่�อลดโอกาสท่ี่�จะถููกละเมิิด 
ความปลอดภัยั องค์ก์รขนาดเล็็กและขนาดกลาง (SMO) มักัไม่่สามารถรับัค่่าใช้จ่้่ายสำำ�หรับัตัวัเลืือกเหล่่าน้ี้�ได้ ้ 
พวกเขาต้อ้งเผชิญกับัการขาดแคลนความเช่ี่�ยวชาญ เงิินทุน และเวลาซึ่่�งไปลดความสามารถในการจัดัการความปลอดภัยั  
โดยบังัคับัให้ค้วามปลอดภัยัได้ร้ับัลำำ�ดับัความสำำ�คัญัน้อ้ยลง และในท่ี่�สุุดแล้ว้ทำำ�ให้ค้วามเส่ี่�ยงโดยรวมรุุนแรงยิ่่�งขึ้้ �น  
ในทางกลับักันั หากมีีผู้้�ผลิตจำำ�นวนไม่่มากลงทุุนด้า้นความปลอดภัยั ผลกระทบก็็อาจขยายตัวัมากขึ้้ �นในวงกว้า้ง  
วลีีทั่่�วไปท่ี่�สรุุปปััญหาน้ี้� คืืออุุตสาหกรรมซอฟต์แ์วร์ต์้อ้งการผลิตภัณัฑ์ท่์ี่�ปลอดภัยัมากขึ้้ �น ไม่่ใช่่ชนิดผลิตภัณัฑ์ท่์ี่� ไปเสริิม 
ความปลอดภัยัมากขึ้้ �น ผู้้�ผลิตซอฟต์แ์วร์ค์วรเป็็นผู้้�นำำ�การเปล่ี่�ยนแปลงดังักล่าว
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ทุุกวันัน้ี้� บางครั้้�งเราอ่่านความคิิดเห็็นจากผู้้�ผลิตท่ี่�อธิิบายว่่าลููกค้า้ถููกละเมิิดความปลอดภัยัเนื่่�องจากไม่่ได้เ้ปิิดใช้ง้าน 
คุุณลักัษณะความปลอดภัยับางอย่่าง หรืือไม่่ปฏิิบัติัิตามคำำ�แนะนำำ�ด้า้นการเสริิมความแข็็งแกร่งเฉพาะอย่่าง  
แต่่แทนท่ี่�จะโทษลููกค้า้ หลังัจากท่ี่�มีีการละเมิิดความปลอดภัยัเกิิดขึ้้ �น ผู้้�ผลิตควรอธิิบายว่่าคุุณลักัษณะด้า้น 
ความปลอดภัยับางอย่่างหรืือคำำ�แนะนำำ�ด้า้นการเสริิมความแข็็งแกร่งเฉพาะอย่่างจะช่่วยป้้องกันัการถููกละเมิิด 
ความปลอดภัยัได้ห้รืือไม่่ และพิิจารณากำำ�หนดให้เ้ป็็นการตั้้�งค่่าเริ่่�มต้น้โดยไม่่ต้อ้งเรีียกเก็็บเงิินเพิ่่�มเติิม ในกรณีีท่ี่�  
ตัวัผลิตภัณัฑ์์ไม่่ได้ร้ับัการเสริิมความแข็็งแกร่งเพีียงพอในขั้้�นตอนการออกแบบและการนำำ�ออกใช้ง้าน ผู้้�ผลิตควรชี้้ �แจงว่่า
ตนกำำ�ลังัทำำ�งานเพื่่�อขจัดัช่่องโหว่่ในประเภทนั้้�นให้อ้อกจากสายผลิตภัณัฑ์์ในอนาคตอย่่างไร 

ผู้้�ผลิตซอฟต์แ์วร์ม์ีีหน้า้ท่ี่�รับัผิิดชอบในการตรวจสอบว่่าผลิตภัณัฑ์ข์องตนได้ร้ับัการออกแบบและพัฒันาโดยเน้น้ไปท่ี่�  
ความปลอดภัยัเป็็นหลักัสำำ�คัญัสููงสุุด ด้ว้ยเหตุุน้ี้� ผู้้�ผลิตควรจะประเมิินผลอย่่างเป็็นกลางต่่อผลงานของตน 
ในสถานการณ์จ์ริิง เราขอเรีียกร้อ้งให้ผู้้้�ผลิตไม่่เพีียงแค่่มุ่่�งเน้น้ความพยายามภายในองค์ก์รของตนเท่่านั้้�น แต่่ให้ว้ัดัผล 
อย่่างเป็็นกลางและรายงานผลลัพัธ์แ์ละประสิิทธิผลของความพยายามและการกำำ�หนดตั้้�งค่่าด้า้นความปลอดภัยั 
ของผลิตภัณัฑ์อ์ย่่างสม่ำำ��เสมอด้ว้ย และเพื่่�อสร้า้งวงจรตอบรับัความคิิดเห็็นท่ี่�ก่่อให้เ้กิิดการเปล่ี่�ยนแปลงใน SDLC  
ท่ี่�จะนำำ�ไปสู่่�การปรับัปรุุงท่ี่�วัดัผลได้ ้เพื่่�อความปลอดภัยัของลููกค้า้และผลิตภัณัฑ์ท่์ี่�ปลอดภัยัยิ่่�งขึ้้ �น การรายงานควรรวม
ข้อ้มููลท่ี่� ไม่่ระบุุตัวับุุคคล ซึ่่�งชุุมชนวิชาการและการวิิจัยัด้า้นความปลอดภัยัสามารถนำำ�ไปใช้เ้พื่่�อติิดตามดููแนวโน้ม้โดยรวม 
และวัดัผลความก้า้วหน้า้ในวงกว้า้งทั่่�วทั้้�งระบบนิิเวศ

การสาธิิตหลัั กการนี้้ �

ผู้้�ผลิตซอฟต์แ์วร์แ์ละบริิการออนไลน์ค์วรหาวิิธีีสาธิิตว่าพวกเขานำำ�หลักัการน้ี้�ไปปฏิิบัติัิใช้อ้ย่่างไร โดยเน้น้ย้ำำ ��ถึงึ 
ความสำำ�เร็็จของพวกเขา พวกเขาควรหาหลักัฐานในรููปแบบของหลักัฐานสิ่่�งประดิิษฐ์ท่์ี่�คนภายนอกองค์ก์รสามารถ 
ตรวจสอบได้ ้การมีีหลักัฐานสิ่่�งประดิิษฐเพีียงชิ้้ �นเดีียวไม่่สามารถพิสููจน์์ได้ว่้่า ผู้้�ผลิตกำำ�ลังัใช้้โปรแกรมความปลอดภัยั 
โดยการออกแบบท่ี่�เข้ม้แข็็ง แต่่ด้ว้ยการจัดัเตรีียมหลักัฐานสิ่่�งประดิิษฐ์ห์ลาย ๆ รายการ พวกเขาจะสามารถสร้า้งกรณีี  
ท่ี่�แสดงให้เ้ห็็นว่าผู้้�ผลิตทุ่่�มเทกับัการพัฒันาผลิตภัณัฑ์ท่์ี่�ปลอดภัยัอย่่างแท้จ้ริิง แนวปฏิิบัติัิน้ี้�เป็็นไปตามแนวคิิดของ  
“การสาธิิตผ่านการกระทำำ�ไม่่ใช่่แค่่การบอกเล่่า”

เพื่่�อเป็็นการสาธิิตหลักัการน้ี้� ผู้้�ผลิตซอฟต์แ์วร์ค์วรพิิจารณาดำำ�เนิินการตามรายการด้า้นล่างน้ี้� คณะผู้้�จัดัทำำ�เอกสาร 
ตระหนักัดีีว่ามีีผู้้ �ผลิตซอฟต์แ์วร์เ์พีียงไม่่ก่ี่�รายเท่่านั้้�นท่ี่�สามารถนำำ�แนวทางปฏิิบัติัิเหล่่าน้ี้�ไปใช้้ได้ท้ันัทีี และแสดงหลักัฐาน
สิ่่�งประดิิษฐ์ท่์ี่�เก่ี่�ยวข้อ้งตั้้�งแต่่เริ่่�มต้น้เส้น้ทางตามหลักัความปลอดภัยัโดยการออกแบบได้ ้นอกจากน้ี้�ผู้้ �ผลิตซอฟต์แ์วร์ ์
จำำ�เป็็นต้อ้งมุ่่�งเน้น้ท่ี่�การปรับัปรุุงคุุณลักัษณะด้า้นความปลอดภัยัโดยพิิจารณาจากวิธีีท่ี่�ลููกค้า้ปรับัใช้ผ้ลิตภัณัฑ์์์� 
ในสถานการณ์จ์ริิง เพื่่�อให้บ้รรลุุประโยชน์ด์้า้นความปลอดภัยัมากท่ี่�สุุด
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TLP:CLEAR

TLP:CLEAR

แนวปฏิิบััติ ตามหลัั กความปลอดภัยั 
โดยการตั้้ �งค่่าเริ่่�มต้น้

1.	 กำำ�จััดรหัั สผ่่านเริ่่�มต้น้ การใช้ร้หัสัผ่่านเริ่่�มต้น้ยังัคง 
เป็็นเหตุุผลสำำ�คัญัท่ี่�ทำำ�ให้เ้กิิดการโจมตีีทางไซเบอร์ ์
หลายครั้้�งในแต่่ละปีี การตั้้�งความมุ่่�งมั่่�นท่ี่�จะขจัดั 
ปััญหาเรื้้ �อรังัน้ี้� จะทำำ�ให้ผู้้้�โจมตีีเข้า้ถึงึระบบได้ ้
ยากขึ้้ �น ในทำำ�นองเดีียวกันั ผู้้�ผลิตควรคำำ�นึงถึงึ 
กฎเกณฑ์์ในการตั้้�งรหัสัผ่่าน เช่่น ความยาวขั้้�นต่ำำ�� 
ของรหัสัผ่่าน และการไม่่อนุุญาตให้้ใช้ร้หัสัผ่่าน 
ท่ี่�ถููกละเมิิดมาก่่อน 

2.	 ดำำ�เนิินการทดสอบภาคสนาม ในขณะท่ี่�เทคโนโลยีี 
พัฒันาและมีีความซับัซ้อ้นมากขึ้้ �นไปอย่่างต่่อเนื่่�อง  
การท่ี่�ผู้้ �ผลิตซอฟต์แ์วร์จ์ะดำำ�เนิินการทดสอบโดย 
ผู้้�ใช้ง้านท่ี่�เน้น้ความปลอดภัยัเป็็นหลักั เพื่่�อทำำ�ความ 
เข้า้ใจจุุดยืืนด้า้นการรักัษาความปลอดภัยัของ 
ผลิตภัณัฑ์ข์องตนในภาคสนามจึงึเป็็นสิ่่�งสำำ�คัญั 
มากขึ้้ �นตามไปด้ว้ย เช่่นเดีียวกับัวิิธีีท่ี่�การวิิจัยัรวบรวม 
คำำ�ติชมจากผู้้�ใช้เ้พื่่�อปรับัปรุุงการพัฒันาซอฟต์แ์วร์ ์ 
ผู้้�ผลิตซอฟต์แ์วร์ค์วรทำำ�การวิิจัยัผู้้�ใช้ท่้ี่�เน้น้เรื่่�อง 
ความปลอดภัยัด้ว้ย เพื่่�อทำำ�ความเข้า้ใจว่่า 
ประสบการณ์ผ้์ู้�ใช้้ในด้า้นความปลอดภัยั (User  
Experience - UX) มีีปัญหาหรืือข้อ้บกพร่่องท่ี่�จุุดใด 
บ้า้ง เมื่่�อผู้้�ผลิตซอฟต์แ์วร์ส์ังัเกตวิธีีท่ี่�ลููกค้า้ใช้แ้ละ 
ปรับัใช้ผ้ลิตภัณัฑ์ข์องตนในสถานการณ์จ์ริิง  
พวกเขาจะได้ร้ับัข้อ้มููลเชิิงลึกึในแง่่ความเป็็นมิตรต่่อ 
ผู้้�ใช้แ้ละประสิิทธิผลของคุุณลักัษณะและการ 
ควบคุุมความปลอดภัยัของผลิตภัณัฑ์ ์ข้อ้มููลเชิิงลึกึ 
เหล่่าน้ี้� สามารถช่่วยบ่่งบอกได้ว่้่าผลิตภัณัฑ์ค์วรได้ร้ับั 
การปรับัปรุุงและปรับัรายละเอีียดตรงไหน เพื่่�อให้ ้
ตอบสนองความต้อ้งการด้า้นความปลอดภัยัของ 
ลููกค้า้ได้ด้ีียิ่่�งขึ้้ �น ตัวัอย่่างเช่่น เมื่่�อทดสอบการใช้ง้าน 
ในภาคสนามแล้ว้ พวกเขาอาจพบว่่าต้อ้งปรับัเปล่ี่�ยน 
สิ่่�งต่่าง ๆ ได้แ้ก่่ ลำำ�ดับัการใช้ง้านผลิตภัณัฑ์ข์องผู้้�ใช้ ้ 
(UX Flow) การตั้้�งค่่าเริ่่�มต้น้ การแจ้ง้เตืือน และ 
การเฝ้้าระวังั การทดสอบในภาคสนามยังัอาจชี้้ � 
ให้เ้ห็็นว่า การปรับัปรุุงวิิธีีการออกแบบผลิตภัณัฑ์ ์
ท่ี่�ผ่่านมาช่่วยลดความเร็็วของการแก้้ไขปััญหาด้า้น 
ความปลอดภัยัด้ว้ยแพตช์ ์(Patch) ช่่วยลดโอกาส 
ผิิดพลาดในการกำำ�หนดตั้้�งค่่า และลดโอกาส 
การถููกโจมตีีให้เ้หลืือน้อ้ยท่ี่�สุุดท่ี่�จุุดใด 

ผู้้ �ผลิตควรพิิจารณาปััจจัยัต่่อไปนี้้ � 

•	 ลููกค้า้ใช้แ้นวทางการเสริิมความแข็็งแกร่งอย่่างถููกต้อ้ง 
หรืือไม่่? 

•	 คุุณลักัษณะด้า้นความปลอดภัยัท่ี่�มีีอยู่่�ของผลิตภัณัฑ์ ์
ทำำ�งานได้ต้ามท่ี่�คาดหวังัในสถานกาณ์จ์ริิงหรืือไม่่? 

•	 คุุณลักัษณะเหล่่าน้ี้�สามารถต้า้นทานการโจมตีี 
ในโลกแห่่งความเป็็นจริิงได้ห้รืือไม่่? 

•	 คุุณลักัษณะใดท่ี่�จะลดโอกาสในการถููกละเมิิด 
ความปลอดภัยัได้ด้ีีกว่า? 

หมายเหตุุ เพื่่�อให้้ ได้ข้้อ้มููลเชิิงลึกึเก่ี่�ยวกับัองค์ป์ระกอบ 
เหล่่าน้ี้� ผู้้�ผลิตซอฟต์แ์วร์อ์าจต้อ้งการร่่วมมืือกับัลููกค้า้ 
ในการฝึึกซ้อ้มการโจมตีีจำำ�ลอง เพื่่�อดููว่าผลิตภัณัฑ์ ์
ต้า้นทานการถููกโจมตีีอย่่างไร การทดสอบในภาคสนาม 
เหล่่าน้ี้� อาจเกิิดขึ้้ �นท่ี่�สถานท่ี่�จริิงของลููกค้า้ ทางออนไลน์ ์ 
หรืือผ่่านการตรวจวัดัทางไกลโดยใช้แ้อปพลิิเคชันั 
ในลักัษณะท่ี่�มีีการปกป้องความเป็็นส่วนตัวั

3.	 ลดขนาดของแนวทางการเสริิมความแข็็งแกร่่ง
ผู้้�ผลิตสามารถช่่วยลููกค้า้ปรับัปรุุงจุุดยืืนด้า้นการรักัษา 
ความปลอดภัยัได้้โดยลดความซับัซ้อ้นหรืือแม้แ้ต่่ขจัดั 
แนวทางการเสริิมความแข็็งแกร่งของผลิตภัณัฑ์์ไปเลย  
และมุ่่�งเน้น้ไปท่ี่�มาตรการรักัษาความปลอดภัยัท่ี่�สำำ�คัญัท่ี่�สุุด 
ท่ี่�ลููกค้า้ควรปฏิิบัติัิก่่อนเมื่่�อปรับัใช้ผ้ลิตภัณัฑ์ ์แทนท่ี่�จะ 
มอบหมายงานมาตรการรักัษาความปลอดภัยัให้ลูู้กค้า้ทำำ� 
เป็็นรายการจำำ�นวนมาก ผู้้�ผลิตควรระบุุความเส่ี่�ยงด้า้น 
ความปลอดภัยัท่ี่�สำำ�คัญัท่ี่�สุุดสำำ�หรับัผลิตภัณัฑ์ข์องตน  
และให้ค้ำำ�แนะนำำ�ท่ี่�ชัดัเจนและรัดักุุมเก่ี่�ยวกับัวิิธีีการลด 
ความเส่ี่�ยงเหล่่าน้ี้� นอกจากน้ี้� ผู้้�ผลิตควรจัดัหาเครื่่�องมืือ 
และระบบออโตเมชันัให้ลูู้กค้า้เพื่่�อลดความซับัซ้อ้นของ 
กระบวนการปรับัใช้ก้ารควบคุุมความปลอดภัยั เช่่น  
สคริิปต์ท่์ี่�ลููกค้า้สามารถนำำ�ไปปรับัใช้ก้ับัระบบของตน 
ได้อ้ย่่างง่่าย ๆ เครื่่�องมืือเหล่่าน้ี้�ควรสามารถตรวจสอบ 
และแสดงการเปล่ี่�ยนแปลงท่ี่�เกิิดขึ้้ �นได้อ้ย่่างชัดัเจนด้ว้ย  
เมื่่�อเปรีียบเทีียบกับัการตั้้�งค่่าดั้้�งเดิิม ด้ว้ยการลดความ 
ซับัซ้อ้นของแนวทางการเสริิมความแข็็งแกร่งและและ 
การมอบเครื่่�องมืือและระบบออโตเมชั่่�นท่ี่�ใช้ง้านง่าย 
แก่่ลููกค้า้ ผู้้�ผลิตสามารถลดภาระทำำ�ให้ลูู้กค้า้ใช้ง้านง่ายขึ้่่ ��น  
และช่่วยให้แ้น่่ใจว่่าผลิตภัณัฑ์ข์องตนถููกนำำ�ไปปรับัใช้ ้
ในลักัษณะท่ี่�ปลอดภัยั กลวิิธีีหนึ่่�งคืือการพิิจารณานำำ� 
หลักัการ Pareto ไปใช้คื้ือ ลดขั้้�นตอนของงานให้ง่้่ายขึ้้ �น 
ในกรณีีท่ี่�พบ 
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บ่่อยท่ี่�สุุด (80% ของกรณีี ) และเสนอความช่่วยเหลืือตามบริิบทและ 
ให้เ้ครื่่�องมืือเพิ่่�มเติิมสำำ�หรับังานท่ี่� ไม่่พบบ่่อย (20% ของกรณีี ) ด้ว้ยวิิธีีน้ี้�  
ผู้้�ผลิตซอฟต์แ์วร์จ์ะสร้า้งผลิตภัณัฑ์ท่์ี่�เป็็นมิตรต่่อผู้้�ใช้ส้ำำ�หรับังานง่าย ๆ  
แต่่ยังัคงสามารถจัดัการกับังานยาก ๆ ได้เ้มื่่�อจำำ�เป็็น การทดสอบ 
ในภาคสนามจะเป็็นเครื่่�องมืืออันัทรงพลังัท่ี่�จะวัดัว่่าลููกค้า้ต้อ้งใช้ ้
เวลานานเท่่าใดในการค้น้หา ทำำ�ความเข้า้ใจ และนำำ�แนวทางการเสริิม 
ความแข็็งแกร่งออกใช้ง้าน ผู้้�ผลิตควรพิิจารณาว่่าผลิตภัณัฑ์ส์ามารถ 
แจ้ง้เตืือนให้ผู้้้�ดููแลระบบดำำ�เนิินการโดยให้อ้ยู่่�ภายในผลิตภัณัฑ์ ์
โดยตรงได้อ้ย่่างไร แทนท่ี่�จะพึ่่�งพาพวกเขาให้ด้ำำ�เนิินการตามแนวทาง 
การเสริิมความแข็็งแกร่ง

4.	 ไม่่สนัับสนุุนการใช้คุุ้ณลัั กษณะเดิิมท่ี่�ไม่่ปลอดภัยัอย่่างแข็็งขัั น 
จัดัลำำ�ดับัความสำำ�คัญัของการรักัษาความปลอดภัยัโดยผ่่านวิธีีการ 
อัปัเกรดท่ี่�ชัดัเจนแม้จ้ะหมายความว่่าไม่่สามารถใช้ง้านร่วมกับัเวอร์ช์ันั 
เก่่าได้อ้ย่่างสมบููรณ์ก็์็ตาม เผยแพร่่บล็็อกโพสต์ท่์ี่�แสดงการนำำ� 
คุุณลักัษณะและโปรโตคอลท่ี่�ปลอดภัยัมาใช้ ้และแจ้ง้ให้ผู้้้�ใช้ท้ราบว่่า 
จะเลิิกใช้คุุ้ณลักัษณะเก่่าท่ี่� ไม่่ปลอดภัยัโดยผ่่านการประกาศอย่่าง 
เป็็นทางการ ซึ่่�งอาจปรากฏอยู่่� ในตัวัผลิตภัณัฑ์เ์อง ลููกค้า้จำำ�นวนมาก 
ได้แ้สดงให้เ้ห็็นว่าพวกเขาไม่่ได้อ้ัปัเกรดระบบในบัจัจุุบันัด้ว้ยเครืือข่่าย 
ท่ี่�ทันัสมัยั ข้อ้มููลประจำำ�ตัวั และคุุณลักัษณะด้า้นความปลอดภัยั 
ท่ี่�สำำ�คัญัอื่่�น ๆ ในบางกรณีี  ลููกค้า้กลัวัว่่าฟัังก์ช์ันัการทำำ�งานท่ี่�ใช้ง้านอยู่่�  
อาจใช้ง้านไม่่ได้ห้ากมีีการอัปัเกรด การทำำ�ให้ก้ารอัปัเกรดราบรื่่�นท่ี่�สุุด 
เท่่าท่ี่�จะเป็็นไปได้ ้จะทำำ�ให้ลูู้กค้า้มีีแนวโน้ม้ท่ี่�จะอัปัเกรดและได้ร้ับัการ 
แก้้ไขด้า้นความปลอดภัยัได้บ่้่อยขึ้้ �นและรวดเร็็วยิ่่�งขึ้้ �น ผู้้�ผลิตซอฟต์แ์วร์ ์
ควรแจ้ง้เตืือนลููกค้า้อย่่างจริิงจังัให้ป้ฏิิบัติัิตามเส้น้ทางการอัปัเกรด 
เพื่่�อลดความเส่ี่�ยงของลููกค้า้

5.	 ใช้วิ้ิธีีการแจ้ง้เตืือนท่ี่�น่่าดึงึดููดความสนใจ  
เช่่นเดีียวกับัท่ี่�มีีเสีียงแจ้ง้เตืือนให้ร้ัดัเข็็มขัดันิิรภัยัในรถยนต์ท่์ี่�ส่่งเสีียง 
ดังัไม่่หยุุดเมื่่�อคุุณไม่่ได้ร้ัดัเข็็มขัดั ผู้้�ผลิตควรใช้วิ้ิธีีการแจ้ง้เตืือนซ้ำำ �� ๆ  
และทันัเวลาเมื่่�อผู้้�ใช้ห้รืือผู้้�ดููแลระบบกำำ�ลังัตกอยู่่� ในสถานะท่ี่�  
ไม่่ปลอดภัยัอย่่างเห็็นได้ช้ัดั โดยเตืือนผู้้�ดููแลระบบว่่าพวกเขากำำ�ลังัใช้ ้
โปรโตคอลท่ี่�เลิิกใช้้ไปแล้ว้ในขณะนั้้�น และแนะนำำ�เส้น้ทางการอัปัเกรด 
ให้พ้วกเขา ใช้วิ้ิธีีการแจ้ง้เตืือนซ้ำำ �� ๆ และทันัเวลาเมื่่�อผู้้�ใช้ห้รืือผู้้�ดููแล 
ระบบ หรืือการกำำ�หนดตั้้�งค่่าแอปพลิิเคชันั กำำ�ลังัตกอยู่่� ในสถานะท่ี่�  
ไม่่ปลอดภัยั แจ้ง้เตืือนผู้้�ดููแลระบบอย่่างชัดัเจนเป็็นประจำำ�เมื่่�อระบบ 
ตกอยู่่� ในสถานะท่ี่� ไม่่ปลอดภัยั คุุณลักัษณะเพิ่่�มเติิมอีีกชั้้�นหนึ่่�งอาจ 
กำำ�หนดให้ผู้้้�ดููแลระบบขั้้�นสููงรับัทราบว่่าพวกเขาขาด MFA ในบัญัชีี  
ของตนทุกครั้้�งท่ี่�เข้า้สู่่�ระบบ หรืือแม้แ้ต่่ปิิดคุุณลักัษณะหลักับางอย่่าง 
จนกว่าพวกเขาจะเปิิดใช้ง้าน MFA มีีพื้้ �นท่ี่�สำำ�หรับัการปรับัปรุุงอย่่าง 
สร้า้งสรรค์เ์พื่่�อให้บ้รรลุุเป้้าหมายเหล่่าน้ี้�โดยไม่่ต้อ้งแจ้ง้เตืือนผู้้�คน 
มากเกิินไป

6.	 สร้า้งเทมเพลตการกำำ�หนดตั้้ �งค่่าท่ี่�ปลอดภัยั  
เทมเพลตเหล่่าน้ี้�สามารถกำำ�หนดตั้้�งค่่าบางอย่่างไว้ล่้่วงหน้า้ตามการ 
ตั้้�งค่่าท่ี่�ปลอดภัยัโดยพิิจารณาจากระดับัความเส่ี่�ยงท่ี่�องค์ก์รรับัได้ ้ 
แม้ว่้่าอาจจะธรรมดาเกิินไปท่ี่�มีีเทมเพลตสำำ�หรับัใช้แ้บ่่งความปลอดภัยั 
เป็็นระดับัต่ำำ�� กลาง หรืือสููง แต่่ตัวัอย่่างดังักล่าวแสดงให้เ้ห็็นว่ามีีการ 
ตั้้�งค่่าแบบใดบ้า้งท่ี่�สามารถอัปัเดตเพื่่�อจัดัการความเส่ี่�ยงให้ก้ับัองค์ก์ร 
ได้ ้แนวทางการเสริิมความแข็็งแกร่งสามารถให้ก้ารรองรับัเทมเพลต 
ต่่าง ๆ ได้้โดยอิิงตามความเส่ี่�ยงท่ี่�ผู้้ �ผลิตระบุุไว้้
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แนวปฏิิบััติ ในการพัั ฒนา 
ผลิิตภัณัฑ์ท่์ี่�มีีความปลอดภัยั

3 �NIST SSDF, PO 1.2, ตัวัอย่่างท่ี่� 2 “กำำ�หนดนโยบายท่ี่� ระบุุความต้อ้งการด้า้นความปลอดภัยัสำำ�หรับัซอฟต์แ์วร์ข์ององค์ก์ร และตรวจสอบการปฏิิบัติัิ 
ตามข้อ้กำำ�หนดท่ี่� จุุดสำำ�คัญั ๆ ของ SDLC (เช่่น การใช้เ้กต (Gate) ระบุุประเภทของข้อ้บกพร่่องของซอฟต์แ์วร์ ์และการจัดัการตอบสนองต่่อช่่องโหว่่ท่ี่� พบ 
หลังัจากท่ี่� เปิิดตัวัซอฟต์แ์วร์ไ์ปแล้ว้)”

1.	 ความสอดคล้อ้งของเอกสารกัั บกรอบงาน SDLC  
ท่ี่�มีีความปลอดภัยั กรอบงาน SDLC ท่ี่�ปลอดภัยั 
ให้เ้ป้้าหมายและตัวัอย่่างสำำ�หรับัวิิธีีจัดัการ 
ความปลอดภัยัในแง่่ของบุุคลากร กระบวนการ 
และเทคโนโลยีีในระหว่่างการพัฒันาซอฟต์แ์วร์ ์ 
ลองพิิจารณาเผยแพร่่คำำ�อธิิบายโดยละเอีียดว่่า 
มีีการควบคุุมกรอบงาน SDLC ท่ี่�มีีความปลอดภัยัใด 
ถููกนำำ�มาใช้แ้ล้ว้บ้า้ง นอกจากน้ี้� ให้อ้ธิิบายการควบคุุม 
สำำ�รองใด ๆ ท่ี่�เคยใช้ใ้นกรณีีท่ี่�การควบคุุมหลักั 
ไม่่สามารถใช้ง้านได้ ้หากอยู่่� ในสหรัฐัอเมริิกา  
ให้พิ้ิจารณาใช้ก้รอบงานพัฒันาซอฟต์แ์วร์ท่์ี่�ปลอดภัยั  
(Secure Software Development Framework - SSDF)  
ของ NIST แม้ว่้่าจะไม่่ใช่่รายการตรวจสอบ แต่่ SSDF ก็็  
“อธิิบายถึงึชุุดแนวปฏิิบัติัิท่ี่�ดีีและเหมาะสมสำำ�หรับั 
การพัฒันาซอฟต์แ์วร์ท่์ี่�คำำ�นึงถึงึความปลอดภัยั”

2.	 บัั นทึกึเป้้าหมายประสิิทธิิภาพความมั่ ่�นคงปลอดภัยั 
ทางไซเบอร์ ์(Cybersecurity Performance Goals - CPG)  
หรืือความสอดคล้อ้งท่ี่�เทีียบเท่่า เมื่่�อองค์ก์รยืืนยันัว่า 
ปฏิิบัติัิตามมาตรฐาน NIST SSDF พวกเขากำำ�ลังัระบุุว่่า 
กระบวนการ SDLC ของตนเป็็นไปตามแนวปฏิิบัติัิท่ี่�ดีี  
ท่ี่�สุุดท่ี่� ได้ร้ับัการยอมรับัอย่่างกว้า้งขวาง อย่่างไรก็็ตาม  
การมีีกระบวนการ SDLC ท่ี่�แข็็งแกร่งเพีียงอย่่างเดีียว 
นั้้�นไม่่เพีียงพอ พวกเขายังัจำำ�เป็็นต้อ้งปกป้ององค์ก์ร 
และสภาพแวดล้อ้มการพัฒันาของตนเองจากผู้้�ไม่่ 
ประสงค์ด์ีีท่ี่�อาจพยายามยุ่่�งเก่ี่�ยวกับัคุุณสมบัติัิด้า้น 
ความปลอดภัยัของผลิตภัณัฑ์์ในขณะท่ี่�ยังัอยู่่� ใน 
ระหว่่างการพัฒันา น่ี่� ไม่่ใช่่แค่่ความเป็็นไปได้ท้างทฤษฎีี 
เท่่านั้้�น เป็็นการโจมตีีประเภทหนึ่่�งท่ี่�เกิิดขึ้้ �นจริิง  
ซึ่่�งก่่อให้เ้กิิดผลเสีียต่่อลููกค้า้และขยายผลกระทบถึงึ 
ความมั่่�นคงระดับัประเทศด้ว้ย องค์ก์รควรพิิจารณา 
เผยแพร่่รายละเอีียดเก่ี่�ยวกับัการดำำ�เนิินการของ 
องค์ก์รท่ี่�สอดคล้อ้งตาม CISA CPGs, กรอบงานด้า้น 
ความมั่่�นคงปลอดภัยัทางไซเบอร์ ์(Cybersecurity  
Framework - CSF) ของ NIST หรืือกรอบงานโปรแกรม 
การรักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์อ์ื่่�น ๆ 

3.	 การจััดการกัั บช่่องโหว่่ของระบบ ผู้้�ผลิตบางราย 
มีีโปรแกรมสำำ�หรับัจัดัการกับัช่่องโหว่่ของระบบ 
ท่ี่�มุ่่�งเน้น้ไปท่ี่�การแก้้ไขช่่องโหว่่ด้ว้ยการใช้แ้พตช์ ์
ท่ี่�ค้น้พบทั้้�งภายในและภายนอกองค์ก์รเป็็นหลักั  
และอื่่�น ๆ อีีกเล็็กน้อ้ย โปรแกรมขั้้�นสููงท่ี่�พัฒันากว่า 
จะรวมการวิิเคราะห์ข์้อ้มููลท่ี่�เก่ี่�ยวข้อ้งกับัช่่องโหว่่ 
และสาเหตุุเบื้้ �องหลังัแท้จ้ริิง นอกจากน้ี้� ยังัดำำ�เนิินการ
ตามขั้้�นตอนเพื่่�อกำำ�จัดัช่่องโหว่่ให้ก้ับัทั้้�งประเภทอย่่าง 

เป็็นระบบ3 โปรแกรมเหล่่าน้ี้�ใช้้โปรแกรมอย่่างเป็็นทางการ 
เพื่่�อกำำ�หนดการวางแผนคุณภาพ ควบคุุมคุุณภาพงาน  
ค้น้หาวิิธีีปรับัปรุุงคุุณภาพ และวัดัผลคุุณภาพของงาน  
โปรแกรมเหล่่าน้ี้�มองว่่าการจัดัการข้อ้บกพร่่องไม่่เพีียงแต่่ 
เป็็นปัญหาด้า้นความปลอดภัยัเท่่านั้้�น แต่่ยังัเป็็นเรื่่�อง 
ทางธุุรกิิจอีีกด้ว้ย โปรแกรมเหล่่าน้ี้�ไม่่แตกต่างไปจาก 
โปรแกรมคุุณภาพและความปลอดภัยัในอุตสาหกรรมอื่่�น ๆ  
ในบางด้า้น

4.	 ใช้ซ้อฟต์แ์วร์ ์โอเพนซอร์ส์อย่่างมีีความรัั บผิิดชอบ  
เมื่่�อใช้ซ้อฟต์แ์วร์ ์โอเพนซอร์ส์ ผู้้�ใช้จ้ะต้อ้งรับัผิิดชอบ 
โดยการตรวจสอบแพ็็คเกจโอเพนซอร์ส์อย่่างรอบคอบ  
มีีส่วนร่วมในการปรับัปรุุงรหัสัเมื่่�อเป็็นไปได้ ้และช่่วย 
สนับัสนุุนการพัฒันาและการบำำ�รุงรักัษาส่่วนประกอบ 
ท่ี่�สำำ�คัญัอย่่างต่่อเนื่่�อง เพื่่�อเป็็นข้อ้มููลอ้า้งอิิง กระทรวง 
เศรษฐกิิจ การค้า้ และอุุตสาหกรรม (Ministry of Economy, 
Trade, and Industry - METI) ของญ่ี่�ปุ่่�น ได้เ้ผยแพร่่เอกสาร 
ท่ี่�ชื่่�อว่่า "Collection of Use Case Examples Regarding 
Management Methods for Utilizing OSS and Ensuring  
Its Security" 

5.	 ให้ค่้่าเริ่่�มต้น้ท่ี่�ปลอดภัยัสำำ�หรัั บนัักพัั ฒนา  
ทำำ�ให้เ้ส้น้ทางเริ่่�มต้น้ในระหว่่างการพัฒันาซอฟต์แ์วร์ ์
มีีความปลอดภัยั โดยจัดัเตรีียมบล็็อคส่่วนประกอบท่ี่� 
ปลอดภัยัสำำ�หรับันักัพัฒันา ตัวัอย่่างเช่่น ด้ว้ยเหตุุท่ี่�ช่่องโหว่่ 
ของการแทรก SQL ก่่อให้เ้กิิดอันัตรายในโลกแห่่งความเป็็น 
จริิงอย่่างแพร่่หลาย จึงึจำำ�เป็็นต้อ้งตรวจสอบให้แ้น่่ใจว่่า 
นักัพัฒันาใช้้ไลบรารีีท่ี่� ได้ร้ับัการดููแลอย่่างดีีเพื่่�อป้้องกันั 
ช่่องโหว่่ประเภทนั้้�น แนวปฏิิบัติัิน้ี้�เรีียกอีีกอย่่างหนึ่่�งว่่า  
“ถนนบุผิิว” หรืือ “เส้น้ทางท่ี่�มีีแสงสว่่างเพีียงพอ”  
และให้ท้ั้้�งความรวดเร็็ว ความปลอดภัยั และลดข้อ้ผิิดพลาด 
ท่ี่�เกิิดจากมนุุษย์ ์

6.	 ส่่งเสริิมบุุคลากรนัักพัั ฒนาซอฟต์แ์วร์ท่์ี่�เข้า้ใจหลัั กปฏิิบััติ  
ด้า้นความปลอดภัยั ตรวจสอบให้แ้น่่ใจว่่านักัพัฒันาซอฟต์แ์วร์ ์
ของคุุณเข้า้ใจหลักัปฏิิบัติัิด้า้นความปลอดภัยั โดยการฝึึก 
อบรมให้พ้วกเขามีีความพร้อ้มในการเขีียนโค้ด้สร้า้งซอฟต์แ์วร์ ์
ท่ี่�ปลอดภัยัตามแนวปฏิิบัติัิท่ี่�ดีีท่ี่�สุุด นอกจากน้ี้� คุุณยังัสามารถ 
ช่่วยเปล่ี่�ยนแปลงบุุคลากรในวงกว้า้งขึ้้ �นด้ว้ยการเปล่ี่�ยนวิธีีการ 
จ้า้งงาน โดยพิิจารณาประเมิินความรู้้�ด้า้นความปลอดภัยั  
และทำำ�งานร่วมกับัมหาวิิทยาลัยั วิิทยาลัยัชุุมชน ค่่ายฝึึกอบรม  
และนักัการศึกึษาอื่่�น ๆ เพื่่�อรวมการฝึึกอบรมด้า้นความ 
ปลอดภัยัเข้า้ไปในหลักัสููตรวิิทยาการคอมพิิวเตอร์ ์
และการพัฒันาซอฟต์แ์วร์ ์

https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
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7.	 ทดสอบการจััดการเหตุุการณ์ด์้า้นความมั่ ่�นคงปลอดภัยั(Security Incident Event Management - SIEM)  
และการบูรณาการระหว่่างการประสานงานเพื่่�อตอบสนองปััญหาด้า้นความปลอดภัยั ระบบออโตเมชัั น  
และการตอบสนอง (SOAR) นอกเหนืือจากการดำำ�เนิินการทดสอบภาคสนามแล้ว้ ให้ร่้่วมมืือกับัผู้้�ให้บ้ริิการ 
ท่ี่�มีีชื่่�อเสีียงในด้า้น SIEM และ SOAR โดยเรีียนรู้�พร้อ้มกับัลููกค้า้เฉพาะรายเพื่่�อดููว่าทีีมท่ี่�ตอบสนองต่่อเหตุุการณ์ ์
ด้า้นความปลอดภัยัใช้ข้้อ้มููลบันัทึกึ (Logs) เพื่่�อตรวจสอบและแก้้ไขปััญหาด้า้นความปลอดภัยัท่ี่�คาดว่่าจะเกิิด 
หรืือเกิิดขึ้้ �นจริิงได้อ้ย่่างไร มีีนักัพัฒันาซอฟต์แ์วร์จ์ำำ�นวนไม่่น้อ้ยท่ี่�มีีประสบการณ์ร้์ู้�จักัวิธีีจัดัการกับัเหตุุการณ์ ์
ด้า้นความปลอดภัยั และบางครั้้�งบันัทึกึท่ี่�สร้า้งขึ้้ �นอาจไม่่ได้ช่้่วยเหลืือผู้้�ท่ี่�ตอบสนองต่่อเหตุุการณ์์ได้ม้ากเท่่าท่ี่�  

พวกเขาคิิด ด้ว้ยการทำำ�งานร่วมกับัทั้้�งเทคโนโลยีี SIEM และ SOAR และผู้้�เช่ี่�ยวชาญด้า้นการตอบสนองต่่อ 
เหตุุการณ์จ์ริิง ทีีมพัฒันาจึงึสามารถสร้า้งบันัทึกึท่ี่�อธิิบายถึงึสิ่่�งท่ี่�เกิิดขึ้้ �นอย่่างแม่่นยำำ�และครบถ้ว้น ซึ่่�งจะช่่วย 
ประหยัดัเวลา และลดความไม่่แน่่นอนเมื่่�อต้อ้งรับัมืือกับัเหตุุการณ์ด์้า้นความปลอดภัยั 

8.	 ทำำ�งานสอดคล้อ้งกัั บ Zero Trust Architecture (ZTA) จัดัแนวทางการปรับัใช้ผ้ลิตภัณัฑ์์ให้ส้อดคล้อ้งกับัโมเดล ZTA  
ของ NIST และโมเดล Zero Trust Maturity ของ CISA สนับัสนุุนให้ลูู้กค้า้นำำ�หลักัการเหล่่าน้ี้�ไปใช้้ในสภาพแวดล้อ้ม 
ของพวกเขา
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https://www.cisa.gov/zero-trust-maturity-model
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แนวปฏิิบััติ ทางธุุรกิจ 
ท่ี่�ให้ค้วามสำำ�คัั ญกัั บความปลอดภัยั

1.	 ให้ก้ารจััด เก็็บบัั นทึกึโดยไม่่มีีค่าใช้จ่้่ายเพิ่่�มเติิม  
บริิการคลาวด์ค์วรมุ่่�งมั่่�นท่ี่�จะรวมการสร้า้งและ 
บันัทึกึข้อ้มููลท่ี่�เก่ี่�ยวข้อ้งกับัความปลอดภัยัเข้า้เป็็น 
ส่่วนหนึ่่�งของบริิการโดยไม่่มีีค่าใช้จ่้่ายเพิ่่�มเติิม  
ผลิตภัณัฑ์ท่์ี่�ใช้ภ้ายในสำำ�นักังานควรสร้า้งบันัทึกึ 
ข้อ้มููลท่ี่�เก่ี่�ยวข้อ้งกับัความปลอดภัยั โดยไม่่มีี 
ค่่าใช้จ่้่ายเพิ่่�มเติิมเช่่นกันั นอกจากน้ี้� ผลิตภัณัฑ์ค์วร 
เก็็บบันัทึกึเหตุุการณ์ด์้า้นความปลอดภัยัตาม 
ค่่าเริ่่�มต้น้โดยอัตัโนมัติัิ เนื่่�องจากลููกค้า้จำำ�นวนมาก 
อาจไม่่เข้า้ใจว่่าบันัทึกึเหล่่าน้ี้�มีีความสำำ�คัญัเพีียงใด 
จนกว่าจะเกิิดปััญหาด้า้นความปลอดภัยัขึ้้ �น กลวิิธีี 
เหล่่าน้ี้�อาจต้อ้งมีีการทบทวนอย่่างรอบคอบว่่า 
เหตุุการณ์ด์้า้นความปลอดภัยัใดท่ี่�ควรบันัทึกึไว้ ้
เพื่่�อติิดตามสถานะความมั่่�นคงปลอดภัยัทางไซเบอร์ ์ 
ซึ่่�งรวมถึงึวิิธีีท่ี่�ลููกค้า้สามารถกำำ�หนดตั้้�งค่่าการบันัทึกึ 
เอง ระยะเวลาในการเก็็บรักัษาบันัทึกึ การป้้องกันั 
ความสมบููรณ์แ์ละพื้้ �นท่ี่�จัดัเก็็บของบันัทึกึ และวิิธีีการ 
วิิเคราะห์บ์ันัทึกึ ในบางกรณีี  การทบทวนน้ี้�อาจ 
บ่่งบอกถึงึความจำำ�เป็็นในการปรับัโครงสร้า้ง 
สถาปััตยกรรมใหม่่ท่ี่�แอปพลิิเคชันัจัดัการการบันัทึกึ  
เพื่่�อให้แ้น่่ใจว่่าบันัทึกึไม่่เพีียงแต่่มีีประโยชน์ ์แต่่ยังั 
เป็็นค่าใช้จ่้่ายท่ี่�เหมาะสมสำำ�หรับัผู้้�ผลิตอีีกด้ว้ย  
การทำำ�งานร่วมกับัผู้้�เช่ี่�ยวชาญด้า้นการตอบสนอง 
ต่่อเหตุุการณ์ ์(Incident Response - IR) สามารถ 
เพิ่่�มโอกาสท่ี่�บันัทึกึจะเป็็นประโยชน์ต่์่อผู้้�ตรวจสอบ 
ในภาคสนามหรืือสถานการณ์จ์ริิง ดููหัวัข้อ้เก่ี่�ยวกับั 
SIEM

2.	 กำำ�จััดค่ าใช้จ่้่ายต่่าง ๆ ท่ี่�ซ่่อนอยู่่� ให้ค้ำำ�มั่่�นสัญัญา 
อย่่างเป็็นทางการด้ว้ยการประกาศว่่าจะไม่่เรีียกเก็็บ 
เงิินสำำ�หรับัคุุณลักัษณะหรืือส่่วนท่ี่�มาเสริิมผสาน 
ด้า้นความปลอดภัยัหรืือความเป็็นส่วนตัวั ตัวัอย่่าง 
เช่่น ภายในขอบเขตวงกว้า้งของการจัดัการข้อ้มููล 
ประจำำ�ตัวัและการเข้า้ถึงึ (Identity and Access  
Management - IAM) มีีบริิการท่ี่�เรีียกว่าบริิการ 
การลงชื่่�อเข้า้ใช้ค้รั้้�งเดีียว (Single Sign-On - SSO)  
ซึ่่�งเหมืือนกับัการมีีกุญแจดอกเดีียวสำำ�หรับัประตูู 
หลายบาน ผู้้�ผลิตบางรายจะเรีียกเก็็บเงิินเพิ่่�ม  
หากต้อ้งการเชื่่�อมต่่อระบบของตนกับับริิการ SSO  
(บางครั้้�งเรีียกว่าผู้้�ให้บ้ริิการข้อ้มููลประจำำ�ตัวั)  
ส่่วย หรืือ "ภาษีี  SSO" น้ี้� ทำำ�ให้ธุุ้รกิิจขนาดเล็็ก 

ยากท่ี่�จะมีีข้อ้มููลประจำำ�ตัวัและการจัดัการการเข้า้ถึงึท่ี่�ดีี ได้ ้ 
ทำำ�ให้พ้วกเขาไม่่สามารถบรรลุุจุุดยืืนด้า้นการรักัษาความ 
ปลอดภัยัท่ี่�แข็็งแกร่งจริิง ๆ ได้ ้บางบริิการเรีียกเก็็บเงิินเพิ่่�ม 
เพื่่�อเปิิดใช้ง้าน MFA สำำ�หรับัผู้้�ใช้ ้ไม่่ควรตั้้ �งราคาระบบ 
ความปลอดภัยัเป็็นสิินค้า้ฟุ่่� มเฟืือย ทุุกคนควรเข้า้ถึงึได้ ้
โดยถืือเป็็นสิิทธิิพื้้ �นฐานของลููกค้า้ ผู้้�ผลิตบางรายแย้ง้ว่่า 
มีีลููกค้า้เพีียงไม่่ก่ี่�รายท่ี่�ขอใช้คุุ้ณลักัษณะเหล่่าน้ี้�  
ซึ่่�งมีีค่าใช้จ่้่ายในการบำำ�รุงรักัษาสููงกว่า ข้อ้โต้แ้ย้ง้เหล่่าน้ี้� 
ไม่่ได้พิ้ิจารณาถึงึความจริิงท่ี่�ว่่ามีีลููกค้า้เพีียงไม่่ก่ี่�รายเท่่านั้้�น 
ท่ี่�จะโทรเข้า้มาเพื่่�อร้อ้งเรีียนหรืือต่่อรองราคา ไม่่ใช่่ลููกค้า้ 
ทั้้�งหมดจะเข้า้ใจถึงึประโยชน์ข์องคุุณลักัษณะเหล่่าน้ี้� 
อย่่างเต็็มท่ี่� และเข้า้ใจว่่าทุุกคุณลักัษณะต้อ้งเสีียค่่าใช้จ่้่าย 
ในการบำำ�รุงรักัษา ถึงึกระนั้้�น เราไม่่เห็็นผู้้�ผลิตหลายรายนักั 
ท่ี่�เรีียกเก็็บเงิินเพิ่่�มเติิมสำำ�หรับัความพร้อ้มใช้ง้านหรืือ 
ความสมบููรณ์ข์องข้อ้มููล ค่่าใช้จ่้่ายในการสนับัสนุุน
คุุณสมบัติัิหลักั ๆ เหล่่านั้้�นรวมอยู่่� ในราคาท่ี่�ลููกค้า้ทุุกคนจ่าย  
เช่่นเดีียวกับัค่่าใช้จ่้่ายสำำ�หรับัอุุปกรณ์ด์้า้นความปลอดภัยั 
ในรถยนต์ ์เช่่น เข็็มขัดันิิรภัยั คอพวงมาลัยัแบบยุุบได้ ้ 
และถุุงลมนิิรภัยัท่ี่�ช่่วยชีีวิตผู้้�คนหากมีีอุบัติัิเหตุุ

3.	 ยอมรัั บมาตรฐานแบบเปิิด ใช้ม้าตรฐานแบบเปิิดท่ี่�ทุุกคน 
ใช้้ได้ ้โดยเฉพาะอย่่างยิ่่�งกับัระบบเครืือข่่ายและโปรโตคอล 
การระบุุข้อ้มููลประจำำ�ตัวั หลีีกเล่ี่�ยงการใช้้โปรโตคอลท่ี่�เป็็น 
กรรมสิิทธิ์์ �เฉพาะ หากมีีมาตรฐานแบบเปิิดท่ี่�ทุุกคนสามารถ 
ใช้้ได้ ้

4.	 มอบเครื่่�องมืือสำำ�หรัั บการอัั ปเกรด ลููกค้า้จำำ�นวนมากลังัเล 
ท่ี่�จะใช้ผ้ลิตภัณัฑ์เ์วอร์ช์ันัใหม่่ล่่าสุุด รวมถึงึการปรับัใช้ ้
คุุณลักัษณะท่ี่�ใหม่่กว่าและปลอดภัยัยิ่่�งขึ้้ �น เช่่น การเชื่่�อมต่่อ 
เครืือข่่ายท่ี่�ปลอดภัยั ผู้้�ผลิตซอฟต์แ์วร์ส์ามารถสนับัสนุุน 
ให้ลูู้กค้า้ใช้ก้ารอัปัเดตใหม่่ ๆ มากขึ้้ �นได้ ้โดยการจัดัหา 
เครื่่�องมืือท่ี่�จะช่่วยลดความไม่่แน่่นอนและความเส่ี่�ยง 
ให้ลูู้กค้า้ มอบใบอนุุญาตใช้ง้านให้ก้ับัลููกค้า้โดยไม่่เสีีย 
ค่่าใช้จ่้่าย เพื่่�อทดลองใช้ก้ารอัปัเกรดและการแก้้ไขโดยใช้ ้
แพตช์์ในสภาพแวดล้อ้มการทดสอบ เพื่่�อเป็็นแนวทาง 
ในการจููงใจให้ลูู้กค้า้
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หลัั กการที่� 2 เปิิดรับัความโปร่่งใสอย่่างถึงึแก่่น 
และแสดงความรับัผิิดชอบต่่อทุุกสิ่่�งท่ี่�ทำำ�
คำำ�อธิิบาย
ผู้้�ผลิตซอฟต์แ์วร์ค์วรภููมิใจท่ี่� ได้น้ำำ�ส่งผลิตภัณัฑ์ท่์ี่�ปลอดภัยั ตลอดจนท่ี่� ได้ ้สร้า้งความแตกต่างระหว่่างตนเอง 
กับัผู้้�ผลิตรายอื่่�นในชุมชนจากความสามารถของตนท่ี่� ได้ป้ฏิิบัติัิเช่่นนั้้�น

มาพููดถึงึข้อ้กังัวลท่ี่�เรามีีร่วมกันัเก่ี่�ยวกับัความโปร่่งใส เมื่่�อผู้้�ปฏิิบัติัิงานพููดถึงึความโปร่่งใสอย่่างถึงึแก่่น  
การสนทนามีีแนวโน้ม้จะติิดขัดัด้ว้ยความกังัวลท่ี่�ว่่า พวกเขากำำ�ลังัจัดัเตรีียม "แผนการทำำ�งานให้ก้ับัผู้้�โจมตีี 
ระบบ" อย่่างไรก็็ตาม หลักัฐานท่ี่�ชัดัเจนก็คืือผู้้�โจมตีีระบบก็็ยังัดำำ�เนิินการไปได้้โดยไม่่มีีแผนการทำำ�งานน้ี้�  
และข้อ้กังัวลดังักล่าวควรได้ร้ับัความสำำ�คัญัน้อ้ยกว่าความโปร่่งใส ซึ่่�งเป็็นประโยชน์ต่์่อลููกค้า้ทั้้�งทางตรง 
และทางอ้อ้ม ซัพัพลายเชน และอุุตสาหกรรมซอฟต์แ์วร์ ์โดยรวมทั้้�งหมด

ความโปร่่งใสช่่วยให้อุุ้ตสาหกรรมกำำ�หนดแบบแผนเป็็นมาตรฐานได้ ้หรืืออีีกนัยัหนึ่่�งคืือ แสดงให้ทุุ้กคนเห็็นว่า  
การทำำ�สิ่่�งต่่าง ๆ ท่ี่� “ดีี” นั้้�นมีีลักัษณะเช่่นใด ซึ่่�งช่่วยให้แ้บบแผนเหล่่านั้้�นเปล่ี่�ยนแปลงไปตามกาลเวลา 
โดยตอบสนองต่่อสิ่่�งท่ี่�ลููกค้า้ต้อ้งการ การเปล่ี่�ยนแปลงกลวิิธีีหรืือเศรษฐศาสตร์ข์องผู้้�โจมตีี หรืือความก้า้วหน้า้ 
ทางเทคโนโลยีี ความโปร่่งใสช่่วยให้ผู้้้�ผลิตท่ี่�มีีทรัพัยากรน้อ้ยกว่าเรีียนรู้�จากผู้้�ท่ี่�มีีประสบการณ์แ์ละความสมบููรณ์ ์
ทางทรัพัยากรมากกว่า เมื่่�อพููดถึงึการแบ่่งปัันข้อ้มููล เราควรขยายความไปให้้ ไกลกว่าคำำ�เตืือนท่ี่�ชี้้ �ถึงึภัยัคุุกคาม 
ในเวลาจริิง เพื่่�อรวมองค์ป์ระกอบด้า้นล่างน้ี้�
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ความโปร่่งใสบังัคับัให้ม้ีีการตัดัสิินใจเลืือกความปลอดภัยัในกระบวนการพัฒันาตั้้�งแต่่เนิ่่�น ๆ และเป็็น 
กิิจกรรมต่่อเนื่่�องของผู้้�นำำ�ธุรกิิจ เช่่นเดีียวกับัวิิศวกรและผู้้�เช่ี่�ยวชาญด้า้นความปลอดภัยั ความโปร่่งใส 
สร้า้งความรับัผิิดชอบพร้อ้มไปในตัวัผลิตภัณัฑ์์

หมายเหตุุเก่ี่�ยวกับัการเลืือกคำำ�คุณศัพัท์ ์"อย่่างถึงึแก่่น (Radical)" ท่ี่�ใช้ก้ับั "ความโปร่่งใส่่ (Transparency)"  
ทุุกวันัน้ี้� ไม่่ใช่่เรื่่�องปกติท่ี่�ผู้้ �ผลิตซอฟต์แ์วร์จ์ะเผยแพร่่ข้อ้มููลโดยละเอีียดเก่ี่�ยวกับัวิิธีีการพัฒันาและบำำ�รุง 
รักัษาซอฟต์แ์วร์ ์และวิิธีีท่ี่�พวกเขาพัฒันาโปรแกรมโดยใช้ข้้อ้มููลตามเวลาท่ี่�ผ่่านไป ในอุตสาหกรรมซอฟต์แ์วร์ ์ 
มีีผู้้�ผลิตเพีียงไม่่ก่ี่�รายท่ี่�เสนอทัวัร์พ์าชมวิิธีีการออกแบบซอฟต์แ์วร์ข์องตน ผู้้�ผลิตซอฟต์แ์วร์ม์ักัไม่่มีีโอกาส 
ได้เ้ห็็นว่าองค์ก์รอื่่�น ๆ ท่ี่�คล้า้ยคลึงึกันัจัดัโครงสร้า้งโปรแกรม SDLC ของตนอย่่างไร และโปรแกรมเหล่่านั้้�น 
ทำำ�งานอย่่างไรเพื่่�อรับัมืือกับัผู้้�โจมตีีจริิงในสภาพแวดล้อ้มของลููกค้า้ อุุตสาหกรรมส่่วนรวมจะได้ร้ับัประโยชน์ ์
จากการแบ่่งปัันข้อ้มููลเพิ่่�มเติิมเก่ี่�ยวกับัหัวัข้อ้ต่่าง ๆ เช่่น กลยุุทธ์ ใ์นการคำำ�นวณต้น้ทุนของข้อ้บกพร่่อง 
ด้า้นความปลอดภัยั และเพื่่�อกำำ�จัดัประเภทต่าง ๆ ของช่่องโหว่่ จากผลของแนวปฏิิบัติัิทั่่�วไปเหล่่าน้ี้�  
ผู้้�ผลิตซอฟต์แ์วร์ทุ์ุกรายจึงึต้อ้งเรีียนรู้�วิธีีจัดัการกับัความปลอดภัยัของผลิตภัณัฑ์ด์้ว้ยตนเอง หากบริิษัทั 
ไม่่คิิดค่่าใช้จ่้่ายเพิ่่�มเติิมสำำ�หรับัคุุณลักัษณะด้า้นความปลอดภัยัเหมืือนการเก็็บภาษีีสินค้า้ฟุ่่� มเฟืือย  
ความปลอดภัยัจะกลายเป็็นศููนย์ต์้น้ทุนแทนท่ี่�จะเป็็นแหล่่งท่ี่�มาของผลกำำ�ไร และบริิษัทัต่าง ๆ ก็็จะได้ร้ับั 
ประโยชน์จ์ากการแบ่่งเบาภาระผ่่านการทำำ�งานร่วมกันัและการใช้ค้วามโปร่่งใส

เราต้อ้งการมุ่่�งเน้น้กลวิิธีีท่ี่�จะเร่่งความก้า้วหน้า้ของอุุตสาหกรรมซอฟต์แ์วร์อ์ย่่างมีีนัยัสำำ�คัญั เราไม่่สามารถ 
ปรับัปรุุงแบบค่่อยเป็็นค่อยไปและทำำ�งานแบบฉวยโอกาสได้อ้ีีกต่อไป หากเราต้อ้งการเอาชนะภัยัคุุกคาม 
ด้ว้ยกันั ซึ่่�งเกิิดจากศัตัรููท่ี่�ชาญฉลาดและปรับัตัวัได้น้ั้้�น เราต้อ้งเปิิดรับัระดับัความโปร่่งใสแม้ว่้่าอาจรู้้�สึกึ 
อึดึอัดัในวันัน้ี้� แต่่สิ่่�งน้ี้�จะช่่วยขับัเคลื่่�อนอุตสาหกรรมไปข้า้งหน้า้ ปััจจุุบันัมีีผู้้ �ผลิตหลายรายท่ี่�ปฏิิบัติัิการ 
ตามหลักัความปลอดภัยัโดยการออกแบบอยู่่�แล้ว้ ดังัท่ี่� William Gibson กล่าวไว้ว่้่า “อนาคตมาถึงึแล้ว้ 
เพีียงแต่่ไม่่ได้ก้ระจายออกไปอย่่างเท่่าเทีียมกันัทุกท่ี่�เท่่านั้้�น” ความโปร่่งใสอย่่างถึงึแก่่นนี้้ �จะช่่วยกระจาย
ข้อ้มููลดัั งกล่่าวและเป็็นประโยชน์ต่์่อผู้้�ที่ �ป้้องกัั นภัยัคุุกคามมากกว่่าช่่วยเหลืือศั ัตรูของเรา

ความโปร่่งใสสามารถบรรลุุผลได้ม้ากกว่าแค่่ช่่วยเหลืือองค์ก์รระดับัเดีียวกันัพัฒันา SDLC ของตน ลููกค้า้ 
และนักัลงทุุนในอนาคตสามารถเรีียนรู้�เพิ่่�มเติิมเก่ี่�ยวกับัการลงทุุนและการประนีีประนอมท่ี่�ผู้้ �ผลิตได้ท้ำำ�ไว้ ้ 
รวมถึงึจุุดยืืนด้า้นการรักัษาความปลอดภัยัท่ี่�การลงทุุนเหล่่านั้้�นสร้า้งไว้ใ้ห้ก้ับัลููกค้า้ ผู้้�ผลิตท่ี่�เปิิดรับัความ 
โปร่่งใสอย่่างถึงึแก่่นจะให้ข้้อ้มููลแก่่ลููกค้า้เพื่่�อช่่วยพวกเขาตัดัสิินใจว่่าจะซื้้ �ออะไร ซึ่่�งไม่่เพีียงแต่่ขึ้้ �นอยู่่�กับัราคา 
และคุุณลักัษณะเท่่านั้้�น แต่่ยังัรวมถึงึความปลอดภัยัของผลิตภัณัฑ์ด์้ว้ย

แม้ว่้่าองค์ก์รต่่าง ๆ จะทำำ�งานหนักัเพื่่�อรักัษาความปลอดภัยัให้ก้ับัซัพัพลายเชนและ SDLC ของตนก็ตาม  
แต่่ในอดีีตท่ี่�เพิ่่�งผ่่านมา บางบริิษัทัก็ยังัประสบปััญหาท่ี่�กระบวนการสร้า้งซอฟต์แ์วร์ถ์ููกละเมิิดความปลอดภัยั  
การเปิิดรับัความโปร่่งใสอย่่างถึงึแก่่นน้ี้� หมายถึงึการแจ้ง้ให้ส้าธารณชนทราบเก่ี่�ยวกับัการโจมตีีนั้้�น รวมถึงึ 
การปรับัปรุุงท่ี่�บริิษัทัทำำ�เพื่่�อป้้องกันัและตรวจจับัการโจมตีีท่ี่�คล้า้ยกันัในอนาคต การแบ่่งปัันข้อ้มููลประเภทน้ี้� 
จะช่่วยให้อ้งค์ก์รอื่่�นเรีียนรู้�จากประสบการณ์์โดยไม่่ต้อ้งประสบชะตากรรมเดีียวกันั

การสาธิิตหลัั กการนี้้ �

เพื่่�อสาธิิตให้เ้ห็็นถึงึหลักัการน้ี้� ผู้้�ผลิตซอฟต์แ์วร์ค์วรดำำ�เนิินการตามขั้้�นตอนดังัต่่อไปน้ี้�



1.	 เผยแพร่่สถิิติิและแนวโน้ม้ท่ี่�เก่ี่�ยวข้อ้งกัั บความปลอดภัยัโดยรวม หัวัข้อ้ตัวัอย่่าง ได้แ้ก่่ จำำ�นวนลููกค้า้ 
และผู้้�ดููแลระบบท่ี่�ใช้ ้MFA และการใช้้โปรโตคอลล้า้สมัยัท่ี่� ไม่่ปลอดภัยั

2.	 เผยแพร่่สถิิติิการใช้แ้พตช์ ์ให้ร้ายละเอีียดสัดัส่่วนร้อ้ยละของจำำ�นวนลููกค้า้ท่ี่�ใช้ผ้ลิตภัณัฑ์เ์วอร์ช์ันัใหม่่ 
ล่่าสุุด และสิ่่�งท่ี่�คุุณกำำ�ลังัทำำ�เพื่่�อให้ก้ารอัปัเดตง่ายขึ้้ �นและเชื่่�อถืือได้ม้ากขึ้้ �น

3.	 เผยแพร่่ข้อ้มููลเก่ี่�ยวกัั บสิิทธิิพิิเศษท่ี่�ผู้้� คนมีีแต่่ไม่่ได้ ใ้ช้ ้เผยแพร่่ข้อ้มููลโดยรวมเก่ี่�ยวกับัการอนุุญาต 
ท่ี่�มากเกิินไปทั่่�วทั้้�งฐานลููกค้า้ของคุุณ ตลอดจนการแจ้ง้เดืือนและการเปล่ี่�ยนแปลงอื่่�น ๆ ในผลิตภัณัฑ์ ์
ท่ี่�คุุณกำำ�ลังัทำำ�เพื่่�อลดโอกาสท่ี่�ลููกค้า้จะถููกโจมตีี สำำ�หรับัสิิทธิพิิเศษท่ี่� ไม่่ได้ใ้ช้เ้หล่่าน้ี้� เราสามารถใช้เ้ป็็น 
การแจ้ง้เตืือนผู้้�ดููแลระบบได้เ้ช่่นเดีียวกับัเสีียงเตืือนให้ร้ัดัเข็็มขัดันิิรภัยั

แนวปฏิิบััติ ตามหลัั กความปลอดภัยั 
โดยการตั้้ �งค่่าเริ่่�มต้น้
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แนวปฏิิบััติ ในการพัั ฒนา 
ผลิิตภัณัฑ์ท่์ี่�มีีความปลอดภัยั

1.	 สร้า้งการควบคุุมความปลอดภัยัภายในองค์ก์ร  
บริิษัทัหลายแห่่งเล็็งเห็็นประโยชน์ข์องการย้า้ย 
ข้อ้มููลไปยังัผู้้�ให้บ้ริิการระบบคลาวด์ ์ตอนน้ี้� 
ผู้้ �ให้บ้ริิการระบบคลาวด์จ์ึงึกลายเป็็นจุดสนใจ 
และเป็็นเป้้าหมายของผู้้�โจมตีีทางไซเบอร์ ์ 
ผู้้�ให้บ้ริิการซอฟต์แ์วร์เ์ป็็นบริิการออนไลน์ ์(SaaS)  
ควรเผยแพร่่ข้อ้มููลสถิิติิการควบคุุมภายในของตน  
ตัวัอย่่างเช่่น ผู้้�ให้บ้ริิการซอฟต์แ์วร์ท่์ี่�เป็็นบริิการ 
ออนไลน์ ์(SaaS) ควรเผยแพร่่ข้อ้มููลสถิิติิเก่ี่�ยวกับั 
การปรับัใช้ง้าน MFA ภายในองค์ก์รท่ี่�ป้้องกันัการ 
ฟิิชชิ่่�งได้ ้(phishing-resistant MFA) เช่่น FIDO 
 (Fast Identity Online - FIDO) ตามหลักัการแล้ว้
บริิษัทัควรสามารถระบุุได้อ้ย่่างมั่่�นใจว่่าไม่่มีีพนักังานคนใด 
สามารถเข้า้ถึงึข้อ้มููลลููกค้า้หรืือข้อ้มููลท่ี่�ละเอีียดอ่่อนได้ ้
โดยไม่่ต้อ้งยืืนยันัตัวัตนผ่าน MFA ท่ี่�ป้้องกันัการฟิิชชิ่่�ง

2.	 เผยแพร่่โมเดลท่ี่�เป็็นภัยัคุุกคามระดัั บสููง ผลิตภัณัฑ์ ์
ตามหลักัความปลอดภัยัโดยการออกแบบเริ่่�มต้น้ 
ด้ว้ยโมเดลภัยัคุุกคามท่ี่�เขีียนขึ้้ �นเพื่่�ออธิิบายถึงึสิ่่�ง 

ท่ี่�ผู้้ �สร้า้งต้อ้งการป้้องกันัและต้อ้งการป้้องกันัจากใคร  
โมเดลภัยัคุุกคามท่ี่�มีีประสิิทธิภาพมาจากการ 
ทำำ�ความเข้า้ใจว่่าการโจมตีีท่ี่�แท้จ้ริิงเกิิดขึ้้ �นได้อ้ย่่างไร  
และควรครอบคลุุมทั้้�งสภาพแวดล้อ้มขององค์ก์ร 
และการพัฒันา ตลอดจนวิธีีท่ี่�ผู้้ �ผลิตซอฟต์แ์วร์ต์ั้ ้�งใจ 
ท่ี่�จะใช้้ในสภาพแวดล้อ้มของลููกค้า้

3.	 เผยแพร่่การรัั บรองตนเองอย่่างละเอีียดเก่ี่�ยวกัั บ  
SDLC ท่ี่�ปลอดภัยั ผู้้�ผลิตท่ี่�ปฏิิบัติัิตามมาตรฐาน NIST  
SSDF หรืือกรอบงานอื่่�น ๆ ท่ี่�คล้า้ยคลึงึกันั กำำ�ลังั 
ทำำ�งานกันัอย่่างมุ่่�งมั่่�นเพื่่�อท่ี่�จะเติิบโตและทำำ�ให้ ้
วงจรการพัฒันาซอฟต์แ์วร์ส์มบููรณ์ต์ั้้�งแต่่ต้น้จนจบ  
การเผยแพร่่การรับัรองตนเองต่่อสาธารณะว่่า 
การควบคุุมใดท่ี่�ผู้้ �ผลิตได้บ้ังัคับัใช้ ้และใช้ก้ับั 
ผลิตภัณัฑ์์ใด จะแสดงให้เ้ห็็นถึงึความมุ่่�งมั่่�นท่ี่�ผู้้ �ผลิต 
ได้ป้ฏิิบัติัิตามแนวปฏิิบัติัิท่ี่�ดีีท่ี่� สุุดเหล่่าน้ี้� ความโปร่่งใส 
น้ี้�สามารถทำำ�ให้ลูู้กค้า้ไว้ว้างใจผู้้�ผลิตมากขึ้้ �น  
นอกจากน้ี้�ยังัมีีโปรแกรมการรับัรองอื่่�น ๆ เช่่น  
ระเบีียบวิิธีีซัพัพลายเชนทางไซเบอร์ข์องอิิสราเอล  
(Israel Cyber Supply Chain Methodology) เป็็นต้น้

4.	 เปิิดรัั บความโปร่่งใสโดยไม่่ปกปิิดช่่องโหว่่ ให้ค้ำำ�มั่่�น 
สัญัญาอย่่างเป็็นทางการด้ว้ยการประกาศว่่าจะทำำ�ให้ ้
แน่่ใจว่่า ช่่องโหว่่ของผลิตภัณัฑ์ท่์ี่�ระบุุจะถููกเผยแพร่่ 

เป็็นรายการ CVE ท่ี่�ถููกต้อ้งและครบถ้ว้น โดยเฉพาะ 
อย่่างยิ่่�งสำำ�หรับัหมวดหมู่่�การระบุุจุุดอ่่อนท่ี่�มีีร่วมกันั 
 (Common Weakness Enumeration - CWE)
ซึ่่�งระบุุสาเหตุุเบื้้ �องหลังัแท้จ้ริิงของช่่องโหว่่ต่่าง ๆ  
ยิ่่�งรายการจุุดอ่่อนหรืือฐานข้อ้มููล CVE สาธารณะ 
มีีความถููกต้อ้งและครบถ้ว้นมากขึ้้ �น อุุตสาหกรรม 
ก็็จะยิ่่�งสามารถติดตามได้ม้ากขึ้้ �นด้ว้ยว่่าผลิตภัณัฑ์ ์
มีีความปลอดภัยัมากขึ้้ �นอย่่างไร และช่่องโหว่่ประเภท 
ใดท่ี่�พบบ่่อยท่ี่�สุุด อย่่างไรก็็ตาม โปรดระวังัเรื่่�อง 
การคิิดว่่า CVE จำำ�นวนมากนั้้�น เป็็นตัวัชี้้ �วัดัในเชิิงลบ  
เนื่่�องจากตัวัเลขดังักล่าวยังัเป็็นสัญัญาณท่ี่�ดีี 
ท่ี่�บ่่งบอกถึงึชุุมชน ซึ่่�งกำำ�ลังัวิิเคราะห์แ์ละทดสอบ 
รหัสัอย่่างขันัแข็็งอีีกด้ว้ย เมื่่�อผู้้�ผลิตใช้ห้ลักัปรัชัญา 
ความปลอดภัยัโดยการออกแบบพวกเขาอาจพบว่่า 
มีีช่่องโหว่่หรืือจุุดบกพร่่องท่ี่�รายงานเพิ่่�มขึ้้ �นใน 
ช่่วงแรก ๆ เนื่่�องจากพวกเขากำำ�ลังัค้น้พบและแก้้ไข 
ปััญหาเพิ่่�มเติิมในรหัสัท่ี่�มีีอยู่่�อย่่างครอบคลุุมยิ่่�งขึ้้ �น  
ผู้้�ผลิตควรเผยแพร่่การวิิเคราะห์ช่์่องโหว่่ในอดีีต  
รวมถึงึรููปแบบและมาตรการใด ๆ ท่ี่�ดำำ�เนิินการ 
เพื่่�อแก้้ไขปััญหาช่่องโหว่่ประเภทคล้า้ยคลึงึกันั 
ในทุกระดับั ตัวัอย่่างเช่่น หาก CVE ของบริิษัทั 
ส่่วนใหญ่่เก่ี่�ยวข้อ้งกับัสคริิปต์ข์้า้มไซต์ ์(Cross-Site  
Scripting - XSS) การจัดัทำำ�เอกสารการวิิเคราะห์ ์
สาเหตุุเบื้้ �องหลังัแท้จ้ริิง การตอบสนอง (เช่่น  
การเปล่ี่�ยนไปใช้ก้รอบงานเทมเพลตเว็็บท่ี่�ป้้องกันั  
XSS) และผลลัพัธ์จ์ะส่่งสัญัญาณให้ลูู้กค้า้ทราบว่่า 
พวกเขาจะไม่่ตกเป็็นเหยื่่�อของช่่องโหว่่ประเภทใด 
ประเภทหนึ่่�ง ซึ่่�งการบรรเทาผลกระทบนั้้�น 
เป็็นท่ี่�เข้า้ใจกันัมานานหลายทศวรรษแล้ว้

5.	 เผยแพร่่รายการวัั สดุุซอฟต์แ์วร์ ์(Software Bills of  
Materials - SBOM) ผู้้�ผลิตควรรู้้�และควบคุุม 
ซัพัพลายเชนของตน องค์ก์รควรสร้า้งและบำำ�รุง 
รักัษา SBOM [2] สำำ�หรับัแต่่ละผลิตภัณัฑ์ ์ 
พวกเขายังัควรขอข้อ้มููลจากซัพัพลายเออร์ ์และ 
ทำำ�ให้ ้SBOM พร้อ้มใช้ง้านสำำ�หรับัลููกค้า้และผู้้�ใช้ ้
ขั้้�นปลายน้ำำ �� การทำำ�เช่่นน้ี้�แสดงให้เ้ห็็นว่าองค์ก์รใส่่ใจ 
ต่่อการทำำ�ความเข้า้ใจส่่วนประกอบท่ี่�พวกเขาใช้ ้
ในสร้า้งผลิตภัณัฑ์ข์องตน นอกจากน้ี้� ยังัแสดงให้เ้ห็็น 
ว่่าพวกเขาสามารถตอบสนองกับัความเส่ี่�ยงท่ี่�ระบุุ 
ใหม่่ได้ ้และสามารถช่่วยให้ลูู้กค้า้เข้า้ใจวิิธีีการ 
ตอบสนองหากเพิ่่�งมีีการค้น้พบช่่องโหว่่ใหม่่ในมอดููล 
ของซัพัพลายเชน  

https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
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เพื่่�อเป็็นข้อ้มููลอ้า้งอิิง กระทรวงเศรษฐกิิจ การค้า้ และอุุตสาหกรรม (METI) ของญ่ี่�ปุ่่�น ได้เ้ผยแพร่่แนวทาง 
ท่ี่�ชื่่�อว่่า “Guide of Introduction of Software Bill of Materials (SBOM) for Software Management”  
ความโปร่่งใสน้ี้� ควรให้ข้้อ้มููลท่ี่�ขยายไปถึงึเฟิิร์ม์แวร์ท่์ี่�ติิดตั้้�งในอุปกรณ์ ์ข้อ้มููล และโมเดลท่ี่�ใช้้ในการเรีียนรู้� 
ของ AI หรืือการเรีียนรู้�ของเครื่่�อง (Machine Learning - ML) นอกเหนืือจากการช่่วยในการตัดัสิินใจซื้้ �อ 
และความสามารถในการปฏิิบัติัิงานแล้ว้ SBOM ยังัมีีบทบาทสำำ�คัญัในโครงสร้า้งพื้้ �นฐานท่ี่�จะตรวจจับั 
และตอบสนองการโจมตีีต่อซัพัพลายเชนท่ี่�เป็็นอันัตราย

6.	 เผยแพร่่นโยบายการเปิิดเผยช่่องโหว่่ เผยแพร่่นโยบายการเปิิดเผยช่่องโหว่่ท่ี่� (1) อนุุญาตให้ท้ำำ�การทดสอบ 
กับัผลิตภัณัฑ์ท์ั้้�งหมดท่ี่�นำำ�เสนอโดยผู้้�ผลิตและเงื่่�อนไขสำำ�หรับัการทดสอบเหล่่านั้้�น (2) ให้ค้วามคุ้้� มครอง 
ตามกฎหมายสำำ�หรับัการดำำ�เนิินการท่ี่�สอดคล้อ้งกับันโยบาย และ (3) อนุุญาตให้เ้ปิิดเผยช่่องโหว่่ต่่อสาธารณะ 
หลังัจากช่่วงระยะเวลาหนึ่่�งท่ี่�กำำ�หนด ผู้้�ผลิตควรทำำ�การวิิเคราะห์ส์าเหตุุเบื้้ �องหลังัแท้จ้ริิงของช่่องโหว่่ท่ี่�ค้น้พบ  
และดำำ�เนิินการเพื่่�อกำำ�จัดัประเภทช่่องโหว่่ทั้้�งหมดให้้ ได้ม้ากท่ี่�สุุด ดูู เทมเพลตนโยบายการเปิิดเผยช่่องโหว่่  
(Vulnerability Disclosure Policy Template) ของ CISA สำำ�หรับัภาษาอ้า้งอิิง

TLP:CLEARC I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
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https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.cisa.gov/vulnerability-disclosure-policy-template
https://www.cisa.gov/vulnerability-disclosure-policy-template


TLP:CLEAR

แนวปฏิิบััติ ทางธุุรกิจ 
ท่ี่�ให้ค้วามสำำ�คัั ญกัั บความปลอดภัยั

1.	 ประกาศแต่่งตั้้ �งผู้้� สนัั บสนุุนท่ี่�เป็็นผู้้� บริิหารระดัั บสููง 
เพื่่�อรัั บผิิดชอบด้า้นความปลอดภัยัโดยการออกแบบ 
ในองค์ก์รจำำ�นวนมาก การรักัษาความปลอดภัยั  
(เช่่นเดีียวกับัคุุณภาพ) มักัมอบหมายให้ก้ับัทีีมงาน 
ด้า้นเทคนิิคท่ี่�อาจไม่่มีีอำำ�นาจในการเปล่ี่�ยนแปลง 
ในระดับัโครงสร้า้งเพื่่�อเพิ่่�มความปลอดภัยัของ 
ผลิตภัณัฑ์อ์ย่่างมีีนัยัสำำ�คัญั การประกาศต่่อสาธารณะ 
แต่่งตั้้�งให้ผู้้้�บริิหารธุุรกิิจระดับัสููงสุุดดููแลโปรแกรม 
ความปลอดภัยัโดยการออกแบบจะเปล่ี่�ยนความ 
ปลอดภัยัของผลิตภัณัฑ์์ให้ก้ลายเป็็นข้อ้กังัวลทางธุุรกิิจ 
ระดับัสููงสุุดได้้

2.	 เผยแพร่่แผนการทำำ�งานตามหลัั กความปลอดภัยั 
โดยการออกแบบ ผู้้�ผลิตควรจดบันัทึกึการ 
เปล่ี่�ยนแปลงใด ๆ ท่ี่�ทำำ�กับั SDLC ของตนเพื่่�อปรับัปรุุง 
ความปลอดภัยัของลููกค้า้ รวมถึงึรายละเอีียดเก่ี่�ยวกับั 
รายงานการทดสอบในสภาพใช้ง้านจริิง ขั้้�นตอนดำำ�เนิิน 
การเพื่่�อกำำ�จัดัช่่องโหว่่ประเภทต่าง ๆ ทั้้�งหมด และ 
รายการอื่่�น ๆ ท่ี่�กล่าวถึงึในหลักัการอื่่�น เช่่นเดีียวกับั 
กรณีีของความพยายามทำำ�ให้ส้ิ่่�งต่่าง ๆ ดีีขึ้้ �นในแง่่ของ 
คุุณภาพ โปรแกรมการปรับัปรุุงความความปลอดภัยั 
ยังัต้อ้งผ่่านขั้้�นตอนท่ี่�ชัดัเจนด้ว้ย เช่่น การวางแผน  
การควบคุุมให้เ้ป็็นไปตามแผน และการปรับัปรุุง 
ให้ด้ีีขึ้้ �นอย่่างต่่อเนื่่�อง ตามแนวคิิดการลงมืือทำำ�แทน 
การบอกเล่่าเป็็นคำำ�พููด การเผยแพร่่แผนการทำำ�งาน 
และรายละเอีียดเบื้้ �องหลังัขั้้�นตอนเหล่่าน้ี้� จะทำำ�ให้ผู้้้�คน 
มั่่�นใจว่่าผลิตภัณัฑ์เ์ป็็นไปตามหลักัความปลอดภัยัโดย 
การออกแบบอย่่างแท้จ้ริิง เมื่่�อผู้้�ผลิตทำำ�การปรับัปรุุง 
ท่ี่�สำำ�คัญัได้ส้ำำ�เร็็จแล้ว้ พวกเขาควรให้ร้ายละเอีียด 
ในรายงานเพื่่�อความโปร่่งใสได้ ้การแบ่่งปัันรายละเอีียด 

เช่่นน้ี้� ไม่่เพีียงแต่่พิิสููจน์์ให้เ้ห็็นถึงึความมุ่่�งมั่่�น 
ตามหลักัความปลอดภัยัโดยการออกแบบ แต่่ยังัเป็็น 
แรงบันัดาลใจสนับัสนุุนให้ผู้้้�อื่่�นปฏิิบัติัิตามด้ว้ยการ 
เป็็นตัวัอย่่างแห่่งความสำำ�เร็็จท่ี่�แท้จ้ริิงให้ก้ับัผู้้�อื่่�น

3.	 เผยแพร่่แผนการทำำ�งานด้า้นความปลอดภัยั 
สำำ�หรัั บหน่่วยความจำำ� ผู้้�ผลิตสามารถดำำ�เนิินการ 
เพื่่�อกำำ�จัดัช่่องโหว่่ประเภทใหญ่่ท่ี่�สุุดกลุ่่�มหนึ่่�งได้ ้
โดยการย้า้ยผลิตภัณัฑ์ท่์ี่�มีีอยู่่�และสร้า้งผลิตภัณัฑ์ใ์หม่่ 
ด้ว้ยการใช้ภ้าษาการเขีียนโปรแกรมท่ี่�มีีปลอดภัยั 
สำำ�หรับัหน่่วยความจำำ� แม้ว่้่าการดำำ�เนิินการน้ี้� 
อาจเป็็นไปไม่่ได้ใ้นทุกกรณีี  แต่่ผู้้�ผลิตสามารถ 
พิิจารณาการพัฒันาแอปพลิิเคชันัแรปเปอร์ ์ 
(Application Wrapper) ในภาษาท่ี่�ปลอดภัยัสำำ�หรับั 
หน่่วยความจำำ� แทนท่ี่�จะเขีียนแอปพลิิเคชันัทั้้�งหมด 
ใหม่่ นอกจากน้ี้� ยังัอาจเก่ี่�ยวข้อ้งกับัวิิธีีท่ี่�ผู้้ �ผลิต 
อัปัเดตการจ้า้งงาน การฝึึกอบรม ตรวจสอบรหัสั  
และจัดัการกระบวนการอื่่�น ๆ ภายในองค์ก์ร  
ตลอดจนวิธีีท่ี่�พวกเขาจะช่่วยสนับัสนุุนให้ชุุ้มชน 
โอเพนซอร์ส์ดำำ�เนิินการเช่่นเดีียวกันั

4.	 เผยแพร่่ผลลัั พธ์ ์ในขณะท่ี่�มีีการอัปัเดต SDLC  
เพื่่�อปฏิิบัติัิตามหลักัความปลอดภัยัโดยการ 
ออกแบบนั้้�น องค์ก์รต่่าง ๆ จะได้พ้บกับัผลสำำ�เร็็จ 
ท่ี่�รวดเร็็ว ผลสำำ�เร็็จท่ี่�ต้อ้งใช้ท้รัพัยากรมากขึ้้ �น  
และความล้ม้เหลวท่ี่� ไม่่คาดคิิดบางประการ 
ในระหว่่างทาง ด้ว้ยการนำำ�เสนอความสำำ�เร็็จ 
และอุุปสรรคภายในต่าง ๆ อุุตสาหกรรมโดยรวม 
ทั้้�งหมดจะได้เ้รีียนรู้�จากผลลัพัธ์น้์ี้�ด้ว้ย
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หลัั กการที่� 3 นำำ�จากระดับับนสุดสู่่�ล่าง

คำำ�อธิิบาย
แม้ว่้่าปรัชัญาโดยรวมจะชื่่�อว่่า "ความปลอดภัยัโดยการออกแบบ" แต่่แรงจููงใจเพื่่�อความปลอดภัยั 
ของลููกค้า้เริ่่�มต้น้ก่อนท่ี่�จะมีีการออกแบบผลิตภัณัฑ์เ์สีียอีีก โดยเริ่่�มต้น้ด้ว้ยการหาเป้้าหมาย 
ทางธุุรกิิจและวัตัถุประสงค์ ์โดยนัยัและโดยแจ้ง้ ตลอดจนผลลัพัธ์ท่์ี่�คาดหวังั เมื่่�อผู้้�นำำ�ระดับัสููง 
ให้ค้วามสำำ�คัญัของความปลอดภัยัเป็็นอันัดับัแรกในทางธุุรกิิจ สร้า้งแรงจููงใจภายในองค์ก์ร  
และส่่งเสริิมวัฒันธรรมท่ี่�ทั่่�วถึงึเพื่่�อทำำ�ให้ค้วามปลอดภัยัเป็็นข้อ้กำำ�หนดในการออกแบบเท่่านั้้�น  
พวกเขาจึงึจะบรรลุุผลลัพัธ์ท่์ี่�ดีีท่ี่� สุุด

แม้ว่้่าความเช่ี่�ยวชาญด้า้นเทคนิิคมีีความสำำ�คัญัอย่่างยิ่่�งต่่อความปลอดภัยัของผลิตภัณัฑ์ ์แต่่ก็็ไม่่ใช่่ 
เรื่่�องท่ี่�จะปล่่อยให้เ้ป็็นหน้า้ท่ี่�ของเจ้า้หน้า้ท่ี่�ด้า้นเทคนิิคเพีียงฝ่่ายเดีียว ถืือเป็็นลำำ�ดับัความสำำ�คัญั 
ทางธุุรกิิจท่ี่�ต้อ้งเริ่่�มต้น้จากผู้้�นำำ�ระดับัสููงสุุด

บางคนสงสัยัว่่าหากผู้้�ผลิตซอฟต์แ์วร์ก์ำำ�ลังัยอมรับัหลักัการสองข้อ้แรกและสร้า้งหลักัฐานสิ่่�งประดิิษฐ์ ์
ท่ี่�มีีความหมายแล้ว้ หลักัการท่ี่�สามจำำ�เป็็นหรืือไม่่ วิิธีีท่ี่�บริิษัทักำำ�หนดวิิสัยัทัศัน์ ์พันัธกิิจ ค่่านิิยม  
และวัฒันธรรมของตนจะส่่งผลต่่อผลิตภัณัฑ์อ์ย่่างไร และปััจจัยัเหล่่าน้ี้�ส่่วนใหญ่่ถููกกำำ�หนดโดย 
ผู้้�นำำ�ท่ี่�อยู่่�ระดับัสููงสุุด เราสังัเกตเห็็นรููปแบบเดีียวกันัน้ี้�ในอุตสาหกรรมอื่่�น ๆ ท่ี่�มีีการปรับัปรุุงด้า้น 
ความปลอดภัยัและคุุณภาพอย่่างมีีนัยัสำำ�คัญั J.M. Juran ผู้้�เช่ี่�ยวชาญด้า้นคุณภาพท่ี่�มีีชื่่�อเสีียง เขีียนไว้ว่้่า

เราเชื่่�อว่่าความปลอดภัยัเป็็นหมวดหมู่่�ย่อยของคุุณภาพผลิิตภัณัฑ์ ์เมื่่�อความปลอดภัยัและ 
คุุณภาพกลายเป็็นความจำำ�เป็็นทางธุุรกิิจ แทนท่ี่�จะเป็็นเพีียงงานทางเทคนิิคสำำ�หรับัทีีมเทคนิิค 
เท่่านั้้�น องค์ก์รต่่าง ๆ จะสามารถตอบสนองความต้อ้งการด้า้นความปลอดภัยัของลููกค้า้ได้อ้ย่่าง 
รวดเร็็วและมีีประสิิทธิภาพมากขึ้้ �น นอกจากน้ี้� การลงทุุนทรัพัยากรท่ี่�จำำ�เป็็นเพื่่�อให้แ้น่่ใจว่่า 
ความปลอดภัยัของซอฟต์แ์วร์เ์ป็็นลำำ�ดับัความสำำ�คัญัทางธุุรกิิจตั้้�งแต่่เริ่่�มต้น้จะช่่วยลดต้น้ทุน 
ระยะยาวในการแก้้ไขข้อ้บกพร่่องของซอฟต์แ์วร์ ์และเป็็นผลให้ล้ดความเส่ี่�ยงด้า้นความมั่่�นคง 
ระดับัประเทศ

เช่่นเดีียวกับัท่ี่�ทีีมผู้้�นำำ�ได้น้ำำ�โปรแกรมความรับัผิิดชอบต่่อสังัคมขององค์ก์ร (Corporate Social  
Responsibility - CSR) ออกใช้ ้ก็็มีีความตระหนักัเพิ่่�มมากขึ้้ �นว่า คณะกรรมการขององค์ก์ร รวมถึงึ 
ผู้้�ผลิตซอฟต์แ์วร์ค์วรมีีบทบาทเชิิงรุุกมากขึ้้ �นในการชี้้ �แนะโปรแกรมการรักัษาความมั่่�นคงปลอดภัยั 
ทางไซเบอร์ ์บางครั้้�งมีีการใช้ค้ำำ�ว่าความรับัผิิดชอบทางไซเบอร์ข์ององค์ก์ร (Corporate Cyber  
Responsibility - CCR) เพื่่�ออธิิบายแนวคิิดท่ี่�เกิิดขึ้้ �นใหม่่น้ี้�

การบรรลุความเป็็นผู้้�นำ ำ�ที่�มีีคุณภาพ หมายถึงึ ผู้้�จััด  การระดัั บสููง 
จำำ�เป็็นต้อ้งเป็็นผู้้�นำ ำ�และจััดการเพื่่�อคุุณภาพด้ว้ยตนเองอย่่าง 
แข็็งขัั น ในบริิษัั ทท่ี่�ประสบความสำำ�เร็็จและมีีความเป็็นผู้้�นำ ำ� 
ท่ี่�มีีคุณภาพ ผู้้�จััด  การระดัั บสููงเองก็็เป็็นผู้้�นำ ำ�ในความคิิดริเริ่่�มนี้้ � 

ด้ว้ยตนเอง ผมไม่่ทราบถึงึข้อ้ยกเว้น้ใด ๆ [3]
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การสาธิิตหลัั กการนี้้ �

เพื่่�อสาธิิตให้เ้ห็็นถึงึหลักัการน้ี้� ผู้้�ผลิตซอฟต์แ์วร์ค์วรดำำ�เนิินการตามขั้้�นตอนดังัต่่อไปน้ี้�

1.	 รวมรายละเอีียดของโปรแกรมความปลอดภัยั 
โดยการออกแบบไว้ ใ้นรายงานทางการเงิิน 
ขององค์ก์ร หากผู้้�ผลิตเป็็นบริิษัทัจดทะเบีียน 
ในตลาดหลักัทรัพัย์ ์ให้เ้พิ่่�มส่่วนหนึ่่�งไว้ใ้นรายงาน 
ประจำำ�ปีทุุกปีท่ี่�พููดถึงึความพยายามท่ี่�บริิษัทัได้ท้ำำ�ตาม 
หลักัความปลอดภัยัโดยการออกแบบ เป็็นเรื่่�องปกติ 
ท่ี่�บริิษัทัรถยนต์ม์ักัรวมรายงานทางการเงิินประจำำ�ปี 
ท่ี่�มีีรายละเอีียดเก่ี่�ยวกับัความปลอดภัยัของผู้้�ขับัข่ี่�  
และผู้้�โดยสาร รวมถึงึข้อ้มููลเก่ี่�ยวกับัคณะกรรมการ 
คุุณภาพและความปลอดภัยัแบบรวมศููนย์แ์ละแบบ 
กระจายไปตามแผนก การให้ร้ายละเอีียดเก่ี่�ยวกับั 
โปรแกรมความปลอดภัยัโดยการออกแบบในรายงาน 
ทางการเงิินจะแสดงให้เ้ห็็นว่าองค์ก์รกำำ�ลังัเชื่่�อมโยง 
ความปลอดภัยัของลููกค้า้กับัผลลัพัธ์ท์างการเงิินของ 
องค์ก์ร และแสดงให้เ้ห็็นถึงึความมุ่่�งมั่่�นอย่่างแท้จ้ริิง 
มากกว่าการใช้ค้ำำ�ท่ี่�นิิยมใช้ก้ันัในด้า้นการตลาด 

2.	 รายงานต่่อคณะกรรมการบริิหารของคุุณ 
อย่่างสม่ำำ��เสมอ เมื่่�อประธานเจ้า้หน้า้ท่ี่�ความปลอดภัยั 
ด้า้นสารสนเทศ (Chief Information Security Officer -  
CISO) รายงานต่อคณะกรรมการบริิหารของบริิษัทั  
พวกเขามักัจะนำำ�เสนอรายละเอีียดเก่ี่�ยวกับัโปรแกรม 
ความปลอดภัยัในปัจจุุบันัและท่ี่�วางแผนไว้ ้ตลอดจน 
ภัยัคุุกคาม เหตุุการณ์ด์้า้นความปลอดภัยัท่ี่�ต้อ้งสงสัยั 
และได้ร้ับัการยืืนยันั และการอัปัเดตท่ี่�สำำ�คัญัอื่่�น ๆ  
ท่ี่�เน้น้จุดยืืนด้า้นการรักัษาความปลอดภัยัโดยรวม 
และสถานภาพของบริิษัทั นอกเหนืือไปจากการ 
รับัข้อ้มููลเก่ี่�ยวกับัจุุดยืืนด้า้นการรักัษาความปลอดภัยั 
ขององค์ก์รแล้ว้ คณะกรรมการบริิหารของบริิษัทั 
ควรขอข้อ้มููลเก่ี่�ยวกับัความปลอดภัยัของผลิตภัณัฑ์ ์
และผลกระทบท่ี่�ข้อ้มููลมีีต่อความปลอดภัยัของลููกค้า้ 
ด้ว้ย คณะกรรมการบริิหารของบริิษัทัไม่่ควรพึ่่�งพา 
แค่่เพีียงประธาน CISO เท่่านั้้�น แต่่ควรมองไปท่ี่�สมาชิิก 
ฝ่่ายบริิหารของบริิษัทัรายอื่่�น ๆ เป็็นหลักัในการ 
ทำำ�งานเพื่่�อลดความเส่ี่�ยงท่ี่�อาจส่่งผลกระทบต่่อลููกค้า้

3.	 มอบอำำ�นาจให้ผู้้้� บริิหารด้า้นความปลอดภัยั 
โดยการออกแบบ มีีความแตกต่างท่ี่�มีีนัยัสำำ�คัญั 
ระหว่่างองค์ก์รมีีทีีมงานด้า้นเทคนิิคท่ี่� ได้ร้ับั  
"การยอมรับัจากผู้้�บริิหาร" และองค์ก์รท่ี่�ผู้้ �นำำ�ธุรกิิจ 
จัดัการกับักระบวนการปรับัปรุุงความปลอดภัยั 
ของลููกค้า้ด้ว้ยตนเองโดยใช้ก้ระบวนการทางธุุรกิิจ 
ตามมาตรฐานปกติ คำำ�ว่า "การยอมรับัจากผู้้�บริิหาร"  
หมายความว่่าต้อ้งมีีคนคอยโน้ม้น้า้วให้ผู้้้�บริิหาร 
ระดับัสููงสนับัสนุุนแนวคิิดเก่ี่�ยวกับัโปรแกรมความ 
ปลอดภัยัของลููกค้า้ แทนท่ี่�จะเป็็นเป้้าหมายทางธุุรกิิจ 
จากระดับัสููงสุุด ผู้้�บริิหารท่่านน้ี้�จะต้อ้งได้ร้ับัมอบ 
อำำ�นาจให้ม้ีีอิทธิพลต่่อการกำำ�หนดรููปแบบการลงทุุน 
ในผลิตภัณัฑ์เ์พื่่�อให้บ้รรลุุผลลัพัธ์ด์้า้นความปลอดภัยั 
ของลููกค้า้

4.	 สร้า้งแรงจููงใจภายในองค์ก์รที่�มีีความหมาย ให้แ้น่่ใจว่่า 
รางวัลัท่ี่�มอบให้ก้ับัพนักังานท่ี่�ทำำ�งานดีีด้า้นความปลอดภัยั 
ของลููกค้า้นั้้�นมีีความสมดุุล และไม่่สนับัสนุุนพฤติิกรรม 
ท่ี่� ไม่่ถููกต้อ้งโดยไม่่ได้ต้ั้ ้�งใจ จัดัรางวัลัเหล่่าน้ี้�ให้ส้อดคล้อ้ง 
กับัพฤติิกรรมและผลลัพัธ์อ์ื่่�น ๆ ท่ี่�บริิษัทัให้ค้วามสำำ�คัญั  
เริ่่�มต้น้จากผู้้�บริิหารด้า้นความปลอดภัยัโดยการออกแบบ 
ไปจนถึงึฝ่่ายจัดัการผลิตภัณัฑ์ ์การพัฒันาซอฟต์แ์วร์ ์ 
การสนับัสนุุน การขาย กฎหมาย และองค์ก์รอื่่�น ๆ  
การผสานสิ่่�งจููงใจด้า้นความปลอดภัยัของลููกค้า้เข้า้กับั 
การจ้า้งงาน การเลื่่�อนตำำ�แหน่่ง เงิินเดืือน โบนัสั ตัวัเลืือกหุ้้�น   
และกระบวนการทั่่�วไปอื่่�น ๆ ในการดำำ�เนิินธุรกิิจ ตัวัอย่่าง 
เช่่น เมื่่�อกำำ�หนดเกณฑ์ส์ำำ�หรับัการเลื่่�อนตำำ�แหน่่งสนับัสนุุน 
นักัพัฒันาซอฟต์แ์วร์ ์ให้พิ้ิจารณาว่่าพวกเขามีีส่วนปรับัปรุุง 
ความปลอดภัยัของผลิตภัณัฑ์อ์ย่่างไร ควบคู่่� ไปกับัสิ่่�งต่่าง ๆ  
เช่่น การปรับัปรุุงสถานะการออนไลน์ ์ประสิิทธิภาพ และ 
คุุณลักัษณะ

5.	 ก่่อตั้้ �งคณะกรรมการด้า้นความปลอดภัยัโดยการ 
ออกแบบ ในบางอุุตสาหกรรม เป็็นเรื่่�องปกติท่ี่�องค์ก์ร 
ต่่าง ๆ จะแต่่งตั้้�งคณะกรรมการดููแลคุุณภาพไว้ท่้ี่�ส่่วนกลาง  
และยังัจัดัจ้า้งบุุคลากรตัวัแทนท่ี่�เช่ี่�ยวชาญด้า้นคุณภาพ 
ไว้ใ้นแผนกหรืือหน่่วยธุุรกิิจหลักั ด้ว้ยการรวมตัวัของสมาชิิก 
ทั้้�งแบบรวมศููนย์แ์ละแบบกระจายเช่่นน้ี้� ทั้้�งกลุ่่�มทำำ�งาน 
เพื่่�อปรับัปรุุงคุุณภาพโดยเทีียบกับัเป้้าหมายระดับัสููงสุุด  
ขณะเดีียวกันัก็รวบรวมข้อ้มููลจากส่วนต่าง ๆ ขององค์ก์ร 
เพื่่�อติิดตามว่่าทุุกสิ่่�งทำำ�งานได้ด้ีีเพีียงใด ในทำำ�นองเดีียวกันั  
คณะกรรมการด้า้นความปลอดภัยัโดยการออกแบบ 
จะปรับัปรุุงความปลอดภัยัด้ว้ยการมุ่่�งเน้น้ไปท่ี่�การทำำ�ให้ ้
แน่่ใจว่่าการออกแบบบรรลุุเป้้าหมายด้า้นความปลอดภัยั 
ไปทั่่�วทั้้�งองค์ก์ร

6.	 ก่่อตั้้ �งและพัั ฒนาคณะกรรมการดูแลลููกค้า้  
ผู้้�ผลิตซอฟต์แ์วร์ห์ลายรายมีีคณะกรรมการดููแลลููกค้า้ 
ท่ี่�ประกอบด้ว้ยลููกค้า้จากภููมิภาค ประเภทธุรกิิจและขนาด 
จำำ�นวนลููกค้า้ท่ี่�แตกต่างกันัไป คณะกรรมการลููกค้า้เหล่่าน้ี้� 
สามารถให้ข้้อ้มููลมากมายเก่ี่�ยวกับัความสำำ�เร็็จและความ 
ท้า้ทายของลููกค้า้ในการปรับัใช้ผ้ลิตภัณัฑ์ข์องบริิษัทั
จัดัโครงสร้า้งวาระการประชุุมของคณะกรรมการดููแล 
ลููกค้า้ด้ว้ยหัวัข้อ้เฉพาะท่ี่�เก่ี่�ยวข้อ้งกับัความปลอดภัยั 
ของลููกค้า้ แม้ว่้่าผู้้�เข้า้ร่่วมประชุุมจะไม่่ได้ค้ำำ�นึงถึงึเรื่่�องน้ี้� 
เป็็นอันัดับัแรกก็ตาม พิิจารณาว่่าคณะกรรมการดููแลลููกค้า้ 
รายงานท่ี่�ใด และทำำ�อย่่างไรจึงึจะสามารถข้อ้มููลเชิิงลึกึ 
จากผู้้�เข้า้ร่่วมประชุุมเก่ี่�ยวกับัความปลอดภัยัของผลิตภัณัฑ์ ์
โดยพิิจารณาจากการปรับัใช้ง้านของลููกค้า้ ตัวัอย่่างเช่่น  
คณะกรรมการดููแลลููกค้า้มีีความโน้ม้เอีียงไปทางการตลาด 
และการขาย หรืือการจัดัการผลิตภัณัฑ์ห์รืือไม่่? ผู้้�บริิหาร 
ด้า้นความปลอดภัยัโดยการออกแบบควรช่่วยควบคุุม 
บทสนทนาของลููกค้า้เหล่่าน้ี้� และเชื่่�อมโยงพวกเขากับัปััจจัยั 
อื่่�น ๆ ท่ี่�กล่าวถึงึในเอกสารน้ี้� เช่่น การศึกึษาจากสถานการณ์จ์ริิง



กรอบงานพัฒันาซอฟต์แ์วร์ท่์ี่�ปลอดภัยั (Secure Software Development Framework - SSDF) ยังัเป็็นท่ี่�รู้้ �จักักันัในชื่่�อ  
สถาบันัมาตรฐานและเทคโนโลยีีแห่่งชาติิ (National Institute of Standards and Technology’s - NIST) SP 800-218 
เป็็นชุดแนวปฏิิบัติัิในการพัฒันาซอฟต์แ์วร์ท่์ี่�มีีความปลอดภัยัในระดับัสููง ซึ่่�งสามารถบููรณาการเข้า้กับัทุุกขั้้�นตอนของวงจรชีีวิต
ของการพัฒันาซอฟต์แ์วร์ ์(SDLC) การดำำ�เนิินการตามแนวปฏิิบัติัิเหล่่าน้ี้�สามารถช่่วยให้ผู้้้�ผลิตซอฟต์แ์วร์ม์ีีประสิิทธิภาพ 
มากขึ้้ �นในการค้น้หา และขจัดัช่่องโหว่่ในซอฟต์แ์วร์ท่์ี่�เผยแพร่่ออกมา บรรเทาผลกระทบท่ี่�อาจเกิิดขึ้้ �นจากการใช้ป้ระโยชน์ ์
จากช่่องโหว่่ต่่าง ๆ และระบุุสาเหตุุเบื้้ �องหลังัแท้จ้ริิงของช่่องโหว่่เพื่่�อป้้องกันัมิให้เ้กิิดซ้ำำ ��ในอนาคต

คณะผู้้�จัดัทำำ�เอกสารสนับัสนุุนให้ม้ีีการใช้ก้ลวิิธีีตามหลักัความปลอดภัยัโดยการออกแบบ รวมถึงึหลักัการท่ี่�อ้า้งอิิง 
แนวปฏิิบัติัิตามกรอบงาน SSDF ผู้้�ผลิตซอฟต์แ์วร์ค์วรพัฒันาแผนการทำำ�งานท่ี่�เป็็นลายลักัษณ์อ์ักัษร เพื่่�อนำำ�แนวปฏิิบัติัิ 
ในการพัฒันาซอฟต์แ์วร์ต์ามหลักัความปลอดภัยัโดยการออกแบบมาใช้้ในพอร์ต์ผลงานของตนให้ม้ากขึ้้ �น  
ต่่อไปน้ี้�เป็็นรายการของแนวปฏิิบัติัิท่ี่�ดีีท่ี่� สุุดในด้า้นแผนการทำำ�งานท่ี่�มีีตัวัอย่่างประกอบเพีียงบางตัวัอย่่าง ได้แ้ก่่

•	 ภาษาโปรแกรมท่ี่�ปลอดภัยัต่่อหน่่วยความจำำ� (Memory safe programming languages) (SSDF PW.6.1)
จัดัลำำ�ดับัความสำำ�คัญัให้ก้ับัการใช้ภ้าษาท่ี่�ปลอดภัยัของหน่่วยความจำำ� หากเป็็นไปได้ ้คณะผู้้�จัดัทำำ�เอกสารรับัทราบว่่า 
การบรรเทาปััญหาเฉพาะหน่่วยความจำำ�อื่่�น ๆ อาจมีีประโยชน์ส์ำำ�หรับักลวิิธีีระยะสั้้�นสำำ�หรับัรหัสัพื้้ �นฐานดั้้�งเดิิม  
(Legacy Codebase) ตัวัอย่่างรวมถึงึการปรับัปรุุงภาษา C/C++ การบรรเทาปััญหาฮาร์ด์แวร์ ์การสุ่่�มตำำ�แหน่่งพื้้ �นท่ี่�  
ท่ี่�อยู่่� (Address Space Layout Randomization - ASLR) ความสมบููรณ์ข์องโฟลว์ค์วบคุุม (Control-Flow Integrity - CFI)  
และการฟััสซิ่่�ง (Fuzzing) อย่่างไรก็็ตาม มีีผู้้�คนจำำ�นวนมากขึ้้ �นยอมรับัว่่าการใช้ภ้าษาการเขีียนโปรแกรมท่ี่�ปลอดภัยั 
สำำ�หรับัหน่่วยความจำำ�ของคอมพิิวเตอร์ส์ามารถกำำ�จัดัข้อ้บกพร่่องประเภทน้ี้�ได้ ้และผู้้�ผลิตซอฟต์แ์วร์ค์วรพิิจารณาปรับัใช้ ้
ภาษาเหล่่าน้ี้� ตัวัอย่่างของภาษาท่ี่�ปลอดภัยัสำำ�หรับัหน่่วยความจำำ�สมัยัใหม่่ ได้แ้ก่่ภาษา C#, Rust, Ruby, Java, Go 
และ Swift สำำ�หรับัข้อ้มููลเพิ่่�มเติิม โปรดอ่่านแผ่่นข้อ้มููลความปลอดภัยัสำำ�หรับัหน่่วยความจำำ�ของ NSA

•	 พื้้ �นฐานฮาร์ด์แวร์ท่์ี่�มีีความปลอดภัยั (Secure Hardware Foundation) รวมคุุณลักัษณะสถาปััตยกรรมการใช้ง้าน 
ท่ี่�ช่่วยให้เ้กิิดการป้้องกันัหน่่วยความจำำ�ขนาดละเอีียดได้ ้เช่่น คุุณลักัษณะท่ี่�อธิิบายโดยคำำ�สั่่�ง Capability Hardware  
Enhanced RISC Instructions (CHERI) ซึ่่�งสามารถขยายสถาปััตยกรรมการใช้ง้านด้ว้ยชุุดคำำ�สั่่�ง (Instruction-Set  
Architectures- ISAs) ของฮาร์ด์แวร์แ์บบดั้้�งเดิิมได้ ้รวมถึงึคุุณสมบัติัิอื่่�น ๆ เช่่น Trusted Platform Modules และ  
Hardware Security Modules สำำ�หรับัข้อ้มููลเพิ่่�มเติิมโปรดไปท่ี่�เว็็บไซต์ ์CHERI ของมหาวิิทยาลัยัแคมบริิดจ์ ์

•	 ส่่วนประกอบซอฟต์แ์วร์ท่์ี่�มีีความปลอดภัยั (Secure Software Components) (SSDF PW 4.1) ซื้้ �อหาและบำำ�รุงรักัษา 
ส่่วนประกอบซอฟต์แ์วร์ท่์ี่�มีีความปลอดภัยัดีี (เช่่น ไลบรารีีซอฟต์แ์วร์ ์มอดููล มิิดเดิิลแวร์ ์เฟรมเวิิร์ก์) จากผู้้�พัฒันาซอฟต์แ์วร์ ์
เชิิงพาณิิชย์ ์จากแหล่่งเปิิดหรืือโอเพนซอร์ส์ และผู้้�พัฒันาซอฟต์แ์วร์บุ์ุคคลท่ี่�สามอื่่�น ๆ ท่ี่�ผ่่านการตรวจสอบเพื่่�อให้ม้ั่่ �นใจถึงึ 
ความปลอดภัยัท่ี่�แข็็งแกร่งในผลิตภัณัฑ์ซ์อฟต์แ์วร์ส์ำำ�หรับัผู้้�บริิโภค

•	 เฟรมเวิิร์ก์เทมเพลตเว็็บ (SSDF PW.5.1) ใช้เ้ฟรมเวิิร์ก์เทมเพลตเว็็บท่ี่�เล่ี่�ยงการป้้อนข้อ้มููลจากผู้้�ใช้้โดยอัตัโนมัติัิ 
เพื่่�อหลีีกเล่ี่�ยงการโจมตีีทางเว็็บ เช่่น การเขีียนสคริิปต์ข์้า้มไซต์ ์(Cross-Site Scripting)

•	 เควีียรีีย์ส์ท่ี่�มีีการกำำ�หนดพารามิิเตอร์ ์(Parameterized queries) (SSDF PW 5.1) ใช้เ้ควีียรีีย์ส์ท่ี่�มีีการกำำ�หนด 
พารามิิเตอร์แ์ทนท่ี่�จะรวมการป้้อนข้อ้มููลของผู้้�ใช้ใ้นเควีียรีีย์ส์ เพื่่�อหลีีกเล่ี่�ยงการโจมตีีแบบ SQL Injection

•	 การทดสอบความปลอดภัยัของแอปพลิิเคชัั นแบบคงท่ี่�และแบบไดนามิิก (Static and dynamic application  
security testing) (SAST/DAST) (SSDF PW.7.2, PW.8.2) ใช้เ้ครื่่�องมืือเหล่่าน้ี้�ในการวิิเคราะห์ร์หัสัซอร์ส์โค้ด้ของ 
ผลิตภัณัฑ์แ์ละลักัษณะการทำำ�งานของแอปพลิิเคชันั เพื่่�อตรวจหาแนวปฏิิบัติัิท่ี่�อาจเกิิดข้อ้ผิิดพลาดได้ ้ 
เครื่่�องมืือเหล่่าน้ี้� ครอบคลุุมปััญหาต่่าง ๆ ตั้้�งแต่่การจัดัการหน่่วยความจำำ�ท่ี่� ไม่่เหมาะสมไปจนถึงึการสร้า้ง 
เควีียรีีย์ส์ฐานข้อ้มููลท่ี่�อาจเกิิดข้อ้ผิิดพลาดได้ ้(เช่่น การป้้อนข้อ้มููลของผู้้�ใช้ท่้ี่� ไม่่ได้ร้ับัอนุุญาตซึ่่�งนำำ�ไปสู่่�การโจมตีี 
แบบ SQL injection) เครื่่�องมืือ SAST และ DAST สามารถนำำ�มารวมไว้ใ้นกระบวนการพัฒันาซอฟต์แ์วร์แ์ละตั้้�งค่่า 
ให้ท้ำำ�งานโดยอัตัโนมัติัิโดยเป็็นส่วนหนึ่่�งของกิิจกรรมการพัฒันาซอฟต์แ์วร์ ์SAST และ DAST ควรนำำ�ไปใช้ป้ระกอบ 
กับัการทดสอบประเภทอื่่�น ๆ เช่่น unit test และ integration text เพื่่�อให้แ้น่่ใจว่่าผลิตภัณัฑ์เ์ป็็นไปตามข้อ้กำำ�หนด 
ด้า้นความปลอดภัยัท่ี่�คาดไว้ ้เมื่่�อระบุุปััญหาได้แ้ล้ว้ ผู้้�ผลิตซอฟต์แ์วร์ค์วรทำำ�การวิิเคราะห์ส์าเหตุุพื้้ �นฐาน 
เพื่่�อจัดัการกับัช่่องโหว่่ต่่าง ๆ อย่่างเป็็นระบบ

กลวิิธีีตามหลัั กความปลอดภัยัโดยการออกแบบ
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https://csrc.nist.gov/publications/detail/sp/800-218/final
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•	 การทบทวนรหััส (Code review) (SSDF PW.7.1, PW.7.2) พยายามตรวจสอบให้แ้น่่ใจว่่ารหัสัท่ี่�ส่่งไปยังัผลิตภัณัฑ์ ์
ต้อ้งผ่่านเทคนิิคการควบคุุมคุุณภาพ ซึ่่�งอาจรวมถึงึการให้น้ักัพัฒันาทรงคุุณวุุฒิิรายอื่่�นตรวจสอบ หรืือท่ี่�เรีียกกว่า  
 “จงใจทดสอบหาข้อ้ผิิดพลาด (Error Seeding)” 

•	 รายการวัั สดุุซอฟต์แ์วร์ ์(Software Bill of Materials - SBOM) (SSDF PS.3.2, PW.4.1) สร้า้งรายการวัสัดุุซอฟต์แ์วร์ ์ 
หรืือ SBOM4 �เพื่่�อช่่วยให้ม้องเห็็นและเข้า้ใจส่่วนประกอบซอฟต์แ์วร์ท์ั้้ �งหมดท่ี่�ใช้้ในการผลิตผลิตภัณัฑ์ ์

•	 โปรแกรมการบ่งชี้้ �ช่่องโหว่่ (Vulnerability disclosure programs) (SSDF RV.1.3) ก่่อตั้้�งโปรแกรมการบ่่งชี้้ �ช่่องโหว่่ 
ท่ี่�ช่่วยให้น้ักัวิจัยัด้า้นความปลอดภัยัสามารถรายงานช่่องโหว่่และได้ร้ับัความปลอดภัยัทางกฎหมายในการดำำ�เนิินการ 
เช่่นนั้้�น ในฐานะท่ี่�เป็็นส่วนหนึ่่�งของเรื่่�องน้ี้� ซัพัพลายเออร์ค์วรสร้า้งกระบวนการเพื่่�อระบุุสาเหตุุเบื้้ �องหลังัแท้จ้ริิง 
ของช่่องโหว่่ท่ี่�ค้น้พบ กระบวนการดังักล่าวควรรวมถึงึการกำำ�หนดว่่าการนำำ�แนวปฏิิบัติัิตามหลักัความปลอดภัยั 
โดยการออกแบบใด ๆ (หรืือแนวปฏิิบัติัิอื่่�น ๆ ท่ี่�คล้า้ยคลึงึกันั) ในเอกสารน้ี้�มาใช้จ้ะช่่วยป้้องกันัไม่่ให้น้ำำ�ช่่องโหว่่
เข้า้มาในระบบได้ห้รืือไม่่

•	 ความสมบููรณ์แ์บบของ CVA (CVE completeness) ตรวจสอบให้แ้น่่ใจว่่า CVE ท่ี่�เผยแพร่่ออกมานั้้�น รวมสาเหตุุ 
ท่ี่�เบื้้ �องหลังัแท้จ้ริิงหรืือการระบุุจุุดอ่่อนท่ี่�มีีร่วมกันั (Common Weakness Enumeration - CWE) เพื่่�อให้ส้ามารถ 
วิิเคราะห์ข์้อ้บกพร่่องของการออกแบบความปลอดภัยัของซอฟต์แ์วร์ ์ได้ท้ั่่ �วทั้้�งอุุตสาหกรรม ในขณะท่ี่�การตรวจสอบ 
ให้แ้น่่ใจว่่า CVE ทุุกรายการมีีความถููกต้อ้งและสมบููรณ์แ์บบอาจต้อ้งใช้เ้วลามากกว่าปกติ แต่่การทำำ�เช่่นนั้้�นก็ช่่วยให้ ้ 
หน่่วยงานท่ี่�แตกต่างกันัสามารถระบุุแนวโน้ม้ในอุตสาหกรรมท่ี่�เป็็นประโยชน์ต่์่อผู้้�ผลิตและลููกค้า้ทั้้�งหมด 
สำำ�หรับัข้อ้มููลเพิ่่�มเติิมเก่ี่�ยวกับัการจัดัการช่่องโหว่่ โปรดดูู คำำ�แนะนำำ�การจัดัประเภทของช่่องโหว่่เฉพาะกลุ่่�มผู้้�มีีส่วนได้ส่้่วนเสีีย 
(Stakeholder-Specific Vulnerability Categorization - SSVC) ของ CISA

•	 การป้องกัั นเชิิงลึกึ (Defense-in-Depth) ออกแบบโครงสร้า้งพื้้ �นฐานเพื่่�อให้ก้ารเส่ี่�ยงถููกละเมิิดเพีียงจุุดเดีียว 
ไม่่ส่่งผลให้เ้กิิดการประนีีประนอมด้า้นความปลอดภัยัไปทั้้�งระบบ ตัวัอย่่างเช่่น การตรวจสอบให้แ้น่่ใจว่่า 
สิิทธิ์์ �ของผู้้�ใช้้ได้ร้ับัการจัดัสรรเฉพาะท่ี่�จำำ�เป็็นเท่่านั้้�น และการใช้ร้ายการควบคุุมการเข้า้ถึงึท่ี่�สามารถลด 
ผลกระทบของบัญัชีีผู้้ �ใช้ท่้ี่�อาจถููกบุกรุกได้ ้นอกจากน้ี้� เทคนิิค Sandbox หรืือการทดสอบการทำำ�งานของ 
ซอฟต์แ์วร์ย์ังัสามารถกักักันัช่่องโหว่่ เพื่่�อจำำ�กัดัโอกาสการถููกละเมิิดความปลอดภัยัของแอปพลิิเคชันัทั้้�งหมด 
อีีกด้ว้ย

•	 บรรลุเป้้าหมายประสิิทธิิภาพความมั่ ่�นคงปลอดภัยัทางไซเบอร์ ์(Satisfy Cybersecurity Performance Goals  
- CPGs) ออกแบบผลิตภัณัฑ์ท่์ี่�ตรงตามแนวปฏิิบัติัิพื้้ �นฐานด้า้นความปลอดภัยั เป้้าหมายประสิิทธิภาพ 
ความมั่่�นคงปลอดภัยัทางไซเบอร์ ์ของ CISA สรุุปมาตรการต่่อความมั่่�นคงปลอดภัยัทางไซเบอร์ข์ั้้ �นพื้้ �นฐาน 
ท่ี่�องค์ก์รควรนำำ�ไปใช้ ้นอกจากน้ี้� สำำ�หรับัวิิธีีการเพิ่่�มความแข็็งแกร่งให้ก้ับัระบบขององค์ก์รของคุุณ  
โปรดดููท่ี่� กรอบงานการประเมิินทางไซเบอร์ข์องสหราชอาณาจักัร (UK’s Cyber Assessment Framework)  
ซึ่่�งมีีส่วนคล้า้ยคลึงึกับั CPGs ของ CISA หากผู้้�ผลิตไม่่ได้ป้ฏิิบัติัิตาม CPGs เช่่น ไม่่บังัคับัให้พ้นักังานทุกคนใช้ ้ 
MFA ท่ี่�ป้้องกันัการฟิิชชิ่่�ง (phishing) สำำ�หรับัพนักังานทั้้�งหมดได้ ้พวกเขาก็็จะไม่่ถืือว่่ากำำ�ลังัส่่งมอบผลิตภัณัฑ์ ์
ท่ี่�มีีความปลอดภัยัโดยการออกแบบ

คณะผู้้�จัดัทำำ�เอกสารตระหนักัดีีว่าการเปล่ี่�ยนแปลงเหล่่าน้ี้�มีีผลต่่อระบบการทำำ�งานขององค์ก์รอย่่างมีีนัยัสำำ�คัญั  
ด้ว้ยเหตุุน้ี้� การนำำ�การเปล่ี่�ยนแปลงเข้า้มาในองค์ก์รควรได้ร้ับัการจัดัลำำ�ดับัความสำำ�คัญัโดยพิิจารณาจากแบบจำำ�ลอง 
ภัยัคุุกคามท่ี่�ปรับัแต่่งโดยเฉพาะ ภาวะวิิกฤต ความซับัซ้อ้น และผลกระทบต่่อธุุรกิิจ แนวปฏิิบัติัิเหล่่าน้ี้�สามารถ 
นำำ�มาใช้ก้ับัซอฟต์แ์วร์ต์ัวัใหม่่และค่่อย ๆ ขยายอย่่างต่่อเนื่่�อง เพื่่�อให้ค้รอบคลุุมกรณีีการใช้ง้านและผลิตภัณัฑ์ ์
เพิ่่�มเติิม ในบางกรณีี  วิิกฤตและจุุดยืืนด้า้นความเส่ี่�ยงของผลิตภัณัฑ์บ์างตัวัอาจคุ้้� มค่่ากับัการนำำ�แนวปฏิิบัติัิเหล่่าน้ี้� 
ออกใช้ต้ามตารางเวลาท่ี่�เร่่งรัดัให้เ้ร็็วขึ้้ �น ส่่วนในกรณีีอื่่�น แนวปฏิิบัติัิน้ี้�สามารถนำำ�ไปปรับัใช้ก้ับัรหัสัพื้้ �นฐานดั้้�งเดิิม  
(Legacy Codebase) หรืือซอฟต์แ์วร์ร์ุ่่�นเก่่า และปรับัปรุุงแก้้ไขให้ป้ลอดภัยัตามเวลาท่ี่�เหมาะสมต่่อไป

4 �คณะผู้้�จัดัทำำ�เอกสารบางท่่านกำำ�ลังัสำำ�รวจหาแนวปฏิิบัติัิทางเลืือกอื่่� น เพื่่� อให้้ได้ก้ารรับัประกันัความปลอดภัยัรอบ ๆ ซัพัพลายเชน 
ของซอฟต์แ์วร์ ์
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นอกจากการนำำ�แนวปฏิิบัติัิการพัฒันาตามหลักัความปลอดภัยัโดยการออกแบบ (Secure-by-Design) มาใช้แ้ล้ว้  
คณะผู้้�จัดัทำำ�เอกสารยังัขอแนะนำำ�ให้ผู้้้�ผลิตซอฟต์แ์วร์จ์ัดัลำำ�ดับัความสำำ�คัญัของการกำำ�หนดตั้้�งค่่าตามหลักัความปลอดภัยั 
โดยการตั้้�งค่่าเริ่่�มต้น้ (Secure-by-Default) ในผลิตภัณัฑ์ข์องตนอีีกด้ว้ย ซึ่่�งควรจะพยายามปรับัผลิตภัณัฑ์เ์พื่่�อให้ส้อดคล้อ้ง  
กับัแนวปฏิิบัติัิเหล่่าน้ี้�เมื่่�อมีีการปรับัปรุุงใหม่่ ตัวัอย่่าง เช่่น

•	 ขจััดรหััสผ่่านเริ่่�มต้น้ ผลิตภัณัฑ์์ไม่่ควรมาพร้อ้มกับัรหัสัผ่่านเริ่่�มต้น้ท่ี่�สามารถใช้แ้ชร์ร่์่วมกันัได้ท้ั่่ �วไป เพื่่�อกำำ�จัดัรหัสัผ่่าน 
เริ่่�มต้น้ คณะผู้้�จัดัทำำ�เอกสารขอแนะนำำ�ให้ผ้ลิตภัณัฑ์ก์ำำ�หนดให้ผู้้้�ดููแลระบบตั้้�งรหัสัผ่่านท่ี่�รัดักุุมระหว่่างการติิดตั้้�ง 
และกำำ�หนดตั้้�งค่่า หรืือเพื่่�อให้ผ้ลิตภัณัฑ์จ์ัดัส่่งด้ว้ยรหัสัผ่่านท่ี่�รัดักุุมและไม่่ซ้ำำ ��กันัสำำ�หรับัอุุปกรณ์แ์ต่่ละเครื่่�อง

•	 บัั งคัั บให้ม้ีีการใช้ก้ารยืนยัั นตัั วตนโดยใช้ห้ลากหลายปััจจััย (MFA) สำำ�หรัั บผู้้� ใช้ท่้ี่�มีีสิทธิิพิิเศษ เราสังัเกตว่า 
การปรับัใช้ง้านขององค์ก์รจำำ�นวนมากได้ร้ับัการจัดัการโดยผู้้�ดููแลระบบท่ี่� ไม่่ได้ป้กป้องบัญัชีีของตนด้ว้ย MFA  
เนื่่�องจากผู้้�ดููแลระบบเป็็นเป้้าหมายท่ี่�มีีมููลค่่าสููงสำำ�หรับัการโจมตีี จึงึเป็็นการดีีกว่าถ้า้ผลิตภัณัฑ์จ์ะเปิิด MFA ไว้ ้
เป็็นค่าเริ่่�มต้น้โดยอัตัโนมัติัิ และผู้้�ใช้จ้ะต้อ้งเลืือกท่ี่�จะปิิดหากไม่่ต้อ้งการใช้ ้(opt-out) แทนท่ี่�จะให้ผู้้้�ใช้เ้ลืือกใช้ด้้ว้ยตนเอง 
(opt-in) นอกจากน้ี้� ระบบควรคอยเตืือนผู้้�ดููแลระบบเป็็นประจำำ�ให้ล้งทะเบีียนตั้้�งค่่า MFA จนกว่าพวกเขาจะเปิิดใช้ง้าน 
ในบัญัชีีของตนได้ส้ำำ�เร็็จ NCSC ของเนเธอร์แ์ลนด์ม์ีีคำำ�แนะนำำ�ท่ี่�คล้า้ยคลึงึกับัของ CISA โปรดดููข้อ้มููลเพิ่่�มเติิมได้ท่้ี่�  
แผ่่นข้อ้มููลยืืนยันัตัวัตนท่ี่�พร้อ้มใช้ง้าน (Mature Authentication) 

•	 การลงชื่่�อเข้า้ใช้ค้รั้้ �งเดีียว (Single Sign-On - SSO) แอปพลิิเคชันัไอทีีควรปรับัใช้ก้ารสนับัสนุุนการลงชื่่�อเข้า้ใช้ค้รั้้�งเดีียว 
ผ่่านมาตรฐานแบบเปิิดสมัยัใหม่่ ตัวัอย่่างเช่่น Security Assertion Markup Language (SAML) หรืือ OpenID Connect  
(OIDC) ความสามารถน้ี้� ควรจัดัให้้ใช้ง้านได้ต้ั้ ้�งแต่่ค่่าเริ่่�มต้น้โดยไม่่มีีค่าใช้จ่้่ายเพิ่่�มเติิม

•	 การบัั นทึกึท่ี่�ปลอดภัยั (Secure Logging) จัดัให้ม้ีีบันัทึกึการตรวจสอบ (Audit Logs) ท่ี่�มีีคุณภาพสููงให้แ้ก่่ลููกค้า้ 
โดยไม่่มีีค่าใช้จ่้่ายเพิ่่�มเติิมหรืือไม่่มีีการกำำ�หนดตั้้�งค่่าเพิ่่�มเติิม บันัทึกึการตรวจสอบมีีความสำำ�คัญัต่่อการตรวจจับั 
และยกระดับัเหตุุการณ์ด์้า้นความปลอดภัยัท่ี่�อาจเกิิดขึ้้ �น นอกจากน้ี้� ยังัมีีความสำำ�คัญัอย่่างยิ่่�งในระหว่่างการสืืบสวน 
เหตุุการณ์ด์้า้นความปลอดภัยัท่ี่�ต้อ้งสงสัยัหรืือได้ร้ับัการยืืนยันัแล้ว้ พิิจารณาแนวปฏิิบัติัิท่ี่�ดีีท่ี่� สุุด เช่่น บููรณาการให้ก้ับั 
ระบบข้อ้มููลความปลอดภัยัและการจัดัการเหตุุการณ์ ์(Security Information and Event Management) ท่ี่�ง่่ายดาย 
ด้ว้ยการเข้า้ถึงึอิินเตอร์เ์ฟซการเขีียนโปรแกรมแอปพลิิเคชันั (Application Programming Interface - API) ท่ี่�ใช้เ้วลาสากล 
เชิิงพิิกัดั (Coordinated Universal Time - UTC) การจัดัรููปแบบเขตเวลาแบบมาตรฐาน และเทคนิิคการจัดัทำำ�เอกสาร 
ท่ี่�มีีประสิิทธิภาพ

•	 โปรไฟล์ก์ารยืนยัั นตัั วตนด้ว้ยการใช้ซ้อฟต์แ์วร์ ์(Software Authorization Profile) ซัพัพลายเออร์ซ์อฟต์แ์วร์ค์วรให้ ้
คำำ�แนะนำำ�เก่ี่�ยวกับับทบาทโปรไฟล์ท่์ี่� ได้ร้ับัอนุุมัติัิและกรณีีการใช้ง้านท่ี่�ถููกกำำ�หนดมา ผู้้�ผลิตควรให้ก้ารเตืือนท่ี่�มองเห็็น 
ได้ช้ัดั ซึ่่�งแจ้ง้ให้ลูู้กค้า้ทราบถึงึความเส่ี่�ยงท่ี่�เพิ่่�มขึ้้ �น ในกรณีีท่ี่�พวกเขาเบ่ี่�ยงเบนไปจากการอนุุมัติัิโปรไฟล์ท่์ี่�แนะนำำ�มาให้ ้
ตัวัอย่่างเช่่น แพทย์ส์ามารถเข้า้ดููบันัทึกึผู้้�ป่วยได้ท้ั้้�งหมด แต่่ผู้้�จัดัตารางเวลาทางการแพทย์ม์ีีข้อ้จำำ�กัดัในการเข้า้ถึงึข้อ้มููล 
เพีียงบางรายการเท่่าท่ี่�จำำ�เป็็นต่อการจัดัตารางนัดัหมายเท่่านั้้�น

•	 ความปลอดภัยัท่ี่�มุ่่�งไปข้า้งหน้า้เหนืือความเข้า้กัั นได้ก้ัั บผลิิตภัณัฑ์ร์ุ่่�นเก่่า บ่่อยครั้้�งคุุณลักัษณะดั้้�งเดิิมท่ี่�สามารถ 
สร้า้งความเส่ี่�ยงด้า้นความปลอดภัยัจะยังัถููกเก็็บไว้ใ้นผลิตภัณัฑ์ ์และบางครั้้�งก็็เปิิดใช้ง้านด้ว้ย แม้ว่้่าอาจไม่่จำำ�เป็็น 
แล้ว้ก็็ตาม จัดัลำำ�ดับัความสำำ�คัญัของความปลอดภัยัให้อ้ยู่่� เหนืือความเข้า้กันัได้ก้ับัรุ่่�นเก่่า โดยให้ท้ีีมความปลอดภัยั 
สามารถลบคุุณลักัษณะท่ี่� ไม่่ปลอดภัยัออกไปได้ ้แม้ว่้่าจะเป็็นการเปล่ี่�ยนแปลงครั้้�งใหญ่่ก็็ตาม

•	 ติิดตามและลดขนาดของ “แนวทางการเสริิมความแข็็งแกร่่ง” ลดขนาดของ “แนวทางการเสริิมความแข็็งแกร่ง”  
ท่ี่�รวมอยู่่�กับัผลิตภัณัฑ์แ์ละพยายามทำำ�ให้แ้น่่ใจว่่าขนาดจะลดลงตามเวลาเมื่่�อมีีการเปิิดตัวัซอฟต์แ์วร์เ์วอร์ช์ันัใหม่่  
บููรณาการส่่วนประกอบของ “แนวทางการเสริิมความแข็็งแกร่ง” ให้เ้ป็็นส่วนหนึ่่�งของการกำำ�หนดตั้้�งค่่าเริ่่�มต้น้ 
ของผลิตภัณัฑ์ ์คณะผู้้�จัดัทำำ�เอกสาร ตระหนักัดีีว่าการทำำ�ให้แ้นวทางการเสริิมความแข็็งแกร่งน้ี้�สั้้ �นลงเป็็นผลมาจาก 
ความร่่วมมืืออย่่างต่่อเนื่่�องกับัลููกค้า้เดิิมท่ี่�มีีอยู่่� และรวมถึงึความพยายามของทีีมผลิตภัณัฑ์ ์และประสบการณ์ผ้์ู้�ใช้ ้ 
(User Experience - UX) เข้า้ด้ว้ยกันัเป็็นจำำ�นวนมาก

กลวิิธีีตามหลัั กความปลอดภัยัโดยการตั้้ �งค่่าเริ่่�มต้น้
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•	 พิิจารณาประสบการณ์ผ์ู้้� ใช้ท่้ี่�เป็็นผลเนื่่�องมาจากการตั้้ �งค่่าความปลอดภัยั ในการตั้้�งค่่าใหม่่แต่่ละครั้้�งจะไปเพิ่่�มภาระ 
ด้า้นการรับัรู้้�ของผู้้�ใช้ข้ั้้ �นปลายและควรได้ร้ับัการประเมิินร่วมกับัประโยชน์ท์างธุุรกิิจท่ี่�จะได้ร้ับัด้ว้ยตามหลักัการแล้ว้  
ไม่่ควรมีีการตั้้�งค่่า แต่่ควรรวมการตั้้�งค่่าท่ี่�ปลอดภัยัท่ี่�สุุดไว้ใ้นผลิตภัณัฑ์ต์ามการตั้้�งค่่าเริ่่�มต้น้แทนเมื่่�อจำำ�เป็็นต้อ้ง  
กำำ�หนดตั้้�งค่่า ทางเลืือกการตั้้�งค่่าเริ่่�มต้น้ควรมีีความปลอดภัยัในวงกว้า้งจากภัยัคุุกคามทั่่�วไป

คณะผู้้�จัดัทำำ�เอกสารยอมรับัว่่าการเปล่ี่�ยนแปลงเหล่่าน้ี้�อาจมีีผลต่่อการดำำ�เนิินการใช้ง้านของซอฟต์แ์วร์ ์ดังันั้้�น ข้อ้มููลจาก 
ลููกค้า้จึงึมีีความสำำ�คัญัอย่่างยิ่่�งในการสร้า้งความสมดุุลในระหว่่างการพิิจารณาด้า้นการปฏิิบัติัิงานและความปลอดภัยั  
เราเชื่่�อว่่าการพัฒันาแผนการทำำ�งานท่ี่�เป็็นลายลักัษณ์อ์ักัษรและการสนับัสนุุนจากผู้้�บริิหารท่ี่�จัดัลำำ�ดับัความสำำ�คัญั 
ของแนวคิิดเหล่่าน้ี้�ลงในผลิตภัณัฑ์ท่์ี่�สำำ�คัญัท่ี่�สุุดขององค์ก์รเป็็นขั้้�นตอนแรกของการปรับัเปล่ี่�ยนไปสู่่�แนวปฏิิบัติัิ 

การพัฒันาซอฟต์แ์วร์ท่์ี่�มีีความปลอดภัยั แม้ว่้่าความคิิดเห็็นของลููกค้า้จะมีีความสำำ�คัญั แต่่เราได้ส้ังัเกตเห็็นกรณีีสำำ�คัญั 
ท่ี่�ลููกค้า้ไม่่เต็็มใจหรืือไม่่สามารถนำำ�มาตรฐานท่ี่� ได้ร้ับัการปรับัปรุุงแล้ว้มาใช้ ้ซึ่่�งมักัจะเป็็นโปรโตคอลเครืือข่่าย  
เป็็นสิ่่�งสำำ�คัญัสำำ�หรับัผู้้�ผลิตท่ี่�จะสร้า้งแรงจููงใจท่ี่�มีีความหมาย เพื่่�อให้ลูู้กค้า้ได้ติ้ิดตามข่่าวสารปััจจุุบันัเสมอ และไม่่ปล่่อย 
ให้พ้วกเขาอยู่่� ในภาวะเปราะบางอย่่างไม่่มีีท่ี่�สิ้้ �นสุด
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เปรีียบเทีียบแนวทางการเสริิมความแข็็งแกร่่ง 
กัั บแนวทางลดความเข้ม้งวด
แนวทางการเสริิมความแข็็งแกร่งอาจเป็็นผลมาจากการขาดการควบคุุมความปลอดภัยัของผลิตภัณัฑ์ท่์ี่�ฝัังอยู่่� ใน 
สถาปััตยกรรมการใช้ง้านของผลิตภัณัฑ์ต์ั้้�งแต่่เริ่่�มต้น้การพัฒันา ด้ว้ยเหตุุน้ี้� แนวทางการเสริิมความแข็็งแกร่ง 
จึงึสามารถนำำ�ไปใช้เ้ป็็นแผนการทำำ�งานโดยศัตัรููในการระบุุและใช้ป้ระโยชน์จ์ากคุณสมบัติัิท่ี่� ไม่่ปลอดภัยัได้อ้ีีกด้ว้ย  
เป็็นเรื่่�องปกติสำำ�หรับัองค์ก์รจำำ�นวนมากท่ี่�จะไม่่ทราบเก่ี่�ยวกับัแนวทางการเสริิมความแข็็งแกร่งน้ี้� ดังันั้้�นพวกเขา 
จึงึปล่่อยการกำำ�หนดตั้้�งค่่าอุุปกรณ์์ไว้ใ้นระบบท่ี่� ไม่่ปลอดภัยั แบบจำำ�ลองท่ี่�ย้อ้นแย้ง้กันั ซึ่่�งเรีียกกันัว่าแนวทาง 
ท่ี่�ลดความเข้ม้งวด ควรจะนำำ�มาแทนท่ี่�แนวทางการเสริิมความแข็็งแกร่งดังักล่าว และให้ค้ำำ�อธิิบายแก่่ผู้้�ใช้ว่้่า 
ควรทำำ�การเปล่ี่�ยนแปลงอะไรบ้า้ง ขณะเดีียวกันัก็แสดงรายการความเส่ี่�ยงด้า้นความปลอดภัยัท่ี่�เป็็นผลตามมาด้ว้ย  
ผู้้�ท่ี่�ทำำ�งานด้า้นความปลอดภัยัควรเป็็นผู้้�เขีียนคำำ�แนะนำำ�ท่ี่�เป็็นแนวทางในคู่่�มือเหล่่าน้ี้� เนื่่�องจากสามารถอธิิบาย 
ข้อ้ดีีข้อ้เสีียเป็็นภาษาง่่าย ๆ ได้ ้ซึ่่�งจะช่่วยเพิ่่�มโอกาสท่ี่�ผู้้ �อื่่�นจะนำำ�ไปใช้้ได้อ้ย่่างถููกต้อ้ง

แทนท่ี่�จะพัฒันาแนวทางการเสริิมความแข็็งแกร่ง ซึ่่�งแสดงรายการรักัษาความปลอดภัยัของผลิตภัณัฑ์ ์ 
คณะผู้้�จัดัทำำ�เอกสารขอแนะนำำ�ให้ผู้้้�ผลิตซอฟต์แ์วร์เ์ปล่ี่�ยนไปใช้แ้นวปฏิิบัติัิตามหลักัความปลอดภัยัโดยการ 
ตั้้�งค่่าเริ่่�มต้น้โดยให้ ้“แนวทางท่ี่�ลดความเข้ม้งวด” กับัผู้้�ใช้้ไปด้ว้ย แนวทางเหล่่าน้ี้�อธิิบายถึงึการตัดัสิินใจด้า้น 
ความเส่ี่�ยงทางธุุรกิิจในภาษาท่ี่�เข้า้ใจง่่าย และสามารถเพิ่่�มความตระหนักัระดับัองค์ก์รเก่ี่�ยวกับัความเส่ี่�ยงต่่อการ 
บุุกรุกทางไซเบอร์จ์ากผู้้�ไม่่ประสงค์ด์ีี การประนีีประนอมด้า้นความปลอดภัยัควรกำำ�หนดโดยผู้้�บริิหารระดับัสููง 
ของลููกค้า้ โดยพิิจารณาความสมดุุลระหว่่างความปลอดภัยักับัความต้อ้งการทางธุุรกิิจด้า้นอื่่�น

TLP:CLEAR

C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S 3 2 TLP:CLEAR



คำำ�แนะนำำ�สำำ�หรัั บลููกค้า้
คณะผู้้�จัดัทำำ�เอกสารขอแนะนำำ�ให้อ้งค์ก์รถืือว่่าผู้้�ผลิตซอฟต์แ์วร์ท่์ี่�ให้บ้ริิการนั้้�น 
เป็็นผู้้�รับัผิิดชอบต่่อผลลัพัธ์ด์้า้นความปลอดภัยัของผลิตภัณัฑ์ข์องตน ในฐานะท่ี่�เป็็น 
ส่่วนหนึ่่�งของประเด็็นน้ี้� คณะผู้้�จัดัทำำ�เอกสารจึงึขอแนะนำำ�ให้ผู้้้�บริิหารองค์ก์รจัดัลำำ�ดับั 
ความสำำ�คัญัของการซื้้ �อผลิตภัณัฑ์ท่์ี่�มีีความปลอดภัยัโดยการออกแบบ (Secure-by- 
Design) และมีีความปลอดภัยัโดยการตั้้�งค่่าเริ่่�มต้น้ (Secure-by-Default) ซึ่่�งสามารถ 
แสดงออกผ่านนโยบายท่ี่�กำำ�หนดให้ฝ่้่ายไอทีีต้อ้งประเมิินความปลอดภัยัของซอฟต์แ์วร์ ์
ก่่อนท่ี่�จะซื้้ �อ รวมทั้้�งให้อ้ำำ�นาจฝ่่ายไอทีีในการปฏิิเสธได้ห้ากจำำ�เป็็น ฝ่่ายไอทีีควรมีีอำำ�นาจ 
ในการพัฒันาเกณฑ์ก์ารจัดัซื้้ �อท่ี่�เน้น้ความสำำ�คัญัของแนวปฏิิบัติัิตามหลักัความปลอดภัยั 
โดยการออกแบบและความปลอดภัยัโดยการตั้้�งค่่าเริ่่�มต้น้ (ทั้้�งท่ี่�ระบุุไว้ใ้นเอกสารฉบับัน้ี้� 
และฉบับัอื่่�น ๆ ท่ี่�พัฒันาโดยองค์ก์ร) นอกจากน้ี้� ฝ่่ายไอทีีควรได้ร้ับัการสนับัสนุุนจาก 
ฝ่่ายบริิหารเมื่่�อมีีการบังัคับัใช้เ้กณฑ์เ์หล่่าน้ี้�ในการตัดัสิินใจจัดัซื้้ �อ การตัดัสิินใจของ 
องค์ก์รในการยอมรับัความเส่ี่�ยงท่ี่�เก่ี่�ยวข้อ้งกับัผลิตภัณัฑ์เ์ทคโนโลยีีเฉพาะควรได้ร้ับั 
การบันัทึกึอย่่างเป็็นทางการ ได้ร้ับัการอนุุมัติัิโดยผู้้�บริิหารระดับัสููงของธุุรกิิจ  
และนำำ�เสนอต่่อคณะกรรมการบริิษัทัอย่่างสม่ำำ��เสมอ

บริิการด้า้นไอทีีขององค์ก์รขนาดใหญ่่ท่ี่�สนับัสนุุนจุดยืืนด้า้นการรักัษาความปลอดภัยั 
ขององค์ก์ร เช่่น เครืือข่่ายขององค์ก์ร การจัดัการข้อ้มููลอัตัลักัษณ์ข์ององค์ก์รและ 
การเข้า้ถึงึ และการดำำ�เนิินการด้า้นความปลอดภัยัและความสามารถในการตอบสนอง  
ควรได้ร้ับัการพิิจารณาว่่าเป็็นหน้า้ท่ี่�ทางธุุรกิิจท่ี่�สำำ�คัญั ซึ่่�งได้ร้ับัทุุนสนับัสนุุนเพื่่�อให้ ้
สอดคล้อ้งกับัความสำำ�คัญัต่่อความสำำ�เร็็จของพันัธกิิจองค์ก์ร องค์ก์รควรพัฒันาแผน 
ในการอัปัเกรดความสามารถเหล่่าน้ี้�เพื่่�อใช้ป้ระโยชน์จ์ากผู้้�ผลิตท่ี่�ใช้ห้ลักัการตาม 
ความปลอดภัยัโดยการออกแบบ และความปลอดภัยัโดยการตั้้�งค่่าเริ่่�มต้น้

หากเป็็นไปได้ ้องค์ก์รต่่าง ๆ ควรพยายามสร้า้งความสัมัพันัธ์ท่์ี่�เข้ม้แข็็งกับัซัพัพลายเออร์ ์
ด้า้นไอทีีท่ี่�สำำ�คัญัของตน ความสัมัพันัธ์ด์ังักล่าวรวมถึงึความไว้ว้างใจในระดับัต่่าง ๆ  
ขององค์ก์รและใช้เ้ป็็นเครื่่�องมืือให้ส้ามารถแก้้ไขปััญหาและระบุุลำำ�ดับัความสำำ�คัญั 
ท่ี่�มีีร่วมกันัได้ ้ความปลอดภัยัควรเป็็นปัจจัยัท่ี่�สำำ�คัญัของความสัมัพันัธ์ ์และองค์ก์รดังักล่าว 
ควรพยายามอย่่างเต็็มท่ี่�ท่ี่�จะส่่งเสริิมความสำำ�คัญัของแนวปฏิิบัติัิตามหลักัความปลอดภัยั 
โดยการออกแบบและความปลอดภัยัโดยการตั้้�งค่่าเริ่่�มต้น้ ทั้้�งในรููปแบบท่ี่�เป็็นทางการ  
(เช่่น การทำำ�สัญัญาหรืือข้อ้ตกลงกับัผู้้�ขาย) และในมิติิความสัมัพันัธ์แ์บบไม่่เป็็นทางการ  
องค์ก์รควรคาดหวังัความโปร่่งใสจากซัพัพลายเออร์ด์้า้นเทคโนโลยีีเก่ี่�ยวกับัระบบควบคุุม 
ภายในของพวกเขา รวมทั้้�งแผนการทำำ�งานเพื่่�อนำำ�มาปรับัใช้้ในแนวปฏิิบัติัิตามหลักั 
ความปลอดภัยัโดยการออกแบบและความปลอดภัยัโดยการตั้้�งค่่าเริ่่�มต้น้
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นอกจากการกำำ�หนดให้ค้วามสำำ�คัญัตามหลักัความปลอดภัยัโดยการตั้้�งค่่าเริ่่�มต้น้ภายในองค์ก์รแล้ว้  
ผู้้�นำำ�ด้า้นไอทีีควรร่่วมมืือกับัเพื่่�อนร่วมอาชีีพในอุตสาหกรรมของตนเพื่่�อทำำ�ความเข้า้ใจว่่าผลิตภัณัฑ์ ์
และบริิการใดท่ี่�รวมอยู่่� ในหลักัการออกแบบเหล่่าน้ี้�ได้ด้ีีท่ี่� สุุด ผู้้�นำำ�เหล่่าน้ี้� ควรประสานงานด้า้นคำำ�ร้อ้งขอ 
ของพวกเขาเพื่่�อช่่วยให้ผู้้้�ผลิตจัดัลำำ�ดับัความสำำ�คัญัของความคิิดริิเริ่่�มด้า้นความปลอดภัยัท่ี่�กำำ�ลังัจะเกิิดขึ้้ �น  
โดยการทำำ�งานร่วมกันั ลููกค้า้จะสามารถให้ข้้อ้มููลท่ี่�มีีความหมายต่่อผู้้�ผลิตและสร้า้งแรงจููงใจให้พ้วกเขา 
เพื่่�อจัดัลำำ�ดับัความสำำ�คัญัด้า้นความปลอดภัยัขึ้้ �นมา

เมื่่�อใช้ป้ระโยชน์จ์ากระบบคลาวด์ ์(Cloud) องค์ก์รควรตรวจสอบเพื่่�อให้เ้กิิดความมั่่�นใจว่่าตนเองเข้า้ใจ 
รููปแบบความรับัผิิดชอบร่่วมกันักับัซัพัพลายเออร์ด์้า้นเทคโนโลยีีของตน นั่่�นคือ องค์ก์รควรมีีความชัดัเจน 
เก่ี่�ยวกับัความรับัผิิดชอบด้า้นความปลอดภัยัของซัพัพลายเออร์ ์ไม่่ใช่่เพีียงแค่่ความรับัผิิดชอบของลููกค้า้ 
เท่่านั้้�น

องค์ก์รควรจัดัลำำ�ดับัความสำำ�คัญัของผู้้�ให้บ้ริิการระบบคลาวด์ ์(Cloud) ท่ี่�ต้อ้งมีีความโปร่่งใสเก่ี่�ยวกับัจุุดยืืน 
ด้า้นการรักัษาความปลอดภัยั การควบคุุมภายใน และความสามารถในการปฏิิบัติัิตามภาระหน้า้ท่ี่�ของตน 
ภายใต้แ้บบจำำ�ลองความรับัผิิดชอบท่ี่�มีีร่วมกันั

ข้อ้จำำ�กัดัความรับัผิิดชอบ
ข้้อมููลในเอกสารน้ี้�ได้้รับัการจัดัหา “ตามสภาพท่ี่�เป็็น” เพ่ื่�อวัตัถุุประสงค์ ์
ในการให้้ข้้อมููลเท่่านั้้�น CISA และคณะผู้้� จัดัทำำ�เอกสารไม่่ขอรับัรองผลิตภัณัฑ์ ์
หรืือบริิการเชิิงพาณิิชย์ ์รวมถึงึหััวข้้อการวิิเคราะห์์ใด ๆ การอ้้างอิิงถึงึองค์ก์ร 
หรืือผลิตภัณัฑ์เ์ชิิงพาณิิชย์ ์กระบวนการ หรืือบริิการโดยเครื่�องหมายบริิการ 
เครื่�องหมายการค้้า ผู้้�ผลิ ต หรืืออ่ื่�น ๆ ไม่่ถืือว่่าเป็็นการรับัรอง การแนะนำำ� 
หรืือการทำำ�ให้้เกิิดความลำำ�เอีียงโดย CISA และคณะผู้้� จัดัทำำ�เอกสาร เอกสารน้ี้� 
เป็็นความคิดริเริ่่�มร่วมกันัโดย CISA ซึ่่�งไม่่ได้้ทำำ�หน้้าท่ี่� เป็็นเอกสารกำำ�กับัดููแล 
ท่ี่� ต้้องปฏิิบัติัิตามโดยอัตัโนมัติัิ
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CISA
	» คำำ�แนะนำำ� SBOM โดย CISA
	» เป้้าหมายประสิิทธิภาพการทำำ�งานด้า้นความมั่่�นคงปลอดภัยัทางไซเบอร์ร์ะหว่่าง 

ภาคธุุรกิิจ (Cross-Sector Cybersecurity Performance Goals) ของ CISA 
	» แนวทางเก่ี่�ยวกับัการทำำ�งานร่วมกันัของเทคโนโลยีี   

(Guidelines on Technology Interoperability)
	» การป้้องกันัการโจมตีีต่อซอฟต์แ์วร์ซ์ัพัพลายเชน (Defending Against Software 

Supply Chain Attacks) ของ CISA และ NIST 
	» ต้น้ทุนของเทคโนโลยีีท่ี่� ไม่่ปลอดภัยัและสิ่่�งท่ี่�เราสามารถทำำ�ได้ ้| โดย CISA  

(The Cost of Unsafe Technology and What We Can Do About It | CISA)
	» หยุุดการกล่าวโทษกันัในด้า้นความมั่่�นคงปลอดภัยัทางไซเบอร์ ์(Stop Passing the  

Buck on Cybersecurity) เหตุุใดบริิษัทัจึงึต้อ้งสร้า้งความปลอดภัยัในผลิตภัณัฑ์เ์ทคโนโลยีี
(Why Companies Must Build Safety Into Tech Products (foreignaffairs.com))

	» คำำ�แนะนำำ�เก่ี่�ยวกับัการจัดัประเภทของช่่องโหว่่เฉพาะกลุ่่�มผู้้�มีีส่วนได้ส่้่วนเสีีย (SSVC)  
(Stakeholder-Specific Vulnerability Categorization (SSVC) Guidance) ของ CISA 

	» แผ่่นข้อ้มููล MFA ท่ี่�ป้้องกันัการฟิิชชิ่่�ง (Phishing Resistant MFA Fact Sheets) ของ CISA 
	» คำำ�แนะนำำ�ด้า้นไซเบอร์ส์ำำ�หรับัธุุรกิิจขนาดเล็็ก | โดย CISA (Cyber Guidance for Small 

Businesses | CISA)

NSA
	» เอกสารข้อ้มููลความมั่่�นคงปลอดภัยัทางไซเบอร์เ์รื่่�องความปลอดภัยัของหน่่วยความจำำ�  

(Cybersecurity Information Sheet on Memory Safety) ของ NSA 
	» ความมั่่�นคงปลอดภัยัด้า้น ESF สำำ�หรับัซัพัพลายเชนของซอฟต์แ์วร์ ์(ESF Securing  

the Software Supply Chain) ของ NSA แนวปฏิิบัติัิท่ี่�ดีีท่ี่� สุุดสำำ�หรับัซัพัพลายเออร์ ์ 
(Best Practices for Suppliers)

FBI
	» การทำำ�ความเข้า้ใจและตอบสนองต่่อการโจมตีีซัพัพลายเชน SolarWinds 

(Understanding and Responding to the SolarWinds Supply Chain Attack) มุุมมองจากรัฐับาลกลาง
(The Federal Perspective)

	» การคุุกคามทางไซเบอร์ ์- การตอบสนองและการรายงาน
(The Cyber Threat - Response and Reporting)

	» กลยุุทธ์ ์ไซเบอร์ ์(Cyber Strategy) ของ FBI 

สถาบันัมาตรฐานและเทคโนโลยีีแห่่งชาติิ  
(National Institute of Standards and Technology - NIST)

	» แนวทางเก่ี่�ยวกับัข้อ้มููลยืืนยันัตัวัตนด้ว้ยระบบดิิจิิทัลั (Digital Identity Guidelines) ของ NIST
	» กรอบงานความปลอดภัยัทางไซเบอร์ ์(Cyber Security Framework) ของ NIST
	» กรอบงานพัฒันาซอฟต์แ์วร์ท่์ี่�ปลอดภัยั (Secure Software Development Framework - SSDF) 

ของ NIST 

ศููนย์ร์ักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งออสเตรเลีีย  
(Australian Cyber Security Centre - ACSC)

	» คำำ�แนะนำำ�เก่ี่�ยวกับัหลักัปฏิิบัติัิ IoT สำำ�หรับัผู้้�ผลิต  
(IoT Code of Practice Guidance for Manufacturers) ของ ACSC

ศููนย์ร์ักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งชาติิสหราชอาณาจักัร  
(The United Kingdom’s National Cyber Security Centre – NCSC-UK)

	» กรอบงานการประเมิินทางไซเบอร์ ์(Cyber Assessment Framework) ของสหราชอาณาจักัร
	» คำำ�แนะนำำ�การพัฒันาและการปรับัใช้ง้านท่ี่�ปลอดภัยั  

(Secure Development and Deployment guidance) ของ NCSC-UK
	» คำำ�แนะนำำ�ในการจัดัการช่่องโหว่่ (Vulnerability Management guidance) ของ NCSC-UK
	» ชุุดเครื่่�องมืือการเปิิดเผยช่่องโหว่่ (Vulnerability Disclosure Toolkit) ของ NCSC-UK
	» หลักัการ CHERI โดยมหาวิิทยาลัยัแคมบริิดจ์ ์(University of Cambridge)
	» ลาก่่อนและขอบคุุณสำำ�หรับัทุุกสิ่่�ง (So long and thanks for all the bits) - NCSC.GOV.UK

ศููนย์ร์ักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งแคนาดา  
(Canadian Centre for Cyber Security - CCCS)

	» คำำ�แนะนำำ�เก่ี่�ยวกับัการป้้องกันัการโจมตีีต่อซัพัพลายเชนของซอฟต์แ์วร์ ์ 
(Guidance on Protecting Against Software Supply Chain Attacks) ของ CCCS

	» ซัพัพลายเชนทางไซเบอร์:์ แนวทางการประเมิินความเส่ี่�ยง (Cyber supply chain: 
An approach to assessing risks)

	» คำำ�แนะนำำ�เก่ี่�ยวกับัแรนซัมัแวร์ ์CONTI (CONTI ransomware guidance) ของศููนย์ร์ักัษาความมั่่�นคง
ปลอดภัยัทางไซเบอร์แ์ห่่งแคนาดาท
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https://www.cisa.gov/sbom
https://www.cisa.gov/cpg
https://www.cisa.gov/cpg
https://www.cisa.gov/safecom/technology
https://www.cisa.gov/safecom/technology
https://www.cisa.gov/sites/default/files/publications/defending_against_software_supply_chain_attacks_508_1.pdf
https://www.cisa.gov/sites/default/files/publications/defending_against_software_supply_chain_attacks_508_1.pdf
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://www.cisa.gov/small-business
https://www.cisa.gov/small-business
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
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สำำ�นักังานความมั่่�นคงปลอดภัยัของข้้อมููลแห่่งสหพันัธรัฐัเยอรมนีี   
(Germany’s Federal Office for Information Security - BSI)

	» บทสรุุป BSI Grundschutz compendium (module CON.8)
	» มาตรฐานระหว่่างประเทศ IEC 62443 ตอนท่ี่�  4-1 (The international standard IEC 62443,  

part 4-1)
	» รายงานสถานการณ์ค์วามมั่่�นคงปลอดภัยัด้า้นไอทีีของประเทศเยอรมนีี  ปีี 2022  

(State of IT-security in Germany report)
	» แนวปฏิิบัติัิ BSI ในการรักัษาความปลอดภัยัแอปพลิิเคชันับนเว็็บ

(BSI practices of web application security)

ศููนย์ร์ักัษาความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งชาติิเนเธอร์แ์ลนด์ ์ 
(Netherlands’ National Cyber Security Centre - NCSC-NL)

	» แผ่่นข้อ้มููลการยืืนยันัตัวัตนท่ี่�พร้อ้มใช้ง้าน (Mature Authentication Factsheet) 
ของ NCSC-NL

ศููนย์เ์ตรีียมความพร้้อมเหตุุการณ์แ์ละยุุทธศาสตร์เ์พ่ื่�อความมั่่�นคง 
ปลอดภัยัทางไซเบอร์แ์ห่่งชาติิของญ่ี่�ปุ่่� น (Japan’s National Center of  
Incident Readiness and Strategy for Cybersecurity - NISC)

	» กลยุุทธ์เ์พื่่�อความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งชาติิญ่ี่�ปุ่่�น
(Japan’s National Cybersecurity Strategy)

กระทรวงเศรษฐกิิจ การค้้า และอุุตสาหกรรม (Ministry of Economy,  
Trade and Industry - METI) ของญ่ี่�ปุ่่� น

	» คู่่�มือคำำ�แนะนำำ�รายการวัสัดุุซอฟต์แ์วร์ ์(SBOM) สำำ�หรับัการจัดัการซอฟต์แ์วร์ ์
(Guide of Introduction of Software Bill of Materials (SBOM) for Software Management)

	» การรวบรวมตัวัอย่่างกรณีีการใช้ง้านเก่ี่�ยวกับัวิิธีีการจัดัการสำำ�หรับัการใช้ ้OSS และ 
การรับัรองความปลอดภัยั (Collection of Use Case Examples Regarding Management  
Methods for Utilizing OSS and Ensuring Its Security)

คณะกรรมาธิิการความมั่่�นคงปลอดภัยัทางไซเบอร์แ์ห่่งสิิงคโปร์ ์ 
(Cyber Security Agency of Singapore)

	» ท่ี่�ปรึกึษาทางเทคนิิคเก่ี่�ยวกับัการพัฒันา API ท่ี่�ปลอดภัยั
(Technical Advisory on Secure API Development)

	» นโยบายการเปิิดเผยช่่องโหว่่ท่ี่�รับัรองโดย SingCERT ของ CSA
(CSA SingCERT Vulnerability Disclosure Policy)

	» รายการตรวจสอบการตอบสนองต่่อเหตุุการณ์ท่์ี่�รับัรองโดย SingCERT ของ CSA
(CSA SingCERT Incident Response Checklist)

	» คู่่�มือการตอบสนองต่่อเหตุุการณ์ร์ับัรองโดย SingCERT ของ CSA 
(CSA SingCERT Incident Response Playbooks)

	» กรอบงานความปลอดภัยัโดยการออกแบบของ CSA (CSA Security by Design Framework)
	» รายการตรวจสอบกรอบงานความปลอดภัยัโดยการออกแบบของ CSA 

(CSA Security by Design Framework Checklist)
	» แนวทางการสร้า้งแบบจำำ�ลองภัยัคุุกคามทางไซเบอร์ข์อง CSA 

(CSA Guide to Cyber Threat Modelling)
	» โครงการติิดฉลากความมั่่�นคงปลอดภัยัทางไซเบอร์ข์อง CSA 

(CSA Cybersecurity Labelling Scheme)

อ่ื่�น ๆ
	» ระบบท่ี่�ซับัซ้อ้นล้ม้เหลวอย่่างไร (How Complex Systems Fail)
	» รููปลักัษณ์์ใหม่่ในความล้ม้เหลวของระบบท่ี่�ซับัซ้อ้น (The New Look in complex system failure)

เอกสารอ้้างอิิง
[1] https://csrc.nist.rip/publications/history/ande72.pdf

[2] https://www.cisa.gov/sbom และเอกสารอ้า้งอิิงเพื่่�อการเผยแพร่่รายการวัสัดุุซอฟต์แ์วร์ ์(SBOMs)  
ใน TR 03183-2 https://www.bsi.bund.de/dok/TR-03183

[3] หนังัสืือชื่่�อว่่า Juran on Quality by Design แต่่งโดย J.M. Juran, 1992.
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