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ພາບີລວມ:
ຄວາມສ່່ຽງໂດ້ຍການອອກແບີບີ 
ເທັີກໂນໂລຍີຖືືກລວມເຂ້� າໃນເກືອບທຸີກດ້ານຂອງຊີ້ວິ ດປະຈໍົ້າວັນ ເນື� ອງຈົ້າກລະບ້ບການ ທີີ� ເຊື້� ອມຕ່ົ້ກັບອິນເຕີົ້ເນັດໄດ້ເຊື້� ອມໂຍງພວກເຮ້ັາເຂ້� າກັບ
ລະບ້ບທີີ� ສໍ່າຄັນທີີ� ສ້່� ງຜູ້້ນກະທ້ີບໂດຍກ້ງຕ່ົ້ຄວາມຈົ້ະເລີນຮຸ່ັງເຮືັອງທີາງດ້ານເສ່ດຖືະກິດ, ຊີ້ວິ ດການເປັນຢູ່້່ ແລະ ແມ່ນແຕ່ົ້ສຸ່ຂະພາບ ຂອງພວກ
ເຮ້ັາ ຕັົ້� ງແຕ່ົ້ການຄຸ້ມຄອງຂ້ມ້ນສ່່ວນຕ້ົ້ວຈ້ົ້ນເຖິືງ ການດ້ແລທີາງການແພດ  ຕ້ົ້ວຢູ່່າງໜ່ຶ່� ງຂອງຂ້ເສ່ຍຂອງຄວາມສ່ະດວກສ່ະບາຍດັ� ງກ່າວແມ່ນ
ການລະເມີດທີາງໄຊ້ເບີ ທ້ີ� ວໂລກທີີ� ສ້່� ງຜູ້້ນໃຫ້ໂຮັງໝໍ່ຕ້ົ້ອງຍ້ກເລີກການຜູ່້າຕັົ້ດ ແລະ ຫັນປ່ຽນການດ້ແລຄ້ນເຈັົ້ບ  ເທັີກໂນໂລຍີທີີ� ບ່ປອດໄພ ແລະ 
ຊ່້ອງໂຫວ່ໃນລະບ້ບທີີ� ສໍ່າຄັນອາດຈົ້ະພາໃຫ້ມີການບຸກລຸກ ທີາງໄຊ້ເບີທີີ� ເປັນອັນຕົ້ະລາຍຊ່້� ງນໍາໄປສ່້່ຄວາມສ່່ຽງດ້ານຄວາມປອດໄພ1 

ດັ� ງນັ� ນ, ມັນຈົ້່ � ງເປັນສິ່� ງສໍ່າຄັນສໍ່າລັບຜູ້້້ຜູ້ະລິດຊ້ອັບແວທີີ� ຈົ້ະຕ້ົ້ອງຮັັກສ່າຄວາມປອດໄພ ໂດຍການອອກແບບ ແລະ ຮັັກສ່າຄວາມປອດໄພ
ໂດຍຄ່າເລີ� ມຕ້ົ້� ນຂອງຈຸົ້ດປະສ່ານງານຂອງຂະບວນການອອກແບບ ແລະ ການພັດທີະນາຜູ້ະລິດຕົ້ະພັນ  ຜູ້້້ຈໍົ້າໜ່ຶ່າຍບາງຄ້ນມີຄວາມກ້າວໜ້ຶ່າ 
ຢູ່່າງຫັວງຫັາຍໃນການຂັບເຄື� ອນອຸດສ່າຫະກໍາໄປທີາງໜ້ຶ່າໄປໃນຂ້າງໜ້ຶ່າໃນດ້ານການຮັັບປະກັນຊ້ອັບແວໃນຂະນະທີີ� ຄ້ນອື� ນຍັງຄ້ງຕົ້າມຫັັງ
ຢູ່້່  ອ້ງກອນຜູ້້້ຂຽນຊຸ້ກຍ້້ໃຫ້ຜູ້້້ຜູ້ະລິດເທັີກໂນໂລຢູ່ີ ທຸີກຄ້ນສ້່າງຜູ້ະລິດຕົ້ະພັນຂອງຕ້ົ້ນໂດຍ ອີງໃສ່່ການຫັ� ດຜູ່້ອນພາລະຂອງຄວາມປອດໄພ
ທີາງໄຊ້ເບີໃຫ້ກັບລ້ກຄ້າ ລວມທັີງການປ້ອງກັນບ່ໃຫ້ເຂ້າເຈ້ົ້� າຕ້ົ້ອງ ດໍາເນີນການຕິົ້ດຕົ້າມ, ການອັບເດດເປັນປົກກະຕິົ້ ແລະ ການຄວບຄຸມ 
ຄວາມເສ່ຍຫາຍໃນລະບ້ບຂອງຕ້ົ້ນຢູ່່າງຕ່ົ້ເນື� ອງເພື� ອຫັ� ດຜູ່້ອນການບຸກລຸກທີາງໄຊ້ເບີ  ນອກຈົ້າກນີ�  ພວກເຮ້ັາຍັງສ່ະໜັຶ່ບສ່ະໜ້ຶ່ນໃຫ້ຜູ້້້ຜູ້ະລິດ
ຊ້ອັບແວສ້່າງຜູ້ະລິດຕົ້ະພັນຂອງຕ້ົ້ນໃນລັກສ່ະນະ ທີີ� ອໍານວຍຄວາມສ່ະດວກໃນການຕັົ້� ງຄ່າ ການຕິົ້ດຕົ້າມເບິ� ງ ແລະ ການອັບເດດຕົ້າມປົກກະຕິົ້ 
ໂດຍອັດຕົ້ະໂນມັດ  ຜູ້້້ຜູ້ະລິດໄດ້ຮັັບການຊຸ້ກຍ້້ໃຫ້ເປັນເຈ້ົ້� າຂອງໃນການປັບປຸງຜູ້້ນໄດ້ຮັັບດ້ານຄວາມປອດໄພ ຂອງລ້ກຄ້າ  ໃນອາດີດ, ຜູ້້້ຜູ້ະ
ລິດຊ້ອັບແວໄດ້ອີງໃສ່່ການແກ້ໄຂຊ່້ອງໂຫ່ວທີີ� ພ້ບເຫັນຫັັງຈົ້າກລ້ກຄ້າໄດ້ນໍາໃຊ້້ຜູ້ະລິດຕົ້ະພັນແລ້ວ, ໂດຍກໍານ້ດໃຫ້ລ້ກຄ້າຕ້ົ້ອງຕິົ້ດຕັົ້� ງ ແພັຊ້ 
(patches) ເຫ້ັ� ານັ� ນດ້ວຍຄ່າໃຊ້້ຈ່ົ້າຍຂອງຕ້ົ້ນເອງ  ໂດຍການລວມເອ້າຄວາມປອດໄພໂດຍຫັັກປະຕິົ້ບັດໃນການອອກແບບເທ້ີ� ານັ� ນທີີ� ພວກເຮ້ັາ
ຈົ້ະທໍີາລາຍວ້ງຈົ້ອນອັນໂຫດຮ້ັາຍຂອງການສ້່າງ ແລະ ນໍາໃຊ້້ການແກ້ໄຂຢູ່່າງຕ່ົ້ເນື� ອງໄດ້  ໝາຍເຫດ້: ຄໍາວ່າ "ຄວາມປອດໄພໂດຍການອອກແບບ" 
ກວມເອ້າທັີງຄວາມປອດໄພ ໂດຍ ການອອກແບບ ແລະ ການຮັັກສ່າຄວາມປອດໄພໂດຍຄ່າເລີ� ມຕ້ົ້� ນ 

ເພື� ອໃຫ້ບັນລຸມາດຕົ້ະຖືານຄວາມປອດໄພຂອງຊ້ອັບແວລະດັບສ້່ງນີ�  ອ້ງກອນຜູ້້້ຂຽນ ໄດ້ຊຸ້ກຍ້້ ໃຫ້ຜູ້້້ຜູ້ະລິດຈັົ້ດລໍາດັບຄວາມສໍ່າຄັນຂອງ
ການເຊື້� ອມໂຍງຂອງຄວາມປອດໄພຂອງ ຜູ້ະລິດ ຕົ້ະພັນເປັນຂ້ກໍານ້ດເບື� ອງຕ້ົ້� ນທີີ� ສໍ່າຄັນຕ່ົ້ຄຸນສ້່ມບັດ ແລະ ຄວາມໄວໃນການອອກສ່້່ຕົ້ະຫັາດ  
ເມື� ອເວລາຜູ່້ານໄປ, ທີີມງານວິ ສ່ະວະກໍາຈົ້ະສ່າມາດສ້່າງຈັົ້ງຫວະໃນສ່ະພາວະຄ້ງທີີ� ແບບໃໝ່່ ໄດ້ໂດຍການຮັັກສ່າຄວາມປອດໄພໄດ້ຮັັບການ
ອອກແບບຢູ່່າງແທ້ີຈົ້ິ ງ ແລະ ໃຊ້້ຄວາມພະຍາ ຍາມໜ້ຶ່ອຍລ້ງໃນການຮັັກສ່າ 

ເພື� ອສ່ະທ້ີອນໃຫ້ເຫັນມຸມມອງນີ� , ສ່ະຫະພາບເອີຣ້ົບໄດ້ເນັ� ນຢູ່ຳ າເຖິືງຄວາມສໍ່າຄັນຂອງ ຄວາມປອດໄພຂອງຜູ້ະລິດຕົ້ະພັນໃນ ກ້ດໝ່າຍວ່າດ້ວຍ 
ຄວາມສ່າມາດໃນການຟ້ື້� ນຕ້ົ້ວທີາງໄຊ້ເບີ, ໂດຍເນັ� ນໜັຶ່ກວ່າຜູ້້້ຜູ້ະລິດຄວນໃຊ້້ຄວາມປອດໄພຕົ້ະຫັອດວ້ງຈົ້ອນຊີ້ວິ ດ ຂອງ ຜູ້ະລິດຕົ້ະພັນເພື� ອ
ປ້ອງກັນຜູ້້້ຜູ້ະລິດຈົ້າກການແນະນໍາຜູ້ະລິດຕົ້ະພັນທີີ� ມີຄວາມສ່່ຽງ ເຂ້� າສ່້່ຕົ້ະຫັາດ 

1  ອ້ງກອນຜູ້້້ຂຽນຮັັບຮ້້ັວ່າຄໍາວ່າ “ຄວາມປອດໄພ” ມີຄວາມໝ່າຍຫັາຍຢູ່່າງຂ່� ນກັບບໍລິບ້ດທີີ� ໃຊ້້  ສໍ່າລັບຈຸົ້ດປະສ້່ງຂອງຄ່້ມືນີ� , "ຄວາມປອດໄພ"  
ຈົ້ະໝ່າຍເຖິືງການຍ້ກສ້່ງມາດຕົ້ະຖືານຄວາມປອດໄພດ້ານເທັີກໂນໂລຢູ່ີ ເພື� ອປົກປ້ອງລ້ກຄ້າຈົ້າກກິດຈົ້ະກໍາທີາງໄຊ້ເບີທີີ� ເປັນອັນຕົ້ະລາຍ 

TLP:CLEAR

https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
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ເພື� ອສ້່າງອະນາຄ້ດທີີ� ເທັີກໂນໂລຢູ່ີ  ແລະ ຜູ້ະລິດຕົ້ະພັນທີີ� ກ່ຽວຂ້ອງມີຄວາມປອດໄພຫັາຍຂ່� ນສໍ່າລັບລ້ກຄ້າ, ອ້ງກອນຜູ້້້ຂຽນຮັຽກຮ້ັອງ
ໃຫ້ຜູ້້້ຜູ້ະລິດປັບປຸງໂປຣົແກຣົມການອອກແບບ ແລະ ການພັດທີະນາຂອງຕ້ົ້ນເພື� ອອະນຸຍາດໃຫ້ມີການຈັົ້ດສ້່� ງສິ່ນຄ້າທີີ�  ປອດໄພໂດຍການ
ອອກແບບ ແລະ ຄ່າເລີ� ມຕ້ົ້� ນເທ້ີ� ານັ� ນ  ກ່ອນການພັດທີະນາ ຜູ້ະລິດຕົ້ະພັນທີີ� ປອດໄພໂດຍການອອກແບບໄດ້ຮັັບການອອກແບບໂດຍຄໍານືງເຖິືງ 
ຄວາມປອດໄພຂອງລ້ກຄ້າເປັນເປົ� າໝ່າຍທີາງທຸີລະກິດຫັັກ ບ່ ພຽງແຕ່ົ້ຄຸນສ້່ມບັດທີາງ ດ້ານເທັີກນິກເທ້ີ� ານັ� ນ  ຜູ້ະລິດຕົ້ະພັນຄວາມປອດໄພ
ໂດຍການອອກແບບ ເລີ� ມຕ້ົ້� ນດ້ວຍເປົ� າໝ່າຍນັ� ນກ່ອນທີີ� ການພັດທີະນາຈົ້ະເລີ� ມຕ້ົ້� ນ  ຜູ້ະລິດຕົ້ະພັນທີີ� ມີຢູ່້່ແລ້ວສ່າມາດພັດທີະນາໄປສ່້່
ຄວາມປອດໄພໂດຍການອອກແບບໂດຍ ສ່ະຖືານະການອອກແບບຜູ່້ານການເຮັັດຊ້້າຄືນຫັາຍຄັ� ງ  ຜູ້ະລິດຕົ້ະພັນຄວາມປອດໄພໂດຍຄ່າເລີ� ມຕ້ົ້� ນ
ແມ່ນຜູ້ະລິດຕົ້ະພັນທີີ� ປອດໄພໃນການນໍາໃຊ້້ าທັີນທີີທີີ� ເປີ ດກ່ອງ ໂດຍບ່ຈໍົ້າເປັນຕ້ົ້ອງມີການປ່ຽນແປງການຕັົ້� ງຄ່າເລັກນ້ອຍ ຫືັ ບ່ມີເລີຍ ແລະ 
ຄຸນນະສ້່ມບັດດ້ານຄວາມປອດໄພທີີ� ສ່າມາດໃຊ້້ໄດ້ໂດຍບ່ມີຄ່າໃຊ້້ຈ່ົ້າຍເພີ� ມເຕີົ້ມ  ປັດຊ້ະຍາທັີງສ່ອງນີ� ຮ່ັວມກັນຍ້ກຍ້າຍພາລະອັນຫັວງຫັາຍໃນ
ການຮັັກສ່າຄວາມປອດໄພ ໃຫ້ກັບຜູ້້້ຜູ້ະລິດ ແລະ ຫັ� ດຜູ່້ອນໂອກາດທີີ� ລ້ກຄ້າຈົ້ະຕ້ົ້ກເປັນເຫຍື� ອຂອງເຫດການດ້ານຄວາມປອດໄພທີີ� ເປັນຜູ້້ນ
ມາຈົ້າກການກໍານ້ດ ຄ່າທີີ� ບ່ຖືືກຕ້ົ້ອງ, ການແກ້ໄຂ ລ້ກຄ້າທີີ� ວ່ອງໄວບ່ພຽງພໍ ຫືັ ບັນຫາທ້ີ� ວໄປອື� ນໆອີກຫັວງຫັາຍ 

ໜ່ຶ່ວຍງານຄວາມປອດໄພທີາງໄຊ້ເບີ ແລະ ໂຄງສ້່າງພື� ນຖືານ(CISA) ອ້ງການ ຄວາມປອດໄພແຫ່ງຊ້າດ (NSA), ສໍ່ານັກງານສື່ບສ່ວນຂອງ
ລັດຖືະບານກາງ (FBI) ແລະ ຄ່້ຮ່ັວມງານສ່າກ້ນຕ່ົ້ໄປນີ� 2 ໃຫ້ຄໍາແນະນໍາໃນຄ່້ມືນີ� ເພື� ອເສັ່� ນທີາງ ສໍ່າລັບ ຜູ້້້ຜູ້ະລິດ ຊ້ອັບແວເພື� ອຮັັບປະກັນ
ຄວາມປອດໄພຂອງຜູ້ະລິດຕົ້ະພັນ ຂອງພວກເຂ້າ:

 » ສ້່ນຄວາມປອດໄພທີາງໄຊ້ເບີຂອງອອັສ່ເຕົ້ຣົເລັຍ (ACSC)

 » ສ້່ນຄວາມປອດໄພທີາງໄຊ້ເບີຂອງການາດາ (CCCS)

 » ສ້່ນຄວາມປອດໄພທີາງໄຊ້ເບີແຫ່ງຊ້າດຂອງສ່ະຫະຣົາຊ້ອານາຈັົ້ກ (NCSC-UK)

 » ສໍ່ານັກງານຄວາມປອດໄພຂ້ມ້ນຂ່າວສ່ານຂອງເຢັູ່ຍຣົະມັນ (BSI)

 » ສ້່ນຄວາມປອດໄພທີາງໄຊ້ເບີແຫ່ງຊ້າດຂອງເນເທີີແລນດ໌ (NCSC-NL)

 » ສ້່ນຄວາມປອດໄພທີາງໄຊ້ເບີແຫ່ງຊ້າດຂອງນໍເວ (NCSC-NO)

 » ທີີມງານຕົ້ອບໂຕ້ົ້ສຸ່ກເສີ່ນດ້ານຄອມພິວເຕີົ້ນິວຊີ້ແລນດ໌ (CERT NZ) ແລະ ສ້່ນຄວາມປອດໄພທີາງໄຊ້ເບີແຫ່ງຊ້າດ ຂອງ 
ນິວຊີ້ແລນດ໌ (NCSC-NZ) 

 » ໜ່ຶ່ວຍງານອິນເຕີົ້ເນັດ ແລ ະ ຄວາມປອດໄພ ຂອງເກ້າຫີັ (KISA)

 » ຄະນະກໍາມະການ ໄຊ້ເບີ ແຫ່ງຊ້າດ ຂອງ ອິດສ່ະຣົາເອລ (INCD)

 » ສ້່ນກຽມຄວາມພ້ອມດ້ານເຫດການ ແລະ ຍຸດທີະສ່າດແຫ່ງຊ້າດຍີ� ປຸ່ນ ສໍ່າລັບຄວາມປອດໄພທີາງໄຊ້ເບີ (NISC) ແລະ ສ້່ນ
ປະສ່ານງານທີີມງານ ຕົ້ອບໂຕ້ົ້ເຫດສຸ່ກເສີ່ນທີາງຄອມພິວເຕີົ້ ຂອງ ຍີ� ປຸ່ນ (JPCERT/CC)

 » ເຄືອຂ່າຍ OAS/CICTE ຂອງທີີມງານຕົ້ອບໂຕ້ົ້ເຫດການທີາງໄຊ້ເບີ (CSIRT) ຂອງລັດຖືະບານ ອາເມຣິົກາ 

 » ໜ່ຶ່ວຍງານຮັັກສ່າຄວາມປອດໄພທີາງໄຊ້ເບີ ຂອງ ສິ່ງກະໂປ (CSA)

 » ໜ່ຶ່ວຍງານຄວາມປອດໄພທີາງໄຊ້ເບີ ແລະ ຂ້ມ້ນຂ່າວສ່ານແຫ່ງຊ້າດ ຂອງສ່າທີາລະນະລັດເຊັ້ກ(NÚKIB)

ອ້ງກອນຜູ້້້ຂຽນຮັັບຮ້້ັເຖິືງການມີການປະກອບສ່່ວນຂອງຄ່້ຮ່ັວມງານຂອງພາກເອກະຊ້້ນຈໍົ້ານວນຫັາຍໃນການພັດທີະນາດ້ານຄວາມປອດໄພ
ໂດຍການອອກແບບ ແລະ ຄວາມປອດໄພໂດຍຄ່າເລີ� ມຕ້ົ້� ນ  ຜູ້ະລິດຕົ້ະພັນນີ� ແມ່ນມີຈຸົ້ດປະສ້່ງເພື� ອສ້່າງຄວາມກ້າວໜ້ຶ່າໃນການສ້່ນທີະນາ
ລະຫວ່າງປະເທີດກ່ຽວກັບລໍາດັບຄວາມສໍ່າຄັນ ການລ້ງທ່ີນ ແລະ ການຕັົ້ດສິ່ນໃຈົ້ທີີ� ຈໍົ້າເປັນເພື� ອໃຫ້ບັນລຸອະນາຄ້ດທີີ� ເທັີກໂນໂລຢູ່ີ ມີ
ຄວາມປອດໄພ ຄວາມໝັ່� ນຄ້ງ ແລະ ຄວາມທ້ີນທີານໂດຍການອອກແບບ ແລະ ຄ່າເລີ� ມຕ້ົ້� ນ  ເພື� ອເຮັັດສິ່� ງນີ� , ອ້ງກອນຜູ້້້ຂຽນຈົ້່ ງຊ້ອກຫາຄໍາ
ຕິົ້ຊ້້ມກ່ຽວກັບຜູ້ະລິດຕົ້ະພັນນີ� ຈົ້າກພາກສ່່ວນ ທີີ� ສ້່ນໃຈົ້ ແລະ ຕັົ້� ງໃຈົ້ຈົ້ະຈັົ້ດກອງປະຊຸ້ມຮັັບຟັື້ງຫັາຍໆຄັ� ງເພື� ອປັບປຸງ ກໍານ້ດ ແລະ ພັດທີະນາ  
ຄໍາແນະນໍາຂອງພວກເຮ້ັາເພີ� ມເຕີົ້ມເພື� ອໃຫ້ບັນລຸເປົ� າໝ່າຍຮ່ັວມກັນຂອງພວກເຮ້ັາ 

ສໍ່າລັບຂ້ມ້ນເພີ� ມເຕີົ້ມກ່ຽວກັບຄວາມສໍ່າຄັນຂອງຄວາມປອດໄພຂອງຜູ້ະລິດຕົ້ະພັນ, ຈ້ົ້ງເບິ� ງບ້ດຄວາມຂອງ CISA,  
ຄ່າໃຊ້້ຈ່ົ້າຍຂອງເທັີກໂນໂລຢູ່ີ  ທີີ� ບ່ປອດໄພ ແລະ ສິ່� ງທີີ� ພວກເຮ້ັາສ່າມາດເຮັັດໄດ້ກ່ຽວກັບເທັີກໂນໂລຢູ່ີ  ດັ� ງກ່າວ 

2  ຕ່ົ້ໄປນີ� ຈົ້ະເອີ� ນວ່າ ອ້ງກອນຜູ້້້ຂຽນ.
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ການພິມເຜີູ້ຍແຜູ່້ເບື� ອງຕ້ົ້� ນຂອງບ້ດລາຍງານນີ� ໄດ້ເຮັັດໃຫ້ເກີດການສ້່ນທີະນາຢູ່່າງຫັວງຫັາຍໃນອຸດສ່າຫະກໍາຊ້ອັບແວ  ຂ່າວປະຈໍົ້າວັນ
ຂອງອ້ງກອນ ແລະ ບຸກຄ້ນທີີ� ຖືືກບຸກລຸກຊີ້� ໃຫ້ເຫັນຄວາມຈໍົ້າເປັນໃນການສ້່ນທີະນາເພີ� ມເຕີົ້ມກ່ຽວກັບວິ ທີີການແກ້ໄຂບັນຫາຊໍ້າເຮືັ� ອ 
ແລະ ເປັນລະບ້ບໃນຜູ້ະລິດຕົ້ະພັນ ຊ້ອັບແວ 

ຫັັງຈົ້າກການເປີ ດຕ້ົ້ວໃນເດືອນເມສ່າ 2023, ອ້ງກອນຜູ້້້ຂຽນ (ຕ່ົ້ຈົ້າກນີ�  ໄປເອີ� ນວ່າ "ພວກເຮ້ັາ" ແລະ "ຂອງພວກເຮ້ັາ") ໄດ້ຮັັບຄໍາ
ຄິດຄໍາຄິດເຫັນ ຈົ້າກ ບຸກຄ້ນ, ບໍລິສັ່ດ ແລະ ສ່ະມາຄ້ມການຄ້າຫັາຍຮ້ັອຍລາຍ  ຄໍາຮ້ັອງຂໍທີີ� ພ້ບພ້ເລື� ອຍທີີ� ສຸ່ດໃນຄໍາຕິົ້ຊ້້ມແມ່ນການ
ໃຫ້ລາຍລະອຽດເພີ� ມເຕີົ້ມກ່ຽວກັບສ່າມຫັັກການທີີ� ໃຊ້້ກັບທັີງຜູ້້້ຜູ້ະລິດຊ້ອັບແວ ແລະ ລ້ກຄ້າຂອງພວກເຂ້າ  ໃນເອກະສ່ານນີ�  ພວກ
ເຮ້ັາຈົ້ະຂະຫຍາຍບ້ດລາຍງານຕ້ົ້� ນສ່ະບັບ ແລະ ກ່າວເຖິືງຫ້ວຂ້ອື� ນໆ ເຊັ້� ນ ຜູ້້້ຜູ້ະລິດ ແລະ ຂະໜຶ່າດລ້ກຄ້າ, ການເຕີົ້ບໂຕົ້ເຕັົ້ມທີີຂອງ
ລ້ກຄ້າ ແລະ ຂອບເຂດ ຂອງຫັັກການ 

ຊ້ອັບແວແມ່ນມີຢູ່້່ທ້ີ� ວທຸີກແຫ່ງ ແລະ ບ່ມີບ້ດລາຍງານໃດທີີ� ຈົ້ະສ່າມາດຄວບຄຸມ ລະບ້ບຊ້ອັບແວທັີງໝ້່ດ ການພັດທີະນາຜູ້ະລິດຕົ້ະ
ພັນຊ້ອັບແວ ແລະ ການປະຕິົ້ບັດ ແລະ ການບໍາລຸງ ຮັັກສ່າຂອງລ້ກຄ້າ ແລະ ການເຊື້� ອມໂຍງກັບລະບ້ບອື� ນໆໄດ້ຢູ່່າງພຽງພໍ  ສໍ່າລັບ
ຄໍາແນະນໍາຂ້າງລຸ່ມນີ� ທີີ� ບ່ໄດ້ກໍານ້ດຢູ່່າງຊັ້ດເຈົ້ນກັບສ່ະພາບແວດລ້ອມສ່ະເພາະໃດໜ່ຶ່� ງ ພວກເຮ້ັາຫວັງວ່າຈົ້ະໄດ້ຍິນຈົ້າກຊຸ້ມຊ້້ນວ່າ 
ແນວທີາງປະຕິົ້ບັດທີີ� ໄດ້ອະທິີບາຍ ໄວ້ໃນເອກະສ່ານນີ� ນໍາໄປສ່້່ການປັບປຸງ ຄວາມປອດໄພໂດຍສ່ະເພາະຢູ່່າງໃດ 

ບ້ດລາຍງານນີ� ໃຊ້້ກັບຜູ້້້ຜູ້ະລິດລະບ້ບຊ້ອັບແວປັນຍາປະດິດ (AI) ແລະ ແບບຈໍົ້າລອງ ເຊັ້� ນກັນ  ເຖິືງແມ່ນວ່າອາດຈົ້ະແຕົ້ກຕ່ົ້າງຈົ້າກ
ຮ້ັບແບບຂອງຊ້ອັບແວແບບດັ� ງເດີມແຕ່ົ້ຫັັກ ການປະຕິົ້ບັດດ້ານຄວາມປອດໄພຂັ� ນພື� ນຖືານຍັງຄ້ງໃຊ້້ກັບລະບ້ບ ແລະ ແບບຈໍົ້າລອງ 
AI ແນວປະຕິົ້ບັດດ້ານຄວາມປອດໄພດ້ວຍການອອກແບບບາງຢູ່່າງ ອາດຈົ້ະ ຕ້ົ້ອງມີການດັດ ແກ້ເພື� ອຮັັບຮ້້ັການພິຈົ້າລະນາສ່ະເພາະ
ຂອງ AI, ແຕ່ົ້ຫັັກການທັີງສ່າມຢູ່່າງດ້ານປອດໄພ ໂດຍຫັັກການການອອກແບບນັ� ນນໍາໄປໃຊ້້ກັບທຸີກລະບ້ບ ຂອງ AI 

ພວກ ເຮ້ັາ ຮັັບ ຮ້້ັ ວ່າ ການ ປ່ຽນແປງ ວ້ງ ຈົ້ອນ ການ ພັດ ທີະ ນາ ຊ້ອັບ ແວ (SDLC ) ເພື� ອໃຫ້ ສ່ອດ ຄ່ອງ ກັບຫັັກການອອກແບບທີີ�  ປອດ ໄພ 
ເຫ້ັ� າ ນີ�  ບ່ ແມ່ນ ວຽກ ງານ ທີີ�  ງ່າຍ ດາຍ  ແລະ ອາດ ຈົ້ະ ຕ້ົ້ອງໃຊ້້ ເວ ລາ   ນອກຈົ້າກນັ� ນ, ຜູ້້້ຜູ້ະລິດຊ້ອັບແວລາຍນ້ອຍອາດຈົ້ະປະສ້່ບບັນຫາໃນ
ການນໍາປະຕິົ້ບັດ ຄໍາແນະນໍາເຫ້ັ� ານີ�   ພວກເຮ້ັາເຊື້� ອວ່າອຸດສ່າຫະກໍາຊ້ອັບແວຈໍົ້າເປັນຕ້ົ້ອງມີເຄື� ອງມື ແລະ ຂັ� ນຕົ້ອນຕ່ົ້າງໆທີີ� ສ່າມາດໃຊ້້
ໄດ້ຢູ່່າງກວ້າງຂວາງທີີ� ເຮັັດໃຫ້ຜູ້ະລິດຕົ້ ພັນປອດໄພ ຍິ� ງຂ່� ນ  ເນື� ອງຈົ້າກຜູ້້້ຄ້ນ ແລະ ອ້ງກອນຕ່ົ້າງໆສຸ່ມຄວາມສ້່ນໃຈົ້ໄປໃສ່່ການປັບປຸງ
ຄວາມປອດໄພຂອງຊ້ອັບແວຫັາຍຂ່� ນ ພວກເຮ້ັາເຊື້� ອວ່າມີບ່ອນຫວ່າງສໍ່າລັບການປະດິດສ້່າງທີີ� ຈົ້ະຮັັດແຄບ ຊ່້ອງຫວ່າງລະຫວ່າງຜູ້້້
ຜູ້ະລິດຊ້ອັບແວລາຍໃຫຍ່ ແລະ ລາຍນ້ອຍລ້ງເພື� ອຜູ້້ນປະໂຫຍດ ຂອງລ້ກຄ້າທັີງໝ້່ດ  

ການອັບເດດບ້ດລາຍງານການອອກແບບໂດຍປອດໄພສ່ະບັບຕ້ົ້� ນນີ� ເປັນສ່່ວນໜ່ຶ່� ງຂອງຄວາມມຸ່ງໝັ່� ນ ຂອງພວກເຮ້ັາໃນການສ້່າງ
ຄວາມຮ່ັວມມືກັບຊຸ້ມຊ້້ນທີີ� ມີສ່່ວນກ່ຽວຂ້ອງຈໍົ້ານວນ ຫັາຍທີີ� ເປັນຮັາກຖືານຂອງລະບ້ບນິເວດ ທີາງເທັີກໂນໂລຢູ່ີ ຂອງພວກເຮ້ັາ  ມັນ
ແມ່ນຜູ້້ນມາຈົ້າກຄໍາຄິດຄໍາເຫັນຈົ້າກຫັາຍພາກສ່່ວນຂອງລະບ້ບນິເວດນັ� ນ ແລະ ພວກ ເຮ້ັາຈົ້ະຮັັບຟັື້ງ ແລະ ຮັຽນຮ້້ັຈົ້າກທັີດສ່ະນະມຸມ
ມອງຕ່ົ້ໄປ  ເຖິືງວ່າຈົ້ະມີສິ່� ງທ້ີາທີາຍຫັາຍຢູ່່າງລໍຖ້ືາຢູ່້່ຂ້າງໜ້ຶ່າກໍຕົ້າມ ພວກເຮ້ັາມີຄວາມຫວັງໃນແງ່ດີ ຢູ່່າງບ່ໜ້ຶ່າເຊື້� ອຍ້ອນວ່າພວກເຮ້ັາ
ຮັຽນຮ້້ັເພີ� ມເຕີົ້ມກ່ຽວກັບ ຜູ້້້ຄ້ນ ແລະ ອ້ງກອນທີີ� ໄດ້ຮັັບຮັອງເອ້າປັດຊ້ະຍາ ຄວາມປອດໄພໂດຍການ ອອກແບບມາໃຊ້້ແລ້ວ ຊ່້� ງມັກ
ຈົ້ະປະສ້່ບຜູ້້ນສໍ່າເລັດ 

ມີຫຍັງໃໝ່່
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TLP:CLEAR

ວິ ທີນໍາໃຊ້ເອກະສ່ານນີ�

ພວກເຮ້ັາຂໍຮັຽກຮ້ັອງໃຫ້ຜູ້້້ຜູ້ະລິດຊ້ອັບແວປະຕິົ້ບັດຕົ້າມຫັັກການໃນເອກະສ່ານນີ�   ຜູ້້້ຜູ້ະລິດຊ້ອັບແວສ່າມາດສ່ະແດງໃຫ້ເຫັນ
ເຖິືງຄວາມມຸ່ງໝັ່� ນຂອງພວກເຂ້າໂດຍການບັນ ທ່ີກການດໍາເນີນການຂອງພວກເຂ້າຕ່ົ້ສ່າທີາລະນະໃຫ້ສ່ອດຄ່ອງກັບຂັ� ນຕົ້ອນ
ຂ້າງລຸ່ມນີ�   ພວກເຮ້ັາຊຸ້ກຍ້້ໃຫ້ຜູ້້້ຜູ້ະລິດຊ້ອັບແວຊ້ອກຫາຍຸດທີະວິ ທີີທີີ� ສ່ອດຄ່ອງກັບເຈົ້ດຕົ້ະນາຂອງຫັັກການນີ�  ແລະ ສ້່າງສິ່� ງ
ປະດິດທີີ� ຈົ້ະສ້່າງກໍລະນີທີີ� ໜ້ຶ່າສ້່ນໃຈົ້ກັບລ້ກຄ້າໃນປະຈຸົ້ບັນ ແລະ ຜູ້້້ທີີ� ມີໂອກາດເປັນລ້ກຄ້າບ່ຄ່ອຍເຊື້� ອງ່າຍໆວ່າພວກເຂ້າກໍາລັງ
ລວບລວມ ຄວາມປອດໄພ ດ້ວຍ ປັດຊ້ະຍາການອອກແບບ 

ນອກເໜືຶ່ອຈົ້າກການດໍາເນີນການທີີ� ຜູ້້້ຜູ້ະລິດຊ້ອັບແວຄວນປະຕິົ້ບັດແລ້ວ ລ້ກຄ້າຍັງສ່າມາດໃຊ້້ປະໂຫຍດຈົ້າກເອກະສ່ານນີ�
ໄດ້ອີກດ້ວຍ  ບໍລິສັ່ດທີີ� ຊື້� ຊ້ອັບແວຄວນຖືາມຄໍາຖືາມທີີ� ຍາກໆກັບຜູ້້້ຈໍົ້າໜ່ຶ່າຍໂດຍໄດ້ຮັັບແຮັງບັນດານໃຈົ້ ຈົ້າກຕ້ົ້ວຢູ່່າງຂອງ
ການປະຕິົ້ບັດຕົ້າມຫັັກການທີີ� ລະບຸໄວ້ໃນເອກະສ່ານນີ�   ການເຮັັດດັ� ງນີ�  ລ້ກຄ້າສ່າມາດຊ່້ວຍປ່ຽນຕົ້ະຫັາດໄປສ່້່ຜູ້ະລິດຕົ້ະ 
ພັນທີີ� ມີຄວາມປອດໄພຫັາຍຂ່� ນໂດຍການອອກແບບ  ຕ້ົ້ວຢູ່່າງຂອງຄໍາຖືາມທີີ� ລ້ກຄ້າສ່າມາດຖືາມຜູ້້້ຂາຍແມ່ນມີໃຫ້ຢູ່້່ໃນ  
ຄໍາແນະນໍາຂອງ CISA ສໍ່າລັບການຊື້� ເທັີກໂນໂລຢູ່ີ  K-12 

ພວກເຮ້ັາຊຸ້ກຍ້້ໃຫ້ລ້ກຄ້າວິ ສ່າຫະກິດລວມເອ້າການປະຕິົ້ບັດເຫ້ັ� ານີ� ເຂ້� າໃນຂະບວນການຈັົ້ດຊື້�  ຈັົ້ດຈ້ົ້າງ ການປະເມີນການກວດ
ສ່ອບສ່ະຖືານະຂອງຜູ້້້ຂາຍ ການຕັົ້ດສິ່ນໃຈົ້ ຍອມຮັັບ ຄວາມສ່່ຽງຂອງວິ ສ່າຫະກິດ ແລະ ຂັ� ນຕົ້ອນອື� ນໆທີີ� ດໍາເນີນການໃນ  
ເວລາປະເມີນຜູ້້້ຂາຍ  ລ້ກຄ້າຄວນຊຸ້ກດັນໃຫ້ຜູ້້້ຂາຍຂອງພວກເຂ້າເຮັັດເອກະສ່ານກ່ຽວກັບຄວາມປອດໄພຕ່ົ້ສ່ະທີາລະນະ 
ໂດຍການປະຕິົ້ບັດການອອກແບບທີີ� ຜູ້້້ຂາຍແຕ່ົ້ລະຄ້ນເຮັັດ  ໂດຍລວມແລ້ວ, ສິ່� ງນີ� ສ່າມາດສ້່າງສັ່ນຍານຄວາມຕ້ົ້ອງການທີີ�
ເຂັ� ມແຂງດ້ານຄວາມປອດໄພ ເຊິ້� ງສ່າມາດສ້່� ງເສີ່ມ ແລະ ເຮັັດໃຫ້ຜູ້້້ຜູ້ະລິດຊ້ອັບແວສ່າມາດກ້າວໄປສ່້່ຂັ� ນຕົ້ອນການຮັັກສ່າ 
ຄວາມປອດໄພທີີ� ຫັາຍຂ່� ນ  ເວ້� າອີກແນວໜ່ຶ່� ງ, ເຊັ້� ນດຽວກັນກັບທີີ� ພວກເຮ້ັາຊ້ອກຫາການສ້່າງຄວາມປອດໄພ  
ທີີ� ແຜູ່້ຂະຫຍາຍໂດຍປັດຊ້ະຍາການອອກແບບພາຍໃນຜູ້້້ຜູ້ະລິດຊ້ອັບແວ ພວກເຮ້ັາຈໍົ້າເປັນຕ້ົ້ອງສ້່າງວັດທີະນະທໍີາ  
"ປອດໄພໂດຍຄວາມຕ້ົ້ອງການ" ກັບລ້ກຄ້າຂອງພວກເຂ້າ 

https://www.cisa.gov/resources-tools/resources/cybersecurity-guidance-k-12-technology-acquisitions
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ບີບີ
"ການຮັັກສ່າຄວາມປອດໄພໂດຍການອອກແບບ" ໝ່າຍຄວາມວ່າຜູ້ະລິດຕົ້ະພັນເທັີກໂນໂລຢູ່ີ  ຖືືກສ້່າງຂື� ນໃນແບບທີີ�
ສ້່ມເຫດສ້່ມຜູ້້ນເພື� ອປົກປ້ອງຜູ້້້ກະທໍີາຄວາມຜິູ້ດ ທີາງໄຊ້ເບີ ທີີ� ປະສ້່ງຮ້ັາຍໃນການເຂ້� າເຖິືງອຸປະກອນ ຂ້ມ້ນ ແລະ ໂຄງ
ສ້່າງ ພື� ນຖືານທີີ� ເຊື້� ອມຕ່ົ້ໄດ້ສໍ່າເລັດ  ຜູ້້້ຜູ້ະລິດຊ້ອັບແວຄວນທໍີາການປະເມີນຄວາມສ່່ຽງເພື� ອກໍານ້ດ ແລະ ລະບຸ ໄພຂ້� ມຂ່້
ທີາງໄຊ້ເບີທີີ� ແຜູ່້ຫັາຍຕ່ົ້ລະບ້ບທີີ� ສໍ່າຄັນ ແລະ ຫັັງຈົ້າກນັ� ນລວມການປົກປ້ອງໄວ້ໃນແບບແຜູ້ນຜູ້ະລິດຕົ້ະພັນທີີ� ຄໍານ່ງເຖິືງ
ໄພຂ້� ມຂ່້ທີາງໄຊ້ເບີທີີ� ກໍາລັງພັດທີະນາ 

ແນວທີາງປະຕິົ້ບັດໃນການພັດທີະນາເທັີກໂນໂລຢູ່ີ ຂ້ມ້ນຂ່າວສ່ານ(IT) ທີີ� ປອດໄພ ແລະ ການປ້ອງກັນຫັາຍຊັ້� ນ ທີີ� ເອີ� ນວ່າ
ການປ້ອງກັນໃນທີາງເລິກຍັງໄດ້ຮັັບການແນະນໍາເພື� ອປ້ອງ ກັນ ຜູ້້້ປະສ້່ງບ່ດີຈົ້າກການໂຈົ້ມຕີົ້ລະບ້ບ ຫືັ ການເຂ້� າເຖິືງຂ້ມ້ນ
ທີີ� ລະອຽດອ່ອນໂດຍ ບ່ໄດ້ ຮັັບອະນຸຍາດ  ອ້ງກອນຜູ້້້ຂຽນຍັງແນະນໍາຕືົ້� ມອີກວ່າໃຫ້ຜູ້້້ຜູ້ະລິດໃຊ້້ຮ້ັບແບບໄພຂ້� ມຂ່້ທີີ�
ໄດ້ຮັັບການປັບ ແຕ່ົ້ງໃນລະຫວ່າງຂັ� ນຕົ້ອນການພັດທີະນາຜູ້ະລິດຕົ້ະພັນເພື� ອແກ້ໄຂໄພຂ້� ມຂ່້ທີີ� ອາດເກີດຂື� ນກັບລະບ້ບ 
ແລະ ບັນຊີ້ສໍ່າລັບຂະບວນການນໍາໃຊ້້ຂອງແຕ່ົ້ລະລະບ້ບ 

ອ້ງກອນຜູ້້້ຂຽນຮັຽກຮ້ັອງໃຫ້ຜູ້້້ຜູ້ະລິດໃຊ້້ວິ ທີີການຮັັກສ່າຄວາມປອດໄພແບບລວມສໍ່າລັບ ຜູ້ະລິດຕົ້ະພັນ ແລະ 
ເວທີີຂອງຕ້ົ້ນ ຄວາມປອດໄພໂດຍການພັດທີະນາການອອກແບບຈໍົ້າເປັນຕ້ົ້ອງມີການລ້ງທ່ີນໃນທີາງຍຸດທີະສ່າດໃນ
ຊັ້ບພະຍາກອນສ່ະເພາະໂດຍຜູ້້້ຜູ້ະລິດຊ້ອັບແວໃນແຕ່ົ້ລະຊັ້� ນຂອງຂະບວນການ ອອກແບບ ແລະ ການພັດທີະນາ
ຜູ້ະລິດຕົ້ະພັນທີີ� ບ່ສ່າມາດ "ຍ່ດຕິົ້ດ"ໄດ້ໃນພາຍຫັັງ  ມັນຈໍົ້າເປັນຕ້ົ້ອງມີຄວາມເປັນຜູ້້້ນໍາທີີ� ເຂັ� ມແຂງຈົ້າກຜູ້້້ບໍລິຫານ
ທຸີລະກິດຊັ້� ນນໍາຂອງຜູ້້້ຜູ້ະລິດເພື� ອເຮັັດໃຫ້ຄວາມປອດໄພມີຄວາມສໍ່າຄັນທີາງທຸີລະກິດ ບ່ແມ່ນພຽງແຕ່ົ້ເປັນຄຸນສ້່ມບັດ
ທີາງເທັີກນິກເທ້ີ� ານັ� ນ  ການຮ່ັວມມືລະຫວ່າງຜູ້້້ນໍາທຸີລະກິດ ແລະ ທີີມງານດ້ານເທັີກນິກນີ� ຂະຫຍາຍອອກຈົ້າກຕັົ້� ງແຕ່ົ້
ຂັ� ນຕົ້ອນເບື� ອງຕ້ົ້� ນຂອງການອອກແບບ ແລະ ການພັດທີະນາ ໂດຍຜູ່້ານການນໍາໃຊ້້ ແລະ ການບໍາລຸງຮັັກສ່າຂອງລ້ກຄ້າ  
ຜູ້້້ຜູ້ະລິດໄດ້ຮັັບການຊຸ້ກຍ້້ໃຫ້ມີການແລກປ່ຽນ ແລະ ການລ້ງທ່ີນຢູ່່າງໜັຶ່ກ ລວມທັີງສິ່� ງທີີ� ຈົ້ະ "ເບິ� ງບ່ເຫັນ" ໃຫ້ກັບລ້ກຄ້າ 
(ເຊັ້� ນ: ການເຄື� ອນຍ້າຍໄປສ່້່ພາສ່າການຂຽນໂປຣົແກຣົມທີີ� ຊ່້ວຍກໍາຈັົ້ດຊ່້ອງໂຫວ່ທີີ� ແພ່ຫັາຍ)  ພວກເຂ້າຄວນຈັົ້ດລໍາດັບ
ຄວາມສໍ່າຄັນຂອງຄຸນສ້່ມບັດ ກ້ນໄກ ແລະ ການໃຊ້້ເຄື� ອງມືທີີ� ປົກປ້ອງລ້ກຄ້າຫັາຍກວ່າແທີນທີີ� ຈົ້ະເປັນຄຸນສ້່ມບັດຂອງ
ຜູ້ະລິດຕົ້ະພັນທີີ� ເບິ� ງຄືວ່າໜ້ຶ່າສ້່ນໃຈົ້ແຕ່ົ້ຂະຫຍາຍຂອບເຂດການໂຈົ້ມຕີົ້ 

ບ່ມີວິ ທີີແກ້ບັນຫາດຽວທີີ� ຈົ້ະຢຸູ່ດໄພຂ້� ມຂ່້ທີີ� ເກີດຂ່� ນຢູ່່າງຕ່ົ້ເນື� ອງຂອງຜູ້້້ປະສ້່ງຮ້ັາຍ ທີາງໄຊ້ເບີ ທີີ� ເປັນອັນຕົ້ະລາຍທີີ� ສ່ວຍ
ໃຊ້້ຊ່້ອງໂຫວ່ດ້ານເທັີກໂນໂລຢູ່ີ  ແລະ ຜູ້ະລິດຕົ້ະພັນທີີ�  "ປອດໄພໂດຍການອອກແບບ" ຈົ້ະຍັງຄ້ງປະສ້່ບກັບຄວາມສ່່ຽງ
ຕ່ົ້ໄປ; ແນວໃດກ່ຕົ້າມ, ຊ່້ອງໂຫວ່ຊຸ້ດໃຫຍ່ແມ່ນເນື� ອງມາຈົ້າກ ສ່າເຫດຫັັກທີີ� ຂ້ອນຂ້າງນ້ອຍ  ຜູ້້້ຜູ້ະລິດຄວນສ້່າງ
ແຜູ້ນງານທີີ� ເປັນລາຍລັກອັກສ່ອນເພື� ອຈັົ້ດວາງກຸ່ມຜູ້ະລິດຕົ້ະພັນທີີ� ມີຢູ່້່ຂອງພວກເຂ້າໃຫ້ມີຄວາມປອດໄພຫັາຍຂ່� ນໂດຍ
ຫັັກການປະຕິົ້ບັດການອອກແບບເພື� ອໃຫ້ແນ່ໃຈົ້ວ່າຈົ້ະບ່ຽງເບນໃນສ່ະຖືານະການພິເສ່ດເທ້ີ� ານັ� ນ 

ອ້ງກອນຜູ້້້ຂຽນຮັັບຮ້້ັວ່າການເປັນເຈ້ົ້� າຂອງຜູ້້ນໄດ້ຮັັບດ້ານຄວາມປອດໄພສໍ່າລັບລ້ກຄ້າ ແລະ ການຮັັບປະກັນ
ຄວາມປອດໄພຂອງລ້ກຄ້າໃນລະດັບນີ� ອາດຈົ້ະເພີ� ມຄ່າໃຊ້້ຈ່ົ້າຍໃນການພັດທີະນາ  ຢູ່່າງໃດກໍຕົ້າມ, ການລ້ງທ່ີນໃນດ້ານ
ຄວາມປອດໄພໂດຍແນວທີາງການ ອອກແບບໄປພ້ອມກັບການພັດທີະນາຜູ້ະລິດຕົ້ະພັນເທັີກໂນໂລຢູ່ີ ທີີ� ເປັນນະວັດຕົ້ະ
ກໍາ ແລະ ການບໍາລຸງຮັັກສ່າທີີ� ມີຢູ່້່ແລ້ວສ່າມາດປັບປຸງທ່ີາທີາງຄວາມປອດໄພຂອງລ້ກຄ້າໄດ້ຢູ່່າງຫັວງຫັາຍ ແລະ ຫັ� ດຜູ່້ອນ
ຄວາມເປັນໄປໄດ້ຂອງ ການປະນີປະນອມ  ການຮັັກສ່າຄວາມປອດໄພໂດຍຫັັກການການອອກແບບບ່ພຽງແຕ່ົ້ເສີ່ມສ້່າງ
ຄວາມເຂັມແຂງໃຫ້ແກ່ມາດຕົ້າການຮັັກສ່າຄວາມປອດໄພສໍ່າລັບລ້ກຄ້າ ແລະ ຊື້� ສ່ຽງຂອງຍີ� ຫ້ສໍ່າລັບນັກພັດທີະນາ
ເທ້ີ� ານັ� ນ ແຕ່ົ້ການປະຕິົ້ບັດນີ� ຍັງຊ່້ວຍຫັ� ດຄ່າໃຊ້້ຈ່ົ້າຍໃນການບໍາລຸງຮັັກສ່າ ແລະ ການແພັດຊິ້ງ (patching) ສໍ່າລັບ
ຜູ້້້ຜູ້ະລິດໃນໄລຍະຍາວອີກດ້ວຍ 

ຄໍາແນະນໍາສໍ່າລັບຜູ້້້ຜູ້ະລິດຊ້ອັບແວທີີ� ລະບຸໄວ້ຂ້າງລຸ່ມນີ� ສ່ະແດງບັນຊີ້ລາຍການຂອງແນວທີາງປະຕິົ້ບັດ ແລະ ນະໂຍບາຍ
ການພັດທີະນາຜູ້ະລິດຕົ້ະພັນ ສໍ່າລັບຜູ້້້ຜູ້ະລິດທີີ� ຈົ້ະຕ້ົ້ອງພິຈົ້າລະນາ 

TLP:CLEAR
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C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S TLP:CLEAR

ຄໍາແນະນໍາສໍໍາລ� ບຜູ້້� ຜູ້ະລິດຸຊອ� ບແວ
ຄ່້ມືຮ່ັວມນີ� ໃຫ້ຄໍາແນະນໍາແກ່ຜູ້້້ຜູ້ະລິດສໍ່າລັບການພັດທີະນາແຜູ້ນງານທີີ� ເປັນລາຍລັກອັກສ່ອນ ເພື� ອນໍາໄປປະຕິົ້ບັດ 
ແລະ ຮັັບປະກັນຄວາມປອດໄພດ້ານໄອທີີ  ອ້ງກອນຜູ້້້ຂຽນແນະນໍາໃຫ້ຜູ້້້ຜູ້ະລິດຊ້ອັບແວໃຊ້້ຍຸດທີະວິ ທີີທີີ� ລະ 
ບຸໄວ້ໃນພາກສ່່ວນຂ້າງລຸ່ມນີ� ເພື� ອເປັນເຈ້ົ້� າຂອງຜູ້້ນໄດ້ຮັັບດ້ານຄວາມປອດໄພຂອງລ້ກຄ້າຂອງພວກເຂ້າໂດຍຜູ່້ານ
ຄວາມປອດໄພໂດຍການອອກແບບ ແລະ ຫັັກການເລີ� ມຕ້ົ້� ນ 

"ຄວາມປອດໄພໂດຍຄ່າເລີ� ມຕ້ົ້� ນ" ໝ່າຍຄວາມວ່າຜູ້ະລິດຕົ້ະພັນມີຄວາມທ້ີນທີານຕ່ົ້ກັບເທັີກນິກການສ່ະແຫວງຫາ
ຜູ້້ນປະໂຫຍດທີີ� ແຜູ່້ຫັາຍໄດ້ທັີນທີີໂດຍບ່ມີຄ່າໃຊ້້ຈ່ົ້າຍເພີ� ມເຕີົ້ມ  ຜູ້ະລິດຕົ້ະພັນເຫ້ັ� ານີ� ປ້ອງກັນໄພຂ້� ມຂ່້ ແລະ 
ຄວາມສ່່ຽງທີີ� ແຜູ່້ຫັາຍໂດຍທີີ� ຜູ້້້ໃຊ້້ ບ່ຕ້ົ້ອງໃຊ້້ ຂັ� ນຕົ້ອນເພີ� ມເຕີົ້ມເພື� ອຮັັກສ່າຄວາມປອດໄພໃຫ້ພວກເຂ້າ  
ຜູ້ະລິດຕົ້ະພັນທີີ� ປອດໄພໂດຍຄ່າເລີ� ມຕ້ົ້� ນຖືືກອອກແບບມາເພື� ອເຮັັດໃຫ້ລ້ກຄ້າຮັັບຮ້້ັຢູ່່າງຊັ້ດແຈ້ົ້ງວ່າເມື� ອພວກເຂ້າ
ຫັນເຫໄປຈົ້າກຄ່າເລີ� ມຕ້ົ້� ນທີີ� ປອດໄພ, ພວກເຂ້າກໍາລັງເພີ� ມຄວາມ ເປັນໄປໄດ້ຂອງການປະນີປະນອມຫັາຍຂ່� ນເວັ� ນ
ເສັ່ຍແຕ່ົ້ວ່າພວກເຂ້າຈົ້ະໃຊ້້ການຄວບຄຸມ ການຊ້້ດເຊີ້ຍເພີ� ມເຕີົ້ມ  ຄວາມປອດໄພໂດຍຄ່າເລີ� ມຕ້ົ້� ນແມ່ນຮ້ັບແບບຂອງ
ຄວາມປອດໄພໂດຍການອອກແບບ 

 » ການກໍານ້ດ ຄ່າທີີ� ປອດໄພຄວນຈົ້ະເປັນພື� ນຖືານເລີ� ມຕ້ົ້� ນ  ຜູ້ະລິດຕົ້ະພັນປອດໄພໂດຍຄ່າເລີ� ມຕ້ົ້� ນເຮັັດໃຫ້
ການຄວບຄຸມຄວາມປອດໄພທີີ� ສໍ່າຄັນທີີ� ສຸ່ດທີີ� ຈໍົ້າເປັນເພື� ອປົກປ້ອງອ້ງກອນ ຈົ້າກຜູ້້້ກະທໍີາຄວາມຜິູ້ດ
ທີາງໄຊ້ເບີໂດຍອັດຕົ້ະໂນມັດ ລວມທັີງໃຫ້ຄວາມສ່າມາດໃນການນໍາໃຊ້້ ແລະ ກໍານ້ດຄ່າການຄວບຄຸມ
ຄວາມປອດໄພເພີ� ມເຕີົ້ມໂດຍບ່ມີຄ່າໃຊ້້ຈ່ົ້າຍເພີ� ມເຕີົ້ມ 

 » ຄວາມຊັ້ບຊ້້ອນຂອງການຕັົ້� ງຄ່າຄວາມປອດໄພບ່ຄວນເປັນບັນຫາຂອງລ້ກຄ້າ  ພະນັກງານໄອທີີຂອງ
ອ້ງກອນແມ່ນມີໜ້ຶ່າທີີ� ຮັັບຜິູ້ດຊ້ອບດ້ານຄວາມປອດໄພ ແລະ ການປະ ຕິົ້ບັດການຫັາຍເກີນໄປ, ດັ� ງນັ� ນ
ຈົ້່ � ງສ້່� ງຜູ້້ນໃຫ້ມີເວລາຈໍົ້າກັດເພື� ອທໍີາການເຂ້� າໃຈົ້ ແລະ ປັບໃຊ້້ຜູ້້ນກະທ້ີບດ້ານຄວາມປອດໄພ ແລະ ການ
ຫັ� ດຜູ່້ອນທີີ� ຈໍົ້າເປັນສໍ່າລັບ ທ່ີາທີາງ ຄວາມ ປອດໄພທີາງໄຊ້ເບີທີີ� ເຂັ� ມແຂງ  ຜູ້້້ຜູ້ະລິດສ່າມາດຊ່້ວຍເຫືັອ
ລ້ກຄ້າຂອງພວກເຂ້າໄດ້ໂດຍການເພີ� ມປະສິ່ດທິີພາບການກໍານ້ດຄ່າຜູ້ະລິດຕົ້ະພັນທີີ� ປອດໄພ - ຮັັບປະກັນ 
"ເສັ່� ນທີາງເລີ� ມຕ້ົ້� ນ" - ຮັັບປະກັນວ່າຜູ້ະລິດ ຕົ້ະພັນ ຂອງພວກເຂ້າຖືືກຜູ້ະລິດ, ແຈົ້ກຢູ່າຍ ແລະ ນໍາໃຊ້້ຢູ່່າງ
ປອດໄພຕົ້າມມາດຕົ້ະຖືານ "ຄວາມປອດໄພໂດຍຄ່າເລີ� ມຕ້ົ້� ນ" 

ຜູ້້້ຜູ້ະລິດຜູ້ະລິດຕົ້ະພັນທີີ�  "ປອດໄພໂດຍຄ່າເລີ� ມຕ້ົ້� ນ" ບ່ໄດ້ຄິດຄ່າເພີ� ມເຕີົ້ມສໍ່າລັບການໃຊ້້ ການຕັົ້� ງຄ່າຄວາມປອດໄພ
ເພີ� ມເຕີົ້ມ  ແທີນທີີ� ຈົ້ະຄິດຄ່າເພີ� ມ, ແຕ່ົ້ຈົ້ະລວມເອ້າໄວ້ໃນຜູ້ະລິດຕົ້ະພັນພື� ນຖືານແທີນ ເຊັ້� ນ ສ່າຍແອວ ນິລະໄພຈົ້ະ
ລວມຢູ່້່ໃນລ້ດໃໝ່່ທຸີກໆຄັນ 

ຄວ
າມ

ປອ
ດ້ໄ

ພ
ໂດ້

ຍຄ່
າເລີ

� ມ
ຕົ້ �ນ

 

ຄວາມປອດ້ໄພບ່ີຄວນເປັ ນທາງເລືອກທີ� ຟຸ່່� ມເຟືຸ່ອຍ,  
ແຕ່ົ້ຄວນຖືືວ່າເປັ ນສິ່ດ້ທີ່ລູກຄ້າຈະໄດ້້ຮັັບີໂດ້ຍບ່ີມີການເຈລະຈາ  

ຫືື ຈ່າຍເງິ ນເພີ� ມເຕີົ້ມ.

TLP:CLEAR



ເປັ ນເຈ້� າຂອງຜ້ົນໄດ້້ຮັັບີດ້້ານຄວາມປອດ້ໄພຂອງລູກຄ້າ ແລະ ພັດທີະນາຜູ້ະລິດຕົ້ະພັນຕົ້າມຄວາມເໝ່າະສ້່ມ  ພາລະດ້ານ
ຄວາມປອດໄພບ່ຄວນຕ້ົ້ກຢູ່້່ກັບລ້ກຄ້າພຽງຜູ້້້ດຽວ 

ຮັັບີເອ້າຄວາມໂປ� ງໃສ່ ແລະ ຄວາມຮັັບີຜິົດ້ຊອບີທີ� ຮ່ັນແຮັງ.
ຜູ້້້ຜູ້ະລິດຊ້ອັບແວຄວນມີຄວາມພາກພ້ມໃຈົ້ໃນການສ່ະໜຶ່ອງຜູ້ະລິດຕົ້ະພັນທີີ� ປອດໄພ ແລະ ໝັ່� ນຄ້ງ ເຊັ້� ນດຽວກັນກັບ
ການແຍກຕ້ົ້ວເອງຈົ້າກສ່່ວນທີີ� ເຫືັອຂອງຊຸ້ມຊ້້ນຜູ້້້ຜູ້ະລິດອື� ນໆ ໂດຍອີງໃສ່່ຄວາມສ່າມາດໃນການເຮັັດຂອງຕ້ົ້ນເອງ   
ນີ� ອາດຈົ້ະລວມເຖິືງການແບ່ງປັນຂ້ມ້ນທີີ� ພວກເຂ້າຮັຽນຮ້້ັຈົ້າກການປັບໃຊ້້ຂອງລ້ກຄ້າຂອງ ພວກເຂ້າ, ເຊັ້� ນການໃຊ້້ກ້ນໄກ
ການກວດສ່ອບທີີ� ເຂັ� ມແຂງຮັັດກຸມໂດຍຄ່າເລີ� ມຕ້ົ້� ນ  ນອກຈົ້າກນີ�  ຍັງລວມເຖິືງຄວາມມຸ່ງໝັ່� ນທີີ� ແຮັງກ້າເພື� ອໃຫ້ແນ່ໃຈົ້ວ່າ
ຄໍາແນະນໍາ ກ່ຽວ ກັບຈຸົ້ດອ່ອນ ແລະ ການບັນທ່ີກຄວາມສ່່ຽງທ້ີ� ວໄປ ແລະ ການເປີ ດເຜີູ້ຍຂ້ມ້ນ (CVE) ທີີ� ກ່ຽວຂ້ອງນັ� ນ
ແມ່ນຄ້ບຖ້ືວນ ແລະ ຖືືກຕ້ົ້ອງ  ຢູ່່າງໃດກ່ຕົ້າມ, ຈ້ົ້� ງລະວັງການລ້ລວງທີີ� ຈົ້ະນັບ CVEs ເປັນຕ້ົ້ວຊີ້� ທີາງລ້ບ ເນື� ອງຈົ້າກວ່າ  
ຕ້ົ້ວເລກດັ� ງກ່າວຍັງເປັນສັ່ນຍານຂອງຊຸ້ມຊ້້ນທີີ� ມີການວິ ເຄາະ ແລະ ການທ້ີດສ່ອບລະຫັດທີີ� ດີອີກດ້ວຍ 

ສ້່າງໂຄງປະກອບີການຈັດ້ຕັົ້� ງ ແລະ ຄວາມເປັ ນຜູ້ົນໍາເພື� ອບັີນລ່ ເປ້ � າໝາຍ ເຫ້ື� ານີ� .
ເຖິືງແມ່ນວ່າຄວາມຊ່້ຽວຊ້ານດ້ານວິ ຊ້າສ່ະເພາະແມ່ນມີຄວາມສໍ່າຄັນຕ່ົ້ຄວາມປອດໄພຂອງ ຜູ້ະລິດຕົ້ະພັນກໍຕົ້າມ  
ຜູ້້້ບໍລິຫານລະດັບສ້່ງແມ່ນຜູ້້້ມີອໍານາດຕັົ້ດສິ່ນໃຈົ້ຫັັກສໍ່າລັບການປະຕິົ້ ບັດການປ່ຽນແປງໃນອ້ງກອນ   
ຜູ້້້ບໍລິຫານຈໍົ້າເປັນຕ້ົ້ອງຈັົ້ດລໍາດັບຄວາມສໍ່າຄັນຂອງຄວາມປອດໄພເປັນອ້ງປະກອບສໍ່າຄັນຂອງການພັດທີະນາ
ຜູ້ະລິດຕົ້ະພັນໃນທ້ີ� ວອ້ງກອນ ແລະ ການຮ່ັວມມືກັບລ້ກຄ້າ 

ຫັືກການຮັັກສ່າຄວາມປອດ້ໄພຂອງຜົະລິດ້ຕົ້ະພັນຊອັບີແວ

1

2

3

ຜູ້້້ຜູ້ະລິດຊ້ອັບແວໄດ້ຮັັບການຊຸ້ກຍ້້ໃຫ້ປັບໃຊ້້ຈຸົ້ດສຸ່ມຍຸດທີະສ່າດທີີ� ໃຫ້ຄວາມສໍ່າຄັນກັບ ຄວາມປອດໄພຂອງຊ້ອັບແວ. 
ອ້ງກອນຜູ້້້ຂຽນໄດ້ພັດທີະນາສ່າມຫັັກການຕ່ົ້ໄປນີ� ເພື� ອເປັນແນວທີາງແກ່ຜູ້້້ຜູ້ະລິດຊ້ອັບແວໃນການສ້່າງຄວາມປອດໄພຂອງ ຊ້
ອັບແວເຂ້� າໃນຂະບວນການອອກແບບຂອງພວກເຂ້າ ກ່ອນທີີ� ຈົ້ະພັດທີະນາ ການຕັົ້� ງຄ່າ ແລະ ການຂ້ນສ້່� ງຜູ້ະລິດຕົ້ະພັນຂອງຕ້ົ້ນ
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1 1
C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S TLP:CLEAR

ເພ່� ອໃຫຼັ� ເປ່ັ ນໄປ່ຕາມສໍາມຫັຼັ� ກການນີ�  ຜູ້້� ຜູ້ະລິດຸຄວນພິຈາລະນາວິ ທີີການປ່ະຕິບ� ດຸງານ ຫັຼັາຍ ຢ່່າງເພ່� ອພ� ດຸທີະນາຂະບວນການພ� ດຸທີະນາຂອງ
ພວກເຂົາ. 

ຈ� ດຸກອງປ່ະຊຸມປ່ົ ກກະຕິກ� ບຜູ້້� ບໍລິຫຼັານຂອງບໍລິສໍ� ດຸເພ່� ອຊຸກຍ້� ຄວາມສໍໍາຄ� ນຂອງການຮັ� ກສໍາຄວາມປ່ອດຸໄພໂດຸຍການອອກແບບ ແລະ 
ຄວາມປ່ອດຸໄພໂດຸຍຄ່າເລີ� ມຕ້� ນພາຍໃນອ້ງກອນ. ນະໂຍບາຍ ແລະ ຂ� � ນຕອນຄວນຈະໄດຸ� ຮັ� ບການສໍ� າງຕ� � ງຂ້� ນເພ່� ອມອບລາງວ� ນໃຫຼັ� ທີີມງານ 
ຜູ້ະລິດຸທີີ� ພ� ດຸທີະນາຜູ້ະລິດຸຕະພ� ນທີີ� ປ່ະຕິບ� ດຸຕາມຫັຼັ� ກການເຫົັຼັ� ານີ�  ເຊິ� ງອາດຸປ່ະກອບມີລາງວ� ນ ສໍໍາລ� ບການປ່ະຕິບ� ດຸດຸ� ານຄວາມປ່ອດຸໄພຂອງຊ
ອ� ບແວທີີ� ໂດຸດຸເດຸ່� ນ ຫ່ັຼັ ແຮັງຈ້ງໃຈສໍໍາລ� ບຂ� � ນ ໄດຸວຽກ ແລະ ເງ່ � ອນໄຂການເລ່� ອນຕໍາແໜ່່ງ.

ດໍຸາເນີນການກ່ຽວກບຄວາມສໍໍາຄ� ນຂອງຄວາມປ່ອດຸໄພຂອງຊອ� ບແວເພ່� ອຄວາມສໍໍາເລ່ດຸຂອງທຸີລະກິດຸ. ຕ້ວຢ່່າງ, ພິຈາລະນາແຕ່ງຕ� � ງ "ຜູ້້� ນໍາ
ດຸ� ານຄວາມປ່ອດຸໄພຂອງຊອ� ບແວ" ຫ່ັຼັ "ທີີມງານ ຄວາມປ່ອດຸໄພຂອງຊອ� ບແວ" ທີີ� ສໍະໜ່� ບສໍະໜ້່ນແນວປ່ະຕິບ� ດຸທີາງທຸີລະກິດຸ ແລະ ໄອທີີ ທີີ�
ເຊ່� ອມຕ່ໂດຸຍກ້ງກ� ບມາດຸຕະຖານຄວາມປ່ອດຸໄພຂອງຊອ� ບແວ ແລະ ຄວາມຮັ� ບຜິູ້ດຸຊອບຂອງຜູ້້� ຜູ້ະລິດຸ. ຜູ້້� ຜູ້ະລິດຸຄວນກວດຸສໍອບແນ່ໃຈວ່າ
ພວກເຂົາມີໂປ່ຣແກຣມການປ່ະເມີນຄວາມປ່ອດຸໄພຂອງຜູ້ະລິດຸຕະພ� ນທີີ� ເຂ່� ມແຂງ ແລະ ເປ່ັ ນເອກະລາດຸສໍໍາລ� ບຜູ້ະລິດຸຕະພ� ນຂອງຕ້ນ.

ໃຊ� ແບບໄພຂ້� ມຂ່້ທີີ� ໄດຸ� ຖ່ກປ່ັ ບແຕ່ງມາໃນລະຫຼັວ່າງການຈ� ດຸສໍ� ນ ແລະ ການພ� ດຸທີະນາ ຊ� ບພະຍາກອນ ເພ່� ອຈ� ດຸລໍາດຸ� ບຄວາມສໍໍາຄ� ນຂອງ
ລ� ກສໍະນະທີີ� ມີ ຜູ້້ນກະທ້ີບສ້ໍງທີີ� ສຸໍດຸ. ແບບຈໍາລອງໄພຂ້� ມຂ່້ຈະພິຈາລະນາກໍລະນີການນໍາໃຊ� ສໍະເພາະຂອງຜູ້ະລິດຸຕະພ� ນ ແລະ ຊ່ວຍໃຫຼັ� ທີີມງານ
ພ� ດຸທີະນາສໍ� າງຄວາມເຂ່� ມແຂງຜູ້ະລິດຸຕະພ� ນໄດຸ� . ສຸໍດຸທີ� າຍນີ� , ຜູ້້� ນໍາລະດຸ� ບສ້ໍງຄວນໃຫຼັ� ທີີມງານຮັ� ບຜິູ້ດຸຊອບສໍໍາລ� ບການສ້ໍ� ງມອບ ຜູ້ະລິດຸຕະພ� ນ
ທີີ� ປ່ອດຸໄພ ເຊີ� ງເປ່ັ ນອ້ງປ່ະກອບທີີ� ສໍໍາຄ� ນທີີ� ດີຸເລີດຸ ແລະ ຄຸນນະພາບຂອງຜູ້ະລິດຸຕະພ� ນ.

ໃນ ສ່ໍວນ ໜ້່� ງ ຂອງ ການ ປ່ັ ບ ປຸ່ງ ແນວທີາງປ່ະຕິບ� ດຸນີ� ໃນເດຸ່ອນ ຕຸ ລາ 2023 ສໍາມ ຫັຼັ� ກ ການ ເຫົັຼັ� າ ນີ�  ແມ່ນ ໄດຸ�  ຮັ� ບ ການ ຂະ ຫຼັຍາຍ ໂດຸຍ ຜູ່້ານ ການ ອະ ທິີ 
ບາຍ  ການ ສໍາ ທິີດຸ  ແລະ ຫັຼັ� ກ ຖານ ຕ່ ໄປ່ ນີ� .

ຫັືກການ ທີ 1: ເປັນເຈ້ົ້� າຂອງຜູ້້ນໄດ້ຮັັບດ້ານ
ຄວາມປອດໄພຂອງລ້ກຄ້າ
ຄໍາອະທິບີາຍ
ແນວປະຕິົ້ບັດທີີ� ດີທີີ� ສຸ່ດໃນປັດຈຸົ້ບັນກໍານ້ດວ່າໃຫ້ຜູ້້້ຜູ້ະລິດຊ້ອັບແວລ້ງທ່ີນໃນຄວາມພະຍາຍາມດ້ານຄວາມປອດໄພຂອງຜູ້ະລິດຕົ້ະພັນທີີ�
ປະກອບມີ ການເຮັັດ້ໃຫ້ ແອັບີພລິເຄຊັນເຂັ� ມແຂງຂ້� ນ ຄ່ນສ້່ມບັີດ້ຂອງແອັບີພລິເຄຊັນ, ແລະ ແອັບພລິເຄຊັ້ນ ຄ່າເລີ� ມຕ້ົ້� ນ ການຕັົ້� ງຄ່າ. 

ຜູ້້້ຜູ້ະລິດຊ້ອັບແວຈໍົ້າເປັນຕ້ົ້ອງໄດ້ໃຊ້້ ການເສີ່ມຄວາມແຂງແຮັງຂອງແອັບີພລິເຄຊັນ ໂດຍໃຊ້້ຂະບວນການ ແລະ ເທັີກໂນໂລຍີທີີ� ເພີ� ມ
ຄ່າໃຊ້້ຈ່ົ້າຍໃຫ້ກັບຜູ້້້ກະທໍີາທີີ� ເປັນອັນຕົ້ະລາຍທີີ� ຢູ່າກປະນີປະນອມແອັບພລິເຄຊັ້ນ  ໂປຣົໂຕົ້ຄອນ ແລະ ຂັ� ນຕົ້ອນການເພີ� ມຄວາມແຂງຕ້ົ້ວ
ຂອງແອັບພລິເຄຊັ້ນ ຊ່້ວຍໃຫ້ຜູ້ະລິດຕົ້ະພັນຕ້ົ້ານທີານກັບການໂຈົ້ມຕີົ້ຈົ້າກຜູ້້້ປະສ້່ງຮ້ັາຍທີີ� ສ່ະຫັາດ  ຄໍາສັ່ບຕ່ົ້າງໆເຊັ້� ນ ການແຂງຕ້ົ້ວ, 
ຄວາມປອດໄພຂອງຜູ້ະລິດຕົ້ະພັນ ແລະ ຄວາມຢູ່້ ດຢຸູ່່ນແມ່ນກ່ຽວຂ້ອງຢູ່່າງໃກ້ຊິ້ດກັບຄຸນນະພາບຂອງຜູ້ະລິດຕົ້ະພັນ  ແນວຄິດກໍ
ແມ່ນວ່າຄວາມປອດໄພຕ້ົ້ອງໄດ້ຮັັບການ "ຝັັງເລິກ" ແລະ ບ່ແມ່ນ "ຍ່ດຕິົ້ດ " [1] ດ້ວຍການຝັັງເລິກຄວາມປອດໄພ ຜູ້້້ຜູ້ະລິດຊ້ອັບແວ
ບ່ພຽງແຕ່ົ້ ສ່າມາດເພີ� ມຄວາມປອດໄພຂອງລ້ກຄ້າຂອງເຂ້າເຈ້ົ້� າເທ້ີ� ານັ� ນ ແຕ່ົ້ຍັງເພີ� ມຄຸນນະ ພາບຂອງຜູ້ະລິດຕົ້ະພັນຂອງພວກເຂ້າອີກ
ດ້ວຍ  ຍຸດທີະວິ ທີີຕ້ົ້ວຢູ່່າງລວມມີການຮັັບປະກັນການປ້ອນຂ້ມ້ນຂອງຜູ້້້ໃຊ້້ຖືືກກວດສ່ອບ ແລະ ຖືືກອະນາໄມ ແລະ ບ່ໄດ້ໃສ່່ລະຫັດໂດຍ
ກ້ງ (ເຊັ້� ນ ໂດຍໃຊ້້ການສ່ອບຖືາມ ແບບພາລາມິເຕີົ້ແທີນ), ການໃຊ້້ພາສ່າການຂຽນໂປຣົແກຣົມທີີ� ປອດໄພສໍ່າລັບ ໜ່ຶ່ວຍຄວາມຈໍົ້າ, ການ
ຈັົ້ດການວ້ງຈົ້ອນຊີ້ວິ ດການພັດທີະນາຊ້ອັບແວ (SDLC) ທີີ� ເຄັ� ງຄັດ ແລະ ການໃຊ້້ຮັາດແວ - ການ ຄຸ້ມ ຄອງ ກະ ແຈົ້ ການ ເຂ້� າ ລະ ຫັດ ທີີ� ໄດ້ 
ຮັັບການສ່ະ ໜັຶ່ບສ່ະໜ້ຶ່ນ 

ແອັບພລິເຄຊັ້ນຕ້ົ້ອງຮັອງຮັັບ ຄ່ນສ້່ມບັີດ້ແອັບີພລິເຄຊັນ ທີີ� ກ່ຽວຂ້ອງ ກັບຄວາມປອດໄພທີາງໄຊ້ເບີ  ບາງຄັ� ງເອີ� ນວ່າ "ຄວາມສ່າມາດ," 
ຄຸນສ້່ມບັດເຫ້ັ� ານີ� ຈົ້ະຂະຫຍາຍການເຮັັດວຽກ ຂອງຜູ້ະລິດຕົ້ະພັນຫືັການບໍລິການໃນວິ ທີີການທີີ� ຊ່້ວຍຮັັກສ່າຫືັເພີ� ມມາດຕົ້າການ 
ຄວາມປອດໄພຂອງລ້ກຄ້າ  
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ຕ້ົ້ວຢູ່່າງຄຸນສ້່ມບັດທີີ� ກ່ຽວຂ້ອງກັບຄວາມປອດໄພລວມມີການສ່ະໜັຶ່ບສ່ະໜ້ຶ່ນຄວາມປອດໄພຊັ້� ນການຂ້ນສ້່� ງ (Transport Layer 
Security –(TLS) ສໍ່າລັບການເຊື້� ອມຕ່ົ້ເຄືອຂ່າຍທັີງໝ້່ດ ການສ່ະໜັຶ່ບສ່ະໜ້ຶ່ນການເຂ້� າສ່້່ລະບ້ບຄັ� ງດຽວ (SSO), ການສ່ະໜັຶ່ບສ່ະໜ້ຶ່ນ
ການພິສ້່ດຢູ່້ ນຢັູ່ນແບບ ຫັາຍປັດໃຈົ້ (MFA), ການກວດສ່ອບເຫດການຄວາມປອດໄພ, ການຄວບຄຸມ ການເຂ້� າເຖິືງໂດຍອີງໃສ່່ບ້ດບາດ 
(RBAC), ແລະ ການຄວບຄຸມການເຂ້� າເຖິືງ ໂດຍອີງໃສ່່ຄຸນລັກສ່ະນະ (ABAC) 

ບາງຄຸນສ້່ມບັດຂອງຜູ້ະລິດຕົ້ະພັນເຫ້ັ� ານີ� ແມ່ນສ່າມາດກໍານ້ດຄ່າໄດ້ ຊ່້ວຍໃຫ້ ລ້ກຄ້າສ່າມາດເຊື້� ອມໂຍງຜູ້ະລິດຕົ້ະພັນເຂ້� າກັບສ່ະພາບ
ແວດລ້ອມ ແລະ ຂັ� ນຕົ້ອນການເຮັັດວຽກທີີ� ມີຢູ່້່ຂອງເຂ້າເຈ້ົ້� າໄດ້ງ່າຍຂ່� ນ  ການກໍານ້ດຄ່າເຫ້ັ� ານັ� ນໝ່າຍຄວາມວ່າແອັບພລິເຄຊັ້ນຕ້ົ້ອງມີ ການ 
ຕັົ້� ງຄ່າເລີ� ມຕ້ົ້� ນ ໄວ້ຈ້ົ້ນກວ່າລ້ກຄ້າຈົ້ະກໍານ້ດຄ່າ ການຕັົ້� ງຄ່າເລີ� ມຕ້ົ້� ນເຫ້ັ� ານັ� ນຈໍົ້າເປັນຕ້ົ້ອງຖືືກຕັົ້� ງຄ່າຢູ່່າງປອດໄພ "ທັີນທີີ" ເພື� ອໃຫ້ລ້ກຄ້າໃຊ້້
ຊັ້ບພະຍາກອນໜ້ຶ່ອຍລ້ງເພື� ອເຮັັດໃຫ້ຜູ້ະລິດຕົ້ະພັນເທັີກໂນໂລຢູ່ີ ຂອງພວກເຂ້າມີຄວາມປອດໄພຫັາຍຂ່� ນ 

ແຕ່ົ້ລະອ້ງປະກອບເຫ້ັ� ານີ�  ເຊັ້� ນ ການແຂງຕ້ົ້ວຂອງແອັບພລິເຄຊັ້ນ, ລັກສ່ະນະຄວາມປອດໄພຂອງແອັບພລິເຄຊັ້ນ ແລະ ການຕັົ້� ງຄ່າເລີ� ມຕ້ົ້� ນ
ຂອງແອັບພລິເຄຊັ້ນ - ມີບ້ດບາດໃນການຮັັກສ່າຄວາມປອດໄພຂອງ ແອັບພລິເຄຊັ້ນ ແລະ ຜູ້້ນການຮັັກສ່າຄວາມປອດໄພຂອງລ້ກຄ້າ  ຜູ້້້
ຜູ້ະລິດຊ້ອັບແວຄວນຄິດກ່ຽວກັບແຕ່ົ້ລະອ້ງປະກອບເຫ້ັ� ານີ�  ແລະ ເບິ� ງວ່າອ້ງປະກອບເຫ້ັ� ານີ� ກ່ຽວຂ້ອງກັນຢູ່່າງໃດ  ຜູ້້້ຜູ້ະລິດຄວນຄິດຫັາຍກວ່າ
ພຽງແຕ່ົ້ການລ້ງທ່ີນເພື� ອລວມເອ້າອ້ງປະກອບເຫ້ັ� ານີ� ເຂ້� າໃນຜູ້ະລິດຕົ້ະພັນຂອງຕ້ົ້ນ  ຜູ້້້ຜູ້ະລິດຄວນກ້າວໄປອີກຂັ� ນໜ່ຶ່� ງ ແລະ ພິຈົ້າລະນາວ່າ
ອ້ງປະກອບເຫ້ັ� ານັ� ນປ່ຽນແປງທ່ີາທີາງຄວາມປອດໄພທີີ� ແທ້ີຈົ້ິ ງຂອງລ້ກຄ້າຂອງພວກເຂ້າແນວໃດ ດີຂື� ນ ຫືັ ຮ້ັາຍແຮັງກວ່າເກ້� າ  

ຜູ້້້ຜູ້ະລິດຄວນຖືືຄວາມເປັນເຈ້ົ້� າຂອງຜູ້້ນໄດ້ຮັັບດ້ານຄວາມປອດໄພຂອງລ້ກຄ້າແທີນທີີ� ຈົ້ະວັດແທີກຜູ້້ນຂອງຕ້ົ້ນເອງຈົ້າກຄວາມພະຍາຍາມ 
ແລະ ການລ້ງທ່ີນພຽງ ຢູ່່າງດຽວ  ຄວາມຮັັບຜິູ້ດຊ້ອບຄວນຈົ້ະຖືືກວາງໄວ້ຕ້ົ້� ນທີາງກັບຜູ້້້ຜູ້ະລິດ ບ່ອນທີີ� ມັນມີຄວາມເປັນໄປໄດ້ຫັາຍທີີ� ສຸ່ດໃນ
ການຫັ� ດຜູ່້ອນໂອກາດຂອງການປະນີປະນອມ 

ແຕ່ົ້ໜ້ຶ່າເສັ່ຍດາຍ ທີີ� ມື� ນີ� ບ່ເປັນເຊັ້� ນນັ� ນ  ຜູ້້້ຜູ້ະລິດຈໍົ້ານວນຫັາຍເກີນໄປວາງພາລະດ້ານຄວາມປອດໄພໄວ້ກັບລ້ກຄ້າຫັາຍກວ່າການລ້ງທ່ີນ
ໃນ ການເຮັັດ້ໃຫ້ແອັບີພລິເຄຊັນມີຄວາມເຂັ� ມແຂງ ຢ່� າງຄ້ບີຖ້ືວນ. ຕ້ົ້ວ ຢູ່່າງ ເມື� ອ ຜູ້້້ ຜູ້ະ ລິດ ແກ້ ໄຂ ຄວາມ ສ່່ຽງຈຸົ້ດ ໜ່ຶ່� ງ ພວກ ເຮ້ັາ ມັກ ຈົ້ະ ເຫັນ 
ຊ່້ອງ ໂຫວ່ ທີີ�  ຄ້າຍ ຄື ກັນຖືືກ ເປີ ດ ເຜີູ້ຍ ຍ້ອນ ວ່າ ຊ່້ອງໂຫວ່ດັງກ່າວລະບຸເຖິືງ ອາ ການຫັາຍກວ່າ ແທີນ ທີີ�  ຈົ້ະ ເປັນ ຕ້ົ້� ນ ເຫດອັນແທ້ີຈົ້ິ ງ ຂອງ ຂ້ ບ້ກ ຜູ່້ອງ 
ນັ� ນ  ຜູ້ະລິດຕົ້ະພັນອາດຈົ້ະນໍາໃຊ້້ການຫັ� ດຜູ່້ອນທີີ� ແຕົ້ກຕ່ົ້າງກັນໃນພາກສ່່ວນ ຕ່ົ້າງໆຂອງຖືານລະຫັດສໍ່າລັບຊ່້ອງໂຫວ່ປະເພດດຽວກັນ  ໃນ
ກໍລະນີນີ� , ຫັັງຈົ້າກທີີ� ຜູ້້້ຜູ້ະລິດໄດ້ແກ້ໄຂຊ່້ອງໂຫວ່ໃນການອະນາໄມ ອິນພຸດແລ້ວ, ນັກວິ ໄຈົ້ ຫືັ ຜູ້້້ໂຈົ້ມຕີົ້ໄດ້ພ້ບເສັ່� ນທີາງລະຫັດທີີ� ບ່ໄດ້ຮັັບຜູ້້ນ 
ປະໂຫຍດຈົ້າກການອະນາໄມອິນພຸດທີີ� ໄດ້ຮັັບການປັບປຸງ  ຜູ້້້ຜູ້ະລິດໄດ້ນໍາໃຊ້້ການແກ້ໄຂເທືີ� ອລະອັນ ແທີນທີີ� ຈົ້ະລວມເອ້າຖືານລະຫັດ ເພື� ອ
ກໍາຈັົ້ດກຸ່ມຊ່້ອງໂຫວ່ໃນລະດັບນັ� ນທ້ີ� ວແອັບພລິເຄຊັ້ນທັີງໝ້່ດ 

ຄ່ນສ້່ມບັີດ້ຂອງແອັບີພລິເຄຊັນ ສ່າມາດສ້່າງທັີງປະໂຫຍດ ແລະ ຄວາມສ່່ຽງໃຫ້ແກ່ລ້ກຄ້າ  ຄຸນນະສ້່ມບັດທີີ� ຊ່້ວຍໃຫ້ສ່າມາດລວມຈຸົ້ດເຂ້� າກັບ
ລະບ້ບ ແລະ ເວີ ຊັ້� ນພາຍນອກຈໍົ້ານວນຫັາຍ ສ່າມາດເພີ� ມມ້ນຄ່າຂອງຜູ້ະລິດຕົ້ະພັນໄດ້ຢູ່່າງຫັວງຫັາຍ  ແລະ ການສ່ະໜັຶ່ບສ່ະໜ້ຶ່ນຄຸນສ້່ມບັດ
ຕ່ົ້າງໆທີີ� ບ່ມີການວາງແຜູ້ນການເລີກໃຊ້້ ເຊັ້� ນ ໂປຣົໂຕົ້ຄອນເຄືອຂ່າຍ ອາດເຮັັດໃຫ້ລ້ກຄ້າມີຄວາມສ່່ຽງໄດ້ຖ້ືາ ພວກເຂ້າ ຂາດຄວາມເຂ້� າໃຈົ້
ກ່ຽວກັບຜູ້້ນສ່ະທ້ີອນຂອງການນໍາໃຊ້້ຄຸນ ສ້່ມບັດນັ� ນຢູ່່າງຕ່ົ້ເນື� ອງ  ຕ້ົ້ວຢູ່່າງ, ບາງຜູ້ະລິດຕົ້ະພັນຍັງສື່ບຕ່ົ້ໃຊ້້ໂປຣົໂຕົ້ຄອນເຄືອຂ່າຍທີີ� ມີຕ້ົ້� ນ
ກໍາເນີດໃນຊຸ້ມປີ  1990 ຫືັ 2000 ແລະ ປະຈຸົ້ບັນຮ້້ັວ່າບ່ປອດໄພ  ມີຫັາຍປັດໃຈົ້ທີີ� ອາດເຮັັດໃຫ້ລ້ກຄ້າອັບເກຣົດ ແລະ ນໍາໃຊ້້ມາດຕົ້ະການ 
ຄວາມປອດໄພທັີນສ່ະໄໝ່ໄດ້ໄວເທ້ີ� າໃດ  ພວກເຂ້າອາດຈົ້ະໃຊ້້ຜູ້ະລິດຕົ້ະພັນທີີ� ປະສ້່ມປະສ່ານກັບສ່່ວນທີີ� ເຫືັອຂອງເຄືອຂ່າຍຂອງອ້ງກອນ, ແຕ່ົ້
ຂາດມາດຕົ້ະການຮັັກສ່າຄວາມປອດໄພ ທີີ� ທັີນສ່ະໄຫມເຮັັດໃຫ້ທີີມງານ ໄອທີີ ບ່ສ່າມາດປັບປຸງໃຫ້ທັີນສ່ະໄໝ່ໄດ້  ຢູ່່າງໃດກໍຕົ້າມ, ຜູ້້້ຜູ້ະລິດຊ້
ອັບແວສ່າມາດປະກອບຮ້ັບແບບເຫ້ັ� ານີ� ເຂ້� າໃນຂະບວນການວາງແຜູ້ນຂອງພວກເຂ້າເພື� ອຊຸ້ກຍ້້ໃຫ້ລ້ກຄ້າຢູ່້່ໃນປະຈຸົ້ບັນໄດ້ 

ການຕັົ້� ງຄ່າເລີ� ມຕ້ົ້� ນຂອງແອັບີພລິເຄຊັນ ເປັນພື� ນທີີ� ເພີ� ມຄວາມສ່່ຽງທີີ� ອາດເກີດຂ່� ນສໍ່າລັບລ້ກຄ້າ  ຜູ້້້ຜູ້ະລິດມັກຈົ້ະເລືອກການຕັົ້� ງຄ່າເລີ� ມຕ້ົ້� ນ
ບາງຢູ່່າງ ເຮັັດໃຫ້ງ່າຍຂ່� ນສໍ່າລັບລ້ກຄ້າທີີ� ຈົ້ະໃຊ້້ຄຸນສ້່ມບັດຂອງແອັບພລິເຄຊັ້ນທີີ� ເຂ້າເຈ້ົ້� າຕ້ົ້ອງການ  ຂ້ເສັ່ຍແມ່ນວ່າແນວທີາງປະຕິົ້ບັດນີ� ເພີ� ມ
ພື� ນທີີ� ການໂຈົ້ມຕີົ້ໃຫ້ກັບລ້ກຄ້າທີີ� ອາດຈົ້ະບ່ຕ້ົ້ອງ ການຄຸນສ້່ມບັດ ແລະ ໂປຣົໂຕົ້ຄອນບາງຢູ່່າງທີີ� ຖືືກເປີ ດໃຊ້້ໂດຍຄ່າເລີ� ມຕ້ົ້� ນ  ນອກຈົ້າກນີ�  
ການຄວບຄຸມຄວາມປອດໄພຫັາຍຢູ່່າງຈົ້ະຖືືກປິ ດໃຊ້້ວຽກງານຕົ້າມຄ່າເລີ� ມຕ້ົ້� ນ ຫືັ ກໍານ້ດໃຫ້ລ້ກຄ້າຕ້ົ້ອງໃຊ້້ເວລາໃນກໍານ້ດການຕັົ້� ງຄ່າຂອງ
ເຂ້າເຈ້ົ້� າເພື� ອເພີ� ມຄວາມປອດໄພ  ການສ້່າງແບບຈໍົ້າລອງໄພຂ້� ມຂ່້ທີີ� ຊັ້ດເຈົ້ນແມ່ນກ້ນລະຍຸດທີີ� ອາດຈົ້ະຊ່້ວຍແຈ້ົ້ງການຕັົ້ດສິ່ນໃຈົ້ວ່າລັກສ່ະນະໃດ
ຄວນຈົ້ະຖືືກເປີ ດໃຊ້້ເປັນຄ່າເລີ� ມຕ້ົ້� ນ ຫືັ ການຕັົ້� ງຄ່າໃດທີີ� ຕ້ົ້ອງການເພື� ອໃຫ້ປອດໄພໂດຍຄ່າເລີ� ມຕ້ົ້� ນ  ຍຸດທີະວິ ທີີອີກຢູ່່າງໜ່ຶ່� ງຄືການກວດສ່ອບ
ວິ ທີີການເຮັັດໃຫ້ຜູ້້້ດ້ແລລະບ້ບ ສ່າມາດຄ້� ນພ້ບຄຸນສ້່ມບັດຕ່ົ້າງໆໄດ້ຫັາຍຂ່� ນ 
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ອ່ດ້ສ່າຫະກໍາຊອັບີແວຕ້ົ້ອງການຜົະລິດ້ຕົ້ະພັນທີ� ປອດ້ໄພຫືາຍຂ້� ນ,  
ບ່ີແມ່ນຜົະລິດ້ຕົ້ະພັນປດ້້ານອດ້ໄພຫືາຍຂື� ນ.  
ຜູ້ົຜົະລິດ້ຊອັບີແວຄວນເປັ ນຜູ້ົນໍາ ການປ� ຽນແປງດັ້� ງກ່າວ.

ຜູ້້້ຜູ້ະລິດບາງຄ້ນຈັົ້ດສ້່� ງຜູ້ະລິດຕົ້ະພັນທີີ� ມີຄ່າເລີ� ມຕ້ົ້� ນທີີ� ອາດສ້່າງຄວາມສ່່ຽງຕ່ົ້ລ້ກຄ້າບາງຄ້ນ ຫືັ ທັີງໝ້່ດຂອງພວກເຂ້າໄດ້  ແທີນທີີ� ຈົ້ະຕັົ້� ງຄ່າ
ເລີ� ມຕ້ົ້� ນທີີ� ປອດໄພກວ່າ ພວກເຂ້າມັກຈົ້ະເລືອກຜູ້ະລິດ ຄູ່ມືການແຂງຕ້ົ້ວ ທີີ� ລ້ກຄ້າຕ້ົ້ອງດໍາເນີນການດ້ວຍຄ່າໃຊ້້ຈ່ົ້າຍຂອງຕ້ົ້ນເອງ  ຄ່້ມືການແຂງຕ້ົ້ວ
ປະສ້່ບບັນຫາທ້ີ� ວໄປຫັາຍຢູ່່າງ  ບາງຄ່້ມືການແຂງຕ້ົ້ວບາງອັນແມ່ນຍາກທີີ� ຈົ້ະຊ້ອກຫາໄດ້ຍາກ ແລະ ບ່ໄດ້ຮັັບການສ່ະໜັຶ່ບສ່ະໜ້ຶ່ນທີີ� ດີ  ສ່່ວນອື� ນ
ໆແມ່ນມີຄວາມຊັ້ບຊ້້ອນໃນການປະຕິົ້ບັດ ບາງຄັ� ງຕ້ົ້ອງມີການການພັດທີະນາຊ້ອັບແວເພື� ອຂຽນໂມດ້ນການຂະຫຍາຍ  ຢູ່່າງໃດກໍຕົ້າມ, ຄ້ນອື� ນ
ຖືືວ່າຜູ້້້ອ່ານມີປະສ້່ບການດ້ານຄວາມປອດໄພທີາງໄຊ້ເບີຢູ່່າງກວ້າງ ຂວາງເພື� ອທໍີາຄວາມເຂ້� າໃຈົ້ວິ ທີີການຕ່ົ້າງໆໃນການປ່ຽນແປງພື� ນທີີ� ການໂຈົ້ມຕີົ້  
ຜູ້້້ປະຕິົ້ບັດງານທີີ� ມີຄວາມເຂ້� າໃຈົ້ບ່ຄ້ບຖ້ືວນກ່ຽວກັບວິ ທີີການເຮັັດວຽກຂອງຜູ້້້ໂຈົ້ມຕີົ້ອາດຈົ້ະລ້� ມເຫັວໃນການດໍາເນີນການ ຕົ້າມຄໍາແນະນໍາການ
ແຂງຕ້ົ້ວຢູ່່າງຖືືກຕ້ົ້ອງ ໂດຍສ່ະເພາະຖ້ືາຄໍາແນະນໍາບ່ເຮັັດໃຫ້ການແລກປ່ຽນຊັ້ດເຈົ້ນ  ນອກຈົ້າກນັ� ນ, ຄ່້ມືການແຂງຕ້ົ້ວທັີງໝ້່ດນັ� ນບ່ແມ່ນຂຽນ
ໂດຍວິ ສ່ະວະກອນທີີ� ມີຄວາມຄຸ້ນເຄີຍກັບຍຸດທີະວິ ທີີ ແລະ ເສ່ດຖືະກິດຂອງຜູ້້້ໂຈົ້ມຕີົ້ ເຮັັດໃຫ້ພວກເຂ້າສ້່າງຄ່້ມືການແຂງຕ້ົ້ວທີີ� ບ່ມີປະສິ່ດຕິົ້ຜູ້້ນ
ເຖິືງແມ່ນວ່າຈົ້ະປະຕິົ້ບັດຢູ່່າງຊື້� ສັ່ດກໍຕົ້າມ  ລ້ກຄ້າຫັາຍລ້ານຄ້ນມີໜ້ຶ່າທີີ� ຮັັບຜິູ້ດຊ້ອບໃນການປັບປຸງຫັາຍໆຕ້ົ້ວຢູ່່າງຂອງຊ້ອັບແວ ຫືັ ລະບ້ບ ຊ່້� ງມັກ
ຈົ້ະຢູ່້່ໃນສ່ະພາບແວດລ້ອມທີີ� ມີຊັ້ບພະຍາກອນຈໍົ້າກັດ  ການອີງໃສ່່ຄ່້ມືການແຂງຕ້ົ້ວພຽງແຕ່ົ້ບ່ໄດ້ປັບຂະໜຶ່າດ  

ການຕັົ້� ງຄ່າຂອງແອັບພລິເຄຊັ້ນຄວນໄດ້ຮັັບການປະເມີນຢູ່່າງຕ່ົ້ເນື� ອງວ່າການຕັົ້� ງຄ່ານັ� ນແມ່ນເປັນຄ່າເລີ� ມຕ້ົ້� ນ ຫືັ ຕັົ້� ງຄ່າໂດຍລ້ກຄ້າ, ໂດຍທີຽບ
ກັບຄວາມເຂ້� າໃຈົ້ໃນປັດຈຸົ້ບັນຂອງຜູ້້້ຜູ້ະລິດໃນປັດຈຸົ້ບັນກ່ຽວກັບພາບລວມໄພຂ້� ມຂ່້  ແອັບພລິເຄຊັ້� ນຄວນຈົ້ະເຮັັດໂດຍມີຕ້ົ້ວຊີ້� ວັດທີີ� ຊັ້ດເຈົ້ນ
ກ່ຽວກັບຄວາມສ່່ຽງທີີ� ອາດຈົ້ະເກີດຂື� ນຈົ້າກການຕັົ້� ງຄ່າເຫ້ັ� ານັ� ນ ແລະ ຄວນເຮັັດໃຫ້ຕ້ົ້ວຊີ້� ວັດເຫ້ັ� ານັ� ນຮ້້ັຈັົ້ກ  ເຊັ້� ນກັນກັບລ້ດທີີ� ທັີນສ່ະໄໝ່ ທີີ� ມີຕ້ົ້ວຊີ້�
ວັດກ່ຽວກັບສ່າຍແອວນິລະໄພ ແລະ ສ່ະແດງຕ້ົ້ວຊີ້� ວັດນັ� ນໂດຍການສ້່� ງສ່ຽງເຕືົ້ອນໄພຖ້ືາທ່ີານພະຍາຍາມຂັບລ້ດໂດຍບ່ຄາດສ່າຍແອວນັ� ນ, ຊ້ອັບ
ແວຄວນສ່ະແດງຕ້ົ້ວຊີ້� ວັດກ່ຽວກັບຄວາມປອດໄພຂອງລະບ້ບ  ຖ້ືາແອັບພລິເຄຊັ້ນຖືືກຕັົ້� ງຄ່າເພື� ອບ່ຕ້ົ້ອງການ MFA ສໍ່າລັບບັນຊີ້ຜູ້້້ດ້ແລລະບ້ບ 
ຄວນຈົ້ະເຮັັດໃຫ້ຜູ້້້ດ້ແລລະບ້ບຮັັບຮ້້ັເປັນປະຈໍົ້າວ່າພວກເຂ້າ ແລະ ອ້ງກອນທັີງໝ້່ດຂອງພວກເຂ້າຕ້ົ້ກຢູ່້່ໃນອັນຕົ້ະລາຍຖ້ືາພວກເຂ້າບ່ຕັົ້� ງຄ່າ MFA  
ນອກຈົ້າກນັ� ນ, ຖ້ືາແອັບພລິເຄຊັ້ນຖືືກຕັົ້� ງຄ່າເພື� ອສ່ະໜັຶ່ບສ່ະໜ້ຶ່ນໂປຣົໂຕົ້ຄອນລຸ້ນເກ້� າທີີ� ຮ້້ັຈັົ້ກວ່າມີການໃຊ້້ການເຂ້� າລະຫັດທີີ� ບ່ມີປະສິ່ດທິີພາບ, 
ແອັບພລິເຄຊັ້ນຄວນແຈ້ົ້ງໃຫ້ຜູ້້້ດ້ແລລະບ້ບຊ້າບຢູ່່າງຊັ້ດເຈົ້ນເປັນປະຈໍົ້າວ່າອ້ງກອນກໍາລັງຕ້ົ້ກຢູ່້່ໃນອັນຕົ້ະລາຍ ແລະ ຈັົ້ດຫາແຫ່ັງຂ້ມ້ນ ເພື� ອແກ້ໄຂ
ສ່ະຖືານະການ  ພວກເຮ້ັາຂໍແນະນໍາໃຫ້ຜູ້້້ຜູ້ະລິດດໍາເນີນການກະຕຸ້ົ້ນຕົ້າມປົກກະຕິົ້ທີີ� ມີຢູ່້່ໃນຜູ້ະລິດຕົ້ະພັນແທີນທີີ� ຈົ້ະອີງໃສ່່ຜູ້້້ດ້ແລລະບ້ບເພື� ອໃຫ້ມີ
ເວລາ ຄວາມຊໍ້ານານ ແລະ ຄວາມຮັັບຮ້້ັທີີ� ຈົ້ະຕີົ້ຄວາມໝ່າຍຄ່້ມືການແຂງຕ້ົ້ວ  ເຫັນໄດ້ຢູ່່າງຈົ້ະແຈ້ົ້ງວ່າມີໂອກາດສໍ່າລັບນະວັດຕົ້ະກໍາເພື� ອສ້່າງດຸ່ນດ່ຽງ
ລະຫວ່າງການພິຈົ້າ ລະນາດ້ານຄວາມປອດໄພ ແລະ ການນໍາໃຊ້້  

ແຕ່ົ້ລະອ້ງປະກອບຂ້າງເທິີງນີ� ສ້່າງສ່ະຖືານະການທີີ� ບ່ສ່າມາດແກ້ໄຂໄດ້ທີີ� ລ້ກຄ້າຕ້ົ້ອງການຄ້� ນຄ້ວາ ລະດ້ມທ່ີນ ຊື້�  ພະນັກງານ ນໍາໃຊ້້ ແລະ ຕິົ້ດຕົ້າມ
ກວດກາເພີ� ມເຕີົ້ມ ຜົະລິດ້ຕົ້ະພັນຮັັກສ່າຄວາມປອດ້ໄພ ເພື� ອຫັ� ດຜູ່້ອນໂອກາດທີີ� ຈົ້ະເກີດການປະນີປະນອມ  ໂດຍທ້ີ� ວໄປແລ້ວ ອ້ງກອນ
ຂະໜຶ່າດນ້ອຍ ແລະ ຂະໜຶ່າດກາງ (SMOs) ບ່ສ່າມາດອໍານວຍຄວາມສ່ະດວກໃຫ້ແກ່ທີາງເລືອກເຫ້ັ� ານີ� ໄດ້  ພວກເຂ້າປະເຊີ້ນກັບການຂາດແຄນ
ຄວາມຊໍ້ານານ, ເງິ ນທ່ີນ ແລະ ເວລາທີີ� ເກັບພາສີ່ແບນວິ ດ ແລະ ການເຮັັດວຽກງານ ບັງຄັບໃຫ້ການຮັັກສ່າຄວາມປອດໄພມີລໍາດັບຕໍ່ົ້າ ແລະ ໂດຍລວມ
ແລ້ວ ເຮັັດໃຫ້ຄວາມສ່່ຽງລວມເພີ� ມຂ່� ນ  ໃນທີາງກ້ງກັນຂ້າມ, ການລ້ງທ່ີນດ້ານຄວາມປອດໄພຂອງຜູ້້້ຜູ້ະລິດຈໍົ້ານວນໜ້ຶ່ອຍກໍຈົ້ະຂະຫຍາຍຕ້ົ້ວຫັາຍ
ຂ່� ນ  ປະໂຫຍກທ້ີ� ວໄປທີີ� ສ່ະຫັ� ບບັນຫາແມ່ນວ່າອຸດສ່າຫະກໍາຊ້ອັບແວຕ້ົ້ອງການຜູ້ະລິດຕົ້ະພັນທີີ� ປອດໄພຫັາຍຂ່� ນ ບ່ແມ່ນຜູ້ະລິດຕົ້ະພັນປອດໄພ
ຫັາຍ  ຜູ້້້ຜູ້ະລິດຊ້ອັບແວຄວນເປັນຜູ້້້ນໍາການປ່ຽນແປງດັ� ງກ່າວ. 
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ມື� ນີ� , ບາງຄັ� ງພວກເຮ້ັາອ່ານຄໍາຄິດເຫັນຈົ້າກຜູ້້້ຜູ້ະລິດທີີ� ອະທິີບາຍວ່າລ້ກຄ້າຖືືກໂຈົ້ມຕີົ້ເນື� ອງຈົ້າກການບ່ເປີ ດໃຊ້້ຄຸນນະສ້່ມບັດຄວາມປອດໄພ
ໂດຍສ່ະເພາະ ຫືັ ປະຕິົ້ບັດຕົ້າມຄໍາແນະນໍາການແຂງຕ້ົ້ວໂດຍສ່ະເພາະ  ແທີນທີີ�  ຫັັງຈົ້າກການປະນີປະນອມ, ຜູ້້້ຜູ້ະລິດຄວນອະທິີບາຍວ່າຄຸນສ້່ມບັດ
ດ້ານຄວາມປອດໄພສ່ະເພາະໃດໜ່ຶ່� ງ ຫືັ ຄໍາແນະນໍາການແຂງຕ້ົ້ວໂດຍສ່ະເພາະຈົ້ະປ້ອງກັນການປະນີປະນອມ ຫືັ ບ່ ແລະ ພິຈົ້າລະນາເຮັັດໃຫ້ເປັນ
ຄ່າເລີ� ມຕ້ົ້� ນໂດຍບ່ເສັ່ຍຄ່າ  ໃນກໍລະນີທີີ� ຜູ້ະລິດຕົ້ະພັນບ່ໄດ້ນັບການເສີ່ມຄວາມເຂັ� ມແຂງ ພຽງພໍໃນຂັ� ນຕົ້ອນການອອກແບບ ແລະ ການໃຊ້້ງານ, 
ຜູ້້້ຜູ້ະລິດຄວນອະທິີບາຍວິ ທີີການເຮັັດວຽກເພື� ອກໍາຈັົ້ດຊ່້ອງໂຫວ່ຂອງປະເພດດັ� ງກ່າວອອກຈົ້າກສ່າຍຜູ້ະລິດຕົ້ະພັນຂອງຕ້ົ້ນ. 

ຜູ້້້ຜູ້ະລິດຊ້ອັບແວມີໜ້ຶ່າທີີ� ຮັັບຜິູ້ດຊ້ອບເພື� ອໃຫ້ແນ່ໃຈົ້ວ່າຜູ້ະລິດຕົ້ະພັນຂອງຕ້ົ້ນ ຖືືກອອກແບບ ແລະ ພັດທີະນາໂດຍຄໍານືງເຖິືງຄວາມປອດໄພ
ເປັນລໍາດັບຄວາມສໍ່າຄັນ ດ້ວຍເຫດນີ� , ພວກເຂ້າຄວນ ວັດ້ຜ້ົນຕົ້າມຈ່ດ້ປະສ້່ງ ຂອງຄວາມພະຍາຍາມຂອງຕ້ົ້ນໃນພາກສ່ະໜຶ່າມ  ພວກເຮ້ັາ
ຮັຽກຮ້ັອງໃຫ້ຜູ້້້ຜູ້ະລິດບ່ພຽງແຕ່ົ້ສຸ່ມໃສ່່ຄວາມພະຍາຍາມພາຍໃນຂອງຕ້ົ້ນ, ແຕ່ົ້ໃຫ້ວັດແທີກຢູ່່າງເປັນກາງ ແລະ ລາຍງານຜູ້້ນໄດ້ຮັັບ ແລະ 
ປະສິ່ດທິີຜູ້້ນຂອງຄວາມພະຍາຍາມ ແລະ ການກໍານ້ດຄ່າຄວາມປອດໄພຂອງຜູ້ະລິດຕົ້ະພັນຢູ່່າງສ່ະໝ່ຳ າສ່ະເໝີ່ ແລະ ສ້່າງວ້ງຈົ້ອນຕົ້ອບຮັັບຄໍາຄິດ
ຄໍາເຫັນທີີ� ສ້່າງການປ່ຽນແປງໃນ SDLC ທີີ� ນໍາໄປສ່້່ການປັບປຸງທີີ� ສ່າມາດວັດແທີກຜູ້້ນໄດ້ໃນຄວາມປອດໄພຂອງລ້ກຄ້າ ແລະ ຜູ້ະລິດຕົ້ະພັນທີີ�
ປອດໄພຍິ� ງຂ່� ນ  ການລາຍງານຄວນປະກອບມີຂ້ມ້ນທີີ� ບ່ລະບຸຊື້� ທີີ� ຊຸ້ມຊ້້ນການຄ້� ນຄວ້າທີາງດ້ານວິ ຊ້າການ ແລະ ການວິ ໄຈົ້ດ້ານຄວາມປອດໄພສ່າ
ມາດນໍາໃຊ້້ເພື� ອຕິົ້ດຕົ້າມແນວໂນ້ມລະດັບສ້່ງ ແລະ ວັດແທີກຄວາມກ້າວໜ້ຶ່າຂອງລະບ້ບນິເວດຢູ່່າງກວ້າງຂວາງ 

ສ່າທິດ້ຫັືກການນີ�  

ຜູ້້້ຜູ້ະລິດຊ້ອັບແວ ແລະ ການບໍລິການອອນລາຍຄວນຊ້ອກຫາວິ ທີີທີີ� ຈົ້ະສ່ະແດງໃຫ້ເຫັນຜູ້້ນສໍ່າເລັດໃນການນໍາຫັັກການນີ� ໄປໃຊ້້  ພວກເຂ້າຄວນ
ຊ້ອກຫາຫັັກຖືານທີີ� ເປັນສິ່ນລະປະວັດຖຸື� ເພື� ອໃຫ້ບຸກຄ້ນພາຍນອກກວດສ່ອບ  ບ່ມີສິ່� ງປະດິດໃດໆໂດຍຕ້ົ້ວມັນເອງທີີ� ຈົ້ະພິສ້່ດວ່າຜູ້້້ຜູ້ະລິດ
ກໍາລັງໃຊ້້ໂປຣົແກຣົມການອອກແບບການຮັັກສ່າຄວາມທີີ� ປອດໄພ, ແຕ່ົ້ໂດຍການຈັົ້ດຕົ້ຽມສິ່� ງປະດິດຕ່ົ້າງໆ ພວກເຂ້າຈົ້ະສ້່າງກໍລະນີຂອງຄວາມ
ມຸ່ງໝັ່� ນຂອງຜູ້້້ຜູ້ະລິດໃນການພັດທີະນາຜູ້ະລິດຕົ້ະພັນທີີ� ປອດໄພ  ວິ ທີີການນີ� ແມ່ນຢູ່້່ໃນຈົ້ິ ດວິ ນຍານຂອງ "ການສ່ະແດງໃຫ້ເຫັນ, ຫັາຍກ່ວາການ
ບອກເລ້� າ"

ເພື� ອສ່າທິີດຫັັກການນີ� , ຜູ້້້ຜູ້ະລິດຊ້ອັບແວຄວນພິຈົ້າລະນາຂັ� ນຕົ້ອນຕ່ົ້າງໆດັ� ງໃນບັນຊີ້ລາຍການຕ່ົ້ໄປນີ�   ອ້ງກອນຜູ້້້ຂຽນຮັັບຮ້້ັວ່າຜູ້້້ຜູ້ະລິດຊ້ອັບ
ແວຈໍົ້ານວນໜ້ຶ່ອຍຈົ້ະສ່າມາດນໍາເອ້າແນວປະຕິົ້ບັດເຫ້ັ� ານີ� ໄປໃຊ້້ໄດ້ທັີນທີີ ແລະ ຜູ້ະລິດສິ່� ງປະດິດທີີ� ສ່ອດຄ່ອງກັນໃນຕົ້ອນເລີ� ມຕ້ົ້� ນຂອງເສັ່� ນທີາງ
ການອອກແບບໂດຍຄວາມປອດໄພ  ນອກຈົ້າກນັ� ນ, ຜູ້້້ຜູ້ະລິດຊ້ອັບແວຈົ້ະຕ້ົ້ອງຈັົ້ດລໍາດັບຄວາມສໍ່າຄັນຂອງບັນຊີ້ລາຍຊື້� ນີ� ໂດຍອີງຕົ້າມວິ ທີີການ
ລ້ກຄ້ານໍາໃຊ້້ຜູ້ະລິດຕົ້ະພັນໃນພາກສ່ະໜຶ່າມເພື� ອໃຫ້ບັນລຸຜູ້້ນປະໂຫຍດດ້ານຄວາມປອດໄພທີີ� ໃຫຍ່ທີີ� ສຸ່ດ 
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TLP:CLEAR

TLP:CLEAR

ແນວປະຕິົ້ບັີດ້ ຄວາມປອດ້ໄພໂດ້ຍຄ່າເລີ� ມຕ້ົ້� ນ

1. ກໍາຈັດ້ລະຫັດ້ຜ່ົານໂດ້ຍເລີ� ມຕ້ົ້� ນ. ລະຫັດຜູ່້ານເລີ� ມຕ້ົ້� ນຍັງ
ສື່ບຕ່ົ້ເປັນສ່າເຫດຂອງການໂຈົ້ມຕີົ້ຫັາຍຄັ� ງໃນແຕ່ົ້ລະປີ   ການ
ມຸ່ງໝັ່� ນທີີ� ຈົ້ະກໍາຈັົ້ດບັນຫາຊໍ້າເຮືັ� ອນີ� ຈົ້ະປະຕິົ້ເສ່ດການເຂ້� າເຖິືງ
ຜູ້້້ໂຈົ້ມຕີົ້ໄດ້ງ່າຍ  ເຊັ້� ນດຽວກັນ, ຜູ້້້ຜູ້ະລິດຄວນພິຈົ້າລະນາ
ວ່າການໃຊ້້ແນວທີາງປະຕິົ້ບັດກ່ຽວກັບລະຫັດຜູ່້ານຄວນຖືືກ
ປະຕິົ້ບັດແນວໃດ, ເຊັ້� ນຄວາມຍາວຂອງລະຫັດຜູ່້ານຂັ� ນຕົ້ຳ າ 
ແລະ ການບ່ອະນຸຍາດໃຫ້ມີລະຫັດຜູ່້ານທີີ� ຖືືກລະເມີດ  

2. ດໍ້າເນີນການທ້ດ້ສ່ອບີພາກສ່ະໜາມ. ເມື� ອເທັີກໂນໂລຢູ່ີ
ຍັງຄ້ງມີການພັດທີະນາ ແລະ ມີຄວາມຊັ້ບຊ້້ອນຫັາຍຂ່� ນ, 
ຜູ້້້ຜູ້ະລິດຊ້ອັບແວຈົ້່ � ງມີຄວາມສໍ່າຄັນຫັາຍຂື� ນເລື� ອຍໆ ໃນ
ການດໍາເນີນການທ້ີດສ່ອບ ໂດຍຜູ້້້ໃຊ້້ທີີ� ເນັ� ນຄວາມປອດໄພ
ເປັນຫັັກເພື� ອເຂ້� າໃຈົ້ມາດຕົ້ະການການຮັັກສ່າຄວາມປອດໄພ
ຂອງຜູ້ະລິດຕົ້ະພັນຂອງຕ້ົ້ນໃນພາກສ່ະໜຶ່າມ  ຄືກັນກັບ
ວິ ທີີການຄ້� ນຄ້ວາຂອງຜູ້້້ໃຊ້້ແຈ້ົ້ງຂ້ກໍານ້ດໃນການພັດທີະນາ
ຊ້ອັບແວ ຜູ້້້ຜູ້ະລິດຊ້ອັບແວຄວນເຮັັດການຄ້� ນຄວ້າຜູ້້້ໃຊ້້
ທີີ� ເນັ� ນຄວາມປອດໄພເພື� ອເຂ້� າໃຈົ້ວ່າປະສ້່ບການຂອງຜູ້້້ໃຊ້້
ດ້ານຄວາມປອດໄພ (UX) ສັ່� ນລ້ງ  ໂດຍການສັ່ງເກດເບິ� ງ
ວິ ທີີການທີີ� ລ້ກຄ້ານໍາມາໃຊ້້ ແລະ ນໍາໃຊ້້ຜູ້ະລິດຕົ້ະພັນຂອງ
ຕ້ົ້ນ ໃນສ່ະພາບແວດລ້ອມທີີ� ແທ້ີຈົ້ິ ງ, ຜູ້້້ຜູ້ະລິດຊ້ອັບແວ
ສ່າມາດໄດ້ຮັັບຄວາມເຂ້� າໃຈົ້ທີີ� ມີຄຸນຄ່າກ່ຽວກັບການນໍາໃຊ້້ 
ແລະ ປະສິ່ດທິີພາບຂອງຄຸນສ້່ມບັດຄວາມປອດໄພ ແລະ 
ການຄວບຄຸມດ້ານຄວາມປອດໄພຂອງຕ້ົ້ນ ຂ້ມ້ນອັນເລິກເຊິ້� ງ
ເຫ້ັ� ານີ� ສ່າມາດຊ່້ວຍກໍານ້ດພື� ນທີີ� ສໍ່າລັບການປັບປຸງ ແລະ 
ປັບແຕ່ົ້ງຜູ້ະລິດຕົ້ະພັນຂອງພວກເຂ້າເພື� ອຕົ້ອບສ່ະໜຶ່ອງ
ຄວາມຕ້ົ້ອງການດ້ານຄວາມປອດໄພຂອງລ້ກຄ້າໄດ້ດີຍິ� ງຂ່� ນ  
ຕ້ົ້ວຢູ່່າງເຊັ້� ນ ການທ້ີດສ່ອບພາກສ່ະໜຶ່າມອາດຈົ້ະແນະນໍາ
ການປ່ຽນແປງໃນ ກະແສ່ຂອງ UX ຄ່າເລີ� ມຕ້ົ້� ນ ການແຈ້ົ້ງ
ເຕືົ້ອນ ແລະ ການຕິົ້ດຕົ້າມກວດສ່ອບ  ການທ້ີດສ່ອບພາກ
ສ່ະໜຶ່າມອາດຈົ້ະສ່ະແດງໃຫ້ເຫັນວ່າການປັບປຸງທີີ� ຜູ່້ານມາໃນ
ການອອກແບບຂອງຜູ້ະລິດຕົ້ະພັນຫັ� ດຜູ່້ອນຄວາມໄວຂອງ
ແຜູ່້ນຮັັກສ່າຄວາມປອດໄພ, ຫັ� ດຜູ່້ອນຄວາມຜິູ້ດພາດໃນ
ການຕັົ້� ງຄ່າ ແລະ ຫັ� ດຜູ່້ອນພື� ນທີີ� ການບຸກໂຈົ້ມຕີົ້ໃຫ້ເຫືັອ
ໜ້ຶ່ອຍທີີ� ສຸ່ດ  

ຜູ້້້ຜູ້ະລິດຄວນພິຈົ້າລະນາດັ� ງຕ່ົ້ໄປນີ� : 

• ລ້ກຄ້າປະຕິົ້ບັດຕົ້າມຄໍາແນະນໍາການແຂງຕ້ົ້ວໄດ້ຢູ່່າງຖືືກຕ້ົ້ອງບໍ? 

• ຄຸນສ້່ມບັດດ້ານຄວາມປອດໄພທີີ� ມີຢູ່້່ແລ້ວຂອງ
ຜູ້ະລິດຕົ້ະພັນປະຕິົ້ບັດໄດ້ຕົ້າມທີີ� ຄາດໄວ້ໃນພາກສ່ະໜຶ່າມບໍ? 

• ຄຸນສ້່ມບັດເຫ້ັ� ານັ� ນຕ້ົ້ານກັບການໂຈົ້ມຕີົ້ໃນໂລກແຫ່ງຄວາມເປັນຈົ້ິ ງ 
ໄດ້ແທ້ີບໍ? 

• ຄຸນສ້່ມບັດໃດແດ່ທີີ� ຈົ້ະຫັ� ດຄວາມເປັນໄປໄດ້ຂອງການປະນີປະ 
ນອມໄດ້ດີກວ່າ? 

ໝ່າຍເຫດ: ເພື� ອໃຫ້ໄດ້ຮັັບຄວາມເຂ້� າໃຈົ້ເລິກເຊິ້� ງກ່ຽວກັບອ້ງປະກອບ
ເຫ້ັ� ານີ� , ຜູ້້້ຜູ້ະລິດຊ້ອັບແວອາດຈົ້ະຕ້ົ້ອງການທີີ� ຈົ້ະຮ່ັວມມືກັບລ້ກຄ້າເພື� ອ
ດໍາເນີນການເຝິັກຊ້້ອມຂອງທີີມສີ່ແດງເພື� ອເບິ� ງວ່າຜູ້ະລິດຕົ້ະພັນຕ້ົ້ານ
ກັບການໂຈົ້ມຕີົ້ແນວໃດ  ການ ທ້ີດ ສ່ອບ ພາກ ສ່ະ ໜຶ່າມ ເຫ້ັ� າ ນີ�  ອາດ ຈົ້ະ ເກີດ 
ຂ່� ນ ຢູ່້່ ສ່ະຖືານທີີ� ຈົ້ິ ງຂອງ ລ້ກ ຄ້າ , ທີາງອອນລາຍ  ຫືັ ຜູ່້ານການກວດສ່ອບ
ທີາງໄກ (telemetry) ຈົ້າກ ແອັບພລິເກຊັ້� ນ ໃນ ລັກ ສ່ະ ນະ ປົກ ປັກ ຮັັກ 
ສ່າ ຄວາມ ເປັນ ສ່່ວນ ຕ້ົ້ວ  

3. ຫື� ດ້ຜ່ົອນຂະໜາດ້ຄູ່ມືການແຂງຕ້ົ້ວ. ຜູ້້້ຜູ້ະລິດສ່າມາດປັບປຸງ
ມາດຕົ້າການ ການຮັັກສ່າຄວາມປອດໄພຂອງລ້ກຄ້າໄດ້ໂດຍການປັບ
ຕ້ົ້ວ ຫືັ ການກໍາຈັົ້ດຄໍາແນະນໍາການແຂງຕ້ົ້ວຂອງຜູ້ະລິດຕົ້ະພັນ ແລະ 
ເນັ� ນໃສ່່ມາດຕົ້ະການຄວາມປອດໄພທີີ� ສໍ່າຄັນທີີ� ສຸ່ດທີີ� ລ້ກຄ້າຄວນຈັົ້ດ
ລໍາດັບຄວາມສໍ່າຄັນໃນເວລານໍາໃຊ້້ຜູ້ະລິດຕົ້ະພັນຂອງເຂ້າເຈ້ົ້� າ  ແທີນ
ທີີ� ຈົ້ະເຮັັດໃຫ້ລ້ກຄ້າລ້� ນຫັາມດ້ວຍລາຍການມາດຕົ້ະການກາຮັັກສ່າ
ຄວາມປອດໄພ ຜູ້້້ຜູ້ະລິດຄວນລະບຸຄວາມສ່່ຽງດ້ານຄວາມປອດໄພ
ສ້່ງສຸ່ດທີີ� ຜູ້ະລິດຕົ້ະພັນຂອງເຂ້າເຈ້ົ້� າມີຄວາມສ່່ຽງ ແລະ ໃຫ້ຄໍາແນະ
ນໍາທີີ� ຊັ້ດເຈົ້ນ ແລະ ຮັັດກຸມກ່ຽວກັບວິ ທີີການຫັ� ດຄວາມສ່່ຽງເຫ້ັ� ານີ�   
ນອກຈົ້າກນີ� , ຜູ້້້ຜູ້ະລິດຄວນຈັົ້ດຫາເຄື� ອງມື ແລະ ລະບ້ບອັດຕົ້ະໂນມັດໃຫ້
ແກ່ລ້ກຄ້າທີີ� ເຮັັດໃຫ້ຂະບວນການປະຕິົ້ບັດການຄວບຄຸມຄວາມປອດໄພ 
ເຊັ້� ນ ສ່ະກຣິົບທີີ� ສ່າມາດຖືືກນໍາໃຊ້້ໄດ້ງ່າຍໃນສ່ະພາບແວດລ້ອມຂອງ
ພວກເຂ້າ  ເຄື� ອງມືເຫ້ັ� ານີ�  ຄວນຈົ້ະສ່າມາດກວດສ່ອບເພີ� ມເຕີົ້ມ ແລະ 
ສ່ະແດງການປ່ຽນແປງທີີ� ເກີດຂ່� ນຈົ້າກຂ້ມ້ນພື� ນຖືານຕ້ົ້� ນສ່ະບັບໄດ້ຢູ່່າງ
ຊັ້ດເຈົ້ນ  ດ້ວຍການປັບປຸງຄໍາແນະນໍາໃນການເສີ່ມຄວາມແຂງຕ້ົ້ວ ແລະ 
ໃຫ້ລ້ກຄ້າມີເຄື� ອງມືທີີ� ງ່າຍຕ່ົ້ການໃຊ້້ ແລະ ລະບ້ບອັດຕົ້ະໂນມັດ ຜູ້້້ຜູ້ະລິດ
ສ່າມາດຫັ� ດຜູ່້ອນພາລະຕ່ົ້ລ້ກຄ້າ ແລະ ຊ່້ວຍໃຫ້ແນ່ໃຈົ້ວ່າຜູ້ະລິດຕົ້ະພັນ
ຂອງຕ້ົ້ນຖືືກນໍາໄປໃຊ້້ໃນລັກສ່ະນະທີີ� ປອດໄພ  ຍຸດທີະວິ ທີີອັນໜ່ຶ່� ງແມ່ນ
ການພິຈົ້າລະນາການປະຕິົ້ບັດຫັັກການ Pareto ເພື� ອຫັ� ດຜູ່້ອນຈໍົ້າ
ນວນຂັ� ນຕົ້ອນສໍ່າລັບກໍລະນີທີີ� ໃຊ້້ທ້ີ� ວໄປ (80%), ແລະ ຫັັງຈົ້າກນັ� ນໃຫ້
ຄໍາແນະນໍາກ່ຽວກັບບໍລິບ້ດ ແລະ ເຄື� ອງມືສໍ່າລັບສ່ະຖືານະການທ້ີ� ວໄປທີີ�
ໜ້ຶ່ອຍກ່ວາ (20%)  ດ້ວຍວິ ທີີນີ� , ຜູ້້້ຜູ້ະລິດຊ້ອັບແວຈົ້ະເຮັັດໃຫ້ສິ່� ງທີີ�
ຮັຽກງ່າຍເປັນເລື� ອງງ່າຍ ແລະ ສິ່� ງຍາກໆ ໃຫ້ເປັນໄປໄດ້  ການທ້ີດສ່ອບ
ພາກສ່ະໜຶ່າມຈົ້ະເປັນເຄື� ອງມືທີີ� ມີປະສິ່ດທິີພາບໃນການວັດແທີກວ່າ
ລ້ກຄ້າຕ້ົ້ອງໃຊ້້ເວລາດ້ນປານໃດໃນການຄ້� ນພ້ບ, ຄວາມເຂ້� າໃຈົ້ ແລະ 
ປະຕິົ້ບັດຕົ້າມຄໍາແນະນໍາໃນການເສີ່ມຄວາມການແຂງຕ້ົ້ວ  ຜູ້້້ຜູ້ະລິດ
ຄວນພິຈົ້າລະນາວ່າຜູ້ະລິດຕົ້ະພັນສ່າມາດກະຕຸ້ົ້ນໃຫ້ຜູ້້້ດ້ແລລະບ້ບໃຫ້
ດໍາເນີນການພາຍໃນຕ້ົ້ວຜູ້ະລິດຕົ້ະພັນໄດ້ແນວໃດ ແທີນທີີ� ຈົ້ະອີງໃສ່່
ພວກເຂ້າເພື� ອປະຕິົ້ບັດຕົ້າມແນວທີາງທີີ� ເຂັ� ມງວດຍິ� ງຂື� ນ 



C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S

4. ຢ່� າສ່ະໜັບີສ່ະໜູນການໃຊ້ຄ່ນສ້່ມບັີດ້ເກ້� າທີ� ບ່ີປອດ້ໄພຢ່� າງຈິ ງຈັງ. ຈັົ້ດລະດັບ
ຄວາມສໍ່າຄັນຂອງການຮັັກສ່າຄວາມປອດໄພຜູ່້ານເສັ່� ນທີາງການຍ້ກລະດັບທີີ� ຊັ້ດເຈົ້ນ
ຕ່ົ້ກັບຄວາມເຂ້� າກັນໄດ້ແບບຍ້ອນຫັັງ  ເຜີູ້ຍແຜູ່້ບລັອກໂພສ່(blog) ທີີ� ສ່ະແດງໃຫ້
ເຫັນການຮັັບຮັອງເອ້າຄຸນສ້່ມບັດ ແລະ ໂປຣົໂຕົ້ຄອນທີີ� ປອດໄພມາໃຊ້້ ແລະ ເລີກໃຊ້້
ຄຸນສ້່ມບັດທີີ� ບ່ປອດໄພ ໂດຍການປະກາດ ເຊີ້� ງອາດຈົ້ະມາຈົ້າກພາຍໃນຜູ້ະລິດຕົ້ະພັນ
ເອງ  ລ້ກຄ້າຈໍົ້ານວນຫັວງຫັາຍໄດ້ສ່ະແດງໃຫ້ເຫັນວ່າພວກເຂ້າຈົ້ະບ່ຮັັກສ່າລະບ້ບຂອງ
ເຂ້າເຈ້ົ້� າໃຫ້ເປັນປະຈຸົ້ບັນດ້ວຍເຄືອຂ່າຍທີີ� ທັີນສ່ະໄໝ່ ຂ້ມ້ນປະຈໍົ້າຕ້ົ້ວ ແລະ ຄຸນສ້່ມບັດ
ດ້ານຄວາມປອດໄພທີີ� ສໍ່າຄັນອື� ນໆ  ໃນບາງກໍລະນີ, ລ້ກຄ້າຢູ້່ານວ່າການທໍີາງານທີີ� ມີ
ຢູ່້່ແລ້ວຈົ້ະໃຊ້້ງານບ່ໄດ້ເມື� ອມີການອັບເກຣົດ  ດ້ວຍການອັບເກຣົດແບບລາບລື� ນ
ເທ້ີ� າທີີ� ເປັນໄປໄດ້ ລ້ກຄ້າມີແນວໂນ້ມທີີ� ອາດຈົ້ະອັບເກຣົດ ແລະ ໄດ້ຮັັບການແກ້ໄຂດ້ານ
ຄວາມປອດໄພເລື� ອຍໆ ແລະ ໄວຂ່� ນ  ໂດຍການເຮັັດໃຫ້ການອັບເກຣົດແບບລາບລື� ນ
ເທ້ີ� າທີີ� ເປັນໄປໄດ້, ລ້ກຄ້າອາດມີແນວໂນ້ມທີີ� ຈົ້ະອັບເກຣົດ ແລະ ໄດ້ຮັັບການແກ້ໄຂ
ຄວາມປອດໄພເລື� ອຍໆ ແລະ ໄວຂ່� ນ  ຜູ້້້ຜູ້ະລິດຊ້ອັບແວຄວນກະຕຸ້ົ້ນລ້ກຄ້າໄປຕົ້າມ
ເສັ່� ນທີາງອັບເກຣົດເພື� ອຫັ� ດຜູ່້ອນຄວາມສ່່ຽງຂອງລ້ກຄ້າ 

5. ປະຕິົ້ບັີດ້ການແຈ້ງເຕືົ້ອນການດ້້ງດູ້ດ້ຄວາມສ້່ນໃຈ.  
ຄ້າຍກັບສ່ຽງສ່າຍເຂັມຂັດນິລະໄພໃນລ້ດທີີ� ສ້່� ງສ່ຽງດັງຢູ່່າງຕ່ົ້ເນື� ອງເມື� ອບ່ໄດ້ຮັັດສ່າຍ
ເຂັມຂັດນິລະໄພ, ຜູ້້້ຜູ້ະລິດຄວນໃຊ້້ການແຈ້ົ້ງເຕືົ້ອນໃຫ້ທັີນເວລາ ແລະ ຊ້້າໆເມື� ອ
ຜູ້້້ໃຊ້້ ຫືັ ຜູ້້້ດ້ແລລະບ້ບຢູ່້່ໃນສ່ະຖືານະທີີ� ບ່ປອດໄພຢູ່່າງແທ້ີຈົ້ິ ງ ໂດຍເຕືົ້ອນຜູ້້້ດ້ແລ
ລະບ້ບວ່າເຂ້າເຈ້ົ້� າກໍາລັງໃຊ້້ ໂປຣົໂຕົ້ຄອນທີີ� ຖືືກຍ້ກເລີກແລ້ວໃນສ່ະພາບແວດລ້ອມ 
ແລະ ແນະນໍາເສັ່� ນທີາງການອັບເກຣົດ  ໃຊ້້ການເຕືົ້ອນໃຫ້ທັີນເວລາ ແລະ ຊ້້າໆເມື� ອ
ຜູ້້້ໃຊ້້ ຫືັ ຜູ້້້ດ້ແລລະບ້ບ ຫືັ ການຕັົ້� ງຄ່າແອັບພລິ ເຄຊັ້ນຢູ່້່ໃນສ່ະຖືານະທີີ� ບ່ປອດໄພ  
ແຈ້ົ້ງໃຫ້ຜູ້້້ດ້ແລລະບ້ບຊ້າບເຖິືງໂໝ່ດທີີ� ບ່ປອດໄພເປັນປະຈໍົ້າ  ຄຸນສ້່ມບັດເພີ� ມເຕີົ້ມ
ສ່າມາດຮັຽກຮ້ັອງໃຫ້ຜູ້້້ດ້ແລລະບ້ບຂັ� ນສ້່ງຮັັບຮ້້ັການບ່ມີ MFA ໃນບັນຊີ້ຂອງຕ້ົ້ນໃນ
ການເຂ້� າສ່້່ລະບ້ບແຕ່ົ້ລະຄັ� ງ ຫືັ ແມ້ແຕ່ົ້ປິ ດການໃຊ້້ງານຄຸນສ້່ມບັດຫັັກບາງຢູ່່າງຈ້ົ້ນກວ່າ
ເຂ້າເຈ້ົ້� າຈົ້ະເປີ ດໃຊ້້ MFA  ມີພື� ນທີີ� ໃຫ້ປະດິດສ້່າງສິ່� ງໃໝ່່ໆເພື� ອໃຫ້ບັນລຸເປົ� າໝ່າຍ
ເຫ້ັ� ານີ�  ໃນຂະນະທີີ� ບ່ໄດ້ສ້່າງຄວາມເມື� ອຍລ້າໃນການແຈ້ົ້ງເຕືົ້ອນ 

6. ສ້່າງແມ່ແບີບີການຕັົ້� ງຄ່າທີ� ປອດ້ໄພ.  
ແມ່ແບບເຫ້ັ� ານີ� ສ່າມາດຕັົ້� ງການຕັົ້� ງຄ່າບາງຢູ່່າງໄວ້ລ່ວງໜ້ຶ່າຕ່ົ້ກັບການຕັົ້� ງຄ່າທີີ� ປອດໄພ
ໂດຍພິຈົ້າະນາຈົ້າກຄວາມສ່່ຽງທີີ� ຍອມຮັັບໄດ້ຂອງອ້ງກອນ  ໃນຂະນະທີີ� ມັນອາດຈົ້ະ
ງ່າຍດາຍເກີນໄປທີີ� ຈົ້ະມີແມ່ແບບຄວາມປອດໄພຕໍ່ົ້າ / ກາງ / ສ້່ງ ແຕ່ົ້ຕ້ົ້ວຢູ່່າງດັ� ງກ່າວ
ນັ� ນສ່ະແດງໃຫ້ເຫັນວ່າມີການຕັົ້� ງຄ່າໃດແດ່ທີີ� ສ່າມາດຖືືກອັບເກຣົດເພື� ອຈັົ້ດການ
ຄວາມສ່່ຽງໃຫ້ອ້ງກອນໄດ້  ແມ່ແບບສ່າມາດໄດ້ຮັັບການສ່ະໜັຶ່ບສ່ະໜ້ຶ່ນໂດຍຄ່້ມືການ
ແຂງຕ້ົ້ວກ່ຽວກັບຄວາມສ່່ຽງທີີ� ຜູ້້້ຜູ້ະລິດໄດ້ລະບຸ 
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ຫັືກການໃນການພັດ້ທະນາຜົະລິດ້ຕົ້ະພັນທີ�
ປອດ້ໄພ

3  NIST SSDF, PO 1 2, ຕ້ົ້ວຢູ່່າງ 2: "ກໍານ້ດນະໂຍບາຍທີີ� ລະບຸຄວາມຕ້ົ້ອງການດ້ານຄວາມປອດໄພສໍ່າລັບຊ້ອັບແວຂອງອ້ງກອນ ແລະ ກວດສ່ອບການປະຕິົ້ບັດຕົ້າມຈຸົ້ດສໍ່າຄັນໃນ 
SDLC (ເຊັ້� ນ: ປະເພດຂອງຂ້ບ້ກພ່ອງຂອງຊ້ອັບແວທີີ� ກວດສ່ອບໂດຍເກດ ການຕົ້ອບສ່ະໜຶ່ອງຕ່ົ້ຊ່້ອງໂຫວ່ທີີ� ຄ້� ນພ້ບໃນຊ້ອັບແວທີີ� ປ່ອຍອອກມາ) "

1. ຄວາມສ່ອດ້ຄ່ອງຂອງເອກະສ່ານກັບີກອບີວຽກງານ SDLC 
ທີ� ປອດ້ໄພ. ກອບວຽກງານ SDLC ທີີ� ປອດໄພໃຫ້ຈຸົ້ດປະສ້່ງ 
ແລະ ຕ້ົ້ວຢູ່່າງສໍ່າລັບບຸຄະລາກອນ , ຂະບວນການ ແລະ 
ເທັີກໂນໂລຢູ່ີ   ພິຈົ້າລະນາການເຜີູ້ຍແຜູ່້ຄໍາອະທິີບາຍໂດຍລະອຽດ
ວ່າມີການໃຊ້້ການຄວບຄຸມກອບວຽກງານ SDLC ທີີ� ປອດໄພ
ໃດແດ່ ແລະ ອະທິີບາຍການຄວບຄຸມທີາງເລືອກໃດໆທີີ� ຖືືກນໍາ
ໃຊ້້  ພາຍໃນສ່ະຫະລັດອະເມລິກາ ໃຫ້ພິຈົ້າລະນານໍາໃຊ້້ ກອບ
ວຽກ ການພັດທີະນາຄວາມປອດໄພຂອງຊ້ອັບແວ [NIST 
Secure Software Development Framework 
(SSDF)]  ໃນຂະນະທີີ� ບ່ແມ່ນລາຍການກວດສ່ອບ ແຕ່ົ້ 
SSDF "ອະທິີບາຍຊຸ້ດຂອງແນວປະຕິົ້ບັດພື� ນຖືານທີີ� ດີ ແລະ 
ເໝ່າະສ້່ມສໍ່າລັບການພັດທີະນາຊ້ອັບແວທີີ� ປອດໄພ "

2. ເອກະສ່ານເປ້ � າໝາຍການປະຕິົ້ບັີດ້ຄວາມປອດ້ໄພທາງໄຊເບີີ 
[Document Cybersecurity Performance 
Goals (CPG)] ຫືື ຄວາມສ່ອດ້ຄ່ອງທີ�  ທຽບີເທ້� າ. ເມື� ອ
ອ້ງກອນຢູ່້ ນຢັູ່ນວ່າພວກເຂ້າປະຕິົ້ບັດຕົ້າມມາດຕົ້ະຖືານ 
NIST SSDF, ພວກເຂ້າກໍາລັງຢູ່້ ນຢັູ່ນວ່າ SDLC ຂອງຕ້ົ້ນ
ໄດ້ຮັັບການແຈ້ົ້ງບອກຈົ້າກຫັັກການທີີ� ດີທີີ� ສຸ່ດທີີ� ເຂ້� າໃຈົ້ກັນດີ  
ຢູ່່າງໃດກໍຕົ້າມ, ການມີ SDLC ທີີ� ເຂັ� ມແຂງພຽງຢູ່່າງດຽວນັ� ນ
ບ່ພຽງພໍສໍ່າລັບພວກເຂ້າ  ພວກເຂ້າຍັງຈໍົ້າເປັນຕ້ົ້ອງປົກປ້ອງ
ອ້ງກອນຂອງຕ້ົ້ນເອງ ແລະ ສ່ະພາບແວດລ້ອມການພັດທີະນາ
ຂອງຕ້ົ້ນເອງຈົ້າກຜູ້້້ບ່ປະສ້່ງດີທີີ� ເປັນອັນຕົ້ະລາຍທີີ� ຈົ້ະພະຍາຍາມ
ໝ້່ນໃຊ້້ຄຸນສ້່ມບັດຄວາມປອດໄພຂອງຜູ້ະລິດຕົ້ະພັນ 
ໃນຂະນະທີີ� ຍັງຢູ່້່ໃນການພັດທີະນາ  ນີ� ບ່ແມ່ນການໂຈົ້ມຕີົ້ທີາງທິີດ
ສ່ະດີ ແຕ່ົ້ເປັນການໂຈົ້ມຕີົ້ທີີ� ກ່ໃຫ້ເກີດຜູ້້ນກະທ້ີບທີາງລ້ບຕ່ົ້
ລ້ກຄ້າ ແລະ ໂດຍການຂະຫຍາຍຄວາມໝັ່� ນຄ້ງຂອງຊ້າດ  
ອ້ງກອນຄວນພິຈົ້າລະນາການເຜີູ້ຍແຜູ່້ລາຍລະອຽດກ່ຽວກັບ
ຄວາມສ່ອດຄ່ອງຂອງອ້ງກອນຕົ້າມ CISA CPGs, NIST 
ຂອບການເຮັັດວຽກດ້ານຄວາມປອດໄພທີາງໄຊ້ເບີ(CSF), ຫືັ 
ກອບໂປຣົແກຣົມຄວາມປອດໄພທີາງໄຊ້ເບີອື� ນໆ 

3. ການຈັດ້ການຊ່ອງໂຫວ່. ຜູ້້້ຜູ້ະລິດບາງຄ້ນມີໂປຣົແກຣົມຄຸ້ມ
ຄອງຊ່້ອງໂຫວ່ທີີ� ເນັ� ນໃສ່່ການແກ້ໄຂຊ່້ອງໂຫວ່ທີີ� ຄ້� ນພ້ບພາຍໃນ 
ຫືັ ພາຍນອກ ແລະ ອື� ນໆອີກເລັກນ້ອຍ  ໂປຣົແກຣົມທີີ� ເຕີົ້ບໂຕົ້
ເຕັົ້ມທີີ� ຫັາຍຂ່� ນຈົ້ະລວມເອ້າການວິ ເຄາະຊ່້ອງໂຫວ່ທີີ� ຂັບເຄື� ອນ
ດ້ວຍຂ້ມ້ນອັນກວ້າງຂວາງ ແລະ ສ່າເຫດອັນແທ້ີຈົ້ິ ງ ໂດຍດໍາເນີນ
ຕົ້າມຂັ� ນຕົ້ອນເພື� ອລ້ບລ້າງຊ່້ອງໂຫວ່ທັີງໝ້່ດຢູ່່າງເປັນລະບ້ບ3  
ພວກເຂ້າໃຊ້້ໂປຣົແກຣົມຢູ່່າງເປັນທີາງການກ່ຽວກັບການກໍານ້ດ
ການວາງແຜູ້ນຄຸນນະພາບ ການຄວບຄຸມຄຸນນະພາບ, 

ການປັບປຸງຄຸນນະພາບ ແລະ ການວັດແທີກຄຸນນະພາບ  ພວກເຂ້າເບິ� ງ
ວ່າການຈັົ້ດການຂ້ບ້ກພ່ອງເປັນບັນຫາເລື� ອງທຸີລະກິດ, ບ່ແມ່ນພຽງແຕ່ົ້
ເລື� ອງຄວາມປອດໄພເທ້ີ� ານັ� ນ  ບັນດາໂປຣົແກຣົມເຫ້ັ� ານີ� ບ່ຄ້າຍຄືກັນໃນ
ບາງທີາງກັບໂປຣົແກຣົມຄຸນນະພາບ ແລະ ຄວາມປອດໄພໃນອຸດສ່າຫະ
ກໍາອື� ນໆ 

4. ໃຊ້ຊອັບີແວແຫ່ືງເປີ ດ້(open source software)  
ຢ່� າງມີຄວາມຮັັບີຜິົດ້ຊອບີ. ເມື� ອ open source software ຖືືກ
ໃຊ້້ ຈ້ົ້� ງຮັັບຜິູ້ດຊ້ອບໂດຍການກວດສ່ອບແພັກເກັດ open source, 
ສ້່� ງເສີ່ມການປະກອບສ່່ວນຂອງລະຫັດກັບຄືນສ່້່ການເພິ� ງພາອາໄສ່ ແລະ 
ຊ່້ວຍຮັັກສ່າການພັດທີະນາ ແລະ ການບໍາລຸງຮັັກສ່າອ້ງປະກອບທີີ� ສໍ່າ
ຄັນ  ສໍ່າລັບການອ້າງອິງ ກະຊ້ວງເສ່ດຖືະກິດ ການຄ້າ ແລະ ອຸດສ່າຫະ
ກໍາຂອງຍີ� ປຸ່ນ (METI) ໄດ້ພິມເຜີູ້ຍແຜູ່້ "ການລວບລວມຕ້ົ້ວຢູ່່າງ
ກໍລະນີກ່ຽວກັບວິ ທີີການຄຸ້ມຄອງການນໍາໃຊ້້ OSS ແລະການຮັັບປະກັນ
ຄວາມປອດໄພຂອງມັນ "("Collection of Use Case 
Examples Regarding Management Methods for 
Utilizing OSS and Ensuring Its Security ")

5. ໃຫ້ຄ່າເລີ� ມຕ້ົ້� ນທີ� ປອດ້ໄພສໍ່າລັບີນັກພັດ້ທະນາ. ເຮັັດໃຫ້ເສັ່� ນທີາງ
ເລີ� ມຕ້ົ້� ນໃນລະຫວ່າງການພັດທີະນາຊ້ອັບແວເປັນເສັ່� ນທີາງທີີ� ປອດໄພ
ໂດຍການສ່ະໜຶ່ອງສິ່� ງກ່ສ້່າງທີີ� ປອດໄພໃຫ້ກັບຜູ້້້ພັດທີະນາ  ຕ້ົ້ວຢູ່່າງ
ເຊັ້� ນວ່າ ເນື� ອງຈົ້າກຊ່້ອງໂຫວ່ຂອງການແຊ້ກ SQL ແຜູ່້ຫັາຍທີີ� ກ່ໃຫ້ເກີດ
ອັນຕົ້ະລາຍໃນໂລກຂອງຄວາມເປັນຈົ້ິ ງ ກວດສ່ອບໃຫ້ແນ່ໃຈົ້ວ່ານັກ
ພັດທີະນາໃຊ້້ຫ້ອງສ່ະໝຸ່ດທີີ� ມີການຮັັກສ່າໄວ້ຢູ່່າງດີເພື� ອປ້ອງກັນຄວາມ
ຊ່້ອງໂຫວ່ຂອງປະເພດນັ� ນ  ເອີ� ນກັນອີກຢູ່່າງໜ່ຶ່� ງວ່າ “ຖືະໜ້ຶ່ນປ້ຢູ່າງ” ຫືັ 
“ເສັ່� ນທີາງທີີ� ມີແສ່ງສ່ະຫວ່າງດີ” ແນວປະຕິົ້ບັດນີ� ຮັັບປະກັນທັີງຄວາມໄວ 
ແລະ ຄວາມປອດໄພ ແລະ ຫັ� ດຜູ່້ອນຄວາມຜິູ້ດພາດຂອງມະນຸດ 

6. ສ້່� ງເສີ່ມພະນັກງານພັດ້ທະນາຊອັບີແວທີ� ເຂ້� າໃຈຄວາມປອດ້ໄພ. ໃຫ້
ແນ່ໃຈົ້ວ່ານັກພັດທີະນາຊ້ອັບແວຂອງທ່ີານເຂ້� າໃຈົ້ເລື� ອງຄວາມປອດໄພ
ໂດຍການຝຶັກອ້ບຮ້ັມເຂ້າເຈ້ົ້� າກ່ຽວກັບແນວປະຕິົ້ບັດທີີ� ດີທີີ� ສຸ່ດຂອງ
ລະຫັດທີີ� ປອດໄພ  ນອກຈົ້າກນັ� ນ ຊ່້ວຍຫັນປ່ຽນແຮັງງານໃນວ້ງກວ້າງ
ຂ່� ນໂດຍການອັບເດດການແນວປະຕິົ້ບັດໃນ ການຈ້ົ້າງງານເພື� ອປະເມີນ
ຄວາມຮ້້ັດ້ານຄວາມປອດໄພ ແລະ ເຮັັດວຽກກັບມະຫາວິ ທີະ ຍາໄລ 
ວິ ທີະຍາໄລຊຸ້ມຊ້້ນ ບ້ດແຄ້ມ ແລະ ນັກການສ່່ກສ່າອື� ນໆເພື� ອເຊື້� ອມ
ປະສ່ານການຮັັກສ່າຄວາມປອດໄພເຂ້� າໃນຫັັກສ້່ດການພັດທີະນາ
ວິ ທີະຍາສ່າດຄອມພິວເຕີົ້ ແລະ ຊ້ອັບແວ  

https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
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7. ທ້ດ້ສ່ອບີການຈັດ້ການເຫດ້ການດ້້ານຄວາມປອດ້ໄພ (SIEM) ແລະ ການປະສ້່ມປະສ່ານການຮັັກສ່າຄວາມປອດ້ໄພ ລະບ້ີບີ
ອັດ້ຕົ້ະໂນມັດ້ ແລະ ການຕົ້ອບີສ່ະໜອງ (SOAR). ນອກເໜືຶ່ອຈົ້າກການດໍາເນີນການທ້ີດສ່ອບພາກສ່ະໜຶ່າມແລ້ວ ໃຫ້ເຮັັດວຽກ
ຮ່ັວມກັນກັບຜູ້້້ໃຫ້ບໍລິການ SIEM ແລະ SOAR ທີີ� ນິຍ້ມໂດຍສ້່ມທ້ີບກັບລ້ກຄ້າທີີ� ໄດ້ຮັັບເລືອກເພື� ອທໍີາຄວາມເຂ້� າໃຈົ້ວ່າທີີມງານຕົ້ອບ
ໂຕ້ົ້ເຫດການໃຊ້້ບັນທ່ີກເພື� ອກວດສ່ອບເຫດການທີີ� ສ້່ງໃສ່ ຫືັ ເຫດການດ້ານຄວາມປອດໄພຕ້ົ້ວຈົ້ິ ງໄດ້ແນວໃດ  ນັກພັດທີະນາຊ້ອັບແວ
ຈໍົ້ານວນນ້ອຍທີີ� ມີປະສ້່ບການໃນການຕົ້ອບສ່ະໜຶ່ອງຕ່ົ້ເຫດການໃດໜ່ຶ່� ງ ແລະ ອາດຈົ້ະສ້່າງບັນທ່ີກທີີ� ບ່ໄດ້ຊ່້ວຍເຫືັອຜູ້້້ປະເຊີ້ນເຫດການ
ຫັາຍເທ້ີ� າທີີ� ພວກເຂ້າຄາດຫວັງ  ດ້ວຍການເຮັັດວຽກກັບທັີງເທັີກໂນໂລຢູ່ີ  SIEM ແລະ SOAR ແລະ ຜູ້້້ຊ່້ຽວຊ້ານດ້ານການຕົ້ອບໂຕ້ົ້ຕ່ົ້
ເຫດການທີີ� ແທ້ີຈົ້ິ ງ, ທີີມງານພັດທີະນາສ່າມາດສ້່າງບັນທ່ີກທີີ� ບອກເລ້� າເລື� ອງທີີ� ຖືືກຕ້ົ້ອງ ແລະ ຄ້ບຖ້ືວນ ປະຫຍັດເວລາ ແລະ ຫັ� ດຜູ່້ອນ
ຄວາມບ່ແນ່ນອນໃນເວລາເກີດເຫດ  

8. ສ່ອດ້ຄ່ອງກັບີ Zero Trust Architecture (ZTA). ຈັົ້ດວາງຄໍາແນະນໍາການນໍາໃຊ້້ຜູ້ະລິດຕົ້ະພັນໃຫ້ສ່ອດຄ່ອງກັບ ຕ້ົ້ວຢູ່່າງເຊັ້� ນ ໂມ
ເດລ NIST ZTA ແລະ CISA Zero Trust Maturity  ຊຸ້ກຍ້້ໃຫ້ລ້ກຄ້ານໍາຫັັກການເຫ້ັ� ານີ� ເຂ້� າໄປໃຊ້້ໃນສ່ະພາບແວດລ້ອມຂອງຕ້ົ້ນ 
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ຫັືກການທາງທ່ລະກິດ້ດ້້ານຄວາມປອດ້ໄພ

1. ໃຫ້ການບັີນທ້ກໂດ້ຍບ່ີເສ່ຍຄ່າເພີ� ມເຕີົ້ມ. ການບໍລິການ
ລະບ້ບຄລາວດ໌ຄວນມຸ່ງໝັ່� ນທີີ� ຈົ້ະສ້່າງ ແລະ ເກັບຮັັກສ່າ
ບັນທ່ີກທີີ� ກ່ຽວ ຂ້ອງກັບຄວາມປອດໄພໂດຍບ່ມີຄ່າໃຊ້້ຈ່ົ້າຍ
ເພີ� ມເຕີົ້ມ  ຜູ້ະລິດຕົ້ະພັນຢູ່້່ໃນອ້ງກອນກ່ຄວນສ້່າງບັນທ່ີກ
ທີີ� ກ່ຽວຂ້ອງກັບຄວາມປອດໄພໂດຍບ່ມີຄ່າໃຊ້້ຈ່ົ້າຍເພີ� ມເຕີົ້ມ
ເຊັ້� ນກັນ  ນອກຈົ້າກນັ� ນ, ຜູ້ະລິດຕົ້ະພັນຄວນບັນທ່ີກເຫດການ
ດ້ານຄວາມປອດໄພຕົ້າມຄ່າເລີ� ມຕ້ົ້� ນເນື� ອງຈົ້າກລ້ກຄ້າຫັາຍ
ຄ້ນອາດຈົ້ະບ່ເຂ້� າໃຈົ້ຄຸນຄ່າຂອງພວກເຂ້າຈ້ົ້ນກວ່າຫັັງຈົ້າກຈົ້ະ
ເກີດເຫດການຂ່� ນ  ຍຸດທີະວິ ທີີເຫ້ັ� ານີ� ອາດຈົ້ະຕ້ົ້ອງມີການທ້ີບ
ທີວນຄືນຢູ່່າງລະອຽດກ່ຽວກັບເຫດການດ້ານຄວາມປອດໄພ
ໃດທີີ� ຄວນຈົ້ະຖືືກບັນທ່ີກໄວ້ເພື� ອໃຫ້ຮັັບຮ້້ັເຖິືງສ່ະຖືານະ
ຄວາມປອດໄພທີາງໄຊ້ເບີ, ລ້ກຄ້າສ່າມາດຕັົ້� ງຄ່າການບັນທ່ີກ
ແນວໃດ ເກັບຮັັກສ່າບັນທ່ີກໃນໄລຍະເວລາໃດ, ການຮັັກສ່າຄວາມ
ຖືືກຕ້ົ້ອງຂອງບັນທ່ີກ ແລະ ການເກັບຮັັກສ່າ ແລະ ວິ ທີີການ
ວິ ເຄາະບັນທ່ີກ  ໃນບາງກໍລະນີ ການທ້ີບທີວນຄືນອາດຈົ້ະແນະນໍາ
ເຖິືງຄວາມຈໍົ້າເປັນໃນການປັບໂຄງສ້່າງຂອງການຈັົ້ດການບັນທ່ີກ
ຂອງແອັບ ພລິເຄຊັ້ນໃໝ່່ ເພື� ອຊ່້ວຍເຮັັດໃຫ້ພວກເຂ້າດໍາເນີນ
ການໄດ້ ແລະ ມີຄ່າໃຊ້້ຈ່ົ້າຍທີີ� ເໝ່າະສ້່ມກັບຜູ້້້ຜູ້ະລິດ  ການເຮັັດ
ວຽກກັບຜູ້້້ຊ່້ຽວຊ້ານດ້ານການຕົ້ອບສ່ະໜຶ່ອງຕ່ົ້ເຫດການ (IR) 
ສ່າມາດເພີ� ມໂອກາດທີີ� ບັນທ່ີກຈົ້ະເປັນປະໂຫຍດຕ່ົ້ຜູ້້້ສ່ອບສ່ວນ
ໃນພາກສ່ະໜຶ່າມ  ເບິ� ງພາກສ່່ວນກ່ຽວກັບ SIEMs 

2. ລ້ບີລ້າງພາສີ່ທີ� ເຊື� ອງໄວ້. ເຜີູ້ຍແຜູ່້ຄໍາໝັ່� ນສັ່ນຍາທີີ� ຈົ້ະບ່ຄິດຄ່າ
ບໍລິການດ້ານຄວາມປອດໄພ ຫືັ ຄວາມເປັນສ່່ວນຕ້ົ້ວ ຫືັ ການ
ລວມເຂ້� າກັນ  ຕ້ົ້ວຢູ່່າງ ພາຍໃນຂອບເຂດທີທີີ� ໃຫຍ່ຂ່� ນຂອງ
ການຄຸ້ມຄອງຂ້ມ້ນປະຈໍົ້າຕ້ົ້ວ ແລະ ການເຂ້� າເຖິືງ (IAM), ມີ
ບໍລິການທີີ� ເອີ� ນວ່າການບໍລິການລ້ງຊື້� ພຽງຄັ� ງດຽວ (SSO)  
ຜູ້້້ຜູ້ະລິດບາງຄ້ນຈົ້ະຄິດຄ່າບໍລິການເພີ� ມເຕີົ້ມເພື� ອເຊື້� ອມຕ່ົ້
ລະບ້ບຂອງພວກເຂ້າກັບການບໍລິການ SSO (ບາງຄັ� ງເອີ� ນວ່າຜູ້້້
ໃຫ້ບໍລິການຂ້ມ້ນລະບຸຕ້ົ້ວຕ້ົ້ນ) "ພາສີ່ SSO" ນີ� ໝ່າຍຄວາມວ່າ
ຂ້ມ້ນປະຈໍົ້າຕ້ົ້ວ ແລະ ການຄຸ້ມຄອງການເຂ້� າເຖິືງທີີ� ດີນັ� ນແມ່ນບ່
ສ່າມາດເຂ້� າເຖິືງ SMOs ຈໍົ້ານວນຫັາຍ, ປ້ອງກັນບ່ໃຫ້ພວກເຂ້າ
ບັນລຸມາດຕົ້າການຮັັກສ່າຄວາມປອດໄພທີີ� ເຂັ� ມແຂງ  ບາງ
ບໍລິການຄິດຄ່າບໍລິການເພີ� ມເຕີົ້ມເພື� ອເປີ ດໃຊ້້ MFA ສໍ່າລັບຜູ້້້
ໃຊ້້  ຄວາມ ປອດ້ ໄພ ບ່ີ ຄວນ ຖືືກຕັົ້� ງລາ ຄາ ເປັ ນ ຂອງ ຟຸ່່� ມ ເຟືຸ່ອຍ 
ແຕ່ົ້ ຖືື ວ່າ ເປັ ນ ສິ່ດ້ ຂອງ ລູກ ຄ້າ. ຜູ້້້ຜູ້ະລິດບາງຄ້ນໄດ້ໂຕ້ົ້ຖືຽງວ່າມີ
ລ້ກຄ້າຈໍົ້ານວນໜ້ຶ່ອຍທີີ� ຮ້ັອງຂໍຄຸນສ້່ມບັດເຫ້ັ� ານີ�  ແລະ ເຂ້າເຈ້ົ້� າ
ມີຄ່າໃຊ້້ຈ່ົ້າຍເພີ� ມເຕີົ້ມໃນການບໍາລຸງຮັັກສ່າ  ການໂຕ້ົ້ຖືຽງເຫ້ັ� ານີ�
ບ່ສ້່ນໃຈົ້ຕ່ົ້ຄວາມຈົ້ິ ງທີີ� ວ່າມີລ້ກຄ້າຈໍົ້ານວນໜ້ຶ່ອຍທີີ� ຈົ້ະໂທີມາ
ຮ້ັອງຮັຽນ ຫືັ ຕ່ົ້ລອງ ບ່ແມ່ນລ້ກຄ້າທັີງໝ້່ດຈົ້ະເຂ້� າໃຈົ້ຢູ່່າງແທ້ີຈົ້ິ ງ
ວ່າຜູ້້ນປະໂຫຍດຂອງຄຸນສ້່ມບັດເຫ້ັ� ານີ� ມີປະໂຫຍດແນວໃດ ແລະ 

ຄຸນສ້່ມບັດທັີງໝ້່ດມີຄ່າໃຊ້້ຈ່ົ້າຍໃນການບໍາລຸງຮັັກສ່າ  ແຕ່ົ້ພວກເຮ້ັາບ່
ເຫັນຜູ້້້ຜູ້ະລິດຈໍົ້ານວນຫັາຍຄິດຄ່າບໍລິການເພີ� ມເຕີົ້ມສໍ່າລັບຄວາມພ້ອມ
ໃຊ້້ງານ ຫືັ ຄວາມສ້່ມບ້ນຂອງຂ້ມ້ນ  ຄ່າ ໃຊ້້ ຈ່ົ້າຍ ໃນ ການ ສ່ະ ໜັຶ່ບ ສ່ະ ໜ້ຶ່ນ 
ຄຸນ ລັກ ສ່ະ ນະ ທີີ�  ສໍ່າ ຄັນ ເຫ້ັ� າ ນັ� ນ ແມ່ນ ໄດ້ ຮັວມຢູ່້່ໃນລາ ຄາ ທີີ�  ລ້ກ ຄ້າ ທຸີກຄ້ນ
ຈ່ົ້າຍ  ເຊັ້� ນ ດຽວ ກັນ ກັບ ຄ່າ ໃຊ້້ ຈ່ົ້າຍ ໃນ ການ ລວມ ເອ້າ ສ່າຍ ແອວ ນິ ລະໄພ  ຄໍ
ພວງມາໄລແບບເລື� ອນຂ່� ນລ້ງໄດ້  ແລ ະ ຖ້ືງ ລ້ມ ນິ ລະ ໄພ ທີີ�  ຊ່້ວຍ ຊີ້ ວິ ດ ຜູ້້້
ປະສ້່ບອຸ ປະ ຕິົ້ ເຫດ  

3. ຍອມຮັັບີມາດ້ຕົ້ະຖືານແບີບີເປີ ດ້. ໃຊ້້ມາດຕົ້ະຖືານແບບເປີ ດ 
ໂດຍສ່ະເພາະກ່ຽວກັບເຄືອຂ່າຍທ້ີ� ວໄປ ແລະ ໂປຣົໂຕົ້ຄອລການລະບຸຕ້ົ້ວ
ຕ້ົ້ນ  ຫີັກລ້ຽງໂປຣົໂຕົ້ຄອລທີີ� ເປັນກໍາມະສິ່ດເມື� ອມີມາດຕົ້ະຖືານແບບ
ເປີ ດ  

4. ໃຫ້ເຄື� ອງມືອັບີເກຣດ້. ລ້ກຄ້າຫັາຍຄ້ນລັງເລທີີ� ຈົ້ະຮັັບເອ້າຜູ້ະລິດຕົ້ະພັນ
ລຸ້ນລ້າສຸ່ດ ລວມທັີງການນໍາໃຊ້້ຄຸນສ້່ມບັດ ໃໝ່່ ແລະ ປອດໄພກວ່າ ເຊັ້� ນ 
ການເຊື້� ອມຕ່ົ້ເຄືອຂ່າຍທີີ� ປອດໄພ  ຜູ້້້ຜູ້ະລິດຊ້ອັບແວສ່າມາດເພີ� ມ
ການຮັັບຮັອງເອ້າການອັບເກຣົດໃໝ່່ຂອງລ້ກຄ້າໂດຍການຈັົ້ດຫາເຄື� ອງມື
ເພື� ອຊ່້ວຍຫັ� ດຜູ່້ອນຄວາມບ່ແນ່ນອນ ແລະ ຄວາມສ່່ຽງ  ສ່ະເໜີຶ່ໃບ
ອະນຸຍາດຟື້ຣີົໃຫ້ກັບລ້ກຄ້າເພື� ອທ້ີດສ່ອບການອັບເກຣົດ ແລະ ແພຊ້ 
ໃນສ່ະພາບແວດລ້ອມການທ້ີດສ່ອບເພື� ອເປັນແນວທີາງໃນການຈ້ົ້ງໃຈົ້
ລ້ກຄ້າ 
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ຫັືກການ ທີ 2: ຮັັບເອ້າຄວາມໂປ່ງໃສ່ ແລະ 
ຄວາມຮັັບຜິູ້ດຊ້ອບຂັ� ນຮຸັນແຮັງ
ຄໍາອະທິບີາຍ
ຜູ້້້ຜູ້ະລິດຊ້ອັບແວຄວນມີຄວາມພາກພ້ມໃຈົ້ໃນການນໍາສ່ະເໜີຶ່ຜູ້ະລິດຕົ້ະພັນທີີ� ປອດໄພ ແລະ ໝັ່� ນຄ້ງ ຕົ້ະຫັອດຈ້ົ້ນສ້່າງຄວາມແຕົ້ກຕ່ົ້າງ
ຈົ້າກສ່່ວນທີີ� ເຫືັອຂອງຊຸ້ມຊ້້ນຜູ້້້ຜູ້ະລິດລາຍອື� ນໆໂດຍອີງໃສ່່ຄວາມສ່າມາດໃນການເຮັັດຂອງຕ້ົ້ນ 

ພວກເຮ້ັາມາແກ້ໄຂຄວາມກັງວ້ນທ້ີ� ວໄປກ່ຽວກັບຄວາມໂປ່ງໃສ່ກັນດີກວ່າ  ໃນເວລາທີີ� ຜູ້້້ປະຕິົ້ບັດງານປຶ ກສ່າຫາລືກ່ຽວກັບຄວາມໂປ່ງໃສ່
ຂັ� ນຮຸັນແຮັງ, ການສ້່ນທີະນາກໍມີທ່ີາອ່ຽງທີີ� ຈົ້ະຕິົ້ດຂັດດ້ວຍຄວາມກັງວ້ນວ່າພວກເຂ້າກໍາລັງຈັົ້ດຕົ້ຽມ "ແຜູ້ນງານສໍ່າລັບຜູ້້້ໂຈົ້ມຕີົ້ ำา 
ຢູ່່າງໃດກ່ຕົ້າມ, ຫັັກຖືານທີີ� ລ້� ນເຫືັອແມ່ນວ່າຜູ້້້ໂຈົ້ມຕີົ້ກໍາລັງດໍາເນີນໄປໄດ້ດີຖ້ືາບ່ມີແຜູ້ນງານດັ� ງກ່າວ ແລະ ຄວາມກັງວ້ນດັ� ງກ່າວຄວນ
ຄິດເຖິືງຄວາມໂປ່ງໃສ່ທີີ� ໃຫ້ຜູ້້ນປະໂຫຍດແກ່ ລ້ກ ຄ້າໂດຍກ້ງ ລ້ກຄ້າໂດຍທີາງອ້ອມ ຕ່ົ້ອງໂສ້່ການສ່ະໜຶ່ອງ ແລະ ອຸດສ່າຫະກໍາ ຊ້ອັບແວ 
ທັີງໝ້່ດ 

ຄວາມໂປ່ງໃສ່ຊ່້ວຍໃຫ້ອຸດສ່າຫະກໍາສ້່າງຕັົ້� ງແບບແຜູ້ນ ຫືັ ອີກຄວາມໜ່ຶ່� ງວ່າ, ສິ່� ງທີີ�  "ດີ" ມີລັກສ່ະນະແນວໃດ  ມັນຊ່້ວຍໃຫ້ແບບແຜູ້ນ
ເຫ້ັ� ານັ� ນປ່ຽນແປງໄປຕົ້າມການເວລາເພື� ອຕົ້ອບສ່ະໜຶ່ອງຄວາມຕ້ົ້ອງການຂອງລ້ກຄ້າ, ການປ່ຽນແປງກ້ນລະຍຸດຂອງນັກສ່ະແດງ
ໄພຂ້� ມຂ່້ ຫືັ ເສ່ດຖືະກິດ ຫືັ ວິ ວັດທີະນາການຂອງເທັີກໂນໂລຢູ່ີ   ຄວາມໂປ່ງໃສ່ຊ່້ວຍໃຫ້ຜູ້້້ຜູ້ະລິດທີີ� ມີຊັ້ບພະຍາກອນໜ້ຶ່ອຍລ້ງຮັຽນຮ້້ັ
ຈົ້າກຜູ້້້ທີີ� ມີຊັ້ບພະຍາ ກອນທີີ� ໃຫຍ່ ແລະ ມີຄວາມສ່າມາດກວ່າ  ການສ້່ນທີະນາກ່ຽວກັບການແບ່ງປັນຂ້ມ້ນຄວນຂະຫຍາຍອອກໄປ
ນອກເໜືຶ່ອກວ່າຕ້ົ້ວຊີ້� ບອກໄພຂ້� ມຂ່້ໃນເວລາຈົ້ິ ງ, ເພື� ອກວມອ້ງປະກອບຂ້າງລຸ່ມນີ�  

ຄວາມໂປ່ງໃສ່ບັງຄັບໃຫ້ມີການຕັົ້ດສິ່ນໃຈົ້ກ່ຽວກັບການຮັັກສ່າຄວາມປອດໄພທີີ� ຕ້ົ້ອງເຮັັດໃນຕົ້ອນຕ້ົ້� ນໆຂອງຂະບວນການພັດທີະນາ 
ແລະ ເປັນກິດຈົ້ະກໍາຢູ່່າງຕ່ົ້ເນື� ອງຂອງຜູ້້້ນໍາທຸີລະກິດເຊັ້� ນດຽວກັນກັບວິ ສ່ະວະກອນ ແລະ ຜູ້້້ຊ່້ຽວຊ້ານດ້ານຄວາມປອດໄພ  ຄວາມໂປ່ງໃສ່
ສ້່າງຄວາມຮັັບຜິູ້ດຊ້ອບໃນຜູ້ະລິດຕົ້ະພັນ 
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ໝ່າຍເຫດກ່ຽວກັບທີາງເລືອກຂອງ ຄຸນນາມ "radical" ຢູ່້່ທີາງໜ້ຶ່າຂອງ "transparency"  ໃນທຸີກມື� ນີ�  ມັນເປັນເລື� ອງແປກທີີ�
ຜູ້້້ຜູ້ະລິດຊ້ອັບແວທີີ� ຈົ້ະເຜີູ້ຍແຜູ່້ຂ້ມ້ນໂດຍລະອຽດກ່ຽວກັບວິ ທີີການພັດທີະນາ ແລະ ບໍາລຸງຮັັກສ່າຊ້ອັບແວ ແລະ ວິ ທີີທີີ� ພວກເຂ້າ
ພັດທີະນາໂປຣົແກຣົມຂອງພວກເຂ້າໂດຍໃຊ້້ຂ້ມ້ນໃນເວລາຜູ່້ານໄປ  ໃນອຸດສ່າຫະກໍາຊ້ອັບແວ, ຜູ້້້ຜູ້ະລິດຈໍົ້ານວນໜ້ຶ່ອຍທີີ� ສ່ະເໜີຶ່
ການທ່ີຽວຊ້້ມວິ ທີີການອອກແບບຊ້ອັບແວຂອງຕ້ົ້ນ  ມີໂອກາດໜ້ຶ່ອຍສໍ່າລັບຜູ້້້ຜູ້ະລິດຊ້ອັບແວທີີ� ຈົ້ະໄດ້ເຫັນວ່າອ້ງກອນທີີ� ຄ້າຍຄືກັນ
ຈັົ້ດໂຄງສ້່າງໂປຣົແກຣົມ SDLC ຂອງເຂ້າແນວໃດ ແລະ ໂປຣົແກຣົມເຫ້ັ� ານັ� ນຢູ່້່ໃນສ່ະພາບແວດລ້ອມຂອງລ້ກຄ້າຕ່ົ້ກັບຜູ້້້ໂຈົ້ມຕີົ້ທີີ� ແທ້ີ
ຈົ້ິ ງໄດ້ແນວໃດ  ອຸດສ່າຫະກໍາລວມຈົ້ະໄດ້ຮັັບຜູ້້ນປະໂຫຍດຈົ້າກການແບ່ງປັນຂ້ມ້ນເພີ� ມເຕີົ້ມກ່ຽວກັບຫ້ວຂ້ຕ່ົ້າງໆເຊັ້� ນ ກ້ນລະຍຸດໃນ
ການວັດແທີກຄ່າໃຊ້້ຈ່ົ້າຍຂອງຄວາມບ້ກພ່ອງດ້ານຄວາມປອດໄພ ແລະ ການກໍາຈັົ້ດປະເພດຂອງຊ່້ອງໂຫວ່  ເປັນຜູ້້ນມາຈົ້າກແນວ
ປະຕິົ້ບັດທ້ີ� ວໄປເຫ້ັ� ານີ�  ຜູ້້້ຜູ້ະລິດຊ້ອັບແວທຸີກຄ້ນຕ້ົ້ອງຮັຽນຮ້້ັວິ ທີີການຈັົ້ດການກັບຄວາມປອດໄພຂອງຜູ້ະລິດຕົ້ະພັນດ້ວຍຕ້ົ້ນເອງ  
ບາງທີີໂດຍການບ່ເກັບພາສີ່ທີີ� ຟຸ່ື້ມເຟ້ື້ອຍກ່ຽວກັບຄຸນສ້່ມບັດດ້ານຄວາມປອດໄພ ດັ� ງນັ� ນຄວາມປອດໄພຈົ້່ � ງກາຍເປັນສ້່ນຄ່າໃຊ້້ຈ່ົ້າຍ
ແທີນທີີ� ຈົ້ະເປັນສ້່ນກໍາໄລ ແລະ ບໍລິສັ່ດຕ່ົ້າງໆກໍຈົ້ະໄດ້ຮັັບຜູ້້ນປະໂຫຍດຈົ້າກການແບ່ງເບ້າພາລະຜູ່້ານການເຮັັດວຽກຮ່ັວມກັນ ແລະ 
ຄວາມໂປ່ງໃສ່ 

ພວກເຮ້ັາຕ້ົ້ອງການທີີ� ຈົ້ະສຸ່ມໃສ່່ກ້ນລະຍຸດທີີ� ຈົ້ະເລັ� ງການວິ ວັດທີະນາຂອງອຸດສ່າຫະກໍາຊ້ອັບແວ  ພວກ ເຮ້ັາ ບ່ ສ່າ ມາດ ທີີ�  ຈົ້ະ ສ່ວຍ ໂອ 
ກາດ ແລະ ເຮັັດການ ປັບ ປຸງ ເພີ� ມ ເຕີົ້ມໄດ້ອີກຕໍົ້ໄປ  ຖ້ືາ ຫາກ ວ່າ ພວກ ເຮ້ັາ ຈົ້ະ ເອ້າ ຊ້ະ ນະ ໄພ ຂ້� ມ ຂ່້ ທີີ�  ເກີດ ຂ່� ນ ຈົ້າກ ສັ່ດ ຕ້ົ້ ທີີ�  ສ່ະ ຫັາດ  ແລະ 
ການ ປັບ ຕ້ົ້ວຮ່ັວມກັນ , ພວກ ເຮ້ັາ ຕ້ົ້ອງ ຍອມ ຮັັບ ເອ້າລະດັບຄວາມໂປ່ງໃສ່ທີີ� ຈົ້ະຮ້້ັສ່່ກບ່ສ່ະບາຍໃຈົ້ໃນປັດຈຸົ້ບັນ ແຕ່ົ້ຈົ້ະຊ່້ວຍຂັບເຄື� ອນ
ອຸດສ່າຫະກໍາກ້າວໄປຂ້າງໜ້ຶ່າ  ໃນປັດຈຸົ້ບັນມີຜູ້້້ຜູ້ະລິດຜູ້້້ທີີ� ລວບລວມເຫ້ັ� ານີ� ບາງສ່່ວນໄວ້ຢູ່່າງປອດໄພຕົ້າມຫັັກການການອອກແບບ  
ດັ� ງທີີ�  ວິ ລລຽມ ກິບສັ່ນ ກ່າວໄວ້ "ອະນາຄ້ດມາເຖິືງແລ້ວ, ພຽງແຕ່ົ້ມີການ ແຈົ້ກຢູ່າຍບ່ເທ້ີ� າທີຽມກັນເທ້ີ� ານັ� ນ " ຄວາມໂປ� ງໃສ່ຂັ� ນສ່່ງ
ສ່່ດ້ຈະຊ່ວຍແຈກຢ່າຍຂ້ມູນນັ� ນ ແລະ ໃຫ້ຜ້ົນປະໂຫຍດ້ແກ່ຜູ້ົປ້ ກປ້ອງຫືາຍກວ່າຝ່� າຍກ້ງກັນຂ້າມຂອງພວກເຮ້ັາ.

ຄວາມໂປ່ງໃສ່ສ່າມາດເຮັັດໄດ້ຫັາຍກວ່າການຊ່້ວຍໃຫ້ອ້ງກອນລະດັບດຽວກັນພັດທີະນາ SDLCs ຂອງພວກເຂ້າເຕີົ້ບໃຫຍ່ໄດ້  
ລ້ກຄ້າ ແລະ ນັກລ້ງທ່ີນໃນອະນາຄ້ດສ່າມາດຮັຽນຮ້້ັເພີ� ມເຕີົ້ມກ່ຽວກັບການລ້ງທ່ີນ ແລະ ການແລກປ່ຽນທີີ� ຜູ້້້ຜູ້ະລິດໄດ້ເຮັັດໄວ້ ແລະ 
ມາດຕົ້າການການຮັັກສ່າຄວາມປອດໄພທີີ� ການລ້ງທ່ີນເຫ້ັ� ານັ� ນໄດ້ສ້່າງຂື� ນສໍ່າລັບລ້ກຄ້າ  ຜູ້້້ຜູ້ະລິດທີີ� ຍອມຮັັບຄວາມໂປ່ງໃສ່ຂັ� ນສຸ່ງສຸ່ດ
ຈົ້ະໃຫ້ຂ້ມ້ນແກ່ລ້ກຄ້າເພື� ອຊ່້ວຍພວກເຂ້າໃນການຕັົ້ດສິ່ນໃຈົ້ຊື້�  ບ່ພຽງແຕ່ົ້ກ່ຽວກັບລາຄາ ແລະ ຄຸນສ້່ມບັດເທ້ີ� ານັ� ນ ແຕ່ົ້ຍັງກວມເຖິືງ
ຄວາມປອດໄພອີກນໍາ 

ເຖິືງແມ່ນວ່າອ້ງກອນຈົ້ະເຮັັດວຽກໜັຶ່ກເພື� ອຮັັກສ່າຄວາມປອດໄພລະບ້ບຕ່ົ້ອງໂສ້່ການສ່ະໜຶ່ອງ ແລະ SDLC ຂອງພວກເຂ້າ
ກໍຕົ້າມ ບໍລິສັ່ດຕ່ົ້າງໆ ຕ່ົ້າງກໍປະສ້່ບບັນຫາຂະບວນການສ້່າງຂອງຕ້ົ້ນຖືືກຫັ� ດໜ້ຶ່ອຍ ລ້ງໃນອະດີດທີີ� ຜູ່້ານມາ  ການຮັັບເອ້າຄວາມ
ໂປ່ງໃສ່ລະດັບສ້່ງຄວນນໍາໄປສ່້່ການເປີ ດເຜີູ້ຍຕ່ົ້ສ່າທີາລະນະກ່ຽວກັບການໂຈົ້ມຕີົ້ເຊັ້� ນດຽວກັນກັບການປັບປຸງທີີ� ບໍລິສັ່ດໄດ້ເຮັັດເພື� ອ
ປ້ອງກັນ ແລະ ກວດພ້ບການໂຈົ້ມຕີົ້ໃນອະນາຄ້ດ  ຮ້ັບແບບຂອງການແບ່ງປັນຂ້ມ້ນນັ� ນຈົ້ະຊ່້ວຍໃຫ້ອ້ງກອນອື� ນໆຮັຽນຮ້້ັໂດຍບ່ຈໍົ້າ
ເປັນຕ້ົ້ອງປະສ້່ບກັບຊ້ະຕົ້າກໍາດຽວກັນ 

ສ່າທິດ້ຫັືກການນີ�  

ເພື� ອສ່າທິີດຫັັກການນີ� , ຜູ້້້ຜູ້ະລິດຊ້ອັບແວຄວນດໍາເນີນຕົ້າມຂັ� ນຕົ້ອນຕ່ົ້າງໆລວມທັີງດັ� ງຕ່ົ້ໄປນີ� :



1. ເຜີົຍແຜ່ົສ່ະຖິືຕິົ້ ແລະ ແນວໂນ້ມທີ� ກ່ຽວຂ້ອງລວມດ້້ານຄວາມປອດ້ໄພ. ຫ້ວຂ້ຕ້ົ້ວຢູ່່າງລວມມີການຮັັບຮັອງເອ້າ MFA ມາໃຊ້້
ໂດຍລ້ກຄ້າ ແລະ ຜູ້້້ດ້ແລລະບ້ບ ແລະ ການໃຊ້້ໂປຣົໂຕົ້ຄອລເດີມທີີ� ບ່ປອດໄພ 

2. ເຜີົຍແຜ່ົສ່ະຖິືຕິົ້ patching. ໃຫ້ລາຍລະອຽດວ່າເປີ ເຊັ້ນຂອງລ້ກຄ້າທີີ� ໃຊ້້ຜູ້ະລິດຕົ້ະພັນມີລຸ້ນຫ້ັາສຸ່ດ ແລະ ສິ່� ງທີີ� ທ່ີານກໍາລັງ
ເຮັັດເພື� ອເຮັັດໃຫ້ການອັບເດດງ່າຍຂ່� ນ ແລະ ເຊື້� ອຖືືໄດ້ຫັາຍຂ່� ນ 

3. ເຜີົຍແຜ່ົຂ້ມູນກ່ຽວກັບີສິ່ດ້ທິພິເສ່ດ້ທີ� ບ່ີໄດ້້ໃຊ້. ເຜີູ້ຍແຜູ່້ຂ້ມ້ນລວມກ່ຽວກັບການອະນຸຍາດທີີ� ຫັາຍເກີນໄປໃນທ້ີ� ວຖືານລ້ກຄ້າ
ຂອງທ່ີານຕົ້ະຫັອດເຖິືງການກະຕຸ້ົ້ນເຕືົ້ອນ ແລະ ການປ່ຽນແປງອື� ນໆຂອງຜູ້ະລິດຕົ້ະພັນທີີ� ທ່ີານກໍາລັງເຮັັດເພື� ອຫັ� ດຜູ່້ອນພື� ນທີີ�
ການໂຈົ້ມຕີົ້ຂອງລ້ກຄ້າ  ສິ່ດທິີພິເສ່ດທີີ� ບ່ໄດ້ໃຊ້້ເຫ້ັ� ານີ� ມີແນວໂນ້ມທີີ� ຈົ້ະເປັນໂຕົ້ເລືອກທີີ� ດີສໍ່າລັບການແຈ້ົ້ງເຕືົ້ອນຜູ້້້ດ້ແລລະບ້ບ 
ເຊັ້� ນ ສ່ຽງເຕືົ້ອນໃສ່່ສ່າຍເຂັມຂັດນິລະໄພ  

ຫັືກການຄວາມປອດ້ໄພໂດ້ຍຄ່າເລີ� ມຕ້ົ້� ນ
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TLP:CLEAR

ຫັືກການໃນການພັດ້ທະນາຜົະລິດ້ຕົ້ະພັນທີ� ປອດ້ໄພ 

1. ສ້່າງການຄວບີຄ່ມຄວາມປອດ້ໄພພາຍໃນ. ຫັາຍບໍລິສັ່ດໄດ້
ເຫັນຜູ້້ນປະໂຫຍດຂອງການເຄື� ອນຍ້າຍຂ້ມ້ນຂອງເຂ້າເຈ້ົ້� າ
ໄປຫາຜູ້້້ໃຫ້ບໍລິການລະບ້ບຄລາວດ໌  ດຽວນີ� ຜູ້້້ໃຫ້ບໍລິການ
ຄລາວດ໌ເຫ້ັ� ານັ� ນກາຍເປັນເປົ� າໝ່າຍຂອງຜູ້້້ໂຈົ້ມຕີົ້  ຜູ້້້ໃຫ້ບໍ
ລິການຊ້ອັບແວໃນຖືານະບໍລິການ (SaaS)ຄວນເຜີູ້ຍແຜູ່້
ສ່ະຖິືຕິົ້ຂອງການຄວບຄຸມພາຍໃນຂອງຕ້ົ້ນ  ຕ້ົ້ວຢູ່່າງ ຜູ້້້ໃຫ້
ບໍລິການ SaaS ຄວນເຜີູ້ຍແຜູ່້ສ່ະຖິືຕິົ້ກ່ຽວກັບການນໍາໃຊ້້
ພາຍໃນຂອງ MFA ທີີ� ປ້ອງກັນການຟິື້ຊ້ຊິ້ງ,ພາຍໃນຂອງ
ຕ້ົ້ນ ເຊັ້� ນ ການພິສ້່ດຢູ່້ ນຢັູ່ນຕ້ົ້ວຕ້ົ້ນແບບ Fast Identity 
Online (FIDO)  ເວ້� າໄດ້ວ່າບ່ມີພະນັກງານຄ້ນໃດສ່າມາດ
ເຂ້� າເຖິືງຂ້ມ້ນຂອງລ້ກຄ້າ ຫືັ ຂ້ມ້ນລະອຽດອ່ອນອື� ນໆ ໄດ້
ໂດຍບ່ມີການພິສ້່ດຢູ່້ ນຢັູ່ນຜູ່້ານ MFA ທີີ� ປ້ອງກັນການ ຟິື້ຊ້
ຊິ້ງ 

2. ເຜີົຍແຜ່ົຮູັບີແບີບີໄພຂ້� ມຂູ່ທີ� ຮ່ັນແຮັງ ຜູ້ະລິດຕົ້ະພັນ
ຄວາມປອດໄພໂດຍການອອກແບບເລີ� ມຕ້ົ້� ນດ້ວຍຕ້ົ້ວແບບ
ໄພຂ້� ມຂ່້ທີີ� ເປັນລາຍລັກອັກສ່ອນທີີ� ອະທິີບາຍເຖິືງສິ່� ງທີີ� ຜູ້້້ສ້່າງ
ພະຍາຍາມປົກປ້ອງ ແລະ ຈົ້າກໃຜູ້  ຮ້ັບແບບໄພຂ້� ມຂ່້ທີີ� ມີ
ປະສິ່ດຕິົ້ຜູ້້ນແມ່ນໄດ້ຖືືກແຈ້ົ້ງໃຫ້ຮ້້ັໂດຍວິ ທີີການທີີ� ບຸກລຸກ
ເກີດຂ່� ນ ແລະ ຄວນຈົ້ະກວມເອ້າທັີງວິ ສ່າຫະກິດ ແລະ ສ່ະພາບ
ແວດລ້ອມການພັດທີະນາ ເຊັ້� ນດຽວກັນກັບວິ ທີີການທີີ� ຜູ້້້
ຜູ້ະລິດຊ້ອັບແວຕັົ້� ງໃຈົ້ທີີ� ຈົ້ະນໍາໃຊ້້ໃນສ່ະພາບແວດລ້ອມຂອງ
ລ້ກຄ້າ 

3. ເຜີົຍແຜ່ົການຢ່ັ� ງຢ່ື ນຕ້ົ້ນເອງ SDLC ທີ� ປອດ້ໄພແບີບີ
ລະອຽດ້. ຜູ້້້ຜູ້ະລິດທີີ� ປະຕິົ້ບັດຕົ້າມ NIST SSDF ຫືັ 
ກອບວຽກທີີ� ຄ້າຍຄືກັນອື� ນໆກໍາລັງເຮັັດວຽກຢູ່່າງຫ້າວຫັນ
ເພື� ອມຸ່ງໄປສ່້່ວ້ງຈົ້ອນການພັດທີະນາຊ້ອັບແວທີີ� ສ້່ມບ້ນ  
ການເຜີູ້ຍແຜູ່້ການຢູ່້ ນຢັູ່ນຕ້ົ້ນເອງວ່າການຄວບຄຸມໃດທີີ�
ຜູ້້້ຜູ້ະລິດໄດ້ບັງຄັບໃຊ້້ ແລະ ສໍ່າລັບຜູ້ະລິດຕົ້ະພັນໃດ ຈົ້ະ
ສ່ະແດງໃຫ້ເຫັນຄວາມມຸ່ງໝັ່� ນທີີ� ຈົ້ະຍ່ດໝັ່� ນໃນການປະຕິົ້ບັດ
ທີີ� ດີທີີ� ສຸ່ດເຫ້ັ� ານີ�  ແລະ ເພີ� ມລະດັບຄວາມໝັ່� ນໃຈົ້ໃຫ້ແກ່ລ້ກຄ້າ
ຂອງຕ້ົ້ນ ໂຄງການການຢູ່້ ນຢັູ່ນອື� ນໆລວມມີ ວິ ທີີການລະບ້ບ
ຕ່ົ້ອງໂສ້່ການສ່ະໜຶ່ອງ ຂອງ ອີສ່ຣົາແອລ ດ້ານໄຊ້ເບີ(Israel 
Cyber   Supply Chain Methodology) ເປັນຕ້ົ້� ນ 

4. ຍອມຮັັບີຄວາມໂປ� ງໃສ່ຂອງຊ່ອງໂຫວ່. ເຜີູ້ຍແຜູ່້ຄວາມ
ມຸ່ງໝັ່� ນທີີ� ຈົ້ະເຮັັດໃຫ້ແນ່ໃຈົ້ວ່າຊ່້ອງໂຫວ່ຂອງຜູ້ະລິດຕົ້ະພັນ
ທີີ� ລະບຸໄວ້ຈົ້ະຖືືກເຜີູ້ຍແຜູ່້ເປັນລາຍການ CVE ທີີ� ຖືືກຕ້ົ້ອງ 

ແລະ ຄ້ບຖ້ືວນ  ມັນເປັນຄວາມຈົ້ິ ງໂດຍສ່ະເພາະສໍ່າລັບພາກ
ສ່ະໜຶ່າມການຄິດໄລ່ຈຸົ້ດອ່ອນທ້ີ� ວໄປທີີ� ລະບຸສ່າເຫດທີີ� ແທ້ີຈົ້ິ ງ
ຂອງຊ່້ອງໂຫວ່  ຍິ� ງຖືານຂ້ມ້ນ CVE ສ່າທີາລະນະຖືືກຕ້ົ້ອງ 
ແລະ ຄ້ບຖ້ືວນຫັາຍຂ່� ນ ອຸດສ່າຫະກໍາກໍຈົ້ະຍິ� ງສ່າມາດຕິົ້ດຕົ້າມ
ໄດ້ວ່າຜູ້ະລິດຕົ້ະພັນມີຄວາມປອດໄພຫັາຍຂ່� ນແນວໃດ ແລະ 
ປະເພດຊ່້ອງໂຫວ່ໃດແດ່ທີີ� ມີຫັາຍທີີ� ສຸ່ດ  ຢູ່່າງໃດກ່ຕົ້າມ ຈ້ົ້� ງ
ລະວັງການລ້ລວງໃຫ້ນັບ CVEs ເປັນຕ້ົ້ວຊີ້� ທີາງລ້ບ ເພາະວ່າ
ຕ້ົ້ວເລກດັ� ງກ່າວຍັງເປັນສັ່ນຍານຂອງຊຸ້ມຊ້້ນການວິ ເຄາະ ແລະ 
ການທ້ີດສ່ອບລະຫັດທີີ� ດີອີກດ້ວຍ  ໃນຂະນະທີີ� ຜູ້້້ຜູ້ະລິດໃຊ້້
ປັດຊ້ະຍາຄວາມປອດໄພໂດຍການອອກແບບ ເປັນໄປໄດ້ວ່າ
ໃນຕົ້ອນທໍີາອິດຈໍົ້ານວນ CVE ດິບຂອງພວກເຂ້າຈົ້ະເພີ� ມຂ່� ນ
ເນື� ອງຈົ້າກການຄ້� ນພ້ບທີີ� ສ້່ມບ້ນແບບ ແລະ ການແກ້ໄຂຊ່້ອງ
ໄຫວ່ໃນລະຫັດທີີ� ມີຢູ່້່  ຜູ້້້ຜູ້ະລິດຄວນເຜີູ້ຍແຜູ່້ການວິ ເຄາະກ່ຽວ
ກັບຊ່້ອງໂຫວ່ໃນອະດີດ ລວມເຖິືງຮ້ັບແບບ ແລະມາດຕົ້ະການ
ຕ່ົ້າງໆທີີ� ຖືືກປະຕິົ້ບັດເພື� ອແກ້ໄຂບັນດາຊ່້ອງໂຫວ່ທັີງໝ້່ດທຸີກ
ລະດັບ  ຕ້ົ້ວຢູ່່າງ, ຖ້ືາ CVEs ຂອງບໍລິສັ່ດສ່່ວນໃຫຍ່ກ່ຽວຂ້ອງ
ກັບການຂຽນແບບຂ້າມໄຊ້ທ໌ີ (XSS), ຈັົ້ດທໍີາເອກະສ່ານການ
ວິ ເຄາະສ່າເຫດອັນແທ້ີຈົ້ິ ງ ການຕົ້ອບໂຕ້ົ້ (ເຊັ້� ນ: ການປ່ຽນໄປສ່້່
ກອບແມ່ແບບເວັບທີີ� ປ້ອງກັນ XSS), ແລະ ຜູ້້ນໄດ້ຮັັບຈົ້ະເປັນ
ສັ່ນຍານໃຫ້ລ້ກຄ້າຮ້້ັວ່າພວກເຂ້າ ຈົ້ະບ່ຖືືກຕ້ົ້ກເປັນເຫຍື� ອຂອງ
ກຸ່ມຄວາມອ່ອນແອປະເພດໜ່ຶ່� ງທີີ� ການຫັ� ດຜູ່້ອນຜູ້້ນກະທ້ີບເປັນ
ທີີ� ເຂ້� າໃຈົ້ມາໃນຫັາຍທ້ີດສ່ະວັດ 

5. ເຜີົຍແຜ່ົ ລາຍການ ວັດ້ຖຸື ຊອັບີແວ [Software Bills 
of Materials (SBOMs)]. ຜູ້້້ຜູ້ະລິດຄວນມີອໍານາດ
ຄວບຄຸມຕ່ົ້ອງໂສ້່ການສ່ະໜຶ່ອງຂອງພວກເຂ້າ  ອ້ງກອນ
ຄວນສ້່າງ ແລະ ບໍາລຸງຮັັກສ່າ SBOMs [2] ສໍ່າລັບແຕ່ົ້ລະ
ຜູ້ະລິດຕົ້ະພັນ ຂໍຂ້ມ້ນຈົ້າກຜູ້້້ສ່ະໜຶ່ອງຂອງພວກເຂ້າ ແລະ 
ເຮັັດໃຫ້ SBOMs ສ່າມາດໃຊ້້ໄດ້ສໍ່າລັບລ້ກຄ້າ ແລະ ຜູ້້້ໃຊ້້ລ້ງ
ຕົ້າມກະແສ່  ສິ່� ງນີ� ຈົ້ະຊ່້ວຍສ່ະແດງໃຫ້ເຫັນເຖິືງຄວາມດຸໝັ່� ນຂອງ
ພວກເຂ້າໃນການທໍີາຄວາມເຂ້� າໃຈົ້ອ້ງປະກອບທີີ� ພວກເຂ້ານໍາໃຊ້້
ໃນການສ້່າງຜູ້ະລິດຕົ້ະພັນ ຄວາມສ່າມາດໃນການຕົ້ອບສ່ະໜຶ່ອງ
ຕ່ົ້ຄວາມສ່່ຽງທີີ� ໄດ້ລະບຸໃໝ່່ ແລະ ສ່າມາດຊ່້ວຍໃຫ້ລ້ກຄ້າເຂ້� າໃຈົ້
ວິ ທີີການຕົ້ອບສ່ະໜຶ່ອງຖ້ືາຫາກວ່າໜ່ຶ່� ງຂອງໂມດ້ນໃນລະບ້ບຕ່ົ້ອງ
ໂສ້່ການສ່ະໜຶ່ອງມີຊ່້ອງໂຫວ່ທີີ� ພ້ບເຫັນໃໝ່່  

https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
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 ເພື� ອເປັນຂ້ມ້ນອ້າງອິງ ກະຊ້ວງເສ່ດຖືະກິດ ການຄ້າ ແລະອຸດສ່າຫະກໍາ ຂອງຍີ� ປຸ່ນ (METI) ໄດ້ຈັົ້ດພີມເຜີູ້ຍແຜູ່້ “Guide 
of Introduction of Software Bill of Materials (SBOM) "ຄ່້ມືການແນະນໍາຂອງ Software Bill of 
Materials (SBOM) ສໍ່າລັບການຄຸ້ມຄອງຊ້ອັບແວ " ຄວາມໂປ່ງໃສ່ຄວນຂະຫຍາຍໄປສ່້່ເຟີື້ມແວໃນອຸປະກອນທີີ� ຝັັງ
ຕ້ົ້ວ ແລະ ຂ້ມ້ນ ແລະ ແບບຈໍົ້າລອງທີີ� ໃຊ້້ໃນການຮັຽນຮ້້ັຂອງ AI/ມາຊີ້ນ ເລີນນິງ (ML)  ນອກເໜືຶ່ອໄປຈົ້າກການຊ່້ວຍເຫືັອ
ໃນການຕັົ້ດສິ່ນໃຈົ້ຊື້�  ແລະ ຄວາມສ່າມາດໃນການດໍາເນີນງານແລ້ວ, SBOMs ຍັງມີບ້ດບາດສໍ່າຄັນໃນໂຄງສ້່າງພື� ນຖືານໃນ
ການກວດສ່ອບ ແລະ ຕົ້ອບສ່ະໜຶ່ອງຕ່ົ້ການໂຈົ້ມຕີົ້ລະບ້ບຕ່ົ້ອງໂສ້່ການສ່ະໜຶ່ອງທີີ� ເປັນອັນຕົ້ະລາຍ ອີກນໍາ 

6. ເຜີົຍແຜ່ົນະໂຍບີາຍການເປີ ດ້ເຜີົຍຊ່ອງໂຫວ່. ເຜີູ້ຍແຜູ່້ນະໂຍບາຍການເປີ ດເຜີູ້ຍຊ່້ອງໂຫວ່ທີີ�  (1) ອະນຸຍາດການທ້ີດສ່ອບກັບ
ຜູ້ະລິດຕົ້ະພັນທັີງໝ້່ດທີີ� ນໍາສ່ະເໜີຶ່ໃຫ້ໂດຍຜູ້້້ຜູ້ະລິດ ແລະ ເງື � ອນໄຂສໍ່າລັບການທ້ີດສ່ອບເຫ້ັ� ານັ� ນ, (2) ໃຫ້ຄວາມຄຸ້ມຄອງທີາງ
ກ້ດໝ່າຍສໍ່າລັບການປະຕິົ້ບັດທີີ� ສ່ອດຄ່ອງກັບນະໂຍບາຍ ແລະ (3) ອະນຸຍາດໃຫ້ເປີ ດເຜີູ້ຍຕ່ົ້ສ່າທີາລະນະ ຊ່້ອງໂຫວ່ຫັັງຈົ້າກ
ລະຍະ ເວລາທີີ� ກໍານ້ດໄວ້  ຜູ້້້ຜູ້ະລິດຄວນທໍີາການວິ ເຄາະຕ້ົ້� ນເຫດຂອງຊ່້ອງໂຫວ່ທີີ� ຄ້� ນພ້ບ ແລະ ດໍາເນີນການເພື� ອກໍາຈັົ້ດກຸ່ມ
ຊ່້ອງໂຫວ່ທັີງໝ້່ດມຫ້ໄດ້ຫັາຍທີີ� ສຸ່ດ  ເບິ� ງ ແມ່ແບບນະໂຍບາຍການເປີ ດເຜີູ້ຍຊ່້ອງໂຫວ່ ຂອງ CISA ສໍ່າລັບພາສ່າອ້າງອີງ 

TLP:CLEARC I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S 2 4

https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.meti.go.jp/english/press/2023/0728_001.html
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ຫັືກການທາງທ່ລະກິດ້ດ້້ານຄວາມປອດ້ໄພລະ 
ດັ້ບີມືອາຊີບີ

1. ເປີ ດ້ເຜີົຍຊື� ທີ� ປອດ້ໄພໂດ້ຍຜູ້ົສ່ະໜັບີສ່ະໜູນຜູ້ົບໍີລິຫານ
ລະດັ້ບີສູ່ງດ້້ານການອອກແບີບີ. ໃນຫັາຍອ້ງກອນ ການຮັັກສ່າ
ຄວາມປອດໄພ (ເຊັ້� ນ ຄຸນນະພາບ) ໄດ້ຖືືກມອບໝ່າຍໃຫ້ທີີມ
ງານດ້ານວິ ຊ້າການທີີ� ມີຄວາມສ່າມາດໃນການປ່ຽນແປງໂຄງສ້່າງ
ເພື� ອປັບປຸງຄວາມປອດໄພຂອງຜູ້ະລິດຕົ້ະພັນຢູ່່າງຫັວງຫັາຍ 
ການຕັົ້� ງຊື້� ຜູ້້້ບໍລິຫານທຸີລະກິດລະດັບລະສ້່ງຕ່ົ້ສ່າທີາລະນະເພື� ອ
ດ້ແລໂປຣົແກຣົມຄວາມປອດໄພໂດຍການອອກແບບຈົ້ະປ່ຽນ
ຄວາມປອດໄພຂອງຜູ້ະລິດຕົ້ະພັນໄປສ່້່ຄວາມກັງວ້ນກ່ຽວກັບ
ທຸີລະກິດລະດັບສ້່ງສຸ່ດ  

2. ເຜີົຍແຜ່ົແຜົນງານຄວາມປອດ້ໄພໂດ້ຍການອອກແບີບີ. 
ຜູ້້້ຜູ້ະລິດຄວນບັນທ່ີກການປ່ຽນແປງທີີ� ເຮັັດກັບ SDLC 
ຂອງຕ້ົ້ນເພື� ອປັບປຸງຄວາມປອດໄພຂອງລ້ກຄ້າ ລວມທັີງລາຍ
ລະອຽດກ່ຽວກັບບ້ດລາຍງານການທ້ີດສ່ອບພາກສ່ະໜຶ່າມ 
ການດໍາເນີນການເພື� ອກໍາຈັົ້ດຊ່້ອງໂຫວ່າປະເພດຕ່ົ້າງໆທັີງໝ້່ດ 
ແລະ ລາຍການອື� ນໆທີີ� ລະບຸໄວ້ໃນຫັັກການອື� ນໆ  ເຊັ້� ນດຽວ
ກັບໃນກໍລະນີຂອງຄວາມພະຍາຍາມໃນການປັບປຸງຄຸນນະພາບ 
ໂປຣົແກຣົມການປັບປຸງຄວາມປອດໄພມີໄລຍະທີີ� ມີຂັ� ນຕົ້ອນ
ການວາງແຜູ້ນ ການຄວບຄຸມ ແລະ ການປັບປຸງທີີ� ແຕົ້ກຕ່ົ້າງ
ກັນ  ດ້ວຍຈົ້ິ ດວິ ນຍານຂອງການສ່ະແດງໃຫ້ເຫັນແທີນທີີ� ຈົ້ະ
ເປັນການບອກ, ເຜີູ້ຍແຜູ່້ແຜູ້ນງານ ແລະ ລາຍລະອຽດທີີ� ຢູ່້່
ເບື� ອງຫັັງຂອງໄລຍະເຫ້ັ� ານີ� ຈົ້ະສ້່າງຄວາມໝັ່� ນໃຈົ້ວ່າຜູ້ະລິດຕົ້ະພັນ
ມີຄວາມປອດໄພໂດຍການອອກແບບ  ຫັັງຈົ້າກບັນລຸຄວາມ
ກ້າວໜ້ຶ່າທີີ� ສໍ່າຄັນແລ້ວ ຜູ້້້ຜູ້ະລິດສ່າມາດໃຫ້ລາຍລະອຽດໃຫ້ໃນ
ບ້ດລາຍງານຄວາມໂປ່ງໃສ່ໄດ້  ການເຮັັດດັ� ງນັ� ນບ່ພຽງແຕ່ົ້ສ່ະແດງ
ໃຫ້ເຫັນຄວາມມຸ່ງໝັ່� ນຕ່ົ້ແນວປະຕິົ້ບັດຄວາມປອດໄພໂດຍການ
ອອກແບບເທ້ີ� ານັ� ນ ແຕ່ົ້ຍັງສ່າມາດເປັນແຮັງບັນດານໃຈົ້ຄ້ນອື� ນ
ໃຫ້ນໍາໃຊ້້ໂປຣົແກຣົມທີີ� ຄ້າຍຄືກັນໂດຍສ່ະແດງໃຫ້ເຫັນຫັັກຖືານ
ທີີ� ມີຢູ່້່ແລ້ວ  

3. ເຜີົຍແຜ່ົແຜົນງານດ້້ານຄວາມປອດ້ໄພຂອງໜ່ວຍຄວາມຈໍາ. 
ຜູ້້້ຜູ້ະລິດສ່າມາດດໍາເນີນການເພື� ອກໍາຈັົ້ດໃນກຸ່ມຊ່້ອງໂຫວ່ທີີ� ໃຫຍ່
ທີີ� ສຸ່ດກຸ່ມໜ່ຶ່� ງໂດຍການຍ້າຍຜູ້ະລິດຕົ້ະພັນທີີ� ມີຢູ່້່ແລ້ວ ແລະ ສ້່າງ
ຜູ້ະລິດຕົ້ະພັນໃໝ່່ໂດຍໃຊ້້ພາສ່າທີີ� ປອດໄພຂອງໜ່ຶ່ວຍຄວາມຈໍົ້າ  
ໃນຂະນະທີີ� ການດໍາເນີນການນີ� ອາດຈົ້ະບ່ເປັນໄປໄດ້ໃນທຸີກກໍລະນີ 
ແຕ່ົ້ຜູ້້້ຜູ້ະລິດສ່າມາດພິຈົ້າລະນາພັດທີະນາ ແອັບພລິເຄຊັ້ນແຣົບ
ເປີ  (Application Wrapper) ໃນພາສ່າທີີ� ປອດໄພຂອງ
ໜ່ຶ່ວຍຄວາມຈໍົ້າແທີນທີີ� ຈົ້ະຂຽນແອັບພລິເຄຊັ້� ນທັີງໝ້່ດຄືນ
ໃໝ່່  ນອກຈົ້າກນີ� ຍັງອາດລວມເຖິືງວິ ທີີທີີ� ຜູ້້້ຜູ້ະລິດກໍາລັງອັບ
ເດດການຈ້ົ້າງງານ ການຝຶັກອ້ບຮ້ັມ ການກວດສ່ອບລະຫັດ ແລະ 
ຂະບວນການພາຍໃນອື� ນໆ ຕົ້ະຫັອດຈ້ົ້ນວິ ທີີການທີີ� ພວກເຂ້າ
ກໍາລັງຊ່້ວຍໃຫ້ຊຸ້ມຊ້້ນ ໂອເພິນຊ້ອຣ໌ົສ່ ເຮັັດເຊັ້� ນດຽວກັນ  

4. ເຜີົຍແຜ່ົຜ້ົນໄດ້້ຮັັບີ. ໃນຂະນະທີີ� ອັບເດດ SDLC ເພື� ອ
ລວບລວມປັດຊ້ະຍາຄວາມປອດໄພໂດຍການອອກແບບ, 
ອ້ງກອນຈົ້ະພ້ບກັບໄຊ້ຊ້ະນະຢູ່່າງໄວ ໄຊ້ຊ້ະນະທີີ� ເຂັ� ມງວດທີາງ
ດ້ານຊັ້ບພະຍາກອນຫັາຍຂ່� ນ ແລະ ບາງຂ້ເສັ່ຍທີີ� ບ່ຄາດຄິດ  
ໂດຍການນໍາສ່ະເໜີຶ່ຄວາມສໍ່າເລັດພາຍໃນ ແລະ ອຸປະສັ່ກຕ່ົ້າງໆ 
ທ້ີ� ວທັີງອຸດສ່າຫະກໍາສ່າມາດຮັຽນຮ້້ັຈົ້າກຜູ້້ນໄດ້ຮັັບ  
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TLP:CLEAR

TLP:CLEAR

ຫັືກການທີ 3: ນໍາ ຈົ້າກ ທີາງ ເທິີງ

ຄໍາອະທິບີາຍ
ເຖິືງແມ່ນວ່າປັດຊ້ະຍາໂດຍລວມແມ່ນເອີ� ນວ່າ "ຄວາມປອດໄພໂດຍການອອກແບບ" ແຕ່ົ້ສິ່� ງຈ້ົ້ງໃຈົ້ສໍ່າລັບຄວາມປອດໄພ
ຂອງລ້ກຄ້າເລີ� ມຕ້ົ້� ນກ່ອນຂັ� ນຕົ້ອນການອອກແບບຜູ້ະລິດຕົ້ະພັນ  ເລີ� ມຕ້ົ້� ນດ້ວຍເປົ� າໝ່າຍ ແລະ ຈຸົ້ດປະສ້່ງທີາງທຸີລະກິດ
ທີີ� ແຝັງຢູ່້່ ແລະ ຈົ້ະແຈ້ົ້ງ ແລະ ຜູ້້ນໄດ້ຮັັບທີີ� ຕ້ົ້ອງການ  ສ່ະເພາະຜູ້້້ນໍາລະດັບສ້່ງເຮັັດໃຫ້ຄວາມສໍ່າຄັນກັບຄວາມປອດໄພ
ເປັນບ້ລິມະສິ່ດທີາງທຸີລະກິດ ການສ້່າງແຮັງຈ້ົ້ງໃຈົ້ພາຍໃນ ແລະສ້່� ງເສີ່ມວັດທີະນະທໍີາແບບທ້ີ� ວເຖິືງເພື� ອເຮັັດໃຫ້ການຮັັກສ່າ
ຄວາມປອດໄພເປັນຂ້ກໍານ້ດໃນການອອກແບບເທ້ີ� ານັ� ນ ພວກເຂ້າຈົ້່ ງຈົ້ະບັນລຸຜູ້້ນໄດ້ຮັັບທີີ� ດີທີີ� ສຸ່ດ 

ໃນຂະນະທີີ� ຄວາມຊ່້ຽວຊ້ານດ້ານເທັີກນິກມີຄວາມສໍ່າຄັນຕ່ົ້ຄວາມປອດໄພຂອງຜູ້ະລິດຕົ້ະພັນ ແຕ່ົ້ກໍບ່ແມ່ນເລື� ອງທີີ� ຈົ້ະ
ສ່າມາດປ່ອຍໃຫ້ເປັນໜ້ຶ່າທີີ� ຂອງເຈ້ົ້� າໜ້ຶ່າທີີ�  ດ້ານເທັີກນິກພຽງຜູ້້້ດຽວ  ມັນເປັນລໍາດັບຄວາມສໍ່າຄັນທີາງທຸີລະກິດທີີ� ຕ້ົ້ອງ
ເລີ� ມຕ້ົ້� ນຈົ້າກດ້ານເທິີງສຸ່ດ 

ບາງຄ້ນສ້່ງໄສ່ວ່າຜູ້້້ຜູ້ະລິດຊ້ອັບແວກໍາລັງຍອມຮັັບຫັັກການສ່ອງຂ້ທໍີາອິດ ແລະ ສ້່າງສິ່� ງປະດິດທີີ� ມີຄວາມໝ່າຍ ຫືັ 
ບ່ ຫັັກການທີີສ່າມຈໍົ້າເປັນ ຫືັ ບໍ? ວິ ທີີທີີ� ບໍລິສັ່ດສ້່າງວິ ໄສ່ທັີດ, ພາລະກິດ, ຄຸນຄ່າ ແລະ ວັດທີະນະທໍີາທີີ� ຈົ້ະສ້່� ງຜູ້້ນຕ່ົ້
ຜູ້ະລິດຕົ້ະພັນ ແລະ ອ້ງປະກອບເຫ້ັ� ານັ� ນມີສ່່ວນປະກອບທີີ� ໜັຶ່ກແໜ້ຶ່ນຢູ່້່ທີີ� ດ້ານເທິີງສຸ່ດ  ພວກເຮ້ັາເຫັນສິ່� ງນີ� ຢູ່້່ໃນ
ອຸດສ່າຫະກໍາອື� ນໆທີີ� ມີການປັບປຸງດ້ານຄວາມປອດໄພ ແລະ ຄຸນນະພາບຢູ່່າງຫັວງຫັາຍ  ຜູ້້້ຊ່້ຽວຊ້ານດ້ານຄຸນນະພາບ 
J M  Juran ຂຽນວ່າ:

ພວກເຮ້ັາເຊື� ອວ່າຄວາມປອດ້ໄພເປັ ນໝວດ້ໝູ່ຍ່ອຍຂອງຄ່ນນະພາບີຜົະລິດ້ຕົ້ະພັນ. ເມື� ອຄວາມປອດໄພ ແລະ 
ຄຸນນະພາບກາຍເປັນສິ່� ງຈໍົ້າເປັນທີາງທຸີລະກິດ ແທີນທີີ� ຈົ້ະປ່ອຍໜ້ຶ່າທີີ� ທີາງດ້ານເທັີກນິກເຫືັອໄວ້ສໍ່າລັບເຈ້ົ້� າໜ້ຶ່າທີີ� ດ້ານ
ເທັີກນິກເທ້ີ� ານັ� ນ, ອ້ງກອນຕ່ົ້າງໆຈົ້ະສ່າມາດຕົ້ອບສ່ະໜຶ່ອງຄວາມຕ້ົ້ອງການດ້ານຄວາມປອດໄພຂອງລ້ກຄ້າໄດ້ໄວ ແລະ  
ມີປະສິ່ດທິີພາບຫັາຍຂ່� ນ  ຍິ� ງໄປກວ່ານັ� ນ, ການລ້ງທ່ີນຊັ້ບພະຍາກອນທີີ� ຈໍົ້າເປັນເພື� ອຮັັບປະກັນວ່າຄວາມປອດໄພຂອງຊ້
ອັບແວເປັນລໍາດັບຄວາມສໍ່າຄັນທີາງທຸີລະກິດຕັົ້� ງແຕ່ົ້ເລີ� ມຕ້ົ້� ນຈົ້ະຊ່້ວຍຫັ� ດຜູ່້ອນຕ້ົ້� ນທ່ີນໃນໄລຍະຍາວໃນການແກ້ໄຂຂ້ບ້ກ
ພ່ອງຂອງຊ້ອັບແວ - ແລະ ໃນທີາງກັບກັນ, ຫັ� ດຜູ່້ອນຄວາມສ່່ຽງດ້ານຄວາມປອດໄພຂອງຊ້າດ 

ເຊັ້� ນດຽວກັບທີີ� ທີີມຜູ້້້ນໍາໄດ້ດໍາ ເນີນໂຄງການຄວາມຮັັບຜິູ້ດຊ້ອບຕ່ົ້ສັ່ງຄ້ມຂອງອ້ງກອນ (CSR), ກໍມີຄວາມຮັັບຮ້້ັເພີ� ມ
ຫັາຍຂ່� ນວ່າຄະນະກໍາມະການຂອງອ້ງກອນ ລວມທັີງຜູ້້້ຜູ້ະລິດຊ້ອັບແວ ຄວນມີບ້ດບາດຢູ່່າງຫ້າວຫັນໃນການຊີ້� ນໍາໂຄງການ
ຮັັກສ່າຄວາມປອດໄພທີາງໄຊ້ເບີ  ຄໍາ ວ່າ ຄວາມ ຮັັບ ຜິູ້ດ ຊ້ອບ ທີາງ ໄຊ້ເບີຂອງ ອ້ງກອນ (CCR) ແມ່ນ ບາງ ຄັ� ງ ຖືືກ ໃຊ້້ ເພື� ອ 
ອະທິີບາຍຄວາມ ຄິດ ທີີ�  ເກີດຂື� ນໃໝ່່ ນີ�  

ການບັີນລ່ການເປັ ນຜູ້ົນໍາທີ� ມີຄ່ນນະພາບີຕ້ົ້ອງການໃຫ້ຜູ້ົຈັດ້ການລະ 
ດັ້ບີສູ່ງເປັ ນຜູ້ົຮັັບີຜິົດ້ຊອບີໃນການຄ້່ມຄອງດ້້ານຄ່ນນະພາບີດ້້ວຍຕ້ົ້ນເອງ.  
ໃນບໍີລິສັ່ດ້ທີ� ບັີນລ່ຄວາມເປັ ນຜູ້ົນໍາທີ� ມີຄ່ນນະພາບີ ຜູ້ົຈັດ້ການລະດັ້ບີສູ່ງຈະ 
ເປັ ນຜູ້ົຊີ� ນໍາການລິເລີ� ມດັ້� ງກ່າວເປັ ນສ່່ວນຕ້ົ້ວ. ຂ້າພະເຈ້� າບ່ີຮູ້ັຂ້ຍ້ກເວັ� ນໃດ້ໆ. [3]
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ສ່າທິດ້ຫັືກການນີ�
ເພື� ອສ່າທິີດຫັັກການນີ�  ຜູ້້້ຜູ້ະລິດຊ້ອັບແວຄວນດໍາເນີນຂັ� ນຕົ້ອນຕ່ົ້າງໆລວມທັີງ ດັ� ງຕ່ົ້ໄປນີ� :

1. ລວມເອ້າລາຍລະອຽດ້ຂອງໂປຣແກຣມຄວາມປອດ້ໄພໂດ້ຍ
ການອອກແບີບີ ໄວ້ຢູ່� ໃນບ້ີດ້ລາຍງານທາງດ້້ານການເງິ ນ
ຂອງອ້ງກອນ. ຖ້ືາຜູ້້້ຜູ້ະລິດເປັນບໍລິສັ່ດທີີ� ມີການຊື້� ຂາຍໃນ
ສ່າທີາລະນະ ໃຫ້ເພີ� ມພາກສ່່ວນຢູ່້່ໃນແຕ່ົ້ລະບ້ດລາຍງານປະຈໍົ້າປີ
ແຕ່ົ້ລະສ່ະບັບທີີ� ກ່ຽວຂ້ອງກັບຄວາມພະຍາຍາມໃນຄວາມປອດໄພ
ໂດຍການອອກແບບ  ເປັນເລື� ອງປົກກະຕິົ້ທີີ� ບ້ດລາຍງານທີາງການ
ເງິ ນປະຈໍົ້າປີ ຂອງລ້ດໃຫຍ່ທີີ� ຈົ້ະປະກອບມີພາກສ່່ວນກ່ຽວກັບ
ຄວາມປອດໄພຂອງຜູ້້້ຂັບຂີ�  ແລະ ຜູ້້້ໂດຍສ່ານ ລວມທັີງຂ້ມ້ນ
ກ່ຽວກັບຄະນະກໍາມະການດ້ານຄຸນນະພາບ ແລະ ຄວາມປອດໄພ
ແບບລວມສ້່ນ ແລະ ແບບກະຈົ້າຍ  ການໃຫ້ລາຍລະອຽດ
ກ່ຽວກັບໂປແກຣົມຄວາມປອດໄພໂດຍການອອກແບບໃນບ້ດ
ລາຍງານທີາງດ້ານການເງິ ນຈົ້ະສ່ະແດງໃຫ້ເຫັນວ່າອ້ງກອນກໍາລັງ
ເຊື້� ອມຕ່ົ້ຄວາມປອດໄພຂອງລ້ກຄ້າກັບຜູ້້ນໄດ້ຮັັບທີາງດ້ານ
ການເງິ ນຂອງອ້ງກອນ ແລະ ບ່ພຽງແຕ່ົ້ນໍາໃຊ້້ຄໍາສັ່ບໃນເອກະສ່ານ
ການຕົ້ະຫັາດມາໃຊ້້ເທ້ີ� ານັ� ນເນື� ອງຈົ້າກເປັນສິ່� ງທີີ� ກໍາລັງນິຍ້ມ  

2. ສ່ະໜອງບ້ີດ້ລາຍງານໃຫ້ຄະນະກໍາມະການບໍີລິຫານຂອງທ່ານ
ຢ່� າງສ່ະໝຳ າສ່ະເໝີ. ຫ້ວໜ້ຶ່າເຈ້ົ້� າໜ້ຶ່າທີີ� ຮັັກສ່າຄວາມປອດໄພ
ຂ້ມ້ນຂ່າວສ່າ (CISO) ລາຍງານຕ່ົ້ຄະນະກໍາມະການບໍລິຫານ
ຂອງບໍລິສັ່ດ ໂດຍປົກກະຕິົ້ແລ້ວ ຈົ້ະມີຂ້ມ້ນກ່ຽວກັບໂປຣົ
ແກຣົມຄວາມປອດໄພໃນປະຈຸົ້ບັນ ແລະ ທີີ� ວາງແຜູ້ນໄວ້ ໄພຂ້� ມຂ່້ 
ເຫດການດ້ານຄວາມປອດໄພທີີ� ສ້່ງໄສ່ ແລະ ໄດ້ຮັັບການຢູ່້ ນຢັູ່ນ 
ແລະ ການອັບເດດອື� ນໆທີີ� ເນັ� ນໃສ່່ມາດຕົ້າການຄວາມປອດໄພ 
ແລະ ສຸ່ຂະພາບຂອງບໍລິສັ່ດ  ນອກເໜືຶ່ອຈົ້າກການໄດ້ຮັັບ
ຂ້ມ້ນກ່ຽວກັບມາດຕົ້ະການຄວາມປອດໄພຂອງອ້ງກອນແລ້ວ 
ຄະນະກໍາມະການຄວນຂໍຂ້ມ້ນກ່ຽວກັບຄວາມປອດໄພຂອງ
ຜູ້ະລິດຕົ້ະພັນ ແລະ ຜູ້້ນກະທ້ີບຕ່ົ້ຄວາມປອດໄພຂອງລ້ກຄ້າ  
ຄະນະກໍາມະການບ່ຄວນເບິ� ງໄປທີີ�  CISO ພຽງຢູ່່າງດຽວ, ແຕ່ົ້
ຄວນເບິ� ງໄປທີີ� ສ່ະມາຊິ້ກຄ້ນອື� ນໆ ຂອງຝ່ັາຍບໍລິຫານຂອງ
ບໍລິສັ່ດເປັນຫັັກເພື� ອຫັ� ດຜູ່້ອນຄວາມສ່່ຽງລ້ກຄ້າ 

3. ສ້່າງຄວາມເຂັ� ມແຂງໃຫ້ຜູ້ົບໍີລິຫານຄວາມປອດ້ໄພໂດ້ຍການ
ອອກແບີບີ ມີຄວາມແຕົ້ກຕ່ົ້າງກັນຢູ່່າງຫັວງຫັາຍລະຫວ່າງອ້ງກອນ
ທີີ� ທີີມງານເທັີກນິກມີ าການຍອມຮັັບຈົ້າກຜູ້້້ບໍລິຫານ,ำา ແລະ ທີີມ
ທີີ� ຜູ້້້ນໍາທຸີລະກິດຈັົ້ດການຂະບວນການປັບປຸງຄວາມປອດໄພ
ຂອງລ້ກຄ້າເປັນການສ່່ວນຕ້ົ້ວໂດຍໃຊ້້ຂະບວນການທີາງ
ທຸີລະກິດມາດຕົ້ະຖືານ  ຄໍາວ່າ าການຍອມຮັັບຈົ້າກຜູ້້້ບໍລິຫານำา 
ໝ່າຍຄວາມວ່າຜູ້້້ໃດຜູ້້້ໜ່ຶ່� ງຕ້ົ້ອງຂາຍແນວຄວາມ ຄິດຂອງ
ໂຄງການຄວາມປອດໄພຂອງລ້ກຄ້າແທີນທີີ� ຈົ້ະເປັນເປົ� າໝ່າຍທີາງ
ທຸີລະກິດລະດັບສ້່ງສຸ່ດ  ຜູ້້້ບໍລິຫານນີ� ຕ້ົ້ອງໄດ້ຮັັບອໍານາດທີີ� ຈົ້ະມີ
ອິດທິີພ້ນຕ່ົ້ການລ້ງທ່ີນຂອງຜູ້ະລິດຕົ້ະພັນເພື� ອບັນລຸຜູ້້ນດ້ານ
ຄວາມປອດໄພຂອງລ້ກຄ້າ 

4. ສ້່າງແຮັງຈູງໃຈພາຍໃນທີ� ມີຄວາມໝາຍ. ໃນຂະນະທີີ� ມີສ່ະຕິົ້ທີີ� ຈົ້ະບ່ສ້່າງ
ແຮັງຈ້ົ້ງໃຈົ້ທີີ� ບິດເບືອນໄປທີາງຜິູ້ດ ແຕ່ົ້ໃຫ້ວາງລະບ້ບການໃຫ້ລາງວັນ
ເພື� ອປັບປຸງຄວາມປອດໄພຂອງລ້ກຄ້າໃຫ້ກ້ງກັບພ່ດຕິົ້ກໍາ ແລະ ຜູ້້ນ
ໄດ້ຮັັບທີີ� ມີຄຸນຄ່າອື� ນໆ  ຈົ້າກ ຄວາມປອດໄພໂດຍ ການ ອອກ ແບບໂດຍ
ປ້້ບໍລິຫານ ໄປຈ້ົ້ນເຖິືງ ການ ຄຸ້ມ ຄອງ ຜູ້ະ ລິດ ຕົ້ະ ພັນ  ການ ພັດ ທີະ ນາ ຊ້ອັບ 
ແວ  ການສ່ະ ໜັຶ່ບສ່ະ ໜ້ຶ່ນ  ການ ຂາຍ ,ທີາງດ້ານກ້ດໝ່າຍ ແລະ ອ້ງກອນ
ອື� ນໆ, ສ່ານຕ່ົ້ ແຮັງຈ້ົ້ງໃຈົ້ດ້ານຄວາມປອດໄພຂອງລ້ກຄ້າເຂ້� າໄປໃນການ
ຈ້ົ້າງງານ ການເລື� ອນຕໍົ້າແໜ່ຶ່ງ ເງິ ນເດືອນ ໂບນັດ ທີາງເລືອກຫັັກຊັ້ບ ແລະ 
ຂະບວນການທ້ີ� ວໄປອື� ນໆໃນການດໍາເນີນງານຂອງທຸີລະກິດ  ຕ້ົ້ວຢູ່່າງ 
ເມື� ອສ້່າງເງື � ອນໄຂສໍ່າລັບການສ້່� ງເສີ່ມນັກພັດທີະນາຊ້ອັບແວ ໃຫ້ລວມຂ້
ຄວນພິຈົ້າລະນາການປັບປຸງຄວາມປອດ ໄພ ຂອງ ຜູ້ະ ລິດ ຕົ້ະ ພັນ ພ້ອມ ກັບ 
ມາດ ຕົ້ະ ຖືານ ອື� ນໆ ເຊັ້� ນ  ເວລາອອນລາຍ , ປະ ສິ່ດ ທິີ ພາບ  ແລະ ການ ປັບ ປຸງ 
ຄຸນ ນະ ສ້່ມ ບັດ   

5. ສ້່າງສ່ະພາຄວາມປອດ້ໄພໂດ້ຍການອອກແບີບີ. ໃນບາງອຸດສ່າຫະກໍາ 
ເປັນເລື� ອງປົກກະຕິົ້ສໍ່າລັບອ້ງກອນຕ່ົ້າງໆ ທີີ� ຈົ້ະສ້່າງສ່ະພາຄຸນນະພາບ
ສ່່ວນກາງ ແລະ ຝັັງຕ້ົ້ວແທີນດ້ານຄຸນນະພາບຢູ່້່ໃນພະແນກການສໍ່າຄັນ 
ຫືັ ໜ່ຶ່ວຍງານທຸີລະກິດ  ໂດຍການລວມທັີງສ່ະມາຊິ້ກແບບລວມສ້່ນ 
ແລະ ແບບກະຈົ້າຍ, ກຸ່ມເຫ້ັ� ານີ� ເຮັັດວຽກເພື� ອປັບປຸງຄຸນນະພາບຕ່ົ້ກັບ
ເປົ� າໝ່າຍລະດັບສ້່ງສຸ່ດໃນຂະນະທີີ� ໄດ້ຮັັບ ການກວດວັດແທີກທີາງໄກ 
ຈົ້າກສ່່ວນເລິກໃນອ້ງກອນ  ເຊັ້� ນດຽວກັນ, ສ່ະພາຄວາມປອດໄພ
ໂດຍການອອກແບບຈົ້ະປັບປຸງຄວາມປອດໄພຕ່ົ້ກັບເປົ� າໝ່າຍຂອງ
ຄວາມປອດໄພໂດຍການອອກແບບໃນທ້ີ� ວອ້ງກອນ 

6. ສ້່າງ ແລະ ພັດ້ທະນາສ່ະພາລູກຄ້າ. ຜູ້້້ຜູ້ະລິດຊ້ອັບແວຈໍົ້ານວນຫັາຍ
ມີສ່ະພາລ້ກຄ້າທີີ� ປະກອບດ້ວຍລ້ກຄ້າຈົ້າກພາກພື� ນ, ອຸດສ່າຫະ
ກໍາ ແລະ ຂະໜຶ່າດຕ່ົ້າງໆ  ສ່ະພາເຫ້ັ� ານີ� ສ່າມາດສ່ະໜຶ່ອງຂ້ມ້ນຈໍົ້ານວນ
ຫັວງຫັາຍກ່ຽວກັບຄວາມສໍ່າເລັດຂອງລ້ກຄ້າ ແລະ ສິ່� ງທ້ີາທີາຍໃນ
ການນໍາໃຊ້້ຜູ້ະລິດຕົ້ະພັນຂອງບໍລິສັ່ດ  ຈັົ້ດໂຄງສ້່າງວາລະການປະຊຸ້ມ
ສ່ະພາດ້ວຍຫ້ວຂ້ສ່ະເພາະເພື� ອແກ້ໄຂບັນຫາຄວາມປອດໄພຂອງລ້ກຄ້າ 
ເຖິືງແມ່ນວ່າຜູ້້້ເຂ້� າຮ່ັວມຈົ້ະບ່ຄິດວ່າເປັນຈຸົ້ດເດັ� ນກໍຕົ້າມ  ພິຈົ້າລະນາ
ວ່າສ່ະພາລ້ກຄ້າລາຍງານບ່ອນໃດ ແລະ ວິ ທີີເຂ້� າເຖິືງຜູ້້້ເຂ້� າຮ່ັວມເພື� ອ
ຄວາມເຂ້� າໃຈົ້ກ່ຽວກັບຄວາມປອດໄພຂອງຜູ້ະລິດຕົ້ະພັນຕົ້າມທີີ� ວາງ
ໄວ້  ຕ້ົ້ວຢູ່່າງ ສ່ະພາມີອະຄະຕິົ້ຕ່ົ້ຈຸົ້ດປະສ້່ງການຕົ້ະຫັາດ ແລະ ການຂາຍ 
ຫືັ ການຄຸ້ມຄອງຜູ້ະລິດຕົ້ະພັນບໍ? ຄວາມປອດໄພໂດຍຜູ້້້ບໍລິຫານດ້ານ
ການອອກແບບຄວນຊ່້ວຍຊີ້� ນໍາການໂຕ້ົ້ຕົ້ອບລ້ກຄ້າ ເຫ້ັ� ານີ�  ແລະ ຄວນ
ເຊື້� ອມໂຍງກັບອ້ງປະກອບອື� ນໆໃນເອກະສ່ານນີ� , ເຊັ້� ນ ການສ່່ກສ່າພາກ 
ສ່ະໜຶ່າມ 



ຂອບການພັດທີະນາຊ້ອັບແວທີີ� ປອດໄພ (SSDF), ຫືັ ເອີ� ນກັນວ່າ ສ່ະຖືາບັນມາດຕົ້ະຖືານ ແລະ ເຕັົ້ກໂນໂລຊີ້ແຫ່ງຊ້າດ (NIST's) SP 800-218, 
ແມ່ນຊຸ້ດຫັັກຂອງການພັດທີະນາຊ້ອັບແວທີີ� ປອດໄພລະດັບສ້່ງ ແນວປະຕິົ້ບັດທີີ� ສ່າມາດປະສ້່ມປະສ່ານເຂ້� າກັບໃນແຕ່ົ້ລະຂັ� ນຕົ້ອນຂອງວ້ງຈົ້ອນ
ການພັດທີະນາຊ້ອັບແວ (SDLC)  ການປະຕິົ້ບັດຕົ້າມການປະຕິົ້ບັດເຫ້ັ� ານີ� ສ່າມາດຊ່້ວຍໃຫ້ຜູ້້້ຜູ້ະລິດຊ້ອັບແວມີປະສິ່ດຕິົ້ພາບຫັາຍຂ່� ນໃນ
ການຄ້� ນຫາ ແລະ ກໍາຈັົ້ດຊ່້ອງໂຫວ່ໃນຊ້ອັບແວທີີ� ປ່ອຍອອກມາ, ຫັ� ດຜູ່້ອນຜູ້້ນກະທ້ີບທີີ� ອາດເກີດຂື� ນຈົ້າກການສ່ະແຫວງຫາຜູ້້ນປະໂຫຍດຈົ້າກ
ຊ່້ອງໂຫວ່ ແລະ ແກ້ໄຂສ່າເຫດທີີ� ແທ້ີຈົ້ິ ງຂອງຊ່້ອງໂຫວ່ເພື� ອປ້ອງກັນການເກີດຊ້້າອີກໃນອະນາຄ້ດ  

ອ້ງກອນຜູ້້້ຂຽນສ້່� ງເສີ່ມການນໍາໃຊ້້ຄວາມປອດໄພໂດຍຍຸດທີະວິ ທີີການອອກແບບ ລວມທັີງຫັັກການທີີ� ອ້າງອີງເຖິືງແນວປະຕິົ້ບັດ ຂອງ SSDF  
ຜູ້້້ຜູ້ະລິດຊ້ອັບແວຄວນພັດທີະນາແຜູ້ນງານທີີ� ເປັນລາຍລັກອັກສ່ອນເພື� ອຮັັບຮັອງເອ້າຄວາມປອດໄພຫັາຍຂ່� ນໂດຍການອອກແບບແນວ
ປະຕິົ້ບັດໃນການພັດທີະນາຊ້ອັບແວໃນທ້ີ� ວຫັັກຖືານຂອງຄວາມສ່າມາດຂອງຕ້ົ້ນ ຕ່ົ້ ໄປ ນີ�  ແມ່ນ ບັນ ຊີ້ ລາຍ ການແນວປະຕິົ້ບັດທີີ� ດີທີີ� ສຸ່ດ ໂດຍສ່ະຫັ� ບ
ແບບສັ່ງເຂບ :

• ພາສ່າການຂຽນໂປຣແກຣມທີ� ປອດ້ໄພສໍ່າລັບີໜ່ວຍຄວາມຈໍາ (SSDF PW.6.1). ຈັົ້ດລໍາດັບຄວາມສໍ່າຄັນໃນການນໍາໃຊ້້ພາສ່າທີີ�
ປອດໄພຂອງໜ່ຶ່ວຍຄວາມຈໍົ້າທຸີກຄັ� ງທີີ� ເປັນ ໄປໄດ້  ອ້ງກອນຜູ້້້ຂຽນຮັັບຮ້້ັວ່າການຫັ� ດຜູ່້ອນບັນຫາສ່ະເພາະໜ່ຶ່ວຍຄວາມຈໍົ້າອາດຈົ້ະ
ເປັນປະໂຫຍດໃນຍຸດທີະວິ ທີີໄລຍະສັ່� ນສໍ່າລັບພື� ນຖືານລະຫັດເກ້� າ  ຕ້ົ້ວຢູ່່າງລວມມີການປັບປຸງພາສ່າ C/C++, ການຫັ� ດຜູ່້ອນຮັາດແວ 
ການຈັົ້ດວາງທີີ� ຢູ່້່ແບບສຸ່່ມ (ASLR), ຄວາມສ້່ມບ້ນແບບການຄວບຄຸມ (CFI), ແລະ fuzzing  ເຖິືງຢູ່່າງໃດກ່ຕົ້າມ ມີຄວາມເຫັນດີ
ເຫັນພ້ອມທີີ� ເພີ� ມຂ່� ນວ່າການຮັັບຮັອງເອ້າພາສ່າການຂຽນໂປຣົແກຣົມທີີ� ປອດໄພສໍ່າລັບໜ່ຶ່ວຍຄວາມຈໍົ້າສ່າມາດກໍາຈັົ້ດຄວາມບ້ກຜູ່້ອງ
ປະເພດນີ� ໄດ້ ແລະ ຜູ້້້ຜູ້ະລິດຊ້ອັບແວຄວນຄ້� ນຫາວິ ທີີການຮັັບຮັອງເອ້າການໃຊ້້ພາສ່າດັ� ງກ່າວ  ບາງຕ້ົ້ວຢູ່່າງຂອງພາສ່າທີີ� ປອດໄພສໍ່າລັບ
ໜ່ຶ່ວຍຄວາມຈໍົ້າທີີ� ທັີນສ່ະໄໝ່ ລວມມີ C#, Rust, Ruby, Java, Go, ແລະ Swift  ອ່ານຂ້ມ້ນເພີ� ມເຕີົ້ມກ່ຽວກັບຄວາມປອດໄພ
ຂອງໜ່ຶ່ວຍຄວາມຈໍົ້າຂອງ NSA ເອກະສ່ານຂ້ມ້ນ ສໍ່າລັບຂ້ມ້ນເພີ� ມເຕີົ້ມ 

• ຮັາກຖືານຄວາມປອດ້ໄພຂອງຮັາດ້ແວ ລວມເອ້າຄຸນສ້່ມບັດທີາງສ່ະຖືາປັດຕົ້ະຍະກໍາທີີ� ເປີ ດໃຊ້້ການປົກປ້ອງໜ່ຶ່ວຍຄວາມຈໍົ້າແບບ
ລະອຽດ, ເຊັ້� ນທີີ� ອະທິີບາຍໄວ້ໂດຍ Capability Hardware Enhanced RISC Instructions ທີີ� ສ່າມາດປັບປຸງ
ປະສິ່ດທິີພາບຮັາດແວ(CHERI) ຊ່້� ງສ່າມາດຂະຫຍາຍສ່ະຖືາປັດຕົ້ະຍະກໍາ ຊຸ້ດຄໍາສັ່� ງ Instruction-Set Architectures 
(ISAs) ຂອງຮັາດແວແບບເດີມ, ເຊັ້� ນດຽວກັນກັບຄຸນສ້່ມບັດອື� ນໆເຊັ້� ນ ໂມດ້ນເວທີີທີີ� ເຊື້� ອຖືືໄດ້ ແລະ ໂມດ້ນຄວາມປອດໄພຂອງຮັາດ
ແວ  ເພື� ອເບິ� ງຂ້ມ້ນເພີ� ມເຕີົ້ມ ຈ້ົ້� ງໄປທີີ�  ໜ້ຶ່າເວັບ CHERI ຂອງມະຫາວິ ທີະຍາໄລ ແຄມບຣິົດຈ໌ົ້ 

• ອ້ງປະກອບີຊອັບີແວທີ� ປອໄພ (SSDF PW 4.1). ໄດ້ຮັັບ ແລະ ບໍາລຸງຮັັກສ່າອ້ງປະກອບຊ້ອັບແວທີີ� ມີຄວາມປອດໄພດີ (ເຊັ້� ນ ໄລ
ແບຣົຣີົ ຊ້ອັບແວ, ໂມດ້ນ, ສື່� ກາງ, ກອບວຽກ) ຈົ້າກຜູ້້້ພັດທີະນາທີາງການຄ້າ, ແຫ່ັງເປີ ດໂອເພິນຊ້ອຣ໌ົສ່ ແລະ ພາກສ່່ວນທີີສ່າມອື� ນໆທີີ�
ຜູ່້ານການຢັູ່� ງຢູ່້ ນເພື� ອໃຫ້ໝັ່� ນໃຈົ້ໃນຄວາມປອດໄພທີີ� ເຂັ� ມແຂງໃນຜູ້ະລິດຕົ້ະພັນຊ້ອັບແວຜູ້້້ບໍລິໂພກ 

• ກອບີວຽກແມ່ແບີບີເວັບີ (SSDF PW.5.1). ໃຊ້້ກອບແມ່ແບບເວັບທີີ� ປະຕິົ້ບັດການຫ້ັບລ່ຽງການປ້ອນຂ້ມ້ນຂອງຜູ້້້ໃຊ້້ໂດຍອັດຕົ້ະໂນ
ມັດເພື� ອຫີັກເວັ� ນການໂຈົ້ມຕີົ້ເວັບເຊັ້� ນ ການສ່ະຄຣິົບຂ້າມເວັບໄຊ້ຕ໌ົ້ 

• ການສ່ອບີຖືາມແບີບີພາຣາມິເຕີົ້ (SSDF PW.5.1). ໃຊ້້ການສ່ອບຖືາມແບບພາລາມິເຕີົ້ແທີນທີີ� ຈົ້ະລວມເອ້າການປ້ອນຂ້ມ້ນຂອງຜູ້້້
ໃຊ້້ໃນການສ່ອບຖືາມ ເພື� ອຫີັກເວັ� ນການໂຈົ້ມຕີົ້ແບບແຊ້ກ SQL 

• ການທ້ດ້ສ່ອບີຄວາມປອດ້ໄພຂອງແອັບີພລິເຄຊັນແບີບີຄ້ງທີ�  ແລະ ແບີບີເຄື� ອນໄຫວ (SAST/DAST) (SSDF PW 7 2, 
PW 8 2)  ໃຊ້້ເຄື� ອງມືເຫ້ັ� ານີ� ເພື� ອວິ ເຄາະແຫ່ັງລະຫັດຂອງຜູ້ະລິດຕົ້ະພັນ ແລະ ພ່ດຕິົ້ກໍາຂອງແອັບພລິເກຊັ້ນເພື� ອກວດສ່ອບແນວ
ປະຕິົ້ບັດທີີ� ທີີ� ມີຄວາມສ່່ຽງຕ່ົ້ຂ້ຜິູ້ດພາດ  ເຄື� ອງມືເຫ້ັ� ານີ� ກວມເອ້າບັນຫາຕ່ົ້າງໆຕັົ້� ງແຕ່ົ້ການຈັົ້ດການໜ່ຶ່ວຍຄວາມຈໍົ້າທີີ� ບ່ເໝ່າະສ້່ມໄປຈ້ົ້ນ
ເຖິືງການສ້່າງແບບສ່ອບຖືາມຖືານຂ້ມ້ນທີີ� ມີແນວໂນ້ມເກີດຂ້ຜິູ້ດພາດ (ເຊັ້� ນ ການປ້ອນຂ້ມ້ນຂອງຜູ້້້ໃຊ້້ທີີ� ບ່ໄດ້ຮັັບການແກ້ໄຂທີີ� ນໍາໄປສ່້່
ການແຊ້ກ SQL)  ເຄື� ອງມື SAST ແລະ DAST ສ່າມາດຖືືກລວມເຂ້� າໃນຂະບວນການພັດທີະນາ ແລະ ດໍາເນີນການໂດຍອັດຕົ້ະໂນມັດ
ໂດຍເປັນສ່່ວນໜ່ຶ່� ງຂອງການພັດທີະນາຊ້ອັບແວ  SAST ແລະ DAST ຄວນເສີ່ມການທ້ີດສ່ອບປະເພດອື� ນໆ, ເຊັ້� ນ ການທ້ີດສ່ອບ
ໜ່ຶ່ວຍງານ ແລະ ການທ້ີດສ່ອບການປະສ້່ມປະສ່ານ ເພື� ອໃຫ້ແນ່ໃຈົ້ວ່າຜູ້ະລິດຕົ້ະພັນປະຕິົ້ບັດຕົ້າມຂ້ກໍານ້ດດ້ານຄວາມປອດໄພທີີ� ຄາດ
ຫວັງໄວ້  ເມື� ອບັນຫາຖືືກລະບຸ, ຜູ້້້ຜູ້ະລິດຄວນທໍີາການວິ ເຄາະສ່າເຫດທີີ� ແທ້ີຈົ້ິ ງເພື� ອແກ້ໄຂຊ່້ອງໂຫວ່ຢູ່່າງເປັນລະບ້ບ 

ຄວາມປອດ້ໄພໂດ້ຍຍ່ດ້ທະວິ ທີການອອກແບີບີ
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https://csrc.nist.gov/publications/detail/sp/800-218/final
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/


• ການກວດ້ສ່ອບີລະຫັດ້ (SSDF PW 7 1, PW 7 2)  ພະຍາຍາມກວດສ່ອບໃຫ້ແນ່ໃຈົ້ວ່າລະຫັດທີີ� ສ້່� ງເຂ້� າໄປໃນຜູ້ະລິດຕົ້ະພັນຜູ່້ານ
ເຕັົ້ກນິກການຄວບຄຸມຄຸນນະພາບ ເຊັ້� ນ ການທ້ີບທີວນແບບເພື� ອນມິດໂດຍຜູ້້້ພັດທີະນາອື� ນໆ ຫືັ "ການສ້່າງຄວາມຜິູ້ດພາດ " 

• ລາຍການ ວັດ້ຖຸືຊອັບີແວ - Software Bill of Materials (SBOM) (SSDF PS 3 2, PW 4 1)  ລວມເອ້າການສ້່າງ 
SBOM4  ເພື� ອໃຫ້ເບິ� ງເຫັນເຂ້� າໄປໃນຊຸ້ດຂອງຊ້ອັບແວທີີ� ເຂ້� າໄປໃນຜູ້ະລິດຕົ້ະພັນ  

• ໂປຣແກຣມເປີ ດ້ເຜີົຍຊ່ອງໂຫວ່ (SSDF RV 1 3)  ສ້່າງໂປຣົແກຣົມການເປີ ດເຜີູ້ຍຊ່້ອງໂຫວ່ທີີ� ຊ່້ວຍໃຫ້ນັກວິ ໄຈົ້ດ້ານຄວາມປອດໄພ
ລາຍງານຊ່້ອງໂຫວ່ ແລະ ໄດ້ຮັັບຄວາມຄຸ້ມຄອງທີາງດ້ານກ້ດໝ່າຍໃນການເຮັັດເຊັ້� ນນັ� ນ  ເປັນສ່່ວນໜ່ຶ່� ງຂອງການນີ� , ຜູ້້້ສ່ະໜຶ່ອງ
ຄວນສ້່າງຂະບວນການເພື� ອກໍານ້ດສ່າເຫດທີີ� ແທ້ີຈົ້ິ ງຂອງຊ່້ອງໂຫວ່ທີີ� ຄ້� ນພ້ບ  ຂະບວນການດັ� ງກ່າວຄວນລວມເຖິືງການກໍານ້ດວ່າ 
ການຮັັບຮັອງເອ້າແນວປະຕິົ້ບັດດ້ານຄວາມປອດໄພໂດຍການອອກແບບໃດໜ່ຶ່� ງໃນເອກະສ່ານນີ�  (ຫືັ ການປະຕິົ້ບັດອື� ນໆທີີ� ຄ້າຍຄືກັນ)  
ມາໃຊ້້ຈົ້ະເປັນການຂັດຂວາງການເກີດຂອງຊ່້ອງໂຫວ່ໄດ້ ຫືັ ບ່  

• ຄວາມສ້່ມບູີນ ຂອງ CVE. ກວດສ່ອບໃຫ້ແນ່ໃຈົ້ວ່າ CVEs ທີີ� ຖືືກເຜີູ້ຍແຜູ່້ລວມມີສ່າເຫດທີີ� ແທ້ີຈົ້ິ ງ ຫືັ ການຄິດໄລ່ຈຸົ້ດອ່ອນທ້ີ� ວໄປ 
(CWE) ເພື� ອເຮັັດໃຫ້ການວິ ເຄາະກ່ຽວກັບຂ້ບ້ກພ່ອງຂອງການອອກແບບຄວາມປອດໄພຂອງຊ້ອັບແວທ້ີ� ວອຸດສ່າຫະກໍາ   
ເຖິືງແມ່ນວ່າການກວດສ່ອບໃຫ້ແນ່ໃຈົ້ວ່າທຸີກໆ CVE ແມ່ນຖືືກຕ້ົ້ອງ ແລະ ຄ້ບຖ້ືວນອາດໃຊ້້ເວລາເພີ� ມເຕີົ້ມ, ແຕ່ົ້ມັນຊ່້ວຍໃຫ້ໜ່ຶ່ວຍງານ
ທີີ� ແຕົ້ກຕ່ົ້າງກັນສ່າມາດສັ່ງເກດເຫັນແນວໂນ້ມຂອງອຸດສ່າຫະກໍາທີີ� ມີປະໂຫຍດຕ່ົ້ຜູ້້້ຜູ້ະລິດ ແລະ ລ້ກຄ້າທັີງໝ້່ດ  ສໍ່າລັບຂ້ມ້ນເພີ� ມເຕີົ້ມ
ກ່ຽວກັບການຈັົ້ດການຊ່້ອງໂຫວ່ ຈ້ົ້� ງເບິ� ງຄໍາແນະນໍາ ການຈັົ້ດປະເພດຊ່້ອງໂຫວ່ສ່ະເພາະຂອງຜູ້້້ມີສ່່ວນຮ່ັວມ ຂອງ  
Stakeholder-Stakeholder-Specific Vulnerability Categorization (SSVC) 

• ການປ້ອງກັນໃນທາງເລິກ. ການອອກແບບໂຄງສ້່າງພື� ນຖືານເພື� ອໃຫ້ການປະນີປະນອມຂອງການຄວບຄຸມຄວາມປອດໄພຢູ່່າງດຽວ
ບ່ໄດ້ເຮັັດໃຫ້ເກີດການປະນີປະນອມຂອງລະບ້ບທັີງໝ້່ດ  ຕ້ົ້ວຢູ່່າງ ການກວດສ່ອບໃຫ້ແນ່ໃຈົ້ວ່າສິ່ດທິີຂອງຜູ້້້ໃຊ້້ແມ່ນຖືືກຈັົ້ດໃຫ້ຢູ່່າງ
ຈໍົ້າກັດ ແລະ ໃຊ້້ລາຍການຄວບຄຸມການເຂ້� າເຖິືງສ່າມາດຫັ� ດຜູ່້ອນຜູ້້ນກະທ້ີບຂອງບັນຊີ້ທີີ� ຖືືກບຸກລຸກໄດ້  ນອກຈົ້າກນີ� , ເຕັົ້ກນິກແຊ້ນ
ບອັກຊິ້ງ (sandboxing) ຊ້ອັບແວຍັງສ່າມາດກັກກັນຊ່້ອງໂຫວ່ເພື� ອຈໍົ້າກັດການປະນີປະນອມຂອງແອັບພລິເກຊັ້ນທັີງໝ້່ດ 

• ຕົ້ອບີສ່ະໜອງເປ້ � າໝາຍປະສິ່ດ້ທິພາບີຄວາມປອດ້ໄພທາງໄຊເບີີ (CPGs). ອອກແບບຜູ້ະລິດຕົ້ະພັນທີີ� ຕົ້ອບສ່ະໜຶ່ອງຕົ້າມແນວ
ປະຕິົ້ບັດດ້ານຄວາມປອດໄພຂັ� ນພື� ນຖືານ  ເປົ� າໝ່າຍປະສິ່ດທິີພາບດ້ານຄວາມປອດໄພທີາງໄຊ້ເບີ ຂອງ CISA ອະທິີບາຍມາດຕົ້ະການ
ພື� ນຖືານດ້ານຄວາມປອດໄພທີາງໄຊ້ເບີທີີ� ອ້ງກອນຕ່ົ້າງໆຄວນນໍາໄປປະຕິົ້ບັດ  ນອກຈົ້າກນັ� ນ ສໍ່າລັບວິ ທີີເພີ� ມເຕີົ້ມອື� ນໆເພື� ອເສີ່ມສ້່າງ
ທ່ີາທີາງຂອງອ້ງກອນຂອງທ່ີານ, ຈ້ົ້� ງເບິ� ງ ການປະເມີນທີາງໄຊ້ເບີຂອງສ່ະຫະຣົາດຊ້ະອານາຈັົ້ກ ກອບການເຮັັດວຽກ ທີີ� ມີຄວາມຄ້າຍຄື
ກັນກັບ CPGs ຂອງ CISA  ຖ້ືາຜູ້້້ຜູ້ະລິດບ່ສ່າມາດປະຕິົ້ບັດຕົ້າມ CPGs - ເຊັ້� ນວ່າບ່ຕ້ົ້ອງໃຊ້້ MFA ທີີ� ປ້ອງກັນການ ຟິື້ຊ້ຊິ້ງ ສໍ່າ
ລັບພະນັກງານທຸີກຄ້ນ - ຫັັງຈົ້າກນັ� ນ, ກ່ຈົ້ະບ່ຖືືວ່າຜູ້ະລິດຕົ້ະພັນດັ� ງກ່າວເປັນການຈັົ້ດສ້່� ງ ຢູ່່າງປອດໄພດ້ວຍຜູ້ະລິດຕົ້ະພັນທີີ� ມີການ
ອອກແບບ 

ອ້ງກອນຜູ້້້ຂຽນຮັັບຮ້້ັວ່າການປ່ຽນແປງເຫ້ັ� ານີ� ແມ່ນການປ່ຽນແປງທີີ� ສໍ່າຄັນໃນຈຸົ້ດຢູ່້ ນຂອງອ້ງກອນ  ດັ� ງນັ� ນ, ການແນະນໍາຂອງພວກເຂ້າຈົ້່ ງ
ຄວນຈົ້ະຖືືກຈັົ້ດລໍາດັບຄວາມສໍ່າຄັນໂດຍອີງໃສ່່ການສ້່າງແບບຈໍົ້າລອງໄພຂ້� ມຂ່້ທີີ� ປັບແຕ່ົ້ງໂດຍສ່ະເພາະ, ພາວະວິ ກິດ, ຄວາມຊັ້ບຊ້້ອນ ແລະ 
ຜູ້້ນກະທ້ີບທີາງທຸີລະກິດ  ແນວປະຕິົ້ບັດເຫ້ັ� ານີ� ສ່າມາດຖືືກນໍາໃຊ້້ກັບຊ້ອັບແວໃໝ່່ ແລະ ຂະຫຍາຍເພີ� ມຂ່� ນເພື� ອໃຫ້ກວມເອ້າກໍລະນີການນໍາໃຊ້້ 
ແລະ ຜູ້ະລິດຕົ້ະພັນເພີ� ມເຕີົ້ມ  ໃນບາງກໍລະນີ ຄວາມວິ ກິດ ແລະ ລະດັບຄວາມສ່່ຽງຂອງຜູ້ະລິດຕົ້ະພັນໃດໜ່ຶ່� ງອາດຈົ້ະເໝ່າະສ້່ມກັບຕົ້າຕົ້ະລາງ
ການເລັ� ງເພື� ອຮັັບຮັອງເອ້າແນວປະຕິົ້ບັດເຫ້ັ� ານີ� ໄປໃຊ້້  ໃນສ່່ວນອື� ນໆ ແນວປະຕິົ້ບັດສ່າມາດຖືືກນໍາໄປໃສ່່ໃນຖືານລະຫັດແບບເດີມ ແລະ ແກ້ໄຂ
ໄດ້ໃນເມື� ອເວລາຜູ່້ານໄປ 

4  ບາງອ້ງກອນຜູ້້້ຂຽນກໍາລັງຊ້ອກຫາວິ ທີີທີາງອື� ນໃນການໄດ້ຮັັບການຮັັບຮັອງດ້ານຄວາມປອດໄພໃນທ້ີ� ວຕ່ົ້ອງໂສ້່ການສ່ະໜຶ່ອງຊ້ອັບແວ.
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https://www.cisa.gov/sbom
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/cpg
https://www.ncsc.gov.uk/collection/caf


ນອກເໜືຶ່ອຈົ້າກການຮັັບຮັອງເອ້າແນວປະຕິົ້ບັດໃນການພັດທີະນາການອອກແບບມາໃຊ້້ແລ້ວ ອ້ງກອນຜູ້້້ຂຽນຍັງແນະນໍາໃຫ້ຜູ້້້ຜູ້ະລິດຊ້ອັບແວ
ຈັົ້ດລໍາດັບຄວາມສໍ່າຄັນຂອງການຮັັກສ່າຄວາມປອດໄພໂດຍການກໍານ້ດ ຄ່າເລີ� ມຕ້ົ້� ນໃນຜູ້ະລິດຕົ້ະພັນຂອງຕ້ົ້ນ ສິ່� ງເຫ້ັ� ານີ� ຄວນພະຍາຍາມອັບ
ເດດຜູ້ະລິດຕົ້ະພັນເພື� ອໃຫ້ສ່ອດຄ່ອງກັບການປະຕິົ້ບັດເຫ້ັ� ານີ� ຍ້ອນວ່າພວກເຂ້າໄດ້ຮັັບການປັບປຸງໃໝ່່  ຍ້ກ ຕ້ົ້ວ ຢູ່່າງ:

• ລ້ບີລ້າງລະຫັດ້ຜ່ົານເລີ� ມຕ້ົ້� ນ. ຜູ້ະລິດຕົ້ະພັນບ່ຄວນມາພ້ອມກັບລະຫັດຜູ່້ານເລີ� ມຕ້ົ້� ນທີີ� ແບ່ງປັນກັນທ້ີ� ວໄປ  ເພື� ອລ້ບລ້າງລະຫັດຜູ່້ານ
ເລີ� ມຕ້ົ້� ນ, ອ້ງກອນຜູ້້້ຂຽນແນະນໍາໃຫ້ຜູ້ະລິດຕົ້ະພັນກໍານ້ດໃຫ້ຜູ້້້ດ້ແລລະບ້ບຕັົ້� ງລະຫັດຜູ່້ານທີີ� ຮັັດກຸມໃນລະຫວ່າງການຕິົ້ດຕັົ້� ງ ແລະ ການຕັົ້� ງ
ຄ່າ ຫືັ ເພື� ອໃຫ້ຜູ້ະລິດຕົ້ະພັນທີີ� ຈົ້ະຈັົ້ດສ້່� ງດ້ວຍລະຫັດຜູ່້ານທີີ� ຮັັດກຸມ ແລະ ເປັນເອກະລັກສໍ່າລັບອຸປະກອນແຕ່ົ້ລະເຄື� ອງ 

• ກໍານ້ດ້ການກວດ້ສ່ອບີສິ່ດ້ແບີບີຫືາຍປັ ດ້ໃຈ (MFA) ສໍ່າລັບີຜູ້ົໃຊ້ທີ� ໄດ້້ຮັັບີສິ່ດ້ທິພິເສ່ດ້. ພວກເຮ້ັາສັ່ງເກດເຫັນວ່າ ວິ ສ່າຫະກິດ
ຈໍົ້ານວນຫັາຍແມ່ນຖືືກຈັົ້ດການໂດຍຜູ້້້ດ້ແລລະບ້ບທີີ� ບ່ໄດ້ປົກປ້ອງບັນຊີ້ຂອງເຂ້າເຈ້ົ້� າດ້ວຍ MFA  ເນື� ອງຈົ້າກຜູ້້້ດ້ແລລະບ້ບແມ່ນເປົ� າໝ່າຍ
ທີີ� ມີມ້ນຄ່າສ້່ງ, ຜູ້ະລິດຕົ້ະພັນຈົ້່ ງຄວນເລືອກບ່ຮັັບ MFA ແທີນທີີ� ຈົ້ະເລືອກຮັັບ  ນອກຈົ້າກນັ� ນ ລະບ້ບຄວນແຈ້ົ້ງໃຫ້ຜູ້້້ດ້ແລລະບ້ບ
ລ້ງທີະບຽນຢູ່້່ໃນ MFA ເປັນປະຈໍົ້າຈ້ົ້ນກ່ວາພວກເຂ້າຈົ້ະໄດ້ເປີ ດໃຊ້້ງານ ຢູ່້່ໃນບັນຊີ້ຂອງຕ້ົ້ນໄດ້ ຢູ່່າງສໍ່າເລັດຜູ້້ນ  NCSC ຂອງເນເທີີແລນດ໌
ມີຂ້ແນະນໍາທີີ� ຄ້າຍຄືກັບ CISA, ໃຫ້ເຂ້� າໄປເບິ� ງ ເອກະສ່ານການພິສ້່ດຢູ່້ ນຢັູ່ນສ່ະບັບສ້່ມບ້ນ ສໍ່າລັບຂ້ມ້ນເພີ� ມເຕີົ້ມ 

• ການລ້ງຊື� ເຂ້� າສູ່່ລະບ້ີບີຄັ� ງດ້ຽວ (SSO). ແອັບພລິເຄຊັ້� ນດ້ານໄອທີີຄວນປະຕິົ້ບັດການລ້ງຊື້� ຄັ� ງດຽວຜູ່້ານມາດຕົ້ະຖືານເປີ ດທີີ� ທັີນສ່ະໄໝ່  
ຕ້ົ້ວຢູ່່າງເຊັ້� ນ Security Assertion Markup Language (SAML) ຫືັ OpenID Connect (OIDC ) ຄວາມສ່າມາດນີ�
ຄວນຈົ້ະພ້ອມໃຊ້້ງານເປັນ ຄ່າເລີ� ມຕ້ົ້� ນໂດຍບ່ມີຄ່າໃຊ້້ຈ່ົ້າຍເພີ� ມເຕີົ້ມ 

• ບັີນທ້ກທີ� ປອດ້ໄພ. ໃຫ້ບັນທ່ີກການກວດສ່ອບຄຸນນະພາບສ້່ງແກ່ລ້ກຄ້າໂດຍບ່ເສ່ຍຄ່າໃຊ້້ຈ່ົ້າຍເພີ� ມເຕີົ້ມ ຫືັ ການຕັົ້� ງຄ່າເພີ� ມເຕີົ້ມ  ບັນທ່ີກ
ການກວດສ່ອບແມ່ນສໍ່າຄັນສໍ່າລັບການກວດສ່ອບ ແລະ ເພີ� ມເຫດການດ້ານຄວາມປອດໄພທີີ� ອາດເກີດຂ່� ນ  ນອກຈົ້າກນີ� ຍັງມີຄວາມສໍ່າຄັນ
ໃນລະຫວ່າງການສື່ບສ່ວນກ່ຽວກັບເຫດການດ້ານຄວາມປອດໄພທີີ� ໜ້ຶ່າສ້່ງໃສ່ ຫືັ ທີີ� ໄດ້ຮັັບການຢູ່້ ນຢັູ່ນອີກດ້ວຍ  ພິຈົ້າລະນາແນວປະຕິົ້ບັດ
ທີີ� ດີທີີ� ສຸ່ດເຊັ້� ນການສ່ະໜຶ່ອງການເຊື້� ອມໂຍງກັບຂ້ມ້ນຄວາມປອດໄພ ແລະ ລະບ້ບການຈັົ້ດການເຫດການ ທີີ� ມີການໂຕ້ົ້ຕົ້ອບການຂຽນໂປຣົ
ແກຣົມແອັບພລິເຄຊັ້� ນ (API) ທີີ� ໃຊ້້ການປະສ່ານງານເວລາສ່າກ້ນ (UTC), ການຈັົ້ດຮ້ັບແບບໂຊ້ນເວລາມາດຕົ້ະຖືານ ແລະ ເຕັົ້ກນິກການ
ຈັົ້ດທໍີາເອກະສ່ານທີີ� ມີປະສິ່ດທິີພາບ 

• ໂປຣໄຟຸ່ລ໌ການອະນ່ຍາດ້ຊອັບີແວ. ຜູ້້້ສ່ະໜຶ່ອງຊ້ອັບແວຄວນໃຫ້ຄໍາແນະນໍາກ່ຽວກັບບ້ດບາດຂອງໂປຣົໄຟື້ລ໌ທີີ� ໄດ້ຮັັບອະນຸຍາດ ແລະ ກໍລະນີ
ການນໍາໃຊ້້ທີີ� ກໍານ້ດໄວ້  ຜູ້້້ຜູ້ະລິດຄວນມີຄໍາເຕືົ້ອນທີີ� ເຫັນໄດ້ຊັ້ດເຈົ້ນເພື� ອແຈ້ົ້ງໃຫ້ລ້ກຄ້າຮ້້ັເຖິືງຄວາມສ່່ຽງທີີ� ເພີ� ມຂ່� ນຖ້ືາພວກເຂ້າບ່ຽງເບນ
ຈົ້າກການອະນຸຍາດໂປັໄຟື້ລ໌ທີີ� ແນະນໍາ  ຕ້ົ້ວຢູ່່າງ ທ່ີານໝໍ່ທີາງການແພດສ່າມາດເບິ� ງບັນທ່ີກຂອງຄ້ນເຈັົ້ບທັີງໝ້່ດໄດ້ ແຕ່ົ້ຜູ້້້ຈັົ້ດກໍານ້ດການ
ທີາງການແພດມີຂ້ຈໍົ້າກັດໃນການເຂ້� າເຖິືງຂ້ມ້ນບາງຢູ່່າງທີີ� ຈໍົ້າເປັນສໍ່າລັບການກໍານ້ດເວລາການນັດໝ່າຍ 

• ຄວາມປອດ້ໄພແບີບີເບິີ� ງໄປຂ້າງໜ້າຫືາຍກວ່າຄວາມເຂ້� າກັນໄດ້້ແບີບີ ຍ້ອນກັບີຫັືງ. ເລື� ອຍໆຄັ� ງທີີ� ຄຸນສ້່ມບັດດັ� ງເດີມທີີ� ເຂ້� າກັນໄດ້ແບບ
ຍ້ອນກັບຫັັງແມ່ນຖືືກລວມໄວ້ ແລະ ເປີ ດໃຊ້້ງານເລື� ອຍໆ ໃນຜູ້ະລິດຕົ້ະພັນເຖິືງວ່າຈົ້ະມີຄວາມສ່່ຽງຕ່ົ້ຄວາມປອດໄພຂອງຜູ້ະລິດຕົ້ະພັນ
ກໍຕົ້າມ  ລໍາດັບຄວາມສໍ່າຄັນຂອງຄວາມປອດໄພຫັາຍກວ່າຄວາມເຂ້� າກັນໄດ້ແບບຍ້ອນຫັັງ ການສ້່າງຄວາມເຂັ� ມແຂງໃຫ້ທີີມງານຮັັກສ່າ
ຄວາມປອດໄພເພື� ອເອ້າຄຸນສ້່ມບັດທີີ� ບ່ປອດໄພອອກເຖິືງແມ່ນວ່າຈົ້ະເຮັັດໃຫ້ເກີດການປ່ຽນແປງທີີ� ຜິູ້ດພາດກໍຕົ້າມ 

• ຕິົ້ດ້ຕົ້າມ ແລະ ຫື� ດ້ຂະໜາດ້ าຄູ່ມືການແຂງຕ້ົ້ວำา. ຫັ� ດຜູ່້ອນຂະໜຶ່າດຂອງ "ຄ່້ມືການແຂງຕ້ົ້ວ" ທີີ� ລວມຢູ່້່ໃນຜູ້ະລິດຕົ້ະພັນ ແລະ ພະຍາຍາມ
ຮັັບປະກັນວ່າຂະໜຶ່າດຈົ້ະຫັ� ດລ້ງໃນເມື� ອເວລາຜູ່້ານໄປຍ້ອນວ່າຊ້ອັບແວຮຸ່ັນໃໝ່່ຖືືກປ່ອຍອອກມາ  ລວມອ້ງປະກອບຂອງ "ຄ່້ມືການ
ແຂງຕ້ົ້ວ" ເປັນການຕັົ້� ງຄ່າເລີ� ມຕ້ົ້� ນຂອງຜູ້ະລິດຕົ້ະພັນ  ບັນດາອ້ງກອນຜູ້້້ຂຽນ ຮັັບຮ້້ັວ່າຄໍາແນະນໍາການແຂງຕ້ົ້ວສັ່� ນລ້ງນັ� ນແມ່ນມາຈົ້າກ
ການຮ່ັວມມືຢູ່່າງຕ່ົ້ເນື� ອງກັບລ້ກຄ້າທີີ� ມີຢູ່້່ແລ້ວ ແລະ ລວມທັີງຄວາມພະຍາຍາມຂອງທີີມຜູ້ະລິດຕົ້ະພັນຈໍົ້ານວນຫັາຍ ລວມທັີງປະສ້່ບການ
ຂອງຜູ້້້ໃຊ້້ (UX) 

ຍ່ດ້ທະວິ ທີການຮັັກສ່າຄວາມປອດ້ໄພໂດ້ຍຄ່າເລີ� ມຕ້ົ້� ນ
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https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools


• ພິຈາລະນາຜ້ົນທີ� ຕົ້າມມາຂອງປະສ້່ບີການຂອງຜູ້ົໃຊ້ຈາກການຕັົ້� ງຄ່າຄວາມປອດ້ໄພ. ແຕ່ົ້ລະການຕັົ້� ງຄ່າໃໝ່່ຈົ້ະເພີ� ມພາລະທີາງດ້ານການຮັັບ
ຮ້້ັໃຫ້ກັບຜູ້້້ໃຊ້້ ແລະ ຄວນຈົ້ະໄດ້ຮັັບການປະເມີນໂດຍສ້່ມທ້ີບກັບຜູ້້ນປະໂຫຍດທີາງທຸີລະກິດທີີ� ໄດ້ຮັັບ  ໂດຍຫັັກການແລ້ວ ການຕັົ້� ງຄ່າບ່ຄວນ
ມີຢູ່້່ ແຕ່ົ້ລວມການຕັົ້� ງຄ່າທີີ� ປອດໄພທີີ� ສຸ່ດເຂ້� າໃນຜູ້ະລິດຕົ້ະພັນໂດຍຄ່າເລີ� ມຕ້ົ້� ນແທີນ  ເມື� ອຈໍົ້າເປັນຕ້ົ້ອງມີການຕັົ້� ງຄ່າ ທີາງເລືອກເລີ� ມຕ້ົ້� ນ
ຄວນຈົ້ະມີຄວາມປອດໄພຢູ່່າງກວ້າງຂວາງຕ່ົ້ກັບໄພຂ້� ມຂ່້ທ້ີ� ວໄປ 

ອ້ງກອນຜູ້້້ຂຽນຮັັບຮ້້ັວ່າການປ່ຽນແປງເຫ້ັ� ານີ� ອາດຈົ້ະມີຜູ້້ນກະທ້ີບຕ່ົ້ການດໍາເນີນງານກ່ຽວກັບວິ ທີີການເຮັັດວຽກຂອງຊ້ອັບແວ  ດັ� ງນັ� ນ ຂ້ມ້ນ
ທີີ� ໄດ້ຮັັບຈົ້າກລ້ກຄ້າແມ່ນມີສໍ່າຄັນຢູ່່າງຍິ� ງໃນການສ້່າງດຸ່ນດ່ຽງລະຫວ່າງການພິຈົ້າລະນາການດໍາເນີນງານ ແລະ ຄວາມປອດໄພ  ພວກເຮ້ັາເຊື້� ອ
ວ່າການສ້່າງແຜູ້ນງານທີີ� ເປັນລາຍລັກອັກສ່ອນ ແລະ ການສ່ະໜັຶ່ບສ່ະໜ້ຶ່ນຜູ້້້ບໍລິຫານທີີ� ຈັົ້ດລໍາດັບຄວາມສໍ່າຄັນຂອງແນວຄວາມຄິດເຫ້ັ� ານີ�
ເຂ້� າໄປໃນຜູ້ະລິດຕົ້ະພັນທີີ� ສໍ່າຄັນຂອງອ້ງກອນເປັນບາດກ້າວທໍີາອິດໃນການຫັນປ່ຽນໄປສ່້່ແນວປະຕິົ້ບັດການພັດທີະນາ ຊ້ອັບແວທີີ� ປອດໄພ  
ເຖິືງແມ່ນວ່າການປ້ອນຂ້ມ້ນຂອງລ້ກຄ້າມີຄວາມສໍ່າຄັນ ແຕ່ົ້ພວກເຮ້ັາກໍໄດ້ສັ່ງເກດເຫັນກໍລະນີທີີ� ສໍ່າຄັນທີີ� ລ້ກຄ້າບ່ເຕັົ້ມໃຈົ້ ຫືັ ບ່ສ່າມາດຮັັບຮັອງ
ເອ້າມາດຕົ້ະຖືານທີີ� ໄດ້ຮັັບການປັບປຸງມາໃຊ້້ ຊ່້� ງມັກຈົ້ະເປັນໂປຣົໂຕົ້ຄອນເຄືອຂ່າຍ  ມັນເປັນສິ່� ງສໍ່າຄັນສໍ່າລັບຜູ້້້ຜູ້ະລິດໃນການສ້່າງແຮັງຈ້ົ້ງໃຈົ້ທີີ� ມີ
ຄວາມໝ່າຍສໍ່າລັບລ້ກຄ້າໃຫ້ທັີນສ່ະໄໝ່ ແລະ ບ່ອະນຸຍາດໃຫ້ພວກເຂ້າຕ້ົ້ກຢູ່້່ໃນຄວາມສ່່ຽງທີີ� ບ່ມີກໍານ້ດ  
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ຄູ່ມືການແຂງຕ້ົ້ວ ແລະ ຄູ່ມືການຄາຍຕ້ົ້ວ 
ຄ່້ມືການແຂງຕ້ົ້ວອາດຈົ້ະເປັນຜູ້້ນມາຈົ້າກການຂາດການຄວບຄຸມຄວາມປອດໄພຂອງຜູ້ະລິດຕົ້ະພັນຖືືກຝັັງເຂ້� າໄປໃນສ່ະຖືາປັດຕົ້ະຍະກໍາ
ຂອງຜູ້ະລິດຕົ້ະພັນຕັົ້� ງແຕ່ົ້ເລີ� ມຕ້ົ້� ນຂອງການພັດທີະນາ  ດັ� ງນັ� ນ ຄ່້ມືການແຂງຕ້ົ້ວຈົ້່ ງອາດເປັນແຜູ້ນງານສໍ່າລັບຝ່ັາຍກ້ງກັນຂ້າມໃນການ
ລະບຸໃຫ້ເຫັນ ແລະ ໃຊ້້ປະໂຫຍດຈົ້າກຄຸນສ້່ມບັດທີີ� ບ່ປອດໄພ  ມັນເປັນເລື� ອງປົກກະຕິົ້ທີີ� ຫັາຍອ້ງກອນຈົ້ະບ່ຮ້້ັຈັົ້ກຄ່້ມືການແຂງຕ້ົ້ວ ດັ� ງນັ� ນ
ພວກເຂ້າຈົ້່ ງປ່ອຍໃຫ້ການຕັົ້� ງຄ່າການກໍານ້ດຄ່າອຸປະກອນຢູ່້່ໃນສ່ະຖືານະທີີ� ບ່ປອດໄພ  ຮ້ັບແບບຈໍົ້າລອງກັບທີາງ ທີີ� ຮ້້ັຈັົ້ກກັນວ່າເປັນຄ່້ມື
ການຄາຍຕ້ົ້ວຄວນແທີນທີີ� ຄ່້ມືການແຂງຕ້ົ້ວດັ� ງກ່າວ ແລະ ອະທິີບາຍວ່າການປ່ຽນແປງໃດທີີ� ຜູ້້້ໃຊ້້ຄວນເຮັັດໃນຂະນະດຽວກັນກໍຍັງສ່ະແດງ
ລາຍການຄວາມສ່່ຽງດ້ານຄວາມປອດໄພທີີ� ເກີດຂ່� ນດ້ວຍ  ຄ່້ມືເຫ້ັ� ານີ� ຄວນຈົ້ະຖືືກຂຽນໂດຍຜູ້້້ປະຕິົ້ບັດງານດ້ານຄວາມປອດໄພທີີ� ສ່າມາດ
ອະທິີບາຍຂ້ດີ ແລະ ຂ້ເສັ່ຍດ້ວຍພາສ່າທີີ� ຊັ້ດເຈົ້ນເພື� ອເພີ� ມໂອກາດທີີ� ຈົ້ະຖືືກນໍາໃຊ້້ຢູ່່າງຖືືກຕ້ົ້ອງ  

ແທີນທີີ� ຈົ້ະພັດທີະນາຄ່້ມືການແຂງຕ້ົ້ວຊ່້� ງລະບຸວິ ທີີການຮັັກສ່າຄວາມປອດໄພຂອງຜູ້ະລິດຕົ້ະພັນ ອ້ງກອນຜູ້້້ຂຽນແນະນໍາໃຫ້ຜູ້້້ຜູ້ະລິດ
ຊ້ອັບແວປ່ຽນໄປໃຊ້້ແນວທີາງທີີ� ປອດໄພໂດຍວິ ທີີການເລີ� ມຕ້ົ້� ນ ແລະ ສ່ະໜຶ່ອງ "ຄ່້ມືການຄາຍຕ້ົ້ວ " ຄ່້ມືເຫ້ັ� ານີ� ອະທິີບາຍຄວາມສ່່ຽງທີາງ
ທຸີລະກິດໃນການຕັົ້ດສິ່ນໃຈົ້ດ້ວຍພາສ່າທີທໍີາມະດາທີີ� ເຂ້� າໃຈົ້ໄດ້ງ່າຍ ແລະ ສ່າມາດສ້່າງຄວາມຮັັບຮ້້ັຂອງອ້ງກອນກ່ຽວກັບຄວາມສ່່ຽງຕ່ົ້ການ
ບຸກລຸກທີາງໄຊ້ເບີທີີ� ເປັນອັນຕົ້ະລາຍ  ຂ້ດີ ແລະ ຂ້ເສັ່ຍຄວນຈົ້ະຖືືກກໍານ້ດໂດຍຜູ້້້ບໍລິຫານລະດັບສ້່ງຂອງລ້ກຄ້າ, ເພື� ອສ້່າງຄວາມດຸ່ນດ່ຽງ
ລະຫວ່າງຄວາມປອດໄພກັບຂ້ກໍານ້ດທີາງທຸີລະກິດອື� ນໆ 
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ຄໍາແນະນໍາສໍ່າລັບີລູກຄ້າ
ອ້ງກອນຜູ້້້ຂຽນແນະນໍາອ້ງກອນຕ່ົ້າງໆໃຫ້ຜູ້້້ຜູ້ະລິດຊ້ອັບແວທີີ� ຈັົ້ດຫາຂອງພວກເຂ້າຮັັບຜິູ້ດ ຊ້ອບຕ່ົ້ຜູ້້ນ
ໄດ້ຮັັບດ້ານຄວາມປອດໄພຂອງຜູ້ະລິດຕົ້ະພັນຂອງຕ້ົ້ນ  ສ່່ວນໜ່ຶ່� ງຂອງສິ່� ງນີ�  ອ້ງກອນຜູ້້້ຂຽນແນະນໍາໃຫ້
ຜູ້້້ບໍລິຫານຈັົ້ດລໍາດັບຄວາມສໍ່າຄັນຂອງການຈັົ້ດຊື້� ຜູ້ະລິດຕົ້ະພັນທີີ� ປອດໄພໂດຍການອອກແບບ ແລະ 
ປອດໄພໂດຍຄ່າເລີ� ມຕ້ົ້� ນ  ສິ່� ງນີ� ສ່າມາດສ່ະແດງໃຫ້ເຫັນໄດ້ໂດຍຜູ່້ານການສ້່າງນະໂຍບາຍທີີ� ກໍານ້ດໃຫ້ພະແນກ 
ໄອທີີ ປະເມີນຄວາມປອດໄພຂອງຊ້ອັບແວກ່ອນທີີ� ຈົ້ະຊື້�  ເຊັ້� ນດຽວກັນກັບການມອບອໍານາດໃຫ້ພະແນກ 
ໄອທີີ ທີີ� ສ່າມາດຖືອຍກັບຄືນໄດ້ຖ້ືາຈໍົ້າເປັນ  ພະແນກ ໄອທີີ ຄວນໄດ້ຮັັບອໍານາດໃນການພັດທີະນາເງື � ອນໄຂ
ການຈັົ້ດຊື້� ທີີ� ເນັ� ນໜັຶ່ກເຖິືງຄວາມສໍ່າຄັນຂອງແນວປະຕິົ້ບັດຂອງ ຄວາມປອດໄພໂດຍການອອກແບບ ແລະ 
ຄວາມ ປອດໄພໂດຍຄ່າເລີ� ມຕ້ົ້� ນ (ທັີງທີີ� ໄດ້ກ່າວໄວ້ໃນເອກະສ່ານນີ�  ແລະ ອື� ນໆທີີ� ພັດທີະນາໂດຍ ອ້ງກອນ)  
ນອກຈົ້າກນັ� ນ, ພະແນກ ໄອທີີ ຄວນໄດ້ຮັັບການສ່ະໜັຶ່ບສ່ະໜ້ຶ່ນຈົ້າກຝ່ັາຍບໍລິຫານໃນເວລາທີີ� ບັງຄັບໃຊ້້
ເງື � ອນໄຂເຫ້ັ� ານີ� ໃນການຕັົ້ດສິ່ນໃຈົ້ຊື້�   ການຕັົ້ດສິ່ນໃຈົ້ຂອງອ້ງກອນທີີ� ຈົ້ະຍອມຮັັບຄວາມສ່່ຽງທີີ� ກ່ຽວຂ້ອງກັບ
ຜູ້ະລິດຕົ້ະພັນເທັີກໂນໂລຢູ່ີ ສ່ະເພາະຄວນໄດ້ຮັັບການບັນທ່ີກຢູ່່າງເປັນທີາງການ ອະນຸມັດໂດຍຜູ້້້ບໍລິຫານ
ທຸີລະກິດລະດັບສ້່ງ ແລະ ນໍາສ່ະເໜີຶ່ຢູ່່າງເປັນປະຈໍົ້າຕ່ົ້ຄະນະກໍາມະການບໍລິຫານ  

ການບໍລິການ ໄອທີີ ທີີ� ສໍ່າຄັນຂອງວິ ສ່າຫະກິດທີີ� ສ່ະໜັຶ່ບສ່ະໜ້ຶ່ນມາດຕົ້ະການ ຮັັກສ່າຄວາມປອດໄພຂອງ
ອ້ງກອນ ເຊັ້� ນ ເຄືອຂ່າຍ ວິ ສ່າຫະກິດ ຂ້ມ້ນປະຈໍົ້າຕ້ົ້ວວິ ສ່າຫະກິດ ແລະ ການຄຸ້ມຄອງການເຂ້� າເຖິືງ ແລະ 
ການດໍາເນີນງານດ້ານຄວາມປອດໄພ ແລະ ຄວາມສ່າມາດໃນການຕົ້ອບສ່ະໜຶ່ອງຄວນຈົ້ະໄດ້ຮັັບການເບິ� ງເຫັນ
ວ່າເປັນໜ້ຶ່າທີີ� ທີາງທຸີລະກິດທີີ� ສໍ່າຄັນຊ່້່ � ງໄດ້ຮັັບທ່ີນເພື� ອໃຫ້ສ່ອດຄ່ອງກັບຄວາມສໍ່າຄັນຂອງເຂ້າເຈ້ົ້� າກັບຜູ້້ນສໍ່າ
ເລັດຂອງພາລະກິດຂອງອ້ງກອນ  ອ້ງກອນຄວນພັດທີະນາແຜູ້ນການເພື� ອຍ້ກລະດັບຄວາມສ່າມາດເຫ້ັ� ານີ�
ເພື� ອຊຸ້ກຍ້້ຜູ້້້ຜູ້ະລິດທີີ� ຍອມຮັັບຄວາມປອດໄພໂດຍການອອກແບບ ແລະ ຄວາມປອດໄພໂດຍຄ່າເລີ� ມຕ້ົ້� ນ 

ຖ້ືາເປັນໄປໄດ້, ອ້ງກອນຕ່ົ້າງໆ ຄວນພະຍາຍາມສ້່າງຄວາມສໍ່າພັນທີາງຍຸດທີະສ່າດກັບຜູ້້້ສ່ະໜຶ່ອງດ້ານໄອທີີ 
ທີີ� ສໍ່າຄັນຂອງຕ້ົ້ນ ສ່າຍພ້ວພັນດັ� ງກ່າວປະກອບມີຄວາມໄວ້ວາງໃຈົ້ໃນຫັາຍລະດັບຂອງອ້ງກອນ ແລະ ເປັນ
ຊ່້ອງທີາງໃນການແກ້ໄຂບັນຫາ ແລະ ກໍານ້ດຄວາມສໍ່າຄັນຮ່ັວມກັນ  ຄວາມປອດໄພຄວນຈົ້ະເປັນອ້ງປະກອບ
ທີີ� ສໍ່າຄັນຂອງຄວາມສໍ່າພັນດັ� ງກ່າວ ແລະ ອ້ງກອນຄວນພະຍາຍາມເສີ່ມສ້່າງຄວາມສໍ່າຄັນຂອງແນວປະຕິົ້ບັດ 
ຄວາມປອດໄພໂດຍການອອກແບບ ແລະ ຄວາມປອດໄພໂດຍການຕັົ້� ງຄ່າໃນທັີງສ່ອງມິຕິົ້ທີີ� ເປັນທີາງການ 
(ເຊັ້� ນ ສັ່ນຍາ ຫືັ ຂ້ຕ້ົ້ກລ້ງຜູ້້້ຂາຍ) ແລະ ມິຕິົ້ທີີ� ບ່ເປັນທີາງການຂອງຄວາມສໍ່າພັນ  ອ້ງກອນຄວນຄາດ
ຫວັງຄວາມໂປ່ງໃສ່ຈົ້າກຜູ້້້ສ່ະໜຶ່ອງເທັີກໂນໂລຢູ່ີ ຂອງພວກເຂ້າກ່ຽວກັບຈຸົ້ດຢູ່້ ນການຄວບຄຸມພາຍໃນຂອງ
ພວກເຂ້າເຊັ້� ນດຽວກັນກັບແຜູ້ນງານຂອງພວກເຂ້າໄປສ່້່ການຮັັບຮັອງເອ້າແນວປະຕິົ້ບັດດ້ານຄວາມປອດໄພ
ໂດຍການອອກແບບ ແລະ ຄວາມປອດໄພໂດຍຄ່າເລີ� ມຕ້ົ້� ນ 
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ນອກເໜືຶ່ອໄປຈົ້າກການສ້່າງຄວາມປອດໄພໂດຍຄ່າເລີ� ມຕ້ົ້� ນເປັນບ້ລິມະສິ່ດພາຍໃນອ້ງກອນແລ້ວ ຜູ້້້ນໍາດ້ານໄອທີີຄວນຮ່ັວມມືກັບ
ເພື� ອນຮ່ັວມງານໃນອຸດສ່າຫະກໍາຂອງພວກເຂ້າເພື� ອທໍີາຄວາມເຂ້� າໃຈົ້ວ່າຜູ້ະລິດຕົ້ະພັນ ແລະ ບໍລິການໃດທີີ� ເໝ່າະສ້່ມກັບຫັັກການ
ອອກແບບເຫ້ັ� ານີ� ໄດ້ດີທີີ� ສຸ່ດ  ຜູ້້້ນໍາເຫ້ັ� ານີ� ຄວນປະສ່ານການຮ້ັອງຂໍຂອງພວກເຂ້າເພື� ອຊ່້ວຍໃຫ້ຜູ້້້ຜູ້ະລິດຈັົ້ດລໍາດັບຄວາມສໍ່າຄັນຂອງ
ການລິເລີ� ມດ້ານຄວາມປອດໄພທີີ� ຈົ້ະເກີດຂ່� ນຂອງພວກເຂ້າ  ໂດຍການເຮັັດວຽກຮ່ັວມກັນ ລ້ກຄ້າສ່າມາດຊ່້ວຍສ່ະໜຶ່ອງການປ້ອນ
ຂ້ມ້ນທີີ� ມີຄວາມໝ່າຍໃຫ້ແກ່ຜູ້້້ຜູ້ະລິດ ແລະ ສ້່າງແຮັງຈ້ົ້ງໃຈົ້ໃຫ້ພວກເຂ້າຈັົ້ດລໍາດັບຄວາມສໍ່າຄັນຂອງຄວາມປອດໄພໄດ້ 

ເມື� ອນໍາໃຊ້້ລະບ້ບຄລາວດ໌, ອ້ງກອນຄວນຮັັບປະກັນວ່າພວກເຂ້າເຂ້� າໃຈົ້ຮ້ັບແບບຄວາມຮັັບຜິູ້ດຊ້ອບຮ່ັວມກັນກັບຜູ້້້ສ່ະໜຶ່ອງ
ເຕັົ້ກໂນໂລຢູ່ີ ຂອງພວກເຂ້າ  ນັ� ນຄື ອ້ງກອນຄວນມີຄວາມຊັ້ດເຈົ້ນກ່ຽວກັບຄວາມຮັັບຜິູ້ດຊ້ອບດ້ານຄວາມປອດໄພຂອງຜູ້້້ສ່ະໜຶ່ອງ
ແທີນທີີ� ຈົ້ະເປັນພຽງຄວາມຮັັບຜິູ້ດຊ້ອບຂອງລ້ກຄ້າເທ້ີ� ານັ� ນ  

ອ້ງກອນຄວນຈັົ້ດລໍາດັບຄວາມສໍ່າຄັນຂອງຜູ້້້ໃຫ້ບໍລິການລະບ້ບຄລາວດ໌ທີີ� ມີຄວາມໂປ່ງໃສ່ກ່ຽວກັບມາດຕົ້າການຄວາມປອດໄພ 
ການຄວບຄຸມພາຍໃນ ແລະ ຄວາມສ່າມາດໃນການປະຕິົ້ບັດຕົ້າມພັນທີະຂອງພວກເຂ້າພາຍໃຕ້ົ້ຮ້ັບແບບຄວາມຮັັບຜິູ້ດຊ້ອບຮ່ັວມກັນ  

ຂ້ຈໍົ້າກັດຄວາມຮັັບຜິູ້ດຊ້ອບ
ຂ້ມ້ນໃນບ້ດລາຍງານນີ� ແມ່ນໄດ້ຖືືກຈັົ້ດທໍີາຂ່� ນ "ຕົ້າມສ່ະພາບำา" ເພື� ອຈຸົ້ດປະສ້່ງໃນການໃຫ້ຂ້ມ້ນ
ຂ່າວສ່ານເທ້ີ� ານັ� ນ. CISA ແລະ ອ້ງກອນຜູ້້້ຂຽນບ່ຮັັບຮັອງຜູ້ະລິດຕົ້ະພັນ ຫືັ ການບໍລິການທີາງການ
ຄ້າໃດໆ, ລວມເຖິືງຫ້ວຂ້ໃດໜ່ຶ່� ງຂອງການວິ ເຄາະ. ການອ້າງອີງເຖິືງຫ້ວໜ່ຶ່ວຍງານທີາງການຄ້າ
ສ່ະເພາະ ຫືັ ຜູ້ະລິດຕົ້ະພັນການຄ້າ, ຂະບວນການ ຫືັ ການບໍລິການໂດຍເຄື� ອງໝ່າຍການບໍລິການ, 
ເຄື� ອງໝ່າຍການຄ້າ, ຜູ້້້ຜູ້ະລິດ ຫືັ ອື� ນໆບ່ຖືືເປັນ ຫືັ ບ່ດັ� ງນັ� ນບ່ໄດ້ປະກອບ ຫືັ ໝ່າຍເຖິືງການຮັັບຮັອງ, 
ການແນະນໍາ ຫືັການນິຍ້ມ ໂດຍ CISA ແລະ ອ້ງກອນຜູ້້້ຂຽນ. ເອກະສ່ານນີ� ແມ່ນຄວາມຄິດລິເລີ� ມ
ຮ່ັວມກັນຂອງ CISA ທີີ� ບ່ໄດ້ເຮັັດໜ້ຶ່າທີີ� ໃຫ້ບໍລິການເປັນເອກະສ່ານລະບຽບກໍາກັບດ້ແລ 
ໂດຍອັດຕົ້ະໂນມັດ.
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CISA ຊີໄອເອ່ສໍເອ
 » ຄໍາແນະນໍາ SBOM ຂອງ CISA
 » ເປົ� າໝ່າຍປະສິ່ດທິີພາບດ້ານຄວາມປອດໄພທີາງໄຊ້ເບີຂ້າມຂະແໜຶ່ງຂອງ CISA
 » ແນວທີາງຊີ້� ນໍາກ່ຽວ ກັບ ການ ເຮັັດ ວຽກ ຮ່ັວມ ກັນ ດ້ານ ເທັີກໂນ ໂລ ຢູ່ີ
 » ການປ້ອງກັນການໂຈົ້ມຕີົ້ລະບ້ບຕ່ົ້ອງໂສ້່ການສ່ະໜຶ່ອງຊ້ອັບແວຂອງ CISA ແລະ NIST 
 » ຄ່າໃຊ້້ຈ່ົ້າຍຂອງເທັີກໂນໂລຢູ່ີ ທີີ� ບ່ປອດໄພ ແລະ ສິ່� ງທີີ� ພວກເຮ້ັາສ່າມາດເຮັັດໄດ້ກ່ຽວກັບ

ເທັີກໂນໂລຢູ່ີ ດັ� ງກ່າວ | CISA
 » ຢຸູ່ດການເບິ� ງຂ້າມເລື� ອງຄວາມປອດໄພທີາງໄຊ້ເບີ: ເປັນຫຍັງບໍລິສັ່ດຕ່ົ້າງໆຈົ້່ � ງຕ້ົ້ອງສ້່າງ

ຄວາມປອດໄພໃຫ້ກັບຜູ້ະລິດຕົ້ະພັນເທັີກໂນໂລຢູ່ີ  (foreignaffairs.com)
 » ຄໍາແນະນໍາການຈັົ້ດປະເພດຊ່້ອງໂຫວ່ສ່ະເພາະຜູ້້້ມີສ່່ວນກ່ຽວຂ້ອງຂອງ CISA (SSVC)
 » ເອກະສ່ານຂ້ເທັີດຈົ້ິ ງ MFA ກ່ຽວກັບການຕ່ົ້ຕ້ົ້ານ ຟິື້ຊ້ຊິ້ງ ຂອງ CISA
 » ຄໍາແນະນໍາທີາງໄຊ້ເບີສໍ່າລັບທຸີລະກິດຂະໜຶ່າດນ້ອຍ | CISA

NSA ເອ່ນເອ່ສໍເອ
 » ເອກະສ່ານຂ້ມ້ນຄວາມປອດໄພທີາງໄຊ້ເບີຂອງ NSA ກ່ຽວກັບຄວາມປອດໄພຂອງ 

ໜ່ຶ່ວຍຄວາມຈໍົ້າ
 » ESF ຂອງ NSA ໃນການຮັັກສ່າຄວາມປອດໄພລະບ້ບຕ່ົ້ອງໂສ້່ການສ່ະໜຶ່ອງຊ້ອັບແວ: 

ແນວປະຕິົ້ບັດທີີ� ດີທີີ� ສຸ່ດສໍ່າລັບຜູ້້້ສ່ະໜຶ່ອງ

FBI FBI ເອ່ຟບີໄອ
 » ຄວາມເຂ້� າໃຈົ້ ແລະ ການຕົ້ອບໂຕ້ົ້ການໂຈົ້ມຕີົ້ລະບ້ບຕ່ົ້ອງໂສ້່ການສ່ະໜຶ່ອງ SolarWinds: 

ທັີດສ່ະນະຂອງລັດຖືະບານກາງ
 » ໄພຂ້� ມຂ່້ທີາງໄຊ້ເບີ - ການຕົ້ອບສ່ະໜຶ່ອງ ແລະ ການລາຍງານ
 » ວຸດທີະວິ ທີີທີາງໄຊ້ເບີຂອງ FBI

ສໍະຖາບ� ນມາດຸຕະຖານ ແລະ ເທ່ີກໂນໂລຢ່ີ ແຫ່ຼັງຊາດຸ (NIST)
 » ແນວທີາງຊີ້� ນໍາການລະບຸຕ້ົ້ວຕ້ົ້ນດິຈົ້ິ ຕົ້ອນຂອງ NIST
 » ກອບວຽກດ້ານຄວາມປອດໄພທີາງໄຊ້ເບີຂອງ NIST
 » ໂຄງຮ່ັາງການພັດທີະນາຊ້ອັບແວທີີ� ປອດໄພຂອງ NIST (SSDF)

ສ້ໍນຮັ� ກສໍາຄວາມປ່ອດຸໄພທີາງໄຊເບີຂອງອອສໍເຕຣເລ່ຍ (ACSC)
 » ຂ້ແນະນໍາການປະຕິົ້ບັດລະຫັດ IoT ຂອງ ACSC ສໍ່າລັບຜູ້້້ຜູ້ະລິດ

ສ້ໍນ ຄວາມ ປ່ອດຸ ໄພ ທີາງ ໄຊ ເບີ ແຫ່ຼັງ ຊາດຸ ຂອງ ຣາດຸຊະອານາຈ� ກ (UK)
 » ຂອບການປະເມີນທີາງໄຊ້ເບີຂອງຣົາດຊ້ະອານາຈັົ້ກ 
 » ຄໍາແນະນໍາດ້ານການພັດທີະນາ ແລະ ການນໍາໃຊ້້ທີີ� ປອດໄພຂອງ UK NCSC 
 » ຄໍາແນະນໍາດ້ານການຄຸ້ມຄອງຄວາມສ່່ຽງຂອງ UK NCSC 
 » ຊຸ້ດເຄື� ອງມືເປີ ດເຜີູ້ຍຊ່້ອງໂຫວ່ຂອງ NCSC ຂອງຣົາດຊ້ະອານາຈັົ້ກ 
 »  CHERI ຂອງ ມະຫາວິ ທີະຍາໄລ ແຄມບຣິົດຈ໌ົ້ 
 » ເປັນເວລາດ້ນນານ ແລະ ຂອບ ໃຈົ້ ສໍ່າ ລັບຂ້ມ້ນທັີງ ໝ້່ດ - NCSC.GOV.UK

ສ້ໍນຄວາມປ່ອດຸໄພທີາງໄຊເບີຂອງການາດຸາ (CCCS)
 » ຄໍາແນະນໍາການປະຕິົ້ບັດ ຂອງ CCCS ກ່ຽວກັບການປ້ອງກັນການໂຈົ້ມຕີົ້ລະບ້ບຕ່ົ້ອງໂສ້່

ການສ່ະໜຶ່ອງຊ້ອັບແວ
 » ຕ່ົ້ອງໂສ້່ການສ່ະໜຶ່ອງທີາງໄຊ້ເບີ: ວິ ທີີການປະເມີນຄວາມສ່່ຽງ
 » ແນວທີາງຊີ້� ນໍາ ກ່ຽວກັບ CONTI ແຣົນຊໍ້າແວ ຂອງສ້່ນການາດາເພື� ອຄວາມປອດໄພທີາງໄຊ້ເບີແຫື່

ງຂ້
ມູນ
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https://www.cisa.gov/sbom
https://www.cisa.gov/cpg
https://www.cisa.gov/safecom/technology
https://www.cisa.gov/sites/default/files/publications/defending_against_software_supply_chain_attacks_508_1.pdf
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://www.cisa.gov/small-business
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/investigate/cyber#Respond-and%20Report
https://www.fbi.gov/news/stories/wray-announces-fbi-cyber-strategy-at-cisa-summit-091620
https://csrc.nist.gov/pubs/sp/800/63/4/ipd
https://www.nist.gov/cyberframework
https://csrc.nist.gov/pubs/sp/800/218/final
https://www.cyber.gov.au/acsc/view-all-content/publications/iot-code-practice-guidance-manufacturers
https://www.ncsc.gov.uk/collection/caf
https://www.ncsc.gov.uk/collection/developers-collection
https://www.ncsc.gov.uk/guidance/vulnerability-management
https://www.ncsc.gov.uk/information/vulnerability-disclosure-toolkit
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/
https://www.ncsc.gov.uk/blog-post/so-long-thanks-for-all-the-bits
https://cyber.gc.ca/en/guidance/protecting-your-organization-software-supply-chain-threats-itsm10071
https://cyber.gc.ca/en/guidance/protecting-your-organization-software-supply-chain-threats-itsm10071
https://www.cyber.gc.ca/en/guidance/cyber-supply-chain-approach-assessing-risk-itsap10070
https://www.cyber.gc.ca/en/guidance/ransomware


ສໍໍານ� ກງານຄວາມປ່ອດຸໄພຂ້ມ້ນຂ່າວສໍານຂອງເຢ່ັ ຍຣະມ� ນ (BSI)
 » ບ້ດສ່ະຫັ� ບ BSI Grundschutz (ໂມດ້ນ CON.8) 

 » ມາດຕົ້ະຖືານສ່າກ້ນ IEC 62443, ພາກທີີ 4-1

 » ລາຍງານສ່ະຖືານະຄວາມປອດໄພດ້ານໄອທີີ ໃນ ເຢັູ່ຍລະມັນ ປີ  2022

 » ແນວປະຕິົ້ບັດ BSI ຂອງຄວາມປອດໄພ ຂອງ ແອັບພລິເຄຊັ້ນເວັບ

ສ້ໍນຄວາມປ່ອດຸໄພທີາງໄຊເບີແຫ່ຼັງຊາດຸ ຂອງ ເນເທີີແລນດ໌ຸ (NCSC-NL)
 » ເອກະສ່ານການຢັູ່� ງຢູ່້ ນຄວາມຖືືກຕ້ົ້ອງສ່ະບັບສ້່ມບ້ນ ຂອງ NCSC-NL

ສ້ໍນກຽມ ຄວາມ ພ� ອມ ດຸ� ານ ອຸ ປ່ະ ຕິ ເຫຼັດຸ  ແລະ  ຍຸດຸ ທີະ ສໍາດຸ ແຫ່ຼັງ ຊາດຸ ຂອງ 
ຍີ�  ປຸ່່ນ ເພ່� ອ ຄວາມ ປ່ອດຸ ໄພ ທີາງ ໄຊ ເບີ (NISC)

 » ຍຸດທີະສ່າດຄວາມປອດໄພທີາງໄຊ້ເບີແຫ່ງຊ້າດຂອງຍີ� ປຸ່ນ

ກະ ຊວງ ເສໍດຸ ຖະ ກິດຸ ການ ຄ� າ ແລະ ອຸດຸ ສໍາ ຫຼັະ ກໍາ ຂອງ ຍີ�  ປຸ່່ນ (METI)
 » ຄໍາແນະນໍາເບື� ອງຕ້ົ້� ນ ກ່ຽວກັບລາຍການວັດສ່ະດຸຊັ້ອບແວ(SBOM) ສໍ່າລັບການຄຸ້ມຄອງ

ຊ້ອັບແວ
 » ການລວບລວມຕ້ົ້ວຢູ່່າງກໍລະນີການນໍາໃຊ້້ກ່ຽວກັບວິ ທີີການຄຸ້ມຄອງສໍ່າລັບການນໍາໃຊ້້ 

OSS ແລະ ການຮັັບປະກັນຄວາມປອດໄພ

ສໍໍານ� ກງານຄວາມໝັ້� � ນຄ້ງທີາງໄຊເບີ ຂອງ ສິໍງກະໂປ່
 » ທີີ� ປຶ ກສ່າດ້ານວິ ຊ້າການກ່ຽວກັບການພັດທີະນາ API ທີີ� ປອດໄພ
 » ນະໂຍບາຍການເປີ ດເຜີູ້ຍຊ່້ອງໂຫວ່ ຂອງ CSA SingCERT

 » ລາຍການກວດສ່ອບການຕົ້ອບໂຕ້ົ້ຕ່ົ້ເຫດການຂອງ CSA SingCERT

 » ຄ່້ມືການຕົ້ອບໂຕ້ົ້ຕ່ົ້ເຫດການ ຂອງ CSA SingCERT 

 » ຄວາມປອດໄພຂອງ CSA ຕົ້າມກອບວຽກງານການອອກແບບ
 » ລາຍການກວດສ່ອບຄວາມປອດໄພຂອງ CSA ຕົ້າມກອບວຽກງານການອອກແບບ
 » ຄ່້ມື CSA ກ່ຽວກັບການສ້່າງແບບຈໍົ້າລອງໄພຂ້� ມຂ່້ທີາງໄຊ້ເບີ
 » ໂຄງການຕິົ້ດປ້າຍກໍາກັບຄວາມປອດໄພທີາງໄຊ້ເບີ ຂອງ CSA 

ອ່� ນໆ
 » ລະບ້ບທີີ� ຊັ້ບຊ້້ອນລ້� ມເຫັວແນວໃດ
 » ລັກສ່ະນະໃໝ່່ໃນຄວາມລ້� ມເຫັວຂອງລະບ້ບທີີ� ຊັ້ບຊ້້ອນ
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