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ພາບລວມ:
ຄວາມສ່່ຽງໂດຍການອອກແບບ 
ເທັັກໂນໂລຍີີຖືືກລວມເຂ້ົ້� າໃນເກືືອບທຸຸກດ້້ານຂອງຊີີວິິ ດປະຈໍໍາວັັນ ເນື່່ � ອງຈາກລະບົົ ບການ ທີ່່ � ເຊື່່ � ອມຕ່ໍ່ກັັບອິິນເຕີີເນັັດໄດ້້ເຊື່່ � ອມໂຍງພວກເຮົົ າເຂ້ົ້� າກັັບ
ລະບົົ ບທີ່່ � ສໍໍາຄັັນທີ່່ � ສົ່່ � ງຜົົ ນກະທົົ ບໂດຍກົົ ງຕ່ໍ່ຄວາມຈະເລີີນຮຸ່່�  ງເຮືືອງທາງດ້້ານເສດຖະກິິດ, ຊີີວິິ ດການເປັັນຢູ່່�  ແລະ ແມ່່ນແຕ່່ສຸຸຂະພາບ ຂອງພວກ
ເຮົົ າ ຕັ້້ � ງແຕ່່ການຄຸ້້� ມຄອງຂ້ໍ້ມູູ ນສ່່ວນຕົົ ວຈົົ ນເຖິິງ ການດູູ ແລທາງການແພດ. ຕົົ ວຢ່່າງໜ່ຶ່� ງຂອງຂ້ໍ້ເສຍຂອງຄວາມສະດວກສະບາຍດັ່່ � ງກ່່າວແມ່່ນ
ການລະເມີີດທາງໄຊເບີີ ທົ່່ � ວໂລກທີ່່ � ສົ່່ � ງຜົົ ນໃຫ້້ໂຮງໝໍໍຕ້້ອງຍົົ ກເລີີກການຜ່່າຕັັດ ແລະ ຫັັນປ່່ຽນການດູູ ແລຄົົ ນເຈັັບ. ເທັັກໂນໂລຍີີທີ່່ � ບ່ໍ່ປອດໄພ ແລະ 
ຊ່່ອງໂຫວ່່ໃນລະບົົ ບທີ່່ � ສຳຳ�ຄັ ນອາດຈະພາໃຫ້້ມີີການບຸຸກລຸຸກ ທາງໄຊເບີີທີ່່ � ເປັັນອັັນຕະລາຍຊ່ຶ່� ງນຳຳ� ໄປສູ່່�  ຄວາມສ່່ຽງດ້້ານຄວາມປອດໄພ1.

ດັ່່ � ງນັ້້ � ນ, ມັັນຈຶ່່ � ງເປັັນສິ່່ � ງສໍໍາຄັັນສໍໍາລັັບຜູ້້�ຜ ະລິິດຊອັບແວທີ່່ � ຈະຕ້້ອງຮັັກສາຄວາມປອດໄພ ໂດຍການອອກແບບ ແລະ ຮັັກສາຄວາມປອດໄພ
ໂດຍຄ່່າເລີ່່ � ມຕ້ົ້� ນຂອງຈຸຸດປະສານງານຂອງຂະບວນການອອກແບບ ແລະ ການພັັດທະນາຜະລິິດຕະພັັນ. ຜູ້້�ຈຳຳ�ໜ່  າຍບາງຄົົ ນມີີຄວາມກ້້າວໜ້້າ 
ຢ່່າງຫຼຼ ວງຫຼຼ າຍໃນການຂັັບເຄື່່ � ອນອຸຸດສາຫະກໍໍາໄປທາງໜ້້າໄປໃນຂ້້າງໜ້້າໃນດ້້ານການຮັັບປະກັັນຊອັບແວໃນຂະນະທີ່່ � ຄົົ ນອື່່ � ນຍັັງຄົົ ງຕາມຫັຼັ� ງ
ຢູ່່� . ອົົ ງກອນຜູ້້� ຂຽນຊຸຸກຍູ້້� ໃຫ້້ຜູ້້�ຜ ະລິິດເທັັກໂນໂລຢີີ ທຸຸກຄົົ ນສ້້າງຜະລິິດຕະພັັນຂອງຕົົ ນໂດຍ ອີີງໃສ່່ການຫຼຸຸ � ດຜ່່ອນພາລະຂອງຄວາມປອດໄພ
ທາງໄຊເບີີໃຫ້້ກັັບລູູ ກຄ້້າ ລວມທັັງການປ້້ອງກັັນບ່ໍ່ໃຫ້້ເຂົົ າເຈ້ົ້� າຕ້້ອງ ດໍໍາເນີີນການຕິິດຕາມ, ການອັັບເດດເປັັນປົົກກະຕິິ ແລະ ການຄວບຄຸຸມ 
ຄວາມເສຍຫາຍໃນລະບົົ ບຂອງຕົົ ນຢ່່າງຕ່ໍ່ເນື່່ � ອງເພື່່ � ອຫຼຸຸ � ດຜ່່ອນການບຸຸກລຸຸກທາງໄຊເບີີ. ນອກຈາກນີ້້ �  ພວກເຮົົ າຍັັງສະໜັັບສະໜູູ ນໃຫ້້ຜູ້້�ຜ ະລິິດ
ຊອັບແວສ້້າງຜະລິິດຕະພັັນຂອງຕົົ ນໃນລັັກສະນະ ທີ່່ � ອໍໍານວຍຄວາມສະດວກໃນການຕັ້້ � ງຄ່່າ ການຕິິດຕາມເບິ່່ � ງ ແລະ ການອັັບເດດຕາມປົົກກະຕິິ 
ໂດຍອັັດຕະໂນມັັດ. ຜູ້້�ຜ ະລິິດໄດ້້ຮັັບການຊຸຸກຍູ້້� ໃຫ້້ເປັັນເຈ້ົ້� າຂອງໃນການປັັບປຸຸງຜົົ ນໄດ້້ຮັັບດ້້ານຄວາມປອດໄພ ຂອງລູູ ກຄ້້າ. ໃນອາດີີດ, ຜູ້້�ຜ ະ
ລິິດຊອັບແວໄດ້້ອີີງໃສ່່ການແກ້້ໄຂຊ່່ອງໂຫ່່ວທີ່່ � ພົົ ບເຫັັນຫັຼັ� ງຈາກລູູ ກຄ້້າໄດ້້ນໍໍາໃຊ້້ຜະລິິດຕະພັັນແລ້້ວ, ໂດຍກຳຳ�ນົົ  ດໃຫ້້ລູູ ກຄ້້າຕ້້ອງຕິິດຕັ້້ � ງ ແພັັຊ 
(patches) ເຫຼົ່່� � ານັ້້ � ນດ້້ວຍຄ່່າໃຊ້້ຈ່່າຍຂອງຕົົ ນເອງ. ໂດຍການລວມເອົົ າຄວາມປອດໄພໂດຍຫັຼັ� ກປະຕິິບັັດໃນການອອກແບບເທົ່່ � ານັ້້ � ນທີ່່ � ພວກເຮົົ າ
ຈະທໍໍາລາຍວົົ ງຈອນອັັນໂຫດຮ້້າຍຂອງການສ້້າງ ແລະ ນໍໍາໃຊ້້ການແກ້້ໄຂຢ່່າງຕ່ໍ່ເນື່່ � ອງໄດ້້. ໝາຍເຫດ: ຄໍໍາວ່່າ "ຄວາມປອດໄພໂດຍການອອກແບບ" 
ກວມເອົົ າທັັງຄວາມປອດໄພ ໂດຍ ການອອກແບບ ແລະ ການຮັັກສາຄວາມປອດໄພໂດຍຄ່່າເລີ່່ � ມຕ້ົ້� ນ.

ເພື່່ � ອໃຫ້້ບັັນລຸຸມາດຕະຖານຄວາມປອດໄພຂອງຊອັບແວລະດັັບສູູ ງນີ້້ �  ອົົ ງກອນຜູ້້� ຂຽນ ໄດ້້ຊຸຸກຍູ້້�  ໃຫ້້ຜູ້້�ຜ ະລິິດຈັັດລໍໍາດັັບຄວາມສໍໍາຄັັນຂອງ
ການເຊື່່ � ອມໂຍງຂອງຄວາມປອດໄພຂອງ ຜະລິິດ ຕະພັັນເປັັນຂ້ໍ້ກໍໍານົົ ດເບື້້ � ອງຕ້ົ້� ນທີ່່ � ສໍໍາຄັັນຕ່ໍ່ຄຸຸນສົົ ມບັັດ ແລະ ຄວາມໄວໃນການອອກສູ່່�ຕ  ະຫຼຼ າດ. 
ເມື່່ � ອເວລາຜ່່ານໄປ, ທີີມງານວິິ ສະວະກໍໍາຈະສາມາດສ້້າງຈັັງຫວະໃນສະພາວະຄົົ ງທີ່່ � ແບບໃໝ່່ ໄດ້້ໂດຍການຮັັກສາຄວາມປອດໄພໄດ້້ຮັັບການ
ອອກແບບຢ່່າງແທ້້ຈິິ ງ ແລະ ໃຊ້້ຄວາມພະຍາ ຍາມໜ້້ອຍລົົ ງໃນການຮັັກສາ.

ເພື່່ � ອສະທ້້ອນໃຫ້້ເຫັັນມຸຸມມອງນີ້້ � , ສະຫະພາບເອີີຣົົບໄດ້້ເນັ້້ � ນຢ້ຳຳ �ເຖິິງຄວາມສໍໍາຄັັນຂອງ ຄວາມປອດໄພຂອງຜະລິິດຕະພັັນໃນ ກົົ ດໝາຍວ່່າດ້້ວຍ 
ຄວາມສາມາດໃນການຟ້ື້� ນຕົົ ວທາງໄຊເບີີ, ໂດຍເນັ້້ � ນໜັັກວ່່າຜູ້້�ຜ ະລິິດຄວນໃຊ້້ຄວາມປອດໄພຕະຫຼຼ ອດວົົ ງຈອນຊີີວິິ ດ ຂອງ ຜະລິິດຕະພັັນເພື່່ � ອ
ປ້້ອງກັັນຜູ້້�ຜ ະລິິດຈາກການແນະນໍໍາຜະລິິດຕະພັັນທີ່່ � ມີີຄວາມສ່່ຽງ ເຂ້ົ້� າສູ່່�ຕ  ະຫຼຼ າດ.

1 �ອົົ ງກອນຜູ້້� ຂຽນຮັັບຮູ້້�ວ່ າຄຳຳ�ວ່ າ “ຄວາມປອດໄພ” ມີີຄວາມໝາຍຫຼຼ າຍຢ່່າງຂຶ້້ � ນກັັບບໍໍລິິບົົ ດທີ່່ � ໃຊ້້. ສໍໍາລັັບຈຸຸດປະສົົ ງຂອງຄູ່່�ມື  ນີ້້ � , "ຄວາມປອດໄພ"  
ຈະໝາຍເຖິິງການຍົົ ກສູູ ງມາດຕະຖານຄວາມປອດໄພດ້້ານເທັັກໂນໂລຢີີ ເພື່່ � ອປົົກປ້້ອງລູູ ກຄ້້າຈາກກິິດຈະກໍໍາທາງໄຊເບີີທີ່່ � ເປັັນອັັນຕະລາຍ.

TLP:CLEAR

https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
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ເພື່່ � ອສ້້າງອະນາຄົົ ດທີ່່ � ເທັັກໂນໂລຢີີ  ແລະ ຜະລິິດຕະພັັນທີ່່ � ກ່່ຽວຂ້້ອງມີີຄວາມປອດໄພຫຼຼ າຍຂຶ້້ � ນສໍໍາລັັບລູູ ກຄ້້າ, ອົົ ງກອນຜູ້້� ຂຽນຮຽກຮ້້ອງ
ໃຫ້້ຜູ້້�ຜ ະລິິດປັັບປຸຸງໂປຣແກຣມການອອກແບບ ແລະ ການພັັດທະນາຂອງຕົົ ນເພື່່ � ອອະນຸຸຍາດໃຫ້້ມີີການຈັັດສົ່່ � ງສິິນຄ້້າທີ່່ �  ປອດໄພໂດຍການ
ອອກແບບ ແລະ ຄ່່າເລີ່່ � ມຕ້ົ້� ນເທົ່່ � ານັ້້ � ນ. ກ່່ອນການພັັດທະນາ ຜະລິິດຕະພັັນທີ່່ � ປອດໄພໂດຍການອອກແບບໄດ້້ຮັັບການອອກແບບໂດຍຄໍໍານືືງເຖິິງ 
ຄວາມປອດໄພຂອງລູູ ກຄ້້າເປັັນເປົ້້ � າໝາຍທາງທຸຸລະກິິດຫັຼັ� ກ ບ່ໍ່ ພຽງແຕ່່ຄຸຸນສົົ ມບັັດທາງ ດ້້ານເທັັກນິິກເທົ່່ � ານັ້້ � ນ. ຜະລິິດຕະພັັນຄວາມປອດໄພ
ໂດຍການອອກແບບ ເລີ່່ � ມຕ້ົ້� ນດ້້ວຍເປົ້້ � າໝາຍນັ້້ � ນກ່່ອນທີ່່ � ການພັັດທະນາຈະເລີ່່ � ມຕ້ົ້� ນ. ຜະລິິດຕະພັັນທີ່່ � ມີີຢູ່່� ແລ້້ວສາມາດພັັດທະນາໄປສູ່່�
ຄວາມປອດໄພໂດຍການອອກແບບໂດຍ ສະຖານະການອອກແບບຜ່່ານການເຮັັດຊ້ໍ້າຄືືນຫຼຼ າຍຄັ້້ � ງ. ຜະລິິດຕະພັັນຄວາມປອດໄພໂດຍຄ່່າເລີ່່ � ມຕ້ົ້� ນ
ແມ່່ນຜະລິິດຕະພັັນທີ່່ � ປອດໄພໃນການນໍໍາໃຊ້້ าທັັນທີີທີ່່ � ເປີີ ດກ່່ອງ ໂດຍບ່ໍ່ຈໍໍາເປັັນຕ້້ອງມີີການປ່່ຽນແປງການຕັ້້ � ງຄ່່າເລັັກນ້້ອຍ ຫຼືື�  ບ່ໍ່ມີີເລີີຍ ແລະ 
ຄຸຸນນະສົົ ມບັັດດ້້ານຄວາມປອດໄພທີ່່ � ສາມາດໃຊ້້ໄດ້້ໂດຍບ່ໍ່ມີີຄ່່າໃຊ້້ຈ່່າຍເພີ່່ � ມເຕີີມ. ປັັດຊະຍາທັັງສອງນີ້້ � ຮ່່ວມກັັນຍົົ ກຍ້້າຍພາລະອັັນຫຼຼ ວງຫຼຼ າຍໃນ
ການຮັັກສາຄວາມປອດໄພ ໃຫ້້ກັັບຜູ້້�ຜ ະລິິດ ແລະ ຫຼຸຸ � ດຜ່່ອນໂອກາດທີ່່ � ລູູ ກຄ້້າຈະຕົົ ກເປັັນເຫຍື່່ � ອຂອງເຫດການດ້້ານຄວາມປອດໄພທີ່່ � ເປັັນຜົົ ນ
ມາຈາກການກໍໍານົົ ດ ຄ່່າທີ່່ � ບ່ໍ່ຖືືກຕ້້ອງ, ການແກ້້ໄຂ ລູູ ກຄ້້າທີ່່ � ວ່່ອງໄວບ່ໍ່ພຽງພໍໍ ຫຼືື�  ບັັນຫາທົ່່ � ວໄປອື່່ � ນໆອີີກຫຼຼ ວງຫຼຼ າຍ.

ໜ່່ວຍງານຄວາມປອດໄພທາງໄຊເບີີ ແລະ ໂຄງສ້້າງພື້້ � ນຖານ(CISA) ອົົ ງການ ຄວາມປອດໄພແຫ່່ງຊາດ (NSA), ສໍໍານັັກງານສືືບສວນຂອງ
ລັັດຖະບານກາງ (FBI) ແລະ ຄູ່່�ຮ່  ວມງານສາກົົ ນຕ່ໍ່ໄປນີ້້ � 2 ໃຫ້້ຄໍໍາແນະນໍໍາໃນຄູ່່�ມື  ນີ້້ � ເພື່່ � ອເສັ້້ � ນທາງ ສໍໍາລັັບ ຜູ້້�ຜ ະລິິດ ຊອັບແວເພື່່ � ອຮັັບປະກັັນ
ຄວາມປອດໄພຂອງຜະລິິດຕະພັັນ ຂອງພວກເຂົົ າ:

	» ສູູ ນຄວາມປອດໄພທາງໄຊເບີີຂອງອອັັສເຕຣເລັັຍ (ACSC)

	» ສູູ ນຄວາມປອດໄພທາງໄຊເບີີຂອງການາດາ (CCCS)

	» ສູູ ນຄວາມປອດໄພທາງໄຊເບີີແຫ່່ງຊາດຂອງສະຫະຣາຊອານາຈັັກ (NCSC-UK)

	» ສຳຳ�ນັ ກງານຄວາມປອດໄພຂ້ໍ້ມູູ ນຂ່່າວສານຂອງເຢັັຍຣະມັັນ (BSI)

	» ສູູ ນຄວາມປອດໄພທາງໄຊເບີີແຫ່່ງຊາດຂອງເນເທີີແລນດ໌໌ (NCSC-NL)

	» ສູູ ນຄວາມປອດໄພທາງໄຊເບີີແຫ່່ງຊາດຂອງນໍໍເວ (NCSC-NO)

	» ທີີມງານຕອບໂຕ້້ສຸຸກເສີີນດ້້ານຄອມພິິວເຕີີນິິວຊີີແລນດ໌໌ (CERT NZ) ແລະ ສູູ ນຄວາມປອດໄພທາງໄຊເບີີແຫ່່ງຊາດ ຂອງ 
ນິິວຊີີແລນດ໌໌ (NCSC-NZ).

	» ໜ່່ວຍງານອິິນເຕີີເນັັດ ແລ ະ ຄວາມປອດໄພ ຂອງເກົົ າຫຼີີ�  (KISA)

	» ຄະນະກຳຳ� ມະການ ໄຊເບີີ ແຫ່່ງຊາດ ຂອງ ອິິດສະຣາເອລ (INCD)

	» ສູູ ນກຽມຄວາມພ້້ອມດ້້ານເຫດການ ແລະ ຍຸຸດທະສາດແຫ່່ງຊາດຍີ່່ � ປຸ່່� ນ ສໍໍາລັັບຄວາມປອດໄພທາງໄຊເບີີ (NISC) ແລະ ສູູ ນ
ປະສານງານທີີມງານ ຕອບໂຕ້້ເຫດສຸຸກເສີີນທາງຄອມພິິວເຕີີ ຂອງ ຍີ່່ � ປຸ່່� ນ (JPCERT/CC)

	» ເຄືືອຂ່່າຍ OAS/CICTE ຂອງທີີມງານຕອບໂຕ້້ເຫດການທາງໄຊເບີີ (CSIRT) ຂອງລັັດຖະບານ ອາເມຣິິກາ 

	» ໜ່່ວຍງານຮັັກສາຄວາມປອດໄພທາງໄຊເບີີ ຂອງ ສິິງກະໂປ (CSA)

	» ໜ່່ວຍງານຄວາມປອດໄພທາງໄຊເບີີ ແລະ ຂ້ໍ້ມູູ ນຂ່່າວສານແຫ່່ງຊາດ ຂອງສາທາລະນະລັັດເຊັັກ(NÚKIB)

ອົົ ງກອນຜູ້້� ຂຽນຮັັບຮູ້້� ເຖິິງການມີີການປະກອບສ່່ວນຂອງຄູ່່�ຮ່  ວມງານຂອງພາກເອກະຊົົ ນຈໍໍານວນຫຼຼ າຍໃນການພັັດທະນາດ້້ານຄວາມປອດໄພ
ໂດຍການອອກແບບ ແລະ ຄວາມປອດໄພໂດຍຄ່່າເລີ່່ � ມຕ້ົ້� ນ. ຜະລິິດຕະພັັນນີ້້ � ແມ່່ນມີີຈຸຸດປະສົົ ງເພື່່ � ອສ້້າງຄວາມກ້້າວໜ້້າໃນການສົົ ນທະນາ
ລະຫວ່່າງປະເທດກ່່ຽວກັັບລໍໍາດັັບຄວາມສໍໍາຄັັນ ການລົົ ງທຶຶ ນ ແລະ ການຕັັດສິິນໃຈທີ່່ � ຈໍໍາເປັັນເພື່່ � ອໃຫ້້ບັັນລຸຸອະນາຄົົ ດທີ່່ � ເທັັກໂນໂລຢີີ ມີີ
ຄວາມປອດໄພ ຄວາມໝັ້້ � ນຄົົ ງ ແລະ ຄວາມທົົ ນທານໂດຍການອອກແບບ ແລະ ຄ່່າເລີ່່ � ມຕ້ົ້� ນ. ເພື່່ � ອເຮັັດສິ່່ � ງນີ້້ � , ອົົ ງກອນຜູ້້� ຂຽນຈຶຶ ງຊອກຫາຄໍໍາ
ຕິິຊົົ ມກ່່ຽວກັັບຜະລິິດຕະພັັນນີ້້ � ຈາກພາກສ່່ວນ ທີ່່ � ສົົ ນໃຈ ແລະ ຕັ້້ � ງໃຈຈະຈັັດກອງປະຊຸຸມຮັັບຟັັງຫຼຼ າຍໆຄັ້້ � ງເພື່່ � ອປັັບປຸຸງ ກໍໍານົົ ດ ແລະ ພັັດທະນາ  
ຄໍໍາແນະນໍໍາຂອງພວກເຮົົ າເພີ່່ � ມເຕີີມເພື່່ � ອໃຫ້້ບັັນລຸຸເປົ້້ � າໝາຍຮ່່ວມກັັນຂອງພວກເຮົົ າ.

ສໍໍາລັັບຂ້ໍ້ມູູ ນເພີ່່ � ມເຕີີມກ່່ຽວກັັບຄວາມສໍໍາຄັັນຂອງຄວາມປອດໄພຂອງຜະລິິດຕະພັັນ, ຈົົ ງເບິ່່ � ງບົົ ດຄວາມຂອງ CISA,  
ຄ່່າໃຊ້້ຈ່່າຍຂອງເທັັກໂນໂລຢີີ  ທີ່່ � ບ່ໍ່ປອດໄພ ແລະ ສິ່່ � ງທີ່່ � ພວກເຮົົ າສາມາດເຮັັດໄດ້້ກ່່ຽວກັັບເທັັກໂນໂລຢີີ  ດັ່່ � ງກ່່າວ.

2 �ຕ່ໍ່ໄປນີ້້ � ຈະເອີ້້ � ນວ່່າ ອົົ ງກອນຜູ້້� ຂຽນ.
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ການພິິມເຜີີຍແຜ່່ເບື້້ � ອງຕ້ົ້� ນຂອງບົົ ດລາຍງານນີ້້ � ໄດ້້ເຮັັດໃຫ້້ເກີີດການສົົ ນທະນາຢ່່າງຫຼຼ ວງຫຼຼ າຍໃນອຸຸດສາຫະກໍໍາຊອັບແວ. ຂ່່າວປະຈໍໍາວັັນ
ຂອງອົົ ງກອນ ແລະ ບຸຸກຄົົ ນທີ່່ � ຖືືກບຸຸກລຸຸກຊີ້້ � ໃຫ້້ເຫັັນຄວາມຈຳຳ� ເປັັນໃນການສົົ ນທະນາເພີ່່ � ມເຕີີມກ່່ຽວກັັບວິິ ທີີການແກ້້ໄຂບັັນຫາຊໍໍາເຮື້້ � ອ 
ແລະ ເປັັນລະບົົ ບໃນຜະລິິດຕະພັັນ ຊອັບແວ.

ຫັຼັ� ງຈາກການເປີີ ດຕົົ ວໃນເດືືອນເມສາ 2023, ອົົ ງກອນຜູ້້� ຂຽນ (ຕ່ໍ່ຈາກນີ້້ �  ໄປເອີ້້ � ນວ່່າ "ພວກເຮົົ າ" ແລະ "ຂອງພວກເຮົົ າ") ໄດ້້ຮັັບຄໍໍາ
ຄິິດຄໍໍາຄິິດເຫັັນ ຈາກ ບຸຸກຄົົ ນ, ບໍໍລິິສັັດ ແລະ ສະມາຄົົ ມການຄ້້າຫຼຼ າຍຮ້້ອຍລາຍ. ຄໍໍາຮ້້ອງຂໍໍທີ່່ � ພົົ ບພ້ໍ້ເລື້້ � ອຍທີ່່ � ສຸຸດໃນຄໍໍາຕິິຊົົ ມແມ່່ນການ
ໃຫ້້ລາຍລະອຽດເພີ່່ � ມເຕີີມກ່່ຽວກັັບສາມຫັຼັ� ກການທີ່່ � ໃຊ້້ກັັບທັັງຜູ້້�ຜ ະລິິດຊອັບແວ ແລະ ລູູ ກຄ້້າຂອງພວກເຂົົ າ. ໃນເອກະສານນີ້້ �  ພວກ
ເຮົົ າຈະຂະຫຍາຍບົົ ດລາຍງານຕ້ົ້� ນສະບັັບ ແລະ ກ່່າວເຖິິງຫົົ ວຂ້ໍ້ອື່່ � ນໆ ເຊັ່່ � ນ ຜູ້້�ຜ ະລິິດ ແລະ ຂະໜາດລູູ ກຄ້້າ, ການເຕີີບໂຕເຕັັມທີີຂອງ
ລູູ ກຄ້້າ ແລະ ຂອບເຂດ ຂອງຫັຼັ� ກການ.

ຊອັບແວແມ່່ນມີີຢູ່່�ທົ່່  � ວທຸຸກແຫ່່ງ ແລະ ບ່ໍ່ມີີບົົ ດລາຍງານໃດທີ່່ � ຈະສາມາດຄວບຄຸຸມ ລະບົົ ບຊອັບແວທັັງໝົົ ດ ການພັັດທະນາຜະລິິດຕະ
ພັັນຊອັບແວ ແລະ ການປະຕິິບັັດ ແລະ ການບໍໍາລຸຸງ ຮັັກສາຂອງລູູ ກຄ້້າ ແລະ ການເຊື່່ � ອມໂຍງກັັບລະບົົ ບອື່່ � ນໆໄດ້້ຢ່່າງພຽງພໍໍ. ສໍໍາລັັບ
ຄໍໍາແນະນໍໍາຂ້້າງລຸ່່�  ມນີ້້ � ທີ່່ � ບ່ໍ່ໄດ້້ກໍໍານົົ ດຢ່່າງຊັັດເຈນກັັບສະພາບແວດລ້້ອມສະເພາະໃດໜ່ຶ່� ງ ພວກເຮົົ າຫວັັງວ່່າຈະໄດ້້ຍິິນຈາກຊຸຸມຊົົ ນວ່່າ 
ແນວທາງປະຕິິບັັດທີ່່ � ໄດ້້ອະທິິບາຍ ໄວ້້ໃນເອກະສານນີ້້ � ນໍໍາໄປສູ່່�  ການປັັບປຸຸງ ຄວາມປອດໄພໂດຍສະເພາະຢ່່າງໃດ.

ບົົ ດລາຍງານນີ້້ � ໃຊ້້ກັັບຜູ້້�ຜ ະລິິດລະບົົ ບຊອັບແວປັັນຍາປະດິິດ (AI) ແລະ ແບບຈໍໍາລອງ ເຊັ່່ � ນກັັນ. ເຖິິງແມ່່ນວ່່າອາດຈະແຕກຕ່່າງຈາກ
ຮູູ ບແບບຂອງຊອັບແວແບບດັ້້ � ງເດີີມແຕ່່ຫັຼັ� ກ ການປະຕິິບັັດດ້້ານຄວາມປອດໄພຂັ້້ � ນພື້້ � ນຖານຍັັງຄົົ ງໃຊ້້ກັັບລະບົົ ບ ແລະ ແບບຈໍໍາລອງ 
AI ແນວປະຕິິບັັດດ້້ານຄວາມປອດໄພດ້້ວຍການອອກແບບບາງຢ່່າງ ອາດຈະ ຕ້້ອງມີີການດັັດ ແກ້້ເພື່່ � ອຮັັບຮູ້້� ການພິິຈາລະນາສະເພາະ
ຂອງ AI, ແຕ່່ຫັຼັ� ກການທັັງສາມຢ່່າງດ້້ານປອດໄພ ໂດຍຫັຼັ� ກການການອອກແບບນັ້້ � ນນໍໍາໄປໃຊ້້ກັັບທຸຸກລະບົົ ບ ຂອງ AI.

ພວກ​ເຮົົ າ​ຮັັບ​ຮູ້້� ​ວ່່າ​ການ​ປ່່ຽນແປງ​ວົົ ງ​ຈອນ​ການ​ພັັດ​ທະ​ນາ​ຊອັບ​ແວ (SDLC ) ເພື່່ � ອໃຫ້້​ສອດ​ຄ່່ອງ​ກັັບຫັຼັ� ກການອອກແບບທີ່່ � ​ປອດ​ໄພ​
ເຫຼົ່່� � າ​ນີ້້ � ​ບ່ໍ່​ແມ່່ນ​ວຽກ​ງານ​ທີ່່ � ​ງ່່າຍ​ດາຍ  ແລະ ອາດ​ຈະ​ຕ້້ອງໃຊ້້​ເວ​ລາ. ນອກຈາກນັ້້ � ນ, ຜູ້້�ຜ ະລິິດຊອັບແວລາຍນ້້ອຍອາດຈະປະສົົ ບບັັນຫາໃນ
ການນຳຳ� ປະຕິິບັັດ ຄໍໍາແນະນໍໍາເຫຼົ່່� � ານີ້້ � . ພວກເຮົົ າເຊື່່ � ອວ່່າອຸຸດສາຫະກໍໍາຊອັບແວຈໍໍາເປັັນຕ້້ອງມີີເຄື່່ � ອງມືື ແລະ ຂັ້້ � ນຕອນຕ່່າງໆທີ່່ � ສາມາດໃຊ້້
ໄດ້້ຢ່່າງກວ້້າງຂວາງທີ່່ � ເຮັັດໃຫ້້ຜະລິິດຕ ພັັນປອດໄພ ຍິ່່ � ງຂຶ້້ � ນ. ເນື່່ � ອງຈາກຜູ້້�ຄົົ  ນ ແລະ ອົົ ງກອນຕ່່າງໆສຸຸມຄວາມສົົ ນໃຈໄປໃສ່່ການປັັບປຸຸງ
ຄວາມປອດໄພຂອງຊອັບແວຫຼຼ າຍຂຶ້້ � ນ ພວກເຮົົ າເຊື່່ � ອວ່່າມີີບ່່ອນຫວ່່າງສໍໍາລັັບການປະດິິດສ້້າງທີ່່ � ຈະຮັັດແຄບ ຊ່່ອງຫວ່່າງລະຫວ່່າງຜູ້້�
ຜະລິິດຊອັບແວລາຍໃຫຍ່່ ແລະ ລາຍນ້້ອຍລົົ ງເພື່່ � ອຜົົ ນປະໂຫຍດ ຂອງລູູ ກຄ້້າທັັງໝົົ ດ. 

ການອັັບເດດບົົ ດລາຍງານການອອກແບບໂດຍປອດໄພສະບັັບຕ້ົ້� ນນີ້້ � ເປັັນສ່່ວນໜ່ຶ່� ງຂອງຄວາມມຸ່່�  ງໝັ້້ � ນ ຂອງພວກເຮົົ າໃນການສ້້າງ
ຄວາມຮ່່ວມມືືກັັບຊຸຸມຊົົ ນທີ່່ � ມີີສ່່ວນກ່່ຽວຂ້້ອງຈໍໍານວນ ຫຼຼ າຍທີ່່ � ເປັັນຮາກຖານຂອງລະບົົ ບນິິເວດ ທາງເທັັກໂນໂລຢີີ ຂອງພວກເຮົົ າ. ມັັນ
ແມ່່ນຜົົ ນມາຈາກຄໍໍາຄິິດຄໍໍາເຫັັນຈາກຫຼຼ າຍພາກສ່່ວນຂອງລະບົົ ບນິິເວດນັ້້ � ນ ແລະ ພວກ ເຮົົ າຈະຮັັບຟັັງ ແລະ ຮຽນຮູ້້�ຈ າກທັັດສະນະມຸຸມ
ມອງຕ່ໍ່ໄປ. ເຖິິງວ່່າຈະມີີສິ່່ � ງທ້້າທາຍຫຼຼ າຍຢ່່າງລໍໍຖ້້າຢູ່່�ຂ້ າງໜ້້າກໍໍຕາມ ພວກເຮົົ າມີີຄວາມຫວັັງໃນແງ່່ດີີ ຢ່່າງບ່ໍ່ໜ້້າເຊື່່ � ອຍ້້ອນວ່່າພວກເຮົົ າ
ຮຽນຮູ້້� ເພີ່່ � ມເຕີີມກ່່ຽວກັັບ ຜູ້້�ຄົົ  ນ ແລະ ອົົ ງກອນທີ່່ � ໄດ້້ຮັັບຮອງເອົົ າປັັດຊະຍາ ຄວາມປອດໄພໂດຍການ ອອກແບບມາໃຊ້້ແລ້້ວ ຊ່ຶ່� ງມັັກ
ຈະປະສົົ ບຜົົ ນສໍໍາເລັັດ.

ມີີຫຍັັງໃໝ່່
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ວິິ ທີີນໍໍາໃຊ້້ເອກະສານນີ້້ �

ພວກເຮົົ າຂໍໍຮຽກຮ້້ອງໃຫ້້ຜູ້້�ຜ ະລິິດຊອັບແວປະຕິິບັັດຕາມຫັຼັ� ກການໃນເອກະສານນີ້້ � . ຜູ້້�ຜ ະລິິດຊອັບແວສາມາດສະແດງໃຫ້້ເຫັັນ
ເຖິິງຄວາມມຸ່່�  ງໝັ້້ � ນຂອງພວກເຂົົ າໂດຍການບັັນ ທຶຶ ກການດໍໍາເນີີນການຂອງພວກເຂົົ າຕ່ໍ່ສາທາລະນະໃຫ້້ສອດຄ່່ອງກັັບຂັ້້ � ນຕອນ
ຂ້້າງລຸ່່�  ມນີ້້ � . ພວກເຮົົ າຊຸຸກຍູ້້� ໃຫ້້ຜູ້້�ຜ ະລິິດຊອັບແວຊອກຫາຍຸຸດທະວິິ ທີີທີ່່ � ສອດຄ່່ອງກັັບເຈດຕະນາຂອງຫັຼັ� ກການນີ້້ �  ແລະ ສ້້າງສິ່່ � ງ
ປະດິິດທີ່່ � ຈະສ້້າງກໍໍລະນີີທີ່່ � ໜ້້າສົົ ນໃຈກັບລູູ ກຄ້້າໃນປະຈຸຸບັັນ ແລະ ຜູ້້�ທີ່່  � ມີີໂອກາດເປັັນລູູ ກຄ້້າບ່ໍ່ຄ່່ອຍເຊື່່ � ອງ່່າຍໆວ່່າພວກເຂົົ າກໍໍາລັັງ
ລວບລວມ ຄວາມປອດໄພ ດ້້ວຍ ປັັດຊະຍາການອອກແບບ.

ນອກເໜືືອຈາກການດຳຳ� ເນີີນການທີ່່ � ຜູ້້�ຜ ະລິິດຊອັບແວຄວນປະຕິິບັັດແລ້້ວ ລູູ ກຄ້້າຍັັງສາມາດໃຊ້້ປະໂຫຍດຈາກເອກະສານນີ້້ �
ໄດ້້ອີີກດ້້ວຍ. ບໍໍລິິສັັດທີ່່ � ຊື້້ � ຊອັບແວຄວນຖາມຄໍໍາຖາມທີ່່ � ຍາກໆກັັບຜູ້້�ຈຳຳ�ໜ່  າຍໂດຍໄດ້້ຮັັບແຮງບັັນດານໃຈ ຈາກຕົົ ວຢ່່າງຂອງ
ການປະຕິິບັັດຕາມຫັຼັ� ກການທີ່່ � ລະບຸຸໄວ້້ໃນເອກະສານນີ້້ � . ການເຮັັດດັ່່ � ງນີ້້ �  ລູູ ກຄ້້າສາມາດຊ່່ວຍປ່່ຽນຕະຫຼຼ າດໄປສູ່່�ຜ  ະລິິດຕະ 
ພັັນທີ່່ � ມີີຄວາມປອດໄພຫຼຼ າຍຂຶ້້ � ນໂດຍການອອກແບບ. ຕົົ ວຢ່່າງຂອງຄໍໍາຖາມທີ່່ � ລູູ ກຄ້້າສາມາດຖາມຜູ້້� ຂາຍແມ່່ນມີີໃຫ້້ຢູ່່� ໃນ  
ຄໍໍາແນະນໍໍາຂອງ CISA ສໍໍາລັັບການຊື້້ � ເທັັກໂນໂລຢີີ  K-12.

ພວກເຮົົ າຊຸຸກຍູ້້� ໃຫ້້ລູູ ກຄ້້າວິິ ສາຫະກິິດລວມເອົົ າການປະຕິິບັັດເຫຼົ່່� � ານີ້້ � ເຂ້ົ້� າໃນຂະບວນການຈັັດຊື້້ �  ຈັັດຈ້້າງ ການປະເມີີນການກວດ
ສອບສະຖານະຂອງຜູ້້� ຂາຍ ການຕັັດສິິນໃຈ ຍອມຮັັບ ຄວາມສ່່ຽງຂອງວິິ ສາຫະກິິດ ແລະ ຂັ້້ � ນຕອນອື່່ � ນໆທີ່່ � ດໍໍາເນີີນການໃນ  
ເວລາປະເມີີນຜູ້້� ຂາຍ. ລູູ ກຄ້້າຄວນຊຸຸກດັັນໃຫ້້ຜູ້້� ຂາຍຂອງພວກເຂົົ າເຮັັດເອກະສານກ່່ຽວກັັບຄວາມປອດໄພຕ່ໍ່ສະທາລະນະ 
ໂດຍການປະຕິິບັັດການອອກແບບທີ່່ � ຜູ້້� ຂາຍແຕ່່ລະຄົົ ນເຮັັດ. ໂດຍລວມແລ້້ວ, ສິ່່ � ງນີ້້ � ສາມາດສ້້າງສັັນຍານຄວາມຕ້້ອງການທີ່່ �
ເຂັ້້ � ມແຂງດ້້ານຄວາມປອດໄພ ເຊິ່່ � ງສາມາດສົ່່ � ງເສີີມ ແລະ ເຮັັດໃຫ້້ຜູ້້�ຜ ະລິິດຊອັບແວສາມາດກ້້າວໄປສູ່່�ຂັ້້   � ນຕອນການຮັັກສາ 
ຄວາມປອດໄພທີ່່ � ຫຼຼ າຍຂຶ້້ � ນ. ເວ້ົ້� າອີີກແນວໜ່ຶ່� ງ, ເຊັ່່ � ນດຽວກັັນກັັບທີ່່ � ພວກເຮົົ າຊອກຫາການສ້້າງຄວາມປອດໄພ  
ທີ່່ � ແຜ່່ຂະຫຍາຍໂດຍປັັດຊະຍາການອອກແບບພາຍໃນຜູ້້�ຜ ະລິິດຊອັບແວ ພວກເຮົົ າຈໍໍາເປັັນຕ້້ອງສ້້າງວັັດທະນະທໍໍາ  
"ປອດໄພໂດຍຄວາມຕ້້ອງການ" ກັັບລູູ ກຄ້້າຂອງພວກເຂົົ າ.

https://www.cisa.gov/resources-tools/resources/cybersecurity-guidance-k-12-technology-acquisitions
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"ການຮັັກສາຄວາມປອດໄພໂດຍການອອກແບບ" ໝາຍຄວາມວ່່າຜະລິິດຕະພັັນເທັັກໂນໂລຢີີ  ຖືືກສ້້າງຂື້້ � ນໃນແບບທີ່່ �
ສົົ ມເຫດສົົ ມຜົົ ນເພື່່ � ອປົົກປ້້ອງຜູ້້� ກະທຳຳ� ຄວາມຜິິດ ທາງໄຊເບີີ ທີ່່ � ປະສົົ ງຮ້້າຍໃນການເຂ້ົ້� າເຖິິງອຸຸປະກອນ ຂ້ໍ້ມູູ ນ ແລະ ໂຄງ
ສ້້າງ ພື້້ � ນຖານທີ່່ � ເຊື່່ � ອມຕ່ໍ່ໄດ້້ສຳຳ� ເລັັດ. ຜູ້້�ຜ ະລິິດຊອັບແວຄວນທຳຳ� ການປະເມີີນຄວາມສ່່ຽງເພື່່ � ອກໍໍານົົ ດ ແລະ ລະບຸຸ ໄພຂົ່່ � ມຂູ່່�
ທາງໄຊເບີີທີ່່ � ແຜ່່ຫຼຼ າຍຕ່ໍ່ລະບົົ ບທີ່່ � ສໍໍາຄັັນ ແລະ ຫັຼັ� ງຈາກນັ້້ � ນລວມການປົົກປ້້ອງໄວ້້ໃນແບບແຜນຜະລິິດຕະພັັນທີ່່ � ຄຳຳ�ນຶຶ  ງເຖິິງ
ໄພຂົ່່ � ມຂູ່່�ທ  າງໄຊເບີີທີ່່ � ກໍໍາລັັງພັັດທະນາ.

ແນວທາງປະຕິິບັັດໃນການພັັດທະນາເທັັກໂນໂລຢີີ ຂ້ໍ້ມູູ ນຂ່່າວສານ(IT) ທີ່່ � ປອດໄພ ແລະ ການປ້້ອງກັັນຫຼຼ າຍຊັ້້ � ນ ທີ່່ � ເອີ້້ � ນວ່່າ
ການປ້້ອງກັັນໃນທາງເລິິກຍັັງໄດ້້ຮັັບການແນະນໍໍາເພື່່ � ອປ້້ອງ ກັັນ ຜູ້້� ປະສົົ ງບ່ໍ່ດີີຈາກການໂຈມຕີີລະບົົ ບ ຫຼືື�  ການເຂ້ົ້� າເຖິິງຂ້ໍ້ມູູ ນ
ທີ່່ � ລະອຽດອ່່ອນໂດຍ ບ່ໍ່ໄດ້້ ຮັັບອະນຸຸຍາດ. ອົົ ງກອນຜູ້້� ຂຽນຍັັງແນະນໍໍາຕື່່ � ມອີີກວ່່າໃຫ້້ຜູ້້�ຜ ະລິິດໃຊ້້ຮູູ ບແບບໄພຂົ່່ � ມຂູ່່�ທີ່່   �
ໄດ້້ຮັັບການປັັບ ແຕ່່ງໃນລະຫວ່່າງຂັ້້ � ນຕອນການພັັດທະນາຜະລິິດຕະພັັນເພື່່ � ອແກ້້ໄຂໄພຂົ່່ � ມຂູ່່�ທີ່່   � ອາດເກີີດຂື້້ � ນກັັບລະບົົ ບ 
ແລະ ບັັນຊີີສໍໍາລັັບຂະບວນການນໍໍາໃຊ້້ຂອງແຕ່່ລະລະບົົ ບ.

ອົົ ງກອນຜູ້້� ຂຽນຮຽກຮ້້ອງໃຫ້້ຜູ້້�ຜ ະລິິດໃຊ້້ວິິ ທີີການຮັັກສາຄວາມປອດໄພແບບລວມສໍໍາລັັບ ຜະລິິດຕະພັັນ ແລະ 
ເວທີີຂອງຕົົ ນ ຄວາມປອດໄພໂດຍການພັັດທະນາການອອກແບບຈຳຳ� ເປັັນຕ້້ອງມີີການລົົ ງທຶຶ ນໃນທາງຍຸຸດທະສາດໃນ
ຊັັບພະຍາກອນສະເພາະໂດຍຜູ້້�ຜ ະລິິດຊອັບແວໃນແຕ່່ລະຊັ້້ � ນຂອງຂະບວນການ ອອກແບບ ແລະ ການພັັດທະນາ
ຜະລິິດຕະພັັນທີ່່ � ບ່ໍ່ສາມາດ "ຍຶຶ ດຕິິດ"ໄດ້້ໃນພາຍຫັຼັ� ງ. ມັັນຈຳຳ� ເປັັນຕ້້ອງມີີຄວາມເປັັນຜູ້້�ນໍ າທີ່່ � ເຂັ້້ � ມແຂງຈາກຜູ້້�ບໍ ລິິຫານ
ທຸຸລະກິິດຊັ້້ � ນນໍໍາຂອງຜູ້້�ຜ ະລິິດເພື່່ � ອເຮັັດໃຫ້້ຄວາມປອດໄພມີີຄວາມສໍໍາຄັັນທາງທຸຸລະກິິດ ບ່ໍ່ແມ່່ນພຽງແຕ່່ເປັັນຄຸຸນສົົ ມບັັດ
ທາງເທັັກນິິກເທົ່່ � ານັ້້ � ນ. ການຮ່່ວມມືືລະຫວ່່າງຜູ້້�ນໍ າທຸຸລະກິິດ ແລະ ທີີມງານດ້້ານເທັັກນິິກນີ້້ � ຂະຫຍາຍອອກຈາກຕັ້້ � ງແຕ່່
ຂັ້້ � ນຕອນເບື້້ � ອງຕ້ົ້� ນຂອງການອອກແບບ ແລະ ການພັັດທະນາ ໂດຍຜ່່ານການນໍໍາໃຊ້້ ແລະ ການບໍໍາລຸຸງຮັັກສາຂອງລູູ ກຄ້້າ. 
ຜູ້້�ຜ ະລິິດໄດ້້ຮັັບການຊຸຸກຍູ້້� ໃຫ້້ມີີການແລກປ່່ຽນ ແລະ ການລົົ ງທຶຶ ນຢ່່າງໜັັກ ລວມທັັງສິ່່ � ງທີ່່ � ຈະ "ເບິ່່ � ງບ່ໍ່ເຫັັນ" ໃຫ້້ກັັບລູູ ກຄ້້າ 
(ເຊັ່່ � ນ: ການເຄື່່ � ອນຍ້້າຍໄປສູ່່�  ພາສາການຂຽນໂປຣແກຣມທີ່່ � ຊ່່ວຍກໍໍາຈັັດຊ່່ອງໂຫວ່່ທີ່່ � ແພ່່ຫຼຼ າຍ). ພວກເຂົົ າຄວນຈັັດລໍໍາດັັບ
ຄວາມສໍໍາຄັັນຂອງຄຸຸນສົົ ມບັັດ ກົົ ນໄກ ແລະ ການໃຊ້້ເຄື່່ � ອງມືືທີ່່ � ປົົກປ້້ອງລູູ ກຄ້້າຫຼຼ າຍກວ່່າແທນທີ່່ � ຈະເປັັນຄຸຸນສົົ ມບັັດຂອງ
ຜະລິິດຕະພັັນທີ່່ � ເບິ່່ � ງຄືືວ່່າໜ້້າສົົ ນໃຈແຕ່່ຂະຫຍາຍຂອບເຂດການໂຈມຕີີ.

ບ່ໍ່ມີີວິິ ທີີແກ້້ບັັນຫາດຽວທີ່່ � ຈະຢຸຸດໄພຂົ່່ � ມຂູ່່�ທີ່່   � ເກີີດຂຶ້້ � ນຢ່່າງຕ່ໍ່ເນື່່ � ອງຂອງຜູ້້� ປະສົົ ງຮ້້າຍ ທາງໄຊເບີີ ທີ່່ � ເປັັນອັັນຕະລາຍທີ່່ � ສວຍ
ໃຊ້້ຊ່່ອງໂຫວ່່ດ້້ານເທັັກໂນໂລຢີີ  ແລະ ຜະລິິດຕະພັັນທີ່່ �  "ປອດໄພໂດຍການອອກແບບ" ຈະຍັັງຄົົ ງປະສົົ ບກັັບຄວາມສ່່ຽງ
ຕ່ໍ່ໄປ; ແນວໃດກ່ໍ່ຕາມ, ຊ່່ອງໂຫວ່່ຊຸຸດໃຫຍ່່ແມ່່ນເນື່່ � ອງມາຈາກ ສາເຫດຫັຼັ� ກທີ່່ � ຂ້້ອນຂ້້າງນ້້ອຍ. ຜູ້້�ຜ ະລິິດຄວນສ້້າງ
ແຜນງານທີ່່ � ເປັັນລາຍລັັກອັັກສອນເພື່່ � ອຈັັດວາງກຸ່່�  ມຜະລິິດຕະພັັນທີ່່ � ມີີຢູ່່� ຂອງພວກເຂົົ າໃຫ້້ມີີຄວາມປອດໄພຫຼຼ າຍຂຶ້້ � ນໂດຍ
ຫັຼັ� ກການປະຕິິບັັດການອອກແບບເພື່່ � ອໃຫ້້ແນ່່ໃຈວ່າຈະບ່່ຽງເບນໃນສະຖານະການພິິເສດເທົ່່ � ານັ້້ � ນ.

ອົົ ງກອນຜູ້້� ຂຽນຮັັບຮູ້້�ວ່ າການເປັັນເຈ້ົ້� າຂອງຜົົ ນໄດ້້ຮັັບດ້້ານຄວາມປອດໄພສໍໍາລັັບລູູ ກຄ້້າ ແລະ ການຮັັບປະກັັນ
ຄວາມປອດໄພຂອງລູູ ກຄ້້າໃນລະດັັບນີ້້ � ອາດຈະເພີ່່ � ມຄ່່າໃຊ້້ຈ່່າຍໃນການພັັດທະນາ. ຢ່່າງໃດກໍໍຕາມ, ການລົົ ງທຶຶ ນໃນດ້້ານ
ຄວາມປອດໄພໂດຍແນວທາງການ ອອກແບບໄປພ້້ອມກັັບການພັັດທະນາຜະລິິດຕະພັັນເທັັກໂນໂລຢີີ ທີ່່ � ເປັັນນະວັັດຕະ
ກໍໍາ ແລະ ການບຳຳ�ລຸ ງຮັັກສາທີ່່ � ມີີຢູ່່� ແລ້້ວສາມາດປັັບປຸຸງທ່່າທາງຄວາມປອດໄພຂອງລູູ ກຄ້້າໄດ້້ຢ່່າງຫຼຼ ວງຫຼຼ າຍ ແລະ ຫຼຸຸ � ດຜ່່ອນ
ຄວາມເປັັນໄປໄດ້້ຂອງ ການປະນີີປະນອມ. ການຮັັກສາຄວາມປອດໄພໂດຍຫັຼັ� ກການການອອກແບບບ່ໍ່ພຽງແຕ່່ເສີີມສ້້າງ
ຄວາມເຂັັມແຂງໃຫ້້ແກ່່ມາດຕາການຮັັກສາຄວາມປອດໄພສໍໍາລັັບລູູ ກຄ້້າ ແລະ ຊື່່ � ສຽງຂອງຍີ່່ � ຫ້ໍ້ສໍໍາລັັບນັັກພັັດທະນາ
ເທົ່່ � ານັ້້ � ນ ແຕ່່ການປະຕິິບັັດນີ້້ � ຍັັງຊ່່ວຍຫຼຸຸ � ດຄ່່າໃຊ້້ຈ່່າຍໃນການບໍໍາລຸຸງຮັັກສາ ແລະ ການແພັັດຊິິງ (patching) ສໍໍາລັັບ
ຜູ້້�ຜ ະລິິດໃນໄລຍະຍາວອີີກດ້້ວຍ.

ຄໍໍາແນະນໍໍາສໍໍາລັັບຜູ້້�ຜ ະລິິດຊອັບແວທີ່່ � ລະບຸຸໄວ້້ຂ້້າງລຸ່່�  ມນີ້້ � ສະແດງບັັນຊີີລາຍການຂອງແນວທາງປະຕິິບັັດ ແລະ ນະໂຍບາຍ
ການພັັດທະນາຜະລິິດຕະພັັນ ສໍໍາລັັບຜູ້້�ຜ ະລິິດທີ່່ � ຈະຕ້້ອງພິິຈາລະນາ.

TLP:CLEAR
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ຄໍໍາແນະນໍໍາສໍໍາລັັ ບຜູ້້� ຜະລິິດຊອັັ ບແວ
ຄູ່່�ມື  ຮ່່ວມນີ້້ � ໃຫ້້ຄໍໍາແນະນໍໍາແກ່່ຜູ້້�ຜ ະລິິດສໍໍາລັັບການພັັດທະນາແຜນງານທີ່່ � ເປັັນລາຍລັັກອັັກສອນ ເພື່່ � ອນຳຳ� ໄປປະຕິິບັັດ 
ແລະ ຮັັບປະກັັນຄວາມປອດໄພດ້້ານໄອທີີ. ອົົ ງກອນຜູ້້� ຂຽນແນະນໍໍາໃຫ້້ຜູ້້�ຜ ະລິິດຊອັບແວໃຊ້້ຍຸຸດທະວິິ ທີີທີ່່ � ລະ 
ບຸຸໄວ້້ໃນພາກສ່່ວນຂ້້າງລຸ່່�  ມນີ້້ � ເພື່່ � ອເປັັນເຈ້ົ້� າຂອງຜົົ ນໄດ້້ຮັັບດ້້ານຄວາມປອດໄພຂອງລູູ ກຄ້້າຂອງພວກເຂົົ າໂດຍຜ່່ານ
ຄວາມປອດໄພໂດຍການອອກແບບ ແລະ ຫັຼັ� ກການເລີ່່ � ມຕ້ົ້� ນ.

"ຄວາມປອດໄພໂດຍຄ່່າເລີ່່ � ມຕ້ົ້� ນ" ໝາຍຄວາມວ່່າຜະລິິດຕະພັັນມີີຄວາມທົົ ນທານຕ່ໍ່ກັັບເທັັກນິິກການສະແຫວງຫາ
ຜົົ ນປະໂຫຍດທີ່່ � ແຜ່່ຫຼຼ າຍໄດ້້ທັັນທີີໂດຍບ່ໍ່ມີີຄ່່າໃຊ້້ຈ່່າຍເພີ່່ � ມເຕີີມ. ຜະລິິດຕະພັັນເຫຼົ່່� � ານີ້້ � ປ້້ອງກັັນໄພຂົ່່ � ມຂູ່່�   ແລະ 
ຄວາມສ່່ຽງທີ່່ � ແຜ່່ຫຼຼ າຍໂດຍທີ່່ � ຜູ້້� ໃຊ້້ ບ່ໍ່ຕ້້ອງໃຊ້້ ຂັ້້ � ນຕອນເພີ່່ � ມເຕີີມເພື່່ � ອຮັັກສາຄວາມປອດໄພໃຫ້້ພວກເຂົົ າ. 
ຜະລິິດຕະພັັນທີ່່ � ປອດໄພໂດຍຄ່່າເລີ່່ � ມຕ້ົ້� ນຖືືກອອກແບບມາເພື່່ � ອເຮັັດໃຫ້້ລູູ ກຄ້້າຮັັບຮູ້້�ຢ່ າງຊັັດແຈ້້ງວ່່າເມື່່ � ອພວກເຂົົ າ
ຫັັນເຫໄປຈາກຄ່່າເລີ່່ � ມຕ້ົ້� ນທີ່່ � ປອດໄພ, ພວກເຂົົ າກໍໍາລັັງເພີ່່ � ມຄວາມ ເປັັນໄປໄດ້້ຂອງການປະນີີປະນອມຫຼຼ າຍຂຶ້້ � ນເວັ້້ � ນ
ເສັັຍແຕ່່ວ່່າພວກເຂົົ າຈະໃຊ້້ການຄວບຄຸຸມ ການຊົົ ດເຊີີຍເພີ່່ � ມເຕີີມ. ຄວາມປອດໄພໂດຍຄ່່າເລີ່່ � ມຕ້ົ້� ນແມ່່ນຮູູ ບແບບຂອງ
ຄວາມປອດໄພໂດຍການອອກແບບ.

	» ການກໍໍານົົ ດ ຄ່່າທີ່່ � ປອດໄພຄວນຈະເປັັນພື້້ � ນຖານເລີ່່ � ມຕ້ົ້� ນ. ຜະລິິດຕະພັັນປອດໄພໂດຍຄ່່າເລີ່່ � ມຕ້ົ້� ນເຮັັດໃຫ້້
ການຄວບຄຸຸມຄວາມປອດໄພທີ່່ � ສໍໍາຄັັນທີ່່ � ສຸຸດທີ່່ � ຈໍໍາເປັັນເພື່່ � ອປົົກປ້້ອງອົົ ງກອນ ຈາກຜູ້້� ກະທຳຳ� ຄວາມຜິິດ
ທາງໄຊເບີີໂດຍອັັດຕະໂນມັັດ ລວມທັັງໃຫ້້ຄວາມສາມາດໃນການນໍໍາໃຊ້້ ແລະ ກໍໍານົົ ດຄ່່າການຄວບຄຸຸມ
ຄວາມປອດໄພເພີ່່ � ມເຕີີມໂດຍບ່ໍ່ມີີຄ່່າໃຊ້້ຈ່່າຍເພີ່່ � ມເຕີີມ.

	» ຄວາມຊັັບຊ້້ອນຂອງການຕັ້້ � ງຄ່່າຄວາມປອດໄພບ່ໍ່ຄວນເປັັນບັັນຫາຂອງລູູ ກຄ້້າ. ພະນັັກງານໄອທີີຂອງ
ອົົ ງກອນແມ່່ນມີີໜ້້າທີ່່ � ຮັັບຜິິດຊອບດ້້ານຄວາມປອດໄພ ແລະ ການປະ ຕິິບັັດການຫຼຼ າຍເກີີນໄປ, ດັ່່ � ງນັ້້ � ນ
ຈຶ່່ � ງສົ່່ � ງຜົົ ນໃຫ້້ມີີເວລາຈຳຳ�ກັ ດເພື່່ � ອທຳຳ� ການເຂ້ົ້� າໃຈ ແລະ ປັັບໃຊ້້ຜົົ ນກະທົົ ບດ້້ານຄວາມປອດໄພ ແລະ ການ
ຫຼຸຸ � ດຜ່່ອນທີ່່ � ຈຳຳ� ເປັັນສຳຳ�ລັ ບ ທ່່າທາງ ຄວາມ ປອດໄພທາງໄຊເບີີທີ່່ � ເຂັ້້ � ມແຂງ. ຜູ້້�ຜ ະລິິດສາມາດຊ່່ວຍເຫຼືື� ອ
ລູູ ກຄ້້າຂອງພວກເຂົົ າໄດ້້ໂດຍການເພີ່່ � ມປະສິິດທິິພາບການກໍໍານົົ ດຄ່່າຜະລິິດຕະພັັນທີ່່ � ປອດໄພ - ຮັັບປະກັັນ 
"ເສັ້້ � ນທາງເລີ່່ � ມຕ້ົ້� ນ" - ຮັັບປະກັັນວ່່າຜະລິິດ ຕະພັັນ ຂອງພວກເຂົົ າຖືືກຜະລິິດ, ແຈກຢາຍ ແລະ ນໍໍາໃຊ້້ຢ່່າງ
ປອດໄພຕາມມາດຕະຖານ "ຄວາມປອດໄພໂດຍຄ່່າເລີ່່ � ມຕ້ົ້� ນ".

ຜູ້້�ຜ ະລິິດຜະລິິດຕະພັັນທີ່່ �  "ປອດໄພໂດຍຄ່່າເລີ່່ � ມຕ້ົ້� ນ" ບ່ໍ່ໄດ້້ຄິິດຄ່່າເພີ່່ � ມເຕີີມສໍໍາລັັບການໃຊ້້ ການຕັ້້ � ງຄ່່າຄວາມປອດໄພ
ເພີ່່ � ມເຕີີມ. ແທນທີ່່ � ຈະຄິິດຄ່່າເພີ້້ � ມ, ແຕ່່ຈະລວມເອົົ າໄວ້້ໃນຜະລິິດຕະພັັນພື້້ � ນຖານແທນ ເຊັ່່ � ນ ສາຍແອວ ນິິລະໄພຈະ
ລວມຢູ່່� ໃນລົົ ດໃໝ່່ທຸຸກໆຄັັນ.
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ຄວາມປອດໄພບ່ໍ່ຄວນເປັັ ນທາງເລືືອກທີ່່ � ຟຸ່່� ມເຟືືອຍ,  
ແຕ່່ຄວນຖືືວ່່າເປັັ ນສິິດທ່ີີ�ລູ ກຄ້້າຈະໄດ້້ຮັັບໂດຍບ່ໍ່ມີີການເຈລະຈາ  

ຫືຼື�  ຈ່່າຍເງິິ ນເພີ່່ � ມເຕີີມ.
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ເປັັ ນເຈ້ົ້� າຂອງຜົົນໄດ້້ຮັັບດ້້ານຄວາມປອດໄພຂອງລູູກຄ້້າ ແລະ ພັັດທະນາຜະລິິດຕະພັັນຕາມຄວາມເໝາະສົົ ມ. ພາລະດ້້ານ
ຄວາມປອດໄພບ່ໍ່ຄວນຕົົ ກຢູ່່�ກັ ບລູູ ກຄ້້າພຽງຜູ້້� ດຽວ.

ຮັັບເອົົ າຄວາມໂປ່່ ງໃສ ແລະ ຄວາມຮັັບຜິດຊອບທີ່່ � ຮຸຸ ນແຮງ.
ຜູ້້�ຜ ະລິິດຊອັບແວຄວນມີີຄວາມພາກພູູ ມໃຈໃນການສະໜອງຜະລິິດຕະພັັນທີ່່ � ປອດໄພ ແລະ ໝັ້້� ນຄົົ ງ ເຊັ່່ � ນດຽວກັັນກັັບ
ການແຍກຕົົ ວເອງຈາກສ່່ວນທີ່່ � ເຫຼືື� ອຂອງຊຸຸມຊົົ ນຜູ້້�ຜ ະລິິດອື່່ � ນໆ ໂດຍອີີງໃສ່່ຄວາມສາມາດໃນການເຮັັດຂອງຕົົ ນເອງ.  
ນີ້້ � ອາດຈະລວມເຖິິງການແບ່່ງປັັນຂ້ໍ້ມູູ ນທີ່່ � ພວກເຂົົ າຮຽນຮູ້້�ຈ າກການປັັບໃຊ້້ຂອງລູູ ກຄ້້າຂອງ ພວກເຂົົ າ, ເຊັ່່ � ນການໃຊ້້ກົົ ນໄກ
ການກວດສອບທີ່່ � ເຂັ້້ � ມແຂງຮັັດກຸຸມໂດຍຄ່່າເລີ່່ � ມຕ້ົ້� ນ. ນອກຈາກນີ້້ �  ຍັັງລວມເຖິິງຄວາມມຸ່່�  ງໝັ້້ � ນທີ່່ � ແຮງກ້້າເພື່່ � ອໃຫ້້ແນ່່ໃຈວ່າ
ຄຳຳ� ແນະນຳຳ�  ກ່່ຽວ ກັັບຈຸຸດອ່່ອນ ແລະ ການບັັນທຶຶ ກຄວາມສ່່ຽງທົ່່ � ວໄປ ແລະ ການເປີີ ດເຜີີຍຂ້ໍ້ມູູ ນ (CVE) ທີ່່ � ກ່່ຽວຂ້້ອງນັ້້ � ນ
ແມ່່ນຄົົ ບຖ້້ວນ ແລະ ຖືືກຕ້້ອງ. ຢ່່າງໃດກ່ໍ່ຕາມ, ຈົ່່ � ງລະວັັງການລ້ໍ້ລວງທີ່່ � ຈະນັັບ CVEs ເປັັນຕົົ ວຊີ້້ � ທາງລົົ ບ ເນື່່ � ອງຈາກວ່່າ  
ຕົົ ວເລກດັ່່ � ງກ່່າວຍັັງເປັັນສັັນຍານຂອງຊຸຸມຊົົ ນທີ່່ � ມີີການວິິ ເຄາະ ແລະ ການທົົ ດສອບລະຫັັດທີ່່ � ດີີອີີກດ້້ວຍ.

ສ້້າງໂຄງປະກອບການຈັັດຕັ້້ � ງ ແລະ ຄວາມເປັັ ນຜູ້້�ນໍ  າເພື່່ � ອບັັນລຸຸ  ເປົ້້ � າໝາຍ ເຫຼົ່່� � ານີ້້ � .
ເຖິິງແມ່່ນວ່່າຄວາມຊ່່ຽວຊານດ້້ານວິິ ຊາສະເພາະແມ່່ນມີີຄວາມສໍໍາຄັັນຕ່ໍ່ຄວາມປອດໄພຂອງ ຜະລິິດຕະພັັນກໍໍຕາມ  
ຜູ້້�ບໍ ລິິຫານລະດັັບສູູ ງແມ່່ນຜູ້້�ມີ ອຳຳ� ນາດຕັັດສິິນໃຈຫຼັ� ກສໍໍາລັັບການປະຕິິ ບັັດການປ່່ຽນແປງໃນອົົ ງກອນ.  
ຜູ້້�ບໍ ລິິຫານຈໍໍາເປັັນຕ້້ອງຈັັດລໍໍາດັັບຄວາມສໍໍາຄັັນຂອງຄວາມປອດໄພເປັັນອົົ ງປະກອບສໍໍາຄັັນຂອງການພັັດທະນາ
ຜະລິິດຕະພັັນໃນທົ່່ � ວອົົ ງກອນ ແລະ ການຮ່່ວມມືືກັັບລູູ ກຄ້້າ.

ຫຼັັ� ກການຮັັກສາຄວາມປອດໄພຂອງຜະລິິດຕະພັັນຊອັັບແວ
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ຜູ້້�ຜ ະລິິດຊອັບແວໄດ້້ຮັັບການຊຸຸກຍູ້້� ໃຫ້້ປັັບໃຊ້້ຈຸຸດສຸຸມຍຸຸດທະສາດທີ່່ � ໃຫ້້ຄວາມສໍໍາຄັັນກັັບ ຄວາມປອດໄພຂອງຊອັບແວ. 
ອົົ ງກອນຜູ້້� ຂຽນໄດ້້ພັັດທະນາສາມຫັຼັ� ກການຕ່ໍ່ໄປນີ້້ � ເພື່່ � ອເປັັນແນວທາງແກ່່ຜູ້້�ຜ ະລິິດຊອັບແວໃນການສ້້າງຄວາມປອດໄພຂອງ ຊ
ອັັບແວເຂ້ົ້� າໃນຂະບວນການອອກແບບຂອງພວກເຂົົ າ ກ່່ອນທີ່່ � ຈະພັັດທະນາ ການຕັ້້ � ງຄ່່າ ແລະ ການຂົົ ນສົ່່ � ງຜະລິິດຕະພັັນຂອງຕົົ ນ
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1 1
C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
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ເພ່ື່� ອໃຫ້້ ເປັັ ນໄປຕາມສາມຫັຼັ� ກການນີ້້ �  ຜູ້້� ຜະລິິດຄວນພິິຈາລະນາວິິ ທີີການປະຕິິບັັດ ງານ ຫຼຼ າຍ ຢ່່າງເພ່ື່� ອພັັດທ ະນາຂະບວນການພັັດທ ະນາຂອງ
ພວກເຂົົາ. 

ຈັັດ ກອງປະຊຸຸມປົົ ກກະຕິິກັັ ບຜູ້້� ບໍໍລິິຫານຂອງບໍໍລິິສັັດ ເພ່ື່� ອຊຸຸກຍູ້້� ຄວາມສໍໍາຄັັ ນຂອງການຮັັກສາຄວາມປອດໄພໂດຍການອອກແບບ ແລະ 
ຄວາມປອດໄພໂດຍຄ່່າເລີ່່ � ມຕ້ົ້� ນພາຍໃນອົົ ງກອນ. ນະໂຍບາຍ ແລະ ຂັ້້ � ນຕອນຄວນຈະໄດ້້ ຮັັບການສ້້ າງຕັ້້ � ງຂ້ຶ້� ນເພ່ື່� ອມອບລາງວັັ ນໃຫ້້ ທີີມງານ 
ຜະລິິດທີ່່ � ພັັດທ ະນາຜະລິິດຕະພັັ ນທີ່່ � ປະຕິິບັັດ ຕາມຫັຼັ� ກການເຫຼົ່່� � ານີ້້ �  ເຊິ່່ � ງອາດປະກອບມີີລາງວັັ ນ ສໍໍາລັັ ບການປະຕິິບັັດດ້້  ານຄວາມປອດໄພຂອງຊ
ອັັ ບແວທີ່່ � ໂດດເດ່ັ່� ນ ຫຼືື�  ແຮງຈູູ ງໃຈສໍໍາລັັ ບຂັ້້ � ນ ໄດວຽກ ແລະ ເງື່່ � ອນໄຂການເລ່ື່� ອນຕຳຳ� ແໜ່່ງ.

ດໍໍາເນີີນການກ່່ຽວກບຄວາມສໍໍາຄັັ ນຂອງຄວາມປອດໄພຂອງຊອັັ ບແວເພ່ື່� ອຄວາມສໍໍາເລັັດ ຂອງທຸຸລະກິິດ. ຕົົ ວຢ່່າງ, ພິິຈາລະນາແຕ່່ງຕັ້້ � ງ "ຜູ້້� ນໍໍາ
ດ້້ ານຄວາມປອດໄພຂອງຊອັັ ບແວ" ຫຼືື�  "ທີີມງານ ຄວາມປອດໄພຂອງຊອັັ ບແວ" ທີ່່ � ສະໜັັ ບສະໜູູ ນແນວປະຕິິບັັດທ າງທຸຸລະກິິດ ແລະ ໄອທີີ ທີ່່ �
ເຊ່ື່� ອມຕ່ໍ່ໂດຍກົົ ງກັັ ບມາດຕະຖານຄວາມປອດໄພຂອງຊອັັ ບແວ ແລະ ຄວາມຮັັບຜິິດຊອບຂອງຜູ້້� ຜະລິິດ. ຜູ້້� ຜະລິິດຄວນກວດສອບແນ່່ໃຈວ່່າ
ພວກເຂົົາມີີໂປຣແກຣມການປະເມີີນຄວາມປອດໄພຂອງຜະລິິດຕະພັັ ນທີ່່ � ເຂັ້້ � ມແຂງ ແລະ ເປັັ ນເອກະລາດສໍໍາລັັ ບຜະລິິດຕະພັັ ນຂອງຕົົ ນ.

ໃຊ້້ ແບບໄພຂົ່່ � ມຂູ່່�ທີ່່   � ໄດ້້ຖືື  ກປັັ ບແຕ່່ງມາໃນລະຫວ່າງການຈັັດສັັ  ນ ແລະ ການພັັດທ ະນາ ຊັັ ບພະຍາກອນ ເພ່ື່� ອຈັັດລໍ າດັັ ບຄວາມສໍໍາຄັັ ນຂອງ
ລັັ ກສະນະທີ່່ � ມີີ ຜົົ ນກະທົົ ບສູູ ງທີ່່ � ສຸຸດ. ແບບຈໍໍາລອງໄພຂົ່່ � ມຂູ່່�  ຈະພິິຈາລະນາກໍໍລະນີີການນໍໍາໃຊ້້ສ ະເພາະຂອງຜະລິິດຕະພັັ ນ ແລະ ຊ່່ວຍໃຫ້້ ທີີມງານ
ພັັດທ ະນາສ້້ າງຄວາມເຂັ້້ � ມແຂງຜະລິິດຕະພັັ ນໄດ້້ . ສຸຸດທ້້ າຍນີ້້ � , ຜູ້້� ນໍໍາລະດັັ ບສູູ ງຄວນໃຫ້້ ທີີມງານຮັັບຜິິດຊອບສໍໍາລັັ ບການສົ່່ � ງມອບ ຜະລິິດຕະພັັ ນ
ທີ່່ � ປອດໄພ ເຊີ່່ � ງເປັັ ນອົົ ງປະກອບທີ່່ � ສໍໍາຄັັ ນທີ່່ � ດີີເລີີດ ແລະ ຄຸຸນນະພາບຂອງຜະລິິດຕະພັັ ນ.

ໃນ​ສ່່ວນ​ໜຶ່່ � ງ​ຂອງ​ການ​ປັັ ບ​ປຸຸງ​ແນວທາງປະຕິິບັັດນີ້້  � ໃນເດືື ອນ​ຕຸຸ​ລາ 2023 ສາມ​ຫັຼັ� ກ​ການ​ເຫຼົ່່� � າ​ນີ້້ � ​ແມ່່ນ​ໄດ້້ ​ຮັັບ​ການ​ຂະ​ຫຍາຍ​ໂດຍ​ຜ່່ານ​ການ​ອະ​ທິິ​
ບາຍ  ການ​ສາ​ທິິດ  ແລະ ຫັຼັ� ກ​ຖານ​ຕ່ໍ່​ໄປ​ນີ້້ � .

ຫຼັັ� ກການ ທີີ 1: ເປັັນເຈ້ົ້� າຂອງຜົົ ນໄດ້້ຮັັບດ້້ານ
ຄວາມປອດໄພຂອງລູູ ກຄ້້າ
ຄໍໍາອະທິິບາຍ
ແນວປະຕິິບັັດທີ່່ � ດີີທີ່່ � ສຸຸດໃນປັັດຈຸຸບັັນກໍໍານົົ ດວ່່າໃຫ້້ຜູ້້�ຜ ະລິິດຊອັບແວລົົ ງທຶຶ ນໃນຄວາມພະຍາຍາມດ້້ານຄວາມປອດໄພຂອງຜະລິິດຕະພັັນທີ່່ �
ປະກອບມີີ ການເຮັັດໃຫ້້ ແອັັບພລິິເຄຊັັນເຂັ້້ � ມແຂງຂ້ຶ້� ນ ຄຸຸ ນສົົ ມບັັດຂອງແອັັບພລິິເຄຊັັນ, ແລະ ແອັັບພລິິເຄຊັັນ ຄ່່າເລີ່່ � ມຕ້ົ້� ນ ການຕັ້້ � ງຄ່່າ. 

ຜູ້້�ຜ ະລິິດຊອັບແວຈໍໍາເປັັນຕ້້ອງໄດ້້ໃຊ້້ ການເສີີມຄວາມແຂງແຮງຂອງແອັັບພລິິເຄຊັັນ ໂດຍໃຊ້້ຂະບວນການ ແລະ ເທັັກໂນໂລຍີີທີ່່ � ເພີ່່ � ມ
ຄ່່າໃຊ້້ຈ່່າຍໃຫ້້ກັັບຜູ້້� ກະທຳຳ�ທີ່່  � ເປັັນອັັນຕະລາຍທີ່່ � ຢາກປະນີີປະນອມແອັັບພລິິເຄຊັັນ. ໂປຣໂຕຄອນ ແລະ ຂັ້້ � ນຕອນການເພີ້້ � ມຄວາມແຂງຕົົ ວ
ຂອງແອັັບພລິິເຄຊັັນ ຊ່່ວຍໃຫ້້ຜະລິິດຕະພັັນຕ້້ານທານກັັບການໂຈມຕີີຈາກຜູ້້� ປະສົົ ງຮ້້າຍທີ່່ � ສະຫຼຼ າດ. ຄຳຳ�ສັ ບຕ່່າງໆເຊັ່່ � ນ ການແຂງຕົົ ວ, 
ຄວາມປອດໄພຂອງຜະລິິດຕະພັັນ ແລະ ຄວາມຢືື ດຢຸ່່� ນແມ່່ນກ່່ຽວຂ້້ອງຢ່່າງໃກ້້ຊິິດກັັບຄຸຸນນະພາບຂອງຜະລິິດຕະພັັນ. ແນວຄິິດກໍໍ
ແມ່່ນວ່່າຄວາມປອດໄພຕ້້ອງໄດ້້ຮັັບການ "ຝັັງເລິິກ" ແລະ ບ່ໍ່ແມ່່ນ "ຍຶຶ ດຕິິດ." [1] ດ້້ວຍການຝັັງເລິິກຄວາມປອດໄພ ຜູ້້�ຜ ະລິິດຊອັບແວ
ບ່ໍ່ພຽງແຕ່່ ສາມາດເພີ່່ � ມຄວາມປອດໄພຂອງລູູ ກຄ້້າຂອງເຂົົ າເຈ້ົ້� າເທົ່່ � ານັ້້ � ນ ແຕ່່ຍັັງເພີ່່ � ມຄຸຸນນະ ພາບຂອງຜະລິິດຕະພັັນຂອງພວກເຂົົ າອີີກ
ດ້້ວຍ. ຍຸຸດທະວິິ ທີີຕົົ ວຢ່່າງລວມມີີການຮັັບປະກັັນການປ້້ອນຂ້ໍ້ມູູ ນຂອງຜູ້້� ໃຊ້້ຖືືກກວດສອບ ແລະ ຖືືກອະນາໄມ ແລະ ບ່ໍ່ໄດ້້ໃສ່່ລະຫັັດໂດຍ
ກົົ ງ (ເຊັ່່ � ນ ໂດຍໃຊ້້ການສອບຖາມ ແບບພາລາມິິເຕີີແທນ), ການໃຊ້້ພາສາການຂຽນໂປຣແກຣມທີ່່ � ປອດໄພສຳຳ�ລັ ບ ໜ່່ວຍຄວາມຈຳຳ� , ການ
ຈັັດການວົົ ງຈອນຊີີວິິ ດການພັັດທະນາຊອັບແວ (SDLC) ທີ່່ � ເຄັ່່ � ງຄັັດ ແລະ ການໃຊ້້ຮາດແວ - ການ​ຄຸ້້� ມ​ຄອງ​ກະ​ແຈ​ການ​ເຂ້ົ້� າ​ລະ​ຫັັດ​ທີ່່ � ໄດ້້ 
ຮັັບການສະ​ໜັັບສະໜູູ ນ.

ແອັັບພລິິເຄຊັັນຕ້້ອງຮອງຮັັບ ຄຸຸ ນສົົ ມບັັດແອັັບພລິິເຄຊັັນ ທີ່່ � ກ່່ຽວຂ້້ອງ ກັັບຄວາມປອດໄພທາງໄຊເບີີ. ບາງຄັ້້ � ງເອີ້້ � ນວ່່າ "ຄວາມສາມາດ," 
ຄຸຸນສົົ ມບັັດເຫຼົ່່� � ານີ້້ � ຈະຂະຫຍາຍການເຮັັດວຽກ ຂອງຜະລິິດຕະພັັນຫຼືື� ການບໍໍລິິການໃນວິິ ທີີການທີ່່ � ຊ່່ວຍຮັັກສາຫຼືື� ເພີ່່ � ມມາດຕາການ 
ຄວາມປອດໄພຂອງລູູ ກຄ້້າ. 
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ຕົົ ວຢ່່າງຄຸຸນສົົ ມບັັດທີ່່ � ກ່່ຽວຂ້້ອງກັັບຄວາມປອດໄພລວມມີີການສະໜັັບສະໜູູ ນຄວາມປອດໄພຊັ້້ � ນການຂົົ ນສົ່່ � ງ (Transport Layer 
Security –(TLS) ສໍໍາລັັບການເຊື່່ � ອມຕ່ໍ່ເຄືືອຂ່່າຍທັັງໝົົ ດ ການສະໜັັບສະໜູູ ນການເຂ້ົ້� າສູ່່�  ລະບົົ ບຄັ້້ � ງດຽວ (SSO), ການສະໜັັບສະໜູູ ນ
ການພິິສູູ ດຢືື ນຢັັນແບບ ຫຼຼ າຍປັັດໃຈ (MFA), ການກວດສອບເຫດການຄວາມປອດໄພ, ການຄວບຄຸຸມ ການເຂ້ົ້� າເຖິິງໂດຍອີີງໃສ່່ບົົ ດບາດ 
(RBAC), ແລະ ການຄວບຄຸຸມການເຂ້ົ້� າເຖິິງ ໂດຍອີີງໃສ່່ຄຸຸນລັັກສະນະ (ABAC).

ບາງຄຸຸນສົົ ມບັັດຂອງຜະລິິດຕະພັັນເຫຼົ່່� � ານີ້້ � ແມ່່ນສາມາດກຳຳ�ນົົ  ດຄ່່າໄດ້້ ຊ່່ວຍໃຫ້້ ລູູ ກຄ້້າສາມາດເຊື່່ � ອມໂຍງຜະລິິດຕະພັັນເຂ້ົ້� າກັັບສະພາບ
ແວດລ້້ອມ ແລະ ຂັ້້ � ນຕອນການເຮັັດວຽກທີ່່ � ມີີຢູ່່� ຂອງເຂົົ າເຈ້ົ້� າໄດ້້ງ່່າຍຂຶ້້ � ນ. ການກໍໍານົົ ດຄ່່າເຫຼົ່່� � ານັ້້ � ນໝາຍຄວາມວ່່າແອັັບພລິິເຄຊັັນຕ້້ອງມີີ ການ 
ຕັ້້ � ງຄ່່າເລີ່່ � ມຕ້ົ້� ນ ໄວ້້ຈົົ ນກວ່່າລູູ ກຄ້້າຈະກໍໍານົົ ດຄ່່າ ການຕັ້້ � ງຄ່່າເລີ່່ � ມຕ້ົ້� ນເຫຼົ່່� � ານັ້້ � ນຈໍໍາເປັັນຕ້້ອງຖືືກຕັ້້ � ງຄ່່າຢ່່າງປອດໄພ "ທັັນທີີ" ເພື່່ � ອໃຫ້້ລູູ ກຄ້້າໃຊ້້
ຊັັບພະຍາກອນໜ້້ອຍລົົ ງເພື່່ � ອເຮັັດໃຫ້້ຜະລິິດຕະພັັນເທັັກໂນໂລຢີີ ຂອງພວກເຂົົ າມີີຄວາມປອດໄພຫຼຼ າຍຂຶ້້ � ນ.

ແຕ່່ລະອົົ ງປະກອບເຫຼົ່່� � ານີ້້ �  ເຊັ່່ � ນ ການແຂງຕົົ ວຂອງແອັັບພລິິເຄຊັັນ, ລັັກສະນະຄວາມປອດໄພຂອງແອັັບພລິິເຄຊັັນ ແລະ ການຕັ້້ � ງຄ່່າເລີ່່ � ມຕ້ົ້� ນ
ຂອງແອັັບພລິິເຄຊັັນ - ມີີບົົ ດບາດໃນການຮັັກສາຄວາມປອດໄພຂອງ ແອັັບພລິິເຄຊັັນ ແລະ ຜົົ ນການຮັັກສາຄວາມປອດໄພຂອງລູູ ກຄ້້າ. ຜູ້້�
ຜະລິິດຊອັບແວຄວນຄິິດກ່່ຽວກັັບແຕ່່ລະອົົ ງປະກອບເຫຼົ່່� � ານີ້້ �  ແລະ ເບິ່່ � ງວ່່າອົົ ງປະກອບເຫຼົ່່� � ານີ້້ � ກ່່ຽວຂ້້ອງກັັນຢ່່າງໃດ. ຜູ້້�ຜ ະລິິດຄວນຄິິດຫຼຼ າຍກວ່່າ
ພຽງແຕ່່ການລົົ ງທຶຶ ນເພື່່ � ອລວມເອົົ າອົົ ງປະກອບເຫຼົ່່� � ານີ້້ � ເຂ້ົ້� າໃນຜະລິິດຕະພັັນຂອງຕົົ ນ. ຜູ້້�ຜ ະລິິດຄວນກ້້າວໄປອີີກຂັ້້ � ນໜ່ຶ່� ງ ແລະ ພິິຈາລະນາວ່່າ
ອົົ ງປະກອບເຫຼົ່່� � ານັ້້ � ນປ່່ຽນແປງທ່່າທາງຄວາມປອດໄພທີ່່ � ແທ້້ຈິິ ງຂອງລູູ ກຄ້້າຂອງພວກເຂົົ າແນວໃດ ດີີຂື້້ � ນ ຫຼືື�  ຮ້້າຍແຮງກວ່່າເກົ່່ � າ. 

ຜູ້້�ຜ ະລິິດຄວນຖືືຄວາມເປັັນເຈ້ົ້� າຂອງຜົົ ນໄດ້້ຮັັບດ້້ານຄວາມປອດໄພຂອງລູູ ກຄ້້າແທນທີ່່ � ຈະວັັດແທກຜົົ ນຂອງຕົົ ນເອງຈາກຄວາມພະຍາຍາມ 
ແລະ ການລົົ ງທຶຶ ນພຽງ ຢ່່າງດຽວ. ຄວາມຮັັບຜິິດຊອບຄວນຈະຖືືກວາງໄວ້້ຕ້ົ້� ນທາງກັັບຜູ້້�ຜ ະລິິດ ບ່່ອນທີ່່ � ມັັນມີີຄວາມເປັັນໄປໄດ້້ຫຼຼ າຍທີ່່ � ສຸຸດໃນ
ການຫຼຸຸ � ດຜ່່ອນໂອກາດຂອງການປະນີີປະນອມ.

ແຕ່່ໜ້້າເສັັຍດາຍ ທີ່່ � ມື້້ � ນີ້້ � ບ່ໍ່ເປັັນເຊັ່່ � ນນັ້້ � ນ. ຜູ້້�ຜ ະລິິດຈຳຳ� ນວນຫຼຼ າຍເກີີນໄປວາງພາລະດ້້ານຄວາມປອດໄພໄວ້້ກັັບລູູ ກຄ້້າຫຼຼ າຍກວ່່າການລົົ ງທຶຶ ນ
ໃນ ການເຮັັດໃຫ້້ແອັັບພລິິເຄຊັັນມີີຄວາມເຂັ້້ � ມແຂງ ຢ່່າງຄົົບຖ້ ວນ. ຕົົ ວ​ຢ່່າງ ເມື່່ � ອ​ຜູ້້� ​ຜະ​ລິິດ​ແກ້້​ໄຂ​ຄວາມ​ສ່່ຽງຈຸຸດ​ໜ່ຶ່� ງ ພວກ​ເຮົົ າ​ມັັກ​ຈະ​ເຫັັນ​
ຊ່່ອງ​ໂຫວ່່​ທີ່່ � ​ຄ້້າຍ​ຄືື​ກັັນຖືືກ​ເປີີ ດ​ເຜີີຍ​ຍ້້ອນ​ວ່່າ​ຊ່່ອງໂຫວ່່ດັັງກ່່າວລະບຸຸເຖິິງ​ອາ​ການຫຼຼ າຍກວ່່າ​ແທນ​ທີ່່ �  ຈະ​ເປັັນ​ຕ້ົ້� ນ​ເຫດອັັນແທ້້ຈິິ ງ​ຂອງ​ຂ້ໍ້​ບົົ ກ​ຜ່່ອງ​
ນັ້້ � ນ. ຜະລິິດຕະພັັນອາດຈະນຳຳ� ໃຊ້້ການຫຼຸຸ � ດຜ່່ອນທີ່່ � ແຕກຕ່່າງກັັນໃນພາກສ່່ວນ ຕ່່າງໆຂອງຖານລະຫັັດສໍໍາລັັບຊ່່ອງໂຫວ່່ປະເພດດຽວກັັນ. ໃນ
ກໍໍລະນີີນີ້້ � , ຫັຼັ� ງຈາກທີ່່ � ຜູ້້�ຜ ະລິິດໄດ້້ແກ້້ໄຂຊ່່ອງໂຫວ່່ໃນການອະນາໄມ ອິິນພຸຸດແລ້້ວ, ນັັກວິິ ໄຈ ຫຼືື�  ຜູ້້� ໂຈມຕີີໄດ້້ພົົ ບເສັ້້ � ນທາງລະຫັັດທີ່່ � ບ່ໍ່ໄດ້້ຮັັບຜົົ ນ 
ປະໂຫຍດຈາກການອະນາໄມອິິນພຸຸດທີ່່ � ໄດ້້ຮັັບການປັັບປຸຸງ. ຜູ້້�ຜ ະລິິດໄດ້້ນຳຳ� ໃຊ້້ການແກ້້ໄຂເທື່່ � ອລະອັັນ ແທນທີ່່ � ຈະລວມເອົົ າຖານລະຫັັດ ເພື່່ � ອ
ກຳຳ�ຈັ ດກຸ່່�  ມຊ່່ອງໂຫວ່່ໃນລະດັັບນັ້້ � ນທົ່່ � ວແອັັບພລິິເຄຊັັນທັັງໝົົ ດ.

ຄຸຸ ນສົົ ມບັັດຂອງແອັັບພລິິເຄຊັັນ ສາມາດສ້້າງທັັງປະໂຫຍດ ແລະ ຄວາມສ່່ຽງໃຫ້້ແກ່່ລູູ ກຄ້້າ. ຄຸຸນນະສົົ ມບັັດທີ່່ � ຊ່່ວຍໃຫ້້ສາມາດລວມຈຸຸດເຂ້ົ້� າກັັບ
ລະບົົ ບ ແລະ ເວີີ ຊັ່່ � ນພາຍນອກຈຳຳ� ນວນຫຼຼ າຍ ສາມາດເພີ່່ � ມມູູ ນຄ່່າຂອງຜະລິິດຕະພັັນໄດ້້ຢ່່າງຫຼຼ ວງຫຼຼ າຍ. ແລະ ການສະໜັັບສະໜູູ ນຄຸຸນສົົ ມບັັດ
ຕ່່າງໆທີ່່ � ບ່ໍ່ມີີການວາງແຜນການເລີີກໃຊ້້ ເຊັ່່ � ນ ໂປຣໂຕຄອນເຄືືອຂ່່າຍ ອາດເຮັັດໃຫ້້ລູູ ກຄ້້າມີີຄວາມສ່່ຽງໄດ້້ຖ້້າ ພວກເຂົົ າ ຂາດຄວາມເຂ້ົ້� າໃຈ
ກ່່ຽວກັັບຜົົ ນສະທ້້ອນຂອງການນໍໍາໃຊ້້ຄຸຸນ ສົົ ມບັັດນັ້້ � ນຢ່່າງຕ່ໍ່ເນື່່ � ອງ. ຕົົ ວຢ່່າງ, ບາງຜະລິິດຕະພັັນຍັັງສືືບຕ່ໍ່ໃຊ້້ໂປຣໂຕຄອນເຄືືອຂ່່າຍທີ່່ � ມີີຕ້ົ້� ນ
ກໍໍາເນີີດໃນຊຸຸມປີີ  1990 ຫຼືື�  2000 ແລະ ປະຈຸຸບັັນຮູ້້�ວ່ າບ່ໍ່ປອດໄພ. ມີີຫຼຼ າຍປັັດໃຈທີ່່ � ອາດເຮັັດໃຫ້້ລູູ ກຄ້້າອັັບເກຣດ ແລະ ນຳຳ� ໃຊ້້ມາດຕະການ 
ຄວາມປອດໄພທັັນສະໄໝໄດ້້ໄວເທົ່່ � າໃດ. ພວກເຂົົ າອາດຈະໃຊ້້ຜະລິິດຕະພັັນທີ່່ � ປະສົົ ມປະສານກັັບສ່່ວນທີ່່ � ເຫຼືື� ອຂອງເຄືືອຂ່່າຍຂອງອົົ ງກອນ, ແຕ່່
ຂາດມາດຕະການຮັັກສາຄວາມປອດໄພ ທີ່່ � ທັັນສະໄຫມເຮັັດໃຫ້້ທີີມງານ ໄອທີີ ບ່ໍ່ສາມາດປັັບປຸຸງໃຫ້້ທັັນສະໄໝໄດ້້. ຢ່່າງໃດກໍໍຕາມ, ຜູ້້�ຜ ະລິິດຊ
ອັັບແວສາມາດປະກອບຮູູ ບແບບເຫຼົ່່� � ານີ້້ � ເຂ້ົ້� າໃນຂະບວນການວາງແຜນຂອງພວກເຂົົ າເພື່່ � ອຊຸຸກຍູ້້� ໃຫ້້ລູູ ກຄ້້າຢູ່່� ໃນປະຈຸຸບັັນໄດ້້.

ການຕັ້້ � ງຄ່່າເລີ່່ � ມຕ້ົ້� ນຂອງແອັັບພລິິເຄຊັັນ ເປັັນພື້້ � ນທີ່່ � ເພີ່່ � ມຄວາມສ່່ຽງທີ່່ � ອາດເກີີດຂຶ້້ � ນສໍໍາລັັບລູູ ກຄ້້າ. ຜູ້້�ຜ ະລິິດມັັກຈະເລືືອກການຕັ້້ � ງຄ່່າເລີ່່ � ມຕ້ົ້� ນ
ບາງຢ່່າງ ເຮັັດໃຫ້້ງ່່າຍຂຶ້້ � ນສໍໍາລັັບລູູ ກຄ້້າທີ່່ � ຈະໃຊ້້ຄຸຸນສົົ ມບັັດຂອງແອັັບພລິິເຄຊັັນທີ່່ � ເຂົົ າເຈ້ົ້� າຕ້້ອງການ. ຂ້ໍ້ເສັັຍແມ່່ນວ່່າແນວທາງປະຕິິບັັດນີ້້ � ເພີ່່ � ມ
ພື້້ � ນທີ່່ � ການໂຈມຕີີໃຫ້້ກັັບລູູ ກຄ້້າທີ່່ � ອາດຈະບ່ໍ່ຕ້້ອງ ການຄຸຸນສົົ ມບັັດ ແລະ ໂປຣໂຕຄອນບາງຢ່່າງທີ່່ � ຖືືກເປີີ ດໃຊ້້ໂດຍຄ່່າເລີ່່ � ມຕ້ົ້� ນ. ນອກຈາກນີ້້ �  
ການຄວບຄຸຸມຄວາມປອດໄພຫຼຼ າຍຢ່່າງຈະຖືືກປິິ ດໃຊ້້ວຽກງານຕາມຄ່່າເລີ່່ � ມຕ້ົ້� ນ ຫຼືື�  ກຳຳ�ນົົ  ດໃຫ້້ລູູ ກຄ້້າຕ້້ອງໃຊ້້ເວລາໃນກຳຳ�ນົົ  ດການຕັ້້ � ງຄ່່າຂອງ
ເຂົົ າເຈ້ົ້� າເພື່່ � ອເພີ່່ � ມຄວາມປອດໄພ. ການສ້້າງແບບຈໍໍາລອງໄພຂົ່່ � ມຂູ່່�ທີ່່   � ຊັັດເຈນແມ່່ນກົົ ນລະຍຸຸດທີ່່ � ອາດຈະຊ່່ວຍແຈ້້ງການຕັັດສິິນໃຈວ່າລັັກສະນະໃດ
ຄວນຈະຖືືກເປີີ ດໃຊ້້ເປັັນຄ່່າເລີ່່ � ມຕ້ົ້� ນ ຫຼືື�  ການຕັ້້ � ງຄ່່າໃດທີ່່ � ຕ້້ອງການເພື່່ � ອໃຫ້້ປອດໄພໂດຍຄ່່າເລີ່່ � ມຕ້ົ້� ນ. ຍຸຸດທະວິິ ທີີອີີກຢ່່າງໜ່ຶ່� ງຄືືການກວດສອບ
ວິິ ທີີການເຮັັດໃຫ້້ຜູ້້�ດູູ  ແລລະບົົ ບ ສາມາດຄ້ົ້� ນພົົ ບຄຸຸນສົົ ມບັັດຕ່່າງໆໄດ້້ຫຼຼ າຍຂຶ້້ � ນ.
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ອຸຸດສ າຫະກໍໍາຊອັັບແວຕ້້ອງການຜະລິິດຕະພັັນທີ່່ � ປອດໄພຫຼຼ າຍຂ້ຶ້� ນ,  
ບ່ໍ່ແມ່່ນຜະລິິດຕະພັັນປດ້້ານອດໄພຫຼຼ າຍຂື້້ � ນ.  
ຜູ້້�ຜ  ະລິິດຊອັັບແວຄວນເປັັ ນຜູ້້�ນໍ  າ ການປ່່ ຽນແປງດັ່່ � ງກ່່າວ.

ຜູ້້�ຜ ະລິິດບາງຄົົ ນຈັັດສົ່່ � ງຜະລິິດຕະພັັນທີ່່ � ມີີຄ່່າເລີ່່ � ມຕ້ົ້� ນທີ່່ � ອາດສ້້າງຄວາມສ່່ຽງຕ່ໍ່ລູູ ກຄ້້າບາງຄົົ ນ ຫຼືື�  ທັັງໝົົ ດຂອງພວກເຂົົ າໄດ້້. ແທນທີ່່ � ຈະຕັ້້ � ງຄ່່າ
ເລີ່່ � ມຕ້ົ້� ນທີ່່ � ປອດໄພກວ່່າ ພວກເຂົົ າມັັກຈະເລືືອກຜະລິິດ ຄູ່່�ມື  ການແຂງຕົົ ວ ທີ່່ � ລູູ ກຄ້້າຕ້້ອງດຳຳ� ເນີີນການດ້້ວຍຄ່່າໃຊ້້ຈ່່າຍຂອງຕົົ ນເອງ. ຄູ່່�ມື  ການແຂງຕົົ ວ
ປະສົົ ບບັັນຫາທົ່່ � ວໄປຫຼຼ າຍຢ່່າງ. ບາງຄູ່່�ມື  ການແຂງຕົົ ວບາງອັັນແມ່່ນຍາກທີ່່ � ຈະຊອກຫາໄດ້້ຍາກ ແລະ ບ່ໍ່ໄດ້້ຮັັບການສະໜັັບສະໜູູ ນທີ່່ � ດີີ. ສ່່ວນອື່່ � ນ
ໆແມ່່ນມີີຄວາມຊັັບຊ້້ອນໃນການປະຕິິບັັດ ບາງຄັ້້ � ງຕ້້ອງມີີການການພັັດທະນາຊອັບແວເພື່່ � ອຂຽນໂມດູູ ນການຂະຫຍາຍ. ຢ່່າງໃດກໍໍຕາມ, ຄົົ ນອື່່ � ນ
ຖືືວ່່າຜູ້້�ອ່ ານມີີປະສົົ ບການດ້້ານຄວາມປອດໄພທາງໄຊເບີີຢ່່າງກວ້້າງ ຂວາງເພື່່ � ອທຳຳ� ຄວາມເຂ້ົ້� າໃຈວິິ ທີີການຕ່່າງໆໃນການປ່່ຽນແປງພື້້ � ນທີ່່ � ການໂຈມຕີີ. 
ຜູ້້� ປະຕິິບັັດງານທີ່່ � ມີີຄວາມເຂ້ົ້� າໃຈບໍ່ຄົົ ບຖ້້ວນກ່່ຽວກັັບວິິ ທີີການເຮັັດວຽກຂອງຜູ້້� ໂຈມຕີີອາດຈະລ້ົ້� ມເຫຼຼ ວໃນການດຳຳ� ເນີີນການ ຕາມຄຳຳ� ແນະນໍໍາການ
ແຂງຕົົ ວຢ່່າງຖືືກຕ້້ອງ ໂດຍສະເພາະຖ້້າຄໍໍາແນະນໍໍາບ່ໍ່ເຮັັດໃຫ້້ການແລກປ່່ຽນຊັັດເຈນ. ນອກຈາກນັ້້ � ນ, ຄູ່່�ມື  ການແຂງຕົົ ວທັັງໝົົ ດນັ້້ � ນບ່ໍ່ແມ່່ນຂຽນ
ໂດຍວິິ ສະວະກອນທີ່່ � ມີີຄວາມຄຸ້້� ນເຄີີຍກັັບຍຸຸດທະວິິ ທີີ ແລະ ເສດຖະກິິດຂອງຜູ້້� ໂຈມຕີີ ເຮັັດໃຫ້້ພວກເຂົົ າສ້້າງຄູ່່�ມື  ການແຂງຕົົ ວທີ່່ � ບ່ໍ່ມີີປະສິິດຕິິຜົົ ນ
ເຖິິງແມ່່ນວ່່າຈະປະຕິິບັັດຢ່່າງຊື່່ � ສັັດກໍໍຕາມ. ລູູ ກຄ້້າຫຼຼ າຍລ້້ານຄົົ ນມີີໜ້້າທີ່່ � ຮັັບຜິິດຊອບໃນການປັັບປຸຸງຫຼຼ າຍໆຕົົ ວຢ່່າງຂອງຊອັບແວ ຫຼືື�  ລະບົົ ບ ຊ່ຶ່� ງມັັກ
ຈະຢູ່່� ໃນສະພາບແວດລ້້ອມທີ່່ � ມີີຊັັບພະຍາກອນຈຳຳ�ກັ ດ. ການອີີງໃສ່່ຄູ່່�ມື  ການແຂງຕົົ ວພຽງແຕ່່ບ່ໍ່ໄດ້້ປັັບຂະໜາດ. 

ການຕັ້້ � ງຄ່່າຂອງແອັັບພລິິເຄຊັັນຄວນໄດ້້ຮັັບການປະເມີີນຢ່່າງຕ່ໍ່ເນື່່ � ອງວ່່າການຕັ້້ � ງຄ່່ານັ້້ � ນແມ່່ນເປັັນຄ່່າເລີ່່ � ມຕ້ົ້� ນ ຫຼືື�  ຕັ້້ � ງຄ່່າໂດຍລູູ ກຄ້້າ, ໂດຍທຽບ
ກັັບຄວາມເຂ້ົ້� າໃຈໃນປັັດຈຸຸບັັນຂອງຜູ້້�ຜ ະລິິດໃນປັັດຈຸຸບັັນກ່່ຽວກັັບພາບລວມໄພຂົ່່ � ມຂູ່່�  . ແອັັບພລິິເຄຊັ່່ � ນຄວນຈະເຮັັດໂດຍມີີຕົົ ວຊີ້້ � ວັັດທີ່່ � ຊັັດເຈນ
ກ່່ຽວກັັບຄວາມສ່່ຽງທີ່່ � ອາດຈະເກີີດຂື້້ � ນຈາກການຕັ້້ � ງຄ່່າເຫຼົ່່� � ານັ້້ � ນ ແລະ ຄວນເຮັັດໃຫ້້ຕົົ ວຊີ້້ � ວັັດເຫຼົ່່� � ານັ້້ � ນຮູ້້�ຈັ ກ. ເຊັ່່ � ນກັັນກັັບລົົ ດທີ່່ � ທັັນສະໄໝ ທີ່່ � ມີີຕົົ ວຊີ້້ �
ວັັດກ່່ຽວກັັບສາຍແອວນິິລະໄພ ແລະ ສະແດງຕົົ ວຊີ້້ � ວັັດນັ້້ � ນໂດຍການສົ່່ � ງສຽງເຕືືອນໄພຖ້້າທ່່ານພະຍາຍາມຂັັບລົົ ດໂດຍບ່ໍ່ຄາດສາຍແອວນັ້້ � ນ, ຊອັບ
ແວຄວນສະແດງຕົົ ວຊີ້້ � ວັັດກ່່ຽວກັັບຄວາມປອດໄພຂອງລະບົົ ບ. ຖ້້າແອັັບພລິິເຄຊັັນຖືືກຕັ້້ � ງຄ່່າເພື່່ � ອບ່ໍ່ຕ້້ອງການ MFA ສໍໍາລັັບບັັນຊີີຜູ້້�ດູູ  ແລລະບົົ ບ 
ຄວນຈະເຮັັດໃຫ້້ຜູ້້�ດູູ  ແລລະບົົ ບຮັັບຮູ້້� ເປັັນປະຈຳຳ�ວ່ າພວກເຂົົ າ ແລະ ອົົ ງກອນທັັງໝົົ ດຂອງພວກເຂົົ າຕົົ ກຢູ່່� ໃນອັັນຕະລາຍຖ້້າພວກເຂົົ າບ່ໍ່ຕັ້້ � ງຄ່່າ MFA. 
ນອກຈາກນັ້້ � ນ, ຖ້້າແອັັບພລິິເຄຊັັນຖືືກຕັ້້ � ງຄ່່າເພື່່ � ອສະໜັັບສະໜູູ ນໂປຣໂຕຄອນລຸ້້� ນເກົ່່ � າທີ່່ � ຮູ້້�ຈັ ກວ່່າມີີການໃຊ້້ການເຂ້ົ້� າລະຫັັດທີ່່ � ບ່ໍ່ມີີປະສິິດທິິພາບ, 
ແອັັບພລິິເຄຊັັນຄວນແຈ້້ງໃຫ້້ຜູ້້�ດູູ  ແລລະບົົ ບຊາບຢ່່າງຊັັດເຈນເປັັນປະຈຳຳ�ວ່ າອົົ ງກອນກຳຳ�ລັ ງຕົົ ກຢູ່່� ໃນອັັນຕະລາຍ ແລະ ຈັັດຫາແຫຼ່່�  ງຂ້ໍ້ມູູ ນ ເພື່່ � ອແກ້້ໄຂ
ສະຖານະການ. ພວກເຮົົ າຂໍໍແນະນຳຳ� ໃຫ້້ຜູ້້�ຜ ະລິິດດຳຳ� ເນີີນການກະຕຸ້້� ນຕາມປົົກກະຕິິທີ່່ � ມີີຢູ່່� ໃນຜະລິິດຕະພັັນແທນທີ່່ � ຈະອີີງໃສ່່ຜູ້້�ດູູ  ແລລະບົົ ບເພື່່ � ອໃຫ້້ມີີ
ເວລາ ຄວາມຊໍໍານານ ແລະ ຄວາມຮັັບຮູ້້�ທີ່່  � ຈະຕີີຄວາມໝາຍຄູ່່�ມື  ການແຂງຕົົ ວ. ເຫັັນໄດ້້ຢ່່າງຈະແຈ້້ງວ່່າມີີໂອກາດສຳຳ�ລັ ບນະວັັດຕະກຳຳ� ເພື່່ � ອສ້້າງດຸ່່�  ນດ່່ຽງ
ລະຫວ່່າງການພິິຈາ ລະນາດ້້ານຄວາມປອດໄພ ແລະ ການນຳຳ� ໃຊ້້. 

ແຕ່່ລະອົົ ງປະກອບຂ້້າງເທິິງນີ້້ � ສ້້າງສະຖານະການທີ່່ � ບ່ໍ່ສາມາດແກ້້ໄຂໄດ້້ທີ່່ � ລູູ ກຄ້້າຕ້້ອງການຄ້ົ້� ນຄ້້ວາ ລະດົົ ມທຶຶ ນ ຊື້້ �  ພະນັັກງານ ນໍໍາໃຊ້້ ແລະ ຕິິດຕາມ
ກວດກາເພີ່່ � ມເຕີີມ ຜະລິິດຕະພັັນຮັັກສາຄວາມປອດໄພ ເພື່່ � ອຫຼຸຸ � ດຜ່່ອນໂອກາດທີ່່ � ຈະເກີີດການປະນີີປະນອມ. ໂດຍທົ່່ � ວໄປແລ້້ວ ອົົ ງກອນ
ຂະໜາດນ້້ອຍ ແລະ ຂະໜາດກາງ (SMOs) ບ່ໍ່ສາມາດອຳຳ� ນວຍຄວາມສະດວກໃຫ້້ແກ່່ທາງເລືືອກເຫຼົ່່� � ານີ້້ � ໄດ້້. ພວກເຂົົ າປະເຊີີນກັັບການຂາດແຄນ
ຄວາມຊໍໍານານ, ເງິິ ນທຶຶ ນ ແລະ ເວລາທີ່່ � ເກັັບພາສີີແບນວິິ ດ ແລະ ການເຮັັດວຽກງານ ບັັງຄັັບໃຫ້້ການຮັັກສາຄວາມປອດໄພມີີລໍໍາດັັບຕ່ໍໍ� າ ແລະ ໂດຍລວມ
ແລ້້ວ ເຮັັດໃຫ້້ຄວາມສ່່ຽງລວມເພີ່່ � ມຂຶ້້ � ນ. ໃນທາງກົົ ງກັັນຂ້້າມ, ການລົົ ງທຶຶ ນດ້້ານຄວາມປອດໄພຂອງຜູ້້�ຜ ະລິິດຈໍໍານວນໜ້້ອຍກໍໍຈະຂະຫຍາຍຕົົ ວຫຼຼ າຍ
ຂຶ້້ � ນ. ປະໂຫຍກທົ່່ � ວໄປທີ່່ � ສະຫຼຸຸ � ບບັັນຫາແມ່່ນວ່່າອຸຸດສາຫະກໍໍາຊອັບແວຕ້້ອງການຜະລິິດຕະພັັນທີ່່ � ປອດໄພຫຼຼ າຍຂຶ້້ � ນ ບ່ໍ່ແມ່່ນຜະລິິດຕະພັັນປອດໄພ
ຫຼຼ າຍ. ຜູ້້�ຜ ະລິິດຊອັບແວຄວນເປັັນຜູ້້�ນໍ າການປ່່ຽນແປງດັ່່ � ງກ່່າວ. 
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ມື້້ � ນີ້້ � , ບາງຄັ້້ � ງພວກເຮົົ າອ່່ານຄໍໍາຄິິດເຫັັນຈາກຜູ້້�ຜ ະລິິດທີ່່ � ອະທິິບາຍວ່່າລູູ ກຄ້້າຖືືກໂຈມຕີີເນື່່ � ອງຈາກການບ່ໍ່ເປີີ ດໃຊ້້ຄຸຸນນະສົົ ມບັັດຄວາມປອດໄພ
ໂດຍສະເພາະ ຫຼືື�  ປະຕິິບັັດຕາມຄໍໍາແນະນໍໍາການແຂງຕົົ ວໂດຍສະເພາະ. ແທນທີ່່ �  ຫັຼັ� ງຈາກການປະນີີປະນອມ, ຜູ້້�ຜ ະລິິດຄວນອະທິິບາຍວ່່າຄຸຸນສົົ ມບັັດ
ດ້້ານຄວາມປອດໄພສະເພາະໃດໜ່ຶ່� ງ ຫຼືື�  ຄໍໍາແນະນໍໍາການແຂງຕົົ ວໂດຍສະເພາະຈະປ້້ອງກັັນການປະນີີປະນອມ ຫຼືື�  ບ່ໍ່ ແລະ ພິິຈາລະນາເຮັັດໃຫ້້ເປັັນ
ຄ່່າເລີ່່ � ມຕ້ົ້� ນໂດຍບ່ໍ່ເສັັຍຄ່່າ. ໃນກໍໍລະນີີທີ່່ � ຜະລິິດຕະພັັນບ່ໍ່ໄດ້້ນັັບການເສີີມຄວາມເຂັ້້ � ມແຂງ ພຽງພໍໍໃນຂັ້້ � ນຕອນການອອກແບບ ແລະ ການໃຊ້້ງານ, 
ຜູ້້�ຜ ະລິິດຄວນອະທິິບາຍວິິ ທີີການເຮັັດວຽກເພື່່ � ອກຳຳ�ຈັ ດຊ່່ອງໂຫວ່່ຂອງປະເພດດັ່່ � ງກ່່າວອອກຈາກສາຍຜະລິິດຕະພັັນຂອງຕົົ ນ. 

ຜູ້້�ຜ ະລິິດຊອັບແວມີີໜ້້າທີ່່ � ຮັັບຜິິດຊອບເພື່່ � ອໃຫ້້ແນ່່ໃຈວ່າຜະລິິດຕະພັັນຂອງຕົົ ນ ຖືືກອອກແບບ ແລະ ພັັດທະນາໂດຍຄໍໍານືືງເຖິິງຄວາມປອດໄພ
ເປັັນລໍໍາດັັບຄວາມສໍໍາຄັັນ ດ້້ວຍເຫດນີ້້ � , ພວກເຂົົ າຄວນ ວັັດຜົົນຕາມຈຸຸດ ປະສົົ ງ ຂອງຄວາມພະຍາຍາມຂອງຕົົ ນໃນພາກສະໜາມ. ພວກເຮົົ າ
ຮຽກຮ້້ອງໃຫ້້ຜູ້້�ຜ ະລິິດບ່ໍ່ພຽງແຕ່່ສຸຸມໃສ່່ຄວາມພະຍາຍາມພາຍໃນຂອງຕົົ ນ, ແຕ່່ໃຫ້້ວັັດແທກຢ່່າງເປັັນກາງ ແລະ ລາຍງານຜົົ ນໄດ້້ຮັັບ ແລະ 
ປະສິິດທິິຜົົ ນຂອງຄວາມພະຍາຍາມ ແລະ ການກໍໍານົົ ດຄ່່າຄວາມປອດໄພຂອງຜະລິິດຕະພັັນຢ່່າງສະໝ່ຳຳ �ສະເໝີີ ແລະ ສ້້າງວົົ ງຈອນຕອບຮັັບຄໍໍາຄິິດ
ຄໍໍາເຫັັນທີ່່ � ສ້້າງການປ່່ຽນແປງໃນ SDLC ທີ່່ � ນໍໍາໄປສູ່່�  ການປັັບປຸຸງທີ່່ � ສາມາດວັັດແທກຜົົ ນໄດ້້ໃນຄວາມປອດໄພຂອງລູູ ກຄ້້າ ແລະ ຜະລິິດຕະພັັນທີ່່ �
ປອດໄພຍິ່່ � ງຂຶ້້ � ນ. ການລາຍງານຄວນປະກອບມີີຂ້ໍ້ມູູ ນທີ່່ � ບ່ໍ່ລະບຸຸຊື່່ � ທີ່່ � ຊຸຸມຊົົ ນການຄ້ົ້� ນຄວ້້າທາງດ້້ານວິິ ຊາການ ແລະ ການວິິ ໄຈດ້ານຄວາມປອດໄພສາ
ມາດນໍໍາໃຊ້້ເພື່່ � ອຕິິດຕາມແນວໂນ້້ມລະດັັບສູູ ງ ແລະ ວັັດແທກຄວາມກ້້າວໜ້້າຂອງລະບົົ ບນິິເວດຢ່່າງກວ້້າງຂວາງ.

ສາທິິດຫຼັັ�  ກການນີ້້ �  

ຜູ້້�ຜ ະລິິດຊອັບແວ ແລະ ການບໍໍລິິການອອນລາຍຄວນຊອກຫາວິິ ທີີທີ່່ � ຈະສະແດງໃຫ້້ເຫັັນຜົົ ນສໍໍາເລັັດໃນການນຳຳ�ຫຼັ � ກການນີ້້ � ໄປໃຊ້້. ພວກເຂົົ າຄວນ
ຊອກຫາຫັຼັ� ກຖານທີ່່ � ເປັັນສິິນລະປະວັັດຖຸຸຸ� ເພື່່ � ອໃຫ້້ບຸຸກຄົົ ນພາຍນອກກວດສອບ. ບ່ໍ່ມີີສິ່່ � ງປະດິິດໃດໆໂດຍຕົົ ວມັັນເອງທີ່່ � ຈະພິິສູູ ດວ່່າຜູ້້�ຜ ະລິິດ
ກໍໍາລັັງໃຊ້້ໂປຣແກຣມການອອກແບບການຮັັກສາຄວາມທີ່່ � ປອດໄພ, ແຕ່່ໂດຍການຈັັດຕຽມສິ່່ � ງປະດິິດຕ່່າງໆ ພວກເຂົົ າຈະສ້້າງກໍໍລະນີີຂອງຄວາມ
ມຸ່່�  ງໝັ້້ � ນຂອງຜູ້້�ຜ ະລິິດໃນການພັັດທະນາຜະລິິດຕະພັັນທີ່່ � ປອດໄພ. ວິິ ທີີການນີ້້ � ແມ່່ນຢູ່່� ໃນຈິິ ດວິິ ນຍານຂອງ "ການສະແດງໃຫ້້ເຫັັນ, ຫຼຼ າຍກ່່ວາການ
ບອກເລົ່່ � າ"

ເພື່່ � ອສາທິິດຫັຼັ� ກການນີ້້ � , ຜູ້້�ຜ ະລິິດຊອັບແວຄວນພິິຈາລະນາຂັ້້ � ນຕອນຕ່່າງໆດັ່່ � ງໃນບັັນຊີີລາຍການຕ່ໍ່ໄປນີ້້ � . ອົົ ງກອນຜູ້້� ຂຽນຮັັບຮູ້້�ວ່ າຜູ້້�ຜ ະລິິດຊອັບ
ແວຈໍໍານວນໜ້້ອຍຈະສາມາດນຳຳ� ເອົົ າແນວປະຕິິບັັດເຫຼົ່່� � ານີ້້ � ໄປໃຊ້້ໄດ້້ທັັນທີີ ແລະ ຜະລິິດສິ່່ � ງປະດິິດທີ່່ � ສອດຄ່່ອງກັັນໃນຕອນເລີ່່ � ມຕ້ົ້� ນຂອງເສັ້້ � ນທາງ
ການອອກແບບໂດຍຄວາມປອດໄພ. ນອກຈາກນັ້້ � ນ, ຜູ້້�ຜ ະລິິດຊອັບແວຈະຕ້້ອງຈັັດລໍໍາດັັບຄວາມສໍໍາຄັັນຂອງບັັນຊີີລາຍຊື່່ � ນີ້້ � ໂດຍອີີງຕາມວິິ ທີີການ
ລູູ ກຄ້້ານໍໍາໃຊ້້ຜະລິິດຕະພັັນໃນພາກສະໜາມເພື່່ � ອໃຫ້້ບັັນລຸຸຜົົ ນປະໂຫຍດດ້້ານຄວາມປອດໄພທີ່່ � ໃຫຍ່່ທີ່່ � ສຸຸດ.
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TLP:CLEAR

ແນວປະຕິິບັັດ ຄວາມປອດໄພໂດຍຄ່່າເລີ້້ � ມຕ້ົ້� ນ

1.	 ກຳຳ�ຈັ ດລະຫັັດຜ່ານໂດຍເລີ່່ � ມຕ້ົ້� ນ. ລະຫັັດຜ່່ານເລີ່່ � ມຕ້ົ້� ນຍັັງ
ສືືບຕ່ໍ່ເປັັນສາເຫດຂອງການໂຈມຕີີຫຼຼ າຍຄັ້້ � ງໃນແຕ່່ລະປີີ . ການ
ມຸ່່�  ງໝັ້້ � ນທີ່່ � ຈະກໍໍາຈັັດບັັນຫາຊໍໍາເຮື້້ � ອນີ້້ � ຈະປະຕິິເສດການເຂ້ົ້� າເຖິິງ
ຜູ້້� ໂຈມຕີີໄດ້້ງ່່າຍ. ເຊັ່່ � ນດຽວກັັນ, ຜູ້້�ຜ ະລິິດຄວນພິິຈາລະນາ
ວ່່າການໃຊ້້ແນວທາງປະຕິິບັັດກ່່ຽວກັັບລະຫັັດຜ່່ານຄວນຖືືກ
ປະຕິິບັັດແນວໃດ, ເຊັ່່ � ນຄວາມຍາວຂອງລະຫັັດຜ່່ານຂັ້້ � ນຕ່ຳຳ � 
ແລະ ການບ່ໍ່ອະນຸຸຍາດໃຫ້້ມີີລະຫັັດຜ່່ານທີ່່ � ຖືືກລະເມີີດ. 

2.	 ດໍໍາເນີີນການທົົດສ ອບພາກສະໜາມ. ເມື່່ � ອເທັັກໂນໂລຢີີ
ຍັັງຄົົ ງມີີການພັັດທະນາ ແລະ ມີີຄວາມຊັັບຊ້້ອນຫຼຼ າຍຂຶ້້ � ນ, 
ຜູ້້�ຜ ະລິິດຊອັບແວຈຶ່່ � ງມີີຄວາມສໍໍາຄັັນຫຼຼ າຍຂື້້ � ນເລື້້ � ອຍໆ ໃນ
ການດໍໍາເນີີນການທົົ ດສອບ ໂດຍຜູ້້� ໃຊ້້ທີ່່ � ເນັ້້ � ນຄວາມປອດໄພ
ເປັັນຫັຼັ� ກເພື່່ � ອເຂ້ົ້� າໃຈມາດຕະການການຮັັກສາຄວາມປອດໄພ
ຂອງຜະລິິດຕະພັັນຂອງຕົົ ນໃນພາກສະໜາມ. ຄືືກັັນກັັບ
ວິິ ທີີການຄ້ົ້� ນຄ້້ວາຂອງຜູ້້� ໃຊ້້ແຈ້້ງຂ້ໍ້ກຳຳ�ນົົ  ດໃນການພັັດທະນາ
ຊອັບແວ ຜູ້້�ຜ ະລິິດຊອັບແວຄວນເຮັັດການຄ້ົ້� ນຄວ້້າຜູ້້� ໃຊ້້
ທີ່່ � ເນັ້້ � ນຄວາມປອດໄພເພື່່ � ອເຂ້ົ້� າໃຈວ່າປະສົົ ບການຂອງຜູ້້� ໃຊ້້
ດ້້ານຄວາມປອດໄພ (UX) ສັ້້ � ນລົົ ງ. ໂດຍການສັັງເກດເບິ່່ � ງ
ວິິ ທີີການທີ່່ � ລູູ ກຄ້້ານໍໍາມາໃຊ້້ ແລະ ນໍໍາໃຊ້້ຜະລິິດຕະພັັນຂອງ
ຕົົ ນ ໃນສະພາບແວດລ້້ອມທີ່່ � ແທ້້ຈິິ ງ, ຜູ້້�ຜ ະລິິດຊອັບແວ
ສາມາດໄດ້້ຮັັບຄວາມເຂ້ົ້� າໃຈທີ່່ � ມີີຄຸຸນຄ່່າກ່່ຽວກັັບການນໍໍາໃຊ້້ 
ແລະ ປະສິິດທິິພາບຂອງຄຸຸນສົົ ມບັັດຄວາມປອດໄພ ແລະ 
ການຄວບຄຸຸມດ້້ານຄວາມປອດໄພຂອງຕົົ ນ ຂ້ໍ້ມູູ ນອັັນເລິິກເຊິ່່ � ງ
ເຫຼົ່່� � ານີ້້ � ສາມາດຊ່່ວຍກໍໍານົົ ດພື້້ � ນທີ່່ � ສໍໍາລັັບການປັັບປຸຸງ ແລະ 
ປັັບແຕ່່ງຜະລິິດຕະພັັນຂອງພວກເຂົົ າເພື່່ � ອຕອບສະໜອງ
ຄວາມຕ້້ອງການດ້້ານຄວາມປອດໄພຂອງລູູ ກຄ້້າໄດ້້ດີີຍິ່່ � ງຂຶ້້ � ນ. 
ຕົົ ວຢ່່າງເຊັ່່ � ນ ການທົົ ດສອບພາກສະໜາມອາດຈະແນະນໍໍາ
ການປ່່ຽນແປງໃນ ກະແສຂອງ UX ຄ່່າເລີ່່ � ມຕ້ົ້� ນ ການແຈ້້ງ
ເຕືືອນ ແລະ ການຕິິດຕາມກວດສອບ. ການທົົ ດສອບພາກ
ສະໜາມອາດຈະສະແດງໃຫ້້ເຫັັນວ່່າການປັັບປຸຸງທີ່່ � ຜ່່ານມາໃນ
ການອອກແບບຂອງຜະລິິດຕະພັັນຫຼຸຸ � ດຜ່່ອນຄວາມໄວຂອງ
ແຜ່່ນຮັັກສາຄວາມປອດໄພ, ຫຼຸຸ � ດຜ່່ອນຄວາມຜິິດພາດໃນ
ການຕັ້້ � ງຄ່່າ ແລະ ຫຼຸຸ � ດຜ່່ອນພື້້ � ນທີ່່ � ການບຸຸກໂຈມຕີີໃຫ້້ເຫຼືື� ອ
ໜ້້ອຍທີ່່ � ສຸຸດ. 

ຜູ້້�ຜ ະລິິດຄວນພິິຈາລະນາດັ່່ � ງຕ່ໍ່ໄປນີ້້ � : 

•	 ລູູ ກຄ້້າປະຕິິບັັດຕາມຄໍໍາແນະນໍໍາການແຂງຕົົ ວໄດ້້ຢ່່າງຖືືກຕ້້ອງບໍໍ? 

•	 ຄຸຸນສົົ ມບັັດດ້້ານຄວາມປອດໄພທີ່່ � ມີີຢູ່່� ແລ້້ວຂອງ
ຜະລິິດຕະພັັນປະຕິິບັັດໄດ້້ຕາມທີ່່ � ຄາດໄວ້້ໃນພາກສະໜາມບໍໍ? 

•	 ຄຸຸນສົົ ມບັັດເຫຼົ່່� � ານັ້້ � ນຕ້້ານກັັບການໂຈມຕີີໃນໂລກແຫ່່ງຄວາມເປັັນຈິິ ງ 
ໄດ້້ແທ້້ບໍໍ? 

•	 ຄຸຸນສົົ ມບັັດໃດແດ່່ທີ່່ � ຈະຫຼຸຸ � ດຄວາມເປັັນໄປໄດ້້ຂອງການປະນີີປະ 
ນອມໄດ້້ດີີກວ່່າ? 

ໝາຍເຫດ: ເພື່່ � ອໃຫ້້ໄດ້້ຮັັບຄວາມເຂ້ົ້� າໃຈເລິິກເຊິ່່ � ງກ່່ຽວກັັບອົົ ງປະກອບ
ເຫຼົ່່� � ານີ້້ � , ຜູ້້�ຜ ະລິິດຊອັບແວອາດຈະຕ້້ອງການທີ່່ � ຈະຮ່່ວມມືືກັັບລູູ ກຄ້້າເພື່່ � ອ
ດໍໍາເນີີນການເຝິິກຊ້້ອມຂອງທີີມສີີແດງເພື່່ � ອເບິ່່ � ງວ່່າຜະລິິດຕະພັັນຕ້້ານ
ກັັບການໂຈມຕີີແນວໃດ. ການ​ທົົ ດ​ສອບ​ພາກ​ສະ​ໜາມ​ເຫຼົ່່� � າ​ນີ້້ � ​ອາດ​ຈະ​ເກີີດ​
ຂຶ້້ � ນ​ຢູ່່� ​ສະຖານທີ່່ � ຈິິ ງຂອງ​ລູູ ກ​ຄ້້າ , ທາງອອນລາຍ  ຫຼືື�  ຜ່່ານການກວດສອບ
ທາງໄກ (telemetry) ຈາກ​ແອັັບພລິິເກຊັ່່ � ນ​ໃນ​ລັັກ​ສະ​ນະ​ປົົກ​ປັັກ​ຮັັກ​
ສາ​ຄວາມ​ເປັັນ​ສ່່ວນ​ຕົົ ວ.

3.	 ຫຼຸຸ � ດຜ່ອນຂະໜາດຄູ່່�ມື  ການແຂງຕົົ ວ. ຜູ້້�ຜ ະລິິດສາມາດປັັບປຸຸງ
ມາດຕາການ ການຮັັກສາຄວາມປອດໄພຂອງລູູ ກຄ້້າໄດ້້ໂດຍການປັັບ
ຕົົ ວ ຫຼືື�  ການກໍໍາຈັັດຄໍໍາແນະນໍໍາການແຂງຕົົ ວຂອງຜະລິິດຕະພັັນ ແລະ 
ເນັ້້ � ນໃສ່່ມາດຕະການຄວາມປອດໄພທີ່່ � ສຳຳ�ຄັ ນທີ່່ � ສຸຸດທີ່່ � ລູູ ກຄ້້າຄວນຈັັດ
ລໍໍາດັັບຄວາມສໍໍາຄັັນໃນເວລານຳຳ� ໃຊ້້ຜະລິິດຕະພັັນຂອງເຂົົ າເຈ້ົ້� າ. ແທນ
ທີ່່ � ຈະເຮັັດໃຫ້້ລູູ ກຄ້້າລ້ົ້� ນຫຼຼ າມດ້້ວຍລາຍການມາດຕະການກາຮັັກສາ
ຄວາມປອດໄພ ຜູ້້�ຜ ະລິິດຄວນລະບຸຸຄວາມສ່່ຽງດ້້ານຄວາມປອດໄພ
ສູູ ງສຸຸດທີ່່ � ຜະລິິດຕະພັັນຂອງເຂົົ າເຈ້ົ້� າມີີຄວາມສ່່ຽງ ແລະ ໃຫ້້ຄໍໍາແນະ
ນໍໍາທີ່່ � ຊັັດເຈນ ແລະ ຮັັດກຸຸມກ່່ຽວກັັບວິິ ທີີການຫຼຸຸ � ດຄວາມສ່່ຽງເຫຼົ່່� � ານີ້້ � . 
ນອກຈາກນີ້້ � , ຜູ້້�ຜ ະລິິດຄວນຈັັດຫາເຄື່່ � ອງມືື ແລະ ລະບົົ ບອັັດຕະໂນມັັດໃຫ້້
ແກ່່ລູູ ກຄ້້າທີ່່ � ເຮັັດໃຫ້້ຂະບວນການປະຕິິບັັດການຄວບຄຸຸມຄວາມປອດໄພ 
ເຊັ່່ � ນ ສະກຣິິບທີ່່ � ສາມາດຖືືກນໍໍາໃຊ້້ໄດ້້ງ່່າຍໃນສະພາບແວດລ້້ອມຂອງ
ພວກເຂົົ າ. ເຄື່່ � ອງມືືເຫຼົ່່� � ານີ້້ �  ຄວນຈະສາມາດກວດສອບເພີ້້ � ມເຕີີມ ແລະ 
ສະແດງການປ່່ຽນແປງທີ່່ � ເກີີດຂຶ້້ � ນຈາກຂ້ໍ້ມູູ ນພື້້ � ນຖານຕ້ົ້� ນສະບັັບໄດ້້ຢ່່າງ
ຊັັດເຈນ. ດ້້ວຍການປັັບປຸຸງຄໍໍາແນະນໍໍາໃນການເສີີມຄວາມແຂງຕົົ ວ ແລະ 
ໃຫ້້ລູູ ກຄ້້າມີີເຄື່່ � ອງມືືທີ່່ � ງ່່າຍຕ່ໍ່ການໃຊ້້ ແລະ ລະບົົ ບອັັດຕະໂນມັັດ ຜູ້້�ຜ ະລິິດ
ສາມາດຫຼຸຸ � ດຜ່່ອນພາລະຕ່ໍ່ລູູ ກຄ້້າ ແລະ ຊ່່ວຍໃຫ້້ແນ່່ໃຈວ່າຜະລິິດຕະພັັນ
ຂອງຕົົ ນຖືືກນຳຳ� ໄປໃຊ້້ໃນລັັກສະນະທີ່່ � ປອດໄພ. ຍຸຸດທະວິິ ທີີອັັນໜ່ຶ່� ງແມ່່ນ
ການພິິຈາລະນາການປະຕິິບັັດຫັຼັ� ກການ Pareto ເພື່່ � ອຫຼຸຸ � ດຜ່່ອນຈໍໍາ
ນວນຂັ້້ � ນຕອນສໍໍາລັັບກໍໍລະນີີທີ່່ � ໃຊ້້ທົ່່ � ວໄປ (80%), ແລະ ຫັຼັ� ງຈາກນັ້້ � ນໃຫ້້
ຄໍໍາແນະນໍໍາກ່່ຽວກັັບບໍໍລິິບົົ ດ ແລະ ເຄື່່ � ອງມືືສໍໍາລັັບສະຖານະການທົ່່ � ວໄປທີ່່ �
ໜ້້ອຍກ່່ວາ (20%). ດ້້ວຍວິິ ທີີນີ້້ � , ຜູ້້�ຜ ະລິິດຊອັບແວຈະເຮັັດໃຫ້້ສິ່່ � ງທີ່່ �
ຮຽກງ່່າຍເປັັນເລື່່ � ອງງ່່າຍ ແລະ ສິ່່ � ງຍາກໆ ໃຫ້້ເປັັນໄປໄດ້້. ການທົົ ດສອບ
ພາກສະໜາມຈະເປັັນເຄື່່ � ອງມືືທີ່່ � ມີີປະສິິດທິິພາບໃນການວັັດແທກວ່່າ
ລູູ ກຄ້້າຕ້້ອງໃຊ້້ເວລາດົົ ນປານໃດໃນການຄ້ົ້� ນພົົ ບ, ຄວາມເຂ້ົ້� າໃຈ ແລະ 
ປະຕິິບັັດຕາມຄໍໍາແນະນໍໍາໃນການເສີີມຄວາມການແຂງຕົົ ວ. ຜູ້້�ຜ ະລິິດ
ຄວນພິິຈາລະນາວ່່າຜະລິິດຕະພັັນສາມາດກະຕຸ້້� ນໃຫ້້ຜູ້້�ດູູ  ແລລະບົົ ບໃຫ້້
ດໍໍາເນີີນການພາຍໃນຕົົ ວຜະລິິດຕະພັັນໄດ້້ແນວໃດ ແທນທີ່່ � ຈະອີີງໃສ່່
ພວກເຂົົ າເພື່່ � ອປະຕິິບັັດຕາມແນວທາງທີ່່ � ເຂັ້້ � ມງວດຍິ່່ � ງຂື້້ � ນ 
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4.	 ຢ່່າສະໜັັບສະໜູູນການໃຊ້້ຄຸຸ ນສົົ ມບັັດເກົ່່ � າທີ່່ � ບ່ໍ່ປອດໄພຢ່່າງຈິິ ງຈັັງ. ຈັັດລະດັັບ
ຄວາມສຳຳ�ຄັ ນຂອງການຮັັກສາຄວາມປອດໄພຜ່່ານເສັ້້ � ນທາງການຍົົ ກລະດັັບທີ່່ � ຊັັດເຈນ
ຕ່ໍ່ກັັບຄວາມເຂ້ົ້� າກັັນໄດ້້ແບບຍ້້ອນຫັຼັ� ງ. ເຜີີຍແຜ່່ບລັັອກໂພສ(blog) ທີ່່ � ສະແດງໃຫ້້
ເຫັັນການຮັັບຮອງເອົົ າຄຸຸນສົົ ມບັັດ ແລະ ໂປຣໂຕຄອນທີ່່ � ປອດໄພມາໃຊ້້ ແລະ ເລີີກໃຊ້້
ຄຸຸນສົົ ມບັັດທີ່່ � ບ່ໍ່ປອດໄພ ໂດຍການປະກາດ ເຊີ່່ � ງອາດຈະມາຈາກພາຍໃນຜະລິິດຕະພັັນ
ເອງ. ລູູ ກຄ້້າຈໍໍານວນຫຼຼ ວງຫຼຼ າຍໄດ້້ສະແດງໃຫ້້ເຫັັນວ່່າພວກເຂົົ າຈະບ່ໍ່ຮັັກສາລະບົົ ບຂອງ
ເຂົົ າເຈ້ົ້� າໃຫ້້ເປັັນປະຈຸຸບັັນດ້້ວຍເຄືືອຂ່່າຍທີ່່ � ທັັນສະໄໝ ຂ້ໍ້ມູູ ນປະຈຳຳ�ຕົົ  ວ ແລະ ຄຸຸນສົົ ມບັັດ
ດ້້ານຄວາມປອດໄພທີ່່ � ສໍໍາຄັັນອື່່ � ນໆ. ໃນບາງກໍໍລະນີີ, ລູູ ກຄ້້າຢ້້ານວ່່າການທໍໍາງານທີ່່ � ມີີ
ຢູ່່� ແລ້້ວຈະໃຊ້້ງານບ່ໍ່ໄດ້້ເມື່່ � ອມີີການອັັບເກຣດ. ດ້້ວຍການອັັບເກຣດແບບລາບລື້້ � ນ
ເທົ່່ � າທີ່່ � ເປັັນໄປໄດ້້ ລູູ ກຄ້້າມີີແນວໂນ້້ມທີ່່ � ອາດຈະອັັບເກຣດ ແລະ ໄດ້້ຮັັບການແກ້້ໄຂດ້້ານ
ຄວາມປອດໄພເລື້້ � ອຍໆ ແລະ ໄວຂຶ້້ � ນ. ໂດຍການເຮັັດໃຫ້້ການອັັບເກຣດແບບລາບລື້້ � ນ
ເທົ່່ � າທີ່່ � ເປັັນໄປໄດ້້, ລູູ ກຄ້້າອາດມີີແນວໂນ້້ມທີ່່ � ຈະອັັບເກຣດ ແລະ ໄດ້້ຮັັບການແກ້້ໄຂ
ຄວາມປອດໄພເລື້້ � ອຍໆ ແລະ ໄວຂຶ້້ � ນ. ຜູ້້�ຜ ະລິິດຊອັບແວຄວນກະຕຸ້້� ນລູູ ກຄ້້າໄປຕາມ
ເສັ້້ � ນທາງອັັບເກຣດເພື່່ � ອຫຼຸຸ � ດຜ່່ອນຄວາມສ່່ຽງຂອງລູູ ກຄ້້າ.

5.	 ປະຕິິບັັດການແຈ້້ງເຕືືອນການດຶຶ ງດູູດຄວາມສົົ ນໃຈ.  
ຄ້້າຍກັັບສຽງສາຍເຂັັມຂັັດນິິລະໄພໃນລົົ ດທີ່່ � ສົ່່ � ງສຽງດັັງຢ່່າງຕ່ໍ່ເນື່່ � ອງເມື່່ � ອບ່ໍ່ໄດ້້ຮັັດສາຍ
ເຂັັມຂັັດນິິລະໄພ, ຜູ້້�ຜ ະລິິດຄວນໃຊ້້ການແຈ້້ງເຕືືອນໃຫ້້ທັັນເວລາ ແລະ ຊ້ຳຳ� ໆເມື່່ � ອ
ຜູ້້� ໃຊ້້ ຫຼືື�  ຜູ້້�ດູູ  ແລລະບົົ ບຢູ່່� ໃນສະຖານະທີ່່ � ບ່ໍ່ປອດໄພຢ່່າງແທ້້ຈິິ ງ ໂດຍເຕືືອນຜູ້້�ດູູ  ແລ
ລະບົົ ບວ່່າເຂົົ າເຈ້ົ້� າກຳຳ�ລັ ງໃຊ້້ ໂປຣໂຕຄອນທີ່່ � ຖືືກຍົົ ກເລີີກແລ້້ວໃນສະພາບແວດລ້້ອມ 
ແລະ ແນະນຳຳ� ເສັ້້ � ນທາງການອັັບເກຣດ. ໃຊ້້ການເຕືືອນໃຫ້້ທັັນເວລາ ແລະ ຊ້ໍ້າໆເມື່່ � ອ
ຜູ້້� ໃຊ້້ ຫຼືື�  ຜູ້້�ດູູ  ແລລະບົົ ບ ຫຼືື�  ການຕັ້້ � ງຄ່່າແອັັບພລິິ ເຄຊັັນຢູ່່� ໃນສະຖານະທີ່່ � ບ່ໍ່ປອດໄພ. 
ແຈ້້ງໃຫ້້ຜູ້້�ດູູ  ແລລະບົົ ບຊາບເຖິິງໂໝດທີ່່ � ບ່ໍ່ປອດໄພເປັັນປະຈຳຳ� . ຄຸຸນສົົ ມບັັດເພີ່່ � ມເຕີີມ
ສາມາດຮຽກຮ້້ອງໃຫ້້ຜູ້້�ດູູ  ແລລະບົົ ບຂັ້້ � ນສູູ ງຮັັບຮູ້້� ການບ່ໍ່ມີີ MFA ໃນບັັນຊີີຂອງຕົົ ນໃນ
ການເຂ້ົ້� າສູ່່�  ລະບົົ ບແຕ່່ລະຄັ້້ � ງ ຫຼືື�  ແມ້້ແຕ່່ປິິ ດການໃຊ້້ງານຄຸຸນສົົ ມບັັດຫັຼັ� ກບາງຢ່່າງຈົົ ນກວ່່າ
ເຂົົ າເຈ້ົ້� າຈະເປີີ ດໃຊ້້ MFA. ມີີພື້້ � ນທີ່່ � ໃຫ້້ປະດິິດສ້້າງສິ່່ � ງໃໝ່່ໆເພື່່ � ອໃຫ້້ບັັນລຸຸເປົ້້ � າໝາຍ
ເຫຼົ່່� � ານີ້້ �  ໃນຂະນະທີ່່ � ບ່ໍ່ໄດ້້ສ້້າງຄວາມເມື່່ � ອຍລ້້າໃນການແຈ້້ງເຕືືອນ.

6.	 ສ້້າງແມ່່ແບບການຕັ້້ � ງຄ່່າທີ່່ � ປອດໄພ.  
ແມ່່ແບບເຫຼົ່່� � ານີ້້ � ສາມາດຕັ້້ � ງການຕັ້້ � ງຄ່່າບາງຢ່່າງໄວ້້ລ່່ວງໜ້້າຕ່ໍ່ກັັບການຕັ້້ � ງຄ່່າທີ່່ � ປອດໄພ
ໂດຍພິິຈາະນາຈາກຄວາມສ່່ຽງທີ່່ � ຍອມຮັັບໄດ້້ຂອງອົົ ງກອນ. ໃນຂະນະທີ່່ � ມັັນອາດຈະ
ງ່່າຍດາຍເກີີນໄປທີ່່ � ຈະມີີແມ່່ແບບຄວາມປອດໄພຕ່ໍໍ� າ / ກາງ / ສູູ ງ ແຕ່່ຕົົ ວຢ່່າງດັ່່ � ງກ່່າວ
ນັ້້ � ນສະແດງໃຫ້້ເຫັັນວ່່າມີີການຕັ້້ � ງຄ່່າໃດແດ່່ທີ່່ � ສາມາດຖືືກອັັບເກຣດເພື່່ � ອຈັັດການ
ຄວາມສ່່ຽງໃຫ້້ອົົ ງກອນໄດ້້. ແມ່່ແບບສາມາດໄດ້້ຮັັບການສະໜັັບສະໜູູ ນໂດຍຄູ່່�ມື  ການ
ແຂງຕົົ ວກ່່ຽວກັັບຄວາມສ່່ຽງທີ່່ � ຜູ້້�ຜ ະລິິດໄດ້້ລະບຸຸ.
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ຫຼັັ� ກການໃນການພັັດທະນາຜະລິິດຕະພັັນທີ່່ �
ປອດໄພ

3 �NIST SSDF, PO 1.2, ຕົົ ວຢ່່າງ 2: "ກໍໍານົົ ດນະໂຍບາຍທີ່່ � ລະບຸຸຄວາມຕ້້ອງການດ້້ານຄວາມປອດໄພສໍໍາລັັບຊອັບແວຂອງອົົ ງກອນ ແລະ ກວດສອບການປະຕິິບັັດຕາມຈຸຸດສໍໍາຄັັນໃນ 
SDLC (ເຊັ່່ � ນ: ປະເພດຂອງຂ້ໍ້ບົົ ກພ່່ອງຂອງຊອັບແວທີ່່ � ກວດສອບໂດຍເກດ ການຕອບສະໜອງຕ່ໍ່ຊ່່ອງໂຫວ່່ທີ່່ � ຄ້ົ້� ນພົົ ບໃນຊອັບແວທີ່່ � ປ່່ອຍອອກມາ)."

1.	 ຄວາມສອດຄ່ອງຂອງເອກະສານກັັບກອບວຽກງານ SDLC 
ທີ່່ � ປອດໄພ. ກອບວຽກງານ SDLC ທີ່່ � ປອດໄພໃຫ້້ຈຸຸດປະສົົ ງ 
ແລະ ຕົົ ວຢ່່າງສຳຳ�ລັ ບບຸຸຄະລາກອນ , ຂະບວນການ ແລະ 
ເທັັກໂນໂລຢີີ . ພິິຈາລະນາການເຜີີຍແຜ່່ຄຳຳ� ອະທິິບາຍໂດຍລະອຽດ
ວ່່າມີີການໃຊ້້ການຄວບຄຸຸມກອບວຽກງານ SDLC ທີ່່ � ປອດໄພ
ໃດແດ່່ ແລະ ອະທິິບາຍການຄວບຄຸຸມທາງເລືືອກໃດໆທີ່່ � ຖືືກນໍໍາ
ໃຊ້້. ພາຍໃນສະຫະລັັດອະເມລິິກາ ໃຫ້້ພິິຈາລະນານໍໍາໃຊ້້ ກອບ
ວຽກ ການພັັດທະນາຄວາມປອດໄພຂອງຊອັບແວ [NIST 
Secure Software Development Framework 
(SSDF)]. ໃນຂະນະທີ່່ � ບ່ໍ່ແມ່່ນລາຍການກວດສອບ ແຕ່່ 
SSDF "ອະທິິບາຍຊຸຸດຂອງແນວປະຕິິບັັດພື້້ � ນຖານທີ່່ � ດີີ ແລະ 
ເໝາະສົົ ມສໍໍາລັັບການພັັດທະນາຊອັບແວທີ່່ � ປອດໄພ."

2.	 ເອກະສານເປົ້້ � າໝາຍການປະຕິິບັັດຄວາມປອດໄພທາງໄຊເບີີ 
[Document Cybersecurity Performance 
Goals (CPG)] ຫືຼື�  ຄວາມສອດຄ່ອງທີ່່ �  ທຽບເທົ່່ � າ. ເມື່່ � ອ
ອົົ ງກອນຢືື ນຢັັນວ່່າພວກເຂົົ າປະຕິິບັັດຕາມມາດຕະຖານ 
NIST SSDF, ພວກເຂົົ າກຳຳ�ລັ ງຢືື ນຢັັນວ່່າ SDLC ຂອງຕົົ ນ
ໄດ້້ຮັັບການແຈ້້ງບອກຈາກຫັຼັ� ກການທີ່່ � ດີີທີ່່ � ສຸຸດທີ່່ � ເຂ້ົ້� າໃຈກັນດີີ. 
ຢ່່າງໃດກໍໍຕາມ, ການມີີ SDLC ທີ່່ � ເຂັ້້ � ມແຂງພຽງຢ່່າງດຽວນັ້້ � ນ
ບ່ໍ່ພຽງພໍໍສໍໍາລັັບພວກເຂົົ າ. ພວກເຂົົ າຍັັງຈຳຳ� ເປັັນຕ້້ອງປົົກປ້້ອງ
ອົົ ງກອນຂອງຕົົ ນເອງ ແລະ ສະພາບແວດລ້້ອມການພັັດທະນາ
ຂອງຕົົ ນເອງຈາກຜູ້້�ບໍ່ ປະສົົ ງດີີທີ່່ � ເປັັນອັັນຕະລາຍທີ່່ � ຈະພະຍາຍາມ
ໝູູ ນໃຊ້້ຄຸຸນສົົ ມບັັດຄວາມປອດໄພຂອງຜະລິິດຕະພັັນ 
ໃນຂະນະທີ່່ � ຍັັງຢູ່່� ໃນການພັັດທະນາ. ນີ້້ � ບ່ໍ່ແມ່່ນການໂຈມຕີີທາງທິິດ
ສະດີີ ແຕ່່ເປັັນການໂຈມຕີີທີ່່ � ກ່ໍ່ໃຫ້້ເກີີດຜົົ ນກະທົົ ບທາງລົົ ບຕ່ໍ່
ລູູ ກຄ້້າ ແລະ ໂດຍການຂະຫຍາຍຄວາມໝັ້້ � ນຄົົ ງຂອງຊາດ. 
ອົົ ງກອນຄວນພິິຈາລະນາການເຜີີຍແຜ່່ລາຍລະອຽດກ່່ຽວກັັບ
ຄວາມສອດຄ່່ອງຂອງອົົ ງກອນຕາມ CISA CPGs, NIST 
ຂອບການເຮັັດວຽກດ້້ານຄວາມປອດໄພທາງໄຊເບີີ(CSF), ຫຼືື�  
ກອບໂປຣແກຣມຄວາມປອດໄພທາງໄຊເບີີອື່່ � ນໆ.

3.	 ການຈັັດການຊ່່ອງໂຫວ່່. ຜູ້້�ຜ ະລິິດບາງຄົົ ນມີີໂປຣແກຣມຄຸ້້� ມ
ຄອງຊ່່ອງໂຫວ່່ທີ່່ � ເນັ້້ � ນໃສ່່ການແກ້້ໄຂຊ່່ອງໂຫວ່່ທີ່່ � ຄ້ົ້� ນພົົ ບພາຍໃນ 
ຫຼືື�  ພາຍນອກ ແລະ ອື່່ � ນໆອີີກເລັັກນ້້ອຍ. ໂປຣແກຣມທີ່່ � ເຕີີບໂຕ
ເຕັັມທີ່່ � ຫຼຼ າຍຂຶ້້ � ນຈະລວມເອົົ າການວິິ ເຄາະຊ່່ອງໂຫວ່່ທີ່່ � ຂັັບເຄື່່ � ອນ
ດ້້ວຍຂ້ໍ້ມູູ ນອັັນກວ້້າງຂວາງ ແລະ ສາເຫດອັັນແທ້້ຈິິ ງ ໂດຍດຳຳ� ເນີີນ
ຕາມຂັ້້ � ນຕອນເພື່່ � ອລົົ ບລ້້າງຊ່່ອງໂຫວ່່ທັັງໝົົ ດຢ່່າງເປັັນລະບົົ ບ3. 
ພວກເຂົົ າໃຊ້້ໂປຣແກຣມຢ່່າງເປັັນທາງການກ່່ຽວກັັບການກໍໍານົົ ດ
ການວາງແຜນຄຸຸນນະພາບ ການຄວບຄຸຸມຄຸຸນນະພາບ, 

ການປັັບປຸຸງຄຸຸນນະພາບ ແລະ ການວັັດແທກຄຸຸນນະພາບ. ພວກເຂົົ າເບິ່່ � ງ
ວ່່າການຈັັດການຂ້ໍ້ບົົ ກພ່່ອງເປັັນບັັນຫາເລື້້ � ອງທຸຸລະກິິດ, ບ່ໍ່ແມ່່ນພຽງແຕ່່
ເລື່່ � ອງຄວາມປອດໄພເທົ່່ � ານັ້້ � ນ. ບັັນດາໂປຣແກຣມເຫຼົ່່� � ານີ້້ � ບ່ໍ່ຄ້້າຍຄືືກັັນໃນ
ບາງທາງກັັບໂປຣແກຣມຄຸຸນນະພາບ ແລະ ຄວາມປອດໄພໃນອຸຸດສາຫະ
ກໍໍາອື່່ � ນໆ.

4.	 ໃຊ້້ຊອັັບແວແຫຼ່່�  ງເປີີ ດ(open source software)  
ຢ່່າງມີີຄວາມຮັັບຜິດຊອບ. ເມື່່ � ອ open source software ຖືືກ
ໃຊ້້ ຈົ່່ � ງຮັັບຜິິດຊອບໂດຍການກວດສອບແພັັກເກັັດ open source, 
ສົ່່ � ງເສີີມການປະກອບສ່່ວນຂອງລະຫັັດກັັບຄືືນສູ່່�  ການເພິ່່ � ງພາອາໄສ ແລະ 
ຊ່່ວຍຮັັກສາການພັັດທະນາ ແລະ ການບຳຳ�ລຸ ງຮັັກສາອົົ ງປະກອບທີ່່ � ສໍໍາ
ຄັັນ. ສໍໍາລັັບການອ້້າງອິິງ ກະຊວງເສດຖະກິິດ ການຄ້້າ ແລະ ອຸຸດສາຫະ
ກໍໍາຂອງຍີ່່ � ປຸ່່� ນ (METI) ໄດ້້ພິິມເຜີີຍແຜ່່ "ການລວບລວມຕົົ ວຢ່່າງ
ກໍໍລະນີີກ່່ຽວກັັບວິິ ທີີການຄຸ້້� ມຄອງການນໍໍາໃຊ້້ OSS ແລະການຮັັບປະກັັນ
ຄວາມປອດໄພຂອງມັັນ."("Collection of Use Case 
Examples Regarding Management Methods for 
Utilizing OSS and Ensuring Its Security.")

5.	 ໃຫ້້ຄ່່າເລີ່່ � ມຕ້ົ້� ນທີ່່ � ປອດໄພສຳຳ�ລັ ບນັກພັັດທະນາ. ເຮັັດໃຫ້້ເສັ້້ � ນທາງ
ເລີ່່ � ມຕ້ົ້� ນໃນລະຫວ່່າງການພັັດທະນາຊອັບແວເປັັນເສັ້້ � ນທາງທີ່່ � ປອດໄພ
ໂດຍການສະໜອງສິ່່ � ງກ່ໍ່ສ້້າງທີ່່ � ປອດໄພໃຫ້້ກັັບຜູ້້�ພັ ດທະນາ. ຕົົ ວຢ່່າງ
ເຊັ່່ � ນວ່່າ ເນື່່ � ອງຈາກຊ່່ອງໂຫວ່່ຂອງການແຊກ SQL ແຜ່່ຫຼຼ າຍທີ່່ � ກ່ໍ່ໃຫ້້ເກີີດ
ອັັນຕະລາຍໃນໂລກຂອງຄວາມເປັັນຈິິ ງ ກວດສອບໃຫ້້ແນ່່ໃຈວ່ານັັກ
ພັັດທະນາໃຊ້້ຫ້້ອງສະໝຸຸດທີ່່ � ມີີການຮັັກສາໄວ້້ຢ່່າງດີີເພື່່ � ອປ້້ອງກັັນຄວາມ
ຊ່່ອງໂຫວ່່ຂອງປະເພດນັ້້ � ນ. ເອີ້້ � ນກັັນອີີກຢ່່າງໜ່ຶ່� ງວ່່າ “ຖະໜົົ ນປູູຢ າງ” ຫຼືື�  
“ເສັ້້ � ນທາງທີ່່ � ມີີແສງສະຫວ່່າງດີີ” ແນວປະຕິິບັັດນີ້້ � ຮັັບປະກັັນທັັງຄວາມໄວ 
ແລະ ຄວາມປອດໄພ ແລະ ຫຼຸຸ � ດຜ່່ອນຄວາມຜິິດພາດຂອງມະນຸຸດ.

6.	 ສົ່່ � ງເສີີມພະນັັກງານພັັດທະນາຊອັັບແວທີ່່ � ເຂ້ົ້� າໃຈຄວາມປອດໄພ. ໃຫ້້
ແນ່່ໃຈວ່ານັັກພັັດທະນາຊອັບແວຂອງທ່່ານເຂ້ົ້� າໃຈເລື້້ � ອງຄວາມປອດໄພ
ໂດຍການຝຶຶກອົົ ບຮົົ ມເຂົົ າເຈ້ົ້� າກ່່ຽວກັັບແນວປະຕິິບັັດທີ່່ � ດີີທີ່່ � ສຸຸດຂອງ
ລະຫັັດທີ່່ � ປອດໄພ. ນອກຈາກນັ້້ � ນ ຊ່່ວຍຫັັນປ່່ຽນແຮງງານໃນວົົ ງກວ້້າງ
ຂຶ້້ � ນໂດຍການອັັບເດດການແນວປະຕິິບັັດໃນ ການຈ້້າງງານເພື່່ � ອປະເມີີນ
ຄວາມຮູ້້�ດ້ ານຄວາມປອດໄພ ແລະ ເຮັັດວຽກກັັບມະຫາວິິ ທະ ຍາໄລ 
ວິິ ທະຍາໄລຊຸຸມຊົົ ນ ບູູ ດແຄ້້ມ ແລະ ນັັກການສຶຶ ກສາອື່່ � ນໆເພື່່ � ອເຊື່່ � ອມ
ປະສານການຮັັກສາຄວາມປອດໄພເຂ້ົ້� າໃນຫັຼັ� ກສູູ ດການພັັດທະນາ
ວິິ ທະຍາສາດຄອມພິິວເຕີີ ແລະ ຊອັບແວ. 
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7.	 ທົົດສ ອບການຈັັດການເຫດການດ້້ານຄວາມປອດໄພ (SIEM) ແລະ ການປະສົົ ມປະສານການຮັັກສາຄວາມປອດໄພ ລະບົົບ
ອັັດຕະໂນມັັດ ແລະ ການຕອບສະໜອງ (SOAR). ນອກເໜືືອຈາກການດໍໍາເນີີນການທົົ ດສອບພາກສະໜາມແລ້້ວ ໃຫ້້ເຮັັດວຽກ
ຮ່່ວມກັັນກັັບຜູ້້� ໃຫ້້ບໍໍລິິການ SIEM ແລະ SOAR ທີ່່ � ນິິຍົົ ມໂດຍສົົ ມທົົ ບກັັບລູູ ກຄ້້າທີ່່ � ໄດ້້ຮັັບເລືືອກເພື່່ � ອທຳຳ� ຄວາມເຂ້ົ້� າໃຈວ່າທີີມງານຕອບ
ໂຕ້້ເຫດການໃຊ້້ບັັນທຶຶ ກເພື່່ � ອກວດສອບເຫດການທີ່່ � ສົົ ງໃສ ຫຼືື�  ເຫດການດ້້ານຄວາມປອດໄພຕົົ ວຈິິ ງໄດ້້ແນວໃດ. ນັັກພັັດທະນາຊອັບແວ
ຈໍໍານວນນ້້ອຍທີ່່ � ມີີປະສົົ ບການໃນການຕອບສະໜອງຕ່ໍ່ເຫດການໃດໜ່ຶ່� ງ ແລະ ອາດຈະສ້້າງບັັນທຶຶ ກທີ່່ � ບ່ໍ່ໄດ້້ຊ່່ວຍເຫຼືື� ອຜູ້້� ປະເຊີີນເຫດການ
ຫຼຼ າຍເທົ່່ � າທີ່່ � ພວກເຂົົ າຄາດຫວັັງ. ດ້້ວຍການເຮັັດວຽກກັັບທັັງເທັັກໂນໂລຢີີ  SIEM ແລະ SOAR ແລະ ຜູ້້�ຊ່ ຽວຊານດ້້ານການຕອບໂຕ້້ຕ່ໍ່
ເຫດການທີ່່ � ແທ້້ຈິິ ງ, ທີີມງານພັັດທະນາສາມາດສ້້າງບັັນທຶຶ ກທີ່່ � ບອກເລົ່່ � າເລື່່ � ອງທີ່່ � ຖືືກຕ້້ອງ ແລະ ຄົົ ບຖ້້ວນ ປະຫຍັັດເວລາ ແລະ ຫຼຸຸ � ດຜ່່ອນ
ຄວາມບ່ໍ່ແນ່່ນອນໃນເວລາເກີີດເຫດ. 

8.	 ສອດຄ່ອງກັັບ Zero Trust Architecture (ZTA). ຈັັດວາງຄໍໍາແນະນໍໍາການນຳຳ� ໃຊ້້ຜະລິິດຕະພັັນໃຫ້້ສອດຄ່່ອງກັັບ ຕົົ ວຢ່່າງເຊັ່່ � ນ ໂມ
ເດລ NIST ZTA ແລະ CISA Zero Trust Maturity. ຊຸຸກຍູ້້� ໃຫ້້ລູູ ກຄ້້ານໍໍາຫັຼັ� ກການເຫຼົ່່� � ານີ້້ � ເຂ້ົ້� າໄປໃຊ້້ໃນສະພາບແວດລ້້ອມຂອງຕົົ ນ.
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ຫຼັັ� ກການທາງທຸຸ ລະກິິດດ້້ານຄວາມປອດໄພ

1.	 ໃຫ້້ການບັັນທຶຶ ກໂດຍບ່ໍ່ເສຍຄ່່າເພີ່່ � ມເຕີີມ. ການບໍໍລິິການ
ລະບົົ ບຄລາວດ໌໌ຄວນມຸ່່�  ງໝັ້້ � ນທີ່່ � ຈະສ້້າງ ແລະ ເກັັບຮັັກສາ
ບັັນທຶຶ ກທີ່່ � ກ່່ຽວ ຂ້້ອງກັັບຄວາມປອດໄພໂດຍບ່ໍ່ມີີຄ່່າໃຊ້້ຈ່່າຍ
ເພີ່່ � ມເຕີີມ. ຜະລິິດຕະພັັນຢູ່່� ໃນອົົ ງກອນກ່ໍ່ຄວນສ້້າງບັັນທຶຶ ກ
ທີ່່ � ກ່່ຽວຂ້້ອງກັັບຄວາມປອດໄພໂດຍບ່ໍ່ມີີຄ່່າໃຊ້້ຈ່່າຍເພີ່່ � ມເຕີີມ
ເຊັ່່ � ນກັັນ. ນອກຈາກນັ້້ � ນ, ຜະລິິດຕະພັັນຄວນບັັນທຶຶ ກເຫດການ
ດ້້ານຄວາມປອດໄພຕາມຄ່່າເລີ່່ � ມຕ້ົ້� ນເນື່່ � ອງຈາກລູູ ກຄ້້າຫຼຼ າຍ
ຄົົ ນອາດຈະບ່ໍ່ເຂ້ົ້� າໃຈຄຸນຄ່່າຂອງພວກເຂົົ າຈົົ ນກວ່່າຫັຼັ� ງຈາກຈະ
ເກີີດເຫດການຂຶ້້ � ນ. ຍຸຸດທະວິິ ທີີເຫຼົ່່� � ານີ້້ � ອາດຈະຕ້້ອງມີີການທົົ ບ
ທວນຄືືນຢ່່າງລະອຽດກ່່ຽວກັັບເຫດການດ້້ານຄວາມປອດໄພ
ໃດທີ່່ � ຄວນຈະຖືືກບັັນທຶຶ ກໄວ້້ເພື່່ � ອໃຫ້້ຮັັບຮູ້້� ເຖິິງສະຖານະ
ຄວາມປອດໄພທາງໄຊເບີີ, ລູູ ກຄ້້າສາມາດຕັ້້ � ງຄ່່າການບັັນທຶຶ ກ
ແນວໃດ ເກັັບຮັັກສາບັັນທຶຶ ກໃນໄລຍະເວລາໃດ, ການຮັັກສາຄວາມ
ຖືືກຕ້້ອງຂອງບັັນທຶຶ ກ ແລະ ການເກັັບຮັັກສາ ແລະ ວິິ ທີີການ
ວິິ ເຄາະບັັນທຶຶ ກ. ໃນບາງກໍໍລະນີີ ການທົົ ບທວນຄືືນອາດຈະແນະນໍໍາ
ເຖິິງຄວາມຈຳຳ� ເປັັນໃນການປັັບໂຄງສ້້າງຂອງການຈັັດການບັັນທຶຶ ກ
ຂອງແອັັບ ພລິິເຄຊັັນໃໝ່່ ເພື່່ � ອຊ່່ວຍເຮັັດໃຫ້້ພວກເຂົົ າດຳຳ� ເນີີນ
ການໄດ້້ ແລະ ມີີຄ່່າໃຊ້້ຈ່່າຍທີ່່ � ເໝາະສົົ ມກັັບຜູ້້�ຜ ະລິິດ. ການເຮັັດ
ວຽກກັັບຜູ້້�ຊ່ ຽວຊານດ້້ານການຕອບສະໜອງຕ່ໍ່ເຫດການ (IR) 
ສາມາດເພີ່່ � ມໂອກາດທີ່່ � ບັັນທຶຶ ກຈະເປັັນປະໂຫຍດຕ່ໍ່ຜູ້້�ສ ອບສວນ
ໃນພາກສະໜາມ. ເບິ່່ � ງພາກສ່່ວນກ່່ຽວກັັບ SIEMs.

2.	 ລົົບລ້ າງພາສີີທີ່່ � ເຊື່່ � ອງໄວ້້. ເຜີີຍແຜ່່ຄຳຳ�ໝັ້້  � ນສັັນຍາທີ່່ � ຈະບ່ໍ່ຄິິດຄ່່າ
ບໍໍລິິການດ້້ານຄວາມປອດໄພ ຫຼືື�  ຄວາມເປັັນສ່່ວນຕົົ ວ ຫຼືື�  ການ
ລວມເຂ້ົ້� າກັັນ. ຕົົ ວຢ່່າງ ພາຍໃນຂອບເຂດທທີ່່ � ໃຫຍ່່ຂຶ້້ � ນຂອງ
ການຄຸ້້� ມຄອງຂ້ໍ້ມູູ ນປະຈຳຳ�ຕົົ  ວ ແລະ ການເຂ້ົ້� າເຖິິງ (IAM), ມີີ
ບໍໍລິິການທີ່່ � ເອີ້້ � ນວ່່າການບໍໍລິິການລົົ ງຊື່່ � ພຽງຄັ້້ � ງດຽວ (SSO). 
ຜູ້້�ຜ ະລິິດບາງຄົົ ນຈະຄິິດຄ່່າບໍໍລິິການເພີ່່ � ມເຕີີມເພື່່ � ອເຊື່່ � ອມຕ່ໍ່
ລະບົົ ບຂອງພວກເຂົົ າກັັບການບໍໍລິິການ SSO (ບາງຄັ້້ � ງເອີ້້ � ນວ່່າຜູ້້�
ໃຫ້້ບໍໍລິິການຂ້ໍ້ມູູ ນລະບຸຸຕົົ ວຕົົ ນ) "ພາສີີ SSO" ນີ້້ � ໝາຍຄວາມວ່່າ
ຂ້ໍ້ມູູ ນປະຈຳຳ�ຕົົ  ວ ແລະ ການຄຸ້້� ມຄອງການເຂ້ົ້� າເຖິິງທີ່່ � ດີີນັ້້ � ນແມ່່ນບ່ໍ່
ສາມາດເຂ້ົ້� າເຖິິງ SMOs ຈໍໍານວນຫຼຼ າຍ, ປ້້ອງກັັນບ່ໍ່ໃຫ້້ພວກເຂົົ າ
ບັັນລຸຸມາດຕາການຮັັກສາຄວາມປອດໄພທີ່່ � ເຂັ້້ � ມແຂງ. ບາງ
ບໍໍລິິການຄິິດຄ່່າບໍໍລິິການເພີ່່ � ມເຕີີມເພື່່ � ອເປີີ ດໃຊ້້ MFA ສໍໍາລັັບຜູ້້�
ໃຊ້້. ຄວາມ​ປອດ​ໄພ​ບ່ໍ່​ຄວນ​ຖືືກຕັ້້ � ງລາ​ຄາ​ເປັັ ນ​ຂອງ​ຟຸ່່� ມ​ເຟືືອຍ​
ແຕ່່​ຖືື​ວ່່າ​ເປັັ ນ​ສິິດ​ຂອງ​ລູູກ​ຄ້້າ. ຜູ້້�ຜ ະລິິດບາງຄົົ ນໄດ້້ໂຕ້້ຖຽງວ່່າມີີ
ລູູ ກຄ້້າຈໍໍານວນໜ້້ອຍທີ່່ � ຮ້້ອງຂໍໍຄຸຸນສົົ ມບັັດເຫຼົ່່� � ານີ້້ �  ແລະ ເຂົົ າເຈ້ົ້� າ
ມີີຄ່່າໃຊ້້ຈ່່າຍເພີ່່ � ມເຕີີມໃນການບຳຳ�ລຸ ງຮັັກສາ. ການໂຕ້້ຖຽງເຫຼົ່່� � ານີ້້ �
ບ່ໍ່ສົົ ນໃຈຕໍ່ຄວາມຈິິ ງທີ່່ � ວ່່າມີີລູູ ກຄ້້າຈໍໍານວນໜ້້ອຍທີ່່ � ຈະໂທມາ
ຮ້້ອງຮຽນ ຫຼືື�  ຕ່ໍ່ລອງ ບ່ໍ່ແມ່່ນລູູ ກຄ້້າທັັງໝົົ ດຈະເຂ້ົ້� າໃຈຢ່າງແທ້້ຈິິ ງ
ວ່່າຜົົ ນປະໂຫຍດຂອງຄຸຸນສົົ ມບັັດເຫຼົ່່� � ານີ້້ � ມີີປະໂຫຍດແນວໃດ ແລະ 

ຄຸຸນສົົ ມບັັດທັັງໝົົ ດມີີຄ່່າໃຊ້້ຈ່່າຍໃນການບຳຳ�ລຸ ງຮັັກສາ. ແຕ່່ພວກເຮົົ າບ່ໍ່
ເຫັັນຜູ້້�ຜ ະລິິດຈໍໍານວນຫຼຼ າຍຄິິດຄ່່າບໍໍລິິການເພີ່່ � ມເຕີີມສໍໍາລັັບຄວາມພ້້ອມ
ໃຊ້້ງານ ຫຼືື�  ຄວາມສົົ ມບູູ ນຂອງຂ້ໍ້ມູູ ນ. ຄ່່າ​ໃຊ້້​ຈ່່າຍ​ໃນ​ການ​ສະ​ໜັັບ​ສະ​ໜູູ ນ​
ຄຸຸນ​ລັັກ​ສະ​ນະ​ທີ່່ � ​ສໍໍາ​ຄັັນ​ເຫຼົ່່� � າ​ນັ້້ � ນ​ແມ່່ນ​ໄດ້້​ຮວມຢູ່່� ໃນລາ​ຄາ​ທີ່່ � ​ລູູ ກ​ຄ້້າ​ທຸຸກຄົົ ນ
ຈ່່າຍ  ເຊັ່່ � ນ​ດຽວ​ກັັນ​ກັັບ​ຄ່່າ​ໃຊ້້​ຈ່່າຍ​ໃນ​ການ​ລວມ​ເອົົ າ​ສາຍ​ແອວ​ນິິ​ລະໄພ  ຄໍໍ
ພວງມາໄລແບບເລື່່ � ອນຂຶ້້ � ນລົົ ງໄດ້້  ແລ​ະ ຖົົ ງ​ລົົ ມ​ນິິ​ລະ​ໄພ​ທີ່່ � ​ຊ່່ວຍ​ຊີີ​ວິິ ດ​ຜູ້້�
ປະສົົ ບອຸຸ​ປະ​ຕິິ​ເຫດ.

3.	 ຍອມຮັັບມາດຕະຖານແບບເປີີ ດ. ໃຊ້້ມາດຕະຖານແບບເປີີ ດ 
ໂດຍສະເພາະກ່່ຽວກັັບເຄືືອຂ່່າຍທົ່່ � ວໄປ ແລະ ໂປຣໂຕຄອລການລະບຸຸຕົົ ວ
ຕົົ ນ. ຫຼີີ� ກລ້້ຽງໂປຣໂຕຄອລທີ່່ � ເປັັນກຳຳ� ມະສິິດເມື່່ � ອມີີມາດຕະຖານແບບ
ເປີີ ດ. 

4.	 ໃຫ້້ເຄື່່ � ອງມືືອັັບເກຣດ. ລູູ ກຄ້້າຫຼຼ າຍຄົົ ນລັັງເລທີ່່ � ຈະຮັັບເອົົ າຜະລິິດຕະພັັນ
ລຸ້້� ນລ້້າສຸຸດ ລວມທັັງການນຳຳ� ໃຊ້້ຄຸຸນສົົ ມບັັດ ໃໝ່່ ແລະ ປອດໄພກວ່່າ ເຊັ່່ � ນ 
ການເຊື່່ � ອມຕ່ໍ່ເຄືືອຂ່່າຍທີ່່ � ປອດໄພ. ຜູ້້�ຜ ະລິິດຊອັບແວສາມາດເພີ່່ � ມ
ການຮັັບຮອງເອົົ າການອັັບເກຣດໃໝ່່ຂອງລູູ ກຄ້້າໂດຍການຈັັດຫາເຄື່່ � ອງມືື
ເພື່່ � ອຊ່່ວຍຫຼຸຸ � ດຜ່່ອນຄວາມບ່ໍ່ແນ່່ນອນ ແລະ ຄວາມສ່່ຽງ. ສະເໜີີໃບ
ອະນຸຸຍາດຟຣີໃຫ້້ກັັບລູູ ກຄ້້າເພື່່ � ອທົົ ດສອບການອັັບເກຣດ ແລະ ແພຊ 
ໃນສະພາບແວດລ້້ອມການທົົ ດສອບເພື່່ � ອເປັັນແນວທາງໃນການຈູູ ງໃຈ
ລູູ ກຄ້້າ.
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ຫຼັັ� ກການ ທີີ 2: ຮັັບເອົົ າຄວາມໂປ່່ງໃສ ແລະ 
ຄວາມຮັັບຜິິດຊອບຂັ້້ � ນຮຸຸນແຮງ
ຄໍໍາອະທິິບາຍ
ຜູ້້�ຜ ະລິິດຊອັບແວຄວນມີີຄວາມພາກພູູ ມໃຈໃນການນຳຳ�ສ ະເໜີີຜະລິິດຕະພັັນທີ່່ � ປອດໄພ ແລະ ໝັ້້� ນຄົົ ງ ຕະຫຼຼ ອດຈົົ ນສ້້າງຄວາມແຕກຕ່່າງ
ຈາກສ່່ວນທີ່່ � ເຫຼືື� ອຂອງຊຸຸມຊົົ ນຜູ້້�ຜ ະລິິດລາຍອື່່ � ນໆໂດຍອີີງໃສ່່ຄວາມສາມາດໃນການເຮັັດຂອງຕົົ ນ.

ພວກເຮົົ າມາແກ້້ໄຂຄວາມກັັງວົົ ນທົ່່ � ວໄປກ່່ຽວກັັບຄວາມໂປ່່ງໃສກັນດີີກວ່່າ. ໃນເວລາທີ່່ � ຜູ້້� ປະຕິິບັັດງານປຶຶ ກສາຫາລືືກ່່ຽວກັັບຄວາມໂປ່່ງໃສ
ຂັ້້ � ນຮຸຸນແຮງ, ການສົົ ນທະນາກໍໍມີີທ່່າອ່່ຽງທີ່່ � ຈະຕິິດຂັັດດ້້ວຍຄວາມກັັງວົົ ນວ່່າພວກເຂົົ າກໍໍາລັັງຈັັດຕຽມ "ແຜນງານສໍໍາລັັບຜູ້້� ໂຈມຕີີ.ำ� 
ຢ່່າງໃດກ່ໍ່ຕາມ, ຫັຼັ� ກຖານທີ່່ � ລ້ົ້� ນເຫຼືື� ອແມ່່ນວ່່າຜູ້້� ໂຈມຕີີກໍໍາລັັງດຳຳ� ເນີີນໄປໄດ້້ດີີຖ້້າບ່ໍ່ມີີແຜນງານດັ່່ � ງກ່່າວ ແລະ ຄວາມກັັງວົົ ນດັ່່ � ງກ່່າວຄວນ
ຄິິດເຖິິງຄວາມໂປ່່ງໃສທີ່່ � ໃຫ້້ຜົົ ນປະໂຫຍດແກ່່ ລູູ ກ ຄ້້າໂດຍກົົ ງ ລູູ ກຄ້້າໂດຍທາງອ້້ອມ ຕ່່ອງໂສ້້ການສະໜອງ ແລະ ອຸຸດສາຫະກໍໍາ ຊອັບແວ 
ທັັງໝົົ ດ.

ຄວາມໂປ່່ງໃສຊ່ວຍໃຫ້້ອຸຸດສາຫະກໍໍາສ້້າງຕັ້້ � ງແບບແຜນ ຫຼືື�  ອີີກຄວາມໜ່ຶ່� ງວ່່າ, ສິ່່ � ງທີ່່ �  "ດີີ" ມີີລັັກສະນະແນວໃດ. ມັັນຊ່່ວຍໃຫ້້ແບບແຜນ
ເຫຼົ່່� � ານັ້້ � ນປ່່ຽນແປງໄປຕາມການເວລາເພື່່ � ອຕອບສະໜອງຄວາມຕ້້ອງການຂອງລູູ ກຄ້້າ, ການປ່່ຽນແປງກົົ ນລະຍຸຸດຂອງນັັກສະແດງ
ໄພຂົ່່ � ມຂູ່່�   ຫຼືື�  ເສດຖະກິິດ ຫຼືື�  ວິິ ວັັດທະນາການຂອງເທັັກໂນໂລຢີີ . ຄວາມໂປ່່ງໃສຊ່ວຍໃຫ້້ຜູ້້�ຜ ະລິິດທີ່່ � ມີີຊັັບພະຍາກອນໜ້້ອຍລົົ ງຮຽນຮູ້້�
ຈາກຜູ້້�ທີ່່  � ມີີຊັັບພະຍາ ກອນທີ່່ � ໃຫຍ່່ ແລະ ມີີຄວາມສາມາດກວ່່າ. ການສົົ ນທະນາກ່່ຽວກັັບການແບ່່ງປັັນຂ້ໍ້ມູູ ນຄວນຂະຫຍາຍອອກໄປ
ນອກເໜືືອກວ່່າຕົົ ວຊີ້້ � ບອກໄພຂົ່່ � ມຂູ່່�  ໃນເວລາຈິິ ງ, ເພື່່ � ອກວມອົົ ງປະກອບຂ້້າງລຸ່່�  ມນີ້້ � .

ຄວາມໂປ່່ງໃສບັງຄັັບໃຫ້້ມີີການຕັັດສິິນໃຈກ່ຽວກັັບການຮັັກສາຄວາມປອດໄພທີ່່ � ຕ້້ອງເຮັັດໃນຕອນຕ້ົ້� ນໆຂອງຂະບວນການພັັດທະນາ 
ແລະ ເປັັນກິິດຈະກໍໍາຢ່່າງຕ່ໍ່ເນື່່ � ອງຂອງຜູ້້�ນໍ າທຸຸລະກິິດເຊັ່່ � ນດຽວກັັນກັັບວິິ ສະວະກອນ ແລະ ຜູ້້�ຊ່ ຽວຊານດ້້ານຄວາມປອດໄພ. ຄວາມໂປ່່ງໃສ
ສ້້າງຄວາມຮັັບຜິິດຊອບໃນຜະລິິດຕະພັັນ.

TLP:CLEAR
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ໝາຍເຫດກ່່ຽວກັັບທາງເລືືອກຂອງ ຄຸຸນນາມ "radical" ຢູ່່�ທ າງໜ້້າຂອງ "transparency". ໃນທຸຸກມື້້ � ນີ້້ �  ມັັນເປັັນເລື່່ � ອງແປກທີ່່ �
ຜູ້້�ຜ ະລິິດຊອັບແວທີ່່ � ຈະເຜີີຍແຜ່່ຂ້ໍ້ມູູ ນໂດຍລະອຽດກ່່ຽວກັັບວິິ ທີີການພັັດທະນາ ແລະ ບຳຳ�ລຸ ງຮັັກສາຊອັບແວ ແລະ ວິິ ທີີທີ່່ � ພວກເຂົົ າ
ພັັດທະນາໂປຣແກຣມຂອງພວກເຂົົ າໂດຍໃຊ້້ຂ້ໍ້ມູູ ນໃນເວລາຜ່່ານໄປ. ໃນອຸຸດສາຫະກໍໍາຊອັບແວ, ຜູ້້�ຜ ະລິິດຈໍໍານວນໜ້້ອຍທີ່່ � ສະເໜີີ
ການທ່່ຽວຊົົ ມວິິ ທີີການອອກແບບຊອັບແວຂອງຕົົ ນ. ມີີໂອກາດໜ້້ອຍສໍໍາລັັບຜູ້້�ຜ ະລິິດຊອັບແວທີ່່ � ຈະໄດ້້ເຫັັນວ່່າອົົ ງກອນທີ່່ � ຄ້້າຍຄືືກັັນ
ຈັັດໂຄງສ້້າງໂປຣແກຣມ SDLC ຂອງເຂົົ າແນວໃດ ແລະ ໂປຣແກຣມເຫຼົ່່� � ານັ້້ � ນຢູ່່� ໃນສະພາບແວດລ້້ອມຂອງລູູ ກຄ້້າຕ່ໍ່ກັັບຜູ້້� ໂຈມຕີີທີ່່ � ແທ້້
ຈິິ ງໄດ້້ແນວໃດ. ອຸຸດສາຫະກໍໍາລວມຈະໄດ້້ຮັັບຜົົ ນປະໂຫຍດຈາກການແບ່່ງປັັນຂ້ໍ້ມູູ ນເພີ່່ � ມເຕີີມກ່່ຽວກັັບຫົົ ວຂ້ໍ້ຕ່່າງໆເຊັ່່ � ນ ກົົ ນລະຍຸຸດໃນ
ການວັັດແທກຄ່່າໃຊ້້ຈ່່າຍຂອງຄວາມບົົ ກພ່່ອງດ້້ານຄວາມປອດໄພ ແລະ ການກຳຳ�ຈັ ດປະເພດຂອງຊ່່ອງໂຫວ່່. ເປັັນຜົົ ນມາຈາກແນວ
ປະຕິິບັັດທົ່່ � ວໄປເຫຼົ່່� � ານີ້້ �  ຜູ້້�ຜ ະລິິດຊອັບແວທຸຸກຄົົ ນຕ້້ອງຮຽນຮູ້້�ວິ ິ ທີີການຈັັດການກັັບຄວາມປອດໄພຂອງຜະລິິດຕະພັັນດ້້ວຍຕົົ ນເອງ. 
ບາງທີີໂດຍການບ່ໍ່ເກັັບພາສີີທີ່່ � ຟຸ່່� ມເຟືື ອຍກ່່ຽວກັັບຄຸຸນສົົ ມບັັດດ້້ານຄວາມປອດໄພ ດັ່່ � ງນັ້້ � ນຄວາມປອດໄພຈຶ່່ � ງກາຍເປັັນສູູ ນຄ່່າໃຊ້້ຈ່່າຍ
ແທນທີ່່ � ຈະເປັັນສູູ ນກໍໍາໄລ ແລະ ບໍໍລິິສັັດຕ່່າງໆກໍໍຈະໄດ້້ຮັັບຜົົ ນປະໂຫຍດຈາກການແບ່່ງເບົົ າພາລະຜ່່ານການເຮັັດວຽກຮ່່ວມກັັນ ແລະ 
ຄວາມໂປ່່ງໃສ.

ພວກເຮົົ າຕ້້ອງການທີ່່ � ຈະສຸຸມໃສ່່ກົົ ນລະຍຸຸດທີ່່ � ຈະເລັ່່ � ງການວິິ ວັັດທະນາຂອງອຸຸດສາຫະກໍໍາຊອັບແວ. ພວກ​ເຮົົ າ​ບ່ໍ່​ສາ​ມາດ​ທີ່່ � ​ຈະ​ສວຍ​ໂອ​
ກາດ ແລະ ເຮັັດການ​ປັັບ​ປຸຸງ​ເພີ່່ � ມ​ເຕີີມໄດ້້ອີີກຕໍໍໄປ. ຖ້້າ​ຫາກ​ວ່່າ​ພວກ​ເຮົົ າ​ຈະ​ເອົົ າ​ຊະ​ນະ​ໄພ​ຂົ່່ � ມ​ຂູ່່�  ​ທີ່່ � ​ເກີີດ​ຂຶ້້ � ນ​ຈາກ​ສັັດ​ຕູູ ​ທີ່່ � ​ສະ​ຫຼຼ າດ  ແລະ 
ການ​ປັັບ​ຕົົ ວຮ່່ວມກັັນ , ພວກ​ເຮົົ າ​ຕ້້ອງ​ຍອມ​ຮັັບ​ເອົົ າລະດັັບຄວາມໂປ່່ງໃສທີ່່ � ຈະຮູ້້�ສຶຶ  ກບ່ໍ່ສະບາຍໃຈໃນປັັດຈຸຸບັັນ ແຕ່່ຈະຊ່່ວຍຂັັບເຄື່່ � ອນ
ອຸຸດສາຫະກໍໍາກ້້າວໄປຂ້້າງໜ້້າ. ໃນປັັດຈຸຸບັັນມີີຜູ້້�ຜ ະລິິດຜູ້້�ທີ່່  � ລວບລວມເຫຼົ່່� � ານີ້້ � ບາງສ່່ວນໄວ້້ຢ່່າງປອດໄພຕາມຫັຼັ� ກການການອອກແບບ. 
ດັ່່ � ງທີ່່ �  ວິິ ລລຽມ ກິິບສັັນ ກ່່າວໄວ້້ "ອະນາຄົົ ດມາເຖິິງແລ້້ວ, ພຽງແຕ່່ມີີການ ແຈກຢາຍບ່ໍ່ເທົ່່ � າທຽມກັັນເທົ່່ � ານັ້້ � ນ." ຄວາມໂປ່່ ງໃສຂັ້້ � ນສຸຸ ງ
ສຸຸດ ຈະຊ່່ວຍແຈກຢາຍຂ້ໍ້ມູູນນັ້້ � ນ ແລະ ໃຫ້້ຜົົນປະໂຫຍດແກ່່ຜູ້້�ປົົ   ກປ້້ອງຫຼຼ າຍກວ່່າຝ່່າຍກົົ ງກັັນຂ້້າມຂອງພວກເຮົົ າ.

ຄວາມໂປ່່ງໃສສາມາດເຮັັດໄດ້້ຫຼຼ າຍກວ່່າການຊ່່ວຍໃຫ້້ອົົ ງກອນລະດັັບດຽວກັັນພັັດທະນາ SDLCs ຂອງພວກເຂົົ າເຕີີບໃຫຍ່່ໄດ້້. 
ລູູ ກຄ້້າ ແລະ ນັັກລົົ ງທຶຶ ນໃນອະນາຄົົ ດສາມາດຮຽນຮູ້້� ເພີ່່ � ມເຕີີມກ່່ຽວກັັບການລົົ ງທຶຶ ນ ແລະ ການແລກປ່່ຽນທີ່່ � ຜູ້້�ຜ ະລິິດໄດ້້ເຮັັດໄວ້້ ແລະ 
ມາດຕາການການຮັັກສາຄວາມປອດໄພທີ່່ � ການລົົ ງທຶຶ ນເຫຼົ່່� � ານັ້້ � ນໄດ້້ສ້້າງຂື້້ � ນສໍໍາລັັບລູູ ກຄ້້າ. ຜູ້້�ຜ ະລິິດທີ່່ � ຍອມຮັັບຄວາມໂປ່່ງໃສຂັ້້ � ນສຸຸງສຸຸດ
ຈະໃຫ້້ຂ້ໍ້ມູູ ນແກ່່ລູູ ກຄ້້າເພື່່ � ອຊ່່ວຍພວກເຂົົ າໃນການຕັັດສິິນໃຈຊື້້ �  ບ່ໍ່ພຽງແຕ່່ກ່່ຽວກັັບລາຄາ ແລະ ຄຸຸນສົົ ມບັັດເທົ່່ � ານັ້້ � ນ ແຕ່່ຍັັງກວມເຖິິງ
ຄວາມປອດໄພອີີກນຳຳ� .

ເຖິິງແມ່່ນວ່່າອົົ ງກອນຈະເຮັັດວຽກໜັັກເພື່່ � ອຮັັກສາຄວາມປອດໄພລະບົົ ບຕ່່ອງໂສ້້ການສະໜອງ ແລະ SDLC ຂອງພວກເຂົົ າ
ກໍໍຕາມ ບໍໍລິິສັັດຕ່່າງໆ ຕ່່າງກໍໍປະສົົ ບບັັນຫາຂະບວນການສ້້າງຂອງຕົົ ນຖືືກຫຼຸຸ � ດໜ້້ອຍ ລົົ ງໃນອະດີີດທີ່່ � ຜ່່ານມາ. ການຮັັບເອົົ າຄວາມ
ໂປ່່ງໃສລະດັັບສູູ ງຄວນນໍໍາໄປສູ່່�  ການເປີີ ດເຜີີຍຕ່ໍ່ສາທາລະນະກ່່ຽວກັັບການໂຈມຕີີເຊັ່່ � ນດຽວກັັນກັັບການປັັບປຸຸງທີ່່ � ບໍໍລິິສັັດໄດ້້ເຮັັດເພື່່ � ອ
ປ້້ອງກັັນ ແລະ ກວດພົົ ບການໂຈມຕີີໃນອະນາຄົົ ດ. ຮູູ ບແບບຂອງການແບ່່ງປັັນຂ້ໍ້ມູູ ນນັ້້ � ນຈະຊ່່ວຍໃຫ້້ອົົ ງກອນອື່່ � ນໆຮຽນຮູ້້� ໂດຍບ່ໍ່ຈໍໍາ
ເປັັນຕ້້ອງປະສົົ ບກັັບຊະຕາກໍໍາດຽວກັັນ.

ສາທິິດຫຼັັ�  ກການນີ້້ �  

ເພື່່ � ອສາທິິດຫັຼັ� ກການນີ້້ � , ຜູ້້�ຜ ະລິິດຊອັບແວຄວນດໍໍາເນີີນຕາມຂັ້້ � ນຕອນຕ່່າງໆລວມທັັງດັ່່ � ງຕ່ໍ່ໄປນີ້້ � :



1.	 ເຜີີຍແຜ່່ສະຖິິຕິິ ແລະ ແນວໂນ້້ມທີ່່ � ກ່່ຽວຂ້້ອງລວມດ້້ານຄວາມປອດໄພ. ຫົົ ວຂ້ໍ້ຕົົ ວຢ່່າງລວມມີີການຮັັບຮອງເອົົ າ MFA ມາໃຊ້້
ໂດຍລູູ ກຄ້້າ ແລະ ຜູ້້�ດູູ  ແລລະບົົ ບ ແລະ ການໃຊ້້ໂປຣໂຕຄອລເດີີມທີ່່ � ບ່ໍ່ປອດໄພ.

2.	 ເຜີີຍແຜ່່ສະຖິິຕິິ patching. ໃຫ້້ລາຍລະອຽດວ່່າເປີີ ເຊັັນຂອງລູູ ກຄ້້າທີ່່ � ໃຊ້້ຜະລິິດຕະພັັນມີີລຸ້້� ນຫຼ້້�  າສຸຸດ ແລະ ສິ່່ � ງທີ່່ � ທ່່ານກໍໍາລັັງ
ເຮັັດເພື່່ � ອເຮັັດໃຫ້້ການອັັບເດດງ່່າຍຂຶ້້ � ນ ແລະ ເຊື່່ � ອຖືືໄດ້້ຫຼຼ າຍຂຶ້້ � ນ.

3.	 ເຜີີຍແຜ່່ຂ້ໍ້ມູູນກ່່ຽວກັັບສິດທິພິິເສດທີ່່ � ບ່ໍ່ໄດ້້ໃຊ້້. ເຜີີຍແຜ່່ຂ້ໍ້ມູູ ນລວມກ່່ຽວກັັບການອະນຸຸຍາດທີ່່ � ຫຼຼ າຍເກີີນໄປໃນທົ່່ � ວຖານລູູ ກຄ້້າ
ຂອງທ່່ານຕະຫຼຼ ອດເຖິິງການກະຕຸ້້� ນເຕືືອນ ແລະ ການປ່່ຽນແປງອື່່ � ນໆຂອງຜະລິິດຕະພັັນທີ່່ � ທ່່ານກໍໍາລັັງເຮັັດເພື່່ � ອຫຼຸຸ � ດຜ່່ອນພື້້ � ນທີ່່ �
ການໂຈມຕີີຂອງລູູ ກຄ້້າ. ສິິດທິິພິິເສດທີ່່ � ບ່ໍ່ໄດ້້ໃຊ້້ເຫຼົ່່� � ານີ້້ � ມີີແນວໂນ້້ມທີ່່ � ຈະເປັັນໂຕເລືືອກທີ່່ � ດີີສໍໍາລັັບການແຈ້້ງເຕືືອນຜູ້້�ດູູ  ແລລະບົົ ບ 
ເຊັ່່ � ນ ສຽງເຕືືອນໃສ່່ສາຍເຂັັມຂັັດນິິລະໄພ. 

ຫຼັັ� ກການຄວາມປອດໄພໂດຍຄ່່າເລີ້້ � ມຕ້ົ້� ນ
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ຫຼັັ� ກການໃນການພັັດທະນາຜະລິິດຕະພັັນທີ່່ � ປອດໄພ 

1.	 ສ້້າງການຄວບຄຸຸ ມຄວາມປອດໄພພາຍໃນ. ຫຼຼ າຍບໍໍລິິສັັດໄດ້້
ເຫັັນຜົົ ນປະໂຫຍດຂອງການເຄື່່ � ອນຍ້້າຍຂ້ໍ້ມູູ ນຂອງເຂົົ າເຈ້ົ້� າ
ໄປຫາຜູ້້� ໃຫ້້ບໍໍລິິການລະບົົ ບຄລາວດ໌໌. ດຽວນີ້້ � ຜູ້້� ໃຫ້້ບໍໍລິິການ
ຄລາວດ໌໌ເຫຼົ່່� � ານັ້້ � ນກາຍເປັັນເປົ້້ � າໝາຍຂອງຜູ້້� ໂຈມຕີີ. ຜູ້້� ໃຫ້້ບໍໍ
ລິິການຊອັບແວໃນຖານະບໍໍລິິການ (SaaS)ຄວນເຜີີຍແຜ່່
ສະຖິິຕິິຂອງການຄວບຄຸຸມພາຍໃນຂອງຕົົ ນ. ຕົົ ວຢ່່າງ ຜູ້້� ໃຫ້້
ບໍໍລິິການ SaaS ຄວນເຜີີຍແຜ່່ສະຖິິຕິິກ່່ຽວກັັບການນຳຳ� ໃຊ້້
ພາຍໃນຂອງ MFA ທີ່່ � ປ້້ອງກັັນການຟິິຊຊິງ,ພາຍໃນຂອງ
ຕົົ ນ ເຊັ່່ � ນ ການພິິສູູ ດຢືື ນຢັັນຕົົ ວຕົົ ນແບບ Fast Identity 
Online (FIDO). ເວ້ົ້� າໄດ້້ວ່່າບ່ໍ່ມີີພະນັັກງານຄົົ ນໃດສາມາດ
ເຂ້ົ້� າເຖິິງຂ້ໍ້ມູູ ນຂອງລູູ ກຄ້້າ ຫຼືື�  ຂ້ໍ້ມູູ ນລະອຽດອ່່ອນອື່່ � ນໆ ໄດ້້
ໂດຍບ່ໍ່ມີີການພິິສູູ ດຢືື ນຢັັນຜ່່ານ MFA ທີ່່ � ປ້້ອງກັັນການ ຟິິຊ
ຊິິງ.

2.	 ເຜີີຍແຜ່່ຮູູບແບບໄພຂົ່່ � ມຂູ່່�ທີ່່   � ຮຸຸ ນແຮງ ຜະລິິດຕະພັັນ
ຄວາມປອດໄພໂດຍການອອກແບບເລີ່່ � ມຕ້ົ້� ນດ້້ວຍຕົົ ວແບບ
ໄພຂົ່່ � ມຂູ່່�ທີ່່   � ເປັັນລາຍລັັກອັັກສອນທີ່່ � ອະທິິບາຍເຖິິງສິ່່ � ງທີ່່ � ຜູ້້�ສ້ າງ
ພະຍາຍາມປົົກປ້້ອງ ແລະ ຈາກໃຜ. ຮູູ ບແບບໄພຂົ່່ � ມຂູ່່�ທີ່່   � ມີີ
ປະສິິດຕິິຜົົ ນແມ່່ນໄດ້້ຖືືກແຈ້້ງໃຫ້້ຮູ້້� ໂດຍວິິ ທີີການທີ່່ � ບຸຸກລຸຸກ
ເກີີດຂຶ້້ � ນ ແລະ ຄວນຈະກວມເອົົ າທັັງວິິ ສາຫະກິິດ ແລະ ສະພາບ
ແວດລ້້ອມການພັັດທະນາ ເຊັ່່ � ນດຽວກັັນກັັບວິິ ທີີການທີ່່ � ຜູ້້�
ຜະລິິດຊອັບແວຕັ້້ � ງໃຈທີ່່ � ຈະນໍໍາໃຊ້້ໃນສະພາບແວດລ້້ອມຂອງ
ລູູ ກຄ້້າ.

3.	 ເຜີີຍແຜ່່ການຢັ້້� ງຢືື ນຕົົ ນເອງ SDLC ທີ່່ � ປອດໄພແບບ
ລະອຽດ. ຜູ້້�ຜ ະລິິດທີ່່ � ປະຕິິບັັດຕາມ NIST SSDF ຫຼືື�  
ກອບວຽກທີ່່ � ຄ້້າຍຄືືກັັນອື່່ � ນໆກໍໍາລັັງເຮັັດວຽກຢ່່າງຫ້້າວຫັັນ
ເພື່່ � ອມຸ່່�  ງໄປສູ່່�ວົົ   ງຈອນການພັັດທະນາຊອັບແວທີ່່ � ສົົ ມບູູ ນ. 
ການເຜີີຍແຜ່່ການຢືື ນຢັັນຕົົ ນເອງວ່່າການຄວບຄຸຸມໃດທີ່່ �
ຜູ້້�ຜ ະລິິດໄດ້້ບັັງຄັັບໃຊ້້ ແລະ ສໍໍາລັັບຜະລິິດຕະພັັນໃດ ຈະ
ສະແດງໃຫ້້ເຫັັນຄວາມມຸ່່�  ງໝັ້້ � ນທີ່່ � ຈະຍຶຶ ດໝັ້້ � ນໃນການປະຕິິບັັດ
ທີ່່ � ດີີທີ່່ � ສຸຸດເຫຼົ່່� � ານີ້້ �  ແລະ ເພີ້້ � ມລະດັັບຄວາມໝັ້້ � ນໃຈໃຫ້້ແກ່່ລູູ ກຄ້້າ
ຂອງຕົົ ນ ໂຄງການການຢືື ນຢັັນອື່່ � ນໆລວມມີີ ວິິ ທີີການລະບົົ ບ
ຕ່່ອງໂສ້້ການສະໜອງ ຂອງ ອີີສຣາແອລ ດ້້ານໄຊເບີີ(Israel 
Cyber   Supply Chain Methodology) ເປັັນຕ້ົ້� ນ.

4.	 ຍອມຮັັບຄວາມໂປ່່ ງໃສຂອງຊ່່ອງໂຫວ່່. ເຜີີຍແຜ່່ຄວາມ
ມຸ່່�  ງໝັ້້ � ນທີ່່ � ຈະເຮັັດໃຫ້້ແນ່່ໃຈວ່າຊ່່ອງໂຫວ່່ຂອງຜະລິິດຕະພັັນ
ທີ່່ � ລະບຸຸໄວ້້ຈະຖືືກເຜີີຍແຜ່່ເປັັນລາຍການ CVE ທີ່່ � ຖືືກຕ້້ອງ 

ແລະ ຄົົ ບຖ້້ວນ. ມັັນເປັັນຄວາມຈິິ ງໂດຍສະເພາະສໍໍາລັັບພາກ
ສະໜາມການຄິິດໄລ່່ຈຸຸດອ່່ອນທົ່່ � ວໄປທີ່່ � ລະບຸຸສາເຫດທີ່່ � ແທ້້ຈິິ ງ
ຂອງຊ່່ອງໂຫວ່່. ຍິ່່ � ງຖານຂ້ໍ້ມູູ ນ CVE ສາທາລະນະຖືືກຕ້້ອງ 
ແລະ ຄົົ ບຖ້້ວນຫຼຼ າຍຂຶ້້ � ນ ອຸຸດສາຫະກໍໍາກໍໍຈະຍິ່່ � ງສາມາດຕິິດຕາມ
ໄດ້້ວ່່າຜະລິິດຕະພັັນມີີຄວາມປອດໄພຫຼຼ າຍຂຶ້້ � ນແນວໃດ ແລະ 
ປະເພດຊ່່ອງໂຫວ່່ໃດແດ່່ທີ່່ � ມີີຫຼຼ າຍທີ່່ � ສຸຸດ. ຢ່່າງໃດກ່ໍ່ຕາມ ຈົ່່ � ງ
ລະວັັງການລ້ໍ້ລວງໃຫ້້ນັັບ CVEs ເປັັນຕົົ ວຊີ້້ � ທາງລົົ ບ ເພາະວ່່າ
ຕົົ ວເລກດັ່່ � ງກ່່າວຍັັງເປັັນສັັນຍານຂອງຊຸຸມຊົົ ນການວິິ ເຄາະ ແລະ 
ການທົົ ດສອບລະຫັັດທີ່່ � ດີີອີີກດ້້ວຍ. ໃນຂະນະທີ່່ � ຜູ້້�ຜ ະລິິດໃຊ້້
ປັັດຊະຍາຄວາມປອດໄພໂດຍການອອກແບບ ເປັັນໄປໄດ້້ວ່່າ
ໃນຕອນທໍໍາອິິດຈໍໍານວນ CVE ດິິບຂອງພວກເຂົົ າຈະເພີ່່ � ມຂຶ້້ � ນ
ເນື່່ � ອງຈາກການຄ້ົ້� ນພົົ ບທີ່່ � ສົົ ມບູູ ນແບບ ແລະ ການແກ້້ໄຂຊ່່ອງ
ໄຫວ່່ໃນລະຫັັດທີ່່ � ມີີຢູ່່� . ຜູ້້�ຜ ະລິິດຄວນເຜີີຍແຜ່່ການວິິ ເຄາະກ່່ຽວ
ກັັບຊ່່ອງໂຫວ່່ໃນອະດີີດ ລວມເຖິິງຮູູ ບແບບ ແລະມາດຕະການ
ຕ່່າງໆທີ່່ � ຖືືກປະຕິິບັັດເພື່່ � ອແກ້້ໄຂບັັນດາຊ່່ອງໂຫວ່່ທັັງໝົົ ດທຸຸກ
ລະດັັບ. ຕົົ ວຢ່່າງ, ຖ້້າ CVEs ຂອງບໍໍລິິສັັດສ່່ວນໃຫຍ່່ກ່່ຽວຂ້້ອງ
ກັັບການຂຽນແບບຂ້້າມໄຊທ໌ (XSS), ຈັັດທຳຳ� ເອກະສານການ
ວິິ ເຄາະສາເຫດອັັນແທ້້ຈິິ ງ ການຕອບໂຕ້້ (ເຊັ່່ � ນ: ການປ່່ຽນໄປສູ່່�
ກອບແມ່່ແບບເວັັບທີ່່ � ປ້້ອງກັັນ XSS), ແລະ ຜົົ ນໄດ້້ຮັັບຈະເປັັນ
ສັັນຍານໃຫ້້ລູູ ກຄ້້າຮູ້້�ວ່ າພວກເຂົົ າ ຈະບ່ໍ່ຖືືກຕົົ ກເປັັນເຫຍື່່ � ອຂອງ
ກຸ່່�  ມຄວາມອ່່ອນແອປະເພດໜ່ຶ່� ງທີ່່ � ການຫຼຸຸ � ດຜ່່ອນຜົົ ນກະທົົ ບເປັັນ
ທີ່່ � ເຂ້ົ້� າໃຈມາໃນຫຼຼ າຍທົົ ດສະວັັດ.

5.	 ເຜີີຍແຜ່່ ລາຍການ ວັັດຖຸ ຊອັັບແວ [Software Bills 
of Materials (SBOMs)]. ຜູ້້�ຜ ະລິິດຄວນມີີອຳຳ� ນາດ
ຄວບຄຸຸມຕ່່ອງໂສ້້ການສະໜອງຂອງພວກເຂົົ າ. ອົົ ງກອນ
ຄວນສ້້າງ ແລະ ບໍໍາລຸຸງຮັັກສາ SBOMs [2] ສໍໍາລັັບແຕ່່ລະ
ຜະລິິດຕະພັັນ ຂໍໍຂ້ໍ້ມູູ ນຈາກຜູ້້�ສ ະໜອງຂອງພວກເຂົົ າ ແລະ 
ເຮັັດໃຫ້້ SBOMs ສາມາດໃຊ້້ໄດ້້ສໍໍາລັັບລູູ ກຄ້້າ ແລະ ຜູ້້� ໃຊ້້ລົົ ງ
ຕາມກະແສ. ສິ່່ � ງນີ້້ � ຈະຊ່່ວຍສະແດງໃຫ້້ເຫັັນເຖິິງຄວາມດຸຸໝັ່່ � ນຂອງ
ພວກເຂົົ າໃນການທຳຳ� ຄວາມເຂ້ົ້� າໃຈອົົ ງປະກອບທີ່່ � ພວກເຂົົ ານໍໍາໃຊ້້
ໃນການສ້້າງຜະລິິດຕະພັັນ ຄວາມສາມາດໃນການຕອບສະໜອງ
ຕ່ໍ່ຄວາມສ່່ຽງທີ່່ � ໄດ້້ລະບຸຸໃໝ່່ ແລະ ສາມາດຊ່່ວຍໃຫ້້ລູູ ກຄ້້າເຂ້ົ້� າໃຈ
ວິິ ທີີການຕອບສະໜອງຖ້້າຫາກວ່່າໜ່ຶ່� ງຂອງໂມດູູ ນໃນລະບົົ ບຕ່່ອງ
ໂສ້້ການສະໜອງມີີຊ່່ອງໂຫວ່່ທີ່່ � ພົົ ບເຫັັນໃໝ່່. 
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TLP:CLEAR

	 ເພື່່ � ອເປັັນຂ້ໍ້ມູູ ນອ້້າງອິິງ ກະຊວງເສດຖະກິິດ ການຄ້້າ ແລະອຸຸດສາຫະກໍໍາ ຂອງຍີ່່ � ປຸ່່� ນ (METI) ໄດ້້ຈັັດພີີມເຜີີຍແຜ່່ “Guide 
of Introduction of Software Bill of Materials (SBOM) "ຄູ່່�ມື  ການແນະນໍໍາຂອງ Software Bill of 
Materials (SBOM) ສໍໍາລັັບການຄຸ້້� ມຄອງຊອັບແວ." ຄວາມໂປ່່ງໃສຄວນຂະຫຍາຍໄປສູ່່�  ເຟີີມແວໃນອຸຸປະກອນທີ່່ � ຝັັງ
ຕົົ ວ ແລະ ຂ້ໍ້ມູູ ນ ແລະ ແບບຈໍໍາລອງທີ່່ � ໃຊ້້ໃນການຮຽນຮູ້້� ຂອງ AI/ມາຊີີນ ເລີີນນິິງ (ML). ນອກເໜືືອໄປຈາກການຊ່່ວຍເຫຼືື� ອ
ໃນການຕັັດສິິນໃຈຊື້້ �  ແລະ ຄວາມສາມາດໃນການດຳຳ� ເນີີນງານແລ້້ວ, SBOMs ຍັັງມີີບົົ ດບາດສຳຳ�ຄັ ນໃນໂຄງສ້້າງພື້້ � ນຖານໃນ
ການກວດສອບ ແລະ ຕອບສະໜອງຕ່ໍ່ການໂຈມຕີີລະບົົ ບຕ່່ອງໂສ້້ການສະໜອງທີ່່ � ເປັັນອັັນຕະລາຍ ອີີກນຳຳ� .

6.	 ເຜີີຍແຜ່່ນະໂຍບາຍການເປີີ ດເຜີີຍຊ່່ອງໂຫວ່່. ເຜີີຍແຜ່່ນະໂຍບາຍການເປີີ ດເຜີີຍຊ່່ອງໂຫວ່່ທີ່່ �  (1) ອະນຸຸຍາດການທົົ ດສອບກັັບ
ຜະລິິດຕະພັັນທັັງໝົົ ດທີ່່ � ນຳຳ�ສ ະເໜີີໃຫ້້ໂດຍຜູ້້�ຜ ະລິິດ ແລະ ເງື່່ � ອນໄຂສໍໍາລັັບການທົົ ດສອບເຫຼົ່່� � ານັ້້ � ນ, (2) ໃຫ້້ຄວາມຄຸ້້� ມຄອງທາງ
ກົົ ດໝາຍສໍໍາລັັບການປະຕິິບັັດທີ່່ � ສອດຄ່່ອງກັັບນະໂຍບາຍ ແລະ (3) ອະນຸຸຍາດໃຫ້້ເປີີ ດເຜີີຍຕ່ໍ່ສາທາລະນະ ຊ່່ອງໂຫວ່່ຫັຼັ� ງຈາກ
ລະຍະ ເວລາທີ່່ � ກໍໍານົົ ດໄວ້້. ຜູ້້�ຜ ະລິິດຄວນທຳຳ� ການວິິ ເຄາະຕ້ົ້� ນເຫດຂອງຊ່່ອງໂຫວ່່ທີ່່ � ຄ້ົ້� ນພົົ ບ ແລະ ດໍໍາເນີີນການເພື່່ � ອກໍໍາຈັັດກຸ່່�  ມ
ຊ່່ອງໂຫວ່່ທັັງໝົົ ດມຫ້້ໄດ້້ຫຼຼ າຍທີ່່ � ສຸຸດ. ເບິ່່ � ງ ແມ່່ແບບນະໂຍບາຍການເປີີ ດເຜີີຍຊ່່ອງໂຫວ່່ ຂອງ CISA ສໍໍາລັັບພາສາອ້້າງອີີງ.
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TLP:CLEAR

ຫຼັັ� ກການທາງທຸຸ ລະກິິດດ້້ານຄວາມປອດໄພລະ 
ດັັບມືອາຊີີບ

1.	 ເປີີ ດເຜີີຍຊື່່ � ທີ່່ � ປອດໄພໂດຍຜູ້້�ສ  ະໜັັບສະໜູູນຜູ້້�ບໍ  ລິິຫານ
ລະດັັບສູງດ້້ານການອອກແບບ. ໃນຫຼຼ າຍອົົ ງກອນ ການຮັັກສາ
ຄວາມປອດໄພ (ເຊັ່່ � ນ ຄຸຸນນະພາບ) ໄດ້້ຖືືກມອບໝາຍໃຫ້້ທີີມ
ງານດ້້ານວິິ ຊາການທີ່່ � ມີີຄວາມສາມາດໃນການປ່່ຽນແປງໂຄງສ້້າງ
ເພື່່ � ອປັັບປຸຸງຄວາມປອດໄພຂອງຜະລິິດຕະພັັນຢ່່າງຫຼຼ ວງຫຼຼ າຍ 
ການຕັ້້ � ງຊື່່ � ຜູ້້�ບໍ ລິິຫານທຸຸລະກິິດລະດັັບລະສູູ ງຕ່ໍ່ສາທາລະນະເພື່່ � ອ
ດູູ ແລໂປຣແກຣມຄວາມປອດໄພໂດຍການອອກແບບຈະປ່່ຽນ
ຄວາມປອດໄພຂອງຜະລິິດຕະພັັນໄປສູ່່�  ຄວາມກັັງວົົ ນກ່່ຽວກັັບ
ທຸຸລະກິິດລະດັັບສູູ ງສຸຸດ. 

2.	 ເຜີີຍແຜ່່ແຜນງານຄວາມປອດໄພໂດຍການອອກແບບ. 
ຜູ້້�ຜ ະລິິດຄວນບັັນທຶຶ ກການປ່່ຽນແປງທີ່່ � ເຮັັດກັັບ SDLC 
ຂອງຕົົ ນເພື່່ � ອປັັບປຸຸງຄວາມປອດໄພຂອງລູູ ກຄ້້າ ລວມທັັງລາຍ
ລະອຽດກ່່ຽວກັັບບົົ ດລາຍງານການທົົ ດສອບພາກສະໜາມ 
ການດຳຳ� ເນີີນການເພື່່ � ອກຳຳ�ຈັ ດຊ່່ອງໂຫວ່່າປະເພດຕ່່າງໆທັັງໝົົ ດ 
ແລະ ລາຍການອື່່ � ນໆທີ່່ � ລະບຸຸໄວ້້ໃນຫັຼັ� ກການອື່່ � ນໆ. ເຊັ່່ � ນດຽວ
ກັັບໃນກໍໍລະນີີຂອງຄວາມພະຍາຍາມໃນການປັັບປຸຸງຄຸຸນນະພາບ 
ໂປຣແກຣມການປັັບປຸຸງຄວາມປອດໄພມີີໄລຍະທີ່່ � ມີີຂັ້້ � ນຕອນ
ການວາງແຜນ ການຄວບຄຸຸມ ແລະ ການປັັບປຸຸງທີ່່ � ແຕກຕ່່າງ
ກັັນ. ດ້້ວຍຈິິ ດວິິ ນຍານຂອງການສະແດງໃຫ້້ເຫັັນແທນທີ່່ � ຈະ
ເປັັນການບອກ, ເຜີີຍແຜ່່ແຜນງານ ແລະ ລາຍລະອຽດທີ່່ � ຢູ່່�
ເບື້້ � ອງຫັຼັ� ງຂອງໄລຍະເຫຼົ່່� � ານີ້້ � ຈະສ້້າງຄວາມໝັ້້ � ນໃຈວ່າຜະລິິດຕະພັັນ
ມີີຄວາມປອດໄພໂດຍການອອກແບບ. ຫັຼັ� ງຈາກບັັນລຸຸຄວາມ
ກ້້າວໜ້້າທີ່່ � ສຳຳ�ຄັ ນແລ້້ວ ຜູ້້�ຜ ະລິິດສາມາດໃຫ້້ລາຍລະອຽດໃຫ້້ໃນ
ບົົ ດລາຍງານຄວາມໂປ່່ງໃສໄດ້້. ການເຮັັດດັ່່ � ງນັ້້ � ນບ່ໍ່ພຽງແຕ່່ສະແດງ
ໃຫ້້ເຫັັນຄວາມມຸ່່�  ງໝັ້້ � ນຕ່ໍ່ແນວປະຕິິບັັດຄວາມປອດໄພໂດຍການ
ອອກແບບເທົ່່ � ານັ້້ � ນ ແຕ່່ຍັັງສາມາດເປັັນແຮງບັັນດານໃຈຄົົ ນອື່່ � ນ
ໃຫ້້ນໍໍາໃຊ້້ໂປຣແກຣມທີ່່ � ຄ້້າຍຄືືກັັນໂດຍສະແດງໃຫ້້ເຫັັນຫັຼັ� ກຖານ
ທີ່່ � ມີີຢູ່່� ແລ້້ວ. 

3.	 ເຜີີຍແຜ່່ແຜນງານດ້້ານຄວາມປອດໄພຂອງໜ່່ວຍຄວາມຈຳຳ� . 
ຜູ້້�ຜ ະລິິດສາມາດດໍໍາເນີີນການເພື່່ � ອກຳຳ�ຈັ ດໃນກຸ່່�  ມຊ່່ອງໂຫວ່່ທີ່່ � ໃຫຍ່່
ທີ່່ � ສຸຸດກຸ່່�  ມໜ່ຶ່� ງໂດຍການຍ້້າຍຜະລິິດຕະພັັນທີ່່ � ມີີຢູ່່� ແລ້້ວ ແລະ ສ້້າງ
ຜະລິິດຕະພັັນໃໝ່່ໂດຍໃຊ້້ພາສາທີ່່ � ປອດໄພຂອງໜ່່ວຍຄວາມຈໍໍາ. 
ໃນຂະນະທີ່່ � ການດຳຳ� ເນີີນການນີ້້ � ອາດຈະບ່ໍ່ເປັັນໄປໄດ້້ໃນທຸຸກກໍໍລະນີີ 
ແຕ່່ຜູ້້�ຜ ະລິິດສາມາດພິິຈາລະນາພັັດທະນາ ແອັັບພລິິເຄຊັັນແຣບ
ເປີີ  (Application Wrapper) ໃນພາສາທີ່່ � ປອດໄພຂອງ
ໜ່່ວຍຄວາມຈໍໍາແທນທີ່່ � ຈະຂຽນແອັັບພລິິເຄຊັ່່ � ນທັັງໝົົ ດຄືືນ
ໃໝ່່. ນອກຈາກນີ້້ � ຍັັງອາດລວມເຖິິງວິິ ທີີທີ່່ � ຜູ້້�ຜ ະລິິດກໍໍາລັັງອັັບ
ເດດການຈ້້າງງານ ການຝຶຶກອົົ ບຮົົ ມ ການກວດສອບລະຫັັດ ແລະ 
ຂະບວນການພາຍໃນອື່່ � ນໆ ຕະຫຼຼ ອດຈົົ ນວິິ ທີີການທີ່່ � ພວກເຂົົ າ
ກໍໍາລັັງຊ່່ວຍໃຫ້້ຊຸຸມຊົົ ນ ໂອເພິິນຊອຣ໌໌ສ ເຮັັດເຊັ່່ � ນດຽວກັັນ. 

4.	 ເຜີີຍແຜ່່ຜົົນໄດ້້ຮັັບ. ໃນຂະນະທີ່່ � ອັັບເດດ SDLC ເພື່່ � ອ
ລວບລວມປັັດຊະຍາຄວາມປອດໄພໂດຍການອອກແບບ, 
ອົົ ງກອນຈະພົົ ບກັັບໄຊຊະນະຢ່່າງໄວ ໄຊຊະນະທີ່່ � ເຂັ້້ � ມງວດທາງ
ດ້້ານຊັັບພະຍາກອນຫຼຼ າຍຂຶ້້ � ນ ແລະ ບາງຂ້ໍ້ເສັັຍທີ່່ � ບ່ໍ່ຄາດຄິິດ. 
ໂດຍການນໍໍາສະເໜີີຄວາມສໍໍາເລັັດພາຍໃນ ແລະ ອຸຸປະສັັກຕ່່າງໆ 
ທົ່່ � ວທັັງອຸຸດສາຫະກໍໍາສາມາດຮຽນຮູ້້�ຈ າກຜົົ ນໄດ້້ຮັັບ. 
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ຫຼັັ� ກການທີີ 3: ນຳຳ� ​ຈາກ​ທາງ​ເທິິງ

ຄໍໍາອະທິິບາຍ
ເຖິິງແມ່່ນວ່່າປັັດຊະຍາໂດຍລວມແມ່່ນເອີ້້ � ນວ່່າ "ຄວາມປອດໄພໂດຍການອອກແບບ" ແຕ່່ສິ່່ � ງຈູູ ງໃຈສໍາລັັບຄວາມປອດໄພ
ຂອງລູູ ກຄ້້າເລີ່່ � ມຕ້ົ້� ນກ່່ອນຂັ້້ � ນຕອນການອອກແບບຜະລິິດຕະພັັນ. ເລີ່່ � ມຕ້ົ້� ນດ້້ວຍເປົ້້ � າໝາຍ ແລະ ຈຸຸດປະສົົ ງທາງທຸຸລະກິິດ
ທີ່່ � ແຝງຢູ່່�  ແລະ ຈະແຈ້້ງ ແລະ ຜົົ ນໄດ້້ຮັັບທີ່່ � ຕ້້ອງການ. ສະເພາະຜູ້້�ນໍ າລະດັັບສູູ ງເຮັັດໃຫ້້ຄວາມສໍໍາຄັັນກັັບຄວາມປອດໄພ
ເປັັນບູູລິ ມະສິິດທາງທຸຸລະກິິດ ການສ້້າງແຮງຈູູ ງໃຈພາຍໃນ ແລະສົ່່ � ງເສີີມວັັດທະນະທໍໍາແບບທົ່່ � ວເຖິິງເພື່່ � ອເຮັັດໃຫ້້ການຮັັກສາ
ຄວາມປອດໄພເປັັນຂ້ໍ້ກຳຳ�ນົົ  ດໃນການອອກແບບເທົ່່ � ານັ້້ � ນ ພວກເຂົົ າຈຶຶ ງຈະບັັນລຸຸຜົົ ນໄດ້້ຮັັບທີ່່ � ດີີທີ່່ � ສຸຸດ.

ໃນຂະນະທີ່່ � ຄວາມຊ່່ຽວຊານດ້້ານເທັັກນິິກມີີຄວາມສໍໍາຄັັນຕ່ໍ່ຄວາມປອດໄພຂອງຜະລິິດຕະພັັນ ແຕ່່ກໍໍບ່ໍ່ແມ່່ນເລື້້ � ອງທີ່່ � ຈະ
ສາມາດປ່່ອຍໃຫ້້ເປັັນໜ້້າທີ່່ � ຂອງເຈ້ົ້� າໜ້້າທີ່່ �  ດ້້ານເທັັກນິິກພຽງຜູ້້� ດຽວ. ມັັນເປັັນລຳຳ�ດັ ບຄວາມສຳຳ�ຄັ ນທາງທຸຸລະກິິດທີ່່ � ຕ້້ອງ
ເລີ່່ � ມຕ້ົ້� ນຈາກດ້້ານເທິິງສຸຸດ.

ບາງຄົົ ນສົົ ງໄສວ່າຜູ້້�ຜ ະລິິດຊອັບແວກໍໍາລັັງຍອມຮັັບຫັຼັ� ກການສອງຂ້ໍ້ທໍໍາອິິດ ແລະ ສ້້າງສິ່່ � ງປະດິິດທີ່່ � ມີີຄວາມໝາຍ ຫຼືື�  
ບ່ໍ່ ຫັຼັ� ກການທີີສາມຈໍໍາເປັັນ ຫຼືື�  ບໍໍ? ວິິ ທີີທີ່່ � ບໍໍລິິສັັດສ້້າງວິິ ໄສທັດ, ພາລະກິິດ, ຄຸຸນຄ່່າ ແລະ ວັັດທະນະທໍໍາທີ່່ � ຈະສົ່່ � ງຜົົ ນຕ່ໍ່
ຜະລິິດຕະພັັນ ແລະ ອົົ ງປະກອບເຫຼົ່່� � ານັ້້ � ນມີີສ່່ວນປະກອບທີ່່ � ໜັັກແໜ້້ນຢູ່່�ທີ່່  � ດ້້ານເທິິງສຸຸດ. ພວກເຮົົ າເຫັັນສິ່່ � ງນີ້້ � ຢູ່່� ໃນ
ອຸຸດສາຫະກໍໍາອື່່ � ນໆທີ່່ � ມີີການປັັບປຸຸງດ້້ານຄວາມປອດໄພ ແລະ ຄຸຸນນະພາບຢ່່າງຫຼຼ ວງຫຼຼ າຍ. ຜູ້້�ຊ່ ຽວຊານດ້້ານຄຸຸນນະພາບ 
J.M. Juran ຂຽນວ່່າ:

ພວກເຮົົ າເຊື່່ � ອວ່່າຄວາມປອດໄພເປັັ ນໝວດໝູ່່�ຍ່  ອຍຂອງຄຸຸ ນນະພາບຜະລິິດຕະພັັນ. ເມື່່ � ອຄວາມປອດໄພ ແລະ 
ຄຸຸນນະພາບກາຍເປັັນສິ່່ � ງຈຳຳ� ເປັັນທາງທຸຸລະກິິດ ແທນທີ່່ � ຈະປ່່ອຍໜ້້າທີ່່ � ທາງດ້້ານເທັັກນິິກເຫຼືື� ອໄວ້້ສຳຳ�ລັ ບເຈ້ົ້� າໜ້້າທີ່່ � ດ້້ານ
ເທັັກນິິກເທົ່່ � ານັ້້ � ນ, ອົົ ງກອນຕ່່າງໆຈະສາມາດຕອບສະໜອງຄວາມຕ້້ອງການດ້້ານຄວາມປອດໄພຂອງລູູ ກຄ້້າໄດ້້ໄວ ແລະ  
ມີີປະສິິດທິິພາບຫຼຼ າຍຂຶ້້ � ນ. ຍິ່່ � ງໄປກວ່່ານັ້້ � ນ, ການລົົ ງທຶຶ ນຊັັບພະຍາກອນທີ່່ � ຈໍໍາເປັັນເພື່່ � ອຮັັບປະກັັນວ່່າຄວາມປອດໄພຂອງຊ
ອັັບແວເປັັນລໍໍາດັັບຄວາມສໍໍາຄັັນທາງທຸຸລະກິິດຕັ້້ � ງແຕ່່ເລີ່່ � ມຕ້ົ້� ນຈະຊ່່ວຍຫຼຸຸ � ດຜ່່ອນຕ້ົ້� ນທຶຶ ນໃນໄລຍະຍາວໃນການແກ້້ໄຂຂ້ໍ້ບົົ ກ
ພ່່ອງຂອງຊອັບແວ - ແລະ ໃນທາງກັັບກັັນ, ຫຼຸຸ � ດຜ່່ອນຄວາມສ່່ຽງດ້້ານຄວາມປອດໄພຂອງຊາດ.

ເຊັ່່ � ນດຽວກັັບທີ່່ � ທີີມຜູ້້�ນໍ າໄດ້້ດໍໍາ ເນີີນໂຄງການຄວາມຮັັບຜິິດຊອບຕ່ໍ່ສັັງຄົົ ມຂອງອົົ ງກອນ (CSR), ກໍໍມີີຄວາມຮັັບຮູ້້� ເພີ່່ � ມ
ຫຼຼ າຍຂຶ້້ � ນວ່່າຄະນະກຳຳ� ມະການຂອງອົົ ງກອນ ລວມທັັງຜູ້້�ຜ ະລິິດຊອັບແວ ຄວນມີີບົົ ດບາດຢ່່າງຫ້້າວຫັັນໃນການຊີ້້ � ນໍໍາໂຄງການ
ຮັັກສາຄວາມປອດໄພທາງໄຊເບີີ. ຄຳຳ� ​ວ່່າ​ຄວາມ​ຮັັບ​ຜິິດ​ຊອບ​ທາງ​ໄຊເບີີຂອງ​ອົົ ງກອນ (CCR) ແມ່່ນ​ບາງ​ຄັ້້ � ງ​ຖືືກ​ໃຊ້້​ເພື່່ � ອ​
ອະທິິບາຍຄວາມ​ຄິິດ​ທີ່່ � ​ເກີີດຂື້້ � ນໃໝ່່​ນີ້້ � .

ການບັັນລຸຸ ການເປັັ ນຜູ້້�ນໍ  າທີ່່ � ມີີຄຸຸ ນນະພາບຕ້ອງການໃຫ້້ຜູ້້�ຈັ  ດການລະ 
ດັັບສູງເປັັ ນຜູ້້�  ຮັັບຜິດຊອບໃນການຄຸ້້� ມຄອງດ້້ານຄຸຸ ນນະພາບດ້້ວຍຕົົ ນເອງ.  
ໃນບໍໍລິິສັັດທີ່່ � ບັັນລຸຸ ຄວາມເປັັ ນຜູ້້�ນໍ  າທີ່່ � ມີີຄຸຸ ນນະພາບ ຜູ້້�ຈັ  ດການລະດັັບສູງຈະ 
ເປັັ ນຜູ້້�ຊີ້້   � ນໍໍາການລິິເລີ່່ � ມດັ່່ � ງກ່່າວເປັັ ນສ່່ວນຕົົ ວ. ຂ້້າພະເຈ້ົ້� າບ່ໍ່ຮູ້້�ຂໍ້  ຍົົ ກເວັ້້ � ນໃດໆ. [3]
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ສາທິິດຫຼັັ�  ກການນີ້້ �
ເພື່່ � ອສາທິິດຫັຼັ� ກການນີ້້ �  ຜູ້້�ຜ ະລິິດຊອັບແວຄວນດໍໍາເນີີນຂັ້້ � ນຕອນຕ່່າງໆລວມທັັງ ດັ່່ � ງຕ່ໍ່ໄປນີ້້ � :

1.	 ລວມເອົົ າລາຍລະອຽດຂອງໂປຣແກຣມຄວາມປອດໄພໂດຍ
ການອອກແບບ ໄວ້້ຢູ່່� ໃນບົົດ ລາຍງານທາງດ້້ານການເງິິ ນ
ຂອງອົົ ງກອນ. ຖ້້າຜູ້້�ຜ ະລິິດເປັັນບໍໍລິິສັັດທີ່່ � ມີີການຊື້້ � ຂາຍໃນ
ສາທາລະນະ ໃຫ້້ເພີ່່ � ມພາກສ່່ວນຢູ່່� ໃນແຕ່່ລະບົົ ດລາຍງານປະຈໍໍາປີີ
ແຕ່່ລະສະບັັບທີ່່ � ກ່່ຽວຂ້້ອງກັັບຄວາມພະຍາຍາມໃນຄວາມປອດໄພ
ໂດຍການອອກແບບ. ເປັັນເລື່່ � ອງປົົກກະຕິິທີ່່ � ບົົ ດລາຍງານທາງການ
ເງິິ ນປະຈໍໍາປີີ ຂອງລົົ ດໃຫຍ່່ທີ່່ � ຈະປະກອບມີີພາກສ່່ວນກ່່ຽວກັັບ
ຄວາມປອດໄພຂອງຜູ້້�ຂັ ບຂີ່່ �  ແລະ ຜູ້້� ໂດຍສານ ລວມທັັງຂ້ໍ້ມູູ ນ
ກ່່ຽວກັັບຄະນະກໍໍາມະການດ້້ານຄຸຸນນະພາບ ແລະ ຄວາມປອດໄພ
ແບບລວມສູູ ນ ແລະ ແບບກະຈາຍ. ການໃຫ້້ລາຍລະອຽດ
ກ່່ຽວກັັບໂປແກຣມຄວາມປອດໄພໂດຍການອອກແບບໃນບົົ ດ
ລາຍງານທາງດ້້ານການເງິິ ນຈະສະແດງໃຫ້້ເຫັັນວ່່າອົົ ງກອນກໍໍາລັັງ
ເຊື່່ � ອມຕ່ໍ່ຄວາມປອດໄພຂອງລູູ ກຄ້້າກັັບຜົົ ນໄດ້້ຮັັບທາງດ້້ານ
ການເງິິ ນຂອງອົົ ງກອນ ແລະ ບ່ໍ່ພຽງແຕ່່ນໍໍາໃຊ້້ຄໍໍາສັັບໃນເອກະສານ
ການຕະຫຼຼ າດມາໃຊ້້ເທົ່່ � ານັ້້ � ນເນື່່ � ອງຈາກເປັັນສິ່່ � ງທີ່່ � ກໍໍາລັັງນິິຍົົ ມ. 

2.	 ສະໜອງບົົດ ລາຍງານໃຫ້້ຄະນະກຳຳ� ມະການບໍໍລິິຫານຂອງທ່່ານ
ຢ່່າງສະໝ່ຳຳ �ສະເໝີີ. ຫົົ ວໜ້້າເຈ້ົ້� າໜ້້າທີ່່ � ຮັັກສາຄວາມປອດໄພ
ຂ້ໍ້ມູູ ນຂ່່າວສາ (CISO) ລາຍງານຕ່ໍ່ຄະນະກຳຳ� ມະການບໍໍລິິຫານ
ຂອງບໍໍລິິສັັດ ໂດຍປົົກກະຕິິແລ້້ວ ຈະມີີຂ້ໍ້ມູູ ນກ່່ຽວກັັບໂປຣ
ແກຣມຄວາມປອດໄພໃນປະຈຸຸບັັນ ແລະ ທີ່່ � ວາງແຜນໄວ້້ ໄພຂົ່່ � ມຂູ່່�   
ເຫດການດ້້ານຄວາມປອດໄພທີ່່ � ສົົ ງໄສ ແລະ ໄດ້້ຮັັບການຢືື ນຢັັນ 
ແລະ ການອັັບເດດອື່່ � ນໆທີ່່ � ເນັ້້ � ນໃສ່່ມາດຕາການຄວາມປອດໄພ 
ແລະ ສຸຸຂະພາບຂອງບໍໍລິິສັັດ. ນອກເໜືືອຈາກການໄດ້້ຮັັບ
ຂ້ໍ້ມູູ ນກ່່ຽວກັັບມາດຕະການຄວາມປອດໄພຂອງອົົ ງກອນແລ້້ວ 
ຄະນະກໍໍາມະການຄວນຂໍໍຂ້ໍ້ມູູ ນກ່່ຽວກັັບຄວາມປອດໄພຂອງ
ຜະລິິດຕະພັັນ ແລະ ຜົົ ນກະທົົ ບຕ່ໍ່ຄວາມປອດໄພຂອງລູູ ກຄ້້າ. 
ຄະນະກຳຳ� ມະການບ່ໍ່ຄວນເບິ່່ � ງໄປທີ່່ �  CISO ພຽງຢ່່າງດຽວ, ແຕ່່
ຄວນເບິ່່ � ງໄປທີ່່ � ສະມາຊິິກຄົົ ນອື່່ � ນໆ ຂອງຝ່່າຍບໍໍລິິຫານຂອງ
ບໍໍລິິສັັດເປັັນຫັຼັ� ກເພື່່ � ອຫຼຸຸ � ດຜ່່ອນຄວາມສ່່ຽງລູູ ກຄ້້າ.

3.	 ສ້້າງຄວາມເຂັ້້ � ມແຂງໃຫ້້ຜູ້້�ບໍ  ລິິຫານຄວາມປອດໄພໂດຍການ
ອອກແບບ ມີີຄວາມແຕກຕ່່າງກັັນຢ່່າງຫຼຼ ວງຫຼຼ າຍລະຫວ່່າງອົົ ງກອນ
ທີ່່ � ທີີມງານເທັັກນິິກມີີ าການຍອມຮັັບຈາກຜູ້້�ບໍ ລິິຫານ,ำ� ແລະ ທີີມ
ທີ່່ � ຜູ້້�ນໍ າທຸຸລະກິິດຈັັດການຂະບວນການປັັບປຸຸງຄວາມປອດໄພ
ຂອງລູູ ກຄ້້າເປັັນການສ່່ວນຕົົ ວໂດຍໃຊ້້ຂະບວນການທາງ
ທຸຸລະກິິດມາດຕະຖານ. ຄໍໍາວ່່າ าການຍອມຮັັບຈາກຜູ້້�ບໍ ລິິຫານำ� 
ໝາຍຄວາມວ່່າຜູ້້� ໃດຜູ້້� ໜ່ຶ່� ງຕ້້ອງຂາຍແນວຄວາມ ຄິິດຂອງ
ໂຄງການຄວາມປອດໄພຂອງລູູ ກຄ້້າແທນທີ່່ � ຈະເປັັນເປົ້້ � າໝາຍທາງ
ທຸຸລະກິິດລະດັັບສູູ ງສຸຸດ. ຜູ້້�ບໍ ລິິຫານນີ້້ � ຕ້້ອງໄດ້້ຮັັບອຳຳ� ນາດທີ່່ � ຈະມີີ
ອິິດທິິພົົ ນຕ່ໍ່ການລົົ ງທຶຶ ນຂອງຜະລິິດຕະພັັນເພື່່ � ອບັັນລຸຸຜົົ ນດ້້ານ
ຄວາມປອດໄພຂອງລູູ ກຄ້້າ.

4.	 ສ້້າງແຮງຈູູງໃຈພາຍໃນທີ່່ � ມີີຄວາມໝາຍ. ໃນຂະນະທີ່່ � ມີີສະຕິິທີ່່ � ຈະບ່ໍ່ສ້້າງ
ແຮງຈູູ ງໃຈທີ່່ � ບິິດເບືືອນໄປທາງຜິິດ ແຕ່່ໃຫ້້ວາງລະບົົ ບການໃຫ້້ລາງວັັນ
ເພື່່ � ອປັັບປຸຸງຄວາມປອດໄພຂອງລູູ ກຄ້້າໃຫ້້ກົົ ງກັັບພຶຶ ດຕິິກໍໍາ ແລະ ຜົົ ນ
ໄດ້້ຮັັບທີ່່ � ມີີຄຸຸນຄ່່າອື່່ � ນໆ. ຈາກ​ຄວາມປອດໄພໂດຍ​ການ​ອອກ​ແບບໂດຍ
ປູ້້�ບໍ ລິິຫານ​ໄປຈົົ ນເຖິິງ​ການ​ຄຸ້້� ມ​ຄອງ​ຜະ​ລິິດ​ຕະ​ພັັນ  ການ​ພັັດ​ທະ​ນາ​ຊອັບ​
ແວ  ການສະ​ໜັັບສະ​ໜູູ ນ  ການ​ຂາຍ ,ທາງດ້້ານກົົ ດໝາຍ ແລະ ອົົ ງກອນ
ອື່່ � ນໆ, ສານຕ່ໍ່ ແຮງຈູູ ງໃຈດ້ານຄວາມປອດໄພຂອງລູູ ກຄ້້າເຂ້ົ້� າໄປໃນການ
ຈ້້າງງານ ການເລື່່ � ອນຕຳຳ� ແໜ່່ງ ເງິິ ນເດືືອນ ໂບນັັດ ທາງເລືືອກຫັຼັ� ກຊັັບ ແລະ 
ຂະບວນການທົ່່ � ວໄປອື່່ � ນໆໃນການດໍໍາເນີີນງານຂອງທຸຸລະກິິດ. ຕົົ ວຢ່່າງ 
ເມື່່ � ອສ້້າງເງື່່ � ອນໄຂສໍໍາລັັບການສົ່່ � ງເສີີມນັັກພັັດທະນາຊອັບແວ ໃຫ້້ລວມຂ້ໍ້
ຄວນພິິຈາລະນາການປັັບປຸຸງຄວາມປອດ​ໄພ​ຂອງ​ຜະ​ລິິດ​ຕະ​ພັັນ​ພ້້ອມ​ກັັບ​
ມາດ​ຕະ​ຖານ​ອື່່ � ນໆ​ເຊັ່່ � ນ  ເວລາອອນລາຍ , ປະ​ສິິດ​ທິິ​ພາບ  ແລະ​ການ​ປັັບ​ປຸຸງ​
ຄຸຸນ​ນະ​ສົົ ມ​ບັັດ. 

5.	 ສ້້າງສະພາຄວາມປອດໄພໂດຍການອອກແບບ. ໃນບາງອຸຸດສາຫະກໍໍາ 
ເປັັນເລື່່ � ອງປົົກກະຕິິສໍໍາລັັບອົົ ງກອນຕ່່າງໆ ທີ່່ � ຈະສ້້າງສະພາຄຸຸນນະພາບ
ສ່່ວນກາງ ແລະ ຝັັງຕົົ ວແທນດ້້ານຄຸຸນນະພາບຢູ່່� ໃນພະແນກການສໍໍາຄັັນ 
ຫຼືື�  ໜ່່ວຍງານທຸຸລະກິິດ. ໂດຍການລວມທັັງສະມາຊິິກແບບລວມສູູ ນ 
ແລະ ແບບກະຈາຍ, ກຸ່່� ມເຫຼົ່່� � ານີ້້ � ເຮັັດວຽກເພື່່ � ອປັັບປຸຸງຄຸຸນນະພາບຕ່ໍ່ກັັບ
ເປົ້້ � າໝາຍລະດັັບສູູ ງສຸຸດໃນຂະນະທີ່່ � ໄດ້້ຮັັບ ການກວດວັັດແທກທາງໄກ 
ຈາກສ່່ວນເລິິກໃນອົົ ງກອນ. ເຊັ່່ � ນດຽວກັັນ, ສະພາຄວາມປອດໄພ
ໂດຍການອອກແບບຈະປັັບປຸຸງຄວາມປອດໄພຕ່ໍ່ກັັບເປົ້້ � າໝາຍຂອງ
ຄວາມປອດໄພໂດຍການອອກແບບໃນທົ່່ � ວອົົ ງກອນ.

6.	 ສ້້າງ ແລະ ພັັດທະນາສະພາລູູກຄ້້າ. ຜູ້້�ຜ ະລິິດຊອັບແວຈໍໍານວນຫຼຼ າຍ
ມີີສະພາລູູ ກຄ້້າທີ່່ � ປະກອບດ້້ວຍລູູ ກຄ້້າຈາກພາກພື້້ � ນ, ອຸຸດສາຫະ
ກໍໍາ ແລະ ຂະໜາດຕ່່າງໆ. ສະພາເຫຼົ່່� � ານີ້້ � ສາມາດສະໜອງຂ້ໍ້ມູູ ນຈໍໍານວນ
ຫຼຼ ວງຫຼຼ າຍກ່່ຽວກັັບຄວາມສໍໍາເລັັດຂອງລູູ ກຄ້້າ ແລະ ສິ່່ � ງທ້້າທາຍໃນ
ການນໍໍາໃຊ້້ຜະລິິດຕະພັັນຂອງບໍໍລິິສັັດ. ຈັັດໂຄງສ້້າງວາລະການປະຊຸຸມ
ສະພາດ້້ວຍຫົົ ວຂ້ໍ້ສະເພາະເພື່່ � ອແກ້້ໄຂບັັນຫາຄວາມປອດໄພຂອງລູູ ກຄ້້າ 
ເຖິິງແມ່່ນວ່່າຜູ້້� ເຂ້ົ້� າຮ່່ວມຈະບ່ໍ່ຄິິດວ່່າເປັັນຈຸຸດເດັ່່ � ນກໍໍຕາມ. ພິິຈາລະນາ
ວ່່າສະພາລູູ ກຄ້້າລາຍງານບ່່ອນໃດ ແລະ ວິິ ທີີເຂ້ົ້� າເຖິິງຜູ້້� ເຂ້ົ້� າຮ່່ວມເພື່່ � ອ
ຄວາມເຂ້ົ້� າໃຈກ່ຽວກັັບຄວາມປອດໄພຂອງຜະລິິດຕະພັັນຕາມທີ່່ � ວາງ
ໄວ້້. ຕົົ ວຢ່່າງ ສະພາມີີອະຄະຕິິຕ່ໍ່ຈຸຸດປະສົົ ງການຕະຫຼຼ າດ ແລະ ການຂາຍ 
ຫຼືື�  ການຄຸ້້� ມຄອງຜະລິິດຕະພັັນບໍໍ? ຄວາມປອດໄພໂດຍຜູ້້�ບໍ ລິິຫານດ້້ານ
ການອອກແບບຄວນຊ່່ວຍຊີ້້ � ນໍໍາການໂຕ້້ຕອບລູູ ກຄ້້າ ເຫຼົ່່� � ານີ້້ �  ແລະ ຄວນ
ເຊື່່ � ອມໂຍງກັັບອົົ ງປະກອບອື່່ � ນໆໃນເອກະສານນີ້້ � , ເຊັ່່ � ນ ການສຶຶ ກສາພາກ 
ສະໜາມ.



ຂອບການພັັດທະນາຊອັບແວທີ່່ � ປອດໄພ (SSDF), ຫຼືື�  ເອີ້້ � ນກັັນວ່່າ ສະຖາບັັນມາດຕະຖານ ແລະ ເຕັັກໂນໂລຊີີແຫ່່ງຊາດ (NIST's) SP 800-218, 
ແມ່່ນຊຸຸດຫັຼັ� ກຂອງການພັັດທະນາຊອັບແວທີ່່ � ປອດໄພລະດັັບສູູ ງ ແນວປະຕິິບັັດທີ່່ � ສາມາດປະສົົ ມປະສານເຂ້ົ້� າກັັບໃນແຕ່່ລະຂັ້້ � ນຕອນຂອງວົົ ງຈອນ
ການພັັດທະນາຊອັບແວ (SDLC). ການປະຕິິບັັດຕາມການປະຕິິບັັດເຫຼົ່່� � ານີ້້ � ສາມາດຊ່່ວຍໃຫ້້ຜູ້້�ຜ ະລິິດຊອັບແວມີີປະສິິດຕິິພາບຫຼຼ າຍຂຶ້້ � ນໃນ
ການຄ້ົ້� ນຫາ ແລະ ກໍໍາຈັັດຊ່່ອງໂຫວ່່ໃນຊອັບແວທີ່່ � ປ່່ອຍອອກມາ, ຫຼຸຸ � ດຜ່່ອນຜົົ ນກະທົົ ບທີ່່ � ອາດເກີີດຂື້້ � ນຈາກການສະແຫວງຫາຜົົ ນປະໂຫຍດຈາກ
ຊ່່ອງໂຫວ່່ ແລະ ແກ້້ໄຂສາເຫດທີ່່ � ແທ້້ຈິິ ງຂອງຊ່່ອງໂຫວ່່ເພື່່ � ອປ້້ອງກັັນການເກີີດຊ້ຳຳ�ອີ ກໃນອະນາຄົົ ດ. 

ອົົ ງກອນຜູ້້� ຂຽນສົ່່ � ງເສີີມການນໍໍາໃຊ້້ຄວາມປອດໄພໂດຍຍຸຸດທະວິິ ທີີການອອກແບບ ລວມທັັງຫັຼັ� ກການທີ່່ � ອ້້າງອີີງເຖິິງແນວປະຕິິບັັດ ຂອງ SSDF. 
ຜູ້້�ຜ ະລິິດຊອັບແວຄວນພັັດທະນາແຜນງານທີ່່ � ເປັັນລາຍລັັກອັັກສອນເພື່່ � ອຮັັບຮອງເອົົ າຄວາມປອດໄພຫຼຼ າຍຂຶ້້ � ນໂດຍການອອກແບບແນວ
ປະຕິິບັັດໃນການພັັດທະນາຊອັບແວໃນທົ່່ � ວຫັຼັ� ກຖານຂອງຄວາມສາມາດຂອງຕົົ ນ ຕ່ໍ່​ໄປ​ນີ້້ � ​ແມ່່ນ​ບັັນ​ຊີີ​ລາຍ​ການແນວປະຕິິບັັດທີ່່ � ດີີທີ່່ � ສຸຸດ​ໂດຍສະຫຼຸຸ � ບ
ແບບສັັງເຂບ :

•	 ພາສາການຂຽນໂປຣແກຣມທີ່່ � ປອດໄພສຳຳ�ລັ ບໜ່ວຍຄວາມຈຳຳ�  (SSDF PW.6.1). ຈັັດລຳຳ�ດັ ບຄວາມສຳຳ�ຄັ ນໃນການນຳຳ� ໃຊ້້ພາສາທີ່່ �
ປອດໄພຂອງໜ່່ວຍຄວາມຈຳຳ�ທຸ ກຄັ້້ � ງທີ່່ � ເປັັນ ໄປໄດ້້. ອົົ ງກອນຜູ້້� ຂຽນຮັັບຮູ້້�ວ່ າການຫຼຸຸ � ດຜ່່ອນບັັນຫາສະເພາະໜ່່ວຍຄວາມຈຳຳ� ອາດຈະ
ເປັັນປະໂຫຍດໃນຍຸຸດທະວິິ ທີີໄລຍະສັ້້ � ນສໍໍາລັັບພື້້ � ນຖານລະຫັັດເກົ່່ � າ. ຕົົ ວຢ່່າງລວມມີີການປັັບປຸຸງພາສາ C/C++, ການຫຼຸຸ � ດຜ່່ອນຮາດແວ 
ການຈັັດວາງທີ່່ � ຢູ່່� ແບບສຸ່່�  ມ (ASLR), ຄວາມສົົ ມບູູ ນແບບການຄວບຄຸຸມ (CFI), ແລະ fuzzing. ເຖິິງຢ່່າງໃດກ່ໍ່ຕາມ ມີີຄວາມເຫັັນດີີ
ເຫັັນພ້້ອມທີ່່ � ເພີ່່ � ມຂຶ້້ � ນວ່່າການຮັັບຮອງເອົົ າພາສາການຂຽນໂປຣແກຣມທີ່່ � ປອດໄພສຳຳ�ລັ ບໜ່່ວຍຄວາມຈໍໍາສາມາດກຳຳ�ຈັ ດຄວາມບົົ ກຜ່່ອງ
ປະເພດນີ້້ � ໄດ້້ ແລະ ຜູ້້�ຜ ະລິິດຊອັບແວຄວນຄ້ົ້� ນຫາວິິ ທີີການຮັັບຮອງເອົົ າການໃຊ້້ພາສາດັ່່ � ງກ່່າວ. ບາງຕົົ ວຢ່່າງຂອງພາສາທີ່່ � ປອດໄພສຳຳ�ລັ ບ
ໜ່່ວຍຄວາມຈໍໍາທີ່່ � ທັັນສະໄໝ ລວມມີີ C#, Rust, Ruby, Java, Go, ແລະ Swift. ອ່່ານຂ້ໍ້ມູູ ນເພີ້້ � ມເຕີີມກ່່ຽວກັັບຄວາມປອດໄພ
ຂອງໜ່່ວຍຄວາມຈໍໍາຂອງ NSA ເອກະສານຂ້ໍ້ມູູ ນ ສໍໍາລັັບຂ້ໍ້ມູູ ນເພີ່່ � ມເຕີີມ.

•	 ຮາກຖານຄວາມປອດໄພຂອງຮາດແວ ລວມເອົົ າຄຸຸນສົົ ມບັັດທາງສະຖາປັັດຕະຍະກຳຳ�ທີ່່  � ເປີີ ດໃຊ້້ການປົົກປ້້ອງໜ່່ວຍຄວາມຈຳຳ� ແບບ
ລະອຽດ, ເຊັ່່ � ນທີ່່ � ອະທິິບາຍໄວ້້ໂດຍ Capability Hardware Enhanced RISC Instructions ທີ່່ � ສາມາດປັັບປຸຸງ
ປະສິິດທິິພາບຮາດແວ(CHERI) ຊ່ຶ່� ງສາມາດຂະຫຍາຍສະຖາປັັດຕະຍະກຳຳ�  ຊຸຸດຄຳຳ�ສັ່່  � ງ Instruction-Set Architectures 
(ISAs) ຂອງຮາດແວແບບເດີີມ, ເຊັ່່ � ນດຽວກັັນກັັບຄຸຸນສົົ ມບັັດອື່່ � ນໆເຊັ່່ � ນ ໂມດູູ ນເວທີີທີ່່ � ເຊື່່ � ອຖືືໄດ້້ ແລະ ໂມດູູ ນຄວາມປອດໄພຂອງຮາດ
ແວ. ເພື່່ � ອເບິ່່ � ງຂ້ໍ້ມູູ ນເພີ່່ � ມເຕີີມ ຈົ່່ � ງໄປທີ່່ �  ໜ້້າເວັັບ CHERI ຂອງມະຫາວິິ ທະຍາໄລ ແຄມບຣິິດຈ໌໌.

•	 ອົົ ງປະກອບຊອັັບແວທີ່່ � ປອໄພ (SSDF PW 4.1). ໄດ້້ຮັັບ ແລະ ບຳຳ�ລຸ ງຮັັກສາອົົ ງປະກອບຊອັບແວທີ່່ � ມີີຄວາມປອດໄພດີີ (ເຊັ່່ � ນ ໄລ
ແບຣຣີ ຊອັບແວ, ໂມດູູ ນ, ສື່່ � ກາງ, ກອບວຽກ) ຈາກຜູ້້�ພັ ດທະນາທາງການຄ້້າ, ແຫຼ່່�  ງເປີີ ດໂອເພິິນຊອຣ໌໌ສ ແລະ ພາກສ່່ວນທີີສາມອື່່ � ນໆທີ່່ �
ຜ່່ານການຢັ້້ � ງຢືື ນເພື່່ � ອໃຫ້້ໝັ້້ � ນໃຈໃນຄວາມປອດໄພທີ່່ � ເຂັ້້ � ມແຂງໃນຜະລິິດຕະພັັນຊອັບແວຜູ້້�ບໍ ລິິໂພກ.

•	 ກອບວຽກແມ່່ແບບເວັັບ (SSDF PW.5.1). ໃຊ້້ກອບແມ່່ແບບເວັັບທີ່່ � ປະຕິິບັັດການຫຼົົ�  ບລ່່ຽງການປ້້ອນຂ້ໍ້ມູູ ນຂອງຜູ້້� ໃຊ້້ໂດຍອັັດຕະໂນ
ມັັດເພື່່ � ອຫຼີີ� ກເວັ້້ � ນການໂຈມຕີີເວັັບເຊັ່່ � ນ ການສະຄຣິິບຂ້້າມເວັັບໄຊຕ໌.

•	 ການສອບຖາມແບບພາຣາມິິເຕີີ (SSDF PW.5.1). ໃຊ້້ການສອບຖາມແບບພາລາມິິເຕີີແທນທີ່່ � ຈະລວມເອົົ າການປ້້ອນຂ້ໍ້ມູູ ນຂອງຜູ້້�
ໃຊ້້ໃນການສອບຖາມ ເພື່່ � ອຫຼີີ� ກເວັ້້ � ນການໂຈມຕີີແບບແຊກ SQL.

•	 ການທົົດສ ອບຄວາມປອດໄພຂອງແອັັບພລິິເຄຊັັນແບບຄົົ ງທີ່່ �  ແລະ ແບບເຄື່່ � ອນໄຫວ (SAST/DAST) (SSDF PW.7.2, 
PW.8.2). ໃຊ້້ເຄື່່ � ອງມືືເຫຼົ່່� � ານີ້້ � ເພື່່ � ອວິິ ເຄາະແຫຼ່່�  ງລະຫັັດຂອງຜະລິິດຕະພັັນ ແລະ ພຶຶ ດຕິິກໍໍາຂອງແອັັບພລິິເກຊັັນເພື່່ � ອກວດສອບແນວ
ປະຕິິບັັດທີ່່ � ທີ່່ � ມີີຄວາມສ່່ຽງຕ່ໍ່ຂ້ໍ້ຜິິດພາດ. ເຄື່່ � ອງມືືເຫຼົ່່� � ານີ້້ � ກວມເອົົ າບັັນຫາຕ່່າງໆຕັ້້ � ງແຕ່່ການຈັັດການໜ່່ວຍຄວາມຈໍໍາທີ່່ � ບ່ໍ່ເໝາະສົົ ມໄປຈົົ ນ
ເຖິິງການສ້້າງແບບສອບຖາມຖານຂ້ໍ້ມູູ ນທີ່່ � ມີີແນວໂນ້້ມເກີີດຂ້ໍ້ຜິິດພາດ (ເຊັ່່ � ນ ການປ້້ອນຂ້ໍ້ມູູ ນຂອງຜູ້້� ໃຊ້້ທີ່່ � ບ່ໍ່ໄດ້້ຮັັບການແກ້້ໄຂທີ່່ � ນໍໍາໄປສູ່່�
ການແຊກ SQL). ເຄື່່ � ອງມືື SAST ແລະ DAST ສາມາດຖືືກລວມເຂ້ົ້� າໃນຂະບວນການພັັດທະນາ ແລະ ດໍໍາເນີີນການໂດຍອັັດຕະໂນມັັດ
ໂດຍເປັັນສ່່ວນໜ່ຶ່� ງຂອງການພັັດທະນາຊອັບແວ. SAST ແລະ DAST ຄວນເສີີມການທົົ ດສອບປະເພດອື່່ � ນໆ, ເຊັ່່ � ນ ການທົົ ດສອບ
ໜ່່ວຍງານ ແລະ ການທົົ ດສອບການປະສົົ ມປະສານ ເພື່່ � ອໃຫ້້ແນ່່ໃຈວ່າຜະລິິດຕະພັັນປະຕິິບັັດຕາມຂ້ໍ້ກຳຳ�ນົົ  ດດ້້ານຄວາມປອດໄພທີ່່ � ຄາດ
ຫວັັງໄວ້້. ເມື່່ � ອບັັນຫາຖືືກລະບຸຸ, ຜູ້້�ຜ ະລິິດຄວນທຳຳ� ການວິິ ເຄາະສາເຫດທີ່່ � ແທ້້ຈິິ ງເພື່່ � ອແກ້້ໄຂຊ່່ອງໂຫວ່່ຢ່່າງເປັັນລະບົົ ບ.

ຄວາມປອດໄພໂດຍຍຸຸດ ທະວິິ ທີີການອອກແບບ
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https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/


•	 ການກວດສອບລະຫັັດ (SSDF PW.7.1, PW.7.2). ພະຍາຍາມກວດສອບໃຫ້້ແນ່່ໃຈວ່າລະຫັັດທີ່່ � ສົ່່ � ງເຂ້ົ້� າໄປໃນຜະລິິດຕະພັັນຜ່່ານ
ເຕັັກນິິກການຄວບຄຸຸມຄຸຸນນະພາບ ເຊັ່່ � ນ ການທົົ ບທວນແບບເພື່່ � ອນມິິດໂດຍຜູ້້�ພັ ດທະນາອື່່ � ນໆ ຫຼືື�  "ການສ້້າງຄວາມຜິິດພາດ." 

•	 ລາຍການ ວັັດຖຸຊອັັບແວ - Software Bill of Materials (SBOM) (SSDF PS.3.2, PW.4.1). ລວມເອົົ າການສ້້າງ 
SBOM4 �ເພື່່ � ອໃຫ້້ເບິ່່ � ງເຫັັນເຂ້ົ້� າໄປໃນຊຸຸດຂອງຊອັບແວທີ່່ � ເຂ້ົ້� າໄປໃນຜະລິິດຕະພັັນ. 

•	 ໂປຣແກຣມເປີີ ດເຜີີຍຊ່່ອງໂຫວ່່ (SSDF RV.1.3). ສ້້າງໂປຣແກຣມການເປີີ ດເຜີີຍຊ່່ອງໂຫວ່່ທີ່່ � ຊ່່ວຍໃຫ້້ນັັກວິິ ໄຈດ້ານຄວາມປອດໄພ
ລາຍງານຊ່່ອງໂຫວ່່ ແລະ ໄດ້້ຮັັບຄວາມຄຸ້້� ມຄອງທາງດ້້ານກົົ ດໝາຍໃນການເຮັັດເຊັ່່ � ນນັ້້ � ນ. ເປັັນສ່່ວນໜ່ຶ່� ງຂອງການນີ້້ � , ຜູ້້�ສ ະໜອງ
ຄວນສ້້າງຂະບວນການເພື່່ � ອກໍໍານົົ ດສາເຫດທີ່່ � ແທ້້ຈິິ ງຂອງຊ່່ອງໂຫວ່່ທີ່່ � ຄ້ົ້� ນພົົ ບ. ຂະບວນການດັ່່ � ງກ່່າວຄວນລວມເຖິິງການກໍໍານົົ ດວ່່າ 
ການຮັັບຮອງເອົົ າແນວປະຕິິບັັດດ້້ານຄວາມປອດໄພໂດຍການອອກແບບໃດໜ່ຶ່� ງໃນເອກະສານນີ້້ �  (ຫຼືື�  ການປະຕິິບັັດອື່່ � ນໆທີ່່ � ຄ້້າຍຄືືກັັນ)  
ມາໃຊ້້ຈະເປັັນການຂັັດຂວາງການເກີີດຂອງຊ່່ອງໂຫວ່່ໄດ້້ ຫຼືື�  ບ່ໍ່. 

•	 ຄວາມສົົ ມບູູນ ຂອງ CVE. ກວດສອບໃຫ້້ແນ່່ໃຈວ່າ CVEs ທີ່່ � ຖືືກເຜີີຍແຜ່່ລວມມີີສາເຫດທີ່່ � ແທ້້ຈິິ ງ ຫຼືື�  ການຄິິດໄລ່່ຈຸຸດອ່່ອນທົ່່ � ວໄປ 
(CWE) ເພື່່ � ອເຮັັດໃຫ້້ການວິິ ເຄາະກ່່ຽວກັັບຂ້ໍ້ບົົ ກພ່່ອງຂອງການອອກແບບຄວາມປອດໄພຂອງຊອັບແວທົ່່ � ວອຸຸດສາຫະກໍໍາ.  
ເຖິິງແມ່່ນວ່່າການກວດສອບໃຫ້້ແນ່່ໃຈວ່າທຸຸກໆ CVE ແມ່່ນຖືືກຕ້້ອງ ແລະ ຄົົ ບຖ້້ວນອາດໃຊ້້ເວລາເພີ້້ � ມເຕີີມ, ແຕ່່ມັັນຊ່່ວຍໃຫ້້ໜ່່ວຍງານ
ທີ່່ � ແຕກຕ່່າງກັັນສາມາດສັັງເກດເຫັັນແນວໂນ້້ມຂອງອຸຸດສາຫະກໍໍາທີ່່ � ມີີປະໂຫຍດຕ່ໍ່ຜູ້້�ຜ ະລິິດ ແລະ ລູູ ກຄ້້າທັັງໝົົ ດ. ສໍໍາລັັບຂ້ໍ້ມູູ ນເພີ່່ � ມເຕີີມ
ກ່່ຽວກັັບການຈັັດການຊ່່ອງໂຫວ່່ ຈົ່່ � ງເບິ່່ � ງຄໍໍາແນະນໍໍາ ການຈັັດປະເພດຊ່່ອງໂຫວ່່ສະເພາະຂອງຜູ້້�ມີ ສ່່ວນຮ່່ວມ ຂອງ  
Stakeholder-Stakeholder-Specific Vulnerability Categorization (SSVC).

•	 ການປ້້ອງກັັນໃນທາງເລິິກ. ການອອກແບບໂຄງສ້້າງພື້້ � ນຖານເພື່່ � ອໃຫ້້ການປະນີີປະນອມຂອງການຄວບຄຸຸມຄວາມປອດໄພຢ່່າງດຽວ
ບ່ໍ່ໄດ້້ເຮັັດໃຫ້້ເກີີດການປະນີີປະນອມຂອງລະບົົ ບທັັງໝົົ ດ. ຕົົ ວຢ່່າງ ການກວດສອບໃຫ້້ແນ່່ໃຈວ່າສິິດທິິຂອງຜູ້້� ໃຊ້້ແມ່່ນຖືືກຈັັດໃຫ້້ຢ່່າງ
ຈຳຳ�ກັ ດ ແລະ ໃຊ້້ລາຍການຄວບຄຸຸມການເຂ້ົ້� າເຖິິງສາມາດຫຼຸຸ � ດຜ່່ອນຜົົ ນກະທົົ ບຂອງບັັນຊີີທີ່່ � ຖືືກບຸຸກລຸຸກໄດ້້. ນອກຈາກນີ້້ � , ເຕັັກນິິກແຊນ
ບອັັກຊິິງ (sandboxing) ຊອັບແວຍັັງສາມາດກັັກກັັນຊ່່ອງໂຫວ່່ເພື່່ � ອຈໍໍາກັັດການປະນີີປະນອມຂອງແອັັບພລິິເກຊັັນທັັງໝົົ ດ.

•	 ຕອບສະໜອງເປົ້້ � າໝາຍປະສິິດທິພາບຄວາມປອດໄພທາງໄຊເບີີ (CPGs). ອອກແບບຜະລິິດຕະພັັນທີ່່ � ຕອບສະໜອງຕາມແນວ
ປະຕິິບັັດດ້້ານຄວາມປອດໄພຂັ້້ � ນພື້້ � ນຖານ. ເປົ້້ � າໝາຍປະສິິດທິິພາບດ້້ານຄວາມປອດໄພທາງໄຊເບີີ ຂອງ CISA ອະທິິບາຍມາດຕະການ
ພື້້ � ນຖານດ້້ານຄວາມປອດໄພທາງໄຊເບີີທີ່່ � ອົົ ງກອນຕ່່າງໆຄວນນຳຳ� ໄປປະຕິິບັັດ. ນອກຈາກນັ້້ � ນ ສໍໍາລັັບວິິ ທີີເພີ່່ � ມເຕີີມອື່່ � ນໆເພື່່ � ອເສີີມສ້້າງ
ທ່່າທາງຂອງອົົ ງກອນຂອງທ່່ານ, ຈົ່່ � ງເບິ່່ � ງ ການປະເມີີນທາງໄຊເບີີຂອງສະຫະຣາດຊະອານາຈັັກ ກອບການເຮັັດວຽກ ທີ່່ � ມີີຄວາມຄ້້າຍຄືື
ກັັນກັັບ CPGs ຂອງ CISA. ຖ້້າຜູ້້�ຜ ະລິິດບ່ໍ່ສາມາດປະຕິິບັັດຕາມ CPGs - ເຊັ່່ � ນວ່່າບ່ໍ່ຕ້້ອງໃຊ້້ MFA ທີ່່ � ປ້້ອງກັັນການ ຟິິຊຊິງ ສໍໍາ
ລັັບພະນັັກງານທຸຸກຄົົ ນ - ຫັຼັ� ງຈາກນັ້້ � ນ, ກ່ໍ່ຈະບ່ໍ່ຖືືວ່່າຜະລິິດຕະພັັນດັ່່ � ງກ່່າວເປັັນການຈັັດສົ່່ � ງ ຢ່່າງປອດໄພດ້້ວຍຜະລິິດຕະພັັນທີ່່ � ມີີການ
ອອກແບບ.

ອົົ ງກອນຜູ້້� ຂຽນຮັັບຮູ້້�ວ່ າການປ່່ຽນແປງເຫຼົ່່� � ານີ້້ � ແມ່່ນການປ່່ຽນແປງທີ່່ � ສໍໍາຄັັນໃນຈຸຸດຢືື ນຂອງອົົ ງກອນ. ດັ່່ � ງນັ້້ � ນ, ການແນະນໍໍາຂອງພວກເຂົົ າຈຶຶ ງ
ຄວນຈະຖືືກຈັັດລໍໍາດັັບຄວາມສໍໍາຄັັນໂດຍອີີງໃສ່່ການສ້້າງແບບຈໍໍາລອງໄພຂົ່່ � ມຂູ່່�ທີ່່   � ປັັບແຕ່່ງໂດຍສະເພາະ, ພາວະວິິ ກິິດ, ຄວາມຊັັບຊ້້ອນ ແລະ 
ຜົົ ນກະທົົ ບທາງທຸຸລະກິິດ. ແນວປະຕິິບັັດເຫຼົ່່� � ານີ້້ � ສາມາດຖືືກນໍໍາໃຊ້້ກັັບຊອັບແວໃໝ່່ ແລະ ຂະຫຍາຍເພີ່່ � ມຂຶ້້ � ນເພື່່ � ອໃຫ້້ກວມເອົົ າກໍໍລະນີີການນໍໍາໃຊ້້ 
ແລະ ຜະລິິດຕະພັັນເພີ່່ � ມເຕີີມ. ໃນບາງກໍໍລະນີີ ຄວາມວິິ ກິິດ ແລະ ລະດັັບຄວາມສ່່ຽງຂອງຜະລິິດຕະພັັນໃດໜ່ຶ່� ງອາດຈະເໝາະສົົ ມກັັບຕາຕະລາງ
ການເລັ່່ � ງເພື່່ � ອຮັັບຮອງເອົົ າແນວປະຕິິບັັດເຫຼົ່່� � ານີ້້ � ໄປໃຊ້້. ໃນສ່່ວນອື່່ � ນໆ ແນວປະຕິິບັັດສາມາດຖືືກນໍໍາໄປໃສ່່ໃນຖານລະຫັັດແບບເດີີມ ແລະ ແກ້້ໄຂ
ໄດ້້ໃນເມື່່ � ອເວລາຜ່່ານໄປ.

4 �ບາງອົົ ງກອນຜູ້້� ຂຽນກຳຳ�ລັ ງຊອກຫາວິິ ທີີທາງອື່່ � ນໃນການໄດ້້ຮັັບການຮັັບຮອງດ້້ານຄວາມປອດໄພໃນທົ່່ � ວຕ່່ອງໂສ້້ການສະໜອງຊອັບແວ.
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ນອກເໜືືອຈາກການຮັັບຮອງເອົົ າແນວປະຕິິບັັດໃນການພັັດທະນາການອອກແບບມາໃຊ້້ແລ້້ວ ອົົ ງກອນຜູ້້� ຂຽນຍັັງແນະນໍໍາໃຫ້້ຜູ້້�ຜ ະລິິດຊອັບແວ
ຈັັດລໍໍາດັັບຄວາມສໍໍາຄັັນຂອງການຮັັກສາຄວາມປອດໄພໂດຍການກໍໍານົົ ດ ຄ່່າເລີ່່ � ມຕ້ົ້� ນໃນຜະລິິດຕະພັັນຂອງຕົົ ນ ສິ່່ � ງເຫຼົ່່� � ານີ້້ � ຄວນພະຍາຍາມອັັບ
ເດດຜະລິິດຕະພັັນເພື່່ � ອໃຫ້້ສອດຄ່່ອງກັັບການປະຕິິບັັດເຫຼົ່່� � ານີ້້ � ຍ້້ອນວ່່າພວກເຂົົ າໄດ້້ຮັັບການປັັບປຸຸງໃໝ່່. ຍົົ ກ​ຕົົ ວ​ຢ່່າງ:

•	 ລົົບລ້ າງລະຫັັດຜ່ານເລີ່່ � ມຕ້ົ້� ນ. ຜະລິິດຕະພັັນບ່ໍ່ຄວນມາພ້້ອມກັັບລະຫັັດຜ່່ານເລີ່່ � ມຕ້ົ້� ນທີ່່ � ແບ່່ງປັັນກັັນທົ່່ � ວໄປ. ເພື່່ � ອລົົ ບລ້້າງລະຫັັດຜ່່ານ
ເລີ່່ � ມຕ້ົ້� ນ, ອົົ ງກອນຜູ້້� ຂຽນແນະນໍໍາໃຫ້້ຜະລິິດຕະພັັນກຳຳ�ນົົ  ດໃຫ້້ຜູ້້�ດູູ  ແລລະບົົ ບຕັ້້ � ງລະຫັັດຜ່່ານທີ່່ � ຮັັດກຸຸມໃນລະຫວ່່າງການຕິິດຕັ້້ � ງ ແລະ ການຕັ້້ � ງ
ຄ່່າ ຫຼືື�  ເພື່່ � ອໃຫ້້ຜະລິິດຕະພັັນທີ່່ � ຈະຈັັດສົ່່ � ງດ້້ວຍລະຫັັດຜ່່ານທີ່່ � ຮັັດກຸຸມ ແລະ ເປັັນເອກະລັັກສໍໍາລັັບອຸຸປະກອນແຕ່່ລະເຄື່່ � ອງ.

•	 ກຳຳ�ນົົດ  ການກວດສອບສິດແບບຫຼຼ າຍປັັ ດໃຈ (MFA) ສໍໍາລັັບຜູ້້�  ໃຊ້້ທີ່່ � ໄດ້້ຮັັບສິດທິພິິເສດ. ພວກເຮົົ າສັັງເກດເຫັັນວ່່າ ວິິ ສາຫະກິິດ
ຈຳຳ� ນວນຫຼຼ າຍແມ່່ນຖືືກຈັັດການໂດຍຜູ້້�ດູູ  ແລລະບົົ ບທີ່່ � ບ່ໍ່ໄດ້້ປົົກປ້້ອງບັັນຊີີຂອງເຂົົ າເຈ້ົ້� າດ້້ວຍ MFA. ເນື່່ � ອງຈາກຜູ້້�ດູູ  ແລລະບົົ ບແມ່່ນເປົ້້ � າໝາຍ
ທີ່່ � ມີີມູູ ນຄ່່າສູູ ງ, ຜະລິິດຕະພັັນຈຶຶ ງຄວນເລືືອກບ່ໍ່ຮັັບ MFA ແທນທີ່່ � ຈະເລືືອກຮັັບ. ນອກຈາກນັ້້ � ນ ລະບົົ ບຄວນແຈ້້ງໃຫ້້ຜູ້້�ດູູ  ແລລະບົົ ບ
ລົົ ງທະບຽນຢູ່່� ໃນ MFA ເປັັນປະຈຳຳ�ຈົົ  ນກ່່ວາພວກເຂົົ າຈະໄດ້້ເປີີ ດໃຊ້້ງານ ຢູ່່� ໃນບັັນຊີີຂອງຕົົ ນໄດ້້ ຢ່່າງສໍໍາເລັັດຜົົ ນ. NCSC ຂອງເນເທີີແລນດ໌໌
ມີີຂ້ໍ້ແນະນຳຳ�ທີ່່  � ຄ້້າຍຄືືກັັບ CISA, ໃຫ້້ເຂ້ົ້� າໄປເບິ່່ � ງ ເອກະສານການພິິສູູ ດຢືື ນຢັັນສະບັັບສົົ ມບູູ ນ ສຳຳ�ລັ ບຂ້ໍ້ມູູ ນເພີ່່ � ມເຕີີມ.

•	 ການລົົ ງຊື່່ � ເຂ້ົ້� າສູ່່�  ລະບົົບຄັ້້  � ງດຽວ (SSO). ແອັັບພລິິເຄຊັ່່ � ນດ້້ານໄອທີີຄວນປະຕິິບັັດການລົົ ງຊື່່ � ຄັ້້ � ງດຽວຜ່່ານມາດຕະຖານເປີີ ດທີ່່ � ທັັນສະໄໝ. 
ຕົົ ວຢ່່າງເຊັ່່ � ນ Security Assertion Markup Language (SAML) ຫຼືື�  OpenID Connect (OIDC.) ຄວາມສາມາດນີ້້ �
ຄວນຈະພ້້ອມໃຊ້້ງານເປັັນ ຄ່່າເລີ່່ � ມຕ້ົ້� ນໂດຍບ່ໍ່ມີີຄ່່າໃຊ້້ຈ່່າຍເພີ່່ � ມເຕີີມ.

•	 ບັັນທຶຶ ກທີ່່ � ປອດໄພ. ໃຫ້້ບັັນທຶຶ ກການກວດສອບຄຸຸນນະພາບສູູ ງແກ່່ລູູ ກຄ້້າໂດຍບ່ໍ່ເສຍຄ່່າໃຊ້້ຈ່່າຍເພີ່່ � ມເຕີີມ ຫຼືື�  ການຕັ້້ � ງຄ່່າເພີ່່ � ມເຕີີມ. ບັັນທຶຶ ກ
ການກວດສອບແມ່່ນສໍໍາຄັັນສໍໍາລັັບການກວດສອບ ແລະ ເພີ້້ � ມເຫດການດ້້ານຄວາມປອດໄພທີ່່ � ອາດເກີີດຂຶ້້ � ນ. ນອກຈາກນີ້້ � ຍັັງມີີຄວາມສໍໍາຄັັນ
ໃນລະຫວ່່າງການສືືບສວນກ່່ຽວກັັບເຫດການດ້້ານຄວາມປອດໄພທີ່່ � ໜ້້າສົົ ງໃສ ຫຼືື�  ທີ່່ � ໄດ້້ຮັັບການຢືື ນຢັັນອີີກດ້້ວຍ. ພິິຈາລະນາແນວປະຕິິບັັດ
ທີ່່ � ດີີທີ່່ � ສຸຸດເຊັ່່ � ນການສະໜອງການເຊື່່ � ອມໂຍງກັັບຂ້ໍ້ມູູ ນຄວາມປອດໄພ ແລະ ລະບົົ ບການຈັັດການເຫດການ ທີ່່ � ມີີການໂຕ້້ຕອບການຂຽນໂປຣ
ແກຣມແອັັບພລິິເຄຊັ່່ � ນ (API) ທີ່່ � ໃຊ້້ການປະສານງານເວລາສາກົົ ນ (UTC), ການຈັັດຮູູ ບແບບໂຊນເວລາມາດຕະຖານ ແລະ ເຕັັກນິິກການ
ຈັັດທຳຳ� ເອກະສານທີ່່ � ມີີປະສິິດທິິພາບ.

•	 ໂປຣໄຟລ໌ການອະນຸຸ ຍາດຊອັັບແວ. ຜູ້້�ສ ະໜອງຊອັບແວຄວນໃຫ້້ຄຳຳ� ແນະນຳຳ�ກ່ ຽວກັັບບົົ ດບາດຂອງໂປຣໄຟລ໌ທີ່່ � ໄດ້້ຮັັບອະນຸຸຍາດ ແລະ ກໍໍລະນີີ
ການນຳຳ� ໃຊ້້ທີ່່ � ກຳຳ�ນົົ  ດໄວ້້. ຜູ້້�ຜ ະລິິດຄວນມີີຄໍໍາເຕືືອນທີ່່ � ເຫັັນໄດ້້ຊັັດເຈນເພື່່ � ອແຈ້້ງໃຫ້້ລູູ ກຄ້້າຮູ້້� ເຖິິງຄວາມສ່່ຽງທີ່່ � ເພີ່່ � ມຂຶ້້ � ນຖ້້າພວກເຂົົ າບ່່ຽງເບນ
ຈາກການອະນຸຸຍາດໂປຼຼ ໄຟລ໌ທີ່່ � ແນະນໍໍາ. ຕົົ ວຢ່່າງ ທ່່ານໝໍໍທາງການແພດສາມາດເບິ່່ � ງບັັນທຶຶ ກຂອງຄົົ ນເຈັັບທັັງໝົົ ດໄດ້້ ແຕ່່ຜູ້້�ຈັ ດກໍໍານົົ ດການ
ທາງການແພດມີີຂ້ໍ້ຈໍໍາກັັດໃນການເຂ້ົ້� າເຖິິງຂ້ໍ້ມູູ ນບາງຢ່່າງທີ່່ � ຈໍໍາເປັັນສໍໍາລັັບການກໍໍານົົ ດເວລາການນັັດໝາຍ.

•	 ຄວາມປອດໄພແບບເບິ່່ � ງໄປຂ້້າງໜ້້າຫຼຼ າຍກວ່່າຄວາມເຂ້ົ້� າກັັນໄດ້້ແບບ ຍ້້ອນກັັບຫຼັັ�  ງ. ເລື້້ � ອຍໆຄັ້້ � ງທີ່່ � ຄຸຸນສົົ ມບັັດດັ້້ � ງເດີີມທີ່່ � ເຂ້ົ້� າກັັນໄດ້້ແບບ
ຍ້້ອນກັັບຫັຼັ� ງແມ່່ນຖືືກລວມໄວ້້ ແລະ ເປີີ ດໃຊ້້ງານເລື້້ � ອຍໆ ໃນຜະລິິດຕະພັັນເຖິິງວ່່າຈະມີີຄວາມສ່່ຽງຕ່ໍ່ຄວາມປອດໄພຂອງຜະລິິດຕະພັັນ
ກໍໍຕາມ. ລໍໍາດັັບຄວາມສໍໍາຄັັນຂອງຄວາມປອດໄພຫຼຼ າຍກວ່່າຄວາມເຂ້ົ້� າກັັນໄດ້້ແບບຍ້້ອນຫັຼັ� ງ ການສ້້າງຄວາມເຂັ້້ � ມແຂງໃຫ້້ທີີມງານຮັັກສາ
ຄວາມປອດໄພເພື່່ � ອເອົົ າຄຸຸນສົົ ມບັັດທີ່່ � ບ່ໍ່ປອດໄພອອກເຖິິງແມ່່ນວ່່າຈະເຮັັດໃຫ້້ເກີີດການປ່່ຽນແປງທີ່່ � ຜິິດພາດກໍໍຕາມ.

• ຕິິດຕາມ ແລະ ຫຼຸຸ � ດຂະໜາດ าຄູ່່�ມື  ການແຂງຕົົ ວำ�. ຫຼຸຸ � ດຜ່່ອນຂະໜາດຂອງ "ຄູ່່�ມື  ການແຂງຕົົ ວ" ທີ່່ � ລວມຢູ່່� ໃນຜະລິິດຕະພັັນ ແລະ ພະຍາຍາມ
ຮັັບປະກັັນວ່່າຂະໜາດຈະຫຼຸຸ � ດລົົ ງໃນເມື່່ � ອເວລາຜ່່ານໄປຍ້້ອນວ່່າຊອັບແວຮຸ່່�  ນໃໝ່່ຖືືກປ່່ອຍອອກມາ. ລວມອົົ ງປະກອບຂອງ "ຄູ່່�ມື  ການ
ແຂງຕົົ ວ" ເປັັນການຕັ້້ � ງຄ່່າເລີ່່ � ມຕ້ົ້� ນຂອງຜະລິິດຕະພັັນ. ບັັນດາອົົ ງກອນຜູ້້� ຂຽນ ຮັັບຮູ້້�ວ່ າຄໍໍາແນະນໍໍາການແຂງຕົົ ວສັ້້ � ນລົົ ງນັ້້ � ນແມ່່ນມາຈາກ
ການຮ່່ວມມືືຢ່່າງຕ່ໍ່ເນື່່ � ອງກັັບລູູ ກຄ້້າທີ່່ � ມີີຢູ່່� ແລ້້ວ ແລະ ລວມທັັງຄວາມພະຍາຍາມຂອງທີີມຜະລິິດຕະພັັນຈໍໍານວນຫຼຼ າຍ ລວມທັັງປະສົົ ບການ
ຂອງຜູ້້� ໃຊ້້ (UX).

ຍຸຸດ ທະວິິ ທີີການຮັັກສາຄວາມປອດໄພໂດຍຄ່່າເລີ່່ � ມຕ້ົ້� ນ
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https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools


•	ພິິຈາລະນາຜົົນທີ່່ � ຕາມມາຂອງປະສົົບ ການຂອງຜູ້້�  ໃຊ້້ຈາກການຕັ້້ � ງຄ່່າຄວາມປອດໄພ. ແຕ່່ລະການຕັ້້ � ງຄ່່າໃໝ່່ຈະເພີ່່ � ມພາລະທາງດ້້ານການຮັັບ
ຮູ້້� ໃຫ້້ກັັບຜູ້້� ໃຊ້້ ແລະ ຄວນຈະໄດ້້ຮັັບການປະເມີີນໂດຍສົົ ມທົົ ບກັັບຜົົ ນປະໂຫຍດທາງທຸຸລະກິິດທີ່່ � ໄດ້້ຮັັບ. ໂດຍຫັຼັ� ກການແລ້້ວ ການຕັ້້ � ງຄ່່າບ່ໍ່ຄວນ
ມີີຢູ່່�  ແຕ່່ລວມການຕັ້້ � ງຄ່່າທີ່່ � ປອດໄພທີ່່ � ສຸຸດເຂ້ົ້� າໃນຜະລິິດຕະພັັນໂດຍຄ່່າເລີ່່ � ມຕ້ົ້� ນແທນ. ເມື່່ � ອຈຳຳ� ເປັັນຕ້້ອງມີີການຕັ້້ � ງຄ່່າ ທາງເລືືອກເລີ່່ � ມຕ້ົ້� ນ
ຄວນຈະມີີຄວາມປອດໄພຢ່່າງກວ້້າງຂວາງຕ່ໍ່ກັັບໄພຂົ່່ � ມຂູ່່�ທົ່່   � ວໄປ.

ອົົ ງກອນຜູ້້� ຂຽນຮັັບຮູ້້�ວ່ າການປ່່ຽນແປງເຫຼົ່່� � ານີ້້ � ອາດຈະມີີຜົົ ນກະທົົ ບຕ່ໍ່ການດໍໍາເນີີນງານກ່່ຽວກັັບວິິ ທີີການເຮັັດວຽກຂອງຊອັບແວ. ດັ່່ � ງນັ້້ � ນ ຂ້ໍ້ມູູ ນ
ທີ່່ � ໄດ້້ຮັັບຈາກລູູ ກຄ້້າແມ່່ນມີີສໍໍາຄັັນຢ່່າງຍິ່່ � ງໃນການສ້້າງດຸ່່�  ນດ່່ຽງລະຫວ່່າງການພິິຈາລະນາການດໍໍາເນີີນງານ ແລະ ຄວາມປອດໄພ. ພວກເຮົົ າເຊື່່ � ອ
ວ່່າການສ້້າງແຜນງານທີ່່ � ເປັັນລາຍລັັກອັັກສອນ ແລະ ການສະໜັັບສະໜູູ ນຜູ້້�ບໍ ລິິຫານທີ່່ � ຈັັດລໍໍາດັັບຄວາມສໍໍາຄັັນຂອງແນວຄວາມຄິິດເຫຼົ່່� � ານີ້້ �
ເຂ້ົ້� າໄປໃນຜະລິິດຕະພັັນທີ່່ � ສໍໍາຄັັນຂອງອົົ ງກອນເປັັນບາດກ້້າວທໍໍາອິິດໃນການຫັັນປ່່ຽນໄປສູ່່�  ແນວປະຕິິບັັດການພັັດທະນາ ຊອັບແວທີ່່ � ປອດໄພ. 
ເຖິິງແມ່່ນວ່່າການປ້້ອນຂ້ໍ້ມູູ ນຂອງລູູ ກຄ້້າມີີຄວາມສໍໍາຄັັນ ແຕ່່ພວກເຮົົ າກໍໍໄດ້້ສັັງເກດເຫັັນກໍໍລະນີີທີ່່ � ສໍໍາຄັັນທີ່່ � ລູູ ກຄ້້າບ່ໍ່ເຕັັມໃຈ ຫຼືື�  ບ່ໍ່ສາມາດຮັັບຮອງ
ເອົົ າມາດຕະຖານທີ່່ � ໄດ້້ຮັັບການປັັບປຸຸງມາໃຊ້້ ຊ່ຶ່� ງມັັກຈະເປັັນໂປຣໂຕຄອນເຄືືອຂ່່າຍ. ມັັນເປັັນສິ່່ � ງສໍໍາຄັັນສໍໍາລັັບຜູ້້�ຜ ະລິິດໃນການສ້້າງແຮງຈູູ ງໃຈທີ່່ � ມີີ
ຄວາມໝາຍສໍໍາລັັບລູູ ກຄ້້າໃຫ້້ທັັນສະໄໝ ແລະ ບ່ໍ່ອະນຸຸຍາດໃຫ້້ພວກເຂົົ າຕົົ ກຢູ່່� ໃນຄວາມສ່່ຽງທີ່່ � ບ່ໍ່ມີີກໍໍານົົ ດ. 
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ຄູ່່�ມື  ການແຂງຕົົ ວ ແລະ ຄູ່່�ມື  ການຄາຍຕົົ ວ 
ຄູ່່�ມື  ການແຂງຕົົ ວອາດຈະເປັັນຜົົ ນມາຈາກການຂາດການຄວບຄຸຸມຄວາມປອດໄພຂອງຜະລິິດຕະພັັນຖືືກຝັັງເຂ້ົ້� າໄປໃນສະຖາປັັດຕະຍະກໍໍາ
ຂອງຜະລິິດຕະພັັນຕັ້້ � ງແຕ່່ເລີ່່ � ມຕ້ົ້� ນຂອງການພັັດທະນາ. ດັ່່ � ງນັ້້ � ນ ຄູ່່�ມື  ການແຂງຕົົ ວຈຶຶ ງອາດເປັັນແຜນງານສໍໍາລັັບຝ່່າຍກົົ ງກັັນຂ້້າມໃນການ
ລະບຸຸໃຫ້້ເຫັັນ ແລະ ໃຊ້້ປະໂຫຍດຈາກຄຸຸນສົົ ມບັັດທີ່່ � ບ່ໍ່ປອດໄພ. ມັັນເປັັນເລື່່ � ອງປົົກກະຕິິທີ່່ � ຫຼຼ າຍອົົ ງກອນຈະບ່ໍ່ຮູ້້�ຈັ ກຄູ່່�ມື  ການແຂງຕົົ ວ ດັ່່ � ງນັ້້ � ນ
ພວກເຂົົ າຈຶຶ ງປ່່ອຍໃຫ້້ການຕັ້້ � ງຄ່່າການກຳຳ�ນົົ  ດຄ່່າອຸຸປະກອນຢູ່່� ໃນສະຖານະທີ່່ � ບ່ໍ່ປອດໄພ. ຮູູ ບແບບຈຳຳ� ລອງກັັບທາງ ທີ່່ � ຮູ້້�ຈັ ກກັັນວ່່າເປັັນຄູ່່�ມື 
ການຄາຍຕົົ ວຄວນແທນທີ່່ � ຄູ່່�ມື  ການແຂງຕົົ ວດັ່່ � ງກ່່າວ ແລະ ອະທິິບາຍວ່່າການປ່່ຽນແປງໃດທີ່່ � ຜູ້້� ໃຊ້້ຄວນເຮັັດໃນຂະນະດຽວກັັນກໍໍຍັັງສະແດງ
ລາຍການຄວາມສ່່ຽງດ້້ານຄວາມປອດໄພທີ່່ � ເກີີດຂຶ້້ � ນດ້້ວຍ. ຄູ່່�ມື  ເຫຼົ່່� � ານີ້້ � ຄວນຈະຖືືກຂຽນໂດຍຜູ້້� ປະຕິິບັັດງານດ້້ານຄວາມປອດໄພທີ່່ � ສາມາດ
ອະທິິບາຍຂ້ໍ້ດີີ ແລະ ຂ້ໍ້ເສັັຍດ້້ວຍພາສາທີ່່ � ຊັັດເຈນເພື່່ � ອເພີ່່ � ມໂອກາດທີ່່ � ຈະຖືືກນໍໍາໃຊ້້ຢ່່າງຖືືກຕ້້ອງ. 

ແທນທີ່່ � ຈະພັັດທະນາຄູ່່�ມື  ການແຂງຕົົ ວຊ່ຶ່� ງລະບຸຸວິິ ທີີການຮັັກສາຄວາມປອດໄພຂອງຜະລິິດຕະພັັນ ອົົ ງກອນຜູ້້� ຂຽນແນະນໍໍາໃຫ້້ຜູ້້�ຜ ະລິິດ
ຊອັບແວປ່່ຽນໄປໃຊ້້ແນວທາງທີ່່ � ປອດໄພໂດຍວິິ ທີີການເລີ່່ � ມຕ້ົ້� ນ ແລະ ສະໜອງ "ຄູ່່�ມື  ການຄາຍຕົົ ວ." ຄູ່່�ມື  ເຫຼົ່່� � ານີ້້ � ອະທິິບາຍຄວາມສ່່ຽງທາງ
ທຸຸລະກິິດໃນການຕັັດສິິນໃຈດ້ວຍພາສາທທຳຳ� ມະດາທີ່່ � ເຂ້ົ້� າໃຈໄດ້້ງ່່າຍ ແລະ ສາມາດສ້້າງຄວາມຮັັບຮູ້້� ຂອງອົົ ງກອນກ່່ຽວກັັບຄວາມສ່່ຽງຕ່ໍ່ການ
ບຸຸກລຸຸກທາງໄຊເບີີທີ່່ � ເປັັນອັັນຕະລາຍ. ຂ້ໍ້ດີີ ແລະ ຂ້ໍ້ເສັັຍຄວນຈະຖືືກກໍໍານົົ ດໂດຍຜູ້້�ບໍ ລິິຫານລະດັັບສູູ ງຂອງລູູ ກຄ້້າ, ເພື່່ � ອສ້້າງຄວາມດຸ່່�  ນດ່່ຽງ
ລະຫວ່່າງຄວາມປອດໄພກັັບຂ້ໍ້ກຳຳ�ນົົ  ດທາງທຸຸລະກິິດອື່່ � ນໆ.
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ຄຳຳ� ແນະນຳຳ�ສຳຳ�ລັ  ບລູກຄ້້າ
ອົົ ງກອນຜູ້້� ຂຽນແນະນໍໍາອົົ ງກອນຕ່່າງໆໃຫ້້ຜູ້້�ຜ ະລິິດຊອັບແວທີ່່ � ຈັັດຫາຂອງພວກເຂົົ າຮັັບຜິິດ ຊອບຕ່ໍ່ຜົົ ນ
ໄດ້້ຮັັບດ້້ານຄວາມປອດໄພຂອງຜະລິິດຕະພັັນຂອງຕົົ ນ. ສ່່ວນໜ່ຶ່� ງຂອງສິ່່ � ງນີ້້ �  ອົົ ງກອນຜູ້້� ຂຽນແນະນໍໍາໃຫ້້
ຜູ້້�ບໍ ລິິຫານຈັັດລໍໍາດັັບຄວາມສໍໍາຄັັນຂອງການຈັັດຊື້້ � ຜະລິິດຕະພັັນທີ່່ � ປອດໄພໂດຍການອອກແບບ ແລະ 
ປອດໄພໂດຍຄ່່າເລີ້້ � ມຕ້ົ້� ນ. ສິ່່ � ງນີ້້ � ສາມາດສະແດງໃຫ້້ເຫັັນໄດ້້ໂດຍຜ່່ານການສ້້າງນະໂຍບາຍທີ່່ � ກຳຳ�ນົົ  ດໃຫ້້ພະແນກ 
ໄອທີີ ປະເມີີນຄວາມປອດໄພຂອງຊອັບແວກ່່ອນທີ່່ � ຈະຊື້້ �  ເຊັ່່ � ນດຽວກັັນກັັບການມອບອຳຳ� ນາດໃຫ້້ພະແນກ 
ໄອທີີ ທີ່່ � ສາມາດຖອຍກັັບຄືືນໄດ້້ຖ້້າຈໍໍາເປັັນ. ພະແນກ ໄອທີີ ຄວນໄດ້້ຮັັບອໍໍານາດໃນການພັັດທະນາເງື່່ � ອນໄຂ
ການຈັັດຊື້້ � ທີ່່ � ເນັ້້ � ນໜັັກເຖິິງຄວາມສໍໍາຄັັນຂອງແນວປະຕິິບັັດຂອງ ຄວາມປອດໄພໂດຍການອອກແບບ ແລະ 
ຄວາມ ປອດໄພໂດຍຄ່່າເລີ້້ � ມຕ້ົ້� ນ (ທັັງທີ່່ � ໄດ້້ກ່່າວໄວ້້ໃນເອກະສານນີ້້ �  ແລະ ອື່່ � ນໆທີ່່ � ພັັດທະນາໂດຍ ອົົ ງກອນ). 
ນອກຈາກນັ້້ � ນ, ພະແນກ ໄອທີີ ຄວນໄດ້້ຮັັບການສະໜັັບສະໜູູ ນຈາກຝ່່າຍບໍໍລິິຫານໃນເວລາທີ່່ � ບັັງຄັັບໃຊ້້
ເງື່່ � ອນໄຂເຫຼົ່່� � ານີ້້ � ໃນການຕັັດສິິນໃຈຊື້້ � . ການຕັັດສິິນໃຈຂອງອົົ ງກອນທີ່່ � ຈະຍອມຮັັບຄວາມສ່່ຽງທີ່່ � ກ່່ຽວຂ້້ອງກັັບ
ຜະລິິດຕະພັັນເທັັກໂນໂລຢີີ ສະເພາະຄວນໄດ້້ຮັັບການບັັນທຶຶ ກຢ່່າງເປັັນທາງການ ອະນຸຸມັັດໂດຍຜູ້້�ບໍ ລິິຫານ
ທຸຸລະກິິດລະດັັບສູູ ງ ແລະ ນໍໍາສະເໜີີຢ່່າງເປັັນປະຈຳຳ�ຕໍ່ ຄະນະກໍໍາມະການບໍໍລິິຫານ. 

ການບໍໍລິິການ ໄອທີີ ທີ່່ � ສໍໍາຄັັນຂອງວິິ ສາຫະກິິດທີ່່ � ສະໜັັບສະໜູູ ນມາດຕະການ ຮັັກສາຄວາມປອດໄພຂອງ
ອົົ ງກອນ ເຊັ່່ � ນ ເຄືືອຂ່່າຍ ວິິ ສາຫະກິິດ ຂ້ໍ້ມູູ ນປະຈຳຳ�ຕົົ  ວວິິ ສາຫະກິິດ ແລະ ການຄຸ້້� ມຄອງການເຂ້ົ້� າເຖິິງ ແລະ 
ການດໍໍາເນີີນງານດ້້ານຄວາມປອດໄພ ແລະ ຄວາມສາມາດໃນການຕອບສະໜອງຄວນຈະໄດ້້ຮັັບການເບິ່່ � ງເຫັັນ
ວ່່າເປັັນໜ້້າທີ່່ � ທາງທຸຸລະກິິດທີ່່ � ສໍໍາຄັັນຊ່ຶຶ່� � ງໄດ້້ຮັັບທຶຶ ນເພື່່ � ອໃຫ້້ສອດຄ່່ອງກັັບຄວາມສໍໍາຄັັນຂອງເຂົົ າເຈ້ົ້� າກັັບຜົົ ນສໍໍາ
ເລັັດຂອງພາລະກິິດຂອງອົົ ງກອນ. ອົົ ງກອນຄວນພັັດທະນາແຜນການເພື່່ � ອຍົົ ກລະດັັບຄວາມສາມາດເຫຼົ່່� � ານີ້້ �
ເພື່່ � ອຊຸຸກຍູ້້� ຜູ້້�ຜ ະລິິດທີ່່ � ຍອມຮັັບຄວາມປອດໄພໂດຍການອອກແບບ ແລະ ຄວາມປອດໄພໂດຍຄ່່າເລີ້້ � ມຕ້ົ້� ນ.

ຖ້້າເປັັນໄປໄດ້້, ອົົ ງກອນຕ່່າງໆ ຄວນພະຍາຍາມສ້້າງຄວາມສໍໍາພັັນທາງຍຸຸດທະສາດກັັບຜູ້້�ສ ະໜອງດ້້ານໄອທີີ 
ທີ່່ � ສໍໍາຄັັນຂອງຕົົ ນ ສາຍພົົ ວພັັນດັ່່ � ງກ່່າວປະກອບມີີຄວາມໄວ້້ວາງໃຈໃນຫຼຼ າຍລະດັັບຂອງອົົ ງກອນ ແລະ ເປັັນ
ຊ່່ອງທາງໃນການແກ້້ໄຂບັັນຫາ ແລະ ກໍໍານົົ ດຄວາມສໍໍາຄັັນຮ່່ວມກັັນ. ຄວາມປອດໄພຄວນຈະເປັັນອົົ ງປະກອບ
ທີ່່ � ສໍໍາຄັັນຂອງຄວາມສໍໍາພັັນດັ່່ � ງກ່່າວ ແລະ ອົົ ງກອນຄວນພະຍາຍາມເສີີມສ້້າງຄວາມສໍໍາຄັັນຂອງແນວປະຕິິບັັດ 
ຄວາມປອດໄພໂດຍການອອກແບບ ແລະ ຄວາມປອດໄພໂດຍການຕັ້້ � ງຄ່່າໃນທັັງສອງມິິຕິິທີ່່ � ເປັັນທາງການ 
(ເຊັ່່ � ນ ສັັນຍາ ຫຼືື�  ຂ້ໍ້ຕົົ ກລົົ ງຜູ້້� ຂາຍ) ແລະ ມິິຕິິທີ່່ � ບ່ໍ່ເປັັນທາງການຂອງຄວາມສໍໍາພັັນ. ອົົ ງກອນຄວນຄາດ
ຫວັັງຄວາມໂປ່່ງໃສຈາກຜູ້້�ສ ະໜອງເທັັກໂນໂລຢີີ ຂອງພວກເຂົົ າກ່່ຽວກັັບຈຸຸດຢືື ນການຄວບຄຸຸມພາຍໃນຂອງ
ພວກເຂົົ າເຊັ່່ � ນດຽວກັັນກັັບແຜນງານຂອງພວກເຂົົ າໄປສູ່່�  ການຮັັບຮອງເອົົ າແນວປະຕິິບັັດດ້້ານຄວາມປອດໄພ
ໂດຍການອອກແບບ ແລະ ຄວາມປອດໄພໂດຍຄ່່າເລີ້້ � ມຕ້ົ້� ນ.
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ນອກເໜືືອໄປຈາກການສ້້າງຄວາມປອດໄພໂດຍຄ່່າເລີ່່ � ມຕ້ົ້� ນເປັັນບູູລິ ມະສິິດພາຍໃນອົົ ງກອນແລ້້ວ ຜູ້້�ນຳຳ�ດ້  ານໄອທີີຄວນຮ່່ວມມືືກັັບ
ເພື່່ � ອນຮ່່ວມງານໃນອຸຸດສາຫະກຳຳ� ຂອງພວກເຂົົ າເພື່່ � ອທຳຳ� ຄວາມເຂ້ົ້� າໃຈວ່າຜະລິິດຕະພັັນ ແລະ ບໍໍລິິການໃດທີ່່ � ເໝາະສົົ ມກັັບຫັຼັ� ກການ
ອອກແບບເຫຼົ່່� � ານີ້້ � ໄດ້້ດີີທີ່່ � ສຸຸດ. ຜູ້້�ນໍ າເຫຼົ່່� � ານີ້້ � ຄວນປະສານການຮ້້ອງຂໍໍຂອງພວກເຂົົ າເພື່່ � ອຊ່່ວຍໃຫ້້ຜູ້້�ຜ ະລິິດຈັັດລໍໍາດັັບຄວາມສໍໍາຄັັນຂອງ
ການລິິເລີ່່ � ມດ້້ານຄວາມປອດໄພທີ່່ � ຈະເກີີດຂຶ້້ � ນຂອງພວກເຂົົ າ. ໂດຍການເຮັັດວຽກຮ່່ວມກັັນ ລູູ ກຄ້້າສາມາດຊ່່ວຍສະໜອງການປ້້ອນ
ຂ້ໍ້ມູູ ນທີ່່ � ມີີຄວາມໝາຍໃຫ້້ແກ່່ຜູ້້�ຜ ະລິິດ ແລະ ສ້້າງແຮງຈູູ ງໃຈໃຫ້້ພວກເຂົົ າຈັັດລໍໍາດັັບຄວາມສໍໍາຄັັນຂອງຄວາມປອດໄພໄດ້້.

ເມື່່ � ອນໍໍາໃຊ້້ລະບົົ ບຄລາວດ໌໌, ອົົ ງກອນຄວນຮັັບປະກັັນວ່່າພວກເຂົົ າເຂ້ົ້� າໃຈຮູູ ບແບບຄວາມຮັັບຜິິດຊອບຮ່່ວມກັັນກັັບຜູ້້�ສ ະໜອງ
ເຕັັກໂນໂລຢີີ ຂອງພວກເຂົົ າ. ນັ້້ � ນຄືື ອົົ ງກອນຄວນມີີຄວາມຊັັດເຈນກ່່ຽວກັັບຄວາມຮັັບຜິິດຊອບດ້້ານຄວາມປອດໄພຂອງຜູ້້�ສ ະໜອງ
ແທນທີ່່ � ຈະເປັັນພຽງຄວາມຮັັບຜິິດຊອບຂອງລູູ ກຄ້້າເທົ່່ � ານັ້້ � ນ. 

ອົົ ງກອນຄວນຈັັດລໍໍາດັັບຄວາມສໍໍາຄັັນຂອງຜູ້້� ໃຫ້້ບໍໍລິິການລະບົົ ບຄລາວດ໌໌ທີ່່ � ມີີຄວາມໂປ່່ງໃສກ່ຽວກັັບມາດຕາການຄວາມປອດໄພ 
ການຄວບຄຸຸມພາຍໃນ ແລະ ຄວາມສາມາດໃນການປະຕິິບັັດຕາມພັັນທະຂອງພວກເຂົົ າພາຍໃຕ້້ຮູູ ບແບບຄວາມຮັັບຜິິດຊອບຮ່່ວມກັັນ. 

ຂ້ໍ້ຈຳຳ�ກັ ດຄວາມຮັັບຜິິດຊອບ
ຂ້ໍ້ມູູ ນໃນບົົ ດລາຍງານນີ້້ � ແມ່່ນໄດ້້ຖືືກຈັັດທຳຳ�ຂຶ້້  � ນ "ຕາມສະພາບำ�" ເພື່່ � ອຈຸຸດປະສົົ ງໃນການໃຫ້້ຂ້ໍ້ມູູ ນ
ຂ່່າວສານເທົ່່ � ານັ້້ � ນ. CISA ແລະ ອົົ ງກອນຜູ້້� ຂຽນບ່ໍ່ຮັັບຮອງຜະລິິດຕະພັັນ ຫຼືື�  ການບໍໍລິິການທາງການ
ຄ້້າໃດໆ, ລວມເຖິິງຫົົ ວຂ້ໍ້ໃດໜ່ຶ່� ງຂອງການວິິ ເຄາະ. ການອ້້າງອີີງເຖິິງຫົົ ວໜ່່ວຍງານທາງການຄ້້າ
ສະເພາະ ຫຼືື�  ຜະລິິດຕະພັັນການຄ້້າ, ຂະບວນການ ຫຼືື�  ການບໍໍລິິການໂດຍເຄື່່ � ອງໝາຍການບໍໍລິິການ, 
ເຄື່່ � ອງໝາຍການຄ້້າ, ຜູ້້�ຜ ະລິິດ ຫຼືື�  ອື່່ � ນໆບ່ໍ່ຖືືເປັັນ ຫຼືື�  ບ່ໍ່ດັ່່ � ງນັ້້ � ນບ່ໍ່ໄດ້້ປະກອບ ຫຼືື�  ໝາຍເຖິິງການຮັັບຮອງ, 
ການແນະນໍໍາ ຫຼືື� ການນິິຍົົ ມ ໂດຍ CISA ແລະ ອົົ ງກອນຜູ້້� ຂຽນ. ເອກະສານນີ້້ � ແມ່່ນຄວາມຄິິດລິິເລີ່່ � ມ
ຮ່່ວມກັັນຂອງ CISA ທີ່່ � ບ່ໍ່ໄດ້້ເຮັັດໜ້້າທີ່່ � ໃຫ້້ບໍໍລິິການເປັັນເອກະສານລະບຽບກຳຳ�ກັ ບດູູ ແລ 
ໂດຍອັັດຕະໂນມັັດ.
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CISA ຊີີໄອເອັັສ ເອ
	» ຄຳຳ� ແນະນຳຳ�  SBOM ຂອງ CISA
	» ເປົ້້ � າໝາຍປະສິິດທິິພາບດ້້ານຄວາມປອດໄພທາງໄຊເບີີຂ້້າມຂະແໜງຂອງ CISA
	» ແນວທາງຊີ້້ � ນຳຳ�ກ່ ຽວ​ກັັບ​ການ​ເຮັັດ​ວຽກ​ຮ່່ວມ​ກັັນ​ດ້້ານ​ເທັັກໂນ​ໂລ​ຢີີ
	» ການປ້້ອງກັັນການໂຈມຕີີລະບົົ ບຕ່່ອງໂສ້້ການສະໜອງຊອັບແວຂອງ CISA ແລະ NIST 
	» ຄ່່າໃຊ້້ຈ່່າຍຂອງເທັັກໂນໂລຢີີ ທີ່່ � ບ່ໍ່ປອດໄພ ແລະ ສິ່່ � ງທີ່່ � ພວກເຮົົ າສາມາດເຮັັດໄດ້້ກ່່ຽວກັັບ

ເທັັກໂນໂລຢີີ ດັ່່ � ງກ່່າວ | CISA
	» ຢຸຸດການເບິ່່ � ງຂ້້າມເລື້້ � ອງຄວາມປອດໄພທາງໄຊເບີີ: ເປັັນຫຍັັງບໍໍລິິສັັດຕ່່າງໆຈຶ່່ � ງຕ້້ອງສ້້າງ

ຄວາມປອດໄພໃຫ້້ກັັບຜະລິິດຕະພັັນເທັັກໂນໂລຢີີ  (foreignaffairs.com)
	» ຄຳຳ� ແນະນຳຳ� ການຈັັດປະເພດຊ່່ອງໂຫວ່່ສະເພາະຜູ້້�ມີ ສ່່ວນກ່່ຽວຂ້້ອງຂອງ CISA (SSVC)
	» ເອກະສານຂ້ໍ້ເທັັດຈິິ ງ MFA ກ່່ຽວກັັບການຕ່ໍ່ຕ້້ານ ຟິິຊຊິງ ຂອງ CISA
	» ຄຳຳ� ແນະນຳຳ�ທ າງໄຊເບີີສຳຳ�ລັ ບທຸຸລະກິິດຂະໜາດນ້້ອຍ | CISA

NSA ເອັັ ນເອັັສ ເອ
	» ເອກະສານຂ້ໍ້ມູູ ນຄວາມປອດໄພທາງໄຊເບີີຂອງ NSA ກ່່ຽວກັັບຄວາມປອດໄພຂອງ 

ໜ່່ວຍຄວາມຈຳຳ�
	» ESF ຂອງ NSA ໃນການຮັັກສາຄວາມປອດໄພລະບົົ ບຕ່່ອງໂສ້້ການສະໜອງຊອັບແວ: 

ແນວປະຕິິບັັດທີ່່ � ດີີທີ່່ � ສຸຸດສໍໍາລັັບຜູ້້�ສ ະໜອງ

FBI FBI ເອັັ ຟບີີໄອ
	» ຄວາມເຂ້ົ້� າໃຈ ແລະ ການຕອບໂຕ້້ການໂຈມຕີີລະບົົ ບຕ່່ອງໂສ້້ການສະໜອງ SolarWinds: 

ທັັດສະນະຂອງລັັດຖະບານກາງ
	» ໄພຂົ່່ � ມຂູ່່�ທ  າງໄຊເບີີ - ການຕອບສະໜອງ ແລະ ການລາຍງານ
	» ວຸຸດທະວິິ ທີີທາງໄຊເບີີຂອງ FBI

ສະຖາບັັ ນມາດຕະຖານ ແລະ ເທັັ ກໂນໂລຢີີ ແຫ່່ງຊາດ (NIST)
	» ແນວທາງຊີ້້ � ນຳຳ� ການລະບຸຸຕົົ ວຕົົ ນດິິຈິິ ຕອນຂອງ NIST
	» ກອບວຽກດ້້ານຄວາມປອດໄພທາງໄຊເບີີຂອງ NIST
	» ໂຄງຮ່່າງການພັັດທະນາຊອັບແວທີ່່ � ປອດໄພຂອງ NIST (SSDF)

ສູູ ນຮັັກສາຄວາມປອດໄພທາງໄຊເບີີຂອງອອສເຕຣເລັັ ຍ (ACSC)
	» ຂ້ໍ້ແນະນຳຳ� ການປະຕິິບັັດລະຫັັດ IoT ຂອງ ACSC ສໍໍາລັັບຜູ້້�ຜ ະລິິດ

ສູູ ນ​ຄວາມ​ປອດ​ໄພ​ທາງ​ໄຊ​ເບີີ​ແຫ່່ງ​ຊາດ​ຂອງ​ຣາດຊະອານາຈັັ ກ (UK)
	» ຂອບການປະເມີີນທາງໄຊເບີີຂອງຣາດຊະອານາຈັັກ 
	» ຄຳຳ� ແນະນຳຳ�ດ້ ານການພັັດທະນາ ແລະ ການນຳຳ� ໃຊ້້ທີ່່ � ປອດໄພຂອງ UK NCSC 
	» ຄຳຳ� ແນະນຳຳ�ດ້ ານການຄຸ້້� ມຄອງຄວາມສ່່ຽງຂອງ UK NCSC 
	» ຊຸຸດເຄື່່ � ອງມືືເປີີ ດເຜີີຍຊ່່ອງໂຫວ່່ຂອງ NCSC ຂອງຣາດຊະອານາຈັັກ 
	»  CHERI ຂອງ ມະຫາວິິ ທະຍາໄລ ແຄມບຣິິດຈ໌໌ 
	» ເປັັນເວລາດົົ ນນານ ແລະ ຂອບ​ໃຈ​ສໍໍາ​ລັັບຂ້ໍ້ມູູ ນທັັງ​ໝົົ ດ - NCSC.GOV.UK

ສູູ ນຄວາມປອດໄພທາງໄຊເບີີຂອງການາດາ (CCCS)
	» ຄຳຳ� ແນະນຳຳ� ການປະຕິິບັັດ ຂອງ CCCS ກ່່ຽວກັັບການປ້້ອງກັັນການໂຈມຕີີລະບົົ ບຕ່່ອງໂສ້້

ການສະໜອງຊອັບແວ
	» ຕ່່ອງໂສ້້ການສະໜອງທາງໄຊເບີີ: ວິິ ທີີການປະເມີີນຄວາມສ່່ຽງ
	» ແນວທາງຊີ້້ � ນຳຳ�  ກ່່ຽວກັັບ CONTI ແຣນຊຳຳ� ແວ ຂອງສູູ ນການາດາເພື່່ � ອຄວາມປອດໄພທາງໄຊເບີີແຫຼ່່�

ງ
ຂໍ້ມູ
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https://www.cisa.gov/sbom
https://www.cisa.gov/cpg
https://www.cisa.gov/safecom/technology
https://www.cisa.gov/sites/default/files/publications/defending_against_software_supply_chain_attacks_508_1.pdf
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://www.cisa.gov/small-business
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/investigate/cyber#Respond-and%20Report
https://www.fbi.gov/news/stories/wray-announces-fbi-cyber-strategy-at-cisa-summit-091620
https://csrc.nist.gov/pubs/sp/800/63/4/ipd
https://www.nist.gov/cyberframework
https://csrc.nist.gov/pubs/sp/800/218/final
https://www.cyber.gov.au/acsc/view-all-content/publications/iot-code-practice-guidance-manufacturers
https://www.ncsc.gov.uk/collection/caf
https://www.ncsc.gov.uk/collection/developers-collection
https://www.ncsc.gov.uk/guidance/vulnerability-management
https://www.ncsc.gov.uk/information/vulnerability-disclosure-toolkit
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/
https://www.ncsc.gov.uk/blog-post/so-long-thanks-for-all-the-bits
https://cyber.gc.ca/en/guidance/protecting-your-organization-software-supply-chain-threats-itsm10071
https://cyber.gc.ca/en/guidance/protecting-your-organization-software-supply-chain-threats-itsm10071
https://www.cyber.gc.ca/en/guidance/cyber-supply-chain-approach-assessing-risk-itsap10070
https://www.cyber.gc.ca/en/guidance/ransomware


ສຳຳ�ນັັ  ກງານຄວາມປອດໄພຂ້ໍ້ມູູ ນຂ່່າວສານຂອງເຢັັ ຍຣະມັັ ນ (BSI)
	» ບົົ ດສະຫຼຸຸ � ບ BSI Grundschutz (ໂມດູູ ນ CON.8) 

	» ມາດຕະຖານສາກົົ ນ IEC 62443, ພາກທີີ 4-1

	» ລາຍງານສະຖານະຄວາມປອດໄພດ້້ານໄອທີີ ໃນ ເຢັັຍລະມັັນ ປີີ  2022

	» ແນວປະຕິິບັັດ BSI ຂອງຄວາມປອດໄພ ຂອງ ແອັັບພລິິເຄຊັັນເວັັບ

ສູູ ນຄວາມປອດໄພທາງໄຊເບີີແຫ່່ງຊາດ ຂອງ ເນເທີີແລນດ໌໌ (NCSC-NL)
	» ເອກະສານການຢັ້້ � ງຢືື ນຄວາມຖືືກຕ້້ອງສະບັັບສົົ ມບູູ ນ ຂອງ NCSC-NL

ສູູ ນກຽມ​ຄວາມ​ພ້້ ອມ​ດ້້ ານ​ອຸຸ​ປະ​ຕິິ​ເຫດ  ແລະ  ຍຸຸດ​ທະ​ສາດ ແຫ່່ງ​ຊາດ ຂອງ 
ຍີ່່ � ​ປຸ່່� ນ ເພ່ື່� ອ​ຄວາມ​ປອດ​ໄພ​ທາງ​ໄຊ​ເບີີ (NISC)

	» ຍຸຸດທະສາດຄວາມປອດໄພທາງໄຊເບີີແຫ່່ງຊາດຂອງຍີ່່ � ປຸ່່� ນ

ກະ​ຊວງ​ເສດ​ຖະ​ກິິດ ການ​ຄ້້ າ ແລະ ອຸຸດ​ສາ​ຫະ​ກຳຳ�  ຂອງ ຍີ່່ � ​ປຸ່່� ນ (METI)
	» ຄຳຳ� ແນະນຳຳ� ເບື້້ � ອງຕ້ົ້� ນ ກ່່ຽວກັັບລາຍການວັັດສະດຸຸຊັັອບແວ(SBOM) ສໍໍາລັັບການຄຸ້້� ມຄອງ

ຊອັບແວ
	» ການລວບລວມຕົົ ວຢ່່າງກໍໍລະນີີການນໍໍາໃຊ້້ກ່່ຽວກັັບວິິ ທີີການຄຸ້້� ມຄອງສໍໍາລັັບການນໍໍາໃຊ້້ 

OSS ແລະ ການຮັັບປະກັັນຄວາມປອດໄພ

ສຳຳ�ນັັ  ກງານຄວາມໝ້ັ້� ນຄົົ ງທາງໄຊເບີີ ຂອງ ສິິງກະໂປ
	» ທີ່່ � ປຶຶ ກສາດ້້ານວິິ ຊາການກ່່ຽວກັັບການພັັດທະນາ API ທີ່່ � ປອດໄພ
	» ນະໂຍບາຍການເປີີ ດເຜີີຍຊ່່ອງໂຫວ່່ ຂອງ CSA SingCERT

	» ລາຍການກວດສອບການຕອບໂຕ້້ຕ່ໍ່ເຫດການຂອງ CSA SingCERT

	» ຄູ່່�ມື  ການຕອບໂຕ້້ຕ່ໍ່ເຫດການ ຂອງ CSA SingCERT 

	» ຄວາມປອດໄພຂອງ CSA ຕາມກອບວຽກງານການອອກແບບ
	» ລາຍການກວດສອບຄວາມປອດໄພຂອງ CSA ຕາມກອບວຽກງານການອອກແບບ
	» ຄູ່່�ມື   CSA ກ່່ຽວກັັບການສ້້າງແບບຈໍໍາລອງໄພຂົ່່ � ມຂູ່່�ທ  າງໄຊເບີີ
	» ໂຄງການຕິິດປ້້າຍກຳຳ�ກັ ບຄວາມປອດໄພທາງໄຊເບີີ ຂອງ CSA 

ອ່ື່� ນໆ
	» ລະບົົ ບທີ່່ � ຊັັບຊ້້ອນລ້ົ້� ມເຫຼຼ ວແນວໃດ
	» ລັັກສະນະໃໝ່່ໃນຄວາມລ້ົ້� ມເຫຼຼ ວຂອງລະບົົ ບທີ່່ � ຊັັບຊ້້ອນ
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TLP:CLEAR

C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S 3 6 TLP:CLEAR

https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Grundschutz/International/bsi_it_gs_comp_2022.pdf
https://webstore.iec.ch/publication/33615
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2022.html?nn=129410
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/WebSec/WebSec.pdf
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools
https://www.nisc.go.jp/eng/pdf/cs-strategy-en-pamphlet.pdf
https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.meti.go.jp/english/press/2021/0421_003.html
https://www.meti.go.jp/english/press/2021/0421_003.html
https://www.csa.gov.sg/alerts-advisories/Advisories/2023/ad-2023-004
https://www.csa.gov.sg/docs/default-source/publications/singcert/pdfs/vulnerability-disclosure-policy.pdf?sfvrsn=22da9b14_1
https://www.csa.gov.sg/Tips-Resource/Resources/singcert/incident-response-checklist
https://www.csa.gov.sg/Tips-Resources/Resources/singcert/incident-response-playbooks
https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/security_by_design_framework.pdf?sfvrsn=560b9ff3_0https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/security_by_design_framework.pdf?sfvrsn=560b9ff3_0
https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/security_by_design_framework_checklist.xlsx?sfvrsn=85eb5c7_0
https://www.csa.gov.sg/docs/default-source/csa/documents/legislation_supplementary_references/guide-to-cyber-threat-modelling.pdf?sfvrsn=a367caff_0
https://www.csa.gov.sg/our-programmes/certification-and-labelling-schemes/cybersecurity-labelling-scheme
https://how.complexsystems.fail/
https://www.adaptivecapacitylabs.com/BriefLookAtTheNewLook.pdf
https://csrc.nist.rip/publications/history/ande72.pdf
https://www.cisa.gov/sbom
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03183/TR-03183_node.html

