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ទិិដ្ឋឋភាពទូិទៅ�៖
ភាពងាយរងទៅ��ះតាមការរចនា 
�ទៅចាក�ទិិា�ត�ូបា�ដាក់�ញ្ចូាូលទៅ�កាងុទៅសើ�រដែត�គ�់ទិិដ្ឋឋភាពនៃ�ជ��តិ��ចានំៃថ្មីៃ ទៅដាយសារ��ព័�ធនានាដែដ្ឋលដាក់ដំ្ឋទៅណ៍� រការតាមរយៈ
អុ្វី��ធឺណិ៍តភាា �់ទៅយ�ងទៅ���ព័�ធសំខា�់ៗកា�់ដែតទៅ�ច�� ដែដ្ឋលជះឥទិធិពលទៅដាយផ្ទាើ ល់ទៅ�ទៅល�ភាពច�មងុចទៅ�ម�� ខាងទៅសដ្ឋឋកិចា  
ជ��ភាពរស់ទៅ� �ិងសូមី�ដែតសុខភាពរ�ស់ទៅយ�ងចា�់ព�ការ�គ�់�គងអ្វីតិសញ្ញាា ណ៍ផ្ទាើ ល់ខាួ� រហ៊ុូតដ្ឋល់ការដែថ្មីទាំទំៅ�ជាសា�ស។ិ ឧទាំហ៊ុរណ៍៍
មួយនៃ�គុណ៍��ិតិិនៃ�ភាពងាយ�សលួដែ��ទៅ�ះ គឺការ�ំពា�ទៅល�សុ�តថិភាពអុ្វី��ធឺណិ៍តជាសកល ដែដ្ឋល�ណិ្តាលឱ្យយម�ើ�រទៅពទិយ�ត�ូលុ�ទៅចាល
ការ�ះកាត់ �ិង�ដែងីរការដែថ្មីទាំអំ្វីាកជំងឺ។ �ទៅចាក�ទិិាដែដ្ឋល�ី�ស�ិិសុខ �ិងភាពងាយរងទៅ��ះទៅ�កាងុ��ព័�ធសំខា�់ៗ អាច�ងកឱ្យយ��ការ
ឈ្លាា �ពា�ពាបាទិតាមអុ្វី��ធឺណិ៍តដែដ្ឋល��គំ�ិតទុិចារតិ ដែដ្ឋលឈ្លា�ទៅ�ដ្ឋល់ហា�ិភ័័យ1 សុ�តថិភាពដែដ្ឋលអាចទៅក�តទៅ��ង។

ជាលទិធផល វា��សារៈសំខា�់ណ្តាស់ស���់�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រទៅធី�ឱ្យយ��ស�ិិសុខតាមការរចនា �ិងស�ិិសុខតាមលំនាទំៅដ្ឋ�ម�ូ�
ចំណុ៍ចសាលូនៃ�ដំ្ឋទៅណ៍� រការរចនា �ិងដំ្ឋទៅណ៍� រការនៃ�ការអ្វីភិ័�ឌ្ឍឍផលិតផល។ អ្វីាកលក់មួយចំ�ួ�បា�ទៅបាះជំហា�ទៅ�មុខ�ា ងសទៅមី�ម 

 កាងុការជំរញុឧសាហ៊ុកមទីៅ�ះទៅ�ះ ះទៅ�មុខកាងុការធានាដ្ឋល់សូហ៊ុដីែ�រ ខណ៍ៈទៅពលដែដ្ឋលអ្វីាកទៅផេងទៅទិៀតទៅ�យឺត�ា �។ សាថ ��័��ទៅងក�តកម�ីធិ� 
 �ិងមូលដាឋ �ទិិ�ា�័យ ទៅល�កទឹិកចិតិ�ា ងខាា ងំដ្ឋល់�កមុហុ៊ុុ�ផលិត�ទៅចាក�ទិិាទាំងំអ្វីស់ ឱ្យយ�ទៅងក�តផលិតផលរ�ស់ពួកទៅគទៅដាយដែផែកទៅល�

ការកាត់��ថយ��ើុកនៃ�ស�ិិសុខអុ្វី��ធឺណិ៍តទៅល�អ្វីតិថិ្មីជ� រមួទាំងំការ�ងាក រពួកទៅគមិ�ឱ្យយទៅធី�ការ�តតួពិ�ិតយជា��ចា ំការទៅធី��ចាុ�ី�ាភាព
ជា��ចា ំ�ិងការ�គ�់�គងការខូចខាតទៅល���ព័�ធរ�ស់ពួកទៅគ ទៅដ្ឋ�មី�កាត់��ថយការ�ំពា�តាមអុ្វី��ធឺណិ៍ត។ ទៅយ�ងក៏ជំរញុឱ្យយ�កមុហុ៊ុុ�ផលិត
សូហ៊ុដីែ�រ �ទៅងក�តផលិតផលរ�ស់ពួកទៅគតាមរទៅ�ៀ�មួយ ដែដ្ឋលស�ម�ស�មលួសី័យ���តិិកមនីៃ�ការកំណ៍ត់រចនាសមះ័�ធ ការ�តតួពិ�ិតយ  
�ិងការទៅធី��ចាុ�ី�ាភាពជា��ចា។ំ �កមុហុ៊ុុ�ផលិតនានា�ត�ូបា�ទៅល�កទឹិកចិតិឱ្យយទិទួិលយកភាពជា�ា ស់ នៃ�ការដែកលមែលទិធផលស�ិិសុខ

 រ�ស់អ្វីតិថិ្មីជ�ពួកទៅគ។ ជា���តិិសា�ស ិ�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រ បា�ពឹងដែផែកទៅល�ការជួសជុលភាពងាយរងទៅ��ះដែដ្ឋលបា�រកទៅ��ញ 
�នាើ �់ព�អ្វីតិថិ្មីជ�បា�ទៅ����បាស់ផលិតផលរ�ស់ពួកទៅគ ទៅដាយត�ម�ូឱ្យយអ្វីតិថិ្មីជ�ជួសជុលកងីះខាតទាំងំទៅនាះ ទៅដាយចំណ្តាយផ្ទាើ ល់ខាួ�
រ�ស់ពួកទៅគ។ ��ដែតតាមរយៈការដាក់�ញ្ចូាូលការអ្វី�ុ�តិស�ិិសុខតាមការរចនា�ាុទៅណ្តាះ ះ ដែដ្ឋលទៅយ�ង�ឹង�ំដែ�ក�ដិ្ឋទុិចារតិនៃ�ការ�ទៅងក�ត �ិង
ទៅធី�ការជួសជុលឥតឈ�់ឈរ។ កំំណិត់ចំណាំ៖ំ ពាកយ "ស�ិិសុខតាមការរចនា" រមួ�ញ្ចូាូលទាំងំស�ិិសុខតាមការរចនា �ិងស�ិិសុខតាម
លំនាទំៅដ្ឋ�ម។

ទៅដ្ឋ�មី�សទៅ�មចបា��ូ�សដង់ដាខះស់នៃ�ស�ិិសុខសូហ៊ុដីែ�រ សាថ ��័��ទៅងក�តកម�ីធិ� �ិងមូលដាឋ �ទិិ�ា�័យទៅល�កទឹិកចិតិ �កមុហុ៊ុុ�ផលិតឱ្យយផិល់
អាទិិភាពដ្ឋល់ការដាក់�ញ្ចូាូលស�ិិសុខផលិតផលជាលកខខណ៍ឌ ត�ម�ូជាមុ�សំខា�់ៗ ស���់លកខណ៍ៈពិទៅសសនៃ�ផលិតផល �ិងទៅលី��
ទៅ�កា�់ទិ�ផារ។ យូរៗទៅ� �កមុ�សិកីរ�ឹងអាច�ទៅងក�តចងីាក់សថិរភាពថ្មីី�មួយ ដែដ្ឋលស�ិិសុខ�ត�ូបា�រចនា�ា ងពិត�បាកដ្ឋទៅ�កាងុផលិតផល 
ទៅហ៊ុ�យចំណ្តាយការខិតខំ��ឹងដែ��ងតិចតួចកាងុការដែថ្មីរកា។

ទៅដាយឆ្លុះាុះ�ញ្ញាា ងំព�ទិសេ�ៈទៅ�ះ សហ៊ុភាពអឺ្វីរ ុ�ុបា�ព�ងឹងសារៈសំខា�់នៃ�ស�ិិសុខផលិតផលទៅ�កាងុចា�់សិ�ព�ភាពធ�់តាម��ព័�ធ
អុ្វី��ធឺណិ៍ត ទៅដាយសងកត់ធៃ�់ថ្នា �កមុហុ៊ុុ�ផលិតគួរដែតអ្វី�ុ�តិស�ិិសុខទៅពញ�ដិ្ឋនៃ�ជ��តិរ�ស់ផលិតផល ទៅដ្ឋ�មី�ទិ�់សាក ត់�កមុហុ៊ុុ�ផលិតព�ការ
�ទៅញ្ចូាញផលិតផលដែដ្ឋលងាយរងទៅ��ះមកលក់កាងុទិ�ផារ។

1  សាថ �័��ទៅងក�តកម�ីធិ� �ិងមូលដាឋ �ទិិ�ា�័យទិទួិលសាា ល់ថ្នាពាកយ "សុ�តថិភាព" ��អ្វីតថ�័យទៅ�ច�� ទៅដាយអា�ស័យទៅល��រ�ិទិដែដ្ឋលទៅគទៅ���វា។ ស���់ទៅ�ល 
�ំណ៍ងនៃ�ការដែណ៍នាទំៅ�ះ "សុ�តថិភាព" �ឹងសំទៅ�ទៅល�ការ�ទៅងក��សង់ិដារស�ិិសុខ�ទៅចាក�ទិិា ទៅដ្ឋ�មី�ការពារអ្វីតិថិ្មីជ�ព�សកមភីាពទុិចារតិតាមអុ្វី��ធឺណិ៍ត។

TLP:CLEAR

https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
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ទៅដ្ឋ�មី��ទៅងក�តអ្វីនាគតមួយដែដ្ឋល�ទៅចាក�ទិិា �ិងផលិតផលពាក់ព័�ធ��សុ�តថិភាពជាងមុ�ស���់អ្វីតិថិ្មីជ� សាថ ��័��ទៅងក�តកម�ីធិ�  
�ិងមូលដាឋ �ទិិ�ា�័យ ជំរញុឱ្យយ�កមុហុ៊ុុ�ផលិតទៅធី�ការដែកលមែការរចនា �ិងកម�ីធិ�អ្វីភិ័�ឌ្ឍឍ�៍រ�ស់ពួកទៅគទៅ��ង�ញិ ទៅដ្ឋ�មី�អ្វី�ុញ្ញាា តឱ្យយ��ដែត 
ផលិតផលដែដ្ឋល��ស�ិិសុខតាមការរចនា �ិងតាមលំនាទំៅដ្ឋ�ម�ាុទៅណ្តាះ ះស���់ការដឹ្ឋកជញ្ចូាូ�ទៅ�កា�់អ្វីតិថិ្មីជ�។ មុ�ការអ្វីភិ័�ឌ្ឍឍ 
ផលិតផលដែដ្ឋល��ស�ិិសុខតាមការរចនា�ត�ូបា�យល់ទៅ��ញទៅដាយ��ស�ិិសុខរ�ស់អ្វីតិថិ្មីជ� ថ្នាជាទៅ�លទៅ�អាជ��កមសីាលូ 
មិ�ដែម����់ដែតជាលកខណ៍ៈពិទៅសស�ទៅចាកទៅទិស�ាុទៅណ្តាះ ះទៅទិ។ ផលិតផលដែដ្ឋល��ស�ិិសុខតាមការរចនាចា�់ទៅផិ�មជាមួយ�ឹងទៅ�លទៅ�
ទៅនាះ មុ�ទៅពលការអ្វីភិ័�ឌ្ឍឍចា�់ទៅផិ�ម។ ផលិតផលដែដ្ឋល���សា�់អាច��ិឌ្ឍឍទៅ�រកសាថ �ភាពស�ិិសុខតាមការរចនា ជាងការទៅធី�មិងទៅទិៀត
ជាទៅ�ច��ដ្ឋង។ ផលិតផលដែដ្ឋល��ស�ិិសុខតាមលំនាទំៅដ្ឋ�ម គឺជាផលិតផលដែដ្ឋល��ស�ិិសុខកាងុការទៅ����បាស់ "ទៅចញព���អ្វី�់" ដែដ្ឋល
�ី� ឬ��ការផ្ទាា ស់�ូិររចនាសមះ័�ធចាបំាច់តិចតួច �ិងលកខណ៍ៈពិទៅសសនៃ�ស�ិិសុខដែដ្ឋលអាចរកបា�ទៅដាយ�ី�ការចំណ្តាយ�ដែ�ថម។ 
រមួ�ា  ទិសេ�ទាំងំព�រទៅ�ះផ្ទាា ស់ទិ���ើុកនៃ�ការរកាសុ�តថិភាពទៅ��កមុហុ៊ុុ�ផលិត ទៅហ៊ុ�យកាត់��ថយឱ្យកាសដែដ្ឋលអ្វីតិថិ្មីជ��ឹងរងទៅ��ះ
ទៅដាយសារឧ�ីតិិទៅហ៊ុតុស�ិិសុខ ដែដ្ឋល�ណិ្តាលមកព�ការកំណ៍ត់រចនាសមះ័�ធមិ��តឹម�ត�ូ ការជួសជុលកងីះខាតរហ័៊ុសមិ�បា��គ�់���់ 
ឬ�ញ្ញាា ទូិទៅ�ជាទៅ�ច��ទៅផេងទៅទិៀត។

ទិ�ភាា ក់ងារស�ិិសុខអុ្វី��ធឺណិ៍ត �ិងស�ិិសុខទៅហ៊ុដាឋ រចនាសមះ័�ធ (CISA), ទិ�ភាា ក់ងារស�ិិសុខជាតិ (NSA), ការ�ិល័យទៅសុ��អ្វីទៅងកត
សហ៊ុព័�ធ (FBI) �ិងនៃដ្ឋគូអ្វី�ិរជាតិដូ្ឋចខាងទៅ�កាមទៅ�ះ2 ផិល់អ្វី�ុសាស�៍ទៅ�កាងុការដែណ៍នាទំៅ�ះ ថ្នាជាដែផ�ទិ��ងាា ញផាូ�ស���់�កមុហុុ៊ុ�
ផលិតសូហ៊ុដីែ�រ ទៅដ្ឋ�មី�ធានាស�ិិសុខផលិតផលរ�ស់ពួកទៅគ៖

 » មជឈមណ៍ឌ លស�ិិសុខអុ្វី��ធឺណិ៍តរ�ស់អូ្វី�សិាល� (ACSC)

 » មជឈមណ៍ឌ លកាណ្តាដាស���់ការពារស�ិិសុខអុ្វី��ធឺណិ៍ត (CCCS)

 » មជឈមណ៍ឌ លស�ិិសុខអុ្វី��ធឺណិ៍តជាតិរ�ស់ច�កភ័ពអ្វីង់ទៅគាស (NCSC-UK)

 » ការ�ិល័យសហ៊ុព័�ធស���់ស�ិិសុខព័ត៌�� (BSI) រ�ស់អាលាឺមាង់

 » មជឈមណ៍ឌ លស�ិិសុខអុ្វី��ធឺណិ៍តជាតិរ�ស់ហ៊ុូ�ង់ (NCSC-NL)

 » មជឈមណ៍ឌ លស�ិិសុខអុ្វី��ធឺណិ៍តជាតិរ�ស់�័រទៅ�ស (NCSC-NO)

 » �កមុទៅឆ្លុះា�យត��នាើ �់តាមកំុពយទ័ូិររ�ស់�ូដែ�លទៅស�ង់ (CERT NZ) �ិងមជឈមណ៍ឌ លស�ិិសុខអុ្វី��ធឺណិ៍តជាតិរ�ស់�ូដែ�លទៅស�ង់ 
 (NCSC-NZ)

 » ទិ�ភាា ក់ងារស�ិិសុខ �ិងអុ្វី��ធឺណិ៍តរ�ស់កូទៅរ ុ(KISA)

 » អ្វីគានាយកដាឋ �អុ្វី��ធឺណិ៍តជាតិរ�ស់អុ្វី��សាដែអ្វីល (INCD)

 » មជឈមណ៍ឌ លជាតិនៃ�ការទៅ�តៀមស���់ឧ�ីតិិទៅហ៊ុតុ �ិងយុទិធសា�សសិ���់ស�ិិសុខអុ្វី��ធឺណិ៍តរ�ស់ជ�ាុ� (NISC)  
�ិងមជឈមណ៍ឌ លស�ម�ស�មលួ�កមុទៅឆ្លុះា�យត��នាើ �់តាមកំុពយទ័ូិររ�ស់ជ�ាុ� (JPCERT/CC)

 » �ណិ្តាញ OAS/CICTE នៃ��កមុទៅឆ្លុះា�យត�ឧ�ីតិិទៅហ៊ុតុតាមអុ្វី��ធឺណិ៍តរ�ស់រដាឋ ភិ័បាល (CSIRT) អាទៅមរកិ 

 » ទិ�ភាា ក់ងារស�ិិសុខអុ្វី��ធឺណិ៍តនៃ���ទៅទិសសិងា�ុរ ី(CSA)

 » ទិ�ភាា ក់ងារស�ិិសុខអុ្វី��ធឺណិ៍ត �ិងព័ត៌��ជាតិនៃ�សាធារណ៍រដ្ឋឋទៅឆ្លុះក (NÚKIB)

សាថ ��័��ទៅងក�តកម�ីធិ� �ិងមូលដាឋ �ទិិ�ា�័យ ទិទួិលសាា ល់ចំទៅពាះការរមួចំដែណ៍កទៅដាយនៃដ្ឋគូ�ស័ិយឯកជ�ជាទៅ�ច��កាងុការជំរញុស�ិិសុខ
តាមការរចនា �ិងស�ិិសុខតាមលំនាទំៅដ្ឋ�ម។ ផលិតផលទៅ�ះ��ទៅ�ល�ំណ៍ងជំរញុការស�ើនាអ្វី�ិរជាតិអំ្វីព�អាទិិភាពសំខា�់ៗ ការ
��ិិទៅ�គ �ិងទៅសចកិ�សទៅ�មចដែដ្ឋលចាបំាច់ ទៅដ្ឋ�មី�សទៅ�មចបា�អ្វីនាគតមួយដែដ្ឋល�ទៅចាក�ទិិា��សុ�តថិភាព ស�ិិសុខ �ិងភាពធ�់តាម
ការរចនា �ិងលំនាទំៅដ្ឋ�ម។ ទៅ�ចុង�ញ្ចូា�់ទៅនាះ សាថ ��័��ទៅងក�តកម�ីធិ� �ិងមូលដាឋ �ទិិ�ា�័យដែសងីរកមតិដែកលមែទៅល�ផលិតផលទៅ�ះ ព�ភាគ�
នានាដែដ្ឋលចា�់អារមណ៍ី៍ ទៅហ៊ុ�យ���ំណ៍ងទៅរៀ�ចំ�គាសិា�់ជា��ិ�នាើ �់ទៅដ្ឋ�មី�ដែកលមែ�ដែ�ថម�ញ្ញាា ក់ �ិងជំរញុការដែណ៍នារំ�ស់ទៅយ�ង ទៅដ្ឋ�មី�
សទៅ�មចបា��ូ�ទៅ�លទៅ�រមួរ�ស់ទៅយ�ង។

ស���់ព័ត៌���ដែ�ថមអំ្វីព�សារៈសំខា�់នៃ�សុ�តថិភាពផលិតផល សូមទៅម�លអ្វីតថ�ទិរ�ស់ CISA, តនៃមានៃ��ទៅចាក�ទិិាដែដ្ឋលមិ���សុ�តថិភាព 
�ិងអី្វី�ដែដ្ឋល ទៅយ�ងអាចទៅធី�បា�អំ្វីព�ទៅរឿងទៅ�ះ។

2  តទៅ�ទៅ�ះ�ត�ូបា�ទៅ�ថ្នា "សាថ �័��ទៅងក�តកម�ីធិ� �ិងមូលដាឋ �ទិិ�ា�័យ"។

TLP:CLEAR

https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
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ការទៅបាះពុមះផេពីផាយដំ្ឋ�ូងនៃ�របាយការណ៍៍ទៅ�ះ បា��ទៅងក�ត�រ�ិណ៍នៃ�ការស�ើនាដ៏្ឋសំខា�់ទៅ�កាងុឧសាហ៊ុកមសូីហ៊ុដីែ�រ។ 
ព័ត៌����ចានំៃថ្មីៃអំ្វីព�សាថ �័� �ិង�ុគាលដែដ្ឋលបា�រង�ូ�ការវាយ��ហារតាមអុ្វី��ធឺណិ៍តគូស�ញ្ញាា ក់ព�ត�ម�ូការស���់ការស�ើនា
�ដែ�ថមទៅទិៀត ទាំក់ទិង�ឹងរទៅ�ៀ�ទៅដាះ�សាយ�ញ្ញាា រុ៉ាំនំៃរ ុ�ិងជា��ព័�ធទៅ�កាងុផលិតផលសូហ៊ុដីែ�រ។

�នាើ �់ព�ការទៅចញផាយទៅ�កាងុដែខទៅមសា �ា  ំ2023 សាថ �័��ទៅងក�តកម�ីធិ� �ិងមូលដាឋ �ទិិ�ា�័យ (ព�ទៅ�ះតទៅ�ពាកយ "ទៅយ�ង" �ិង 
“រ�ស់ទៅយ�ង” �ត�ូបា�ទៅ���ជំ�ួស) បា�ទិទួិលមតិដែកលមែដែដ្ឋល��ការគិតគូរលែិតលែ�់ព��ុគាល �កមុហុ៊ុុ� �ិងស�គមពាណិ៍ជា
កមរី៉ាំ�់រយ។ សំទៅណ៍� ទូិទៅ��ំផុតទៅ�កាងុមតិដែកលមែគឺផិល់ព័ត៌��លមែិត�ដែ�ថមទៅល�ទៅ�លការណ៍៍ទាំងំ�� ទៅដាយទៅ�ពាះវាអ្វី�ុ�តិ
ចំទៅពាះទាំងំ�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រ �ិងអ្វីតិថិ្មីជ�រ�ស់ពួកទៅគ។ ទៅ�កាងុឯកសារទៅ�ះ ទៅយ�ងព�ង�កទៅល�របាយការណ៍៍ទៅដ្ឋ�ម ទៅហ៊ុ�យ
ពិភាកាទៅល���ធា��ទិទៅផេងទៅទិៀតដូ្ឋចជាទំិហំ៊ុ�កមុហុ៊ុុ�ផលិត �ិងអ្វីតិថិ្មីជ� ភាពចាស់ទំុិរ�ស់អ្វីតិថិ្មីជ� �ិង�សិាលភាពនៃ�
ទៅ�លការណ៍៍។

សូហ៊ុដីែ�រ��ទៅ��គ�់ទិ�កដែ�ាង ទៅហ៊ុ�យ�ី�របាយការណ៍៍ដែតមួយណ្តាដែដ្ឋល�ឹងអាច�គ�ដ្ឋណិ៍�់បា��គ�់���់ទៅល���ព័�ធសូហ៊ុដីែ�រ 
ទាំងំមូល ការអ្វីភិ័�ឌ្ឍឍផលិតផលសូហ៊ុដីែ�រ ការទៅ����បាស់ �ិងការដែថ្មីទាំរំ�ស់អ្វីតិថិ្មីជ� �ិងការរមួ�ញ្ចូាូលជាមួយ��ព័�ធទៅផេងទៅទិៀត
ទៅនាះទៅ��យ។ ស���់ការដែណ៍នាខំាងទៅ�កាមដែដ្ឋលមិ�បា�គូសដែផ�ទិ��ា ងចាស់ទៅ��ឹង�រដិាឋ �ជាក់លាក់ណ្តាមួយ ទៅយ�ង
ទិ�ើឹងរង់ចាសិំា�់មតិដែកលមែព�សហ៊ុគម�៍ អំ្វីព�រទៅ�ៀ�ដែដ្ឋលការអ្វី�ុ�តិដែដ្ឋលបា�ពិពណ៌៍នាទៅ�កាងុអ្វីតថ�ទិទៅ�ះដែដ្ឋលនាឱំ្យយ��ការ
ដែកលមែសុ�តថិភាពជាពិទៅសស។

របាយការណ៍៍ទៅ�ះអ្វី�ុ�តិចំទៅពាះ�កមុហុ៊ុុ�ផលិត��ព័�ធ �ិងមាូដែដ្ឋលសូហ៊ុដីែ�រ �ញ្ញាា សិ�ី�ិមីិត (AI) ផងដែដ្ឋរ។ ខណ៍ៈទៅពលដែដ្ឋល
ពួកវាអាចខុសព�ទិ�មង់��នៃពណ៍� នៃ�សូហ៊ុដីែ�រ ការអ្វី�ុ�តិស�ិិសុខជាមូលដាឋ �ទៅ�ដែតអ្វី�ុ�តិចំទៅពាះ��ព័�ធ �ិងមាូដែដ្ឋលនៃ� AI។ 
ការអ្វី�ុ�តិស�ិិសុខតាមការរចនាមួយចំ�ួ�អាច�ត�ូការដែកដែ��ទៅដ្ឋ�មី�គិតគូព�ការពិចារណ្តាជាក់លាក់រ�ស់ AI �ាុដែ�ិទៅ�លការណ៍៍
ស�ិិសុខតាមការរចនាទូិលំទូិលាយទាំងំ�� អ្វី�ុ�តិចំទៅពាះ��ព័�ធ AI ទាំងំអ្វីស់។

ទៅយ�ងទិទួិលសាា ល់ថ្នាការ�នាា ស់�ដិ្ឋជ��តិនៃ�ការអ្វីភិ័�ឌ្ឍឍសូហ៊ុដីែ�រ (SDLC) ទៅដ្ឋ�មី�ស�ម�ជាមួយ�ឹងទៅ�លការណ៍៍ស�ិិសុខតាម
ការរចនាទាំងំទៅ�ះ មិ�ដែម�ជាកិចាការសាមញ្ចូាទៅនាះទៅទិ ទៅហ៊ុ�យ��ដែហ៊ុលជា�ត�ូការទៅពលទៅ�លា។ ទៅល�សព�ទៅ�ះ �កមុហុ៊ុុ�ផលិតសូហ៊ុី
ដែ�រតូចៗ អាចជួ�ការលំបាកកាងុការអ្វី�ុ�តិចំទៅពាះការដែណ៍នាទំាំងំទៅ�ះជាទៅ�ច��។ ទៅយ�ងទៅជឿជាក់ថ្នា ឧសាហ៊ុកមសូីហ៊ុដីែ�រចាបំាច់
�ត�ូ�ទៅងក�តឱ្យយ��ឧ�ករណ៍៍ �ិង��តិ�ធិ��ា ងទូិលំទូិលាយ ដែដ្ឋលទៅធី�ឱ្យយផលិតផលកា�់ដែត��សុ�តថិភាព។ ទៅ�ទៅពលដែដ្ឋលម�ុសេ 
�ិងសាថ �័�កា�់ដែតទៅ�ច�� ទៅផិ្ទាតការយកចិតិទុិកដាក់រ�ស់ពួកទៅគទៅល�ការដែកលមែសុ�តថិភាពសូហ៊ុដីែ�រ ទៅយ�ងទៅជឿជាក់ថ្នា��ឱ្យកាស
ស���់ការនៃចា��ឌិ្ឍតដែដ្ឋល �ឹង��ងមួគ�ា តរវាង�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រធំៗ �ិងតូចៗ ទៅដ្ឋ�មី�ជា��ទៅ�ជ�៍ដ្ឋល់អ្វីតិថិ្មីជ�
ទាំងំអ្វីស់។ 

ការទៅធី��ចាុ�ី�ាភាពរបាយការណ៍៍ទៅដ្ឋ�មនៃ�ស�ិិសុខតាមការរចនាទៅ�ះ គឺជាដែផាកនៃ�ការទៅ�ិជាា ចិតិរ�ស់ទៅយ�ងកាងុការកសាង
ភាពជានៃដ្ឋគូជាមួយសហ៊ុគម�៍ភាគ�ពាក់ព័�ធដែដ្ឋលទាំក់ទិង�ា ជាទៅ�ច�� ដែដ្ឋល��ំទិ��ព័�ធទៅអ្វីកូ�ូសុ��ទៅចាក�ទិិារ�ស់ទៅយ�ង។ វា
គឺជាលទិធផលនៃ�មតិដែកលមែព�ដែផាកជាទៅ�ច��នៃ���ព័�ធទៅអ្វីកូ�ូសុ�ទៅនាះ ទៅហ៊ុ�យទៅយ�ង�ឹង��ិសិា�់ �ិងទៅរៀ�សូ�តព�ទិសេ�ៈនានា។ 
ទៅទាំះ��ជា���ញ្ញាា ��ឈមជាទៅ�ច��ទៅ�ខាងមុខក៏ទៅដាយ ទៅយ�ង��សុទិិដ្ឋឋិ�ិយមគួរឱ្យយទៅជឿបា� ទៅដាយសារទៅយ�ងដែសងីយល់
កា�់ដែតទៅ�ច��អំ្វីព�ម�ុសេ �ិងសាថ �័�នានាដែដ្ឋលបា�ចា�់យកទិសេ�ស�ិិសុខតាមការរចនារចួទៅហ៊ុ�យ ជាញឹកញា�់ទិទួិលបា�
ទៅជាគជ័យ។

អី្វី�ដែ�លថ្មីី�

TLP:CLEAR
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រទៅ�ៀ�ទៅ���ឯកំសារទៅនិះ

ទៅយ�ងជំរញុឱ្យយ�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រ ទៅ�រពតាមទៅ�លការណ៍៍នានាទៅ�កាងុឯកសារទៅ�ះ។ �កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រអាច 
�ងាា ញព�ការទៅ�ិជាា ចិតិរ�ស់ពួកទៅគ ទៅដាយចង�កងជាសាធារណ៍ៈ�ូ�សកមភីាពរ�ស់ពួកទៅគដែដ្ឋលបា�ទៅធី�ទៅ��ង �ស�តាម
ជំហា�នានាដែដ្ឋលបា�រ៉ាំយខាងទៅ�កាម។ ទៅយ�ងទៅល�កទឹិកចិតិ�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រ ឱ្យយដែសងីរកយុទិធ�ធិ�នានាដែដ្ឋល�ំទៅពញ
តាមសីារត�នៃ�ទៅ�លការណ៍៍ទៅ�ះ ទៅហ៊ុ�យ�ទៅងក�តអ្វី�ុផលសូហ៊ុដីែ�រ ដែដ្ឋល�ឹង�ទៅងក�តករណ៍� គួរឱ្យយទាំក់ទាំញមួយទាំងំអ្វីតិថិ្មីជ�
�ចាុ�ី�ា �ិងអ្វីនាគតដែដ្ឋលទៅចះដែតសងេ័យ ដែដ្ឋលពួកទៅគកំពុងដាក់�ញ្ចូាូលទិសេ�ស�ិិសុខតាមការរចនា។

�ដែ�ថមព�ទៅល�សកមភីាពនានាដែដ្ឋល�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រគួរចាត់�ធិា�ការ អ្វីតិថិ្មីជ�ក៏អាចទៅ����បាស់ឯកសារទៅ�ះទៅដ្ឋ�មី�
ទាំញយកផល��ទៅ�ជ�៍ឱ្យយបា�ទៅ�ច��ជាអ្វីតិ�រ�ិផងដែដ្ឋរ។ �កមុហុ៊ុុ�ដែដ្ឋលទិិញសូហ៊ុដីែ�រ គួរដែតសួរសំណួ៍រពិបាកៗអំ្វីព�
អ្វីាកលក់រ�ស់ពួកទៅគ ទៅដាយទាំញការ�ំផុសគំ�ិតព�ឧទាំហ៊ុរណ៍៍នៃ�ការ��កា�់ខាា �់�ូ�ទៅ�លការណ៍៍នានាដែដ្ឋលបា�រ៉ាំយកាងុ
ឯកសារទៅ�ះ។ កាងុការទៅធី�ដូ្ឋទៅចាះ អ្វីតិថិ្មីជ�អាចជួយផ្ទាា ស់�ូិរទិ�ផារ ទៅ�ះ ះទៅ�រកផលិតផលស�ិិសុខជាងមុ�តាមការរចនា។ 
ឧទាំហ៊ុរណ៍៍មួយនៃ�សំណួ៍រដែដ្ឋលអ្វីតិថិ្មីជ�អាចសួរអំ្វីព�អ្វីាកលក់ �ត�ូបា�ផិល់ឱ្យយទៅ�កាងុ ការដែណ៍នារំ�ស់ CISA ស���់
ការទិិញ�ទៅចាក�ទិិាស���់សាលាទៅរៀ�សាធារណ៍ៈព�ថ្នាា ក់មទៅតិយយ ដ្ឋល់ថ្នាា ក់ទិ� 12 (K-12)។

ទៅយ�ងទៅល�កទឹិកចិតិអ្វីតិថិ្មីជ�សហ៊ុ��ស ឱ្យយ�ញ្ចូាូលការអ្វី�ុ�តិទាំងំទៅ�ះទៅ�កាងុដំ្ឋទៅណ៍� រការលទិធកម ីការវាយតនៃមាការ ទៅសុ� � 
អ្វីទៅងកតទៅ� ទៅល�សកាដ �ុពលរ�ស់អ្វីាកលក់ ការសទៅ�មចចិតិទិទួិលយកហា�ិភ័័យសហ៊ុ��ស �ិងជំហា�ទៅផេងទៅទិៀតដែដ្ឋលបា�
ទៅធី�ទៅ��ងទៅ�ទៅពលវាយតនៃមាអ្វីាកលក់។ អ្វីតិថិ្មីជ�ក៏គួរដែតជំរញុអ្វីាកលក់រ�ស់ពួកទៅគផងដែដ្ឋរ ទៅដ្ឋ�មី�ឱ្យយចង�កងជាសាធារណ៍ៈ
�ូ��ធិា�ការស�ិិសុខតាមការរចនានានាដែដ្ឋលអ្វីាកលក់��មួយៗទៅធី�។ ទៅដាយទៅធី�ការរមួ�ា  ទៅ�ះអាច�ទៅងក�តសញ្ញាា ត�ម�ូការដ៏្ឋ
រងឹ�មួំយស���់ស�ិិសុខ ដែដ្ឋលអាចទៅល�កទឹិកចិតិ �ិងផិល់លទិធភាពឱ្យយ�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រ ចាត់�ធិា�ការទៅ�ះ ះទៅ�រក
ស�ិិសុខកា�់ដែត��ទៅស�រទៅ��ង។ មា�ង�ញិទៅទិៀត ដូ្ឋចដែដ្ឋលទៅយ�ងពា�ម�ទៅងក�តទិសេ�ស�ិិសុខតាមការរចនាដែដ្ឋល�ជតួ�ជា�
ទៅ�កាងុ�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រ ទៅយ�ង�ត�ូ�ទៅងក�ត��ីធម៌ "ស�ិិសុខតាមត�ម�ូការ" មួយ ជាមួយអ្វីតិថិ្មីជ�រ�ស់ពួកទៅគ។

https://www.cisa.gov/resources-tools/resources/cybersecurity-guidance-k-12-technology-acquisitions
https://www.cisa.gov/resources-tools/resources/cybersecurity-guidance-k-12-technology-acquisitions
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“ស�ិិសុខតាមការរចនា” ���័យថ្នា ផលិតផល�ទៅចាក�ទិិា�ត�ូបា��ទៅងក�តទៅ��ងតាមរទៅ�ៀ�មួយដែដ្ឋលការពារ
ទៅដាយសមទៅហ៊ុតុផល ���ងំ�ឹង�ុគាល���ំណ៍ងទុិចារតិតាមអុ្វី��ធឺណិ៍ត ព�ការចូលទៅ����បាស់ទៅដាយទៅជាគជ័យ�ូ�
ឧ�ករណ៍៍ ទិិ�ា�័យ �ិងទៅហ៊ុដាឋ រចនាសមះ័�ធដែដ្ឋលបា�តភាា �់។ �កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រគួរដែតទៅធី�ការវាយតនៃមាហា�ិភ័័យ
ទៅដ្ឋ�មី�កំណ៍ត់អ្វីតិសញ្ញាា ណ៍ �ិងទៅរៀ�រ៉ាំ�់តាមលំដា�់ �ូ�ការគំរ៉ាំមកំដែហ៊ុងតាមអុ្វី��ធឺណិ៍តដែដ្ឋលរកីរ៉ាំលដាលដ្ឋល់
��ព័�ធសំខា�់ៗ ទៅហ៊ុ�យ�នាើ �់ដាក់�ញ្ចូាូលការការពារទៅ�កាងុគទៅ��ងដែផ�ការផលិតផល ដែដ្ឋលគិតគូរព�ទិិដ្ឋឋភាពនៃ�ការ
គំរ៉ាំមកំដែហ៊ុងតាមអុ្វី��ធឺណិ៍តដែដ្ឋលកំពុង��ិតិ។

ការអ្វី�ុ�តិការអ្វីភិ័�ឌ្ឍឍ�ទៅចាក�ទិិាព័ត៌��ស�ិិសុខ (IT) �ិងការការពារជាទៅ�ច��ជា�់ ដែដ្ឋល�ត�ូបា�ទៅគសាា ល់ថ្នា
ការការពារសុ�ជទៅ�� ក៏�ត�ូបា�ដែណ៍នាផំងដែដ្ឋរទៅដ្ឋ�មី�ការពារអ្វីាក���ពឹតិទុិចារតិព�ការទៅធី�ឱ្យយ��ព័�ធងាយរងទៅ��ះ
ការវាយ��ហារតាមអុ្វី��ធឺណិ៍តឬការចូលយកទិិ�ា�័យរទៅស��ទៅដាយ�ី� ការអ្វី�ុញ្ញាា ត។ សាថ �័��ទៅងក�តកម�ីធិ� �ិង
មូលដាឋ �ទិិ�ា�័យ ដែណ៍នា�ំដែ�ថមដ្ឋល់�កមុហុ៊ុុ�ផលិត ឱ្យយទៅ���មាូដែដ្ឋលកំណ៍ត់ការគំរ៉ាំមកំដែហ៊ុងតាម�ត�ូការមួយកាងុ
អំ្វី�ុងដំ្ឋណ្តាក់កាលនៃ�ការអ្វីភិ័�ឌ្ឍឍផលិតផល ទៅដ្ឋ�មី�ទៅដាះ�សាយរ៉ាំល់ការគំរ៉ាំមកំដែហ៊ុងដែដ្ឋលអាចទៅក�ត��ចំទៅពាះ
��ព័�ធ �ិងគណ៍��ស���់ដំ្ឋទៅណ៍� រការទៅ����បាស់រ�ស់��ព័�ធ��មួយៗ។

សាថ �័��ទៅងក�តកម�ីធិ� �ិងមូលដាឋ �ទិិ�ា�័យ ជំរញុឱ្យយអ្វីាក ផលិតទិទួិលយក�ធិ�សា�សសិ�ិិសុខ �គ�់�ជងុទៅ�ជាយ
ស���់ផលិតផល �ិងទៅ�ទិិការ�ស់ពួកទៅគ។ ការអ្វីភិ័�ឌ្ឍឍស�ិិសុខតាម ការរចនាត�ម�ូឱ្យយ��យុទិធសា�សទិៅល�ការ
��ិិទៅ�គធ�ធា�ដែ�ងដែចកស���់កិចាការទៅ�ះព��កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រ ទៅ��សទាំ�់��មួយៗនៃ�ដំ្ឋទៅណ៍� រការរចនា  
�ិងដំ្ឋទៅណ៍� រការអ្វីភិ័�ឌ្ឍឍដែដ្ឋលមិ�អាច "ដាក់�ដែ�ថម" ទៅ�ទៅពលទៅ�កាយបា�ទៅទិ។ វាត�ម�ូឱ្យយ�� ភាពជាអ្វីាកដឹ្ឋកនាដ៏ំ្ឋ
រងឹ�ទំៅដាយនាយក��តិ�តិិអាជ��កមកំីពូលរ�ស់�កមុហុ៊ុុ�ផលិត ទៅដ្ឋ�មី�ទៅធី�ឱ្យយស�ិិសុខ កាា យ ជាចំណុ៍ច អាទិិភាព 
រ�ស់អាជ��កម ីមិ�ដែម����់ដែតជាលកខណ៍ៈពិទៅសសដែផាក�ទៅចាកទៅទិស�ាុទៅណ្តាះ ះទៅទិ។ កិចាសហ៊ុការរវាងអ្វីាកដឹ្ឋកនាំ
អាជ��កម ី�ិង�កមុ�ទៅចាកទៅទិសទៅ�ះ ព�ង�កព�ដំ្ឋណ្តាក់កាលដំ្ឋ�ូងនៃ�ការរចនា �ិងការអ្វីភិ័�ឌ្ឍឍតាមរយៈការទៅ����បាស់ 
�ិងការដែថ្មីទាំអំ្វីតិថិ្មីជ�។ �កមុហុ៊ុុ�ផលិត�ត�ូបា�ទៅល�កទឹិកចិតិឱ្យយទៅធី�ការទៅដាះដូ្ឋរទំិ�ិញ �ិងការ��ិិទៅ�គដ៏្ឋលំបាក 
រមួទាំងំអី្វី�ដែដ្ឋល�ឹង "ទៅម�លមិ�ទៅ��ញ" ស���់អ្វីតិថិ្មីជ� (ឧទាំហ៊ុរណ៍៍ ការផ្ទាា ស់�ូិរទៅ�ភាសាសរទៅសរកម�ីធិ� ដែដ្ឋល
លុ��ំបាត់�ូ�ភាពងាយរងទៅ��ះដែដ្ឋលរកីរ៉ាំលដាល)។ ពួកទៅគគួរដែតផិល់អាទិិភាពដ្ឋល់លកខណ៍ៈពិទៅសស យ�ិការ  
�ិងការអ្វី�ុ�តិឧ�ករណ៍៍ដែដ្ឋលការពារអ្វីតិថិ្មីជ� ជាជាងលកខណ៍ៈពិទៅសសនៃ�ផលិតផលដែដ្ឋលទៅម�លទៅ�គួរឱ្យយទាំក់ទាំញ  
�ាុដែ�ិព�ង�កនៃផើរ�ូភាពដែដ្ឋលអាចវាយ��ហារទៅ��ញិ។

មិ���ដំ្ឋទៅណ្តាះ�សាយដែតមួយ ទៅដ្ឋ�មី��ញ្ចូា�់ការគំរ៉ាំមកំដែហ៊ុងជា��ិ�នាើ �់នៃ��ុគាល���ំណ៍ងទុិចារតិតាម
អុ្វី��ធឺណិ៍ត ដែដ្ឋលទាំញយក��ទៅ�ជ�៍ព�ភាពងាយរងទៅ��ះដែផាក�ទៅចាក�ទិិាទៅនាះទៅទិ ទៅហ៊ុ�យផលិតផលដែដ្ឋល�� 
"ស�ិិសុខ តាម ការរចនា" �ឹងទៅ�ដែត��ិរងទៅ��ះ ។ ទៅទាំះ�ា ងណ្តាក៏ទៅដាយ ភាពងាយរងទៅ��ះមួយឈុតធំ គឺ��
ទៅដាយសារដែតសំណំុ៍រងតូចតាចនៃ���ភ័ពទៅដ្ឋ�មទៅហ៊ុតុ។ �កមុហុ៊ុុ�ផលិតគួរដែត�ទៅងក�តដែផ�ទិ��ងាា ញផាូ�ជាលាយលកខណ៍៍
អ្វីកេរ ទៅដ្ឋ�មី�ត�មឹមផល�័�តផលិតផលដែដ្ឋល���សា�់រ�ស់ពួកទៅគ ជាមួយ�ឹងការអ្វី�ុ�តិស�ិិសុខ តាម ការរចនា
�ដែ�ថមទៅទិៀត ទៅដាយធានាថ្នា�ឹងអាចងាកទៅចញបា�ដែតកាងុសាថ �ភាពពិទៅសស�ាុទៅណ្តាះ ះ។

សាថ �័��ទៅងក�តកម�ីធិ� �ិងមូលដាឋ �ទិិ�ា�័យទិទួិលសាា ល់ថ្នា ការទិទួិលយកភាពជា�ា ស់នៃ�លទិធផលស�ិិសុខស���់
អ្វីតិថិ្មីជ� �ិងការធានាក�មិតស�ិិសុខអ្វីតិថិ្មីជ�អាច�ទៅងក��នៃថ្មីាចំណ្តាយទៅល�ការអ្វីភិ័�ឌ្ឍឍ។ ទៅទាំះជា�ា ងណ្តាក៏ទៅដាយ 
ការ��ិិទៅ�គទៅល�ការអ្វី�ុ�តិស�ិិសុខ តាម ការរចនា ខណ៍ៈ ទៅពលដែដ្ឋលកំពុងអ្វីភិ័�ឌ្ឍឍផលិតផល�ទៅចាក�ទិិា��ក�ទៅដាយ
ភាពនៃចា��ឌិ្ឍត �ិងការរកា�ូ�ផលិតផលដែដ្ឋល���សា�់ អាចទៅធី�ឱ្យយ��ទៅស�រទៅ��ងទៅ�ច���ូ�ទៅ�លជំហ៊ុរស�ិិសុខ រ�ស់
អ្វីតិថិ្មីជ� �ិងកាត់��ថយលទិធភាពរងការវាយ��ហារតាមអុ្វី��ធឺណិ៍ត។ ទៅ�លការណ៍៍ស�ិិសុខ តាម ការរចនា  
មិ��តឹមដែតព�ងឹងទៅ�លជំហ៊ុរស�ិិសុខ ស���់អ្វីតិថិ្មីជ� �ិងទៅករ៍ �ទៅឈី្លាះ�ា កស���់អ្វីាកអ្វីភិ័�ឌ្ឍឍ�៍�ាុទៅណ្តាះ ះទៅទិ  
�ាុដែ�ិការអ្វី�ុ�តិក៏កាត់��ថយនៃថ្មីាចំណ្តាយទៅល�ការដែថ្មីទាំ ំ�ិងការជួសជុលស���់អ្វីាក ផលិតកាងុរយៈទៅពលដែ�ងផងដែដ្ឋរ។

អ្វី�ុសាស�៍ស���់�កមុហុ៊ុុ� ផលិតសូហ៊ុដីែ�រដែដ្ឋលបា�រ៉ាំយ�ញ្ចូា�ខាងទៅ�កាម ផិល់�ូ��ញ្ចូា�នៃ�ការអ្វី�ុ�តិ  
�ិងទៅ�ល�ទៅ�បាយអ្វីភិ័�ឌ្ឍឍ�៍ផលិតផល ដែដ្ឋលបា�ដែណ៍នាសំ���់�កមុហុ៊ុុ� ផលិតទៅដ្ឋ�មី�ពិចារណ្តា។

TLP:CLEAR

TLP:CLEARC I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
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អ�ុសាស់�៍ស់ស្រ្ត�ប់្តូស្រ្ត�មុហុុ្វ�ផលិ្យតុស់�ហ្វវវែវិរ
មគាុទៅទិើសក៍រមួទៅ�ះ ផិល់អ្វី�ុសាស�៍ដ្ឋល់�កមុហុ៊ុុ�ផលិតស���់ការអ្វីភិ័�ឌ្ឍឍដែផ�ទិ��ងាា ញផាូ�ជាលាយលកខណ៍៍
អ្វីកេរទៅដ្ឋ�មី�អ្វី�ុ�តិ �ិងធានាស�ិិសុខព័ត៌���ទិិា។ សាថ �័��ទៅងក�តកម�ីធិ� �ិងមូលដាឋ �ទិិ�ា�័យដែណ៍នា�ំកមុហុ៊ុុ�
ផលិតសូហ៊ុដីែ�រ ឱ្យយអ្វី�ុ�តិយុទិធសា�សដិែដ្ឋលបា�ទៅរៀ�រ៉ាំ�់ទៅ�កាងុដែផាកខាងទៅ�កាម ទៅដ្ឋ�មី�ទិទួិល�ូ�ភាពជា�ា ស់នៃ�
លទិធផលស�ិិសុខរ�ស់អ្វីតិថិ្មីជ�ពួកទៅគ តាមរយៈទៅ�លការណ៍៍ស�ិិសុខតាមការរចនា �ិងតាមលំនាទំៅដ្ឋ�ម។

“ស�ិិសុខតាមលំនាទំៅដ្ឋ�ម” ���័យថ្នា ផលិតផល��ភាពធ�់�ឹង�ទៅចាកទៅទិសនៃ�ការទៅកង���ញ័្ចូាដែដ្ឋលរកី
រ៉ាំលដាល ទៅចញព���អ្វី�់ទៅដាយមិ�គិតនៃថ្មីា�ដែ�ថម។ ផលិតផលទាំងំទៅ�ះការពារ���ងំ�ឹងការគំរ៉ាំមកំដែហ៊ុង �ិងភាព
ងាយរងទៅ��ះដែដ្ឋលរកីរ៉ាំលដាល�ំផុត ទៅដាយពំុត�ម�ូឱ្យយអ្វីាកទៅ����បាស់ចុងទៅ�កាយ �ត�ូចាត់�ធិា�ការ�ដែ�ថមទៅដ្ឋ�មី�
ការពារស�ិិសុខផលិតផលទៅនាះទៅទិ។ ផលិតផលដែដ្ឋល��ស�ិិសុខតាមលំនាទំៅដ្ឋ�ម �ត�ូបា�រចនាទៅ��ងទៅដ្ឋ�មី�ទៅធី�ឱ្យយ 
អ្វីតិថិ្មីជ�ដឹ្ឋង�ា ងចាស់ថ្នា ទៅ�ទៅពលដែដ្ឋលពួកទៅគងាកទៅចញព�ស�ិិសុខតាមលំនាទំៅដ្ឋ�ម ពួកទៅគកំពុង�ទៅងក��លទិធភាព
រងការវាយ��ហារតាមការវាយ��ហារតាមអុ្វី��ធឺណិ៍ត លុះ�តាដែតពួកទៅគអ្វី�ុ�តិការ�តតួពិ�ិតយសំណ៍ង�ដែ�ថម។ 
ស�ិិសុខតាមលំនាទំៅដ្ឋ�ម គឺជាទិ�មង់នៃ�ស�ិិសុខតាមការរចនា។

 » ការកំណ៍ត់រចនាសមះ័�ធដែដ្ឋល��ស�ិិសុខ គួរដែតជា�នាើ ត់មូលដាឋ �លំនាទំៅដ្ឋ�ម។ ផលិតផលដែដ្ឋល��
ស�ិិសុខ តាមលំនាទំៅដ្ឋ�មទៅ��កទៅដាយសី័យ���តិិ�ូ�ការ�គ�់�គងស�ិិសុខ ដ៏្ឋសំខា�់�ំផុត ដែដ្ឋល�ត�ូការ
ទៅដ្ឋ�មី�ការពារសហ៊ុ��សព��ុគាល �� �ំណ៍ងទុិចារតិ តាមអុ្វី��ធឺណិ៍ត ក៏ដូ្ឋចជាផិល់�ូ�សមតថភាពកាងុ
ការទៅ����បាស់ �ិងកំណ៍ត់រចនាសមះ័�ធការ�គ�់�គងស�ិិសុខ �ដែ�ថមទៅទិៀតទៅដាយមិ�គិតនៃថ្មីា�ដែ�ថម។

 » ភាពសីគុសីាញនៃ�ការកំណ៍ត់រចនាសមះ័�ធស�ិិសុខ មិ�គួរជា�ញ្ញាា រ�ស់អ្វីតិថិ្មីជ�ទៅទិ។ �ុគាលិកដែផាក IT 
រ�ស់សាថ �័� ដែតងដែតទិទួិល��ើុកទៅល�សល�់ជាមួយ�ឹងទំិ�ួលខុស�ត�ូដែផាកស�ិិសុខ �ិង��តិ�តិិការ 
ដូ្ឋទៅចាះទៅហ៊ុ�យទៅទិ���ណិ្តាលឱ្យយ��ទៅពលទៅ�លាកំណ៍ត់កាងុការយល់ដឹ្ឋង �ិងអ្វី�ុ�តិ�ធិា�ការពាក់ព័�ធ 
�ិងការកាត់��ថយស�ិិសុខ ដែដ្ឋល�ត�ូការស���់ទៅ�លជំហ៊ុរស�ិិសុខអុ្វី��ធឺណិ៍តដ៏្ឋរងឹ�។ំ �កមុហុុ៊ុ� 
ផលិតអាចជួយអ្វីតិថិ្មីជ�រ�ស់ពួកទៅគ ការទៅធី�ឱ្យយការកំណ៍ត់រចនាសមះ័�ធផលិតផលដែដ្ឋល��ស�ិិសុខ- 
ទៅដាយធានាថ្នា "ផាូ�លំនាទំៅដ្ឋ�ម" - ទៅដាយធានាថ្នាផលិតផលរ�ស់ពួកទៅគ�ត�ូបា�ផលិត ដែចកចាយ  
�ិងទៅ����បាស់��ក� ទៅដាយស�ិិសុខ �ស�តាមសង់ិដារ "ស�ិិសុខ តាមលំនាទំៅដ្ឋ�ម"។

�កមុហុ៊ុុ�ផលិតផលិតផលដែដ្ឋល�� "ស�ិិសុខ តាមលំនាទំៅដ្ឋ�ម" មិ�គិតនៃថ្មីា�ដែ�ថមស���់ការអ្វី�ុ�តិការកំណ៍ត់
រចនាសមះ័�ធស�ិិសុខ �ដែ�ថមទៅទិ។ ជាជំ�ួស�ញិទៅនាះ ពួកទៅគដាក់�ញ្ចូាូលវាទៅ�កាងុផលិតផលជាមូលដាឋ � ដូ្ឋចជាដែខេ
�កវុាត់សុ�តថិភាព�ត�ូបា�ដាក់កាងុរថ្មីយ�ិថ្មីី�ទាំងំអ្វីស់ទៅនាះដែដ្ឋរ។ 

ស
និសុ

ខតា
មលំ

នា
ទៅដ្ឋ

� ម

សនិ្តិ�សុខមិ�ន្តិមែមិន្តិជាជម្រើ�មិើសដ៏៏��ណិ� តម្រើ�ះម្រើ�  
�ុុមែនិ្តិគួួរមែត�តវូបាន្តិចាត់�ុកថាជាស��ិ�មួិយមែដ៏លអត�ថិ�ជន្តិ��ួល
បាន្តិ ម្រើ�យមិ�ន្តិចាបំាច់់ច់រចា ឬ�ង់់�បាក់�មែន្តិែមិ។

TLP:CLEAR



ទិទួិលំយកំភាពជាមាា ស់នៃនិលំទិធផលំសនិិិសុខរ�ស់អ៊ីតិថិិជនិ �ិង��ិតិផលិតផលទៅ�តាមទៅនាះ។  
��ើុកស�ិិសុខ មិ�គួរធាា ក់ទៅល�អ្វីតិថិ្មីជ�ដែត�ា ក់ទៅនាះទៅទិ។

ទិទួិលំយកំតមាា ភាព និិងគណិទៅនិយយភាពដាច់ខាត។
�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រគួរ��ទៅ�ទិ�ភាពកាងុការផិល់�ូ�ផលិតផលដែដ្ឋល��សុ�តថិភាព �ិងស�ិិសុខ ក៏ដូ្ឋចជាការទៅធី� 
ឱ្យយ��ភាពខុសដែ�ាក�ា កាងុចំទៅណ្តាមសហ៊ុគម�៍�កមុហុ៊ុុ�ផលិតទៅផេងទៅទិៀត ទៅដាយដែផែកទៅល�សមតថភាពរ�ស់ពួកទៅគកាងុ 
ការទៅធី�ដែ��ទៅនាះ។ ទៅ�ះអាចរមួ�ញ្ចូាូលការដែចករដំែលកព័ត៌��ដែដ្ឋលពួកទៅគបា�ទៅរៀ�ព�ការទៅ����បាស់រ�ស់អ្វីតិថិ្មីជ�ពួកទៅគ  
ដូ្ឋចជាការទិទួិលយកយ�ិការទៅផើ�ងផ្ទាើ ត់ដ៏្ឋរងឹ�តំាមលំនាទំៅដ្ឋ�ម។ វាក៏រមួ�ញ្ចូាូលផងដែដ្ឋរ�ូ�ការទៅ�ិជាា ចិតិ�ា ងមុត�កំាងុ

 ការធានាឱ្យយបា��ូ�ការ��ឹកាអំ្វីព�ភាពងាយរងទៅ��ះ �ិងកំណ៍ត់�តាភាពងាយរងទៅ��ះ �ិងការ�ាះពាល់ទូិទៅ�ដែដ្ឋល 
ពាក់ព័�ធ (CVE) គឺទៅពញទៅលញ ទៅហ៊ុ�យ�តឹម�ត�ូ។ ទៅទាំះជា�ា ងណ្តាក៏ទៅដាយ ចូរ��យ័តា�ឹងការលីងួឱ្យយរ៉ាំ�់ CVEs  
ជារងីាស់អ្វី�ជិា��ទៅ�ពាះថ្នាទៅលខដែ��ទៅ�ះក៏ជាសញ្ញាា នៃ�សហ៊ុគម�៍�ភិាគ �ិងការទៅធី�ទៅតសកូិដ្ឋដែដ្ឋល��ដំ្ឋទៅណ៍� រការលែផងដែដ្ឋរ។

�ទៅងើ�តរចនាសម័័និធសាា �័និ និិងភាពជាអ៊ីនកំដឹ្ឋកំនា ំទៅដ្ឋ�ម �ីសទៅ�មចបានិនូិវទៅ�លំទៅ�ទាំងំទៅនិះ។
ខណ៍ៈទៅពលដែដ្ឋលជំនាញដែផាក�ទៅចាកទៅទិស��សារៈសំខា�់ចំទៅពាះស�ិិសុខផលិតផល នាយក��តិ�តិិជា�់ខះស់គឺជា
អ្វីាកទៅធី�ទៅសចកិ�សទៅ�មច ចមីង ស���់ការអ្វី�ុ�តិការផ្ទាា ស់�ូិរទៅ�កាងុសាថ �័�មួយ។ នាយក��តិ�តិិ�ត�ូកំណ៍ត់អាទិិភាព
សុ�តថិភាព ជាធាតុសំខា�់នៃ�ការអ្វីភិ័�ឌ្ឍឍផលិតផលទៅ�ទូិទាំងំសាថ �័� �ិងកាងុភាពជានៃដ្ឋគូជាមួយអ្វីតិថិ្មីជ�។

ទៅ�លំការណ៍ិសនិិិសុខផលិំតផលំសូហ្វវវែវរ

1

2

3

ស្រ្ត�មុហុុ្វ�ផលិ្យតុស់�ហ្វវវែវិរស្រ្តតុវូិបា�គោលី្យ�ទឹឹ�ចិតូុឱ្យយទឹទួឹល្យយ�ការគោផូ្លាតុជាយុទឹធសាស្រ្តស់ ូវែ�ល្យផូល់្យអាទិឹភាពគោលី្យស់�ិូសុ់ខ
ស់�ហ្វវវែវិរ។ សាា ប័្តូ�ប្តូគោងើីតុ�មមវិធីិី �ិងម�ល្យដ្ឋាា �ទិឹ�ន�័យ បា�ប្តូគោងើីតុគោ�ល្យការណ៍៍ស់ន�ល្យទាំងំបី្តូខាងគោស្រ្តកាម គោ�ីមីីវែណ៍នាំ
ស្រ្ត�មុហុុ្វ�ផលិ្យតុស់�ហ្វវវែវិរ�នុងការប្តូគោងើីតុស់�ិូសុ់ខស់�ហ្វវវែវិរ គោ��នុង�ំគោណី៍រការរចនារប្តូស់់ពួ�គោ�មុ�គោពល្យប្តូគោងើីតុ �ំណ៍ត់ុ
រចនាស់ម័័�ធ �ិង�ឹ�ជញូ្ជូ��ផលិ្យតុផល្យរប្តូស់់ពួ�គោ�។
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គោ�ីមីី�ំគោណី៍រការគោ�ល្យការណ៍៍ទាំងំបី្តូគោ�ះ ស្រ្ត�មុហុុ្វ�ផលិ្យតុ�ួរវែតុពិចារណាអំពីយុទឹធវិធីិីស្រ្តប្តូតិុប្តូតិូុការមួយចំ�ួ� គោ�ីមីីវិវិិតូុ�ំគោណី៍រការអភិិវិឌ្ឍឍ
រប្តូស់់ពួ�គោ�។

គោរៀប្តូចំការស្រ្តប្តូជំុជាស្រ្តប្តូចាជំាមួយថ្នាន �់�ឹ�នាសំ្រ្តប្តូតិុប្តូតិូុរប្តូស់់ស្រ្ត�មុហុុ្វ� គោ�ីមីីជំរញុសារៈសំ់ខា�់នៃ�ស់�ិូសុ់ខតាមការរចនា �ិងស់�ិូសុ់ខ
តាមលំ្យនាគំោ�ីមគោ��នុងសាា ប័្តូ�។ គោ�ល្យ�គោ�បាយ �ិង�ីតិុវិធីិី�ួរវែតុបា�ប្តូគោងើីតុគោ�ងី គោ�ីមីីផូល់្យរង្វាវ �់�ល់្យស្រ្ត�មុផលិ្យតុ�មមវែ�ល្យអភិិវិឌ្ឍឍ
ផលិ្យតុផល្យវែ�ល្យស្រ្តប្តូកា�់ខូាប់្តូ��វិគោ�ល្យការណ៍៍ទាំងំគោ�ះ វែ�ល្យអាចរមួប្តូញ្ជូូ�ល្យរង្វាវ �់ស់ស្រ្ត�ប់្តូការស្រ្តប្តូតិុប្តូតិូុការអ�ុវិតូុស់�ិូសុ់ខស់�ហ្វវវែវិរ�៏គោ�នីម 
ឬលាភិការស់ស្រ្ត�ប់្តូជគោណ៍ើី រវិជូិាជីវិៈ �ិងល្យ�ខណ៍ៈវិ�ិិច័័យនៃ�ការ�ំគោ�ងីឋា�ៈ។

គោធីវីស្រ្តប្តូតិុប្តូតិូុការជំុវិញិសារៈសំ់ខា�់នៃ�ស់�ិូសុ់ខស់�ហ្វវវែវិរគោ�ីមីីឈា�គោ�ភាពគោជា�ជ័យនៃ�អាជីវិ�មម។ ជាឧទាំហ្វរណ៍៍ ពិចារណាគោលី្យ
ការចាត់ុតាងំ "អន��ឹ�នាសំ់�ិូសុ់ខស់�ហ្វវវែវិរ" ឬ "ស្រ្ត�មុស់�ិូសុ់ខស់�ហ្វវវែវិរ" វែ�ល្យ�សំ្រ្តទឹការអ�ុវិតូុអាជីវិ�មម �ិងព័ត៌ុ��វិទិឹាគោ�ីមីីភូាប់្តូ
គោដ្ឋាយផ្លាា ល់្យ��វិស់ង់ូដ្ឋារស់�ិូសុ់ខស់�ហ្វវវែវិរ �ិងការទឹទួឹល្យខុស់ស្រ្តតុវូិរប្តូស់់ស្រ្ត�មុហុុ្វ�ផលិ្យតុ។ ស្រ្ត�មុហុុ្វ�ផលិ្យតុ�ួរវែតុធានាថ្នាពួ�គោ����មមវិធីិី
វាយតុនៃមាស់�ិូសុ់ខផលិ្យតុផល្យឯ�រាជយ �ិងរងឹ�សំ់ស្រ្ត�ប់្តូផលិ្យតុផល្យរប្តូស់់ពួ�គោ�។

មូ�វែ�ល្យ�ំណ៍ត់ុការ�ំរាម�ំវែហ្វងតាមស្រ្តតុវូិការ�នុងអំ�ុងគោពល្យវែប្តូងវែច� �ិងការអភិិវិឌ្ឍឍធី�ធា� គោ�ីមីីផូល់្យអាទិឹភាព�ល់្យល្យ�ខណ៍ៈពិគោស់ស់
វែ�ល្យ��ផល្យបូ្តូះពាល់្យខ័ស់់បំ្តូផុតុ �ិងខាា ងំបំ្តូផុតុ។ មូ�វែ�ល្យ�ំណ៍ត់ុការ�ំរាម�ំវែហ្វងពិចារណា�រណី៍គោស្រ្តបី្តូស្រ្តបាស់់ជា�់លា�់រប្តូស់់ផលិ្យតុផល្យ 
�ិងអ�ុញ្ញាា តុឱ្យយស្រ្ត�មុអភិិវិឌ្ឍឍ�៍គោ�ីមីីពស្រ្តងឹងផលិ្យតុផល្យ។ ជាចុងគោស្រ្តកាយ ភាពជាអន��ឹ�នាជំា�់ខ័ស់់�ួរវែតុឱ្យយស្រ្ត�មុនានាទឹទួឹល្យខុស់ស្រ្តតុវូិ
ចំគោពាះការផគត់ុផគង់ផលិ្យតុផល្យវែ�ល្យ��ស់�ិូសុ់ខ ជាធាតុុសំ់ខា�់នៃ�ឧតូុមភាព �ិង�ុណ៍ភាពនៃ�ផលិ្យតុផល្យ។

ជាវែផន�នៃ�ការគោធីវីប្តូចុូប្តូី�នភាពវែខតុុលា ឆ្នាំន  ំ2023 ចំគោពាះការវែណ៍នាគំោ�ះ គោ�ល្យការណ៍៍ទាំងំបី្តូគោ�ះស្រ្តតុវូិបា�ពស្រ្តងី�តាមរយៈការព�យល់្យ  
ការប្តូង្វាា ញ �ិងភិស់ូុតាង��ចខាងគោស្រ្តកាម។

ទៅ�លំការណ៍ិ 1៖ ទិទួិលយកភាពជា�ា ស់នៃ�
លទិធផលស�ិិសុខរ�ស់អ្វីតិថិ្មីជ�

ការពនិយល់ំ
ការអ្វី�ុ�តិលែ�ំផុតសម័យទំិទៅ���កំណ៍ត់ថ្នា �កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រ��ិិទៅ�គទៅល�កិចាខិតខំ��ឹងដែ��ងស�ិិសុខផលិតផលដែដ្ឋល
រមួ�� ការព�ងឹងកំមមវធិឺ� លំកំខណិៈពិទៅសសកំមមវធិឺ� �ិងកម�ីធិ�ការកំំណិត់លំំនាទំៅដ្ឋ�ម។ 

�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រ�ត�ូអ្វី�ុ�តិការព�ងឹងកំមមវធិឺ� ទៅដាយទៅ���ដំ្ឋទៅណ៍� រការ �ិង�ទៅចាក�ទិិាដែដ្ឋល�ទៅងក��តនៃមាចំណ្តាយ ស���់�ុគាល
���ំណ៍ងទុិចារតិដែដ្ឋលចង់ស�ម�ស�មលួកម�ីធិ�។ ពិធ�ការ �ិង��តិ�ធិ�នៃ�ការព�ងឹងការអ្វី�ុ�តិកម�ីធិ� ជួយឱ្យយផលិតផលទិ�់ទិល់
�ឹងការវាយ��ហារទៅដាយ�ុគាល���ំណ៍ងទុិចារតិដែដ្ឋល�ា តនៃ�។ ពាកយនានាដូ្ឋចជាការព�ងឹងស�ិិសុខផលិតផល �ិងភាពធ�់ គឺ
សុទិធដែតទាំក់ទិង�ា ងជិតសាិទិធទៅ��ឹងគុណ៍ភាពផលិតផល។ គំ�ិតគឺថ្នាស�ិិសុខ�ត�ូដែត�ត�ូបា� "រមួ�ញ្ចូាូលទៅ�កាងុអី្វី�ទៅផេងទៅទិៀត 
ទៅហ៊ុ�យមិ�អាច�ំដែ�កទៅចញបា�" �ិងមិ�ដែម� "ដាក់�ដែ�ថម"។ [1] ទៅដាយការរមួ�ញ្ចូាូលទៅ�កាងុអី្វី�ទៅផេងទៅទិៀត ទៅហ៊ុ�យមិ� 
អាច�ំដែ�កទៅចញបា�ទៅ�កាងុស�ិិសុខ �កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រមិ��តឹមដែតអាច�ទៅងក��ស�ិិសុខអ្វីតិថិ្មីជ�រ�ស់ពួកទៅគ�ាុទៅណ្តាះ ះទៅទិ 
�ាុដែ�ិដែថ្មីមទាំងំ�ទៅងក��គុណ៍ភាពផលិតផលរ�ស់ពួកទៅគផងដែដ្ឋរ។ យុទិធសា�សគំិររូមួ��ការធានាថ្នាការ�ញ្ចូាូលទិិ�ា�័យអ្វីាកទៅ���
�បាស់�ត�ូបា�ទៅផើ�ងផ្ទាើ ត់ឱ្យយ�តឹម�ត�ូ �ិង�ត�ូបា�ស�ែ ត ទៅហ៊ុ�យមិ��ត�ូបា��ញ្ចូាូលទៅដាយផ្ទាើ ល់ទៅ�កាងុកូដ្ឋ (ឧទាំហ៊ុរណ៍៍ ទៅដាយ
ទៅ����ធិ�ទៅសា�សំុទិិ�ា�័យដែដ្ឋល��ដែដ្ឋ�កំណ៍ត់ជំ�ួស�ញិ) ទៅដាយទៅ���ភាសាសរទៅសរកម�ីធិ�សុ�តថិភាពអ្វីងាចងចា ំការ�គ�់�គង�ដ្ឋដ ជ��តិ
នៃ�ការអ្វីភិ័�ឌ្ឍឍសូហ៊ុដីែ�រ�ា ងមាត់ចត់ (SDLC) �ិងការទៅ���ការ�គ�់�គងទៅសាទៅធី�កូដ្ឋ��យកមដីែផាករងឹ (hardware-backed 
cryptographic key management)។

កម�ីធិ�ចាបំាច់�ត�ូ��ំទិ លំកំខណិៈពិទៅសសៗនៃនិកំមមវធិឺ� ដែដ្ឋលទាំក់ទិង�ឹងស�ិិសុខអុ្វី��ធឺណិ៍ត។ ទៅពលខាះទៅគទៅ�ថ្នា  
"សមតថភាព" លកខណ៍ៈពិទៅសសទាំងំទៅ�ះព�ង�កមុខងារនៃ�ផលិតផល ឬទៅសវាកមកីាងុ�ធិ�ដែដ្ឋលជួយដែថ្មីទាំ ំ 
ឬ�ទៅងក��ទៅ�លជំហ៊ុរស�ិិសុខ រ�ស់អ្វីតិថិ្មីជ�។ 
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លកខណ៍ៈពិទៅសសដែដ្ឋលទាំក់ទិង�ឹងស�ិិសុខគំររូមួ�� ការ��ំទិស�ិិសុខ�សទាំ�់ដឹ្ឋកជញ្ចូាូ� (TLS) ស���់ការតភាា �់�ណិ្តាញ
ទាំងំអ្វីស់, ការ��ំទិការចុះទៅឈី្លាះចូលដែតមួយ (SSO), ការ��ំទិការទៅផើ�ងផ្ទាើ ត់ពហ៊ុុកតិា (MFA), ការទៅ��កចូលទៅធី�ស��កម�ីពឹតិិការណ៍៍
ស�ិិសុខ, ការ�គ�់�គងការចូលដំ្ឋទៅណ៍� រការទៅដាយដែផែកទៅល�តួនាទិ� (RBAC) �ិងការ�គ�់�គងការចូលទៅ����បាស់ទៅដាយដែផែកទៅល��ុគាលិក
លកខណ៍ៈ (ABAC)។

លកខណ៍ៈពិទៅសសមួយចំ�ួ�នៃ�ផលិតផលទាំងំទៅ�ះអាចកំណ៍ត់រចនាសមះ័�ធបា� ដែដ្ឋលអ្វី�ុញ្ញាា តឱ្យយអ្វីតិថិ្មីជ��ញ្ចូាូលផលិតផលទៅ�កាងុ
�រដិាឋ � �ិងលំហ៊ុូរការងារដែដ្ឋល���សា�់រ�ស់ពួកទៅគ�ា ងងាយ�សលួ។ ការកំណ៍ត់រចនាសមះ័�ធទាំងំទៅនាះ���័យថ្នា កម�ីធិ��ត�ូដែត
��ការកំំណិត់លំំនាទំៅដ្ឋ�ម ដែដ្ឋលបា�កំណ៍ត់រហ៊ុូតដ្ឋល់អ្វីតិថិ្មីជ�កំណ៍ត់រចនាសមះ័�ធពួកទៅគ។ ការកំណ៍ត់លំនាទំៅដ្ឋ�មទាំងំទៅនាះ�ត�ូកំណ៍ត់
ទៅដាយស�ិិសុខ "ទៅចញព���អ្វី�់" ដូ្ឋទៅចាះអ្វីតិថិ្មីជ�ចំណ្តាយធ�ធា�តិចជាងមុ� ទៅដ្ឋ�មី�ទៅធី�ឱ្យយផលិតផល�ទៅចាក�ទិិារ�ស់ពួកទៅគកា�់ដែត��
ស�ិិសុខ។

ធាតុ��មួយៗទាំងំទៅ�ះ – ការព�ងឹងកម�ីធិ� លកខណ៍ៈពិទៅសសៗនៃ�ស�ិិសុខកម�ីធិ� �ិងការកំណ៍ត់លំនាទំៅដ្ឋ�មរ�ស់កម�ីធិ� – ទៅដ្ឋ�រតួនាទិ� 
កាងុស�ិិសុខនៃ�កម�ីធិ� �ិងទៅ�លជំហ៊ុរស�ិិសុខ ដែដ្ឋលបា�លទិធផលរ�ស់អ្វីតិថិ្មីជ�។ �កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រគួរដែតគិតអំ្វីព�ធាតុ��មួយៗ 
ទាំងំទៅ�ះ �ិងរទៅ�ៀ�ដែដ្ឋលវាទាំក់ទិង�ា ទៅ��ញិទៅ�មក។ �កមុហុ៊ុុ�ផលិតគួរដែតគិតឱ្យយបា�ទៅល�សព�ការ��ិិទៅ�គរ�ស់ពួកទៅគ ទៅដ្ឋ�មី�
ដាក់�ញ្ចូាូលធាតុទាំងំទៅ�ះទៅ�កាងុផលិតផលរ�ស់ពួកទៅគ។ �កមុហុ៊ុុ�ផលិតគួរដែតឈ្លា�មួយជំហា�ទៅទិៀត ទៅហ៊ុ�យពិចារណ្តាព�រទៅ�ៀ�ដែដ្ឋល
ធាតុទាំងំទៅនាះផ្ទាា ស់�ូិរទៅ�លជំហ៊ុរស�ិិសុខ  កាងុពិភ័ពជាក់ដែសងិរ�ស់អ្វីតិថិ្មីជ�ពួកទៅគបា���ទៅស�រជាង ឬអា�កក់ជាង។ 

�កមុហុ៊ុុ�ផលិតគួរដែតទិទួិលយកភាពជា�ា ស់នៃ�លទិធផលសុ�តថិភាពរ�ស់អ្វីតិថិ្មីជ�ពួកទៅគ ជាជាងការវាស់ដែ�ងខាួ�ឯងដែតទៅល�ការខិតខំ
��ឹងដែ��ង �ិងការ��ិិទៅ�គរ�ស់ពួកទៅគ។ ទំិ�ួលខុស�ត�ូគួរដែត�ត�ូបា�ដាក់ទៅ�ខាងទៅល�ជាមួយ�កមុហុ៊ុុ�ផលិត ដែដ្ឋលវា��លទិធភាពទៅ�ច��
�ំផុតកាងុការកាត់��ថយឱ្យកាសរងការវាយ��ហារតាមអុ្វី��ធឺណិ៍ត។

ជាអ្វីកុសល វាមិ�ដែម�ជាករណ៍� ទៅ�ទៅពល�ចាុ�ី�ាទៅ�ះទៅទិ។ ���កមុហុ៊ុុ�ផលិតទៅ�ច��ណ្តាស់ដែដ្ឋលដាក់��ើុកស�ិិសុខទៅល�អ្វីតិថិ្មីជ� 
ជាជាងការ��ិិទៅ�គទៅល�ការព�ងឹងកំមមវធិឺ�ដ៏្ឋទូិលំំទូិលាយ។ ជាឧទាំហ៊ុរណ៍៍ ទៅ�ទៅពលដែដ្ឋល�កមុហុ៊ុុ�ផលិតបា�ជួសជុលភាពងាយ
រងទៅ��ះមួយ ទៅយ�ងដែតងដែតទៅ��ញភាពងាយរងទៅ��ះ�សទៅដ្ឋៀង�ា ទៅ�ះទៅលចទៅ��ង ទៅដាយសារដែតពួកទៅគបា�ទៅដាះ�សាយដែតទៅរ៉ាំគសញ្ញាា  ជាជាង
មូលទៅហ៊ុតុឫសគល់នៃ�កងីះខាតទៅនាះ។ ផលិតផលទៅ�ះអាចអ្វី�ុ�តិការកាត់��ថយទៅផេងៗ�ា ទៅ�កាងុដែផាកទៅផេងៗនៃ�មូលដាឋ �កូដ្ឋ ស���់
�កមុនៃ�ភាពងាយរងទៅ��ះដូ្ឋច�ា ។ ជាករណ៍� មួយ �នាើ �់ព��កមុហុ៊ុុ�ផលិតបា�ជួសជុលភាពងាយរងទៅ��ះនៃ�ការស�ែ តទិិ�ា�័យ�ញ្ចូាូល
មួយ អ្វីាក�សា��ជា� ឬអ្វីាកវាយ��ហារបា�រកទៅ��ញផាូ�កូដ្ឋ ដែដ្ឋលមិ�ទិទួិលបា�អ្វីតថ��ទៅ�ជ�៍ព�ការស�ែ តទិិ�ា�័យ�ញ្ចូាូលដែដ្ឋលបា�
ដែកលមែ។ �កមុហុ៊ុុ�ផលិតបា�អ្វី�ុ�តិការជួសជុលមិងមួយៗ ជាជាងការ��ង�ួ��ងមួមូលដាឋ �កូដ្ឋ ទៅដ្ឋ�មី�លុ��ំបាត់�កមុនៃ�ភាពងាយ
រងទៅ��ះទៅនាះទៅ�ទៅល�កម�ីធិ�ទាំងំមូល។

លំកំខណិៈពិទៅសសនៃនិកំមមវធិឺ�អាច�ទៅងក�តទាំងំអ្វីតថ��ទៅ�ជ�៍ �ិងហា�ិភ័័យស���់អ្វីតិថិ្មីជ�។ លកខណ៍ៈពិទៅសសដែដ្ឋលអ្វី�ុញ្ញាា តឱ្យយ
ចំណុ៍ចរមួ�ញ្ចូាូលជាមួយ��ព័�ធ �ិងកំដែណ៍ខាងទៅ��ជាទៅ�ច�� អាច�ទៅងក��តនៃមាផលិតផលបា��ា ងទៅ�ច��។ ទៅហ៊ុ�យការ��ំទិលកខណ៍ៈ
ពិទៅសសទៅដាយ�ី�គទៅ��ងយកទៅចញមុ�កំណ៍ត់ ដូ្ឋចជាពិធ�ការភាា �់�ណិ្តាញ អាចដាក់អ្វីតិថិ្មីជ�សថិតកាងុភាពងាយរងទៅ��ះ ��សិ�ទៅ��
ពួកទៅគខីះការយល់ដឹ្ឋងអំ្វីព�ផល�ាះពាល់នៃ�ការទៅ����បាស់��ិនៃ�លកខណ៍ៈពិទៅសសទៅនាះ។ ឧទាំហ៊ុរណ៍៍ ផលិតផលមួយចំ�ួ���ិទៅ���ពិធ�ការ
ភាា �់�ណិ្តាញ ដែដ្ឋល����ភ័ពទៅដ្ឋ�មទៅ�កាងុទិស�តេរ�៍ា  ំ1990 ឬ�ា  ំ2000 ទៅហ៊ុ�យឥ�ូ�ទៅ�ះ�ត�ូបា�ទៅគដឹ្ឋងថ្នាមិ���សុ�តថិភាពទៅទិ។ 
��កតិាជាទៅ�ច��ដែដ្ឋលអាចព�យតឺទៅលី��ដែដ្ឋលអ្វីតិថិ្មីជ�ដំ្ឋទៅ��ងឱ្យយ��ទៅស�រទៅ��ង �ិងដាក់ទៅ����បាស់�ធិា�ការស�ិិសុខទំិទៅ���នានា។ ពួកទៅគ
អាចទៅ���ផលិតផលដែដ្ឋលរមួ�ញ្ចូាូលជាមួយ�ណិ្តាញទៅផេងទៅទិៀតរ�ស់សាថ �័� �ាុដែ�ិខីះ�ធិា�ការស�ិិសុខទំិទៅ��� ដែដ្ឋលទិ�់សាក ត់�កមុ IT ព�
ការទៅធី�ទំិទៅ���កម។ី ទៅទាំះ�ា ងណ្តាក៏ទៅដាយ �កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រអាចដាក់គំរទូាំងំទៅ�ះ ចូលទៅ�កាងុដំ្ឋទៅណ៍� រការទៅរៀ�ចំដែផ�ការរ�ស់ពួកទៅគ 
ទៅដ្ឋ�មី�ទៅល�កទឹិកចិតិអ្វីតិថិ្មីជ�ឱ្យយតាមទាំ�់�ចាុ�ី�ាភាព។

ការកំំណិត់លំំនាទំៅដ្ឋ�មកំមមវធិឺ� គឺជាតំ��់នៃ�ហា�ិភ័័យ�ដែ�ថមដែដ្ឋលអាចទៅក�ត��ស���់អ្វីតិថិ្មីជ�។ �កមុហុ៊ុុ�ផលិតជាញឹកញា�់
ទៅ�ជ�សទៅរសីការកំណ៍ត់លំនាទំៅដ្ឋ�មជាក់លាក់ ដែដ្ឋលទៅធី�ឱ្យយវាកា�់ដែតងាយ�សលួស���់អ្វីតិថិ្មីជ� កាងុការទៅ����បាស់លកខណ៍ៈពិទៅសសនៃ�កម�ីធិ�
ដែដ្ឋលពួកទៅគចង់បា�។ គុណ៍��ិតិិគឺថ្នាការអ្វី�ុ�តិទៅ�ះ �ទៅងក��នៃផើវាយ��ហារស���់អ្វីតិថិ្មីជ�ដែដ្ឋល��ដែហ៊ុលជាមិ��ត�ូការលកខណ៍ៈពិទៅសស 
�ិងពិធ�ការជាក់លាក់មួយចំ�ួ�ដែដ្ឋល�ត�ូបា�ទៅ��កដំ្ឋទៅណ៍� រការតាមលំនាទំៅដ្ឋ�មទៅនាះទៅទិ។ ទៅល�សព�ទៅ�ះ ការ�គ�់�គងស�ិិសុខជាទៅ�ច���ត�ូបា�
�ិទិតាមលំនាទំៅដ្ឋ�ម ឬត�ម�ូឱ្យយអ្វីតិថិ្មីជ�ចំណ្តាយទៅពលទៅ�លាទៅដ្ឋ�មី�កំណ៍ត់រចនាសមះ័�ធរ�ស់ពួកទៅគ ទៅដ្ឋ�មី��ទៅងក��ស�ិិសុខ។ ការ�ទៅងក�តគំរ ូ
ការគំរ៉ាំមកំដែហ៊ុងចាស់លាស់ គឺជាយុទិធ�ធិ�ដែដ្ឋលអាចជួយជូ�ដំ្ឋណឹ៍ងដ្ឋល់ការសទៅ�មចចិតិ អំ្វីព�លកខណ៍ៈពិទៅសសណ្តាមួយដែដ្ឋលគួរដែតទៅ��ក
ដំ្ឋទៅណ៍� រការតាមលំនាទំៅដ្ឋ�ម ឬការកំណ៍ត់ណ្តាមួយដែដ្ឋល�ត�ូការទៅដ្ឋ�មី�ឱ្យយ��ស�ិិសុខតាមលំនាទំៅដ្ឋ�ម។ យុទិធ�ធិ�មួយទៅទិៀតគឺការទៅសុ��អ្វីទៅងកត
�ធិ�នានា ទៅដ្ឋ�មី�ទៅធី�ឱ្យយលកខណ៍ៈពិទៅសសកា�់ដែតអាចរកទៅ��ញស���់អ្វីាក�គ�់�គង។



1 3
C I S A  |  N S A  |  F B I  |  A C S C  |  C C C S  |  C E R T  N Z  |  N C S C - N Z  |  N C S C - U K  |  B S I  |  N C S C - N L
N C S C - N O  |  N Ú K I B  |  I N C D  |  K I S A  |  N I S C - J P  |  J P C E R T / C C  |  C S A  |  C S I R T A M E R I C A S

TLP:CLEAR

TLP:CLEAR

ឧសាហកមិមសូហវមែវរចាបំាច់់�តវូការផល�តផលមែដ៏លមាន្តិសនិ្តិ�សុខ
ម្រើ�ច់ើន្តិជាង់ មិ�ន្តិមែមិន្តិផល�តផលសនិ្តិ�សុខម្រើ�ច់ើន្តិជាង់ម្រើ�ះម្រើ�។ 
�កមុិហុុន្តិផល�តសូហវមែវរគួួរមែតដឹ៏ក�កំារផ្លាា ស់�ូិរម្រើ�ះ។

�កមុហុ៊ុុ�ផលិតមួយចំ�ួ�ការដឹ្ឋកជញ្ចូាូ�ផលិតផលតាមលំនាទំៅដ្ឋ�ម ដែដ្ឋលអាច�ទៅងក�តហា�ិភ័័យស���់អ្វីតិថិ្មីជ�មួយចំ�ួ� ឬទាំងំអ្វីស់រ�ស់
ពួកទៅគ។ ជាជាងកំណ៍ត់លំនាទំៅដ្ឋ�មដែដ្ឋល��សុ�តថិភាពជាងមុ� ពួកទៅគដែតងដែតទៅ�ជ�សទៅរសីផលិត ទៅសៀវទៅ�វែណិនាសិំ�ព�ការព�ងឹង��ព័និធ 
ដែដ្ឋលអ្វីតិថិ្មីជ��ត�ូដែតអ្វី�ុ�តិទៅដាយចំណ្តាយផ្ទាើ ល់ខាួ�រ�ស់ពួកទៅគ។ ទៅសៀ�ទៅ�ដែណ៍នាសំិ�ព�ការព�ងឹង��ព័�ធទិទួិលរង�ូ��ញ្ញាា ទូិទៅ�មួយចំ�ួ�។ 
ទៅសៀ�ទៅ�ដែណ៍នាសំិ�ព�ការព�ងឹង��ព័�ធខាះពិបាករក ទៅហ៊ុ�យមិ��ត�ូបា���ំទិលែទៅទិ។ ខាះទៅទិៀត��ភាពសីគុសីាញកាងុការអ្វី�ុ�តិ ទៅពលខាះ
ទាំមទាំរឱ្យយ��ការអ្វីភិ័�ឌ្ឍឍសូហ៊ុដីែ�រទៅដ្ឋ�មី�សរទៅសរមាូឌុ្ឍល�ដែ�ថម។ ទៅទាំះ�ា ងណ្តាក៏ទៅដាយ ខាះទៅទិៀតស�ត់ីថ្នា អ្វីាកអា����ទិពិទៅសាធ�៍ស�ិិសុខ
អុ្វី��ធឺណិ៍ត�ា ងទូិលំទូិលាយ ទៅដ្ឋ�មី�យល់ដឹ្ឋងព��ធិ�នានាដែដ្ឋលការកំណ៍ត់ទៅផេងៗផ្ទាា ស់�ូិរនៃផើវាយ��ហារ។ អ្វីាកអ្វី�ុ�តិដែដ្ឋល��ការយល់ដឹ្ឋងមិ�
ទៅពញទៅលញអំ្វីព��ធិ�ដែដ្ឋលអ្វីាកវាយ��ហារទៅធី�ការអាច�ឹង�រ៉ាំជ័យ កាងុការអ្វី�ុ�តិការដែណ៍នាទំៅ�កាងុទៅសៀ�ទៅ�ដែណ៍នាសំិ�ព�ការព�ងឹង��ព័�ធ�តឹម�ត�ូ 
ជាពិទៅសស ��សិ�ទៅ��ការដែណ៍នាមិំ�ទៅធី�ឱ្យយ��ការស�ម�ស�មលួចាស់លាស់។ ទៅល�សព�ទៅ�ះ មិ�ដែម�ទៅសៀ�ទៅ�ដែណ៍នាសំិ�ព�ការព�ងឹង��ព័�ធ
ទាំងំអ្វីស់ �ត�ូបា�សរទៅសរទៅដាយ�សិកីរដែដ្ឋល��ការយល់ដឹ្ឋងចាស់លាស់អំ្វីព�យុទិធ�ធិ�វាយ��ហារ �ិងទៅសដ្ឋឋកិចា ដែដ្ឋល�ណិ្តាលឱ្យយពួកទៅគ
�ទៅងក�តទៅសៀ�ទៅ�ដែណ៍នាសំិ�ព�ការព�ងឹង��ព័�ធដែដ្ឋលមិ�����សិទិធភាព ទៅទាំះ��ជា�ត�ូបា�អ្វី�ុ�តិទៅដាយទៅទិៀង�តង់ក៏ទៅដាយ។ អ្វីតិថិ្មីជ�រ៉ាំ�់លា�
នាក់កំពុងទិទួិលខុស�ត�ូទៅល�ការព�ងឹងកម�ីធិ� ឬ��ព័�ធជាទៅ�ច�� ដែដ្ឋលជាទៅរឿយៗសថិតទៅ�កាងុ�រសិាថ �ធ�ធា�ដែដ្ឋល��ក�មិត។ ការ ពឹង ដែផែក ទៅល� 
ទៅសៀ�ទៅ�ដែណ៍នាសំិ�ព�ការព�ងឹង��ព័�ធ�ី��ិរ�ិភាពទៅទិ។ 

ការកំណ៍ត់រ�ស់កម�ីធិ�គួរដែត�ត�ូបា�វាយតនៃមាជា��ិ�នាើ �់ ថ្នាទៅត�ការកំណ៍ត់គឺជាលំនាទំៅដ្ឋ�ម ឬកំណ៍ត់ទៅដាយអ្វីតិថិ្មីជ� ទិល់�ឹងការយល់ដឹ្ឋង
�ចាុ�ី�ារ�ស់�កមុហុ៊ុុ�ផលិតអំ្វីព�ទិិដ្ឋឋភាពគំរ៉ាំមកំដែហ៊ុង។ កម�ីធិ�គួរដែត�ត�ូបា�ទៅធី�ទៅ��ងទៅដាយ��សញ្ញាា �ងាា ញចាស់លាស់អំ្វីព�ហា�ិភ័័យដែដ្ឋល
អាចទៅក�ត��ព�ការកំណ៍ត់ទាំងំទៅនាះ ទៅហ៊ុ�យគួរដែតទៅធី�ឱ្យយទៅគបា�សាា ល់ចាស់�ូ�សញ្ញាា �ងាា ញទាំងំទៅនាះ។ ដូ្ឋចជារថ្មីយ�ិទំិទៅ�����សញ្ញាា �ងាា ញ
អំ្វីព�ដែខេ�កវុាត់សុ�តថិភាព ទៅហ៊ុ�យ�ងាា ញសញ្ញាា �ងាា ញទៅនាះទៅដាយ��ាឺសំទៅ�ងទៅរ៉ាំទិ� ��សិ�ទៅ��អ្វីាកពា�មទៅ��ក�រទៅដាយមិ�បា��ំពាក់�កវុាត់
សុ�តថិភាពទៅនាះ សូហ៊ុដីែ�រគួរដែត�ងាា ញសញ្ញាា អំ្វីព�សាថ �ភាពស�ិិសុខនៃ���ព័�ធ។ ��សិ�ទៅ��កម�ីធិ�មួយ�ត�ូបា�កំណ៍ត់រចនាសមះ័�ធមិ�ត�ម�ូឱ្យយ
�� MFA ស���់គណ៍��អ្វីាក�គ�់�គងទៅទិ វាគួរដែតទៅធី�ឱ្យយអ្វីាក�គ�់�គងដឹ្ឋងជាទៅទិៀងទាំត់ថ្នាពួកទៅគ �ិងសាថ �័�ទាំងំមូលរ�ស់ពួកទៅគសថិតកាងុ
សភាពទៅ��ះថ្នាា ក់ ��សិ�ទៅ��ពួកទៅគមិ�កំណ៍ត់រចនាសមះ័�ធ MFA។ ទៅល�សព�ទៅ�ះទៅទិៀត ��សិ�ទៅ��កម�ីធិ�មួយ�ត�ូបា�កំណ៍ត់រចនាសមះ័�ធទៅដ្ឋ�មី�
��ំទិពិធ�ការចាស់ៗ ដែដ្ឋលឥ�ូ�ទៅ�ះ�ត�ូបា�ទៅគសាា ល់ថ្នាអ្វី�ុ�តិការទៅធី�កូដ្ឋ��យកមទីៅខាយ វាគួរដែត�ញ្ញាា ក់ឱ្យយបា�ទៅទិៀងទាំត់ចំទៅពាះអ្វីាក�គ�់�គង
ថ្នាសាថ �័�សថិតកាងុសភាពទៅ��ះថ្នាា ក់ �ិងផិល់ធ�ធា�ទៅដ្ឋ�មី�ទៅដាះ�សាយសាថ �ភាពទៅ�ះ។ ទៅយ�ងជំរញុ�កមុហុ៊ុុ�ផលិតឱ្យយអ្វី�ុ�តិការជំរញុជា��ចា ំ
ដែដ្ឋល�ត�ូបា��ទៅងក�តទៅ��ងទៅ�កាងុផលិតផល ជាជាងពឹងដែផែកទៅល�អ្វីាក�គ�់�គងទៅដ្ឋ�មី�ឱ្យយ��ទៅពលទៅ�លា ជំនាញ �ិងការយល់ដឹ្ឋងកាងុការ
�ក�សាយទៅសៀ�ទៅ�ដែណ៍នាសំិ�ព�ការព�ងឹង��ព័�ធ។ ឱ្យកាស���ា ងចាស់ស���់ការនៃចា��ឌិ្ឍត ទៅដ្ឋ�មី�ទៅធី�ឱ្យយ��តុលយភាពទៅល�ការពិចារណ្តា
ទៅល�ស�ិិសុខ �ិងលទិធភាពទៅ����បាស់។ 

ធាតុ��មួយៗខាងទៅល��ទៅងក�តសាថ �ភាពដែដ្ឋលមិ�អាចទៅដាះ�សាយបា� ដែដ្ឋលអ្វីតិថិ្មីជ�ចាបំាច់�ត�ូ�សា��ជា� ផិល់មូល�ិធិ ទិិញ ទៅរៀ�ចំ�ុគាលិក 
ដាក់ទៅ����បាស់ �ិងតាមដា�ផលិំតផលំសនិិិសុខ�ដែ�ថម ទៅដ្ឋ�មី�កាត់��ថយឱ្យកាសរងការវាយ��ហារតាមអុ្វី��ធឺណិ៍ត។ សាថ �័�ខាា តតូច  
�ិងមធយម (SMOs) ជាទូិទៅ�មិ�អាចស�ម�ស�មលួជទៅ�ម�សទាំងំទៅ�ះបា�ទៅទិ។ ពួកទៅគ��ឈមមុខ�ឹងភាពខីះខាតដែផាកជំនាញ ការផិល់
មូល�ិធិ �ិងទៅពលទៅ�លាដែដ្ឋលក�មិតសមតថភាព�ញ្ចូាូ�ទិិ�ា�័យ �ិងមុខងារ ដែដ្ឋល�ងខំឱ្យយស�ិិសុខ��អាទិិភាពទាំ�ជាង ទៅហ៊ុ�យសរ�ុមក �ទៅងក��
ហា�ិភ័័យរមួកា�់ដែតធៃ�់ធៃរ។ ផើុយទៅ��ញិ ការ��ិិទៅ�គដែផាកស�ិិសុខទៅដាយ�កមុហុ៊ុុ�ផលិតមួយចំ�ួ�ដែដ្ឋលទាំក់ទិង�ា �ឹង���ិរ�ិភាព។ ឃ្លាា
ទូិទៅ�ដែដ្ឋលសទៅងខ��ញ្ញាា ទៅ�ះគឺថ្នា ឧសាហ៊ុកមសូីហ៊ុដីែ�រចាបំាច់�ត�ូការផលិតផលដែដ្ឋល��ស�ិិសុខទៅ�ច��ជាង មិ�ដែម�ផលិតផលស�ិិសុខ
ទៅ�ច��ជាងទៅនាះទៅទិ។ �កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រគួរដែតដឹ្ឋកនាកំារផ្ទាា ស់�ូិរទៅនាះ។
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សពីនៃថ្មីៃទៅ�ះ ទៅពលខាះទៅយ�ងអា�មតិទៅ��ល់ព��កមុហុ៊ុុ�ផលិតដែដ្ឋលព�យល់ថ្នាអ្វីតិថិ្មីជ�បា�រង�ូ�ការវាយ��ហារតាមអុ្វី��ធឺណិ៍ត 
ទៅដាយសារដែតការមិ�ទៅ��កមុខងារស�ិិសុខជាក់លាក់ ឬទៅធី�តាមទៅ�លការណ៍៍ដែណ៍នាសំិ�ព�ការព�ងឹង��ព័�ធ។ ជាជំ�ួស �នាើ �់ព�
ការវាយ��ហារតាមអុ្វី��ធឺណិ៍ត �កមុហុ៊ុ�ុផលិតគួរដែតព�យល់ថ្នាទៅត�លកខណ៍ៈពិទៅសសស�ិិសុខជាក់លាក់ណ្តាមួយ ឬទៅ�លការណ៍៍ដែណ៍នាសំិ�ព� 
ការព�ងឹង��ព័�ធជាក់លាក់ណ្តាមួយ �ឹងរ៉ាំរំ៉ាំងការវាយ��ហារតាមអុ្វី��ធឺណិ៍ត ទៅហ៊ុ�យពិចារណ្តាទៅធី�ឱ្យយវាកាា យជាលំនាទំៅដ្ឋ�មទៅដាយមិ�គិតនៃថ្មីា។ 
កាងុករណ៍� ទាំងំទៅនាះដែដ្ឋលផលិតផលខាួ�ឯងមិ��ត�ូបា�ព�ងឹង�គ�់���់កាងុដំ្ឋណ្តាក់កាលរចនា �ិងអ្វី�ុ�តិ�៍ �កមុហុ៊ុុ�ផលិតគួរដែតព�យល់ព�
រទៅ�ៀ�ដែដ្ឋលពួកទៅគកំពុងទៅធី�ការ ទៅដ្ឋ�មី�លុ��ំបាត់ភាពងាយរងទៅ��ះទៅនាះទៅចញព�ជួរផលិតផលរ�ស់ពួកទៅគ។ 

�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រ��ទំិ�ួលខុស�ត�ូកាងុការធានាថ្នា ផលិតផលរ�ស់ពួកទៅគ�ត�ូបា�រចនា �ិងអ្វីភិ័�ឌ្ឍឍទៅដាយ��ស�ិិសុខ
ជាអាទិិភាពកំពូល។ ដ្ឋល់ទិ��ញ្ចូា�់ ពួកទៅគគួរដែតវាស់វែវងឱ្យយបានិម៉ត់ចត់នូិវលំទិធផលំ នៃ�កិចាខិតខំ��ឹងដែ��ងរ�ស់ពួកទៅគទៅ�កាងុ�ស័ិយ
ទៅ�ះ។ ទៅយ�ងអំ្វីពា�នា�ឱ្យយ�កមុហុ៊ុុ�ផលិត មិ��តឹមដែតទៅផិ្ទាតទៅល�កិចាខិតខំ��ឹងដែ��ងនៃផើកាងុរ�ស់ពួកទៅគ�ាុទៅណ្តាះ ះទៅទិ �ាុដែ�ិ�ត�ូទៅធី�ការវាស់ដែ�ងឱ្យយ
បា�មាត់ចត់ �ិងរ៉ាំយការណ៍៍ឱ្យយបា�ទៅទិៀងទាំត់�ូ�លទិធផល �ិង��សិទិធភាពនៃ�កិចាខិតខំ��ឹងដែ��ង �ិងការកំណ៍ត់រចនាសមះ័�ធស�ិិសុខរ�ស់
ផលិតផល �ិង�ទៅងក�តជំុនៃ�មតិដែកលមែដែដ្ឋល�ទៅងក�តការផ្ទាា ស់�ូិរទៅ�កាងុ SDLC ដែដ្ឋលនាឱំ្យយ��ការដែកលមែដែដ្ឋលអាចវាស់ដែ�ងបា�ទៅ�កាងុ
សុ�តថិភាពអ្វីតិថិ្មីជ� �ិងផលិតផលដែដ្ឋល��ស�ិិសុខជាងមុ�។ ការរ៉ាំយការណ៍៍គួរដែតរមួ�ញ្ចូាូលទិិ�ា�័យអ្វីនាមិកដែដ្ឋលសហ៊ុគម�៍�សា��ជា�
ស���់ការសិកា �ិងស�ិិសុខអាចទៅ���ទៅដ្ឋ�មី�តាមដា��ិនាា ការក�មិតខះស់ �ិងវាស់ដែ�ង��ព័�ធទៅអ្វីកូរកីចទៅ�ម��ទាំងំមូល។

ការ�ងាា ញព�ទៅ�លំការណ៍ិទៅនិះ

�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រ �ិងទៅសវាកមអី្វី�ឡាញ គួរដែតដែសងីរក�ធិ�នានាទៅដ្ឋ�មី��ងាា ញព�ភាពទៅជាគជ័យកាងុការអ្វី�ុ�តិទៅ�លការណ៍៍ទៅ�ះ។ 
ពួកទៅគ គួរដែត ដែសងីរក ការផិល់ ភ័សិុតាង កាងុ ទិ�មង់ ជាអ្វី�ុផល ស���់ អ្វីាក ខាងទៅ�� ទៅដ្ឋ�មី� ពិ�ិតយ ។ �ី�អ្វី�ុផលណ្តាមួយទៅដាយខាួ�វាផ្ទាើ ល់�ឹង
�ងាា ញថ្នា �កមុហុ៊ុុ�ផលិតកំពុងអ្វី�ុ�តិកម�ីធិ�ស�ិិសុខតាមការរចនាដ៏្ឋរងឹ�ទំៅនាះទៅទិ �ាុដែ�ិតាមរយៈការផិល់�ូ�អ្វី�ុផលទៅផេងៗ ពួកទៅគ�ឹង
�ទៅងក�តករណ៍� នៃ�ការទៅ�ិជាា ចិតិរ�ស់�កមុហុ៊ុុ�ផលិតកាងុការអ្វីភិ័�ឌ្ឍឍផលិតផលដែដ្ឋល��ស�ិិសុខ។ �ធិ�សា�សទិៅ�ះគឺសថិតទៅ�កាងុសីារត�នៃ� 
"�ងាា ញជាជាង�បា�់"។

ទៅដ្ឋ�មី��ងាា ញព�ទៅ�លការណ៍៍ទៅ�ះ �កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រគួរដែតពិចារណ្តាព�ជំហា�នានាដូ្ឋចជាទៅ�កាងុ�ញ្ចូា�ខាងទៅ�កាម។ សាថ �័��ទៅងក�ត
កម�ីធិ� �ិងមូលដាឋ �ទិិ�ា�័យទិទួិលសាា ល់ថ្នា �កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រមួយចំ�ួ��ឹងអាចអ្វី�ុ�តិភាា មៗ�ូ�ការអ្វី�ុ�តិទាំងំទៅ�ះ �ិងផលិត�តថុ
ដែដ្ឋលគង់ទៅ�ព�សម័យទៅដ្ឋ�ម ដែដ្ឋល�ត�ូ�ា ទៅ�ទៅពលចា�់ទៅផិ�មនៃ�ការទៅធី�ដំ្ឋទៅណ៍� រ��ក�ទៅដាយស�ិិសុខតាមការរចនារ�ស់ពួកទៅគ។ ទៅល�សព�ទៅ�ះ 
�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រ�ឹង�ត�ូកំណ៍ត់អាទិិភាពកាងុ�ញ្ចូា�ទៅ�ះ អា�ស័យទៅល�រទៅ�ៀ�ដែដ្ឋលអ្វីតិថិ្មីជ�ដាក់ទៅ����បាស់ផលិតផលកាងុ�ស័ិយទៅ�ះ 
ទៅដ្ឋ�មី�ទិទួិលបា�អ្វីតថ��ទៅ�ជ�៍ស�ិិសុខធំ�ំផុត។
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TLP:CLEAR

TLP:CLEAR

ការអ៊ីនុិវតិសនិិិសុខតាមលំំនាទំៅដ្ឋ�ម

1. លុំ�ពាកំយសមាា ត់តាមលំំនាទំៅដ្ឋ�ម។ ពាកយស�ៃ ត់តាម
លំនាទំៅដ្ឋ�មទៅ�ដែត��ិជា�់ពាក់ព័�ធ ជាមូលទៅហ៊ុតុនៃ�
ការវាយ��ហារជាទៅ�ច��ជាទៅរៀងរ៉ាំល់�ា ។ំ ការទៅ�ិជាា ចិតិ
ទៅដ្ឋ�មី�លុ��ំបាត់�ញ្ញាា រុ៉ាំនំៃរទុៅ�ះ �ឹង�ដិ្ឋទៅសធការចូលទៅ���
ងាយ�សលួដ្ឋល់អ្វីាកវាយ��ហារ។ ដូ្ឋច�ា ទៅ�ះដែដ្ឋរ �កមុហុ៊ុុ�
ផលិតគួរដែតពិចារណ្តាព�ការអ្វី�ុ�តិពាកយស�ៃ ត់ដែដ្ឋលគួរ�ត�ូ
បា�អ្វី�ុ�តិ ដូ្ឋចជា��ដែ�ងពាកយស�ៃ ត់អ្វី�ី�រ� �ិងការមិ�
អ្វី�ុញ្ញាា តឱ្យយទៅ���ពាកយស�ៃ ត់រងការ�ំពា�ដែដ្ឋលទៅគសាា ល់។ 

2. អ៊ីនុិវតិការទៅធឺវ�ទៅតសិផ្ទាា ល់ំទៅ�នឹិងកំវែនិាង។ ទៅ�ទៅពល
ដែដ្ឋល�ទៅចាក�ទិិា��ិ��ិតិ �ិងកា�់ដែតសីគុសីាញ វា��
សារៈសំខា�់កា�់ដែតខាា ងំស���់�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រ 
ទៅដ្ឋ�មី�ទៅធី�ការទៅធី�ទៅតសអិ្វីាកទៅ����បាស់ដែដ្ឋលទៅផិ្ទាតទៅល�ស�ិិសុខ 
ទៅដ្ឋ�មី�យល់ព�ទៅ�លជំហ៊ុរស�ិិសុខផលិតផលរ�ស់ពួកទៅគ
ទៅ�កាងុ�ស័ិយទៅ�ះ។ ដូ្ឋច�ា �ឹងរទៅ�ៀ�ដែដ្ឋលការ�សា��ជា�
អ្វីាកទៅ����បាស់ជូ�ដំ្ឋណឹ៍ងអំ្វីព�ត�ម�ូការអ្វីភិ័�ឌ្ឍឍកម�ីធិ� 
�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រក៏គួរដែតទៅធី�ការ�សា��ជា�អ្វីាកទៅ���
�បាស់ដែដ្ឋលទៅផិ្ទាតទៅល�ស�ិិសុខផងដែដ្ឋរ ទៅដ្ឋ�មី�យល់ដឹ្ឋងព�
កដែ�ាងដែដ្ឋល�ទិពិទៅសាធ�៍អ្វីាកទៅ����បាស់ស�ិិសុខ (UX) 
ខីះខាត។ តាមរយៈការសទៅងកតព�រទៅ�ៀ�ដែដ្ឋលអ្វីតិថិ្មីជ�ដាក់
ទៅ����បាស់ �ិងទៅ����បាស់ផលិតផលរ�ស់ពួកទៅគទៅ�កាងុ
�រ�ិកាសជាក់ដែសងិ �កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រអាចទិទួិល
បា��ូ�ការយល់ដឹ្ឋងដ៏្ឋ��តនៃមាអំ្វីព�លទិធភាពទៅ����បាស់ 
�ិង��សិទិធភាពនៃ�មុខងារ �ិងការ�គ�់�គងស�ិិសុខ
រ�ស់ពួកទៅគ។ ការយល់ដឹ្ឋងទាំងំទៅ�ះអាចជួយកំណ៍ត់
អ្វីតិសញ្ញាា ណ៍ចំណុ៍ចស���់ដែកលមែ �ិងដែកលមែផលិតផល
រ�ស់ពួកទៅគ ទៅដ្ឋ�មី��ំទៅពញត�ម�ូការស�ិិសុខរ�ស់អ្វីតិថិ្មីជ�
កា�់ដែត��ទៅស�រទៅ��ង។ ឧទាំហ៊ុរណ៍៍ ការទៅធី�ទៅតសផិ្ទាើ ល់ទៅ��ឹង
កដែ�ាងអាចដែណ៍នាកំារផ្ទាា ស់�ូិរទៅ�កាងុលំហ៊ុូរ UX លំនាទំៅដ្ឋ�ម 
ការ�បា�់ឱ្យយដឹ្ឋងព�ទៅ��ះថ្នាា ក់ �ិងការ�តតួពិ�ិតយ។ ការ
ទៅធី�ទៅតសផិ្ទាើ ល់ទៅ��ឹងកដែ�ាង ក៏អាច�ងាា ញព�កដែ�ាងដែដ្ឋលការ
ដែកលមែព�មុ�ទៅ�កាងុការរចនាផលិតផល កាត់��ថយទៅលី��
នៃ�ការជួសជុលកងីះខាតសុ�តថិភាព កាត់��ថយកំហ៊ុុសកាងុ
ការកំណ៍ត់រចនាសមះ័�ធ �ិងកាត់��ថយនៃផើវាយ��ហារ។ 

ស្រ្ត�មុហុុ្វ�ផលិ្យតុ�ួរវែតុពិចារណា��ចខាងគោស្រ្តកាម៖ 

• ទៅត�អ្វីតិថិ្មីជ�អ្វី�ុ�តិតាមទៅសៀ�ទៅ�ដែណ៍នាសំិ�ព�ការព�ងឹង
��ព័�ធបា��តឹម�ត�ូដែដ្ឋរឬទៅទិ? 

• ទៅត�លកខណ៍ៈពិទៅសសនៃ�ស�ិិសុខដែដ្ឋល���សា�់រ�ស់
ផលិតផល ដំ្ឋទៅណ៍� រការដូ្ឋចការរពឹំងទុិកទៅ�កាងុ�ស័ិយដែដ្ឋរឬទៅទិ? 

• ទៅត�លកខណ៍ៈពិទៅសសទាំងំទៅនាះពិតជាទិ�់ទិល់�ឹងការវាយ��ហារកាងុ
ពិភ័ពពិតទៅទិ? 

• ទៅត�លកខណ៍ៈពិទៅសសមួយណ្តាដែដ្ឋលអាចកាត់��ថយលទិធភាពរង
ការវាយ��ហារតាមអុ្វី��ធឺណិ៍តបា���ទៅស�រជាង? 

កំណ៍ត់ចំណ្តា៖ំ ទៅដ្ឋ�មី�ទិទួិលបា�ការយល់ដឹ្ឋងកា�់ដែតសុ�ជទៅ��អំ្វីព�
ធាតុទាំងំទៅ�ះ �កមុហុុ៊ុ�ផលិតសូហ៊ុដីែ�រអាចចង់ចា�់នៃដ្ឋគូជាមួយ
អ្វីតិថិ្មីជ�ទៅដ្ឋ�មី�ទៅធី�លំហាត់�កមុ�កហ៊ុម ទៅដ្ឋ�មី�ទៅម�លព�រទៅ�ៀ�ដែដ្ឋល
ផលិតផលទិ�់ទិល់�ឹងការវាយ��ហារ។ ការទៅធី�ទៅតសផិ្ទាើ ល់ទៅ��ឹង
កដែ�ាងទាំងំទៅ�ះអាចទៅធី�ទៅ��ងទៅ�ទិ�តាងំជាក់ដែសងិរ�ស់អ្វីតិថិ្មីជ� 
តាមអ្វី�ឡាញ ឬតាមរយៈការ�ញ្ចូាូ�ទិិ�ា�័យវាស់ដែ�ងព�ច�ៃ យ 
(telemetry) ព�កម�ីធិ�កាងុលកខណ៍ៈរកាឯកជ�ភាព។

3. កាត់�និាយទំិហំ្វនៃនិទៅសៀវទៅ�វែណិនាសិំ�ព�ការព�ងឹង��ព័និធ។ 
�កមុហុ៊ុុ�ផលិតអាចដែកលមែទៅ�លជំហ៊ុរស�ិិសុខ រ�ស់អ្វីតិថិ្មីជ�
ទៅដាយការទៅធី�ឱ្យយកា�់ដែត����សិទិធភាព ឬសូមី�ដែតការលុ��ំបាត់
ទៅសៀ�ទៅ�ដែណ៍នាសំិ�ព�ការព�ងឹងផលិតផល �ិងទៅផិ្ទាតទៅល��ធិា�ការ
សុ�តថិភាពដ៏្ឋសំខា�់�ំផុតដែដ្ឋលអ្វីតិថិ្មីជ�គួរដែតផិល់អាទិិភាពទៅ�ទៅពល
ដាក់ទៅ����បាស់ផលិតផលរ�ស់ពួកទៅគ។ ជាជាងការទៅធី�ឱ្យយអ្វីតិថិ្មីជ�
�ទៅងីងមិ�ដឹ្ឋងថ្នាទៅធី��ា ងទៅមាចជាមួយ�ឹង�ញ្ចូា��តតួពិ�ិតយ�ធិា�ការ
ស�ិិសុខ �កមុហុ៊ុុ�ផលិតគួរដែតកំណ៍ត់ហា�ិភ័័យស�ិិសុខកំពូល
នានា ថ្នាផលិតផលរ�ស់ពួកទៅគងាយ�ឹងទិទួិល ទៅហ៊ុ�យផិល់ការដែណ៍នាំ
ចាស់លាស់ �ិងសទៅងខ�អំ្វីព�រទៅ�ៀ�កាត់��ថយហា�ិភ័័យទាំងំទៅ�ះ។ 
ទៅល�សព�ទៅ�ះ �កមុហុ៊ុុ�ផលិតគួរដែតផិល់ឱ្យយអ្វីតិថិ្មីជ��ូ�ឧ�ករណ៍៍ �ិង
សី័យ���តិិកមដីែដ្ឋលស�មលួដ្ឋល់ដំ្ឋទៅណ៍� រការនៃ�ការអ្វី�ុ�តិការ�គ�់�គង 
សុ�តថិភាព ដូ្ឋចជាលំដា�់នៃ�ការដែណ៍នាដំែដ្ឋលអាចដាក់ឱ្យយទៅ����បាស់
បា��ា ងងាយ�សលួទៅ�កាងុ�រ�ិកាសរ�ស់ពួកទៅគ។ ទៅល�សព�ទៅ�ះ 
ឧ�ករណ៍៍ទាំងំទៅ�ះគួរដែតអាចទៅផើ�ងផ្ទាើ ត់ �ិង�ងាា ញ�ា ងចាស់�ូ�ការ
ផ្ទាា ស់�ូិរដែដ្ឋលបា�ទៅធី�ទៅ��ងព�ដែខេ�នាើ ត់ទៅ�លទៅដ្ឋ�ម។ តាមរយៈការទៅធី�ឱ្យយ
����សិទិធភាព�ូ�ទៅសៀ�ទៅ�ដែណ៍នាសំិ�ព�ការព�ងឹង��ព័�ធ �ិងការផិល់
ឱ្យយអ្វីតិថិ្មីជ��ូ�ឧ�ករណ៍៍ងាយ�សលួទៅ��� �ិងសី័យ���តិិកម ី�កមុហុ៊ុុ�
ផលិតអាចកាត់��ថយ��ើុកទៅល�អ្វីតិថិ្មីជ�រ�ស់ពួកទៅគ �ិងជួយធានា
ថ្នាផលិតផលរ�ស់ពួកទៅគ�ត�ូបា�ដាក់ឱ្យយទៅ����បាស់��ក�ទៅដាយ
សុ�តថិភាព។ យុទិធ�ធិ�មួយ�ឹងពិចារណ្តាទៅល�ការអ្វី�ុ�តិទៅ�លការណ៍៍ 
Pareto ទៅដ្ឋ�មី�កាត់��ថយចំ�ួ�ជំហា�ស���់ករណ៍� ទៅ����បាស់ទូិទៅ� 
(80%) ទៅហ៊ុ�យ�នាើ �់មក ផិល់ការដែណ៍នាតំាម�រ�ិទិ �ិងឧ�ករណ៍៍
ស���់ទៅសណ្តារយីាូទូិទៅ�តិចជាង (20%)។ តាមរទៅ�ៀ�ទៅ�ះ �កមុហុ៊ុុ� 
ផលិតសូហ៊ុដីែ�រ�ឹងទៅធី�ឱ្យយទៅរឿងសាមញ្ចូាៗ ��លកខណ៍ៈសាមញ្ចូា ទៅហ៊ុ�យអី្វី�ៗ 
ដែដ្ឋលពិបាកឱ្យយអាចទៅធី�ទៅ�បា�។ ការទៅធី�ទៅតសផិ្ទាើ ល់ទៅ��ឹងកដែ�ាង�ឹង 
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កាា យជាឧ�ករណ៍៍ដ៏្ឋ��ឥទិធិពលកាងុការវាស់ដែ�ងរយៈទៅពលដែដ្ឋលអ្វីតិថិ្មីជ��ត�ូការ
ទៅពលទៅដ្ឋ�មី�ដែសងីរក ដែសងីយល់ �ិងអ្វី�ុ�តិតាមទៅសៀ�ទៅ�នាសំិ�ព�ការព�ងឹង��ព័�ធ។ 
�កមុហុ៊ុុ�ផលិតគួរដែតពិចារណ្តាព�រទៅ�ៀ�ដែដ្ឋលផលិតផលអាចជំរញុអ្វីាក�គ�់�គងឱ្យយ
ចាត់�ធិា�ការទៅ�កាងុផលិតផលខាួ�វា ជាជាងការពឹងដែផែកទៅល�ពួកទៅគទៅដ្ឋ�មី�អ្វី�ុ�តិ 
កិចាការព�ទៅសៀ�ទៅ�ដែណ៍នាសំិ�ព�ការព�ងឹង��ព័�ធ។

4. រារំាងយ៉៉ាងសកំមមនូិវការទៅ����បាស់លំកំខណិៈពិទៅសសទៅកំរ៍ �ដំ្ឋវែណិលំវែដ្ឋលំមិនិ
មានិសុវតាិភាព។ កំណ៍ត់អាទិិភាពស�ិិសុខតាមរយៈផាូ�ដំ្ឋទៅ��ងឱ្យយ��ទៅស�រទៅ��ង
ចាស់លាស់ ជាងភាព�ត�ូ�ា ដែដ្ឋលថ្មីយទៅ�កាយ។ ទៅបាះពុមភផាយការ�ទៅងាា ះ�ាុក
ដែដ្ឋល�ងាា ញព�ការទិទួិលយកមកអ្វី�ុ�តិ�ូ�លកខណ៍ៈពិទៅសស �ិងពិធ�ការដែដ្ឋល
��សុ�តថិភាពជាងមុ� ទៅហ៊ុ�យ�ដិ្ឋទៅសធលកខណ៍ៈពិទៅសសដែដ្ឋលមិ���សុ�តថិភាព
ទៅដាយការ��កាស ដែដ្ឋលអាចមកព�កាងុផលិតផលខាួ�ឯង។ អ្វីតិថិ្មីជ�មួយចំ�ួ� 
ធំបា��ងាា ញថ្នា ពួកទៅគ�ឹងមិ�រកា��ព័�ធរ�ស់ពួកទៅគឱ្យយទាំ�់�ឹង�ណិ្តាញទំិទៅ��� 
អ្វីតិសញ្ញាា ណ៍ �ិងលកខណ៍ៈពិទៅសសសុ�តថិភាពសំខា�់ៗទៅផេងទៅទិៀតទៅទិ។ កាងុករណ៍�
ខាះ អ្វីតិថិ្មីជ�បារមភថ្នាមុខងារដែដ្ឋល���សា�់ �ឹងមិ�ដំ្ឋទៅណ៍� រការជាមួយ�ឹង
ការដំ្ឋទៅ��ងឱ្យយ��ទៅស�រទៅ��ងទៅនាះទៅទិ។ តាមរយៈការដំ្ឋទៅ��ងឱ្យយ��ទៅស�រទៅ��ងឱ្យយ��
ភាពរលូ�តាមដែដ្ឋលអាចទៅធី�ទៅ�បា� អ្វីតិថិ្មីជ�ទំិ�ងជា�ឹងការដំ្ឋទៅ��ងឱ្យយ��ទៅស�រ
ទៅ��ង �ិងទិទួិលបា�ការជួសជុលស�ិិសុខឱ្យយបា�ញឹកញា�់ �ិង��់រហ័៊ុស។ 
�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រគួរដែតជំរញុអ្វីតិថិ្មីជ�ឱ្យយខាា ងំឱ្យយអ្វី�ុ�តិតាមផាូ�ដំ្ឋទៅ��ង ឱ្យយ
��ទៅស�រទៅ��ងដែដ្ឋលកាត់��ថយហា�ិភ័័យរ�ស់អ្វីតិថិ្មីជ�។

5. អ៊ីនុិវតិការ�បា�់ឱ្យយដឹ្ឋងព�ទៅ��ះថ្នាន ក់ំវែដ្ឋលំទាំក់ំទាំញការយកំចិតិទុិកំដាក់ំ។  
�សទៅដ្ឋៀងទៅ��ឹងសំទៅ�ងទៅរ៉ាំទិ�ដែខេ�កវុាត់សុ�តថិភាពកាងុរថ្មីយ�ិដែដ្ឋល�ទៅញ្ចូាញសំទៅ�ង
ជា��ិ�នាើ �់ ទៅ�ទៅពលមិ�បា�រតឹ��ឹិងដែខេ�កវុាត់សុ�តថិភាព �កមុហុ៊ុុ�ផលិត 
គួរដែតអ្វី�ុ�តិការ�បា�់ឱ្យយដឹ្ឋងព�ទៅ��ះថ្នាា ក់ឱ្យយទាំ�់ទៅពលទៅ�លា �ិងមិងទៅហ៊ុ�យមិងទៅទិៀត 
ទៅ�ទៅពលដែដ្ឋលអ្វីាកទៅ����បាស់ ឬអ្វីាក�គ�់�គងសថិតកាងុ សាថ �ភាពមិ��� 
សុ�តថិភាព ទៅដាយ�ព��អ្វីាក�គ�់�គងថ្នាពួកទៅគកំពុង ទៅ����បាស់ពិធ�ការ ដែដ្ឋល បា� 
�ដិ្ឋទៅសធ កាងុ �រសិាថ � រ�ស់ ពួកទៅគ �ិង ដែណ៍នា ំផាូ�ដំ្ឋទៅ��ងឱ្យយ��ទៅស�រទៅ��ង។ អ្វី�ុ�តិ
ការ�បា�់ឱ្យយដឹ្ឋងព�ទៅ��ះថ្នាា ក់ឱ្យយទាំ�់ទៅពលទៅ�លា �ិងមិងទៅហ៊ុ�យមិងទៅទិៀត ទៅ�ទៅពល
ដែដ្ឋលអ្វីាកទៅ����បាស់ ឬអ្វីាក�គ�់�គង ឬការកំណ៍ត់រចនាសមះ័�ធកម�ីធិ� សថិតកាងុ
សាថ �ភាពមិ���សុ�តថិភាព។ ទៅធី�ឱ្យយរទៅ�ៀ�មិ�សុ�តថិភាព��ភាពចាស់លាស់
ចំទៅពាះអ្វីាក�គ�់�គងជា��ចា។ំ លកខណ៍ៈពិទៅសស�ដែ�ថមអាចត�ម�ូឱ្យយអ្វីាក�គ�់�គង
ឋា�ៈខះស់ទិទួិលសាា ល់កងីះ MFA ទៅ�ទៅល�គណ៍��រ�ស់ពួកទៅគទៅ�ទៅពលចូលទៅ��ក
ចូលមិងៗ ឬសូមី�ដែត�ិទិលកខណ៍ៈពិទៅសសសំខា�់ៗមួយចំ�ួ� រហ៊ុូតដ្ឋល់ពួកទៅគ
ទៅ��កដំ្ឋទៅណ៍� រការ MFA។ ��ចទៅនាា ះទៅដ្ឋ�មី�នៃចា��ឌិ្ឍតទៅដ្ឋ�មី�សទៅ�មចបា��ូ�ទៅ�លទៅ�
ទាំងំទៅ�ះ ខណ៍ៈទៅពលដែដ្ឋលមិ��ទៅងក�តភាពទៅខាយនៃ��បា�់ឱ្យយដឹ្ឋងព�ទៅ��ះថ្នាា ក់។

6. �ទៅងើ�តគំរកំូំណិត់រចនាសម័័និធសនិិិសុខ។  
គំរទូាំងំទៅ�ះអាចកំណ៍ត់រចនាសមះ័�ធជាក់លាក់ជាមុ�ភាា �់ ទៅ��ឹងការកំណ៍ត់
សុ�តថិភាពទៅដាយដែផែកទៅល�ក�មិតហា�ិភ័័យដែដ្ឋលអាចទិទួិលយកបា�រ�ស់សាថ �័�។ 
ខណ៍ៈទៅពលដែដ្ឋលវាអាច��ភាពសាមញ្ចូាទៅពកកាងុការ��គំរសូ�ិិសុខទាំ�/មធយម/
ខះស់ទៅនាះ ឧទាំហ៊ុរណ៍៍ទៅនាះ�ងាា ញព�ចំ�ួ�ការកំណ៍ត់អាច�ត�ូបា�អា�់ទៅដ្ឋត  
ទៅដ្ឋ�មី��គ�់�គងហា�ិភ័័យស���់សាថ �័�។ គំរអូាច�ត�ូបា���ំទិទៅដាយ ទៅសៀ�ទៅ�
ដែណ៍នាសំិ�ព�ការព�ងឹង��ព័�ធ អំ្វីព�ហា�ិភ័័យនានាដែដ្ឋល�កមុហុ៊ុ�ុផលិតបា�កំណ៍ត់។
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ការអ៊ីនុិវតិការអ៊ីភិ័វឌ្ឍឍផលិំតផលំ 
វែដ្ឋលំមានិសនិិិសុខ

3  NIST SSDF, PO 1 2, ឧទាំហ៊ុរណ៍៍ 2៖ "កំណ៍ត់ទៅ�ល�ទៅ�បាយដែដ្ឋល�ញ្ញាា ក់ត�ម�ូការស�ិិសុខស���់សូហ៊ុដីែ�ររ�ស់សាថ �័� �ិងទៅផើ�ងផ្ទាើ ត់ការអ្វី�ុទៅលាមតាមចំណុ៍ចសំខា�់ៗទៅ�កាងុ 
SDLC (ឧទាំហ៊ុរណ៍៍ ��ទៅភ័ទិនានានៃ�កំហ៊ុសុសូហ៊ុដីែ�រដែដ្ឋល�ត�ូបា�ទៅផើ�ងផ្ទាើ ត់ទៅដាយ�ចកទីាំរ ការទៅឆ្លុះា�យត�ចំទៅពាះភាពងាយរងទៅ��ះដែដ្ឋលបា�រកទៅ��ញទៅ�កាងុសូហ៊ុដីែ�រដែដ្ឋលបា�ទៅចញផាយ)។"

1. ការអ៊ីនុិទៅលាមតាមឯកំសារ�ស�ទៅ�នឹិង�កំ�ខ័ណិឌ  SDLC 
វែដ្ឋលំមានិសនិិិសុខ។ �ក�ខណ៍ឌ  SDLC ដែដ្ឋល��ស�ិិសុខ 
ផិល់�ូ�ទៅ�ល�ំណ៍ង �ិងឧទាំហ៊ុរណ៍៍ទូិទៅ�ទៅល�ម�ុសេ 
ដំ្ឋទៅណ៍� រការ �ិង�ទៅចាក�ទិិា។ ពិចារណ្តាទៅល�ការផេពីផាយការ
ពិពណ៌៍នាលមែិតនៃ�ការ�តតួពិ�ិតយ�ក�ខ័ណ៍ឌ  SDLC ដែដ្ឋល
��ស�ិិសុខណ្តាមួយ�ត�ូបា�អ្វី�ុ�តិ ទៅហ៊ុ�យពណ៌៍នាអំ្វីព�
ការ�គ�់�គងជំ�ួសណ្តាមួយដែដ្ឋល�ត�ូបា�ទៅ����បាស់។ ទៅ�
សហ៊ុរដ្ឋឋអាទៅមរកិ សូមពិចារណ្តាទៅ����បាស់�ក�ខ័ណ៍ឌ អ្វីភិ័�ឌ្ឍឍ�៍ 
សូហ៊ុដីែ�រដែដ្ឋល��ស�ិិសុខ NIST (SSDF)។ ទៅទាំះ��
មិ�ដែម�ជា�ញ្ចូា��តតួពិ�ិតយក៏ទៅដាយ SSDF "ពិពណ៌៍នាអំ្វីព� 
សំណំុ៍នៃ�ការអ្វី�ុ�តិ�តឹម�ត�ូ ជាមូលដាឋ ��គឹះស���់ការ
អ្វីភិ័�ឌ្ឍឍសូហ៊ុដីែ�រដែដ្ឋល��ស�ិិសុខ។"

2. កំត់�តាទៅ�លំទៅ�សមិទិធកំមមសនិិិសុខអុ៊ី�និធឺឺណិិត (CPG) 
ឬការអ៊ីនុិទៅលាមសមមូលំ។ ទៅ�ទៅពលដែដ្ឋលសាថ �័�មួយ
�ញ្ញាា ក់ថ្នាពួកទៅគអ្វី�ុទៅលាមតាមសង់ិដារ NIST SSDF 
ពួកទៅគកំពុងអ្វីះអាងថ្នា SDLC រ�ស់ពួកទៅគ�ត�ូបា�
ជូ�ដំ្ឋណឹ៍ង ទៅដាយការអ្វី�ុ�តិលែ�ំផុតដែដ្ឋលបា�យល់ដឹ្ឋង
ចាស់។ ទៅទាំះ�ា ងណ្តាក៏ទៅដាយ វាមិ��គ�់���់ស���់
ពួកទៅគកាងុការ�� SDLC ដ៏្ឋរងឹ�ទំៅនាះទៅទិ។ ពួកទៅគក៏�ត�ូការ
ពារសហ៊ុ��ស �ិង�រសិាថ �អ្វីភិ័�ឌ្ឍឍ�៍រ�ស់ពួកទៅគផងដែដ្ឋរ ព�
អ្វីាក���ពឹតិទុិចារតិដែដ្ឋល�ឹងពា�មទៅ����បាស់លកខណ៍ៈសមីតិិ
ស�ិិសុខ ផលិតផល ខណ៍ៈទៅពលដែដ្ឋលវាកំពុងសថិតទៅ�កាម
ការអ្វីភិ័�ឌ្ឍឍទៅ�ទៅ��យ។ ទៅ�ះមិ�ដែម�ជា��ទៅភ័ទិការវាយ��ហារ
តាម�ទឹិសដ�ទៅទិ �ាុដែ�ិជាការវាយ��ហារមួយ ដែដ្ឋល�ត�ូបា�
អ្វី�ុ�តិទៅដាយផល�ាះពាល់អ្វី�ជិា��ដ្ឋល់អ្វីតិថិ្មីជ� �ិង
ទៅដាយស�ិិសុខជាតិ��ិ។ សាថ �័�នានាគួរដែតពិចារណ្តាទៅល�
ការទៅបាះពុមះផេពីផាយព័ត៌��លមែិតសិ�ព�ការអ្វី�ុទៅលាម
រ�ស់សាថ �័�ទៅ��ឹង CISA CPGs �ក�ខ័ណ៍ឌ ស�ិិសុខ
អុ្វី��ធឺណិ៍ត NIST (CSF) ឬ�ក�ខ័ណ៍ឌ កម�ីធិ�ស�ិិសុខ
អុ្វី��ធឺណិ៍តទៅផេងទៅទិៀត។

3. ការ�គ�់�គងភាពងាយរងទៅ��ះ។ �កមុហុ៊ុុ�ផលិតមួយចំ�ួ�
��កម�ីធិ��គ�់�គងភាពងាយរងទៅ��ះ ដែដ្ឋលទៅផិ្ទាតទៅល�ការ
ជួសជុលភាពងាយរងទៅ��ះដែដ្ឋលបា�រកទៅ��ញទៅ�ខាងកាងុ 
ឬខាងទៅ�� �ិងមិ�ទៅ�ច��ជាងទៅ�ះ។ កម�ីធិ�ដែដ្ឋល��ភាព
ចាស់ទំុិកា�់ដែតទៅ�ច��ដាក់�ញ្ចូាូលការ�ភិាគទិិ�ា�័យ �ា ង
ទូិលំទូិលាយអំ្វីព�ភាពងាយរងទៅ��ះ �ិងមូលទៅហ៊ុតុឫសគល់

រ�ស់វា ទៅដាយចាត់�ធិា�ការជា��ព័�ធទៅដ្ឋ�មី�លុ��ំបាត់��ទៅភ័ទិនៃ�ភាព
ងាយរងទៅ��ះទាំងំ�សងុ3។ ពួកទៅគអ្វី�ុ�តិកម�ីធិ�ផាូ�ការជំុ�ញិការកំណ៍ត់
ដែផ�ការគុណ៍ភាព ការ�តតួពិ�ិតយគុណ៍ភាព ការដែកលមែគុណ៍ភាព �ិង
ការវាស់ដែ�ងគុណ៍ភាព។ ពួកទៅគចាត់ទុិកការ�គ�់�គងកងីះខាតជា�ញ្ញាា
អាជ��កម ីមិ�ដែម����់ដែតជា�ញ្ញាា ស�ិិសុខទៅនាះទៅទិ។ កម�ីធិ�ទាំងំទៅ�ះ
មិ�ដែម�ដែ�ាកៗ�ា កាងុ�ធិ�មួយចំ�ួ�ទៅ��ឹងកម�ីធិ�គុណ៍ភាព �ិង
សុ�តថិភាពទៅ�កាងុឧសាហ៊ុកមទីៅផេងទៅទិៀតទៅទិ។

4. ទៅ���សូហ្វវវែវវែដ្ឋលំមានិ��ភ័ពទៅ��កំចំហ្វទៅដាយទិទួិលំខុស�តវូ។  
ទៅ�ទៅពលដែដ្ឋលសូហ៊ុដីែ�ដែដ្ឋល����ភ័ពទៅ��កចំហ៊ុ�ត�ូបា�ទៅ����បាស់  
សូមទិទួិលខុស�ត�ូទៅដាយការពិ�ិតយទៅម�លកញ្ចូា�់ដែដ្ឋល����ភ័ព
ទៅ��កចំហ៊ុ ជំរញុការរមួចំដែណ៍ករ�ស់កូដ្ឋ�ត��់ទៅ�ភាពពឹងដែផែក�ញិ  
ទៅហ៊ុ�យជួយ��ំទិការអ្វីភិ័�ឌ្ឍឍ �ិងការដែថ្មីរកាស�សធាតុសំខា�់ៗ។  
ស���់ជាឯកសារទៅ�ង �កសួងទៅសដ្ឋឋកិចា ពាណិ៍ជាកម ី�ិង
ឧសាហ៊ុកម ី(METI) រ�ស់��ទៅទិសជ�ាុ�បា�ទៅបាះពុមះផេពីផាយ 
"ការ��មូលឧទាំហ៊ុរណ៍៍ ករណ៍� ទៅ����បាស់ទាំក់ទិង�ឹង�ធិ�សា�សិ
�គ�់�គងស���់ការទៅ����បាស់ OSS �ិងការធានាស�ិិសុខរ�ស់វា។"

5. ផិល់ំសនិិិសុខលំំនាទំៅដ្ឋ�មស�មា�់អ៊ីនកំអ៊ីភិ័វឌ្ឍឍ។  
ទៅធី�ឱ្យយផាូ�លំនាទំៅដ្ឋ�មកាងុអំ្វី�ុងទៅពលអ្វីភិ័�ឌ្ឍឍសូហ៊ុដីែ�រឱ្យយ��ស�ិិសុខ 
ទៅដាយផិល់�ូ��ាុកសាងសង់ដែដ្ឋល��សុ�តថិភាពស���់អ្វីាកអ្វីភិ័�ឌ្ឍឍ។ 
ជាឧទាំហ៊ុរណ៍៍ ទៅដាយសារទៅ��វុា�ង់នៃ�ភាពងាយរងទៅ��ះនៃ�ការចាក់
�ញ្ចូាូល SQL ដែដ្ឋល�ងកឱ្យយ��ទៅ��ះថ្នាា ក់ទៅ�កាងុពិភ័ពពិត ធានាថ្នា
អ្វីាកអ្វីភិ័�ឌ្ឍឍទៅ����បាស់�ណ្តាះ ល័យដែដ្ឋលឱ្យយ��ការដែថ្មីទាំ�ំា ងលែ ទៅដ្ឋ�មី�
ការពារព���ទៅភ័ទិនៃ�ភាពងាយរងទៅ��ះទៅនាះ។ �ត�ូបា�ទៅគសាា ល់ផងដែដ្ឋរ
ថ្នាជា "ផាូ�ដែដ្ឋលបា��តសួ�តាយរចួ" ឬ "ផាូ�ដែដ្ឋល��ព�ាឺ�គ�់���់" 
ការអ្វី�ុ�តិទៅ�ះធានាទាំងំទៅលី�� �ិងស�ិិសុខ �ិងកាត់��ថយកំហ៊ុុស
រ�ស់ម�ុសេ។

6. �ទៅងើ�តកំមាា ងំពលំកំមមអ៊ីនកំអ៊ីភិ័វឌ្ឍឍសូហ្វវវែវរវែដ្ឋលំយល់ំដឹ្ឋងព�
សនិិិសុខ។ �ត�ូ�បាកដ្ឋថ្នាអ្វីាកអ្វីភិ័�ឌ្ឍឍសូហ៊ុដីែ�ររ�ស់អ្វីាកយល់ដឹ្ឋងព�
ស�ិិសុខ ទៅដាយ�ណុិ៍ះ�ណិ្តាលពួកទៅគអំ្វីព�ការអ្វី�ុ�តិលែ�ំផុតកាងុ

 ការសរទៅសរកូដ្ឋដែដ្ឋល��ស�ិិសុខ។ ទៅល�សព�ទៅ�ះ ជួយ�ំដែ�ាងក�ា ងំ
ការងារឱ្យយ��កា�់ដែតទូិលំទូិលាយ ទៅដាយទៅធី��ចាុ�ី�ាភាពការអ្វី�ុ�តិ
ការជួល ទៅដ្ឋ�មី�វាយតនៃមាចំទៅណ៍ះដឹ្ឋងដែផាកស�ិិសុខ �ិងទៅធី�ការជាមួយ
សាកល�ទិិាល័យ �ទិិាល័យកាងុសហ៊ុគម�៍ សាលា�ណ៍ដុ ះ�ណ្តាដ ល
ទាំហា� �ិងអ្វីាកអ្វី�់រទំៅផេងទៅទិៀត ទៅដ្ឋ�មី�ភាា �់ស�ិិសុខទៅ�កាងុកម�ីធិ�
សិកាដែផាក�ទិិាសា�សកំុិពយទ័ូិរ �ិងការអ្វីភិ័�ឌ្ឍឍសូហ៊ុដីែ�រ។

https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
https://www.meti.go.jp/english/press/2021/0421_003.html#:~:text=The%20Ministry%20of%20Economy%2C%20Trade,provides%20information%20including%20use%20case
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7. ទៅធឺវ�ទៅតសិការ�គ�់�គង�ពឹតិិការណ៍ិឧ�ីតិិទៅហ្វតុសនិិិសុខ (SIEM) និិងការដាក់ំ�ញ្ចូាូលំការស�ម�ស�មលួំវែផនកំសនិិិសុខ 
សវ័យ��វតិិកំមម និិងការទៅ�ា�យត� (SOAR)។ �ដែ�ថមព�ទៅល�ការទៅធី�ទៅតសផិ្ទាើ ល់ទៅ��ឹងកដែ�ាង សូមទៅធី�ការរមួ�ា ជាមួយអ្វីាកផិល់ទៅសវាកម ី 
SIEM �ិង SOAR ដ៏្ឋទៅពញ�ិយម ទៅដាយភាា �់ជាមួយអ្វីតិថិ្មីជ�ដែដ្ឋលបា�ទៅ�ជ�សទៅរសី ទៅដ្ឋ�មី�យល់ដឹ្ឋងព�រទៅ�ៀ�ដែដ្ឋល�កមុទៅឆ្លុះា�យត�
ឧ�ីតិិទៅហ៊ុតុទៅ����បាស់ កំណ៍ត់ទៅហ៊ុតុ ទៅដ្ឋ�មី�ទៅសុ��អ្វីទៅងកតឧ�ីតិិទៅហ៊ុតុស�ិិសុខដែដ្ឋលសងេ័យ ឬជាក់ដែសងិ។ អ្វីាកអ្វីភិ័�ឌ្ឍឍសូហ៊ុដីែ�រមួយ
ចំ�ួ����ទិពិទៅសាធ�៍ទៅឆ្លុះា�យត��ឹងឧ�ីតិិទៅហ៊ុតុ ទៅហ៊ុ�យអាច�ទៅងក�តកំណ៍ត់ទៅហ៊ុតុទៅ��កចូល ដែដ្ឋលមិ�ជួយអ្វីាកទៅឆ្លុះា�យត�បា�ទៅ�ច��
ដូ្ឋចដែដ្ឋលពួកទៅគរពឹំងទុិកទៅទិ។ ទៅដាយទៅធី�ការទាំងំជាមួយ�ទៅចាក�ទិិា SIEM �ិង SOAR �ិងអ្វីាកជំនាញទៅឆ្លុះា�យត�ឧ�ីតិិទៅហ៊ុតុ
ជាក់ដែសងិ �កមុការងារអ្វីភិ័�ឌ្ឍឍអាច�ទៅងក�តកំណ៍ត់ទៅហ៊ុតុដែដ្ឋល�បា�់ទៅរឿង�តឹម�ត�ូ �ិងទៅពញទៅលញ ដែដ្ឋលចំទៅណ៍ញទៅពលទៅ�លា  
�ិងកាត់��ថយភាពមិ�ចាស់លាស់កាងុអំ្វី�ុងទៅពល��ឧ�ីតិិទៅហ៊ុតុមួយ។ 

8.  ត�មឹមជាមួយសាា �តយកំមមរកំាសនិិិសុខទៅដាយមិនិទុិកំចិតិនិរណាំមាន ក់ំ (Zero Trust Architecture-ZTA)។ ត�មឹម
ការដែណ៍នាអំំ្វីព�ការដាក់ឱ្យយទៅ����បាស់ផលិតផលជាមួយ ជាឧទាំហ៊ុរណ៍៍ មាូដែដ្ឋល NIST ZTA �ិង មាូដែដ្ឋល��ភាពចាស់ទំុិទៅដាយមិ�
ទុិកចិតិ�រណ្តា�ា ក់ (Zero Trust Model Maturity) រ�ស់ CISA។ ទៅល�កទឹិកចិតិអ្វីតិថិ្មីជ�ឱ្យយ�ញ្ចូាូលទៅ�លការណ៍៍ទាំងំទៅ�ះ
ទៅ�កាងុ�រ�ិកាសរ�ស់ពួកទៅគ។
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ការអ៊ីនុិវតិអាជ�វកំមមវែដ្ឋលំ��ំទិសនិិិសុខ

1. ផិល់ំការកំត់កំំណិត់ទៅហ្វតុទៅដាយមិនិគិតនៃថិា�វែនិាម។ 
ទៅសវាកម ីCloud គួរដែតទៅ�ិជាា �ទៅងក�ត �ិងរកាទុិកកំណ៍ត់ទៅហ៊ុតុ
ដែដ្ឋលទាំក់ទិង�ឹងសុ�តថិភាពទៅដាយមិ�គិតនៃថ្មីា�ដែ�ថម។ 
ផលិតផលកាងុអ្វី�រក៏គួរ�ទៅងក�តកំណ៍ត់ទៅហ៊ុតុទាំក់ទិង�ឹង
ស�ិិសុខផងដែដ្ឋរ ទៅដាយមិ�គិតនៃថ្មីា�ដែ�ថម។ ទៅល�សព�ទៅ�ះ 
ផលិតផលគួរដែតកត់កំណ៍ត់ទៅហ៊ុតុ�ពឹតិិការណ៍៍ស�ិិសុខតាម
លំនាទំៅដ្ឋ�ម ទៅដាយសារអ្វីតិថិ្មីជ�ជាទៅ�ច����ដែហ៊ុលជាមិ�
យល់ដឹ្ឋងព�តនៃមារ�ស់ពួកទៅគ រហូ៊ុតដ្ឋល់ទៅក�ត��ឧ�ីតិិទៅហ៊ុតុ 
មួយ។ យុទិធ�ធិ�ទាំងំទៅ�ះអាចត�ម�ូឱ្យយ��ការពិ�ិតយទៅ��ង�ញិ 
ឱ្យយបា�ហ៊ុត់ីចត់ អំ្វីព��ពឹតិិការណ៍៍ស�ិិសុខអី្វី�ដែដ្ឋលគួរ�ត�ូ 
បា�កត់កំណ៍ត់ទៅហ៊ុតុ ទៅដ្ឋ�មី�ផិល់�ូ�ការយល់ដឹ្ឋងអំ្វីព� 
សាថ �ភាពស�ិិសុខអុ្វី��ធឺណិ៍ត រទៅ�ៀ�ដែដ្ឋលអ្វីតិថិ្មីជ�អាច 
កំណ៍ត់រចនាសមះ័�ធការកត់កំណ៍ត់ទៅហ៊ុតុ រយៈទៅពលរកាទុិក
កំណ៍ត់ទៅហ៊ុតុ រទៅ�ៀ�ដែដ្ឋលភាពសុចរតិនៃ�កំណ៍ត់ទៅហ៊ុតុ �ិងការ
កដែ�ាងទុិក�ត�ូបា�ការពារ �ិងរទៅ�ៀ�ដែដ្ឋលកំណ៍ត់ទៅហ៊ុតុអាច
�ត�ូបា��ភិាគ។ កាងុករណ៍� ខាះ ការពិ�ិតយទៅ��ង�ញិអាចដែណ៍នាំ
ព�ត�ម�ូការស���់ការដែករចនាសមះ័�ធសាថ �តយកម�ីគ�់�គង
កំណ៍ត់ទៅហ៊ុតុរ�ស់កម�ីធិ� ទៅដ្ឋ�មី�ជួយទៅធី�ឱ្យយវាអាចទៅធី�សកមភីាព
បា� �ិងកាងុតនៃមាមួយសម�ស�ស���់�កមុហុ៊ុុ�ផលិត។  
ការទៅធី�ការជាមួយអ្វីាកជំនាញទៅឆ្លុះា�យត�ឧ�ីតិិទៅហ៊ុតុ (IR)  
អាច�ទៅងក��ឱ្យកាសនានា ដែដ្ឋលកំណ៍ត់ទៅហ៊ុតុ�ឹង 
����ទៅ�ជ�៍ស���់អ្វីាកទៅសុ��អ្វីទៅងកតកាងុ�ស័ិយទៅ�ះ។  
សូមទៅម�លដែផាកសិ�ព� SIEMs។

2. លុំ��ំបាត់ពនិធវែដ្ឋលំលាក់ំកំំបាងំ។ ទៅបាះពុមះផេពីផាយ
ការទៅ�ិជាា ចិតិថ្នា�ឹងមិ�គិតនៃថ្មីាលកខណ៍ៈពិទៅសសស�ិិសុខ ឬ
ឯកជ�ភាព ឬការរមួ�ញ្ចូាូល។ ជាឧទាំហ៊ុរណ៍៍ កាងុ�សិាលភាព
ធំនៃ�ការ�គ�់�គងអ្វីតិសញ្ញាា ណ៍ �ិងសិទិធិចូលទៅ����បាស់ 
(IAM) ��ទៅសវាកមដីែដ្ឋលទៅ�ថ្នាទៅសវាកមកីារចុះទៅឈី្លាះ 
ចូលដែតមួយ (SSO)។ �កមុហុ៊ុុ�ផលិតមួយចំ�ួ�គិតនៃថ្មីា
�ដែ�ថមទៅទិៀតទៅដ្ឋ�មី�ភាា �់��ព័�ធរ�ស់ពួកទៅគទៅ��ឹងទៅសវាកម ី
SSO (ជួ�កាលទៅគទៅ�ថ្នាអ្វីាកផិល់អ្វីតិសញ្ញាា ណ៍)។ “ព�ធ 
SSO” ទៅ�ះ���័យថ្នា ការ�គ�់�គងអ្វីតិសញ្ញាា ណ៍ �ិងសិទិធិ
ចូលទៅ����បាស់លែ គឺ��តនៃមានៃថ្មីាមិ�អាច�ង់បា�ស���់  
SMOs ជាទៅ�ច�� ដែដ្ឋលរ៉ាំរំ៉ាំងពួកទៅគមិ�ឱ្យយសទៅ�មចបា��ូ�
ទៅ�លជំហ៊ុរស�ិិសុខ ដ៏្ឋរងឹ�។ំ ទៅសវាកមមួីយចំ�ួ�គិតនៃថ្មីា
�ដែ�ថមទៅដ្ឋ�មី�ទៅ��កដំ្ឋទៅណ៍� រការ MFA ស���់អ្វីាកទៅ����បាស់។ 
សនិិិសុខមិនិគួរកំំណិត់តនៃមាជារ�ស់លំអ��ណិិតទៅនាះទៅទិ 
�ុ៉វែនិិគួរវែតបានិចាត់ទុិកំថ្នាជាសិទិធិរ�ស់អ៊ីតិថិិជនិ។  

�កមុហុ៊ុុ�ផលិតមួយចំ�ួ�បា���ដែកកថ្នា អ្វីតិថិ្មីជ�តិចតួច�ាុទៅណ្តាះ ះ 
ដែដ្ឋលទៅសា�សំុមុខងារទាំងំទៅ�ះ ទៅហ៊ុ�យពួកទៅគចំណ្តាយ�បាក់កា�់ដែតទៅ�ច��
កាងុការដែថ្មីរកា។ អំ្វីណ៍ះអំ្វីណ្តាងទាំងំទៅ�ះមិ�ទៅអ្វី�ទៅព��ឹងការពិតដែដ្ឋល
ថ្នា អ្វីតិថិ្មីជ�មួយចំ�ួ�តូច �ឹងទូិរសពើទៅ��ឹិងតវុា ឬចរចា មិ�ដែម�
អ្វីតិថិ្មីជ�ទាំងំអ្វីស់ពិតជាយល់ដឹ្ឋងថ្នា អ្វីតថ��ទៅ�ជ�៍នៃ�លកខណ៍ៈ
ពិទៅសសទាំងំទៅ�ះជាអី្វី�ទៅនាះទៅទិ ទៅហ៊ុ�យថ្នាលកខណ៍ៈពិទៅសសទាំងំអ្វីស់
�ត�ូចំណ្តាយ�បាក់ទៅដ្ឋ�មី�ដែថ្មីរកា។ �ាុដែ�ិទៅយ�ងមិ�ទាំ�់ទៅ��ញ�កមុហុ៊ុុ�
ផលិតជាទៅ�ច��គិតនៃថ្មីា�ដែ�ថមស���់ភាពអាចរកបា� ឬភាព�តឹម�ត�ូ
នៃ�ទិិ�ា�័យទៅនាះទៅទិ។ ការចំណ្តាយ�បាក់ស���់��ំទិ�ុគាលិកលកខណ៍ៈ
សំខា�់ៗទាំងំទៅនាះ �ត�ូបា��ទៅងក�តទៅ��ងទៅ�កាងុតនៃមាដែដ្ឋលអ្វីតិថិ្មីជ�
ទាំងំអ្វីស់�ត�ូ�ង់ ដូ្ឋចជានៃថ្មីាទៅដ្ឋ�មដាក់�ញ្ចូាូលដែខេ�កវុាត់សុ�តថិភាព 
កាលនៃដ្ឋចងកូតឡា�ដែដ្ឋលអាច�ត់បា� �ិងទៅពាងសុ�តថិភាពដែដ្ឋល
ជួយសទៅ�ងាា ះជ��តិម�ុសេកាងុទៅ��ះថ្នាា ក់។

3. ទិទួិលំយកំសិង់ដារទៅ��កំចំហ្វ។ អ្វី�ុ�តិសង់ិដារទៅ��កចំហ៊ុ ជាពិទៅសស
ជំុ�ញិ�ណិ្តាញទូិទៅ� �ិងពិធ�ការ អ្វីតិសញ្ញាា ណ៍។ ទៅជៀសវាងពិធ�ការ
ដែដ្ឋល��កមសិីទិធិ ទៅ�ទៅពលដែដ្ឋលសង់ិដារទៅ��កចំហ៊ុ អាចរកបា�។ 

4. ផដល់ំ ឧ�កំរណ៍ិដំ្ឋទៅ��ងឱ្យយ��ទៅស�រទៅ��ង។ អ្វីតិថិ្មីជ�ជាទៅ�ច����ការ
សាើ ក់ទៅសើ�រកាងុការទិទួិលយកកំដែណ៍ចុងទៅ�កាយ�ំផុតនៃ�ផលិតផល រមួ
ទាំងំការដាក់ឱ្យយទៅ����បាស់លកខណ៍ៈពិទៅសសថ្មីី� �ិង��ស�ិិសុខ ជាង
មុ� ដូ្ឋចជាការភាា �់�ណិ្តាញស�ិិសុខជាទៅដ្ឋ�ម។ �កមុហុ៊ុ�ុផលិតសូហ៊ុដីែ�រ 
អាច�ទៅងក��ការទិទួិលយករ�ស់អ្វីតិថិ្មីជ��ូ�ការដំ្ឋទៅ��ងឱ្យយ��ទៅស�រទៅ��ង
ថ្មីី� ទៅដាយផិល់�ូ�ឧ�ករណ៍៍ទៅដ្ឋ�មី�ជួយកាត់��ថយ ភាពមិ�ចាស់លាស់ 
�ិងហា�ិភ័័យ។ ផិល់អាជាា �័ណ៍ះទៅដាយឥតគិតនៃថ្មីាស���់អ្វីតិថិ្មីជ�
ទៅដ្ឋ�មី�ទៅធី�ទៅតសកិារដំ្ឋទៅ��ងឱ្យយ��ទៅស�រទៅ��ង �ិងការជួសជុលទៅ�កាងុ
�រ�ិកាសទៅធី�ទៅតសដិែដ្ឋលជាមទៅធាបាយទៅល�កទឹិកចិតិអ្វីតិថិ្មីជ�។
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ទៅ�លំការណ៍ិ 2៖ ទិទួិលយកត�ា ភាព  
�ិងគណ៍ទៅ�យយភាពដាច់ខាត

ការពនិយល់ំ
�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រគួរ��ទៅ�ទិ�ភាពកាងុការផិល់�ូ�ផលិតផលដែដ្ឋល��សុ�តថិភាព �ិងស�ិិសុខ ក៏ដូ្ឋចជាការទៅធី�ឱ្យយ��ភាព
ខុសដែ�ាក�ា កាងុចំទៅណ្តាមសហ៊ុគម�៍�កមុហុ៊ុុ�ផលិតទៅផេងទៅទិៀត ទៅដាយដែផែកទៅល�សមតថភាពរ�ស់ពួកទៅគកាងុការទៅធី�ដែ��ទៅនាះ។

ចូរទៅយ�ងទៅដាះ�សាយកងីល់ទូិទៅ�អំ្វីព�ត�ា ភាព។ ទៅ�ទៅពលដែដ្ឋលអ្វីាកអ្វី�ុ�តិ�៍ពិភាកាអំ្វីព�ត�ា ភាពដាច់ខាត ��ទំិទៅនារស���់ 
ការស�ើនាជា�់�ងំកាងុកិ�បារមភថ្នាពួកទៅគកំពុងផិល់ "ដែផ�ទិ��ងាា ញផាូ�ស���់អ្វីាកវាយ��ហារ"។ ទៅទាំះជា�ា ងណ្តាក៏ទៅដាយ 
ភ័័សិុតាងដ៏្ឋទៅល�សល�់គឺថ្នា អ្វីាកវាយ��ហារកំពុងដំ្ឋទៅណ៍� រការបា�លែទៅដាយ�ី�ដែផ�ទិ��ងាា ញផាូ�ដែ��ទៅ�ះ ទៅហ៊ុ�យការ�ពយួបារមភ 
ដែ��ទៅ�ះគួរដែតផិល់សារសំខា�់ចំទៅពាះត�ា ភាពជាមុ�ដែដ្ឋលផិល់អ្វីតថ��ទៅ�ជ�៍ដ្ឋល់អ្វីតិថិ្មីជ�ផ្ទាើ ល់ អ្វីតិថិ្មីជ�ទៅដាយ��ទៅ�ល  
ដែខេសងីាក់ផាត់ផាង់ �ិងឧសាហ៊ុកមសូីហ៊ុដីែ�រទាំងំមូល។

ត�ា ភាពជួយឧសាហ៊ុកម�ីទៅងក�តទិ�ា �់នានា - កាងុពាកយទៅផេងទៅទិៀត ពាកយថ្នា "លែ" ទៅនាះទៅម�លទៅ���សភាពដូ្ឋចទៅមិចដែដ្ឋរ។ វា
ជួយឱ្យយទិ�ា �់ទាំងំទៅនាះផ្ទាា ស់�ូិរតាមទៅពលទៅ�លា ទៅដ្ឋ�មី�ទៅឆ្លុះា�យត�ទៅ��ឹងត�ម�ូការរ�ស់អ្វីតិថិ្មីជ� ការផ្ទាា ស់�ូិរយុទិធ�ធិ�រ�ស់អ្វីាក
គំរ៉ាំមកំដែហ៊ុង ឬទៅសដ្ឋឋកិចា ឬការ��ិតិ�ទៅចាក�ទិិា។ ត�ា ភាពជួយ�កមុហុ៊ុុ�ផលិតដែដ្ឋល��ធ�ធា�តិច ទៅរៀ�សូ�តព�អ្វីាកដែដ្ឋល�� 
ធ�ធា�ចាស់ទំុិ �ិង��សមតថភាពជាង។ ការស�ើនាអំ្វីព�ការដែចករដំែលកព័ត៌�� គួរដែតព�ង�កទៅល�សព�សូចនាករគំរ៉ាំមកំដែហ៊ុងកាងុ
ទៅពលជាក់ដែសងិ ទៅដ្ឋ�មី�ដាក់�ញ្ចូាូលធាតុខាងទៅ�កាម។

ត�ា ភាព�ងខំឱ្យយការសទៅ�មចចិតិជំុ�ញិស�ិិសុខ �ត�ូទៅធី�ទៅ��ងទៅ�ដំ្ឋណ្តាក់កាលដំ្ឋ�ូងកាងុដំ្ឋទៅណ៍� រការអ្វីភិ័�ឌ្ឍឍ �ិងជាសកមភីាព��ិនៃ�
អ្វីាកដឹ្ឋកនាអំាជ��កម ីក៏ដូ្ឋចជា�សិកីរ �ិងអ្វីាកជំនាញដែផាកស�ិិសុខ។ ត�ា ភាព�ទៅងក�តគណ៍ទៅ�យយភាពទៅ�កាងុផលិតផល។

TLP:CLEAR
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កំណ៍ត់ស�ា ល់ទៅល�ជទៅ�ម�សទៅ���គុណ៍នាម "ដាច់ខាត" ទៅ�ព�មុខ "ត�ា ភាព"។ សពីនៃថ្មីៃទៅ�ះ វាជាទៅរឿងចដែមាកស���់�កមុហុុ៊ុ�
ផលិតសូហ៊ុដីែ�រទៅដ្ឋ�មី�ទៅបាះពុមះផេពីផាយព័ត៌��លមែិតអំ្វីព�រទៅ�ៀ�ដែដ្ឋលពួកទៅគអ្វីភិ័�ឌ្ឍឍ �ិងដែថ្មីទាំសូំហ៊ុដីែ�រ �ិងរទៅ�ៀ�ដែដ្ឋលពួកទៅគ
ទៅធី�ឱ្យយកម�ីធិ�រ�ស់ពួកទៅគឱ្យយ��ភាពចាស់ទំុិ ទៅដាយទៅ���ទិិ�ា�័យកាងុរយៈទៅពលដែ�ង។ ទៅ�កាងុឧសាហ៊ុកមសូីហ៊ុដីែ�រ �កមុហុ៊ុុ�ផលិត
មួយចំ�ួ�តូចផិល់ជូ��ូ�ដំ្ឋទៅណ៍� រទៅម�លទៅដាយ��ទៅគដែណ៍នាអំំ្វីព�រទៅ�ៀ�ដែដ្ឋលពួកទៅគរចនាសូហ៊ុដីែ�ររ�ស់ពួកទៅគ។ ��ឱ្យកាស
តិចតួចស���់�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រ ទៅដ្ឋ�មី�ទៅម�លព�រទៅ�ៀ�ដែដ្ឋលសាថ �័��សទៅដ្ឋៀង�ា ទៅរៀ�ចំរចនាសមះ័�ធកម�ីធិ� SDLC រ�ស់
ពួកទៅគ �ិងរទៅ�ៀ�ដែដ្ឋលកម�ីធិ�ទាំងំទៅនាះរកាទៅ�កាងុ�រ�ិកាសអ្វីតិថិ្មីជ� ���ងំ�ឹងអ្វីាកវាយ��ហារពិត�បាកដ្ឋ។ ឧសាហ៊ុកមី
រមួ�ឹងទិទួិលបា�អ្វីតថ��ទៅ�ជ�៍ព�ការដែចករដំែលកព័ត៌���ដែ�ថមទៅល���ធា��ទិនានា ដូ្ឋចជាយុទិធសា�សទិៅដ្ឋ�មី�វាស់ដែ�ងតនៃមា
នៃ�កងីះខាតដែផាកស�ិិសុខ �ិងទៅដ្ឋ�មី�លុ��ំបាត់��ទៅភ័ទិនៃ�ភាពងាយរងទៅ��ះ។ ជាលទិធផលនៃ�ការអ្វី�ុ�តិទូិទៅ�ទាំងំទៅ�ះ �គ�់
�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រ �ត�ូដែតទៅរៀ�សូ�តព�រទៅ�ៀ�ទៅដាះ�សាយទៅរឿងស�ិិសុខផលិតផលទៅដាយខាួ�ឯង។ ��ដែហ៊ុលជាទៅដាយការ
មិ�ដាក់ព�ធ��ណិ៍តទៅល�លកខណ៍ៈពិទៅសសស�ិិសុខ សុ�តថិភាព �ិងស�ិិសុខ ដូ្ឋទៅចាះទៅហ៊ុ�យទៅទិ��កាា យជាមជឍមណ៍ឌ លចំណ្តាយ
ជាជាងជាមជឍមណ៍ឌ លរក�បាក់ចំទៅណ៍ញ ទៅហ៊ុ�យ�កមុហុ៊ុុ��ឹងទិទួិលបា�អ្វីតថ��ទៅ�ជ�៍ទៅដាយការស��ល��ើុកតាមរយៈការ
សហ៊ុការ �ិងត�ា ភាព។

ទៅយ�ងចង់ទៅផិ្ទាតទៅល�យុទិធ�ធិ� ដែដ្ឋល�ឹងពទៅ�ា��ការ��ិតិនៃ�ឧសាហ៊ុកមសូីហ៊ុដីែ�របា�ទៅលឿ�។ ទៅយ�ង មិ� អាច �� លទិធភាព ទៅធី� ការ ដែក
លមែទៅដាយឆ្លុះក់យក ឱ្យកាស �ិង ��ិិចមិង ទៅទិៀត ទៅទិ។ ��សិ�ទៅ��ទៅយ�ងរមួ�ា យកឈាះទៅល�ការគំរ៉ាំមកំដែហ៊ុងដែដ្ឋល�ងកទៅ��ងទៅដាយ
ស�ត�ូដ៏្ឋ�ិុ���ស�់ �ិងស�ម�ខាួ� ទៅយ�ង�ត�ូទិទួិលយកក�មិតនៃ�ត�ា ភាពដែដ្ឋល�ឹង��អារមណ៍ី៍មិ��សលួទៅ�នៃថ្មីៃទៅ�ះ �ាុដែ�ិវា
�ឹងជំរញុឱ្យយឧសាហ៊ុកមទីៅ�ះទៅ�ះ ះទៅ�មុខ។ ���កមុហុ៊ុុ�ផលិតនាទៅពល�ចាុ�ី�ាទៅ�ះ ដែដ្ឋលដាក់�ញ្ចូាូលទៅ�លការណ៍៍ស�ិិសុខ
តាមការរចនាទាំងំទៅ�ះមួយចំ�ួ�។ ដូ្ឋចដែដ្ឋលទៅលាក William Gibson បា��ិ�យថ្នា "អ្វីនាគតបា�មកដ្ឋល់ទៅហ៊ុ�យ  
វា���់ដែតមិ�បា�ដែចកចាយទៅសី�ៗ�ា �ាុទៅណ្តាះ ះ។" តមាា ភាពដាច់ខាតនឹិងជួយវែចកំចាយព័ត៌មានិទៅនាះ និិងផិល់ំអ៊ីតា��ទៅយ៉ាជន៍ិ 
ដ្ឋល់ំអ៊ីនកំការពារទៅ�ច�និជាងស�តវូរ�ស់ទៅយ�ង។

ត�ា ភាព អាច ទៅធី� បា� ទៅ�ច�� ជាង ជួយ សាថ �័� �សទៅដ្ឋៀង�ា ទៅធី� ឱ្យយ SDLCs រ�ស់ ពួកទៅគ �� ភាព ចាស់ ទំុិ ។ អ្វីតិថិ្មីជ� �ិងអ្វីាក
��ិិទៅ�គនាទៅពលអ្វីនាគត អាចដែសងីយល់�ដែ�ថមអំ្វីព�ការ��ិិទៅ�គ �ិងការទៅដាះដូ្ឋរទំិ�ិញដែដ្ឋល�កមុហុ៊ុុ�ផលិតបា�ទៅធី� ទៅហ៊ុ�យ
ទៅ�លជំហ៊ុរស�ិិសុខ ដែដ្ឋលការ��ិិទៅ�គទាំងំទៅនាះបា��ទៅងក�តស���់អ្វីតិថិ្មីជ�។ �កមុហុ៊ុុ�ផលិតដែដ្ឋលទិទួិលយកត�ា ភាព
ដាច់ខាត �ឹងផិល់ឱ្យយអ្វីតិថិ្មីជ��ូ�ព័ត៌��ទៅដ្ឋ�មី�ជួយពួកទៅគទៅធី�ការសទៅ�មចចិតិទិិញ មិ��តឹមដែតទៅល�តនៃមា �ិងលកខណ៍ៈពិទៅសស
�ាុទៅណ្តាះ ះទៅទិ �ាុដែ�ិទៅ�ទៅល�ស�ិិសុខផងដែដ្ឋរ។

ពិបាកដូ្ឋច�ា ដែដ្ឋលសាថ �័�ទៅធី�ការទៅដ្ឋ�មី�ធានាដែខេសងីាក់ផាត់ផាង់រ�ស់ពួកទៅគ �ិង SDLC រ�ស់ពួកទៅគ ដំ្ឋទៅណ៍� រការ�ទៅងក�តសូហ៊ុី
ដែ�ររ�ស់�កមុហុ៊ុុ��ត�ូបា�រង�ូ�ការវាយ��ហារតាមអុ្វី��ធឺណិ៍តកាងុទៅពលក�ាងទៅ�ថ្មីី�ៗទៅ�ះ។ ការទិទួិលយកត�ា ភាពដាច់ខាត
គួរដែតនាឱំ្យយ��ការលាត�តដាងជាសាធារណ៍ៈអំ្វីព�ការវាយ��ហារ ក៏ដូ្ឋចជាការដែកលមែដែដ្ឋល�កមុហុ៊ុុ�បា�ទៅធី�ទៅដ្ឋ�មី�ការពារ �ិងរក
ទៅ��ញការវាយ��ហារនាទៅពលអ្វីនាគត។ ទិ�មង់នៃ�ការដែចករដំែលកព័ត៌��ទៅនាះ �ឹងជួយឱ្យយសាថ �័�ទៅផេងទៅទិៀតទៅរៀ�សូ�ត ទៅដាយ
មិ�ចាបំាច់ទិទួិលរងទៅជាគវាសនាដូ្ឋច�ា ។

ការ�ងាា ញព�ទៅ�លំការណ៍ិទៅនិះ
ទៅដ្ឋ�មី��ងាា ញព�ទៅ�លការណ៍៍ទៅ�ះ �កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រគួរចាត់�ធិា�ការ រមួ��ដូ្ឋចខាងទៅ�កាម៖



1. ទៅបាះពុម័ផសពវផាយសាិតិ និិងនិិនាន ការពាក់ំព័និធសនិិិសុខសរ�ុ។ ��ធា��ទិឧទាំហ៊ុរណ៍៍រមួ��ការទិទួិលយក MFA 
ទៅដាយអ្វីតិថិ្មីជ� �ិងអ្វីាក�គ�់�គង �ិងការទៅ����បាស់ពិធ�ការទៅករ៍ �ដំ្ឋដែណ៍លដែដ្ឋលមិ���សុ�តថិភាព។

2. ទៅបាះពុម័ផសពវផាយសាិតិការជួសជុលំ។ លមែិតថ្នាទៅត�អ្វីតិថិ្មីជ��ាុនីា�ភាគរយកំពុងទៅ���កំដែណ៍ចុងទៅ�កាយ�ំផុត  
នៃ�ផលិតផល �ិងអី្វី�ដែដ្ឋលអ្វីាកកំពុងទៅធី�ទៅដ្ឋ�មី�ទៅធី�ឱ្យយការអា�់ទៅដ្ឋតកា�់ដែតងាយ�សលួ �ិងអាចទុិកចិតិបា�។

3. ទៅបាះពុម័ផសពវផាយទិិនិនន័ិយសិ�ព�សិទិធិវែដ្ឋលំមិនិបានិទៅ���។ ទៅបាះពុមះផេពីផាយព័ត៌��សរ�ុសិ�ព�ការអ្វី�ុញ្ញាា តទៅ�ច��ទៅល�ស
ល�់ទៅ�ទូិទាំងំមូលដាឋ �អ្វីតិថិ្មីជ�រ�ស់អ្វីាក ក៏ដូ្ឋចជាការជំរញុ �ិងការផ្ទាា ស់�ូិរទៅផេងទៅទិៀតចំទៅពាះផលិតផលដែដ្ឋលអ្វីាកកំពុង
ទៅធី� ទៅដ្ឋ�មី�កាត់��ថយនៃផើវាយ��ហាររ�ស់អ្វីតិថិ្មីជ�។ សិទិធិ ដែដ្ឋល មិ� បា� ទៅ��� ទាំងំ ទៅ�ះ ទំិ�ង ជា ទៅ�កខជ� លែ ស���់ ការ �បា�់ឱ្យយ
ដឹ្ឋងព�ទៅ��ះថ្នាា ក់ ព� អ្វីាក �គ�់�គង  ដូ្ឋចជា សំទៅ�ង ទៅរ៉ាំទ៍ិ ដែខេ�កវុាត់ សុ�តថិភាព។ 

ការអ៊ីនុិវតិសនិិិសុខតាមលំំនាទំៅដ្ឋ�ម
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TLP:CLEAR

ការអ៊ីនុិវតិការអ៊ីភិ័វឌ្ឍឍផលិំតផលំ 
វែដ្ឋលំមានិសនិិិសុខ

1. �ទៅងើ�តការ�គ�់�គងសនិិិសុខនៃផាកំនុង។ �កមុហុ៊ុុ�ជាទៅ�ច��
បា�ទៅ��ញអ្វីតថ��ទៅ�ជ�៍នៃ�ការផ្ទាា ស់�ូិរទិិ�ា�័យរ�ស់
ពួកទៅគទៅ�កា�់អ្វីាកផិល់ទៅសវាកម ីcloud (ទៅ�ា )។ ឥ�ូ�ទៅ�ះ
អ្វីាកផិល់ទៅសវាកម ីcloud ទាំងំទៅនាះកាា យជាទៅ�លទៅ�
រ�ស់អ្វីាកវាយ��ហារ។ អ្វីាកផិល់សូហ៊ុដីែ�រជាទៅសវាកម ី
(Software as a Service-SaaS) គួរដែតផេពីផាយ
សថិតិនៃ�ការ�គ�់�គងនៃផើកាងុរ�ស់ពួកទៅគ។ ជាឧទាំហ៊ុរណ៍៍ 
អ្វីាកផិល់ SaaS គួរដែតទៅបាះពុមះផេពីផាយសថិតិសិ�ព�ការដាក់ 
ឱ្យយទៅ����បាស់នៃផើកាងុរ�ស់ពួកទៅគនៃ� MFA ដែដ្ឋលធ�់�ឹង
ការទៅបាក�ទៅញ្ញាោ ត ដូ្ឋចជាការទៅផើ�ងផ្ទាើ ត់អ្វីតិសញ្ញាា ណ៍ តាម
អុ្វី��ធឺណិ៍តទៅលឿ� (FIDO) ជាទៅដ្ឋ�ម។ ជាការ��ទៅស�រ�ំផុត 
ពួកទៅគគួរដែតអាច�ិ�យបា�ថ្នា �ី��ុគាលិកណ្តា�ា ក់ 
អាចចូលទៅ���ទិិ�ា�័យអ្វីតិថិ្មីជ� ឬទិិ�ា�័យរទៅស��ទៅផេងទៅទិៀត
បា�ទៅដាយមិ�ចាបំាច់ទៅផើ�ងផ្ទាើ ត់តាមរយៈ MFA ដែដ្ឋលធ�់
�ឹងការទៅបាក�ទៅញ្ញាោ តទៅនាះទៅទិ។

2. ទៅបាះពុម័ផសពវផាយមូ៉វែដ្ឋលំគំរាមកំំវែហ្វងកំ�មិតខ័ស់។ 
ផលិតផលស�ិិសុខតាមការរចនា ចា�់ទៅផិ�មជាមួយ�ឹង
មាូដែដ្ឋលគំរ៉ាំមកំដែហ៊ុងជាលាយលកខណ៍៍អ្វីកេរ ដែដ្ឋលពិពណ៌៍នា
អំ្វីព�អី្វី�ដែដ្ឋលអ្វីាក�ទៅងក�ត កំពុងពា�មការពារ �ិងព�
អ្វីាកណ្តា។ មាូដែដ្ឋលគំរ៉ាំមកំដែហ៊ុង��ក�ទៅដាយ��សិទិធភាព
�ត�ូបា�ដឹ្ឋងទៅដាយ�ធិ�ដែដ្ឋលការឈ្លាា �ពា�ទៅក�តទៅ��ងទៅ�ទិ�
ដាច់�ស�ល ទៅហ៊ុ�យគួរដែត�គ�ដ្ឋណិ៍�់ទាំងំសហ៊ុ��ស 
�ិង�រសិាថ �អ្វីភិ័�ឌ្ឍឍ�៍ ក៏ដូ្ឋចជា�ធិ�ដែដ្ឋល�កមុហុ៊ុុ�ផលិត 
សូហ៊ុដីែ�រ ���ំណ៍ងទៅ���វាទៅ�កាងុ�រ�ិកាសអ្វីតិថិ្មីជ�។

3. ទៅបាះពុម័ផសពវផាយការ�ញ្ជាា ក់ំទៅដាយខាួនិឯងអំ៊ីព� SDLC 
សនិិិសុខលំមអិត។ �កមុហុ៊ុ�ុផលិតដែដ្ឋលទៅធី�តាម NIST 
SSDF ឬ�ក�ខ័ណ៍ឌ �សទៅដ្ឋៀង�ា ទៅផេងទៅទិៀត កំពុងទៅធី�ការ
�ា ងសកមទីៅ�ះ ះទៅ�រក�ដិ្ឋជ��តិនៃ�ការអ្វីភិ័�ឌ្ឍឍសូហ៊ុដីែ�រដែដ្ឋល 
��ភាពចាស់ទំុិ។ ការទៅបាះពុមះផេពីផាយការ�ញ្ញាា ក់
ទៅដាយខាួ�ឯងអំ្វីព�ការ�គ�់�គងណ្តាដែដ្ឋល�កមុហុ៊ុ�ុផលិតបា�
អ្វី�ុម័ត ទៅហ៊ុ�យស���់ផលិតផលណ្តាមួយ �ឹង�ងាា ញព�ការ
ទៅ�ិជាា ចិតិកាងុការ��កា�់ខាា �់�ូ�ការអ្វី�ុ�តិលែ�ំផុតទាំងំទៅ�ះ 
�ិងផិល់�ូ�ក�មិតនៃ�ការ�ទៅងក��ទំិ�ុកចិតិដ្ឋល់អ្វីតិថិ្មីជ�រ�ស់
ពួកទៅគ។ ឧទាំហ៊ុរណ៍៍ គទៅ��ងការ�ញ្ញាា ក់ទៅផេងទៅទិៀតរមួ�� 
�ធិ�សា�សដិែខេសងីាក់ផាត់ផាង់អុ្វី��សាដែអុ្វីល។

4. ទិទួិលំយកំតមាា ភាពនៃនិភាពងាយរងទៅ��ះ។ ទៅបាះពុមះ
ផេពីផាយការទៅ�ិជាា ចិតិដែដ្ឋល�ឹងធានាថ្នា ភាពងាយ
រងទៅ��ះនៃ�ផលិតផលដែដ្ឋលបា�កំណ៍ត់អ្វីតិសញ្ញាា ណ៍�ឹង
�ត�ូបា�ផេពីផាយជាការកំណ៍ត់ចូល CVE ដែដ្ឋល 

�តឹម�ត�ូ �ិងទៅពញទៅលញ។ ទៅនាះជាការពិតជាពិទៅសសស���់
តំ��់គណ៍នាភាពទិ�់ទៅខាយទូិទៅ� ដែដ្ឋលកំណ៍ត់អ្វីតិសញ្ញាា ណ៍
មូលទៅហ៊ុតុឫសគល់នៃ�ភាពងាយរងទៅ��ះ។ ការ��មូលដាឋ �
ទិិ�ា�័យ CVE សាធារណ៍ៈកា�់ដែត�តឹម�ត�ូ �ិងទៅពញទៅលញ 
ឧសាហ៊ុកមអីាចតាមដា�ព�រទៅ�ៀ�ដែដ្ឋលផលិតផលកា�់ដែត
��ស�ិិសុខ ទៅហ៊ុ�យ��ទៅភ័ទិនៃ�ភាពងាយរងទៅ��ះណ្តាខាះដែដ្ឋល
ទៅក�ត��ទៅ�ច���ំផុត។ ទៅទាំះជា�ា ងណ្តាក៏ទៅដាយ ចូរ��យ័តា
�ឹងការ�ាុ��ាងឱ្យយរ៉ាំ�់ CVEs ជារងីាស់អ្វី�ជិា�� ព�ទៅ�ពាះថ្នា
ទៅលខដែ��ទៅ�ះក៏ជាសញ្ញាា នៃ�សហ៊ុគម�៍�ភិាគ �ិងទៅធី�ទៅតសកូិដ្ឋ
ដែដ្ឋល��សុខភាពលែផងដែដ្ឋរ។ ទៅ�ទៅពលដែដ្ឋល�កមុហុុ៊ុ�ផលិត
អ្វី�ុ�តិទិសេ�ស�ិិសុខតាមការរចនា វាអាចទៅ�រចួដែដ្ឋលថ្នា 
ដំ្ឋ�ូងទៅ��យការរ៉ាំ�់ CVE ទៅ�រ�ស់ពួកទៅគ�ឹងទៅក��ទៅ��ង
ទៅដាយសារដែតការរកទៅ��ញកា�់ដែតទូិលំទូិលាយ �ិងការ
ទៅដាះ�សាយភាពងាយរងទៅ��ះទៅ�កាងុកូដ្ឋដែដ្ឋល���សា�់។ 
�កមុហុ៊ុុ�ផលិតគួរដែតទៅបាះពុមះផេពីផាយការ�ភិាគអំ្វីព�ភាព
ងាយរងទៅ��ះព�មុ� រមួទាំងំគំរ ូ�ិង�ធិា�ការនានាណ្តាមួយ
ដែដ្ឋលបា�ទៅធី�ទៅ��ង ទៅដ្ឋ�មី�ទៅដាះ�សាយ��ទៅភ័ទិនៃ�ភាពងាយ
រងទៅ��ះទាំងំមូល។ ឧទាំហ៊ុរណ៍៍ ��សិ�ទៅ��ភាគរយទៅ�ច��
នៃ� CVEs រ�ស់�កមុហុ៊ុុ�ទាំក់ទិង�ឹងការសរទៅសរលំដា�់
នៃ�ការដែណ៍នាឆំ្លុះាងទៅគហ៊ុទំិព័រ (XSS) ការចង�កងឯកសារ
ការ�ភិាគមូលទៅហ៊ុតុឫសគល់ ការទៅឆ្លុះា�យត� (ដូ្ឋចជា ការផ្ទាា ស់
�ូិរទៅ��ក�ខ័ណ៍ឌ គំរទូៅគហ៊ុទំិព័រដែដ្ឋលរ៉ាំរំ៉ាំង XSS) ទៅហ៊ុ�យ
លទិធផល�ឹងផិល់សញ្ញាា ដ្ឋល់អ្វីតិថិ្មីជ�ថ្នាពួកទៅគ �ឹងមិ��ត�ូ
បា�រងទៅ��ះទៅដាយ��ទៅភ័ទិនៃ�ភាពងាយរងទៅ��ះទៅដាយការ
��ធរូ��ថយ�ត�ូបា�យល់ដឹ្ឋងអ្វីស់ជាទៅ�ច��ទិស�តេរម៍កទៅហ៊ុ�យ
ទៅនាះទៅទិ។

5. ទៅបាះពុម័ផសពវផាយ�ញ្ចូា�សារទៅព�ភ័័ណិឌ មូលំដាឋ និកូំដ្ឋសូហ្វវ
វែវរទៅពញទៅលំញ (Software Bills of Materials 
-SBOMs)។ �កមុហុ៊ុុ�ផលិតគួរដែត���ទិ�ញ្ញាា អំ្វីព�ដែខេ
សងីាក់ផាត់ផាង់រ�ស់ពួកទៅគ។ សាថ �័�គួរដែត�ទៅងក�ត �ិងដែថ្មីរកា 
SBOMs [2] ស���់ផលិតផល��មួយៗ ទៅសា�សំុទិិ�ា�័យ
ព�អ្វីាកផាត់ផាង់រ�ស់ពួកទៅគ �ិងទៅធី�ឱ្យយ SBOMs ��ស���់
អ្វីតិថិ្មីជ� �ិងអ្វីាកទៅ����បាស់ចុងទៅ�កាយ។ ការទៅ�ះ�ឹងជួយ
�ងាា ញព�ភាពឧសាហ៍៊ុពា�មរ�ស់ពួកទៅគកាងុការយល់
ដឹ្ឋងអំ្វីព�ស�សធាតុដែដ្ឋលពួកទៅគទៅ����បាស់កាងុការ�ទៅងក�ត
ផលិតផលរ�ស់ពួកទៅគ សមតថភាពរ�ស់ពួកទៅគកាងុការ
ទៅឆ្លុះា�យត�ទៅ��ឹងហា�ិភ័័យដែដ្ឋលបា�កំណ៍ត់អ្វីតិសញ្ញាា ណ៍
ថ្មីី� �ិងអាចជួយអ្វីតិថិ្មីជ�ឱ្យយយល់ដឹ្ឋងព�រទៅ�ៀ�ទៅឆ្លុះា�យត� 
��សិ�ទៅ��មាូឌុ្ឍលមួយកាងុចំទៅណ្តាមមាូឌុ្ឍលទៅ�កាងុដែខេសងីាក់
ផាត់ផាង់��ភាពងាយរងទៅ��ះដែដ្ឋលបា�រកទៅ��ញថ្មីី�។  

https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
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ស���់ជាឯកសារទៅ�ង �កសួងទៅសដ្ឋឋកិចា ពាណិ៍ជាកម ី�ិងឧសាហ៊ុកមរី�ស់��ទៅទិសជ�ាុ� (METI) បា�ទៅបាះពុមះ
ផេពីផាយ “ទៅសៀ�ទៅ�ដែណ៍នាអំំ្វីព�ការទៅ����ញ្ចូា�សារទៅព�ភ័័ណ៍ឌ មូលដាឋ �កូដ្ឋសូហ៊ុដីែ�រទៅពញទៅលញ (SBOM) ស���់
ការ�គ�់�គងសូហ៊ុដីែ�រ។” ត�ា ភាពគួរដែតព�ង�កដ្ឋល់ទៅហ៊ុី�មដែ�រ (firmware) �ងក�់ទៅ�កាងុឧ�ករណ៍៍ �ិងទិិ�ា�័យ  
ទៅហ៊ុ�យ�ិងមាូដែដ្ឋលដែដ្ឋលទៅ���កាងុ AI/machine learning (ML)។ ទៅល�សព�ការជួយកាងុការសទៅ�មចចិតិទិិញ  
�ិងសមតថភាព��តិ�តិិការ SBOMs ទៅដ្ឋ�រតួនាទិ��ា ងសំខា�់កាងុទៅហ៊ុដាឋ រចនាសមះ័�ធទៅដ្ឋ�មី�ដែសងីរក �ិងទៅឆ្លុះា�យត�ទៅ� 
�ឹងការវាយ��ហារទៅ�ទៅល�ដែខេសងីាក់ផាត់ផាង់ទៅដាយទុិចារតិ។

6. ទៅបាះពុម័ផសពវផាយទៅ�លំនិទៅយ៉ាបាយសិ�ព�ការលាត�តដាងភាពងាយរងទៅ��ះ។ ទៅបាះពុមះផេពីផាយ 
ទៅ�ល�ទៅ�បាយសិ�ព�ការលាត�តដាងភាពងាយរងទៅ��ះដែដ្ឋល (1) អ្វី�ុញ្ញាា តការទៅធី�ទៅតសទិិល់�ឹង�ឹងផលិតផលទាំងំអ្វីស់
ដែដ្ឋលផិល់ទៅដាយ�កមុហុ៊ុុ�ផលិត �ិងលកខខណ៍ឌ ស���់ការទៅធី�ទៅតសទិាំងំទៅនាះ (2) ផិល់�ូ�ទិ�ជ�មកសុ�តថិភាព�ស�ចា�់
ស���់សកមភីាពដែដ្ឋល�ត�ូបា�អ្វី�ុ�តិ�ស�តាមទៅ�ល�ទៅ�បាយ �ិង (3) អ្វី�ុញ្ញាា តឱ្យយលាត�តដាងជាសាធារណ៍ៈ
អំ្វីព�ភាពងាយរងទៅ��ះ�នាើ �់ព�ទៅពលទៅ�លាបា�កំណ៍ត់។ �កមុហុ៊ុុ�ផលិតគួរដែតទៅធី�ការ�ភិាគឫសគល់នៃ�ភាពងាយរងទៅ��ះ
ដែដ្ឋលបា�រកទៅ��ញ ទៅហ៊ុ�យកាងុក�មិតធំ�ំផុតដែដ្ឋលអាចទៅធី�ទៅ�បា� ចាត់�ធិា�ការទៅដ្ឋ�មី�លុ��ំបាត់ថ្នាា ក់ភាពងាយរងទៅ��ះ
ទាំងំមូល។ សូមទៅម�ល គំរទូៅ�ល�ទៅ�បាយសិ�ព�ការលាត�តដាងភាពងាយរងទៅ��ះ រ�ស់ CISA ស���់ភាសាទៅ�ង។
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TLP:CLEAR

ការអ៊ីនុិវតិអាជ�វកំមម��ំទិសនិិិសុខ

1. �បា�់ទៅ�ម ះអ៊ីនកំឧ�តាមភនាយកំ��តិ�តិិជាន់ិខ័ស់វែផនកំ
សនិិិសុខតាមការរចនាជាសាធារណិៈ។ ទៅ�កាងុសាថ �័�
ជាទៅ�ច�� សុ�តថិភាព (ដូ្ឋចគុណ៍ភាពដែដ្ឋរ) �ត�ូបា�ទៅផើរទៅ�ឱ្យយ
�កមុ�ទៅចាកទៅទិសដែដ្ឋល��សមតថភាព��ក�មិត ទៅដ្ឋ�មី�ទៅធី�ការ
ផ្ទាា ស់�ូិររចនាសមះ័�ធទៅដ្ឋ�មី�ដែកលមែស�ិិសុខផលិតផលឱ្យយ��ទៅស�រ
ទៅ�ច��។ ការដែតងតាងំទៅឈី្លាះនាយក��តិ�តិិអាជ��កមកំីពូលជា
សាធារណ៍ៈ ទៅដ្ឋ�មី��តតួពិ�ិតយស�ិិសុខតាមការរចនា �ឹងផ្ទាា ស់
�ូិរស�ិិសុខផលិតផលទៅ�ជាកងល់ី អាជ��កមកី�មិតកំពូល។

2. ទៅបាះពុម័ផសពវផាយវែផនិទិ��ងាា ញផាូវសនិិិសុខតាម
ការរចនា។ �កមុហុ៊ុុ�ផលិតគួរដែតចង�កងជាឯកសារ�ូ�ការ
ផ្ទាា ស់�ូិរនានាដែដ្ឋលបា�ទៅធី�ទៅ��ងចំទៅពាះ SDLC រ�ស់ពួកទៅគ 
ទៅដ្ឋ�មី��ទៅងក��ស�ិិសុខអ្វីតិថិ្មីជ� រមួទាំងំព័ត៌��លមែិតអំ្វីព�
របាយការណ៍៍ទៅធី�ទៅតសផិ្ទាើ ល់ទៅ��ឹងកដែ�ាងសកមភីាពដែដ្ឋល 
បា�ទៅធី�ទៅ��ងទៅដ្ឋ�មី�លុ��ំបាត់ភាព��ទៅភ័ទិនៃ�ងាយរងទៅ��ះ
ទាំងំមូល �ិងធាតុទៅផេងទៅទិៀតដែដ្ឋលបា�រ៉ាំយកាងុទៅ�លការណ៍៍
ទៅផេងទៅទិៀត។ ដូ្ឋចទៅ�កាងុករណ៍� នៃ�កិចាខិតខំ��ឹងដែ��ងដែកលមែ
គុណ៍ភាព កម�ីធិ�ដែកលមែសុ�តថិភាព��ដំ្ឋណ្តាក់កាលទៅផេង�ា
គឺការទៅធី�ដែផ�ការ ការ�គ�់�គង �ិងការដែកលមែ។ ទៅ�កាងុសីារត�
នៃ�ការ�ងាា ញជាជាងការ�បា�់ ការទៅបាះពុមះផេពីផាយដែផ�ទិ�
�ងាា ញផាូ� �ិងព័ត៌��លមែិតទៅ�ព�ទៅ�កាយដំ្ឋណ្តាក់កាល
ទាំងំទៅ�ះ �ឹង�ទៅងក�តទំិ�ុកចិតិថ្នាផលិតផល��ស�ិិសុខតាម
ការរចនា។ �នាើ �់ព�សទៅ�មចបា��ូ��ឌ្ឍឍ�ភាពដ៏្ឋ��អ្វីតថ�័យ 
�កមុហុ៊ុុ�ផលិតអាចទៅរៀ�រ៉ាំ�់ជាលមែិតអំ្វីព�ផលិតផលទៅ�កាងុ
របាយការណ៍៍ត�ា ភាព។ ការទៅធី�ដូ្ឋទៅចាះមិ��តឹមដែត�ងាា ញព� 
ការទៅ�ិជាា ចិតិចំទៅពាះទៅ�លការណ៍៍ស�ិិសុខតាមការរចនា
�ាុទៅណ្តាះ ះទៅទិ �ាុដែ�ិអាចជំរញុចិតិអ្វីាកទៅផេងទៅទិៀតឱ្យយទិទួិលយក
កម�ីធិ��សទៅដ្ឋៀង�ា ទៅដាយ�ងាា ញភ័សិុតាងនៃ�អ្វីតថិភាព។

3. ទៅបាះពុម័ផសពវផាយវែផនិទិ��ងាា ញផាូវសុវតាិភាពអ៊ីងគចងចា។ំ 
�កមុហុ៊ុុ�ផលិតអាចចាត់�ធិា�ការទៅដ្ឋ�មី�លុ��ំបាត់��ទៅភ័ទិមួយ
នៃ���ទៅភ័ទិធំនានានៃ�ភាពងាយរងទៅ��ះ ទៅដាយទៅផើរផលិតផល
ដែដ្ឋល���សា�់ �ិង�ទៅងក�តផលិតផលថ្មីី�ៗ ទៅដាយទៅ���ភាសា
សុ�តថិភាពអ្វីងាចងចា។ំ ខណ៍ៈទៅពលដែដ្ឋលវាមិ�អាចទៅ�រចួកាងុ
�គ�់ករណ៍� ទាំងំអ្វីស់ �កមុហុ៊ុុ�ផលិតអាចពិចារណ្តា�ទៅងក�ត
�សទាំ�់កម�ីធិ�កាងុភាសាសុ�តថិភាពអ្វីងាចងចា ំជាជាងការ 
សរទៅសរកម�ីធិ�ទាំងំមូលទៅ��ង�ញិ។ ទៅ�ះក៏អាចរមួ�ញ្ចូាូលព�
រទៅ�ៀ�ដែដ្ឋល�កមុហុ៊ុុ�ផលិតកំពុងទៅធី��ចាុ�ី�ាភាពការជួល  
ការ�ណុិ៍ះ�ណិ្តាល ការ�តតួពិ�ិតយកូដ្ឋទៅ��ង�ញិ  
�ិងដំ្ឋទៅណ៍� រការនៃផើកាងុទៅផេងទៅទិៀត ក៏ដូ្ឋចជា�ធិ�ដែដ្ឋលពួក 
ទៅគកំពុងជួយសហ៊ុគម�៍��ភ័ពទៅ��កចំហ៊ុឱ្យយទៅធី�ដូ្ឋច�ា ដែដ្ឋរ។

4. ទៅបាះពុម័ផសពវផាយលំទិធផលំ។ ខណ៍ៈទៅពលកំពុងអា�់ទៅដ្ឋត 
SDLC រ�ស់ពួកទៅគទៅដ្ឋ�មី��ញ្ចូាូលទិសេ�ស�ិិសុខតាមការ 
រចនា សាថ �័��ឹងដែសងីរកការឈាះរហ័៊ុស ការឈាះកា�់ដែតទៅ�ច��
ទៅល�ការទៅ���ធ�ធា�ទៅ�ច�� �ិងការធាា ក់ចុះដែដ្ឋលមិ�រពឹំងទុិក
មួយចំ�ួ�។ តាមរយៈការ�ងាា ញព�ភាពទៅជាគជ័យនៃផើកាងុ  
�ិងឧ�សគារ�ស់ពួកទៅគ ឧសាហ៊ុកមទីាំងំមូលអាចទៅរៀ�សូ�ត
ព�លទិធផលនានាបា�។
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TLP:CLEAR

ទៅ�លំការណ៍ិ 3៖ នាមុំខចា�់ព�ថ្នាា ក់កំពូល

ការពនិយល់ំ
ខណ៍ៈទៅពលដែដ្ឋលទិសេ�ទាំងំមូល�ត�ូបា�ទៅគទៅ�ថ្នា "ស�ិិសុខតាមការរចនា" លាភ័ការស���់សុ�តថិភាពអ្វីតិថិ្មីជ� 
ចា�់ទៅផិ�មមុ�ទៅពលដំ្ឋណ្តាក់កាលរចនាផលិតផល។ ការទៅល�កទឹិកចិតិចា�់ទៅផិ�មជាមួយ�ឹងទៅ�លទៅ�អាជ��កម ី�ិង
ទៅ�ល�ំណ៍ង�ងក�់ �ិងចាស់លាស់ ទៅហ៊ុ�យ�ិងលទិធផលដែដ្ឋលចង់បា�។ លុះ�តាដែតទៅមដឹ្ឋកនាជំា�់ខះស់ទៅធី�ឱ្យយស�ិិសុខ
ជាអាទិិភាពអាជ��កម ីការ�ទៅងក�តលាភ័ការនៃផើកាងុ �ិងការជំរញុ��ីធម៌ទូិទាំងំសាថ �័� ទៅដ្ឋ�មី�ទៅធី�ឱ្យយស�ិិសុខជាត�ម�ូការ
នៃ�ការរចនាពួកទៅគ�ឹងសទៅ�មចបា�លទិធផលលែ�ំផុត។

ខណ៍ៈទៅពលដែដ្ឋលជំនាញដែផាក�ទៅចាកទៅទិស��សារៈសំខា�់ចំទៅពាះស�ិិសុខ ផលិតផលវាមិ�ដែម�ជាទៅរឿងដែដ្ឋលអាច
ទុិកស���់�ុគាលិក�ទៅចាកទៅទិសដែត�ា ក់ឯងទៅនាះទៅទិ។ វាជាអាទិិភាពអាជ��កមដីែដ្ឋល�ត�ូដែតចា�់ទៅផិ�មព�ថ្នាា ក់កំពូល។

ម�ុសេមួយចំ�ួ���ចមៃល់ថ្នាទៅត��កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រកំពុង��កា�់យកទៅ�លការណ៍៍ព�រដំ្ឋ�ូង �ិងផលិត
អ្វី�ុផលដែដ្ឋល��អ្វីតថ�័យ ទៅហ៊ុ�យថ្នាទៅត�ទៅ�លការណ៍៍ទិ���គឺចាបំាច់ឬ? រទៅ�ៀ�ដែដ្ឋល�កមុហុ៊ុុ��ទៅងក�តចកខុ�ស័ិយ 
ទៅ�សកកម ីគុណ៍តនៃមា �ិង��ីធម៌រ�ស់ខាួ� �ឹង�ាះពាល់ដ្ឋល់ផលិតផល ទៅហ៊ុ�យធាតុទាំងំទៅនាះ��ធាតុផេំធៃ�់មួយ 
សថិតទៅ�ដែផាកខាងទៅល�។ ទៅយ�ងទៅ��ញទៅរឿងទៅ�ះទៅ�កាងុឧសាហ៊ុកមទីៅផេងទៅទិៀតដែដ្ឋលបា�ទៅធី�ឱ្យយ��ទៅស�រទៅ��ង�ា ងខាា ងំ
ទៅ�កាងុសុ�តថិភាព �ិងគុណ៍ភាព។ អ្វីាកជំនាញគុណ៍ភាពដ៏្ឋលី�ទៅឈី្លាះ J M  Juran បា�សរទៅសរថ្នា៖

ទៅយ�ងទៅជឿថ្នាសុវតាិភាពគឺជា��ទៅភ័ទិរងនៃនិគុណិភាពផលិំតផលំ។ ទៅ�ទៅពលដែដ្ឋលស�ិិសុខ �ិងគុណ៍ភាពកាា យជា
កតិាចាបំាច់ស���់អាជ��កម ីជាជាងមុខងារ�ទៅចាកទៅទិសដែដ្ឋលទុិកស���់ដែត�ុគាលិក�ទៅចាកទៅទិស សាថ �័��ឹងអាច
ទៅឆ្លុះា�យត�ទៅ��ឹងត�ម�ូការស�ិិសុខរ�ស់អ្វីតិថិ្មីជ�រ�ស់ពួកទៅគកា�់ដែតទៅលឿ� �ិង����សិទិធភាព។ ជាងទៅ�ះទៅ�ទៅទិៀត 
ការទៅធី���ិិទៅ�គធ�ធា�ចាបំាច់ទៅដ្ឋ�មី�ធានាថ្នា ស�ិិសុខសូហ៊ុដីែ�រគឺជាអាទិិភាពរ�ស់អាជ��កមសីាលូចា�់តាងំព�ដំ្ឋ�ូង 
�ឹងកាត់��ថយការចំណ្តាយរយៈទៅពលដែ�ងកាងុការទៅដាះ�សាយកងីះខាតរ�ស់សូហ៊ុដីែ�រ ទៅហ៊ុ�យជាលទិធផលកាត់��ថយ
ហា�ិភ័័យស�ិិសុខជាតិ។

តាមរទៅ�ៀ�ដូ្ឋច�ា ដែដ្ឋល�កមុអ្វីាកដឹ្ឋកនាបំា�អ្វី�ុ�តិកម�ីធិ�ទំិ�ួលខុស�ត�ូសងាមសាជ��កម ី(CSR) ��ការយល់ដឹ្ឋង
កា�់ដែតទៅ�ច��ទៅ��ងថ្នា�កមុ��ឹកាសាជ��កម ីរមួទាំងំ�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រ គួរដែតទៅដ្ឋ�រតួ�ា ងសកម�ីដែ�ថមទៅទិៀតកាងុ 
ការដែណ៍នាកំម�ីធិ�ស�ិិសុខអុ្វី��ធឺណិ៍ត។ ពាកយទំិ�ួលខុស�ត�ូតាមអុ្វី��ធឺណិ៍តរ�ស់សាជ��កម ី(CCR) ជួ�កាល�ត�ូ
បា�ទៅ���ទៅដ្ឋ�មី�ពិពណ៌៍នាអំ្វីព�គំ�ិតដែដ្ឋលកំពុងទៅលចទៅចញទៅ�ះ។

ការសម្រើ�មិច់បាន្តិនូ្តិវភាពជាអនកដឹ៏ក��ំ�ក�ម្រើ�យគុួណិភាព ទាមិទារ
ឱ្យយអនក�គួ�់�គួង់ថាន ក់ម្រើលើផ្លាា ល់ ��ួល�ន្តិាុកការ�គួ�់�គួង់ស�មា�់ធា�
គុួណិភាព។ ម្រើ�កនុង់�កមុិហុុន្តិ��មែដ៏ល��ួលបាន្តិនូ្តិវភាពជាអនកដឹ៏ក�ំ
��ក�ម្រើ�យគុួណិភាព អនក�គួ�់�គួង់ថាន ក់ម្រើលើផ្លាា ល់បាន្តិដឹ៏ក�គំំួន្តិ�ត
ផួិច់ម្រើផិើមិម្រើន្តិះ។ ខំុំមិ�ន្តិដឹ៏ង់ពើករណិើ ម្រើលើកមែលង់ណាមួិយម្រើ�ះម្រើ�។ [3]
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TLP:CLEAR

TLP:CLEAR

ការ�ងាា ញព�ទៅ�លំការណ៍ិទៅនិះ
ទៅដ្ឋ�មី��ងាា ញព�ទៅ�លការណ៍៍ទៅ�ះ �កមុហុុ៊ុ�ផលិតសូហ៊ុដីែ�រគួរចាត់�ធិា�ការនានា រមួ��ដូ្ឋចខាងទៅ�កាម៖

1. ដាក់ំ�ញ្ចូាូលំព័ត៌មានិលំមអិតនៃនិកំមមវធិឺ�សនិិិសុខតាម
ការរចនា ទៅ�កំនុងរបាយការណ៍ិហិ្វរញ្ចូញវតាុសាជ�វកំមម។ 
��សិ�ទៅ���កមុហុ៊ុុ�ផលិតគឺជា�កមុហុ៊ុុ�ដែដ្ឋលទៅធី�ការជួញដូ្ឋរជា
សាធារណ៍ៈ ដាក់�ដែ�ថមដែផាកមួយទៅ�កាងុរបាយការណ៍៍��ចា�ំា ំ
��មួយៗ ដែដ្ឋល�រ�ិយអំ្វីព�កិចាខិតខំ��ឹងដែ��ងស�ិិសុខតាម
ការរចនា។ វាជាទៅរឿងធមតីាស���់របាយការណ៍៍ហិ៊ុរញ្ចូា�តថុ
��ចា�ំា រំ�ស់�កមុហុ៊ុុ�រថ្មីយ�ិទៅដ្ឋ�មី�ដាក់�ញ្ចូាូលដែផាកនានាសិ�
ព�សុ�តថិភាពរ�ស់អ្វីាកទៅ��ក�រ �ិងអ្វីាកដំ្ឋទៅណ៍� រ រមួទាំងំព័ត៌��
អំ្វីព�គណ៍ៈកមកីារ�តតួពិ�ិតយគុណ៍ភាព �ិងសុ�តថិភាពដែដ្ឋល
បា�ដែចកចាយ �ិង��មូលផំុិ។ ការទៅរៀ�រ៉ាំ�់លមែិតអំ្វីព�កម�ីធិ�
ស�ិិសុខតាមការរចនាទៅ�កាងុរបាយការណ៍៍ហិ៊ុរញ្ចូា�តថុ �ឹង
�ងាា ញថ្នាសាថ �័�កំពុងភាា �់ស�ិិសុខអ្វីតិថិ្មីជ� �ិងលទិធផល 
ហិ៊ុរញ្ចូា�តថុសាជ��កម ីទៅហ៊ុ�យមិ�ដែម����់ដែតទៅ���ពាកយទៅ�កាងុ
ស�ភ រៈទិ�ផារទៅទិ ទៅ�ពាះវា��ភាពទាំ�់សម័យទៅនាះទៅទិ។

2. ផិល់ំរបាយការណ៍ិទៅទិៀងទាំត់ដ្ឋល់ំ�កំមុ��ឹកំាភិ័បាលំរ�ស់
អ៊ីនកំ។ ��ធា�ម��ិ�ស�ិិសុខព័ត៌�� (CISO) រ៉ាំយការណ៍៍
ទៅ��កមុ��ឹកាសាជ��កម ីជាធមតីារមួ��ព័ត៌��អំ្វីព�កម�ីធិ�
ស�ិិសុខ�ចាុ�ី�ា �ិងដែដ្ឋលបា�ទៅ��ងទុិក ការគំរ៉ាំមកំដែហ៊ុង 
ឧ�ីតិិទៅហ៊ុតុស�ិិសុខដែដ្ឋលសងេ័យ �ិងបា��ញ្ញាា ក់ �ិងការ 
អា�់ទៅដ្ឋតទៅផេងទៅទិៀតដែដ្ឋលទៅផិ្ទាតទៅល�ទៅ�លជំហ៊ុរស�ិិសុខ  �ិង
សុខភាពរ�ស់�កមុហុ៊ុុ�។ �ដែ�ថមព�ទៅល�ការទិទួិលបា�ព័ត៌��
អំ្វីព�ទៅ�លជំហ៊ុរស�ិិសុខ រ�ស់សហ៊ុ��ស �កមុ��ឹកាគួរដែត
ទៅសា�សំុព័ត៌��អំ្វីព�ស�ិិសុខផលិតផល �ិងផល�ាះពាល់
ដែដ្ឋលវា��ទៅល�ស�ិិសុខអ្វីតិថិ្មីជ�។ �កមុ��ឹកាភិ័បាលមិ�គួរ
សមាឹងទៅម�លដែត CISO ទៅនាះទៅទិ �ាុដែ�ិជាចមីងចំទៅពាះស�ជិក
ទៅផេងទៅទិៀតនៃ�អ្វីាក�គ�់�គង�កមុហុ៊ុុ� ទៅដ្ឋ�មី�កាត់��ថយ�ិភ័័យ
រ�ស់អ្វីតិថិ្មីជ�ឱ្យយទាំ�។

3. ផិល់ំអំ៊ីណាំចដ្ឋល់ំនាយកំ��តិ�តិិសនិិិសុខតាមការរចនា។ 
��ភាពខុសដែ�ាក�ា ខាា ងំរវាងសាថ �័�ដែដ្ឋល�កមុ�ទៅចាកទៅទិស
�� "ការទិទួិលយល់�ពមទៅដាយនាយក��តិ�តិិ" �ិងសាថ �័�
ដែដ្ឋលអ្វីាកដឹ្ឋកនាអំាជ��កម�ីគ�់�គងដំ្ឋទៅណ៍� រការដែកលមែស�ិិសុខ
អ្វីតិថិ្មីជ�ទៅដាយខាួ�ឯង ទៅដាយទៅ���ដំ្ឋទៅណ៍� រការអាជ��កមសីង់ិដារ
នានា។ ពាកយ "ការទិទួិលយល់�ពមទៅដាយយនាយក��តិ�តិិ" 
���័យថ្នា �រណ្តា�ា ក់�ត�ូលក់គំ�ិតនៃ�កម�ីធិ�ស�ិិសុខ
អ្វីតិថិ្មីជ� ជាជាងវាជាទៅ�លទៅ�អាជ��កមកី�មិតកំពូល។ 
នាយក��តិ�តិិទៅ�ះ�ត�ូដែត��សិទិធិអំ្វីណ្តាចទៅដ្ឋ�មី���ឥទិធិពល
ទៅល�ការ��ិិទៅ�គផលិតផល ទៅដ្ឋ�មី�សទៅ�មចបា��ូ�លទិធផល
ស�ិិសុខអ្វីតិថិ្មីជ�។

4. �ទៅងើ�តលាភ័ការនៃផាកំនុង��កំ�ទៅដាយអ៊ីតាន័ិយ។ ខណ៍ៈទៅពលដែដ្ឋល
�ត�ូចងចាមិំ��ទៅងក�តលាភ័ការដ៏្ឋ�ច�ូក�ច�ល់ ត�មឹម��ព័�ឋផិល់រងីា�់
ទៅដ្ឋ�មី��ទៅងក��ស�ិិសុខអ្វីតិថិ្មីជ� ទៅដ្ឋ�មី�ផាូផាង�ឹងអាក�ីកិរ�ិ �ិង
លទិធផលដ៏្ឋ��តនៃមាទៅផេងទៅទិៀត។ ចា�់ព�នាយក��តិ�តិិស�ិិសុខ
តាមការរចនា រហ៊ុូតដ្ឋល់ការ�គ�់�គងផលិតផល ការអ្វីភិ័�ឌ្ឍឍសូហ៊ុដីែ�រ 
ការ��ំទិ ការលក់ ចា�់ �ិងសាថ �័�ទៅផេងទៅទិៀត ដាក់�ញ្ចូាូលលាភ័ការ
ស�ិិសុខអ្វីតិថិ្មីជ�ទៅ�កាងុការជួល ការដំ្ឋទៅ��ងឋា�ៈ ទៅ�ៀ�តេរ ៍�បាក់
�ដែ�ថមទៅល�កទឹិកចិតិ ជទៅ�ម�សភាគហុ៊ុុ� �ិងដំ្ឋទៅណ៍� រការទូិទៅ�ទៅផេងទៅទិៀត
កាងុការដំ្ឋទៅណ៍� រការអាជ��កម។ី ឧទាំហ៊ុរណ៍៍ ទៅ�ទៅពល�ទៅងក�តលកខណ៍ៈ
��ិិចោ័យស���់ការដំ្ឋទៅ��ងឋា�ៈអ្វីាកអ្វីភិ័�ឌ្ឍឍ�៍សូហ៊ុដីែ�រ ដាក់�ញ្ចូាូល
ការពិចារណ្តាស���់ការដែកលមែស�ិិសុខផលិតផល រមួជាមួយ�ឹង
លកខណ៍ៈ��ិិចោ័យទៅផេងទៅទិៀតដូ្ឋចជាទៅពលទៅ�លាដំ្ឋទៅណ៍� រការ ការ�ំទៅពញ 
ការងារ �ិងការដែកលមែលកខណ៍ៈពិទៅសស។

5. �ទៅងើ�ត�កំមុ��ឹកំាសនិិិសុខតាមការរចនា។ ទៅ�កាងុឧសាហ៊ុកមី
មួយចំ�ួ� វាជាទៅរឿងធមតីាស���់សាថ �័�នានាកាងុ ការ�ទៅងក�ត
�កមុ��ឹកា�តតួពិ�ិតយគុណ៍ភាពកណិ្តាល �ិងដាក់�ញ្ចូាូលតំណ្តាង
�តតួពិ�ិតយគុណ៍ភាពទៅ�កាងុសាខាសំខា�់ៗ ឬអ្វីងាភាពអាជ��កម។ី 
ទៅដាយការរមួ�ញ្ចូាូលទាំងំស�ជិកមជឈមិ �ិងដែចកចាយ �កមុទាំងំទៅ�ះ 
ទៅធី�ការទៅដ្ឋ�មី��ទៅងក��គុណ៍ភាពទិល់�ឹងទៅ�លទៅ�ក�មិតកំពូល 
ខណ៍ៈទៅពលដែដ្ឋលទិទួិលបា�ការ�ញ្ចូាូ�ទិិ�ា�័យវាស់ដែ�ងព�ច�ៃ យ 
(telemetry) ព�ជទៅ��ទៅ�កាងុសាថ �័�។ ដូ្ឋច�ា ដែដ្ឋរ �កមុ��ឹកា
ស�ិិសុខតាមការរចនា �ឹងដែកលមែស�ិិសុខទិល់�ឹងទៅ�លទៅ�
ស�ិិសុខតាមការរចនាទូិទាំងំសាថ �័�។

6. �ទៅងើ�ត និិងវវិតិ�កំមុ��ឹកំាអ៊ីតិថិិជនិ។ �កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រ
ជាទៅ�ច�����កមុ��ឹកាអ្វីតិថិ្មីជ� ដែដ្ឋលរមួ��អ្វីតិថិ្មីជ�មកព� 
តំ��់ឧសាហ៊ុកម ី�ិងទំិហំ៊ុទៅផេងៗ�ា ។ �កមុ��ឹកាទាំងំទៅ�ះអាច
ផិល់ព័ត៌��ជាទៅ�ច��អំ្វីព�ភាពទៅជាគជ័យ �ិង�ញ្ញាា ��ឈមរ�ស់
អ្វីតិថិ្មីជ� កាងុការទៅ����បាស់ផលិតផលរ�ស់�កមុហុ៊ុុ�។ ទៅរៀ�ចំ
រចនាសមះ័�ធរទៅ�ៀ�វារៈរ�ស់�កមុ��ឹកា ទៅដាយ����ធា��ទិ
ជាក់លាក់ដែដ្ឋលទៅដាះ�សាយអំ្វីព�ស�ិិសុខអ្វីតិថិ្មីជ� ទៅទាំះ��ជាវាមិ�ដែម�
ជាគំ�ិតសំខា�់ស���់អ្វីាកចូលរមួក៏ទៅដាយ។ ពិចារណ្តាកដែ�ាងដែដ្ឋល
�កមុ��ឹកាអ្វីតិថិ្មីជ�រ៉ាំយការណ៍៍ �ិងរទៅ�ៀ�ទាំញយកផល��ទៅ�ជ�៍
ព�អ្វីាកចូលរមួស���់ការយល់ដឹ្ឋងអំ្វីព�ស�ិិសុខផលិតផលដូ្ឋចដែដ្ឋល 
បា�ដាក់ឱ្យយទៅ����បាស់។ ជាឧទាំហ៊ុរណ៍៍ ទៅត��កមុ��ឹកា��ការលំទៅអ្វីៀង
ទៅ�រកទៅ�ល�ំណ៍ងទិ�ផារ �ិងការលក់ ឬការ�គ�់�គងផលិតផលទៅទិ? 
នាយក��តិ�តិិស�ិិសុខតាមការរចនា គួរដែតជួយ�គ�់�គងអ្វី�ិរកមី
រ�ស់អ្វីតិថិ្មីជ�ទាំងំទៅ�ះ ទៅហ៊ុ�យគួរដែតភាា �់អ្វី�ិរកមទីាំងំទៅ�ះជាមួយធាតុ
ទៅផេងទៅទិៀតទៅ�កាងុឯកសារទៅ�ះ ដូ្ឋចជាការសិកាផ្ទាើ ល់ទៅ��ឹងកដែ�ាង។
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TLP:CLEAR

TLP:CLEAR

�ក�ខ័ណ៍ឌ អ្វីភិ័�ឌ្ឍឍ�៍សូហ៊ុដីែ�រដែដ្ឋល��ស�ិិសុខ (SSDF) ដែដ្ឋល�ត�ូបា�ទៅគសាា ល់ ដែដ្ឋរថ្នាជា�ទិិាសាថ �ជាតិសង់ិដារ �ិង�ទៅចាក�ទិិា
ជាតិ (NIST's) SP 800-218 គឺជាសំណំុ៍សាលូនៃ�ការអ្វី�ុ�តិការអ្វីភិ័�ឌ្ឍឍសូហ៊ុដីែ�រដែដ្ឋល��ស�ិិសុខក�មិតខះស់ ដែដ្ឋលអាច�ត�ូបា�
ដាក់�ញ្ចូាូលទៅ�កាងុដំ្ឋណ្តាក់កាល��មួយៗនៃ��ដិ្ឋជ��តិនៃ�ការអ្វីភិ័�ឌ្ឍឍសូហ៊ុដីែ�រ (SDLC)។ ការទៅធី�តាមតាមការអ្វី�ុ�តិទាំងំទៅ�ះ អាចជួយឱ្យយ
�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រកា�់ដែត����សិទិធភាពកាងុការដែសងីរក �ិងលុ��ំបាត់ភាពងាយរងទៅ��ះទៅ�កាងុសូហ៊ុដីែ�រដែដ្ឋលបា�ទៅចញផាយ 
កាត់��ថយផល�ាះពាល់ដែដ្ឋលអាចទៅក�ត��នៃ�ការទៅកង���ញ័្ចូាទៅល�ភាពងាយរងទៅ��ះ �ិងទៅដាះ�សាយ�ញ្ញាា ឫសគល់នៃ�ភាពងាយរងទៅ��ះ 
ទៅដ្ឋ�មី�ការពារការទៅក�តទៅ��ងមិងទៅទិៀតនាទៅពលអ្វីនាគត។

សាថ �័��ទៅងក�តកម�ីធិ� �ិងមូលដាឋ �ទិិ�ា�័យ ទៅល�កទឹិកចិតិឱ្យយទៅ���យុទិធ�ធិ�ស�ិិសុខតាមការរចនា រមួទាំងំទៅ�លការណ៍៍នានាដែដ្ឋលទៅ�ង
ទៅល�ការអ្វី�ុ�តិ SSDF។ �កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រគួរដែត�ទៅងក�តដែផ�ទិ��ងាា ញផាូ�ជាលាយលកខណ៍៍អ្វីកេរមួយ ទៅដ្ឋ�មី�ទិទួិលយកការអ្វី�ុ�តិ
ការអ្វីភិ័�ឌ្ឍឍសូហ៊ុដីែ�រស�ិិសុខតាមការរចនា�ដែ�ថមទៅទិៀតទៅ�ទូិទាំងំសាថ �័�រ�ស់ពួកទៅគ។ ខាងទៅ�កាមទៅ�ះ គឺជាការអ្វី�ុ�តិលែ�ំផុតនៃ�ដែផ�ទិ�
�ងាា ញផាូ�ដែដ្ឋលមិ�ដែម�ជា�ញ្ចូា�ទៅពញទៅលញមួយ៖

 • ភាសាសរទៅសរកំមមវធិឺ�សុវតាិភាពអ៊ីងគចងចា ំ(SSDF PW.6.1)។ ផិល់អាទិិភាពដ្ឋល់ការទៅ����បាស់ភាសាសុ�តថិភាពអ្វីងាចងចាំ
កដែ�ាងណ្តាដែដ្ឋលអាចទៅធី�ទៅ�បា�។ សាថ �័��ទៅងក�តកម�ីធិ� �ិងមូលដាឋ �ទិិ�ា�័យទិទួិលសាា ល់ថ្នាការ��ធរូ��ថយ ជាក់លាក់នៃ�អ្វីងា
ចងចា ំអាចជាយុទិធ�ធិ�រយៈទៅពលខា�ដ៏្ឋ����ទៅ�ជ�៍ ស���់មូលដាឋ �កូដ្ឋទៅករ៍ �ដំ្ឋដែណ៍ល។ ឧទាំហ៊ុរណ៍៍នានារមួ��ការដែកលមែភាសា 
C/C++ ការ��ធរូ��ថយដែផាករងឹ ទៅដាះ�សាយនៃចដ្ឋ�យ��យកម�ីាង់ចទៅនាា ះទិ�តាងំអ្វីងាចងចា ំ(ASLR), សុចរតិភាពនៃ�ការ�គ�់�គង
លំហ៊ុូរ (CFI) �ិងការចាក់�ញ្ចូាូលទិិ�ា�័យមិ��តឹម�ត�ូ។ ទៅទាំះជា�ា ងណ្តាក៏ទៅដាយ ��ការយល់�ស�កា�់ដែតទៅ�ច��ទៅ��ងដែដ្ឋល
ថ្នា ការទិទួិលយកភាសាសរទៅសរកម�ីធិ�ដែដ្ឋល��សុ�តថិភាពនៃ�អ្វីងាចងចា ំអាចលុ��ំបាត់��ទៅភ័ទិនៃ�កងីះខាតទៅ�ះ ទៅហ៊ុ�យ�កមុហុុ៊ុ�
ផលិតសូហ៊ុដីែ�រគួរដែតដែសងីរក�ធិ�នានាទៅដ្ឋ�មី�ទិទួិលយកភាសាសរទៅសរកម�ីធិ�ដែដ្ឋល��សុ�តថិភាពនៃ�អ្វីងាចងចា ំ។ ឧទាំហ៊ុរណ៍៍
មួយចំ�ួ�នៃ�ភាសាសុ�តថិភាពនៃ�អ្វីងាចងចាទំំិទៅ���រមួ�� C#, Rust, Ruby, Java, Go �ិង Swift។ សូមអា�ស�ាឹកព័ត៌�� 
សិ�ព�សុ�តថិភាពនៃ�អ្វីងាចងចារំ�ស់ NSA ស�ាឹកព័ត៌�� ស���់ព័ត៌���ដែ�ថម។

 • មូលំដាឋ និវែផនកំរងឹកំុំពយូទ័ិរវែដ្ឋលំមានិសនិិិសុខ។ ដាក់�ញ្ចូាូល�ូ�លកខណ៍ៈពិទៅសសៗដែផាកសាថ �តយកម ីដែដ្ឋលអ្វី�ុញ្ញាា តឱ្យយ��ការ
ការពារអ្វីងាចងចាលំែិតលែ�់ ដូ្ឋចដែដ្ឋលបា�ពិពណ៌៍នាទៅដាយការដែណ៍នាអំំ្វីព� RISC ដែដ្ឋល�ទៅងក��សមតថភាពដែផាករងឹ (CHERI) ដែដ្ឋល
អាចព�ង�កការដែណ៍នា-ំកំណ៍ត់សាថ �តយកមតីាម��នៃពណ៍�  (ISAs) ក៏ដូ្ឋចជាលកខណ៍ៈពិទៅសសទៅផេងទៅទិៀតដូ្ឋចជាមាូឌុ្ឍលទៅ�ទិិកាដែដ្ឋល
អាចទុិកចិតិបា� �ិងមាូឌុ្ឍលសុ�តថិភាពដែផាករងឹ។ ស���់ព័ត៌���ដែ�ថម សូមចូលទៅ�កា�់ ទៅគហ៊ុទំិព័រ CHERI រ�ស់សាកល
�ទិិាល័យ Cambridge។

 • សមាសធាតុសូហ្វវវែវរវែដ្ឋលំមានិសនិិិសុខ (SSDF PW 4.1)។ ទិទួិលបា� �ិងដែថ្មីរកាស�សភាគសូហ៊ុដីែ�រដែដ្ឋល��ស�ិិសុខ
លែ (ឧទាំហ៊ុរណ៍៍ �ណ្តាះ ល័យសូហ៊ុដីែ�រ មាូឌុ្ឍល សូហ៊ុដីែ�រភាា �់គ�ា តរវាងកម�ីធិ� �ិង��ព័�ធ��តិ�តិិការ�ក�ខ័ណ៍ឌ ) ព�ពាណិ៍ជាកមដីែដ្ឋល
បា�ទៅផើ�ងផ្ទាើ ត់ ��ភ័ពទៅ��កចំហ៊ុ �ិងអ្វីាកអ្វីភិ័�ឌ្ឍឍ�៍ភាគ�ទិ���ទៅផេងទៅទិៀត ទៅដ្ឋ�មី�ធានាបា��ូ�ស�ិិសុខដ៏្ឋរងឹ�ទំៅ�កាងុផលិតផលសូហ៊ុដីែ�រ 
ស���់អ្វីាកទៅ����បាស់។

 • �កំ�ខ័ណិឌ គំរទូៅគហ្វទំិព័រ (SSDF PW.5.1)។ ទៅ����ក�ខ័ណ៍ឌ គំរទូៅគហ៊ុទំិព័រដែដ្ឋលអ្វី�ុ�តិការទៅគចទៅចញទៅដាយសី័យ���តិិនៃ�ការ
�ញ្ចូាូលទិិ�ា�័យអ្វីាកទៅ����បាស់ ទៅដ្ឋ�មី�ទៅជៀសវាងការវាយ��ហារតាមទៅគហ៊ុទំិព័រ ដូ្ឋចជាការសរទៅសរ�សា��ឆ្លុះាងទៅគហ៊ុទំិព័រជាទៅដ្ឋ�ម។

 • �ទៅញ្ចូាកំទៅទិសកំំណិត់សំណួិរតួទៅលំខ (SSDF PW 5.1)។ ទៅ����ទៅញ្ចូាកទៅទិសកំណ៍ត់សំណួ៍រតួទៅលខ ជាជាងដាក់�ញ្ចូាូលទិិ�ា�័យ
អ្វីាកទៅ����បាស់ទៅ�កាងុសំណួ៍រតួទៅលខ ទៅដ្ឋ�មី�ទៅជៀសវាងការវាយ��ហារតាមរយៈការចាក់�ញ្ចូាូល SQL។

 • ការទៅធឺវ�ទៅតសិសនិិិសុខកំមមវធិឺ�រកំទៅម�លំកំំហុ្វស និិងទៅ�លំជំហ្វរមុខងារ��ព័និធសូហ្វវវែវរ (SAST/DAST) (SSDF PW 7 2, 
PW 8 2)។ ទៅ���ឧ�ករណ៍៍ទាំងំទៅ�ះទៅដ្ឋ�មី��ភិាគកូដ្ឋ��ភ័ពផលិតផល �ិងទៅ�លជំហ៊ុរកម�ីធិ� ទៅដ្ឋ�មី�រកទៅម�លការអ្វី�ុ�តិដែដ្ឋលងាយ
��កំហ៊ុុស។ ឧ�ករណ៍៍ទាំងំទៅ�ះ�គ�ដ្ឋណិ៍�់�ញ្ញាា នានាចា�់ព�ការ�គ�់�គងមិ��តឹម�ត�ូនៃ�អ្វីងាចងចា ំរហ៊ុូតដ្ឋល់ការ�ទៅងក�តសំណួ៍រ
មូលដាឋ �ទិិ�ា�័យដែដ្ឋលងាយ��កំហ៊ុុស (ឧទាំហ៊ុរណ៍៍ ការ�ញ្ចូាូលទិិ�ា�័យអ្វីាកទៅ����បាស់ដែដ្ឋលមិ�បា�ទៅគចផុត ដែដ្ឋលនាឱំ្យយ��ការ
ចាក់�ញ្ចូាូល SQL)។ ឧ�ករណ៍៍ SAST �ិង DAST អាច�ត�ូបា�ដាក់�ញ្ចូាូលទៅ�កាងុដំ្ឋទៅណ៍� រការអ្វីភិ័�ឌ្ឍឍ ទៅហ៊ុ�យដំ្ឋទៅណ៍� រការទៅដាយ
សី័យ���តិិជាដែផាកនៃ�ការអ្វីភិ័�ឌ្ឍឍសូហ៊ុដីែ�រ។ SAST �ិង DAST គួរដែត�ំទៅពញ�ដែ�ថម��ទៅភ័ទិទៅផេងទៅទិៀតនៃ�ការទៅធី�ទៅតស ិដូ្ឋចជាការ
ទៅធី�ទៅតសសិ�សភាគ �ិងការទៅធី�ទៅតសរិមួ�ញ្ចូាូល�ា ទៅដ្ឋ�មី�ធានាថ្នា ផលិតផលអ្វី�ុទៅលាមតាមត�ម�ូការស�ិិសុខដែដ្ឋលរពឹំងទុិក។ 
ទៅ�ទៅពលរកទៅ��ញ�ញ្ញាា នានា �កមុហុ៊ុុ�ផលិតគួរដែតទៅធី�ការ�ភិាគ��ភ័ពទៅដ្ឋ�មទៅហ៊ុតុទៅដ្ឋ�មី�ទៅដាះ�សាយចំណុ៍ចទៅខាយជា��ព័�ធ។

យុទិធវធិឺ�សនិិិសុខតាមការរចនា
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https://csrc.nist.gov/publications/detail/sp/800-218/final
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/
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 • ការពិនិិតយកូំដ្ឋ (SSDF PW 7 1, PW 7 2)។ ខិតខំទៅដ្ឋ�មី�ធានាថ្នាទៅលខកូដ្ឋដែដ្ឋលបា�ដាក់�ញ្ចូាូលទៅ�កាងុផលិតផល�ត�ូឆ្លុះាងកាត់
�ទៅចាកទៅទិស�តតួពិ�ិតយគុណ៍ភាព ដូ្ឋចជាការពិ�ិតយទៅដាយអ្វីាកអ្វីភិ័�ឌ្ឍឍ�៍ទៅផេងទៅទិៀត ឬ "ការ�ណ៍ដុ ះកំហ៊ុុស"។ 

 • �ញ្ចូា�សារទៅព�ភ័័ណិឌ នៃនិសមាសភាគទាំងំអ៊ីស់ទៅ�កំនុងកំមមវធិឺ�សូហ្វវវែវរ (SBOM) (SSDF PS 3 2, PW 4 1)។ ដាក់�ញ្ចូាូល
ការ�ទៅងក�តនៃ� SBOM4 ទៅដ្ឋ�មី�ផិល់ភាពទៅម�លទៅ��ញទៅ�កាងុសំណំុ៍សូហ៊ុដីែ�រដែដ្ឋលដាក់ចូលទៅ�កាងុផលិតផល។ 

 • កំមមវធិឺ�លាត�តដាងភាពងាយរងទៅ��ះ (SSDF RV 1 3)។ �ទៅងក�តកម�ីធិ�លាត�តដាងភាពងាយរងទៅ��ះ  ដែដ្ឋលអ្វី�ុញ្ញាា តឱ្យយ
អ្វីាក�សា��ជា�ដែផាកស�ិិសុខរ៉ាំយការណ៍៍ព�ភាពងាយរងទៅ��ះ  ទៅហ៊ុ�យទិទួិលបា�ជ�មកសុ�តថិភាព�ស�ចា�់កាងុការទៅធី�ដូ្ឋទៅចាះ។ 
ជាដែផាកនៃ�ការទៅ�ះ អ្វីាកផាត់ផាង់គួរដែត�ទៅងក�តដំ្ឋទៅណ៍� រការនានា ទៅដ្ឋ�មី�កំណ៍ត់��ភ័ពទៅដ្ឋ�មទៅហ៊ុតុនៃ�ភាពងាយរងទៅ��ះ ដែដ្ឋលបា�រកទៅ��ញ។ 
ដំ្ឋទៅណ៍� រការដែ��ទៅ�ះគួរដែតរមួ�ញ្ចូាូល ការកំណ៍ត់ថ្នាទៅត�ការទិទួិលយកការអ្វី�ុ�តិស�ិិសុខតាមការរចនាណ្តាមួយទៅ�កាងុឯកសារទៅ�ះ 
(ឬការអ្វី�ុ�តិ�សទៅដ្ឋៀង�ា ទៅផេងទៅទិៀត) �ឹងរ៉ាំរំ៉ាំងដ្ឋល់ការ�ងកភាពងាយរងទៅ��ះដែដ្ឋរឬទៅទិ។

 • ភាពទៅពញទៅលំញនៃនិ CVE។ �ត�ូ�បាកដ្ឋថ្នា CVEs ដែដ្ឋលបា�ទៅបាះពុមះផេពីផាយ ដាក់�ញ្ចូាូលការទៅរៀ�រ៉ាំ�់ព���ភ័ពទៅដ្ឋ�មទៅហ៊ុតុ 
ឬភាពទិ�់ទៅខាយទូិទៅ� (CWE) ទៅដ្ឋ�មី�ជួយដ្ឋល់ការ�ភិាគទូិទាំងំឧសាហ៊ុកមនីៃ�កំហ៊ុុសការរចនាស�ិិសុខសូហ៊ុដីែ�រ។ ខណ៍ៈទៅពល
ដែដ្ឋលការធានាថ្នា រ៉ាំល់ CVE គឺ�តឹម�ត�ូ ទៅហ៊ុ�យទៅពញទៅលញអាចចំណ្តាយទៅពល�ដែ�ថមកិ� វាអ្វី�ុញ្ញាា តឱ្យយសាថ �័�ដែដ្ឋលមិ�ទាំក់ទិង�ា  
កត់ស�ា ល់ទៅ��ញ�ិនាា ការឧសាហ៊ុកមដីែដ្ឋលផិល់អ្វីតថ��ទៅ�ជ�៍ដ្ឋល់�កមុហុ៊ុុ�ផលិត �ិងអ្វីតិថិ្មីជ�ទាំងំអ្វីស់។ ស���់ព័ត៌��
�ដែ�ថមអំ្វីព�ការ�គ�់�គងភាពងាយរងទៅ��ះ សូមទៅម�ល ការដែណ៍នាអំំ្វីព���ទៅភ័ទិភាពងាយរងទៅ��ះជាក់លាក់រ�ស់ភាគ�ពាក់ព័�ធជាក់លាក់  
(SSVC)។ រ�ស់ CISA

 • ការការពារសុ�ជទៅ��។ រចនាទៅហ៊ុដាឋ រចនាសមះ័�ធ ទៅដ្ឋ�មី�ឱ្យយការរងការវាយ��ហារតាមអុ្វី��ធឺណិ៍តទៅល�ការ�គ�់�គងស�ិិសុខដែតមួយ 
មិ��ណិ្តាលឱ្យយ��ការរងការវាយ��ហារតាមអុ្វី��ធឺណិ៍តទៅល���ព័�ធទាំងំមូល។ ជាឧទាំហ៊ុរណ៍៍ ការធានាថ្នាឯកសិទិធិអ្វីាកទៅ����បាស់
�ត�ូបា�ផិល់ជូ��ា ងតូចចទៅងែ�ត ទៅហ៊ុ�យ�ញ្ចូា��តតួពិ�ិតយការចូលទៅ���ដែដ្ឋលបា�អ្វី�ុ�តិ អាចកាត់��ថយផល�ាះពាល់នៃ�គណ៍��
ដែដ្ឋល�ត�ូបា�រងការវាយ��ហារតាមអុ្វី��ធឺណិ៍ត។ ដូ្ឋច�ា ទៅ�ះផងដែដ្ឋរ �ទៅចាកទៅទិសដែញកសូហ៊ុដីែ�រ អាចដាក់ភាពងាយរងទៅ��ះទៅ�
ដាច់ទៅដាយដែ�ក ទៅដ្ឋ�មី�ដាក់ដែដ្ឋ�កំណ៍ត់ការរងការវាយ��ហារតាមអុ្វី��ធឺណិ៍តទៅល�កម�ីធិ�ទាំងំមូល។ 

 • �ំទៅពញទៅ�លំទៅ��ំទៅពញការងារសនិិិសុខអុ៊ី�និធឺឺណិិត (CPGs)។ រចនាផលិតផលដែដ្ឋល�ំទៅពញតាមការអ្វី�ុ�តិស�ិិសុខជា
មូលដាឋ �។ ទៅ�លទៅ��ំទៅពញការងារស�ិិសុខអុ្វី��ធឺណិ៍ត រ�ស់ CISA គូស�ញ្ញាា ក់អំ្វីព��ធិា�ការស�ិិសុខតាមអុ្វី��ធឺណិ៍តទៅ�
ដែខេ�នាើ ត់ទៅ�លជាមូលដាឋ �ដែដ្ឋលសាថ �័�នានាគួរដែតអ្វី�ុ�តិ។ ទៅល�សព�ទៅ�ះទៅទិៀត ស���់�ធិ�ជាទៅ�ច��ទៅទិៀតទៅដ្ឋ�មី�ព�ងឹងទៅ�លជំហ៊ុរ 
សាថ �័�រ�ស់អ្វីាក សូមទៅម�ល�ក�ខ័ណ៍ឌ ការវាយតនៃមាស�ិិសុខអុ្វី��ធឺណិ៍តរ�ស់ច�កភ័ពអ្វីង់ទៅគាស ដែដ្ឋលដែចករដំែលកព�ភាព�សទៅដ្ឋៀង�ា
�ឹង CPGs រ�ស់ CISA។ ��សិ�ទៅ���កមុហុ៊ុុ�ផលិត�រ៉ាំជ័យកាងុការ�ំទៅពញតាម CPGs - ដូ្ឋចជាមិ�ត�ម�ូឱ្យយ��ការ
ទៅផើ�ងផ្ទាើ ត់ពហ៊ុុកតិា (MFA) ដែដ្ឋលធ�់�ឹងការទៅបាក�ទៅញ្ញាោ តតាមអុ្វី�ដែមលស���់�ុគាលិកទាំងំអ្វីស់ - ទៅនាះពួកទៅគមិ�អាច�ត�ូបា�ទៅគ
ចាត់ទុិកថ្នាជាផិល់ផលិតផលដែដ្ឋល��ស�ិិសុខតាមការរចនាទៅនាះទៅទិ។

សាថ �័��ទៅងក�តកម�ីធិ� �ិងមូលដាឋ �ទិិ�ា�័យទិទួិលសាា ល់ថ្នា ការផ្ទាា ស់�ូិរទាំងំទៅ�ះគឺជាការផ្ទាា ស់�ូិរដ៏្ឋសំខា�់ទៅ�កាងុទៅ�លជំហ៊ុររ�ស់
សាថ �័�។ ដូ្ឋចទៅ�ះ ការដែណ៍នារំ�ស់ពួកទៅគគួរដែតទិទួិលបា�អាទិិភាព ទៅដាយដែផែកទៅល�មាូដែដ្ឋលកំណ៍ត់ការគំរ៉ាំមកំដែហ៊ុងតាម�ត�ូការ ភាព
ចាបំាច់ ភាពសីគុសីាញ �ិងផល�ាះពាល់អាជ��កម។ី ការអ្វី�ុ�តិទាំងំទៅ�ះ អាច�ត�ូបា�ដែណ៍នាសំ���់សូហ៊ុដីែ�រថ្មីី� ទៅហ៊ុ�យព�ង�កជាលំដា�់
ទៅដ្ឋ�មី��គ�ដ្ឋណិ៍�់ករណ៍� ទៅ����បាស់ �ិងផលិតផល�ដែ�ថម។ កាងុករណ៍� មួយចំ�ួ� ភាពចាបំាច់ �ិងទៅ�លជំហ៊ុរហា�ិភ័័យនៃ�ផលិតផល 
ជាក់លាក់មួយ អាច��ភាពលែសម�ត�ូ�ឹងកាល�ភិាគដែដ្ឋលបា�ពទៅ�ា�� ទៅដ្ឋ�មី�ទិទួិលយកការអ្វី�ុ�តិទាំងំទៅ�ះ។ កាងុករណ៍� ទៅផេងទៅទិៀត 
ការអ្វី�ុ�តិនានាអាច�ត�ូបា�ដែណ៍នាទំៅ�កាងុមូលដាឋ �កូដ្ឋទៅករ៍ �ដំ្ឋដែណ៍ល ទៅហ៊ុ�យ�ត�ូបា�ដែក�ំបាត់តាមទៅពលទៅ�លា។

4  សាថ �័��ទៅងក�តកម�ីធិ� �ិងមូលដាឋ �ទិិ�ា�័យមួយចំ�ួ� កំពុងដែសងីរក�ធិ�សា�សជំិ�ួសនានា ទៅដ្ឋ�មី�ទិទួិលបា�ការធានាស�ិិសុខជំុ�ញិដែខេសងីាក់ផាត់ផាង់សូហ៊ុដីែ�រ។
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https://www.cisa.gov/sbom
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/cpg
https://www.ncsc.gov.uk/collection/caf


�ដែ�ថមព�ទៅល�ការទិទួិលយកការអ្វី�ុ�តិអ្វីភិ័�ឌ្ឍឍ�៍ស�ិិសុខតាមការរចនា សាថ �័��ទៅងក�តកម�ីធិ� �ិងមូលដាឋ �ទិិ�ា�័យ ដែណ៍នា�ំកមុហុ៊ុុ�ផលិត
សូហ៊ុដីែ�រ ឱ្យយផិល់អាទិិភាពទៅល�ការកំណ៍ត់រចនាសមះ័�ធស�ិិសុខតាមលំនាទំៅដ្ឋ�មទៅ�កាងុផលិតផលរ�ស់ពួកទៅគ។ ទាំងំទៅ�ះគួរដែតខិតខំទៅធី�
�ចាុ�ី�ាភាពផលិតផល ទៅដ្ឋ�មី�អ្វី�ុទៅលាមតាមការអ្វី�ុ�តិទាំងំទៅ�ះ ទៅ�ទៅពល�ត�ូបា�ទៅធី�ឱ្យយទាំ�់�ចាុ�ី�ាភាពទៅ��ង�ញិ។ ឧទាំហ៊ុរណ៍៍៖

• លុំ��ំបាត់ពាកំយសមាា ត់ទៅដ្ឋ�ម។ មិ�គួរដាក់ភាា �់ផលិតផលមកជាមួយពាកយស�ៃ ត់ទៅដ្ឋ�ម ដែដ្ឋល�ត�ូបា�ដែចករដំែលកជាសកលទៅនាះទៅទិ។ 
ទៅដ្ឋ�មី�លុ��ំបាត់ពាកយស�ៃ ត់ទៅដ្ឋ�ម សាថ �័��ទៅងក�តកម�ីធិ� �ិងមូលដាឋ �ទិិ�ា�័យ ដែណ៍នាផំលិតផលត�ម�ូឱ្យយអ្វីាក�គ�់�គងកំណ៍ត់ពាកយ 
ស�ៃ ត់រងឹ� ំកាងុអំ្វី�ុងទៅពលដំ្ឋទៅ��ងកម�ីធិ� �ិងកំណ៍ត់រចនាសមះ័�ធ ឬទៅដ្ឋ�មី�ដឹ្ឋកជញ្ចូាូ�ផលិតផលជាមួយពាកយស�ៃ ត់រងឹ�ដំែតមួយគត់
ស���់ឧ�ករណ៍៍��មួយៗ។

• ការទៅផា�ងផ្ទាា ត់ភាព�តឹម�តវូពហុ្វកំតិាជាកាតពវកិំចា(MFA) ស�មា�់អ៊ីនកំទៅ����បាស់វែដ្ឋលំមានិឯកំសិទិធិ។ ទៅយ�ងសទៅងកតទៅ��ញថ្នា
ការទៅ����បាស់រ�ស់សហ៊ុ��សជាទៅ�ច�� �ត�ូបា��គ�់�គងទៅដាយអ្វីាក�គ�់�គងដែដ្ឋលមិ�បា�ការពារគណ៍��រ�ស់ពួកទៅគទៅដាយទៅ��� 
MFA។ ទៅដាយសារអ្វីាក�គ�់�គងគឺជាទៅ�លទៅ���តនៃមាខះស់ ផលិតផលគួរដែតទៅធី�ឱ្យយ MFA ជាការទៅ�ជ�សយកការមិ�ចូលរមួ ជាជាង
ទៅ�ជ�សយកការចូលរមួ ។ ទៅល�សព�ទៅ�ះ ��ព័�ធគួរដែតរមាឹកអ្វីាក�គ�់�គងឱ្យយបា�ទៅទិៀងទាំត់ទៅដ្ឋ�មី�ចុះទៅឈី្លាះកាងុ MFA រហ៊ុូតដ្ឋល់ពួកទៅគបា�
ទៅ��កដំ្ឋទៅណ៍� រការវាទៅដាយទៅជាគជ័យទៅ�ទៅល�គណ៍��រ�ស់ពួកទៅគ។ NCSC រ�ស់ហ៊ុូ�ង់ ��ការដែណ៍នាដំែដ្ឋល�ស�ទៅ��ឹងការដែណ៍នាំ
រ�ស់ CISA សូមទៅម�ល ស�ាឹកព័ត៌��ការទៅផើ�ងផ្ទាើ ត់ទៅពញលកខណ៍ៈ រ�ស់ពួកទៅគស���់ព័ត៌���ដែ�ថម។

• ការចុះទៅ�ម ះចូលំវែតមួយ (SSO)។ កម�ីធិ� IT គួរដែតអ្វី�ុ�តិការចុះទៅឈី្លាះចូលដែតមួយទៅល�ការ��ំទិ តាមរយៈសង់ិដារទៅ��កចំហ៊ុទំិទៅ���
នានា។ ឧទាំហ៊ុរណ៍៍រមួ��ភាសាស�ា ល់ការអ្វីះអាងសុ�តថិភាព (SAML) ឬការតភាា �់អ្វីតិសញ្ញាា ណ៍ទៅ��កចំហ៊ុ (ODC)។ សមតថភាព
ទៅ�ះគួរដែតទៅធី�ឱ្យយ��មក�សា�់ទៅដាយមិ�គិតនៃថ្មីា�ដែ�ថម។

• ការទៅ��កំចូលំទៅដាយសុវតាិភាព។ ផិល់កំណ៍ត់ទៅហ៊ុតុនៃ�ការ�តតួពិ�ិតយដែដ្ឋល��គុណ៍ភាពខះស់ ដ្ឋល់អ្វីតិថិ្មីជ�ទៅដាយមិ�គិតនៃថ្មីា�ដែ�ថម 
ឬការកំណ៍ត់រចនាសមះ័�ធ�ដែ�ថម។ កំណ៍ត់ទៅហ៊ុតុនៃ�ការ�តតួពិ�ិតយ��សារៈសំខា�់ស���់ការទៅសុ��រក �ិងរ៉ាំយការណ៍៍ព�ឧ�ីតិិទៅហ៊ុតុ
ស�ិិសុខដែដ្ឋលអាចទៅក�ត��។ កំណ៍ត់ទៅហ៊ុតុនៃ�ការ�តតួពិ�ិតយទាំងំទៅ�ះក៏��សារៈសំខា�់ផងដែដ្ឋរ កាងុអំ្វី�ុងទៅពលទៅសុ��អ្វីទៅងកតទៅល�
ឧ�ីតិិទៅហ៊ុតុស�ិិសុខដែដ្ឋលបា�សងេ័យ ឬ�ញ្ញាា ក់។ សូមពិចារណ្តាទៅ���ការអ្វី�ុ�តិលែ�ំផុតនានា ដូ្ឋចជាការផិល់�ូ�ការរមួ�ញ្ចូាូលដ៏្ឋ
ងាយ�សលួជាមួយ�ឹង��ព័�ធ�គ�់�គងស�ិិសុខព័ត៌�� �ិង�ពឹតិិការណ៍៍ ដែដ្ឋល��អ្វី�ិរការផិីល់ �ិងទិទួិលព័ត៌��អំ្វីព�ការសរទៅសរ
កម�ីធិ� (API) ការចូលទៅ����បាស់ដែដ្ឋលទៅ���ទៅពលទៅ�លាសកលដែដ្ឋលបា�ស�ម�ស�មលួ (UTC), ការផ្ទាា ស់�ូិរទិ�មង់នៃ�ទៅពលទៅ�លាតាម
តំ��់ លកខណ៍ៈសង់ិដារ �ិង�ទៅចាកទៅទិស�គ�់�គងឯកសារដ៏្ឋរងឹ�។ំ

• កំ�មងព័ត៌មានិនៃនិការអ៊ីនុិញ្ជាញ តឱ្យយទៅ���សូហ្វវវែវរ។ អ្វីាកផាត់ផាង់សូហ៊ុដីែ�រគួរដែតផិល់អ្វី�ុសាស�៍អំ្វីព�តួនាទិ�ក�មងព័ត៌��ដែដ្ឋល��ការ
អ្វី�ុញ្ញាា ត �ិងករណ៍� ទៅ����បាស់ដែដ្ឋលបា�កំណ៍ត់រ�ស់ពួកទៅគ។ �កមុហុ៊ុុ�ផលិតគួរដែតរមួ�ញ្ចូាូលការ�ព��ដែដ្ឋលអាចទៅម�លទៅ��ញ ដែដ្ឋល
ជូ�ដំ្ឋណឹ៍ងដ្ឋល់អ្វីតិថិ្មីជ�អំ្វីព�ការទៅក��ទៅ��ងនៃ�ហា�ិភ័័យ ��សិ�ទៅ��ពួកទៅគងាកទៅចញព�ការអ្វី�ុញ្ញាា តទៅ�កាងុក�មងព័ត៌��ដូ្ឋចបា�
ដែណ៍នា។ំ ជាឧទាំហ៊ុរណ៍៍ �គទូៅពទិយអាចទៅម�លកំណ៍ត់�តាអ្វីាកជំងឺទាំងំអ្វីស់បា� �ាុដែ�ិអ្វីាកទៅរៀ�ចំកាល�ភិាគទៅ�ជាសា�សដអាចចូលទៅ���បាស់
ទៅដាយ��ក�មិតកាងុការទៅម�លព័ត៌��មួយចំ�ួ�ដែដ្ឋល�ត�ូការស���់ការទៅរៀ�ចំទៅពលទៅ�លាណ្តាត់ជួ�។

• សនិិិសុខវែដ្ឋលំគិតទៅ�នៃថិាមុខស�មា�់ភាពសុ�សងាវ ក់ំ�ន នឹិង��ព័និធចាស់។ ជាញឹកញា�់ណ្តាស់ លកខណ៍ៈពិទៅសសៗនៃ���ព័�ធចាស់ 
ដែដ្ឋលសុ�សងីាក់�ា �ឹង��ព័�ធចាស់�ត�ូបា�ដាក់�ញ្ចូាូល ទៅហ៊ុ�យជាទៅរឿយៗ�ត�ូបា�ទៅ��កដំ្ឋទៅណ៍� រការទៅ�កាងុផលិតផល ទៅទាំះ��ជា�ងក
ហា�ិភ័័យដ្ឋល់ស�ិិសុខផលិតផលក៏ទៅដាយ។ កំណ៍ត់ស�ិិសុខជាអាទិិភាព ជាងភាពសុ�សងីាក់�ា �ឹង��ព័�ធចាស់ ដែដ្ឋលផិល់សិទិធិ
អំ្វីណ្តាចដ្ឋល់�កមុស�ិិសុខទៅដ្ឋ�មី�ដ្ឋកទៅចញ�ូ�លកខណ៍ៈពិទៅសសដែដ្ឋល�ី�ស�ិិសុខ ទៅ��ទៅទាំះ��ជាវា���័យជាការ�ងកឱ្យយ��ការផ្ទាា ស់ 
�ូិរដែដ្ឋលនាឱំ្យយ��ការខូចដ្ឋល់ដែផាកទៅផេងក៏ទៅដាយ។

យុទិឋវធិឺ�សនិិិសុខតាមលំំនាទំៅដ្ឋ�ម
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https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools


• តាមដានិ និិងកាត់�និាយទំិហំ្វ "ទៅសៀវទៅ�វែណិនាសិំ�ព�ការព�ងឹង��ព័និធ"។ កាត់��ថយទំិហំ៊ុ “ទៅសៀ�ទៅ�ដែណ៍នាសំិ�ព�ការព�ងឹង��ព័�ធ” 
ដែដ្ឋលបា�ដាក់�ញ្ចូាូលជាមួយផលិតផល ទៅហ៊ុ�យខិតខំទៅដ្ឋ�មី�ធានាថ្នាទំិហំ៊ុ�ឹងរមួតូចតាមទៅពលទៅ�លា ទៅដាយសារកំដែណ៍ថ្មីី�នៃ�សូហ៊ុដីែ�រ�ត�ូ
បា�ទៅចញផាយ។ រមួ�ញ្ចូាូលស�សធាតុនៃ� “ទៅសៀ�ទៅ�ដែណ៍នាសំិ�ព�ការព�ងឹង��ព័�ធ” ជាការកំណ៍ត់រចនាសមះ័�ធទៅដ្ឋ�មនៃ�ផលិតផល។ 
សាថ �័��ទៅងក�តកម�ីធិ� �ិងមូលដាឋ �ទិិ�ា�័យ ទិទួិលសាា ល់ថ្នា ការទៅធី�ទៅសៀ�ទៅ�ដែណ៍នាសំិ�ព�ការព�ងឹង��ព័�ធឱ្យយខា� ទៅក�តទៅចញព�ភាពជានៃដ្ឋគូ
��ិ ជាមួយអ្វីតិថិ្មីជ�ដែដ្ឋល���សា�់ ទៅហ៊ុ�យរមួ�ញ្ចូាូលការខិតខំ��ឹងដែ��ងទៅដាយ�កមុផលិតផលជាទៅ�ច�� រមួទាំងំ�ទិពិទៅសាធ�៍អ្វីាកទៅ���
�បាស់ (UX) ផងដែដ្ឋរ។

• ពិចារណាំទៅលំ�ផលំវបិាកំ�ទិពិទៅសាធឺន៍ិអ៊ីនកំទៅ����បាស់នៃនិការកំំណិត់សនិិិសុខ។ ការកំណ៍ត់ថ្មីី���មួយៗ �ទៅងក����ើុកនៃ�ការយល់ដឹ្ឋង
ទៅល�អ្វីាកទៅ����បាស់ចុងទៅ�កាយ ទៅហ៊ុ�យគួរដែត�ត�ូបា�វាយតនៃមារមួជាមួយ�ឹងអ្វីតថ��ទៅ�ជ�៍ អាជ��កមដីែដ្ឋលទិទួិលបា�។ ជាការ��ទៅស�រ
�ំផុត ការកំណ៍ត់មិ�គួរឱ្យយ��ទៅទិ។ ជាជំ�ួស�ញិ ការកំណ៍ត់ស�ិិសុខ�ំផុតគួរដែតបា�ដាក់�ញ្ចូាូលទៅ�កាងុផលិតផលទៅដ្ឋ�ម។ ទៅពលណ្តា
ការកំណ៍ត់រចនាសមះ័�ធ��ភាពចាបំាច់ ជទៅ�ម�សទៅដ្ឋ�មគួរដែត��ស�ិិសុខ�ា ងទូិលំទូិលាយ���ងំ�ឹងការគំរ៉ាំមកំដែហ៊ុងទូិទៅ�។

សាថ �័��ទៅងក�តកម�ីធិ� �ិងមូលដាឋ �ទិិ�ា�័យទិទួិលសាា ល់ថ្នា ការផ្ទាា ស់�ូិរទាំងំទៅ�ះអាច��ផល�ាះពាល់ដែផាក��តិ�តិិការទៅល�រទៅ�ៀ�ដែដ្ឋល  
សូហ៊ុដីែ�រ�ត�ូបា�ទៅ����បាស់។ ដូ្ឋទៅចាះទៅហ៊ុ�យ មតិទៅ��ល់រ�ស់អ្វីតិថិ្មីជ���សារៈសំខា�់កាងុការទៅធី�ឱ្យយ��តុលយភាពទៅល�ការពិចារណ្តាដែផាក 
��តិ�តិិការ �ិងស�ិិសុខ។ ទៅយ�ងទៅជឿថ្នាការ�ទៅងក�តដែផ�ទិ��ងាា ញផាូ�ជាលាយលកខណ៍៍អ្វីកេរ �ិងការ��ំទិព�នាយក��តិ�តិិ ដែដ្ឋលផិល់
អាទិិភាពដ្ឋល់គំ�ិតទាំងំទៅ�ះទៅ�កាងុផលិតផលដ៏្ឋសំខា�់�ំផុតរ�ស់សាថ �័� គឺជាជំហា�ដំ្ឋ�ូងទៅដ្ឋ�មី�ផ្ទាា ស់�ូិរទៅ�ះ ះទៅ�រក ការអ្វី�ុ�តិការអ្វីភិ័ 
�ឌ្ឍឍ�៍សូហ៊ុដីែ�រដែដ្ឋល��ស�ិិសុខ។ ខណ៍ៈទៅពលដែដ្ឋលមតិទៅ��ល់រ�ស់អ្វីតិថិ្មីជ���សារៈសំខា�់ ទៅយ�ងបា�សទៅងកតទៅ��ញករណ៍� សំខា�់ៗ 
ដែដ្ឋលអ្វីតិថិ្មីជ�មិ����ំណ៍ង ឬមិ�អាចទិទួិលយកសង់ិដារដែដ្ឋលបា�ដែកលមែ ជាញឹកញា�់គឺពិធ�ការ�ណិ្តាញ។ វា��សារៈសំខា�់
ស���់�កមុហុ៊ុុ�ផលិត កាងុការ�ទៅងក�តលាភ័ការដ៏្ឋ��អ្វីតថ�័យស���់អ្វីតិថិ្មីជ�ទៅដ្ឋ�មី�រកា�ចាុ�ី�ាភាព ទៅហ៊ុ�យមិ�អ្វី�ុញ្ញាា តឱ្យយពួកទៅគ
ទៅ�ដែតទិទួិលភាពងាយរងទៅ��ះទៅដាយ�ី�កំណ៍ត់ទៅនាះទៅទិ។
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ទៅសៀវទៅ�វែណិនាសិំ�ព�ការព�ងឹង��ព័និធ  
ទិល់ំនឹិងការ�និធូរ�និាយ��ព័និធ
 ទៅសៀ�ទៅ�ដែណ៍នាសំិ�ព�ការព�ងឹង��ព័�ធអាច�ណិ្តាលមកព�កងីះនៃ�ការ�គ�់�គងស�ិិសុខលិតផល ដែដ្ឋល�ត�ូបា��ងក�់ទៅ�កាងុ
សាថ �តយកមរី�ស់ផលិតផល ចា�់តាងំព�ការចា�់ទៅផិ�មនៃ�ការអ្វីភិ័�ឌ្ឍឍ។ អា�ស័យទៅហ៊ុតុទៅ�ះ ទៅសៀ�ទៅ�ដែណ៍នាសំិ�ព�ការព�ងឹង��ព័�ធ
ក៏អាចជាដែផ�ទិ��ងាា ញផាូ�ស���់ស�ត�ូផងដែដ្ឋរកាងុការចងែុល�ងាា ញ �ិងទាំញយក��ទៅ�ជ�៍ព�លកខណ៍ៈពិទៅសសៗដែដ្ឋល�ី�
ស�ិិសុខ។ វាជាទៅរឿងធមតីាទៅទិស���់សាថ �័�ជាទៅ�ច�� ដែដ្ឋលមិ�ដឹ្ឋងព�ទៅសៀ�ទៅ�ដែណ៍នាសំិ�ព�ការព�ងឹង��ព័�ធ ដូ្ឋទៅចាះពួកទៅគក៏ទុិកទៅចាល
ការកំណ៍ត់រចនាសមះ័�ធឧ�ករណ៍៍រ�ស់ពួកទៅគកាងុសាថ �ភាពមួយដែដ្ឋល�ី�ស�ិិសុខ។ មាូដែដ្ឋលដាក់��ញ្ញាា សដែដ្ឋលទៅគសាា ល់ថ្នាជា
ទៅសៀ�ទៅ�ដែណ៍នាសំិ�ព�ការ��ធរូ��ថយ��ព័�ធ គួរដែតជំ�ួសទៅសៀ�ទៅ�ដែណ៍នាសំិ�ព�ការព�ងឹង��ព័�ធដែ��ទៅ�ះ ទៅហ៊ុ�យព�យល់ថ្នាទៅត�ការផ្ទាា ស់
�ូិរណ្តាមួយដែដ្ឋលអ្វីាកទៅ����បាស់គួរទៅធី�ខណ៍ៈទៅពលរ៉ាំយ�ញ្ចូា�ហា�ិភ័័យស�ិិសុខដែដ្ឋល��ផងដែដ្ឋរ។ ទៅសៀ�ទៅ�ដែណ៍នាទំាំងំទៅ�ះគួរដែតបា�
សរទៅសរទៅដាយអ្វីាកអ្វី�ុ�តិស�ិិសុខ ដែដ្ឋលអាចព�យល់អំ្វីព�ការទៅដាះដូ្ឋរជាភាសាចាស់លាស់ ទៅដ្ឋ�មី��ទៅងក��ឱ្យកាសនៃ�ការអ្វី�ុ�តិឱ្យយបា�
�តឹម�ត�ូ។

ជាជាង�ទៅងក�តទៅសៀ�ទៅ�ដែណ៍នាសំិ�ព�ការព�ងឹង��ព័�ធដែដ្ឋលរ៉ាំយ�ញ្ចូា��ធិ�សា�សនិានាស���់ការធានាផលិតផល សាថ �័��ទៅងក�តកម�ីធិ� 
�ិងមូលដាឋ �ទិិ�ា�័យដែណ៍នា�ំកមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រ ឱ្យយផ្ទាា ស់�ូិរទៅ��ធិ�សា�សសិ�ិិសុខតាមលំនាទំៅដ្ឋ�មទៅហ៊ុ�យផិល់�ូ� "ទៅសៀ�ទៅ�
ដែណ៍នាសំិ�ព�ការ��ធរូ��ថយ��ព័�ធ�ញិ"។ ទៅសៀ�ទៅ�ដែណ៍នាទំាំងំទៅ�ះ ព�យល់ព�ហា�ិភ័័យអាជ��កមសីិ�ព�ទៅសចកិ�សទៅ�មចជាភាសា 
សាមញ្ចូាដែដ្ឋលអាចយល់បា� �ិងអាច�ទៅងក��ការយល់ដឹ្ឋងព�សាថ �័�នានា អំ្វីព�ហា�ិភ័័យនៃ�ការពាបាទិតាមអុ្វី��ធឺណិ៍តទៅដាយគំ�ិត
ទុិចារតិ។ ការទៅដាះដូ្ឋរដែផាកសុ�តថិភាពគួរដែតបា�កំណ៍ត់ទៅដាយនាយក��តិ�តិិជា�់ខះស់រ�ស់អ្វីតិថិ្មីជ� ទៅដាយទៅធី�ឱ្យយ��តុលយភាព
ស�ិិសុខជាមួយ�ឹងត�ម�ូការអាជ��កមទីៅផេងទៅទិៀត។
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អ៊ីនុិសាសន៍ិស�មា�់អ៊ីតិថិិជនិ
សាថ �័��ទៅងក�តកម�ីធិ� �ិងមូលដាឋ �ទិិ�ា�័យ ដែណ៍នាសំាថ �័�នានា ឱ្យយ�កមុហុ៊ុុ�ផលិតសូហ៊ុដីែ�រស���់
ផាត់ផាង់រ�ស់ពួកទៅគ ទិទួិលខុស�ត�ូចំទៅពាះលទិធផលស�ិិសុខនៃ�ផលិតផលរ�ស់ពួកទៅគ។ ជាដែផាកមួយ
នៃ�ចំណុ៍ចទៅ�ះ សាថ �័��ទៅងក�តកម�ីធិ� �ិងមូលដាឋ �ទិិ�ា�័យដែណ៍នាថំ្នា នាយក��តិ�តិិរ�ស់សាថ �័� ផិល់
អាទិិភាពដ្ឋល់សារៈសំខា�់នៃ�ការទិិញផលិតផលដែដ្ឋល��ស�ិិសុខតាមការរចនា �ិងផលិតផល 
ដែដ្ឋល��ស�ិិសុខតាមលំនាទំៅដ្ឋ�ម។ ការទៅធី�ដែ��ទៅ�ះអាច�ងាា ញឱ្យយទៅ��ញតាមរយៈការ�ទៅងក�ត
ទៅ�ល�ទៅ�បាយដែដ្ឋលត�ម�ូឱ្យយការ�ិល័យទិទួិល��ើុកដែផាកព័ត៌���ទិិា វាយតនៃមាស�ិិសុខសូហ៊ុដីែ�រ  
មុ��ឹងទៅគទិិញវា ក៏ដូ្ឋចជាការផិល់សិទិធិអំ្វីណ្តាចឱ្យយការ�ិល័យទិទួិល��ើុកដែផាកព័ត៌���ទិិារញុ
�ត��់មក�ញិ ��សិ�ទៅ��ចាបំាច់។ ការ�ិល័យទិទួិល��ើុកដែផាកព័ត៌���ទិិាគួរដែតបា�ផិល់សិទិធិអំ្វីណ្តាច
កាងុការអ្វីភិ័�ឌ្ឍឍលកខណ៍ៈ��ិិចោ័យ ការទិិញដែដ្ឋលសងកត់ធៃ�់ទៅល�សារៈសំខា�់នៃ�ការអ្វី�ុ�តិស�ិិសុខតាម
ការរចនា �ិងស�ិិសុខតាមលំនាទំៅដ្ឋ�ម (ដែដ្ឋលចំណុ៍ចទាំងំព�រទៅនាះ�ត�ូបា�គូស�ញ្ញាា ក់ទៅ�កាងុឯកសារ
ទៅ�ះ �ិងឯកសារទៅផេងទៅទិៀតដែដ្ឋលបា��ទៅងក�តទៅ��ងទៅដាយសាថ �័�)។ ទៅល�សព�ទៅ�ះ ការ�ិល័យទិទួិល��ើុក
ដែផាក IT គួរដែតបា���ំទិទៅដាយគណ៍ៈ�គ�់�គង��តិ�តិិ ទៅ�ទៅពលអ្វី�ុ�តិលកខណ៍ៈ��ិិចោ័យទាំងំទៅ�ះ កាងុ
ការសទៅ�មចចិតិទិិញ។ ការសទៅ�មចចិតិរ�ស់សាថ �័�ទៅដ្ឋ�មី�ទិទួិលយកហា�ិភ័័យទាំក់ទិង�ឹងផលិតផល 
�ទៅចាក�ទិិាជាក់លាក់ គួរដែតបា�ចង�កងជាឯកសារផាូ�ការដែដ្ឋលអ្វី�ុម័តទៅដាយនាយក��តិ�តិិអាជ��កមី
ជា�់ខះស់ ទៅហ៊ុ�យ�ងាា ញជាទៅទិៀងទាំត់ទៅ�កា�់�កមុ��ឹកាភិ័បាល។

ទៅសវាកមព័ីត៌���ទិិាសំខា�់ៗរ�ស់សហ៊ុ��ស ដែដ្ឋល��ំទិទៅ�លជំហ៊ុរស�ិិសុខរ�ស់សាថ �័� ដូ្ឋចជា
�ណិ្តាញសហ៊ុ��ស អ្វីតិសញ្ញាា ណ៍សហ៊ុ��ស �ិងការ�គ�់�គង ការចូលទៅ����បាស់ ទៅហ៊ុ�យ�ិង��តិ�តិិ
ការស�ិិសុខ �ិងសមតថភាពទៅឆ្លុះា�យត� គួរដែត�ត�ូបា�ទៅគទៅម�លទៅ��ញថ្នាជាមុខងារអាជ��កមដ៏ី្ឋសំខា�់
ដែដ្ឋល�ត�ូបា�ផិល់មូល�ិធិទៅដ្ឋ�មី�ដែកត�ម�ូឱ្យយ�ស��ឹងសារៈសំខា�់រ�ស់ពួកទៅគចំទៅពាះភាពទៅជាគជ័យនៃ�
ទៅ�សកកមរី�ស់សាថ �័�។ សាថ �័�នានាគួរដែត�ទៅងក�តដែផ�ការមួយទៅដ្ឋ�មី��ទៅងក��សមតថភាពទាំងំទៅ�ះទៅដ្ឋ�មី�
ទៅ����បាស់ឱ្យយ����សិទិធិភាព�ូ��កមុហុ៊ុុ�ផលិតដែដ្ឋលទិទួិលយកការអ្វី�ុ�តិ ស�ិិសុខតាមការរចនា  
�ិងស�ិិសុខតាមលំនាទំៅដ្ឋ�ម។

កដែ�ាងណ្តាដែដ្ឋលអាចទៅធី�ទៅ�បា� សាថ �័�នានាគួរដែតខិតខំ�ទៅងក�តទំិនាក់ទំិ�ង ភាពជានៃដ្ឋគូជាយុទិធសា�សិ
ជាមួយអ្វីាកផាត់ផាង់ព័ត៌���ទិិាសំខា�់ៗរ�ស់ពួកទៅគ។ ទំិនាក់ទំិ�ងដែ��ទៅ�ះ រមួ��ការទៅជឿទុិកចិតិទៅ�
ក�មិតជាទៅ�ច��នៃ�សាថ �័� ទៅហ៊ុ�យផិល់ជា��ជំ�ិះទៅដ្ឋ�មី�ទៅដាះ�សាយ�ញ្ញាា  �ិងកំណ៍ត់អាទិិភាពរមួ�ា ។ 
ស�ិិសុខគួរដែតជាធាតុសំខា�់នៃ�ទំិនាក់ទំិ�ងដែ��ទៅ�ះ ទៅហ៊ុ�យសាថ �័�គួរដែតខិតខំព�ងឹងសារៈសំខា�់នៃ�
ការអ្វី�ុ�តិស�ិិសុខតាមការរចនា �ិងស�ិិសុខតាមលំនាទំៅដ្ឋ�ម ទាំងំទិ�មង់ផាូ�ការ (ឧទាំហ៊ុរណ៍៍ កិចាស�ា 
ឬកិចា�ពមទៅ�ពៀងអ្វីាកលក់) �ិងទិ�មង់ទៅ��ផាូ�ការនៃ�ទំិនាក់ទំិ�ងទៅ�ះ។ សាថ �័�នានាគួរដែតរពឹំងទិទួិលបា�
ត�ា ភាពព�អ្វីាកផាត់ផាង់�ទៅចាក�ទិិារ�ស់ពួកទៅគ អំ្វីព�ទៅ�លជំហ៊ុរ�គ�់�គងនៃផើកាងុរ�ស់ពួកទៅគ ក៏ដូ្ឋចជា 
ដែផ�ទិ� �ងាា ញផាូ�រ�ស់ពួកទៅគ ទៅ�ះ ះទៅ�រកការចា�់យកការអ្វី�ុ�តិស�ិិសុខតាមការរចនា �ិងស�ិិសុខ
តាមលំនាទំៅដ្ឋ�ម។
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�ដែ�ថមព�ទៅល�ការទៅធី�ឱ្យយស�ិិសុខតាមលំនាទំៅដ្ឋ�មជាអាទិិភាពទៅ�កាងុសាថ �័� អ្វីាកដឹ្ឋកនាដំែផាកព័ត៌���ទិិាគួរសហ៊ុការជាមួយនៃដ្ឋគូ
កាងុឧសាហ៊ុកមរី�ស់ពួកទៅគ ទៅដ្ឋ�មី�យល់ដឹ្ឋងថ្នាទៅត�ផលិតផល �ិងទៅសវាកមណី្តាដែដ្ឋលលែ�ំផុតទៅធី�ជាតំណ្តាងឱ្យយទៅ�លការណ៍៍
រចនាទាំងំទៅ�ះ។ អ្វីាកដឹ្ឋកនាទំាំងំទៅ�ះគួរដែតស�ម�ស�មលួសំទៅណ៍� រ�ស់ពួកទៅគ ទៅដ្ឋ�មី�ជួយ�កមុហុ៊ុុ�ផលិតកាងុការកំណ៍ត់អាទិិភាព
គំ�ិតផួិចទៅផិ�មស�ិិសុខនាទៅពលខាងមុខរ�ស់ពួកទៅគ។ ទៅដាយការទៅធី�ការរមួ�ា  អ្វីតិថិ្មីជ�អាចជួយផិល់មតិទៅ��ល់ដ៏្ឋ��
អ្វីតថ�័យដ្ឋល់�ិង�ទៅងក�តលាភ័ការស���់ពួកទៅគកាងុការកំណ៍ត់អាទិិភាពស�ិិសុខ។

ទៅ�ទៅពលទៅ����បាស់��ព័�ធ cloud (ទៅ�ា ) ឱ្យយ����សិទិធភាពសាថ �័�នានាគួរដែតធានាថ្នាពួកទៅគយល់ដឹ្ឋងអំ្វីព�មាូដែដ្ឋលទំិ�ួល
ខុស�ត�ូរមួ�ា  ជាមួយអ្វីាកផាត់ផាង់�ទៅចាក�ទិិារ�ស់ពួកទៅគ។ ដែដ្ឋល���័យថ្នាសាថ �័�គួរដែត��ភាពចាស់លាស់ទៅល�ទំិ�ួល
ខុស�ត�ូដែផាកស�ិិសុខរ�ស់អ្វីាកផាត់ផាង់ ជាជាងទំិ�ួលខុស�ត�ូ�រ�ស់អ្វីតិថិ្មីជ�។

សាថ �័�គួរដែតផិល់អាទិិភាពដ្ឋល់អ្វីាកផិល់ទៅសវាកមទីៅ�ា ដែដ្ឋល��ត�ា ភាពអំ្វីព�ទៅ�លជំហ៊ុរស�ិិសុខ ការ�គ�់�គងនៃផើកាងុ  
�ិងសមតថភាពកាងុ�ំទៅពញកាតពីកិចារ�ស់ពួកទៅគទៅ�កាមមាូដែដ្ឋលទំិ�ួលខុស�ត�ូរមួ�ា ។

ការបដិសិេ�ធទំនំួលួខុ�ុត្រូ�វូ
ព័�័ម៌ានួសេ�ក្នុុងុរបាយការណ៍៍សេនួះក្នុពំ័ងុត្រូ�វូបានួផ្តតល់ជូនូួ "ក្នុ ុងុស្ថាា នួភាព័បច្ចុុបុបនួ"ុ �ត្រូមាប់សេ�លបំណ៍ងជា
ព័�័ម៌ានួតែ�បុសុេ�ះះ។ CISA នួងិស្ថាា ប័នួបសេងើ��ក្នុម្មមវធិ� នួងិម្មលូដ្ឋាា នួទំនិួនុួយ័ មិ្មនួ�តំ្រូទំផ្តលិ�ផ្តល ឬសេ�វាក្នុម្មម
ពាណិ៍ជូជក្នុម្មម�ម្មយួ រមួ្មទាំងំ�ា�ិសេត្រូកាម្មការវភិាគ�ម្មយួសេ��យ។ រាល់ការសេ�ងសេ�ស្ថាា ប័នួពាណិ៍ជូជក្នុម្មម
ជាក្នុល់ាក្នុ ់ឬផ្តលិ�ផ្តលពាណិ៍ជូជក្នុម្មម ដិសំេណ៍� រការ ឬសេ�វាក្នុម្មមសេដ្ឋាយផ្លាា ក្នុ�ញ្ញាា សេ�វាក្នុម្មម �ញ្ញាាពាណិ៍ជូជក្នុម្មម 
ត្រូក្នុមុ្មហ៊ុុនុួផ្តលិ� ឬសេផ្តេងព័�សេនួះ មិ្មនួជា ឬបញ្ញាជ ក្នុព់័�ការយល់ត្រូព័ម្ម អនួសុ្ថា�នួ ៍ឬការអនួសុេត្រូ�ះនួយិម្មសេដ្ឋាយ  
CISA នួងិស្ថាា ប័នួបសេងើ��ក្នុម្មមវធិ� នួងិម្មលូដ្ឋាា នួទំនិួនុួយ័សេ�ះសេទំ។ ឯក្នុស្ថារសេនួះគជឺាការផ្តតចួ្ចុសេផ្តត�ម្មរមួ្ម�ុសេដ្ឋាយ  CISA តែដិលមិ្មនួបំសេព័ញម្មខុុការសេដ្ឋាយ�័យ័ត្រូបវ�តជិាឯក្នុស្ថារបទំបបញ្ញ ា� តសិេ�ះសេទំ។
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CISA
 » ការតែណ៍� ំSBOM រប� ់CISA

 » សេ�លសេ�បំសេព័ញការងារ�នួត�ិខុុអុ�នួធឺណិ៍�ឆ្លាងវ�ិយ័រប� ់CISA

 » សេ�ច្ចុក្នុត�តែណ៍��ំត�ព័�អនួតរត្រូប�បិ�តកិារបសេច្ចុកុ្នុវទិំា

 » ការការពារត្រូបឆាំងំនួងឹការវាយត្រូបហារតែខុេ�ង័ាក្នុផ់្ត គ�ផ់្ត គង់�ហូ៊ុត័ែវររប� ់ CISA នួងិ NIST

 » �ម្លៃម្មាម្លៃនួបសេច្ចុកុ្នុវទិំាតែដិលមិ្មនួមានួ�វុ� ាភិាព័ នួងិអ័�តែដិលសេយ�ងអាច្ចុសេធ័�បានួអំព័�សេរឿងសេនួះ | CISA

 » បញ្ញឈប់ការច្ចុ�ំយដិលុាា រសេល��នួត�ិខុុអុ�នួធឺណិ៍�៖ សេហ៊ុ�អុ័�បានួជាត្រូក្នុមុ្មហ៊ុុនុួ��ត្រូ�វូបសេង ើ���វុ� ាភិាព័
សេ�ក្នុុងុផ្តលិ�ផ្តលបសេច្ចុកុ្នុវទិំា (foreignaffairs.com)

 » ការតែណ៍�អំំព័�ត្រូបសេ�ទំភាព័ងាយរងសេត្រូ�ះរប�ភ់ាគ�ពាក្នុព់័ន័ួ ធជាក្នុល់ាក្នុ ់(SSVC) រប� ់CISA

 » �នួាកឹ្នុព័�័ម៌ានួ MFA តែដិលធនួន់ួងឹការសេបាក្នុបសេញ្ញាោ�តាម្មអុ�តែម្មលរប� ់CISA

 » ការតែណ៍�តំាម្មអុ�នួធឺណិ៍��ត្រូមាប់អាជូ�វក្នុម្មមខុ្នា��ចូ្ចុ | CISA

NSA
 » �នួាកឹ្នុព័�័ម៌ានួ�នួត�ិខុុអុ�នួធឺណិ៍�រប� ់NSA �ត�ព័��វុ� ាភិាព័ម្លៃនួអងគច្ចុងចាំ ំ

 » ESF (ត្រូក្នុបខុណ័៍ឌ �នួត�ិខុុតែដិលឋិិ�សេឋិរ) រប� ់NSA តែដិលធា�តែខុេ�ង័ាក្នុផ់្ត គ�ផ់្ត គង់�ហូ៊ុត័ែវរ ៖ ការអនួវុ�តលអ
បំផ្ត�ុ�ត្រូមាប់អកុ្នុផ្តគ�ផ់្ត គង់

FBI
 » ការយល់់ដឹងឹ និងិការឆ្លើ�ើ�យតបឆ្លើ�និងឹការវាយប្របហារខ្សែ�ែសង្វាា ក់ផ់្គគតផ់្គ គង់ SolarWinds៖ ទសែនិវិសិ័យ

សហព័ន័ិធ

 » ការគរំាម្មក្នុតំែហ៊ុងតាម្មអុ�នួធឺណិ៍� - ការសេឆ្លា�យ�ប នួងិការរាយការណ៍៍

 » យទុំធស្ថាត្រូ�តអុ�នួធឺណិ៍�រប� ់FBI

វិទិាស្ថាា និជាតសិតង់ដារ និងិបឆ្លើ�េក់វិទិា (NIST)
 » ឆ្លើស�ក់ត�ខ្សែ�នាំអំំំព័�អំតតសញ្ញាា�ឌី�ជី�ថល់របស់ NIST

 » ប្រក់ប��័ឌ សនិតសិ�ុអុំ�និធឺឺ�ិតរបស់ NIST

 » ប្រក់ប��័ឌ អំភិវិិឌីឍនិស៍ហូ ាខ្សែវិរខ្សែដឹល់មានិសនិតសិ�ុរបស់ (SSDF) NIST

មជីឈម�ឌ ល់សនិតសិ�ុអុំ�និធឺឺ�ិតអូំប្រស្ថាត ល់� (ACSC)
 » ការខ្សែ�នាំបំ្រក់មប្របតបិតត ិIoT របស់ ACSC សប្រមាប់ប្រក់មុហុនុិផ្គលិ់ត 

មជីឈម�ឌ ល់សនិតសិ�ុអុំ�និធឺឺ�ិតជាតរិបស់�ប្រក់ភិព័អំង់ឆ្លើ�ើស (UK)
 » ត្រូក្នុបខុណ័៍ឌ ការវាយ�ម្លៃម្មាអុ�នួធឺណិ៍�រប�ច់្ចុត្រូក្នុ�ព័អង់សេគា�

 » ការតែណ៍�អំំព័�ការអ�វិឌ្ឍឍ នួងិការដ្ឋាក្នុស់េត្រូប�ត្រូបា�ត់្រូបក្នុបសេដ្ឋាយ�នួត�ិខុុរប� ់NCSC ច្ចុត្រូក្នុ�ព័អង់សេគា�

 » ការតែណ៍�អំំព័�ការត្រូគប់ត្រូគងភាព័ងាយរងសេត្រូ�ះរប� ់NCSC ច្ចុត្រូក្នុ�ព័អង់សេគា�

 » ត្រូបអប់ឧបក្នុរណ៍៍ការលា�ត្រូ�ដ្ឋាងភាព័ងាយរងសេត្រូ�ះរប� ់NCSC ច្ចុត្រូក្នុ�ព័អង់សេគា�

 » CHERI រប�ស់្ថាក្នុលវទិំាល័យ Cambridge

 » លាសេហ៊ុ�យចាំជំូបួ�ុសេទំៀ� �មូ្មអរគណុ៍ត្រូគប់ដិបំ�ូម នួ�� - NCSC.GOV.UK

មជីឈម�ឌ ល់កាណាដាសប្រមាប់សនិតសិ�ុអុំ�និធឺឺ�ិត (CCCS)
 » ការខ្សែ�នាំរំបស់ CCCS សត�ព័�ការការពារប្របឆាំងំនិងឹការវាយប្របហារខ្សែ�ែសង្វាា ក់ផ់្គគតផ់្គ គង់សហូ ាខ្សែវិរ

 » ខ្សែ�ែសង្វាា ក់ផ់្គគតផ់្គ គង់តាមអុំ�និធឺឺ�ិត៖ វិធិឺ�ស្ថាប្រសតក់ុងុការវាយតម្លៃមើហានិភិិយ័

 » ការតែណ៍�អំំព័�សេម្មសេរាគចាំប់ជូរំ�ិ CONTI រប�ម់្មជូឈម្មណ៍ឌ លកា�ដ្ឋា�ត្រូមាប់�នួត�ិខុុអុ�នួធឺណិ៍�ធឺនិ
ធា

និ
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https://www.cisa.gov/sbom
https://www.cisa.gov/cpg
https://www.cisa.gov/safecom/technology
https://www.cisa.gov/sites/default/files/publications/defending_against_software_supply_chain_attacks_508_1.pdf
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://www.cisa.gov/small-business
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/investigate/cyber#Respond-and%20Report
https://www.fbi.gov/news/stories/wray-announces-fbi-cyber-strategy-at-cisa-summit-091620
https://csrc.nist.gov/publications/detail/sp/800-63/4/draft
https://www.nist.gov/cyberframework
https://csrc.nist.gov/publications/detail/sp/800-218/final
https://www.cyber.gov.au/acsc/view-all-content/publications/iot-code-practice-guidance-manufacturers
https://www.ncsc.gov.uk/collection/caf
https://www.ncsc.gov.uk/collection/developers-collection
https://www.ncsc.gov.uk/guidance/vulnerability-management
https://www.ncsc.gov.uk/information/vulnerability-disclosure-toolkit
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/
https://www.ncsc.gov.uk/blog-post/so-long-thanks-for-all-the-bits
https://cyber.gc.ca/en/guidance/protecting-your-organization-software-supply-chain-threats-itsm10071
https://www.cyber.gc.ca/en/guidance/cyber-supply-chain-approach-assessing-risk-itsap10070
https://www.cyber.gc.ca/en/guidance/ransomware


ការយិាល័់យសហព័ន័ិធសប្រមាប់សនិតសិ�ុព័ត័ម៌ានិ (BSI) របស់អាល់ើឺម៉ង់ 
 » ឯក់ស្ថារឆ្លើយាង BSI Grundschutz (ម៉ឌូីលុ់ CON.8)

 » �តង់ដ្ឋារអនួតរជា� ិIEC 62443 តែផ្តកុ្នុទំ� 4-1

 » របាយការណ៍៍�ត�ព័�ស្ថាា នួភាព័�នួត�ិខុុព័�័ម៌ានួវទិំា សេ�អាលាឺមុ្មង់ ឆុាំ ំ2022

 » ការអនួវុ�ត BSI ម្លៃនួ�នួត�ិខុុក្នុម្មមវធិ�សេគហ៊ុទំពំ័រ័

មជីឈម�ឌ ល់សនិតសិ�ុអុំ�និធឺឺ�ិតជាតរិបស់ហឡូង់
 » សនិើកឹ់ព័ត័ម៌ានិសត�ព័�ការឆ្លើផ្គៀ�ងផ្ទាៀ តភ់ាព័ឆ្លើព័ញល់ក់ខ�ៈរបស់ NCSC-NL

មជីឈម�ឌ ល់ជាតមិ្លៃនិការឆ្លើប្រតៀម�ើ�និ និងិយទុធស្ថាប្រសតសប្រមាប់សនិតសិ�ុ
អុំ�និធឺឺ�ិត (NISC) របស់ប្របឆ្លើទសជីប៉នុិ

 » យទុំធស្ថាត្រូ�ត�នួត�ិខុុអុ�នួធឺណិ៍�ជា�ជិូបុនុួ

ប្រក់ស�ងឆ្លើសដឹឋក់�ិ េ ពា�ិជីជក់មម និងិឧសាហក់មមជីប៉នុិ (METI)

 » ឆ្លើ�ល់ការ�៍ការខ្សែ�នាំសំត�ព័�ការខ្សែ�នាំមំ្លៃនិស្ថារឆ្លើព័�ភិ�័ឌ មលូ់ដាឋ និក់ដូឹសហូ ាខ្សែវិរឆ្លើព័ញឆ្លើល់ញ (SBOM) 
សប្រមាប់ការប្រ�ប់ប្រ�ងសហូាខ្សែវិរ

 » ការត្រូបម្មលូឧទាំហ៊ុរណ៍៍ក្នុរណ៍� សេត្រូប�ត្រូបា�ទ់ាំក្នុទ់ំងនួងឹវធិ�ស្ថាត្រូ�តត្រូគប់ត្រូគង�ត្រូមាប់ការសេត្រូប�ត្រូបា� ់OSS 
នួងិការធា��នួត�ិខុុរប�វ់ា

ទ�ភុាក់ង់្វារសនិតសិ�ុអុំ�និធឺឺ�ិតម្លៃនិប្របឆ្លើទសសិងហបរុ ី
 » អំតាបទផ្គតល់់ឆ្លើយាបល់់បឆ្លើ�េក់ឆ្លើទសឆ្លើល់�ការអំភិវិិឌីឍសនិតសិ�ុ API

 » សេ�លនួសេ�បាយលា�ត្រូ�ដ្ឋាងភាព័ងាយរងសេត្រូ�ះរប� ់SingCERT CSA

 » បញ្ញជ�ត្រូ��ួព័និួ�ិយការសេឆ្លា�យ�បឧបប�តសិេហ៊ុ�រុប� ់SingCERT CSA

 » តែផ្តនួការ សេឆ្លា�យ �ប ឧបប�តសិេហ៊ុ��ុនួត�ិខុុអុ�នួធឺណិ៍�រប� ់SingCERT CSA 

 » ត្រូក្នុបខុ ័ណ៍ឌ �នួត�ិខុុតាម្មការរច្ចុ�រប� ់CSA

 » បញ្ញជ�ត្រូ��ួព័និួ�ិយត្រូក្នុបខុ ័ណ៍ឌ �នួត�ិខុុតាម្មការរច្ចុ� CSA

 » សេ�ៀវសេ�តែណ៍�រំប� ់CSA �ត�ព័�ការសេធ័�មុ្មតូែដិលការគរំាម្មក្នុតំែហ៊ុងតាម្មអុ�នួធឺណិ៍�

 » គសេត្រូមាងដ្ឋាក្នុស់្ថាា ក្នុ�នួត�ិខុុអុ�នួធឺណិ៍�រប� ់CSA

ឆ្លើផ្គែងឆ្លើទៀត 
 » រឆ្លើបៀបខ្សែដឹល់ប្របព័ន័ិធសម�ុស្ថាម ញបរាជី័យ

 » ទដិឹឋភាព័ថម�ឆ្លើ�ក់ុងុការបរាជី័យម្លៃនិប្របព័ន័ិធសម�ុស្ថាម ញ

ឯក់ស្ថារឆ្លើយាង
[1] https://csrc.nist.rip/publications/history/ande72.pdf

[2] https://www.cisa.gov/sbom នួងិឯក្នុស្ថារសេ�ង SBOMs សេ�ក្នុុងុ TR 03183-2 https://www.bsi.bund.de/dok/TR-03183

[3] Juran on Quality by Design by J.M. Juran, 1992។
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