
Hướng dẫn phát triển hệ 
thống AI (Trí tuệ Nhân tạo)   
an toàn





03

Hướng dẫn phát triển hệ thống AI (Trí tuệ Nhân tạo) an toàn

Về tài liệu này
Tài liệu này được xuất bản bởi Trung tâm An ninh Mạng Quốc gia Vương quốc Anh (NCSC), Cơ quan An ninh Hạ 
tầng Cơ sở và An ninh Mạng Hoa Kỳ (CISA) và các đối tác quốc tế sau: 

 > Cơ quan An ninh Quốc gia (NSA) 
 > Cục Điều tra Liên bang (FBI) 
 > Trung tâm An ninh Mạng Úc (ACSC) thuộc Tổng cục Tín hiệu Úc 
 > Trung tâm An ninh Mạng Gia Nã Đại (CCCS) 
 > Trung tâm An ninh Mạng Quốc gia Tân Tây Lan (NCSC-NZ) 
 > Đội Ứng phó Vấn đề Bảo mật Máy vi tính (CSIRT) của Chính phủ Chile 
 > Cơ quan An ninh và Thông tin Mạng Quốc gia của Cộng hòa Séc (NUKIB) 
 > Cơ quan Quản lý Hệ thống Thông tin Estonia (RIA) và Trung tâm An ninh Mạng Quốc gia Estonia (NCSC-EE) 
 > Cơ quan An ninh Mạng Pháp (ANSSI) 
 > Cục An ninh Mạng Liên bang Đức (BSI) 
 > Tổng cục Mạng Quốc gia Do thái (INCD) 
 > Cơ quan An ninh Mạng Quốc gia Ý Đại Lợi (ACN) 
 > Trung tâm Quốc gia Nhật Bản về Trạng thái Sẵn sàng và Chiến lược Ứng phó với Vấn đề An ninh Mạng(NISC) 
 > Ban Thư ký Chính sách Khoa học, Công nghệ và Đổi mới, Văn phòng Nội các Nhật Bản 
 > Cơ quan Phát triển Công nghệ Thông tin Quốc gia Nigeria (NITDA) 
 > Trung tâm An ninh Mạng Quốc gia Na Uy (NCSC-NO) 
 > Bộ Thông tin và Truyền thông Kỹ thuật Số của Ba Lan 
 > Viện Nghiên cứu Quốc gia NASK của Ba Lan (NASK) 
 > Cơ quan Tình báo Quốc gia Hàn Quốc (NIS) 
 > Cơ quan An ninh Mạng Tân Gia Ba (CSA)

Lời cám ơn
Các tổ chức có tên sau đây đã đóng góp vào việc soạn thảo các hướng dẫn này: 

 > Viện Alan Turing 
 > Anthropic  
 > Databricks 
 > Trung tâm An ninh và Công nghệ Đang Phát triển Rộng rải của Đại học Georgetown 
 > Google 
 > Google DeepMind 
 > IBM 
 > ImBue 
 > Microsoft 
 > OpenAI 
 > Palantir 
 > RAND 
 > Scale AI 
 > Viện Kỹ thuật Phần mềm tại Đại học Carnegie Mellon 
 > Trung tâm An toàn cho AI (Trí tuệ Nhân tạo) Stanford 
 > Chương trình Stanford về Địa lý Chính trị, Công nghệ và Quản trị

Tuyên bố miễn trừ trách nhiệm
Thông tin trong tài liệu này được cung cấp “như được trình bày” bởi NCSC (Trung tâm An ninh Mạng Quốc gia) và 
các tổ chức soạn thảo. Những tổ chức này sẽ không chịu trách nhiệm về bất kỳ tổn thất, thương tích hoặc thiệt 
hại dưới bất kỳ hình thức nào do việc sử dụng tài liệu này gây ra, trừ khi được luật pháp yêu cầu. Thông tin trong 
tài liệu này không phải là hoặc ngụ ý sự chứng nhận hoặc khuyến nghị của NCSC và các cơ quan tác giả về bất 
kỳ tổ chức, sản phẩm hoặc dịch vụ của bên thứ ba nào. Các đường dẫn và tài liệu tham khảo đến các trang 
mạng và tài liệu của bên thứ ba chỉ được đưa ra nhằm cung cấp thông tin và không thể hiện sự chứng nhận hoặc 
khuyến nghị về các nguồn lực đó so với những nguồn lực khác. 

Tài liệu này được cung cấp trên TLP:CLEAR cơ sở (https://www.first.org/tlp/).

https://www.first.org/tlp/
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Bản tóm tắt chính

Tài liệu này khuyến nghị các hướng dẫn dành cho nhà cung cấp của bất kỳ hệ thống nào sử dụng trí tuệ nhân 
tạo (AI), cho dù các hệ thống đó được tạo ra từ đầu hay được xây dựng bổ sung vào các công cụ và dịch vụ 
do người khác cung cấp. Thực hiện theo những hướng dẫn này sẽ giúp các nhà cung cấp xây dựng các hệ 
thống AI hoạt động như dự kiến, sẵn có khi cần, và hoạt động mà không tiết lộ dữ liệu nhạy cảm cho bất kỳ 
bên nào không được ủy quyền.

Tài liệu này chủ yếu nhắm đến những nhà cung cấp hệ thống AI sử dụng các mô hình của một tổ chức nào đó 
hoặc sử dụng các giao diện lập trình ứng dụng (application programming interfaces - API) bên ngoài. Chúng tôi 
kêu gọi tất cả các bên liên quan (bao gồm các nhà khoa học dữ liệu, nhà phát triển, người quản lý, người ra 
quyết định và chủ sở hữu rủi ro) (Chủ sở hữu rủi ro là người có trách nhiệm và quyền quản lý rủi ro, bao gồm việc 
hiểu rõ các biện pháp kiểm soát là gì và mức độ hiệu quả của các biện pháp này để làm thay đổi rủi ro) đọc các 
nguyên tắc này để giúp họ đưa ra các quyết định sáng suốt về thiết kế, phát triển, triển khai và vận hành hệ 
thống AI của họ.              

Về các hướng dẫn
Hệ thống AI có tiềm năng mang lại nhiều lợi ích cho xã hội. Tuy nhiên, để cơ hội cho AI được hiện thực hóa đầy đủ, nó 
phải được phát triển, triển khai và vận hành theo cách an toàn và có trách nhiệm.

Các hệ thống AI phải đối mặt với các lỗ hổng bảo mật mới mẻ cần được xem xét cùng với các mối đe dọa an ninh 
mạng thường gặp. Khi tốc độ phát triển cao - như trường hợp của AI - vấn đề bảo mật thường trở thành mối quan tâm 
thứ yếu. Bảo mật phải là một yêu cầu cốt lõi, không chỉ trong giai đoạn phát triển, mà trong suốt vòng đời của hệ 
thống.

Vì lý do này, các hướng dẫn được chia thành bốn lĩnh vực chính trong vòng đời phát triển hệ thống AI: thiết kế an toàn, 
phát triển an toàn, triển khai an toàn, và vận hành và bảo trì an toàn. Đối với mỗi phần, chúng tôi gợi ý những cân 
nhắc và biện pháp giảm thiểu mà sẽ giúp giảm rủi ro tổng thể đối với quá trình phát triển hệ thống AI của tổ chức. 

1. Thiết kế an toàn  
Phần này chứa đựng các hướng dẫn áp dụng cho giai đoạn thiết kế của vòng đời phát triển hệ thống AI. Bao gồm 
việc hiểu biết các rủi ro và thành lập mô hình mối đe dọa, cũng như các chủ đề cụ thể và những đánh đổi để cân 
nhắc khi thiết kế hệ thống và mô hình.

2. Phát triển an toàn  
Phần này chứa đựng các hướng dẫn áp dụng cho giai đoạn phát triển của vòng đời phát triển hệ thống AI, bao 
gồm bảo mật chuỗi cung ứng, tài liệu hóa, cũng như quản lý tài sản và nợ kỹ thuật.

3. Triển khai an toàn  
Phần này chứa đựng các hướng dẫn áp dụng cho giai đoạn triển khai của vòng đời phát triển hệ thống AI, bao gồm 
bảo vệ hạ tầng cơ sở và mô hình khỏi bị xâm phạm, đe dọa hoặc mất mát, phát triển quy trình quản lý vấn đề và 
phát hành có trách nhiệm.

4. Vận hành và bảo trì an toàn  
Phần này chứa đựng các hướng dẫn áp dụng cho giai đoạn vận hành và bảo trì an toàn trong vòng đời phát triển 
hệ thống AI (Trí tuệ Nhân tạo). Nó cung cấp các hướng dẫn về các hành động có liên quan đặc biệt sau khi hệ 
thống đã được triển khai, bao gồm nhật ký ghi chép và theo dõi, quản lý cập nhật và chia sẻ thông tin.

Các hướng dẫn này tuân thủ phương pháp `bảo mật theo mặc định’ và được đồng bộ chặt chẽ với các thực hành được 
định nghĩa trong Hướng dẫn phát triển và triển khai an toàn của NCSC, Khuôn khổ Phát triển Phần mềm An toàn của 
NIST, và ‘nguyên tắc bảo mật theo thiết kế’ do CISA, NCSC và các cơ quan mạng quốc tế xuất bản. Các hướng dẫn 
này ưu tiên: 

 > việc chịu trách nhiệm về các kết quả về an ninh của khách hàng 
 > chấp nhận tính minh bạch và trách nhiệm cấp tiến 
 > xây dựng cấu trúc và thành phần lãnh đạo của tổ chức để bảo mật theo thiết kế là ưu tiên hàng đầu trong kinh 

doanh

https://www.ncsc.gov.uk/collection/developers-collection/principles
https://csrc.nist.gov/Projects/ssdf
https://csrc.nist.gov/Projects/ssdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
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Phần giới thiệu

Hệ thống trí tuệ nhân tạo (AI) có tiềm năng mang lại nhiều lợi ích cho xã hội. Tuy nhiên, để cơ hội cho AI được 
hiện thực hóa đầy đủ, nó phải được phát triển, triển khai và vận hành theo cách an toàn và có trách nhiệm. An 
ninh mạng là điều kiện tối quan trọng cần thiết cho sự an toàn, khả năng thích ứng, quyền riêng tư, công bằng, 
hiệu quả và độ tin cậy của hệ thống AI.

Tuy nhiên, các hệ thống AI phải đối mặt với các lỗ hổng bảo mật mới mẻ cần được xem xét cùng với các mối đe 
dọa an ninh mạng thường gặp. Khi tốc độ phát triển cao - như trong trường hợp của AI - bảo mật thường trở 
thành mối quan tâm thứ yếu. Bảo mật phải là một yêu cầu cốt lõi, không chỉ trong giai đoạn phát triển, mà cả 
trong suốt vòng đời của hệ thống. 

Tài liệu này khuyến nghị các hướng dẫn dành cho các nhà cung cấp1 của bất kỳ hệ thống nào sử dụng AI, 
cho dù các hệ thống đó được tạo ra từ ban đầu hay được xây dựng bổ sung vào các công cụ và dịch vụ do 
nơi khác cung cấp. Việc thực hiện những hướng dẫn này sẽ giúp nhà cung cấp xây dựng các hệ thống AI 
hoạt động như dự kiến, sẵn có khi cần, và hoạt động mà không tiết lộ dữ liệu nhạy cảm cho các bên không 
được ủy quyền.

Các hướng dẫn này nên được xem xét kết hợp với các tiêu chuẩn thực hành an ninh mạng, quản lý rủi ro, và ứng 
phó vấn đề đã được thành lập. Đặc biệt, chúng tôi kêu gọi các nhà cung cấp tuân theo nguyên tắc các 'bảo mật 
theo thiết kế' 2 do Cơ quan An ninh Hạ tầng Cơ sở và An ninh Mạng Hoa Kỳ (CISA), Trung tâm An ninh Mạng Quốc 
gia Vương quốc Anh (NCSC) và tất cả đối tác quốc tế của chúng tôi soạn thảo. Các nguyên tắc ưu tiên: 

 > chịu trách nhiệm về các kết quả về an ninh của khách hàng 
 > chấp nhận tính minh bạch và trách nhiệm cấp tiến 
 > xây dựng cấu trúc và thành phần lãnh đạo của tổ chức để bảo mật theo thiết kế là ưu tiên hàng đầu trong 

kinh doanh

Việc tuân theo các nguyên tắc ‘bảo mật theo thiết kế’ đòi hỏi nguồn lực đáng kể trong suốt vòng đời của hệ 
thống. Điều đó nghĩa là các nhà phát triển phải đầu tư vào việc ưu tiên  tính năng, cơ chế, và triển khai các 
công cụ bảo vệ khách hàng ở mỗi tầng của quá trình thiết kế hệ thống và trong tất cả các giai đoạn của vòng 
đời phát triển. Thực hành điều này sẽ tránh việc thiết kế lại gây tốn kém sau này, đồng thời bảo vệ khách hàng và 
dữ liệu của họ trong thời gian gần.

Tại sao vấn đề anh ninh của AI lại khác biệt?
Trong tài liệu này, chúng tôi sử dụng 2 mẫu tự 'AI' để đề cập cụ thể đến các ứng dụng học máy (machine learning 
- ML)3. Tất cả các loại ML đều nằm trong phạm vi. Chúng tôi định nghĩa ứng dụng ML như là những ứng dụng: 

 > liên quan đến các thành phần phần mềm (mô hình) cho phép máy vi tính nhận diện và đưa ra ngữ cảnh vào 
các khuôn mẫu trong dữ liệu mà không có các quy tắc phải do con người viết lập trình 

 > tạo ra các dự đoán, khuyến nghị hoặc quyết định dựa trên lý luận thống kê

Cũng như các mối đe dọa an ninh mạng hiện có, các hệ thống AI còn phải đối mặt với các loại lỗ hổng bảo mật 
mới. Thuật ngữ ‘đối nghịch học máy’ (AML), được sử dụng để mô tả việc lợi dụng các lỗ hổng bảo mật cơ bản 
trong các thành phần ML, bao gồm phần cứng, phần mềm, quy trình công việc và chuỗi cung ứng. AML cho phép 
kẻ tấn công gây ra các hoạt động ngoài ý muốn trong hệ thống ML, có thể bao gồm: 

 > ảnh hưởng đến khả năng phân loại hoặc đảo ngược hiệu suất của mô hình 
 > cho phép người dùng thực hiện các hành động trái phép 
 > lấy đi các thông tin nhạy cảm về mô hình

Có nhiều cách để đạt được những hiệu ứng này, ví dụ như tấn công tiêm chủng mẫu trong domain mô hình ngôn 
ngữ lớn (Large language model - LLM) (LLM là một nhóm các máy tính Windows kết nối với nhau, chia sẻ thông 
tin tài khoản người dùng và một chính sách bảo mật) hoặc cố ý làm hỏng dữ liệu đào tạo hoặc phản hồi từ người 
dùng (còn được gọi là 'ngộ độc dữ liệu').
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Ai nên đọc tài liệu này?
Tài liệu này chủ yếu nhắm đến các nhà cung cấp hệ thống AI, bất kể là hệ thống đó dựa trên dựa trên các mô 
hình của một tổ chức nào đó hay sử dụng các giao diện lập trình ứng dụng (API) bên ngoài. Tuy nhiên, chúng tôi 
kêu gọi tất cả các bên liên quan (bao gồm các nhà khoa học dữ liệu, nhà phát triển, người quản lý, người ra 
quyết định và chủ sở hữu rủi ro(Chủ sở hữu rủi ro - là người có trách nhiệm và quyền quản lý rủi ro, bao gồm việc 
hiểu rõ các biện pháp kiểm soát là gì và mức độ hiệu quả của các biện pháp này để làm thay đổi rủi ro) đọc các 
hướng dẫn này để giúp họ đưa ra các quyết định sáng suốt về thiết kế, triển khai và vận hành của hệ thống AI 
học máy của họ.

Tuy nhiên, không phải tất cả các hướng dẫn đều có thể áp dụng trực tiếp được cho tất cả các tổ chức. Mức độ 
tinh xảo và các phương pháp tấn công sẽ khác nhau tùy thuộc vào đối thủ nhắm vào hệ thống AI, do đó, các 
hướng dẫn nên được xem xét cùng với các trường hợp sử dụng và hồ sơ khái quát về các mối đe dọa đối với tổ 
chức của quý vị. 

Ai chịu trách nhiệm về việc phát triển AI an toàn? 
Thường có nhiều người tham gia trong chuỗi cung ứng AI hiện đại. Một phương pháp đơn giản giả định có hai 
thực thể: 

 > ‘nhà cung cấp’ chịu trách nhiệm quản lý dữ liệu, phát triển thuật toán, thiết kế, triển khai và bảo trì 
 > ‘người dùng’, người cung cấp đầu vào và nhận đầu ra

Mặc dù phương pháp nhà cung cấp-người dùng này được sử dụng trong nhiều ứng dụng, nhưng nó ngày càng trở 
nên kém phổ biến4, vì các nhà cung cấp có thể tìm cách kết hợp phần mềm, dữ liệu, mô hình và/hoặc dịch vụ từ 
xa do bên thứ ba cung cấp vào hệ thống của riêng họ. Những chuỗi cung ứng phức tạp này khiến người sử dụng 
sản phẩm khó hiểu được trách nhiệm về AI an toàn nằm ở đâu.

Người dùng (cho dù là ‘người sử dụng sản phẩm’, hay nhà cung cấp kết hợp thành phần AI bên ngoài5) thường 
không có đủ tầm nhìn và/hoặc kiến   thức chuyên môn để hiểu, đánh giá hoặc giải quyết các rủi ro liên quan đến 
các hệ thống họ đang sử dụng. Do đó, theo nguyên tắc ‘bảo mật theo thiết kế’, các nhà cung cấp các thành 
phần AI nên chịu trách nhiệm về kết quả bảo mật của người dùng ở phía dưới của chuỗi cung ứng.

Nhà cung cấp nên thực hiện các biện pháp kiểm soát và giảm thiểu rủi ro trong các mô hình, đường ống dữ liệu 
và/hoặc hệ thống của họ khi có thể, đồng thời khi sử dụng các chế độ cài đặt, hãy thực hiện tùy chọn an toàn 
nhất theo mặc định. Khi không thể giảm thiểu rủi ro, nhà cung cấp phải chịu trách nhiệm về việc: 

 > thông báo cho người sử dụng ở phía dưới của chuỗi cung ứng về những rủi ro mà nhà cung cấp và (nếu có) 
người sử dụng của họ đang chấp nhận 

 > cố vấn cho họ cách sử dụng thành phần một cách an toàn

Khi việc xâm phạm hệ thống có thể dẫn đến thiệt hại vật chất hoặc danh tiếng trên phương diện rộng lớn, tổn 
thất đáng kể về hoạt động kinh doanh, rò rỉ thông tin nhạy cảm hoặc bí mật và/hoặc có hậu quả về pháp lý, thì 
các rủi ro an ninh mạng của AI phải được coi là nghiêm trọng.
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Các hướng dẫn để phát triển hệ thống AI an toàn

Các hướng dẫn được chia thành bốn lĩnh vực chính trong vòng đời phát triển hệ thống AI: thiết kế an toàn, phát 
triển an toàn, triển khai an toàn và vận hành và bảo trì an toàn. Đối với từng lĩnh vực, chúng tôi gợi ý những 
cân nhắc và các biện pháp giảm thiểu mà sẽ giúp giảm rủi ro tổng thể đến quá trình phát triển hệ thống AI của  
tổ chức.

Các hướng dẫn được nêu ra trong tài liệu này tuân thủ chặt chẽ với các phương pháp về vòng đời phát triển 
phần mềm được định nghĩa trong: 

 > hướng dẫn triển khai và phát triển an toàn của NCSC 
 > viện Tiêu chuẩn và Công nghệ Quốc gia (NIST) Khuôn khổ Phát triển Phần mềm An toàn (SSDF)6

https://www.ncsc.gov.uk/collection/developers-collection/principles
https://csrc.nist.gov/Projects/ssdf
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1. Thiết kế an toàn 

Phần này chứa đựng các hướng dẫn áp dụng cho giai đoạn thiết kế  của vòng đời phát triển hệ thống AI.  
Nó bao gồm việc hiểu biết các rõ rủi ro và mô hình mối đe dọa, cũng như các chủ đề cụ thể và sự đánh đổi cần 
xem xét trong quá trình thiết kế hệ thống và mô hình. 

Nâng cao nhận thức của nhân viên về các mối đe dọa và rủi ro  

Chủ nhân sở hữu hệ thống và lãnh đạo cấp cao hiểu rõ về các mối đe dọa đến an ninh AI và các biện pháp giảm thiểu 
chúng. Các nhà khoa học và nhà phát triển dữ liệu của quý vị duy trì nhận thức về các mối đe dọa bảo mật có liên 
quan và các chế độ lỗi, đồng thời giúp chủ sở hữu rủi ro đưa ra quyết định trên cơ sở có đầy đủ thông tin. Quý vị cung 
cấp hướng dẫn cho người dùng về những rủi ro bảo mật đặc thù mà hệ thống AI phải đối mặt (ví dụ, như một phần 
của chương trình đào tạo InfoSec tiêu chuẩn) và đào tạo những nhà phát triển về các kỹ thuật viết mã an toàn cũng 
như các phương pháp thực hành an toàn và có trách nhiệm trong lĩnh vực AI. 

Lập mô hình các mối đe dọa đối với hệ thống của quý vị 

Một phần của quy trình quản lý rủi ro của mình là, quý vị áp dụng quy trình toàn diện để thẩm định các mối đe dọa 
đối với hệ thống của mình, bao gồm việc hiểu các tác động tiềm ẩn đối với hệ thống, người dùng, tổ chức và xã hội 
rộng hơn nếu một thành phần AI bị xâm phạm hoặc hoạt động không như mong muốn7. Quá trình này bao gồm việc 
thẩm định tác động của các mối đe dọa riêng của AI8 và ghi chép thành tài liệu quá trình đưa ra quyết định của 
mình. 

Quý vị nhận ra rằng mức độ nhạy cảm và các loại dữ liệu được sử dụng trong hệ thống của quý vị có thể ảnh hưởng 
đến giá trị của nó và trở thành mục tiêu cho kẻ tấn công. Thẩm định của quý vị nên xem xét rằng một số mối đe dọa 
có thể gia tăng khi hệ thống AI ngày càng được coi là mục tiêu có giá trị cao và khi chính AI tạo ra các phương pháp 
tấn công tự động, mới. 

Thiết kế hệ thống của quý vị không chỉ để bảo đảm tính bảo mật mà còn để đạt được chức năng và hiệu suất 

Quý vị tự tin rằng những công việc hiện tại được giải quyết một cách thích hợp nhất bằng AI. Sau khi xác định được 
điều này, quý vị đánh giá tính thích hợp của các lựa chọn thiết kế cụ thể dành riêng cho AI của mình. Quý vị xem xét 
mô hình mối đe dọa của mình và các biện pháp giảm thiểu rủi ro bảo mật liên quan cùng với chức năng, trải nghiệm 
của người dùng, môi trường triển khai, hiệu suất, sự bảo đảm, giám sát, các yêu cầu về đạo đức và pháp lý, cùng với 
những cân nhắc khác. Ví dụ: 

 > quý vị cân nhắc tính bảo mật của chuỗi cung ứng khi lựa chọn để phát triển trong nội bộ hay sử dụng các thành 
phần bên ngoài, ví dụ như: 

 > lựa chọn của quý vị về việc đào tạo mô hình mới, sử dụng một mô hình hiện tại (cần hoặc không cần 
vi chỉnh) hoặc truy cập một mô hình qua một API bên ngoài, là thích hợp với các yêu cầu của quý vị 

 > lựa chọn của quý vị để làm việc với một nhà cung cấp mô hình bên ngoài bao gồm đánh giá thẩm 
định về tình hình bảo mật của chính nhà cung cấp đó 

 > nếu sử dụng thư viện bên ngoài, quý vị cần thực hiện đánh giá thẩm định (ví dụ: để bảo đảm thư viện 
có các biện pháp kiểm soát ngăn chặn hệ thống tải các mô hình không đáng tin cậy mà không gặp 
nguy hiểm ngay lập tức bởi 'thực thi mã tùy ý' (thực thi mã tùy ý là khả năng kẻ tấn công chạy bất kỳ 
lệnh hoặc mã nào mà chúng lựa chọn trên máy hoặc trong quy trình được nhắm vào) 9) 

 > quý vị thực hiện chức năng quét và cách ly/hộp cát (sandboxing - là một cơ chế bảo mật để tách 
các chương trình đang chạy, thường nhằm nỗ lực giảm thiểu lỗi hệ thống và/hoặc lỗ hổng phần mềm 
lây lan) khi nhập mô hình của bên thứ ba hoặc trọng số được tuần tự hóa. Những mã này nên được 
coi là mã của bên thứ ba không đáng tin cậy và có thể cho phép thực hiện mã từ xa
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 > nếu sử dụng API bên ngoài, quý vị áp dụng các biện pháp kiểm soát thích hợp đối với dữ liệu có thể 
được gửi đến các dịch vụ nằm ngoài tầm kiểm soát của tổ chức của quý vị, chẳng hạn như yêu cầu 
người dùng đăng nhập và xác nhận trước khi gởi đi các thông tin có thể mang tích nhạy cảm 

 > quý vị áp dụng các biện pháp kiểm tra thích hợp và vệ sinh dữ liệu (vệ sinh dữ liệu bao gồm việc xóa 
an toàn và vĩnh viễn dữ liệu nhạy cảm khỏi bộ dữ liệu và phương tiện để bảo đảm rằng không có dữ 
liệu nào còn sót lại có thể được phục hồi ngay cả khi thông qua phân tích) cũng như đầu vào; việc này 
bao gồm khi kết hợp phản hồi của người dùng hoặc dữ liệu học tập liên tục vào mô hình của quý vị và 
hiểu rằng dữ liệu đào tạo xác định hoạt động của hệ thống 

 > quý vị tích hợp việc phát triển hệ thống phần mềm AI vào các phương pháp hay nhất về vận hành và phát triển 
an toàn hiện có; tất cả các thành phần của hệ thống AI đều được viết trong các môi trường thích hợp bằng cách 
sử dụng các phương pháp viết mã và các ngôn ngữ nhằm giảm bớt hoặc loại bỏ các loại lỗ hổng bảo mật đã 
được biết những khi hợp lý 

 > nếu các thành phần AI cần kích hoạt hành động, ví dụ như sửa đổi các tập hồ sơ hoặc chuyển hướng đầu ra sang 
các hệ thống bên ngoài, quý vị áp dụng các hạn chế thích hợp đối với các hành động có thể xảy ra (điều này 
bao gồm AI bên ngoài và các biện pháp bảo đảm an toàn không phải là AI nếu cần thiết) 

 > các quyết định xung quanh sự tương tác của người dùng được đưa ra trên cơ sở có đầy đủ thông tin về các rủi ro 
cụ thể của AI, ví dụ như: 

 > hệ thống của quý vị cung cấp cho người dùng các đầu ra có thể sử dụng được mà không tiết lộ các 
chi tiết không cần thiết cho kẻ tấn công tiềm ẩn 

 > nếu cần, hệ thống của quý vị sẽ cung cấp các biện pháp bảo vệ hiệu quả xung quanh đầu ra của mô 
hình 

 > trong trường hợp cung cấp API cho khách hàng hoặc cộng tác viên bên ngoài, quý vị áp dụng các 
biện pháp kiểm soát phù hợp để giảm thiểu các cuộc tấn công vào hệ thống AI qua API 

 > quý vị tích hợp các chế độ cài đặt an toàn nhất vào hệ thống theo mặc định 
 > quý vị  áp dụng nguyên tắc đặc quyền tối thiểu để giới hạn quyền truy cập vào các chức năng của hệ 

thống 
 > quý vị giải thích các khả năng đi kèm với nhiều rủi ro cho người dùng và yêu cầu người dùng chọn tham 

gia để sử dụng chúng; quý vị nêu ra các trường hợp sử dụng bị cấm và những khi có thể, thông báo 
cho người dùng về các giải pháp thay thế 

Cân nhắc những lợi ích về bảo mật và các đánh đổi khi lựa chọn mô hình AI của quý vị 

Lựa chọn của quý vị về mô hình AI sẽ bao gồm việc cân nhắc một loạt các yêu cầu khác nhau. Điều này bao gồm việc 
chọn lựa kiến trúc mô hình, cấu hình, dữ liệu đào tạo, thuật toán đào tạo và siêu tham số (Siêu tham số là các biến cấu 
hình bên ngoài mà các nhà khoa học dữ liệu sử dụng để quản lý quá trình đào tạo mô hình học máy). Các quyết định 
của quý vị được dựa trên mô hình mối đe dọa của quý vị và thường xuyên được đánh giá lại khi nghiên cứu về bảo mật 
AI tiến bộ và sự hiểu biết về mối đe dọa phát triển. 

Khi chọn mô hình AI, những cân nhắc của quý vị có thể sẽ bao gồm, nhưng không giới hạn ở: 

 > mức độ phức tạp của mô hình quý vị đang sử dụng, tức là kiến trúc và số lượng tham số được chọn; kiến trúc đã 
chọn và số lượng tham số của mô hình của quý vị, cùng với các yếu tố khác, sẽ ảnh hưởng đến số lượng dữ liệu 
đào tạo mà mô hình đòi hỏi và mức độ mạnh mẽ của nó đối với những thay đổi về dữ liệu đầu vào khi đang sử 
dụng 

 > tính phù hợp của mô hình đối với trường hợp sử dụng cụ thể của quý vị và/hoặc khả năng điều chỉnh cho nhu cầu 
cụ thể của quý vị (ví dụ như bằng cách vi chỉnh) 

 > khả năng điều chỉnh, diễn giải và giải thích các kết quả đầu ra của mô hình của quý vị (ví dụ như cho mục đích 
tìm và sửa lỗi,  
kiểm toán hoặc tuân thủ quy định); có thể có những lợi ích khi sử dụng các mô hình đơn giản, rõ ràng hơn so với 
những mô hình lớn và phức tạp mà lại khó diễn giải  

 > đặc điểm của bộ dữ liệu đào tạo, bao gồm kích cỡ, tính toàn vẹn, phẩm chất, mức độ nhạy cảm, độ tuổi,  
sự tính liên quan và tính đa dạng
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> giá trị của việc sử dụng kỹ thuật tăng cường mô hình (chẳng hạn như đào tạo để chống chọi với đối nghịch), chính 
quy hóa và/hoặc các kỹ thuật tăng cường quyền riêng tư 

> nguồn gốc và chuỗi cung ứng của các thành phần bao gồm mô hình hoặc mô hình nền tảng, dữ liệu đào tạo và các 
công cụ liên quan 

Để biết thêm thông tin về bao nhiêu trong số lượng các yếu tố này ảnh hưởng đến kết quả bảo mật, hãy tham khảo 'Các 
Nguyên tắc Bảo mật của Học Máy' của NCSC, đặc biệt là Thiết kế cho Bảo mật (kiến trúc mô hình). 

https://www.ncsc.gov.uk/collection/machine-learning/requirements-and-development/model-architecture
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2. Phát triển an toàn 

Phần này chứa đựng các hướng dẫn áp dụng cho giai đoạn phát triển  của vòng đời phát triển hệ thống AI, bao 
gồm an ninh của chuỗi cung ứng, tài liệu hóa, cũng như quản lý tài sản và nợ kỹ thuật. 

Bảo vệ chuỗi cung ứng của quý vị 

Quý vị đánh giá và theo dõi tính bảo mật của chuỗi cung ứng AI trong suốt vòng đời của hệ thống và yêu cầu các nhà 
cung cấp tuân thủ các tiêu chuẩn tương tự mà tổ chức của quý vị áp dụng với phần mềm khác. Nếu những nhà cung cấp 
không thể tuân thủ các tiêu chuẩn của tổ chức của quý vị, quý vị sẽ hành động tuân theo các chính sách quản lý rủi ro 
hiện tại của mình. 

Trong trường hợp không được sản xuất nội bộ, quý vị thu thập và duy trì các thành phần phần cứng và phần mềm được 
bảo mật tốt và ghi chép cẩn thận thành tài liệu (ví dụ: mô hình, dữ liệu, thư viện phần mềm, mô-đun, phần mềm trung 
gian, khuôn khổ và API bên ngoài) từ nguồn mở rộng, thương mại đã được xác minh và các nhà phát triển bên thứ ba 
khác để bảo đảm tính bảo mật mạnh mẽ trong hệ thống của mình. 

Quý vị sẵn sàng chuyển đổi sang các giải pháp dự phòng cho các hệ thống quan trọng, nếu các tiêu chuẩn bảo mật 
không được đáp ứng. Quý vị sử dụng các nguồn lực như Hướng dẫn về Chuỗi Cung Ứng của NCSC và các khuôn khổ như 
Mức Độ Chuỗi Cung Ứng cho các Sản phẩm Phần Mềm (SLSA)10 để theo dõi các chứng thực của chuỗi cung ứng và các 
vòng đời phát triển phần mềm. 

Xác định, theo dõi và bảo vệ tài sản của quý vị 

Quý vị nhận thức giá trị của các tài sản liên quan đến AI trong tổ chức của mình, bao gồm mô hình, dữ liệu (bao gồm 
phản hồi của người dùng), lời nhắc, phần mềm, tài liệu, nhật ký ghi chép và thẩm định (bao gồm thông tin về các khả 
năng không an toàn và chế độ lỗi), nhận ra nơi nào cần có sự đầu tư đáng kể và những nơi việc truy cập chúng có thể tạo 
điều kiện cho kẻ tấn công. Quý vị coi nhật ký ghi chép là các dữ liệu nhạy cảm và thực hiện các biện pháp kiểm soát để 
bảo vệ tính bí mật, toàn vẹn và khả dụng của chúng. 

Quý vị biết tài sản của mình nằm ở đâu và đã đánh giá cũng như chấp nhận mọi rủi ro liên quan. Quý vị có các quy trình 
và công cụ để theo dõi, xác thực, kiểm soát phiên bản và bảo mật tài sản của mình và có có thể khôi phục trở về  
trạng thái tốt đã biết trong trường hợp bị xâm phạm. 

Quý vị có sẵn các quy trình và biện pháp kiểm soát để quản lý những dữ liệu mà hệ thống AI có thể truy cập, cũng như 
quản lý nội dung do AI tạo ra dựa trên mức độ nhạy cảm của nội dung (và độ nhạy cảm của các đầu vào đã được sử 
dụng để tạo ra nó). 

Tài liệu hóa dữ liệu, mô hình và lời nhắc của quý vị 

Quý vị ghi chép thành tài liệu về quá trình tạo, vận hành và quản lý vòng đời của bất kỳ mô hình, tập dữ liệu và meta 
(Định nghĩa hoặc mô tả cơ bản) hoặc hệ thống nhắc nhở nào. Tài liệu của quý vị bao gồm thông tin liên quan đến bảo 
mật, chẳng hạn như nguồn gốc của dữ liệu đào tạo (bao gồm dữ liệu vi chỉnh và phản hồi của con người hoặc hoạt động 
khác), phạm vi và giới hạn dự kiến, rào chắn, băm hoặc chữ ký mật mã, thời gian lưu giữ, tính thường xuyên về xét duyệt 
được đề nghị và các chế độ lỗi tiềm ẩn. Các cấu trúc hữu ích để giúp thực hiện điều này bao gồm thẻ mô hình, thẻ dữ liệu 
và danh sách vật liệu phần mềm (SBOM). Việc tạo ra tài liệu toàn diện hỗ trợ tính minh bạch và chịu trách nhiệm11. 

https://www.ncsc.gov.uk/collection/supply-chain/guidance
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Quản lý nợ kỹ thuật của quý vị 

Như với bất kỳ hệ thống phần mềm nào, quý vị xác định, theo dõi và quản lý 'nợ kỹ thuật' của mình trong suốt vòng đời 
của hệ thống AI (nợ kỹ thuật là khi các quyết định kỹ thuật không phù hợp với các phương pháp hay nhất để đạt được 
kết quả ngắn hạn, nhưng lại bất lợi về lâu về dài). Giống như nợ tài chính, nợ kỹ thuật vốn không phải là điều xấu, nhưng 
cần được quản lý ngay từ những giai đoạn phát triển sớm nhất12. Quý vị nhận ra rằng làm như vậy có thể gây khó khăn 
hơn trong bối cảnh AI so với phần mềm tiêu chuẩn và mức nợ kỹ thuật của mình có thể sẽ cao do các vòng đời phát triển 
nhanh chóng và thiếu các giao thức và giao diện được thiết lập tốt. Quý vị bảo đảm các kế hoạch cho vòng đời của 
mình (bao gồm các quy trình để vô hiệu hóa các hệ thống AI) thẩm định, ghi nhận và giảm thiểu rủi ro đối với các hệ 
thống tương tự trong tương lai. 
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3. Triển khai an toàn 
Phần này chứa đựng các hướng dẫn áp dụng cho giai đoạn Triển khai  của vòng đời phát triển hệ thống AI, bao 
gồm bảo vệ hạ tầng cơ sở và mô hình khỏi bị xâm phạm, đe dọa hoặc mất mát, phát triển quy trình quản lý vấn 
đề và phát hành có trách nhiệm. 

Bảo vệ hạ tầng cơ sở của quý vị 

Quý vị áp dụng các nguyên tắc bảo mật hạ tầng cơ sở tốt cho hạ tầng cơ sở được sử dụng trong từng giai đoạn trong 
vòng đời hệ thống của quý vị. Quý vị áp dụng các biện pháp kiểm soát quyền truy cập thích hợp cho các API, mô hình và 
dữ liệu của mình cũng như quy trình đào tạo và xử lý đường ống dữ liệu của chúng, trong nghiên cứu và phát triển cũng 
như triển khai. Điều này bao gồm sự phân tách phù hợp giữa các môi trường chứa mã nguồn hoặc dữ liệu nhạy cảm. Điều 
này cũng sẽ giúp giảm nhẹ các cuộc tấn công ninh mạng thông thường nhằm đánh cắp một mô hình hoặc gây hại đến 
hiệu suất của nó. 

Liên tục bảo vệ mô hình của quý vị 

Những kẻ tấn công có thể có khả năng tái tạo chức năng của một mô hình13 hoặc dữ liệu sử dụng để đào tạo nó14, qua 
việc trực tiếp truy cập vào mô hình (bằng cách có được trọng số của mô hình) hoặc gián tiếp (bằng cách truy vấn mô 
hình qua một ứng dụng hoặc dịch vụ). Những kẻ tấn công còn có thể làm xáo trộn mô hình, dữ liệu hoặc lời nhắc trong 
hoặc sau quá trình đào tạo, khiến kết quả đầu ra không đáng tin cậy. 

Quý vị bảo vệ mô hình và dữ liệu khỏi sự truy cập trực tiếp và gián tiếp theo thứ tự này, bằng cách: 

 > thực hiện các phương pháp hay nhất về an ninh mạng cơ bản 
 > thực hiện các biện pháp kiểm soát trên giao diện truy vấn để phát hiện và ngăn chặn các nỗ lực truy cập, sửa đổi 

và lấy thông tin bí mật 

Để bảo đảm rằng các hệ thống tiêu thụ có thể xác minh các mô hình, quý vị tính toán và chia sẻ các giá trị băm mật mã 
và/hoặc chữ ký của các tập hồ sơ mô hình (ví dụ: trọng số mô hình) và tập dữ liệu (bao gồm các điểm kiểm tra) 
ngay sau khi mô hình được đào tạo. Như mỗi khi đối với mật mã, việc quản lý chìa khóa tốt là điều tối quan trọng15. 

Phương pháp giảm thiểu rủi ro đối với tính bảo mật của quý vị sẽ mật sẽ phụ thuộc đáng kể vào trường hợp sử dụng cụ 
thể và mô hình đe dọa. Một số ứng dụng, ví dụ như những ứng dụng liên quan đến dữ liệu rất nhạy cảm, có thể đòi hỏi sự 
bảo đảm về mặt lý thuyết nhưng có thể rất khó khăn hoặc tốn kém khi áp dụng. Nếu thích hợp, các công nghệ tăng 
cường quyền riêng tư (như quyền riêng tư khác biệt hoặc mật mã hóa đồng cấu (Mã hóa đồng cấu là việc chuyển đổi dữ 
liệu thành văn bản mã hóa để được phân tích và xử lý như thể nó vẫn ở dạng ban đầu)) có thể được sử dụng để khám 
phá hoặc bảo đảm mức độ rủi ro liên quan đến việc người tiêu thụ, người dùng và những kẻ tấn công được quyền truy 
cập vào các mô hình và đầu ra. 

Phát triển các quy trình quản lý vấn đề 

Tính không thể tránh khỏi của các vấn đề bảo mật ảnh hưởng đến hệ thống AI của quý vị được phản ánh 
trong các kế hoạch của quý vị cho việc ứng phó, tăng cường và khắc phục vấn đề. Kế hoạch của quý vị phản 
ánh các tình huống khác nhau và thường xuyên được thẩm định lại khi hệ thống và nghiên cứu rộng hơn phát 
triển. Quý vị lưu trữ các nguồn lực kỹ thuật số quan trọng của công ty trong các bản sao lưu ngoại tuyến. 
Những chuyên gia ứng phó đã được đào tạo để thẩm định và giải quyết các vấn đề liên quan đến AI. Quý vị 
cung cấp miễn phí nhật ký ghi chép kiểm tra với phẩm chất cao cũng như các tính năng hoặc thông tin bảo 
mật khác cho khách hàng và người dùng, để hỗ trợ quá trình ứng phó vấn đề của họ. 
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Phát hành AI một cách có trách nhiệm 

Quý vị chỉ phát hành các mô hình, ứng dụng hoặc hệ thống sau khi đã đưa chúng qua quá trình đánh giá bảo mật thích 
hợp và hiệu quả như đo lường hiệu suất và kiểm tra bảo mật (cũng như các kiểm tra khác không nằm trong phạm vi của 
hướng dẫn này, chẳng hạn như an toàn hoặc công bằng), và quý vị thông báo rõ ràng cho người dùng về các giới hạn đã 
biết hoặc các chế độ lỗi tiềm ẩn. Chi tiết về các thư viện kiểm tra bảo mật nguồn mở rộng được cung cấp trong phần 
đọc thêm ở cuối tài liệu này. 

Tạo điều kiện thuận lợi để người dùng có thể dễ dàng làm những điều đúng đắn 

Quý vị nhận ra rằng mỗi tùy chọn chế độ cài đặt hoặc cấu hình mới cần được đánh giá cùng với lợi ích kinh doanh mà nó 
mang lại, cũng như mọi rủi ro bảo mật mà nó đưa vào. Điều lý tưởng là chế độ cài đặt an toàn nhất sẽ được tích hợp vào 
hệ thống dưới dạng lựa chọn duy nhất. Khi cần thiết phải cấu hình, tùy chọn mặc định nên được thiết lập sao để phòng 
ngừa một cách rộng rãi đối với các mối đe doạ thường gặp (nghĩa là bảo mật theo mặc định). Quý vị áp dụng các biện 
pháp kiểm soát để ngăn chặn việc sử dụng hoặc triển khai hệ thống của mình theo những phương cách độc hại. 

Quý vị cung cấp cho người dùng hướng dẫn về cách sử dụng mô hình hoặc hệ thống của quý vị một cách đúng đắng, bao 
gồm việc nêu rõ những giới hạn và các chế độ lỗi tiềm ẩn. Quý vị nêu rõ với người dùng những khía cạnh bảo mật mà họ 
chịu trách nhiệm và minh bạch về nơi nào (và cách thức) dữ liệu của họ có thể được sử dụng, truy cập hoặc lưu trữ (ví dụ: 
nếu dữ liệu đó được sử dụng để tái đào tạo mô hình hoặc được các nhân viên hoặc đối tác xem xét). 
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4. Vận hành và bảo trì an toàn 

Phần này chứa đựng các hướng dẫn áp dụng cho giai đoạn vận hành và bảo trì an toàn  của  vòng đời phát 
triển hệ thống AI. Nó bao gồm các hướng dẫn về các hành động có liên quan một khi hệ thống đã được triển 
khai, bao gồm nhật ký ghi chép và theo dõi, quản lý cập nhật và chia sẻ thông tin. 

Theo dõi hoạt động của hệ thống của quý vị 

Quý vị đo lường kết quả đầu ra và hiệu suất của mô hình và hệ thống của mình để có thể quan sát những thay đổi đột 
ngột và từ từ trong hoạt động ảnh hưởng đến an ninh. Quý vị có thể tính toán và xác định được các hành vi xâm nhập và 
xâm phạm có thể xảy ra, cũng như hiện tượng trôi dạt dữ liệu tự nhiên. 

Theo dõi đầu vào của hệ thống của quý vị 

Để phù hợp với các yêu cầu về việc bảo vệ quyền riêng tư và dữ liệu, quý vị theo dõi và ghi chép nhật ký thông tin đầu 
vào vào hệ thống của mình (chẳng hạn như yêu cầu suy luận, truy vấn hoặc lời nhắc) để thực hiện nghĩa vụ tuân thủ, kiểm 
toán, điều tra và khắc phục trong trường hợp bị xâm phạm hoặc lạm dụng. Điều này có thể bao gồm việc phát hiện rõ 
ràng các đầu vào không được phân phối và/hoặc đối nghịch, bao gồm cả những đầu vào nhằm mục đích khai thác các 
bước để chuẩn bị dữ liệu (chẳng hạn như cắt xén và thay đổi kích thước cho hình ảnh). 

Tuân theo phương pháp bảo mật theo thiết kế để cập nhật 

Quý vị bao gồm cập nhật tự động theo mặc định cho mọi sản phẩm và sử dụng các quy trình cập nhật an toàn, theo 
mô-đun để phân phối chúng. Quá trình cập nhật của quý vị (bao gồm cả chế độ kiểm tra và đánh giá) phản ánh thực tế 
rằng những thay đổi đối với dữ liệu, mô hình hoặc lời nhắc có thể dẫn đến những thay đổi về hoạt động của hệ thống (ví 
dụ: quý vị coi các bản cập nhật lớn như những phiên bản mới). Quý vị hỗ trợ người dùng để đánh giá và ứng phó với các 
thay đổi của mô hình (ví dụ: bằng cách cung cấp quyền truy cập xem trước và API được phiên bản). 

Thu thập và chia sẻ bài học kinh nghiệm 

Quý vị tham gia vào cộng đồng chia sẻ thông tin, hợp tác trên toàn bộ hệ sinh thái toàn cầu của ngành công nghiệp, học 
viện và chính phủ để chia sẻ những phương pháp hay nhất khi thích hợp. Quý vị duy trì các kênh liên lạc mở rộng  để nhận 
phản hồi về bảo mật hệ thống, cả nội bộ và bên ngoại tổ chức của mình, bao gồm cả việc đồng ý cho các nhà nghiên 
cứu bảo mật nghiên cứu và phúc trình về các lỗ hổng bảo mật. Khi cần thiết, quý vị sẽ chuyển vấn đề đến cộng đồng 
rộng lớn hơn, chẳng hạn như xuất bản các bản tin phản hồi việc tiết lộ lỗ hổng bảo mật, bao gồm việc liệt kê chi tiết và 
đầy đủ các lỗ hổng thường thấy. Quý vị thực hiện các biện pháp để giảm thiểu và khắc phục các vấn đề một cách nhanh 
chóng và thích hợp. 
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Tham khảo thêm 

Phát triển AI  

Các nguyên tắc bảo mật của học máy  
Hướng dẫn chi tiết của NCSC về việc phát triển, triển khai hoặc vận hành hệ thống có thành phần ML. 

Bảo mật theo Thiết kế - Thay đổi Cán cân Rủi ro An ninh Mạng: Các Nguyên tắc và Phương pháp Bảo mật 
theo Thiết kế cho Phần mềm  
Được đồng tác giả bởi CISA, NCSC và các cơ quan khác, hướng dẫn này mô tả cách thức các nhà sản xuất 
hệ thống phần mềm, bao gồm cả AI, nên thực hiện các bước để bao gồm bảo mật trong giai đoạn thiết kế 
của quá trình phát triển sản phẩm và phát hành sản phẩm có tính an toàn ngay từ ban đầu. 

Tóm tắt các Mối Lo ngại về Bảo mật AI  
Do Văn phòng Liên bang Đức về An ninh Thông tin (BSI) soạn thảo, tài liệu này giới thiệu về các cuộc tấn 
công có thể xảy ra đối với hệ thống học máy và các biện pháp phòng thủ tiềm năng để đối phó với các 
cuộc tấn công đó. 

Các Nguyên tắc Hướng dẫn Quốc tế của Quy trình Hiroshima dành cho các Tổ chức Phát triển Hệ thống AI 
Tiên tiến và Quy tắc Ứng xử Quốc tế của Quy trình Hiroshima dành cho các Tổ chức Phát triển Hệ thống AI 
Tiên tiến  
Những tài liệu này, được xuất bản như một phần của Quy trình AI G7 Hiroshima, cung cấp hướng dẫn cho 
các tổ chức phát triển các hệ thống AI tiên tiến nhất, bao gồm các mô hình nền tảng tiên tiến nhất và hệ 
thống AI sáng tạo nhằm mục đích thúc đẩy cho AI an toàn, bảo mật và đáng tin cậy trên toàn thế giới. 

AI Verify  
Khuôn khổ Kiểm tra Quản lý AI và bộ Công cụ Phần mềm của Singapore xác nhận hiệu suất của hệ thống AI 
so với bộ nguyên tắc được quốc tế công nhận, qua các kiểm tra được tiêu chuẩn hóa. 

Khuôn khổ Đa Tầng về Các cách Thực hành An ninh Mạng Tốt cho AI — ENISA (europa.eu)  
Một khuôn khổ để hướng dẫn Cơ quan Thẩm quyền Quốc gia và các bên liên quan đến AI về các bước họ 
cần thực hiện để bảo vệ hệ thống, hoạt động và quy trình AI của họ.

ISO 5338: Các quy trình vòng đời của hệ thống AI (Đang xem xét)  
Một tập hợp các quy trình và khái niệm liên quan để mô tả vòng đời của hệ thống AI dựa trên học máy và 
hệ thống phỏng đoán. 

Danh mục Tiêu chuẩn Tuân thủ Dịch vụ Đám mây AI (AIC4)  
Danh mục Tiêu chuẩn Tuân thủ Dịch vụ Đám mây AI của BSI cung cấp các tiêu chuẩn dành riêng cho AI, 
cho phép đánh giá tính bảo mật của dịch vụ AI trong suốt vòng đời của dịch vụ đó.

NIST IR 8269 (Bản dự thảo) Phân loại và Thuật ngữ của Đối nghịch Học Máy  
Một tập hợp các quy trình và khái niệm liên quan để mô tả vòng đời của hệ thống AI dựa trên học máy và 
hệ thống phỏng đoán. 

MITRE ATLAS  
Một cơ sở kiến   thức về chiến thuật, kỹ thuật và nghiên cứu các trường hợp đối nghịch đối với hệ thống học 
máy (ML), được mô hình hóa và liên kết với khuôn khổ MITER ATT&CK. 

Khái quát về các Rủi ro Nghiêm Trọng của AI (2023)  
Do Trung tâm An toàn AI soạn thảo, tài liệu này nêu ra các lĩnh vực rủi ro do AI gây ra.

Mô hình Ngôn ngữ Lớn: Những Cơ hội và Rủi ro đối với Ngành công nghiệp và Cơ quan Quản lý  
Tài liệu do BSI soạn thảo dành cho các công ty, cơ quan có thẩm quyền và các nhà phát triển muốn tìm 
hiểu thêm về những cơ hội và rủi ro của việc phát triển, triển khai và/hoặc sử dụng LLMs (Mô hình Ngôn ngữ 
Lớn). 

https://www.ncsc.gov.uk/blog-post/introducing-our-new-machine-learning-security-principles
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/Practical_Al-Security_Guide_2023.pdf?__blob=publicationFile&v=5
https://www.mofa.go.jp/files/100573471.pdf
https://www.mofa.go.jp/files/100573471.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://aiverifyfoundation.sg/what-is-ai-verify/
https://www.enisa.europa.eu/publications/multilayer-framework-for-good-cybersecurity-practices-for-ai
https://www.iso.org/standard/81118.html
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/AIC4/AI-Cloud-Service-Compliance-Criteria-Catalogue_AIC4.pdf?__blob=publicationFile&v=4
https://www.nccoe.nist.gov/ai/adversarial-machine-learning
https://atlas.mitre.org/
https://www.safe.ai/ai-risk
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/AI-in-lLanguage-processing.pdf?__blob=publicationFile&v=2
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Các dự án nguồn mở rộng để giúp người dùng kiểm tra bảo mật các mô hình AI bao gồm: 

> Hộp Công cụ An Toàn chống Đối nghịch (IBM) 
> CleverHans (Đại học Toronto)
> TextAttack (Đại học Virginia) 
> Prompt Bench (Microsoft) 
> Counterfit (Microsoft) 
> AI Verify (Cơ quan Phát triển Truyền thông Infocomm, Tân Gia Ba) 

An ninh mạng 

Mục tiêu Hiệu suất An ninh Mạng của CISA  
Một tập hợp các biện pháp bảo vệ chung mà tất cả các thực thể hạ tầng cơ sở quan trọng nên thực hiện 
để giảm thiểu đáng kể khả năng và tác động của các rủi ro đã biết và các kỹ thuật của đối thủ. 

Khuôn khổ NCSC CAF  
Khuôn khổ Đánh giá Mạng (CAF) cung cấp hướng dẫn cho các tổ chức chịu trách nhiệm về các dịch vụ và 
các hoạt động tối quan trọng. 

Khuôn khổ Bảo mật Chuỗi Cung ứng của MITER  
Một khuôn khổ đánh giá các nhà cung cấp và nhà cung cấp dịch vụ trong chuỗi cung ứng. 

Quản lý rủi ro 

Khuôn khổ Quản lý Rủi ro AI (AI RMF) của NIST  
AI RMF phác thảo cách quản lý rủi ro kỹ thuật xã hội đối với các cá nhân, tổ chức và xã hội có liên quan 
riêng đến AI. 

ISO 27001: Bảo mật thông tin, an ninh mạng và bảo vệ quyền riêng tư  
Bộ tiêu chuẩn này giúp hướng dẫn các tổ chức về việc thành lập, triển khai và duy trì hệ thống quản lý bảo 
mật thông tin. 

ISO 31000: Quản lý rủi ro  
Một bộ tiêu chuẩn quốc tế cung cấp cho các tổ chức các hướng dẫn và nguyên tắc về quản lý rủi ro trong 
tổ chức. 

Hướng dẫn Quản lý Rủi ro của NCSC  
Hướng dẫn này giúp các chuyên gia quản lý rủi ro an ninh mạng hiểu rõ và quản lý tốt hơn  
các rủi ro an ninh mạng ảnh hưởng đến tổ chức của họ.

https://adversarial-robustness-toolbox.readthedocs.io/en/latest/
https://cleverhans-lab.github.io/
https://textattack.readthedocs.io/en/latest/0_get_started/basic-Intro.html
https://github.com/microsoft/promptbench
https://github.com/Azure/counterfit
https://github.com/IMDA-BTG/aiverify
https://www.cisa.gov/cpg
https://www.ncsc.gov.uk/collection/caf
https://sot.mitre.org/framework/system_of_trust.html
https://www.nist.gov/itl/ai-risk-management-framework
https://www.iso.org/standard/27001
https://www.iso.org/iso-31000-risk-management.html/
https://www.ncsc.gov.uk/collection/risk-management
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Ghi chú 

1. Được định nghĩa ở đây là một cá nhân, cơ quan công quyền, cơ quan hoặc tổ chức khác đang phát triển 
một hệ thống AI (hoặc có một hệ thống AI được phát triển) và đưa hệ thống đó ra thị trường hoặc đưa 
vào sử dụng dưới tên hoặc thương hiệu của chính họ 

2. Để biết thêm thông tin về bảo mật theo thiết, kế hãy xem trang mạng và hướng dẫn Bảo mật theo Thiết 
kế của CISA Thay đổi Cán cân Rủi ro An ninh Mạng: Các Nguyên Tắc Và Phương Pháp Bảo Mật Theo 
Thiết Kế Cho Phần Mềm 

3. Trái ngược lại với các phương pháp AI không sử dụng ML, chẳng hạn như hệ thống áp dụng các quy tắc 

4. CEPS mô tả bảy loại tương tác phát triển AI khác nhau trong ấn phẩm của họ ‘Điều chỉnh Chuỗi Giá trị AI 
để tuân thủ Đạo luật AI của EU (Liên minh Châu Âu)’ 

5. ISO/IEC 22989:2022(en) định nghĩa điều này là ‘một thành phần chức năng xây dựng một hệ thống AI’ 

6. NIST được giao nhiệm vụ cung cấp các hướng dẫn (và thực hiện các hành động khác) để thúc đẩy  
sự phát triển và sử dụng Trí tuệ Nhân tạo (AI) một cách an toàn, bảo mật và đáng tin cậy. Xem phần 
Trách nhiệm của NIST Chiếu theo Sắc lệnh Hành pháp ngày 30 tháng 10 năm 2023 

7. Có thêm thông tin về mô hình mối đe dọa, tại trang mạng OWASP Foundation 

8. Xem MITRE ATLAS Đối nghịch Học Máy 101 

9. GitHub: RCE PoC cho Tensorflow sử dụng một tầng Lambda độc hại 

10. SLSA: ‘Bảo vệ tính toàn vẹn của sản phẩm trên mọi chuỗi cung ứng phần mềm’  

11. METI (Bộ Kinh tế, Thương mại và Công nghiệp Nhật Bản, 2023), ‘Hướng dẫn Giới thiệu Danh sách Vật liệu 
Phần mềm (SBOM) cho Quản lý Phần mềm’ 

12. Nghiên cứu của Google: Học Máy: Thẻ Tín dụng Lãi suất Cao cho khoản Nợ Kỹ thuật 

13. Tramèr và cộng sự 2016, Đánh cắp Mô hình Học Máy qua API (Giao diện Lập trình Ứng dụng) Dự đoán 

14. Boenisch, 2020, Các cuộc Tấn công vào Quyền Riêng Tư của Học Máy (Phần 1): Các cuộc Tấn công Đảo 
ngược Mô hình với Khuôn khổ IBM-ART 

15. Trung tâm An ninh Mạng Quốc gia, 2020, Thiết kế và xây dựng Hạ tầng Cơ sở Chìa khóa Công cộng được 
lưu trữ riêng

https://www.cisa.gov/resources-tools/resources/secure-by-design
https://www.cisa.gov/resources-tools/resources/secure-by-design
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.ceps.eu/ceps-publications/reconciling-the-ai-value-chain-with-the-eus-artificial-intelligence-act/
https://www.ceps.eu/ceps-publications/reconciling-the-ai-value-chain-with-the-eus-artificial-intelligence-act/
https://www.iso.org/obp/ui/#iso:std:iso-iec:22989:ed-1:v1:en
https://www.nist.gov/artificial-intelligence/executive-order-safe-secure-and-trustworthy-artificial-intelligence
https://www.nist.gov/artificial-intelligence/executive-order-safe-secure-and-trustworthy-artificial-intelligence
https://owasp.org/www-community/Threat_Modeling
https://atlas.mitre.org/resources/adversarial-ml-101/
https://github.com/Splinter0/tensorflow-rce
https://slsa.dev/
https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.meti.go.jp/english/press/2023/0728_001.html
https://research.google/pubs/pub43146/
https://www.usenix.org/conference/usenixsecurity16/technical-sessions/presentation/tramer
https://franziska-boenisch.de/posts/2020/12/model-inversion/
https://franziska-boenisch.de/posts/2020/12/model-inversion/
https://www.ncsc.gov.uk/collection/in-house-public-key-infrastructure
https://www.ncsc.gov.uk/collection/in-house-public-key-infrastructure


© Bản quyền của Crown 2023. Hình ảnh và họa đồ minh họa có thể bao gồm tài liệu được cấp phép từ 
bên thứ ba và không thể tái sử dụng. Nội dung văn bản được cấp phép cho tái sử dụng theo Giấy phép 
Chính phủ Mở rộng v3.0. 
(https://www.nationalarchives.gov.uk/doc/open-government-licence/version/3/)

@NCSCNCSC.GOV.UK National Cyber
Security Centre@CYBERHQ @CYBERHQ

C113965

Paper from 
responsible sources

MAILTO:@NCSCNCSC.GOV.UKNational

