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เก่�ยวกบัเอกสารน่ �
เอกสารน้ี้�เผยแพร่โดยศููนี้ยร์กัษาความมั�นี้คงปลอดภัยัทางไซเบอรแ์ห่่งชาติิสห่ราชอาณาจักัร (UK National Cyber Security Centre  
- NCSC) คณะกรรมาธิิการความมั�นี้คงปลอดภัยัทางไซเบอรแ์ละโครงสรา้งพ้ �นี้ฐานี้แห่่งสห่รฐัอเมริกา (US Cybersecurity and  
Infrastructure Security Agency - CISA) และพนัี้ธิมิติรระห่ว่างประเทศูดงัน้ี้� 

> คณะกรรมาธิิการความมั�นี้คงแห่่งชาติิ (National Security Agency - NSA) 
> สำานี้กังานี้สอบสวนี้กลาง (Federal Bureau of Investigation - FBI) 
> ศููนี้ยร์กัษาความมั�นี้คงปลอดภัยัทางไซเบอรแ์ห่่งออสเติรเล้ย (Australian Cyber Security Centre - ACSC)  

ของศููนี้ยอ์ำานี้วยการสญัญาณข่าวกรองออสเติรเล้ย (Australian Signals Directorate) 
> ศููนี้ยร์กัษาความมั�นี้คงปลอดภัยัทางไซเบอรแ์ห่่งแคนี้าดา (Canadian Centre for Cyber Security - CCCS) 
> ศููนี้ยร์กัษาความมั�นี้คงปลอดภัยัทางไซเบอรแ์ห่่งชาติินิี้วซ้แลนี้ด ์(New Zealand National Cyber Security Centre - NCSC-NZ) 
> CSIRT แห่่งรฐับาลชิล้ (Chile’s Government CSIRT) 
> คณะกรรมาธิิการความมั�นี้คงปลอดภัยัทางไซเบอรแ์ละขอ้มูลแห่่งชาติิสาธิารณรฐัเช็ก (Czech Republic’s National Cyber and  

Information Security Agency - NUKIB) 
> ห่น่ี้วยงานี้ระบบสารสนี้เทศูเอสโติเน้ี้ย (Information System Authority of Estonia (RIA) และศููนี้ยร์กัษาความมั�นี้คงปลอดภัยั 

ทางไซเบอรแ์ห่่งชาติิเอสโติเน้ี้ย (National Cyber Security Centre of Estonia - NCSC-EE) 
> คณะกรรมาธิิการความมั�นี้คงปลอดภัยัทางไซเบอรแ์ห่่งฝรั�งเศูส (French Cybersecurity Agency - ANSSI) 
> สำานี้กังานี้ความมั�นี้คงปลอดภัยัของขอ้มูลแห่่งสห่พนัี้ธิรฐัเยอรมน้ี้ (Germany’s Federal Office for Information Security - BSI) 
> คณะกรรมาธิิการไซเบอรแ์ห่่งชาติิอิสราเอล (Israel’s National Cyber Directorate - INCD) 
> คณะกรรมาธิิการความมั�นี้คงปลอดภัยัทางไซเบอรแ์ห่่งชาติิอิติาล้ (Italian National Cybersecurity Agency - ACN) 
> ศููนี้ยเ์ติร้ยมความพรอ้มเห่ตุิการณแ์ละยุทธิศูาสติรเ์พ้�อความมั�นี้คงปลอดภัยัทางไซเบอรแ์ห่่งชาติิญ้�ปุ� นี้ (Japan’s National Center of  

Incident Readiness and Strategy for Cybersecurity - NISC) 
> สำานี้กัเลขาธิิการนี้โยบายวิทยาศูาสติร ์เทคโนี้โลย้ และนี้วตัิกรรมของญ้�ปุ� นี้ สำานี้กังานี้คณะรฐัมนี้ติร้ (Japan’s Secretariat of  

Science, Technology and Innovation Policy, Cabinet Office) 
> คณะกรรมาธิิการพฒันี้าเทคโนี้โลย้สารสนี้เทศูแห่่งชาติิไนี้จ้ัเร้ย (Nigeria’s National Information Technology Development  

Agency - NITDA) 
> ศููนี้ยร์กัษาความมั�นี้คงปลอดภัยัทางไซเบอรแ์ห่่งชาติินี้อรเ์วย ์(Norwegian National Cyber Security Centre - NCSC-NO) 
> กระทรวงกิจัการดิจิัทลัแห่่งโปแลนี้ด ์(Poland Ministry of Digital Affairs) 
> สถาบนัี้วิจัยัแห่่งชาติิ NASK ของโปแลนี้ด ์(Poland’s NASK National Research Institute - NASK) 
> ห่น่ี้วยข่าวกรองแห่่งชาติิสาธิารณรฐัเกาห่ล้ (Republic of Korea National Intelligence Service - NIS) 
> คณะกรรมาธิิการความมั�นี้คงปลอดภัยัทางไซเบอรแ์ห่่งสิงคโปร ์(Cyber Security Agency of Singapore - CSA)

กิตติกรรมประกาศ
องคก์รต่ิอไปน้ี้�ม้ส่วนี้ร่วมในี้การพฒันี้าแนี้วทางเห่ล่าน้ี้� 

> สถาบนัี้ Alan Turing (Alan Turing Institute) 
> Anthropic 
> Databricks 
> ศููนี้ยร์กัษาความมั�นี้คงปลอดภัยัและเทคโนี้โลย้อุบติัิให่ม่ (Center for Security and Emerging Technology)  

ของมห่าวิทยาลยั Georgetown 
> Google 
> Google DeepMind 
> IBM 
> ImBue 
> Microsoft 
> OpenAI 
> Palantir 
> RAND 
> Scale AI 
> สถาบนัี้วิศูวกรรมซอฟติแ์วรท้์�มห่าวิทยาลยัคารเ์นี้ก้เมลลอนี้ (Software Engineering Institute at Carnegie Mellon University) 
> ศููนี้ยส์แตินี้ฟอรด์เพ้�อความมั�นี้คงของ AI (Stanford Center for AI Safety) 
> ห่ลกัสูติรสแตินี้ฟอรด์ดา้นี้ภูัมิรฐัศูาสติร ์เทคโนี้โลย้ และธิรรมาภิับาล (Stanford Program on Geopolitics, Technology  

and Governance)

ข้อ้จำำากดัความรบัผิิดชอบ
NCSC จัดัทำาขอ้มูลท้�ปรากฏในี้เอกสารน้ี้�แบบ "ติามสภัาพปัจัจุับนัี้” และคณะผูจ้ัดัทำาเอกสารจัะไม่ขอรบัผิดชอบต่ิอความสูญเส้ย การบาดเจ็ับ  
ห่ร้อความเส้ยห่ายใด ๆ ท้�เกิดจัากการใชง้านี้ขอ้มูลในี้เอกสารน้ี้� ยกเวน้ี้ติามท้�กฎห่มายกำาห่นี้ด NCSC ไม่ขอรบัรองห่ร้อแนี้ะนี้ำาองคก์ร ผลิติภัณัฑ์ ์ 
ห่ร้อบริการของบุคคลท้�สามใด ๆ และห่น่ี้วยงานี้ท้�ม้อำานี้าจัท้�ขอ้มูลในี้เอกสารน้ี้�กล่าวอา้งถงึ ลิงกแ์ละการอา้งอิงไปยงัเว็บไซติ ์และเอกสารของ 
บุคคลท้�สามเป็นี้เพ้ยงการให่ข้อ้มูลเท่านี้ั�นี้ และไม่ไดห้่มายความว่าเอกสารน้ี้�ให่ก้ารรบัรองห่ร้อแนี้ะนี้ำาแห่ล่งขอ้มูลเห่ล่านี้ั�นี้มากกว่าแห่ล่งขอ้มูลอ้�นี้ ๆ 

เอกสารน้ี้�จัดัทำาขึ �นี้ติามมาติรฐานี้ TLP:CLEAR (https://www.first.org/tlp/)

https://www.first.org/tlp/
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บทสรุปสำาหรบัผ้ิบ้ริหาร

เอกสารฉบบัน่ �แนะนำาแนวทางสำาหรบัผ้ิ ใ้หบ้ริการข้องระบบใด ๆ ท่�ใชปั้ญญาประดิษฐ์ ์(AI) ไม่ว่าจำะสรา้งระบบเหล่านั�นต ั�งแต่เริ�มตน้ 
หรือใชเ้ครื�องมือและบริการจำากผ้ิอื้�น การนำาแนวทางเหล่าน่ �ไปใชจ้ำะช่วยใหผ้้ิ ใ้หบ้ริการสรา้งระบบ AI ท่�ทำางานไดต้ามท่�ต ั�งใจำไว ้ 
เป็นระบบท่�พัรอ้มใชง้านเมื�อจำำาเป็น และดำาเนินการโดยไม่เปิดเผิยข้อ้ม้ลท่�ละเอ่ยดอ่อนแก่บุคคลท่�ไม่ไดร้บัอนุญาต

เอกสารฉบบัน้ี้�จัดัทำาขึ �นี้โดยมุ่งเป้าไปท้�ผู ้ให่บ้ริการของระบบ AI ท้�กำาลงัใช้โมเดลท้�โฮสติ ์โดยองคก์ร ห่ร้อกำาลงัใชส่้วนี้ต่ิอประสานี้โปรแกรม 
ประยุกติ ์(Application Programming Interfaces - API) จัากภัายนี้อก เราขอเร้ยกรอ้งให่ผู้ม้้ส่วนี้ไดส่้วนี้เส้ยทุกภัาคส่วน (รวมถงึ 
นี้กัวิทยาศูาสติรข์อ้มูล นี้กัพฒันี้า ผูจ้ัดัการ ผูม้้อำานี้าจัติดัสินี้ใจั และผูท้้�รบัผิดชอบต่ิอความเส้�ยง) ศูกึษาแนี้วทางเห่ล่าน้ี้�เพ้�อช่วยให่พ้วกเขา 
ติดัสินี้ใจัอย่างรอบรูใ้นี้เร้�องท้�เก้�ยวกบัการออกแบบ การพัฒันา การปรบัใช ้และการทำางานของ ระบบ AI 

เก่�ยวกบัแนวทางเหล่าน่ �
ระบบ AI ม้ศูกัยภัาพท้�จัะสรา้งประโยชนี้ม์ากมายให่ก้บัสงัคม อย่างไรก็ติาม เพ้�อให่้โอกาสประโยชนี้สู์งสุดของ AI เกิดขึ �นี้จัริงอย่างเต็ิมท้�  
AI จัำาเป็นี้ติอ้งไดร้บัการพฒันี้า ปรบัใช ้และดำาเนิี้นี้การในี้ลกัษณะท้�ปลอดภัยัและม้ความรบัผิดชอบ

ระบบ AI ติอ้งเผชิญกบัความเส้�ยงของช่องโห่ว่ดา้นี้ความปลอดภัยัให่ม่ ๆ ท้�จัำาเป็นี้ติอ้งพิจัารณาควบคู่ไปกบัภัยัคุกคามดา้นี้ความมั�นี้คง 
ปลอดภัยัทางไซเบอรต์ิามมาติรฐานี้ปกติิ เม้�อการพฒันี้ากา้วไปอย่างรวดเร็ว เช่นี้เด้ยวกบักรณ้ของ AI บ่อยครั�งท้�ความปลอดภัยัมกัถูกมอง
เป็นี้เร้�องรอง ความปลอดภัยัจัำาเป็นี้ติอ้งเป็นี้ขอ้กำาห่นี้ดห่ลกัไม่ใช่แค่ในี้ขั�นี้ติอนี้การพฒันี้า แต่ิติลอดวงจัรช้วิติของระบบ

ดว้ยเห่ตุิน้ี้� แนี้วทางน้ี้�จังึถูกแบ่งออกเป็นี้ส้�ส่วนี้ห่ลกั ๆ ภัายในี้วงจัรช้วิติการพฒันี้าระบบ AI นี้ั�นี้ค้อ การออกแบบท่�ปลอดภัยั การพัฒันา 
ท่�ปลอดภัยั การปรบัใชท่้�ปลอดภัยั และการทำางานและการบำารุงรกัษาท่�ปลอดภัยั ในี้แต่ิละส่วนี้เห่ล่าน้ี้� เราจัะเสนี้อขอ้ควรพิจัารณา 
และการดำาเนิี้นี้การท้�จัะช่วยลดความเส้�ยงโดยรวมต่ิอกระบวนี้การพฒันี้าระบบ AI ขององคก์ร 

1. การออกแบบท่�ปลอดภัยั  
ในี้ส่วนี้น้ี้�จัะกล่าวถงึแนี้วทางท้�นี้ำาไปใชก้บัขั�นี้ติอนี้การออกแบบของวงจัรช้วิติการพฒันี้าระบบ AI ซึ�งจัะครอบคลุมถงึเร้�องการทำาความ 
เขา้ใจัความเส้�ยงและการสรา้งโมเดลภัยัคุกคาม ติลอดจันี้ห่วัขอ้เฉพาะและการประน้ี้ประนี้อมท้�ติอ้งพิจัารณาในี้การออกแบบระบบ 
และโมเดล

2. การพัฒันาท่�ปลอดภัยั
ในี้ส่วนี้น้ี้�จัะกล่าวถงึแนี้วทางท้�ใชก้บัขั�นี้ติอนี้การพฒันี้าของวงจัรช้วิติการพฒันี้าระบบ AI รวมถงึซพัพลายเชนี้ท้�ม้ความปลอดภัยั  
การจัดัทำาเอกสารประกอบ และการจัดัการสินี้ทรพัยแ์ละห่น้ี้�ทางเทคนิี้ค

3. การปรบัใชท่้�ปลอดภัยั
ในี้ส่วนี้น้ี้�จัะกล่าวถงึแนี้วทางท้�ใชก้บัขั�นี้ติอนี้การปรบัใชข้องวงจัรช้วิติการพฒันี้าระบบ AI รวมถงึการปกป้องโครงสรา้งพ้ �นี้ฐานี้และโมเดล 
จัากการถูกโจัมต้ิ ภัยัคุกคามห่ร้อการสูญเส้ย การพฒันี้ากระบวนี้การจัดัการเห่ตุิการณ ์และการทำาให่แ้น่ี้ใจัว่าทุกอย่างจัะปลอดภัยั 
เม้�อเปิดการใชง้านี้ระบบ

4. การทำางานและการบำารุงรกัษาท่�ปลอดภัยั  
ในี้ส่วนี้น้ี้�จัะกล่าวถงึแนี้วทางท้�ใชก้บัขั�นี้ติอนี้การทำางานี้และการบำารุงรกัษาท้�ปลอดภัยัของวงจัรช้วิติการพฒันี้าระบบ AI  ซึ�งจัะให่แ้นี้วทาง 
ในี้การดำาเนิี้นี้การท้�เก้�ยวขอ้ง โดยเฉพาะอย่างยิ�งเม้�อม้การปรบัใชร้ะบบแลว้ รวมถงึการบนัี้ทกึและการเฝ้าระวงัติิดติามสิ�งท้�เกิดขึ �นี้ในี้ระบบ 
การจัดัการการอปัเดติ และการแบ่งปันี้ขอ้มูลสำาคญัเก้�ยวกบัระบบ

แนี้วทางดงักล่าวเป็นี้ไปติามแนี้วปฏิบติัิติามห่ลกั ‘ความปลอดภัยัโดยการติั�งค่าเริ�มติน้ี้’ และสอดคลอ้งกบัแนี้วปฏิบติัิท้�กำาห่นี้ดไวใ้นี้คำาแนี้ะนี้ำา 
การพฒันี้าและการปรบัใชง้านี้ท้�ปลอดภัยัของ NCSC  กรอบงานี้พฒันี้าซอฟติแ์วรท้์�ปลอดภัยัของ NIST และ ‘ห่ลกัความปลอดภัยัโดยการ 
ออกแบบ’ ซึ�งเผยแพร่โดย CISA และ NCSC อ้กทั�งห่น่ี้วยงานี้ไซเบอรร์ะห่ว่างประเทศู แนี้วทางเห่ล่าน้ี้�ให่ล้ำาดบัความสำาคญัดงัน้ี้�  

> การแสดงความเป็นี้เจัา้ของผลลพัธิด์า้นี้ความปลอดภัยัของลูกคา้ 
> การเปิดรบัความโปร่งใสอย่างถงึแก่นี้และแสดงความรบัผิดชอบต่ิอทุกสิ�งท้�ทำา 
> การสรา้งโครงสรา้งองคก์รและความเป็นี้ผูน้ี้ำาเพ้�อให่ห้่ลกัความปลอดภัยัโดยการออกแบบเป็นี้สิ�งสำาคญัอนัี้ดบัแรกทางธุิรกิจั

https://www.ncsc.gov.uk/collection/developers-collection/principles
https://www.ncsc.gov.uk/collection/developers-collection/principles
https://csrc.nist.gov/Projects/ssdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
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คำานำา

ระบบปัญญาประดิษฐ ์(AI) ม้ศูกัยภัาพท้�จัะสรา้งประโยชนี้ม์ากมายให่ก้บัสงัคม อย่างไรก็ติาม เพ้�อให่้โอกาสประโยชนี้สู์งสุดของ AI เกิดขึ �นี้จัริง 
อย่างเต็ิมท้� AI จัำาเป็นี้ติอ้งไดร้บัการพฒันี้า ปรบัใช ้และดำาเนิี้นี้การในี้ลกัษณะท้�ปลอดภัยัและม้ความรบัผิดชอบ ความมั�นี้คงปลอดภัยั 
ทางไซเบอรเ์ป็นี้เง้�อนี้ไขเบ้ �องติน้ี้ท้�จัำาเป็นี้สำาห่รบัความปลอดภัยั ความย้ดห่ยุ่นี้ ความเป็นี้ส่วนี้ติวั ความเป็นี้ธิรรม ความม้ประสิทธิิภัาพ  
และความน่ี้าเช้�อถ้อของระบบ AI

อย่างไรก็ติาม ระบบ AI ติอ้งเผชิญกบัความเส้�ยงของช่องโห่ว่ดา้นี้ความปลอดภัยัให่ม่ ๆ ท้�จัำาเป็นี้ติอ้งพิจัารณาควบคู่ไปกบัภัยัคุกคามดา้นี้ 
ความมั�นี้คงปลอดภัยัทางไซเบอรต์ิามมาติรฐานี้ปกติิ เม้�อการพฒันี้ากา้วไปอย่างรวดเร็ว เช่นี้เด้ยวกบักรณ้ของ AI บ่อยครั�งท้�ความปลอดภัยั 
มกัถูกมองเป็นี้เร้�องรอง ความปลอดภัยัจัำาเป็นี้ติอ้งเป็นี้ขอ้กำาห่นี้ดห่ลกัไม่ใช่แค่ในี้ขั�นี้ติอนี้การพฒันี้า แต่ิติลอดวงจัรช้วิติของระบบ 

เอกสารฉบบัน่ �แนะนำาแนวทางสำาหรบัผ้ิ ใ้หบ้ริการ1 ข้องระบบใด ๆ ท่�ใช ้AI ไม่ว่าจำะสรา้งระบบเหล่านั�นต ั�งแต่เริ�มตน้หรือใชเ้ครื�องมือ 
และบริการจำากผ้ิอื้�น การนำาแนวทางเหล่าน่ �ไปใชจ้ำะช่วยใหผ้้ิ ใ้หบ้ริการสรา้งระบบ AI ท่�ทำางานไดต้ามท่�ต ั�งใจำไว ้เป็นระบบท่�พัรอ้มใชง้าน 
เมื�อจำำาเป็น และดำาเนินการโดยไม่เปิดเผิยข้อ้ม้ลท่�ละเอ่ยดอ่อนแก่บุคคลท่�ไม่ไดร้บัอนุญาต

แนี้วทางเห่ล่าน้ี้�ควรไดร้บัการพิจัารณาร่วมกบัความมั�นี้คงปลอดภัยัทางไซเบอร ์การบริห่ารความเส้�ยง และแนี้วปฏิบติัิท้�ด้ท้� สุดในี้การ 
ติอบสนี้องต่ิอเห่ตุิการณ ์โดยเฉพาะอย่างยิ�ง เราขอเร้ยกรอ้งให่ผู้้ให่บ้ริการปฏิบติัิติามห่ลกั 'ความปลอดภัยัโดยการออกแบบ'2 ท้�พฒันี้าโดย 
คณะกรรมาธิิการความมั�นี้คงปลอดภัยัทางไซเบอรแ์ละโครงสรา้งพ้ �นี้ฐานี้แห่่งสห่รฐัอเมริกา (CISA) ศููนี้ยร์กัษาความมั�นี้คงปลอดภัยัทาง 
ไซเบอรแ์ห่่งชาติิสห่ราชอาณาจักัร (NCSC) อ้กทั�งห่น่ี้วยงานี้ไซเบอรร์ะห่ว่างประเทศูของเราทั�งห่มด ห่ลกัการเห่ล่าน้ี้�ให่ล้ำาดบัความสำาคญัดงัน้ี้� 

> การแสดงความเป็นี้เจัา้ของผลลพัธิด์า้นี้ความปลอดภัยัของลูกคา้ 
> การเปิดรบัความโปร่งใสอย่างถงึแก่นี้และแสดงความรบัผิดชอบต่ิอทุกสิ�งท้�ทำา 
> การสรา้งโครงสรา้งองคก์รและความเป็นี้ผูน้ี้ำาเพ้�อให่ห้่ลกัความปลอดภัยัโดยการออกแบบเป็นี้สิ�งสำาคญัอนัี้ดบัแรกทางธุิรกิจั

การปฏิบติัิติามห่ลกั 'ความปลอดภัยัโดยการออกแบบ' ติอ้งใชท้รพัยากรจัำานี้วนี้มากติลอดวงจัรช้วิติของระบบ ซึ�งห่มายความว่านี้กัพฒันี้า 
ซอฟติแ์วรจ์ัะติอ้งลงทุนี้ในี้การจัดัลำาดบัความสำาคญัของคุณลกัษณะ กลไก และการปรบัใชข้องเคร้�องม้อท้�ใชป้กป้องลูกคา้ในี้ทุกระดบัชั�นี้ 
ของการออกแบบ และติลอดทุกขั�นี้ติอนี้ของวงจัรช้วิติการพฒันี้าระบบ การทำาเช่นี้น้ี้�จัะช่วยประห่ยดัค่าใชจ่้ัายโดยไม่ติอ้งออกแบบให่ม่ 
ในี้ภัายห่ลงั รวมถงึช่วยให่แ้น่ี้ใจัว่าลูกคา้และขอ้มูลของพวกเขาไดร้บัการปกป้องในี้ระยะสั�นี้

เหตุใดความปลอดภัยัข้องระบบ AI จำงึม่ความแตกต่าง
ในี้เอกสารน้ี้� เราใชค้ำาว่า ‘AI’ เพ้�อกล่าวอา้งถงึแอปพลิเคชนัี้การเร้ยนี้รูข้องเคร้�อง (Machine learning - ML)3 เป็นี้การเฉพาะ  
ML ทุกประเภัทไดร้บัการพิจัารณาให่ร้วมอยู่ในี้บริบทของเอกสารน้ี้� เราให่นิ้ี้ยามของแอปพลิเคชนัี้ ML ว่าเป็นี้แอปพลิเคชนัี้ท้� 

> เก้�ยวขอ้งกบัส่วนี้ประกอบของซอฟติแ์วร ์(โมเดลต่ิาง ๆ) ท้�ช่วยให่ค้อมพิวเติอรร์บัรูแ้ละนี้ำาบริบทมาสู่รูปแบบขอ้มูลโดยท้�มนุี้ษย ์
ไม่ติอ้งเข้ยนี้โปรแกรมไวอ้ย่างชดัเจันี้ทั�งห่มด 

> เพ้�อสรา้งการคาดการณ ์ให่ค้ำาแนี้ะนี้ำา ห่ร้อติดัสินี้ใจับนี้พ้�นี้ฐานี้ของเห่ตุิผลทางสถิติิ

เช่นี้เด้ยวกบัภัยัคุกคามความมั�นี้คงปลอดภัยัทางไซเบอร ์ระบบ AI ก็สามารถเผชิญกบัช่องโห่ว่ประเภัทให่ม่ ๆ ไดเ้ช่นี้กนัี้ คำาว่า 'การเร้ยนี้รู ้
ของเคร้�องท้�ขดัแยง้กนัี้ (Adversarial machine learning - AML)' อธิิบายถงึการใชป้ระโยชนี้จ์ัากช่องโห่ว่ขั�นี้พ้ �นี้ฐานี้ในี้ส่วนี้ประกอบ ML  
รวมถงึฮารด์แวร ์ซอฟติแ์วร ์กระบวนี้การเวิรก์โฟลว ์และซพัพลายเชนี้ AML ช่วยให่ผู้้โจัมต้ิสรา้งระบบการเร้ยนี้รูข้องเคร้�องให่เ้กิดพฤติิกรรม 
ท้� ไม่ไดต้ิ ั�งใจัในี้ระบบ ML ซึ�งอาจัรวมถงึ 

> การส่งผลต่ิอการจัดัห่มวดห่มู่ห่ร้อประสิทธิิภัาพการคาดการณข์องโมเดล 
> การอนุี้ญาติให่ผู้้ใชท้ำาสิ�งท้�พวกเขาไม่ควรทำาห่ร้อไม่ไดร้บัอนุี้ญาติให่ท้ำา 
> การดงึขอ้มูลท้�เป็นี้ความลบัห่ร้อสำาคญัออกจัากโมเดล

ม้ห่ลายวิธ้ิในี้การบรรลุผลเห่ล่าน้ี้� เช่นี้ การโจัมต้ิแบบอดัฉ้ดคำาสั�งพรอมติเ์ต้ิอนี้ในี้โดเมนี้ของโมเดลภัาษาขนี้าดให่ญ่ (Large language  
model - LLM) ห่ร้อการจังใจัทำาให่ข้อ้มูลการฝึกระบบห่ร้อขอ้เสนี้อแนี้ะท้� ไดร้บัจัากผู้ใชเ้ส้ยห่าย (เร้ยกว่า 'การทำาให่ข้อ้มูลเป็นี้พิษ')
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ใครควรอ่านเอกสารน่ �
เอกสารฉบบัน้ี้�จัดัทำาขึ �นี้โดยมุ่งเป้าไปท้�ผู ้ให่บ้ริการของระบบ AI ไม่ว่าจัะใช้โมเดลท้�โฮสติ ์โดยองคก์ร ห่ร้อใชง้านี้ส่วนี้ต่ิอประสานี้โปรแกรม 
ประยุกติ ์(Application Programming Interfaces - APIs) จัากภัายนี้อก เราขอเร้ยกรอ้งให่ผู้ม้้ส่วนี้ไดส่้วนี้เส้ยทุกภัาคส่วน (รวมถงึ 
นี้กัวิทยาศูาสติรข์อ้มูล นี้กัพฒันี้า ผูจ้ัดัการ ผูม้้อำานี้าจัติดัสินี้ใจั และผูท้้�รบัผิดชอบต่ิอความเส้�ยง) ศูกึษาแนี้วทางเห่ล่าน้ี้�เพ้�อช่วยให่พ้วกเขา 
ติดัสินี้ใจัอย่างรอบรูใ้นี้เร้�องท้�เก้�ยวกบัการออกแบบ การปรบัใช ้และการทำางานของระบบ AI ในี้การเร้ยนี้รูข้องเคร้�อง 

อย่างไรก็ติาม ไม่ใช่ทุกแนี้วทางจัะสามารถนี้ำาไปใชก้บัทุกองคก์รได้โดยติรง ระดบัความซบัซอ้นี้และวิธ้ิการโจัมต้ิจัะแติกต่ิางกนัี้ไปขึ �นี้อยู่กบั 
ฝ� ายติรงขา้มใดท้�พยายามโจัมต้ิระบบ AI ดงันี้ั�นี้ เม้�อใชแ้นี้วทางเห่ล่าน้ี้�ให่พิ้จัารณาว่าองคก์รของคุณใชร้ะบบ AI อย่างไร และภัยัคุกคามใดบา้ง 
ท้�องคก์รของคุณอาจัเผชิญอยู่ 

ใครบา้งควรเป็นผ้ิร้บัผิิดชอบในการพัฒันา AI ท่�ปลอดภัยั
ผูค้นี้จัำานี้วนี้มากม้บทบาทในี้ซพัพลายเชนี้ของระบบ AI ในี้ปัจัจุับนัี้ สามารถกล่าวไดค้ร่าว ๆ ว่าม้บุคคลอยู่สองกลุ่ม อนัี้ไดแ้ก่ 

> 'ผู้ให่บ้ริการ' เป็นี้ผูร้บัผิดชอบในี้การจัดัการขอ้มูล การพฒันี้าอลักอริทมึ การออกแบบ การปรบัใช ้และการบำารุงรกัษา 
> ‘ผู้ใชบ้ริการ’ ค้อ ผู้ให่ข้อ้มูลกบัระบบ (Input) และผู้ไดร้บัผลลพัธิจ์ัากระบบ (Output)

แมว่้าแนี้วปฏิบติัิระห่ว่างผู้ให่บ้ริการกบัผู้ใชเ้ช่นี้น้ี้�จัะถูกนี้ำามาใช้ในี้แอปพลิเคชนัี้จัำานี้วนี้มาก แต่ิก็กลายเป็นี้เร้�องท้�พบไดน้ี้อยลงเร้�อย ๆ4  
เน้ี้�องจัากผู้ให่บ้ริการม้แนี้วโนี้ม้ท้�จัะมองห่าการรวมซอฟติแ์วร ์ขอ้มูล โมเดล และ/ห่ร้อบริการระยะไกลจัากบริษทัอ้�นี้ ๆ เพ้�อไวใ้นี้ระบบ 
ของตินี้เอง ซพัพลายเชนี้ท้�ซบัซอ้นี้เห่ล่าน้ี้�ทำาให่ย้ากสำาห่รบัผู้ใชป้ลายทางท้�จัะเขา้ใจัว่าความรบัผิดชอบสำาห่รบั AI ท้�ปลอดภัยัอยู่ท้� ไห่นี้

ผู้ใช ้(ไม่ว่าจัะเป็นี้ 'ผู้ใชป้ลายทาง' ห่ร้อผู้ให่บ้ริการท้�รวมส่วนี้ประกอบ AI จัากภัายนี้อกไวใ้นี้ระบบ5) มกัจัะไม่ม้ความรูเ้ชิงลกึ และ/ห่ร้อ
ความเช้�ยวชาญเพ้ยงพอท้�จัะทำาความเขา้ใจั ประเมินี้ ห่ร้อจัดัการกบัความเส้�ยงท้�เก้�ยวขอ้งกบัระบบท้�พวกเขาใชง้านี้อยู่ ดว้ยเห่ตุิน้ี้�  
เพ้�อให่ส้อดคลอ้งติามห่ลกั ‘ความปลอดภัยัโดยการออกแบบ’ ผ้ิ ใ้หบ้ริการข้องส่วนประกอบ AI ควรเป็นผ้ิร้บัผิิดชอบในการรบัรอง 
ความปลอดภัยัข้องผ้ิ ใ้ชท่้�อย่้ถัดัไปในซัพััพัลายเชน

ผูใ้ห่บ้ริการควรเพิ�มมาติรการป้องกนัี้ดว้ยการควบคุมและแก้ไขดา้นี้ความปลอดภัยัในี้โมเดล ไปป์ไลนี้ ์และ/ห่ร้อระบบของตินี้ และห่ากม้การ 
ติั�งค่าท้�ปรบัไดก็้ควรติั�งค่าติวัเล้อกท้�ปลอดภัยัท้�สุดเป็นี้ค่าเริ�มติน้ี้ ในี้กรณ้ท้� ไม่สามารถลดความเส้�ยงได ้ผู้ให่บ้ริการควรรบัผิดชอบในี้เร้�องดงัน้ี้� 

> การแจัง้ให่ผู้ใ้ชท้้�อยู่ในี้ซพัพลายเชนี้ทราบเพิ�มเติิมเก้�ยวกบัความเส้�ยงท้�อาจัเกิดขึ �นี้และความเส้�ยงใด ๆ ท้�ผูใ้ชข้องตินี้เองอาจัติอ้งเผชิญ (ถา้ม้) 
> การให่ค้ำาแนี้ะนี้ำาเก้�ยวกบัวิธ้ิการใชส่้วนี้ประกอบในี้ลกัษณะท้�ปลอดภัยั

ในี้กรณ้ท้�การถูกละเมิดความปลอดภัยันี้ำาไปสู่ความเส้ยห่ายทางกายภัาพ ทำาลายช้�อเส้ยง รบกวนี้การดำาเนิี้นี้ธุิรกิจัทำาให่เ้กิดความเส้ยห่าย 
อย่างม้นี้ยัสำาคญั เกิดการรั�วไห่ลของขอ้มูลท้�ละเอ้ยดอ่อนี้ห่ร้อเป็นี้ความลบั และ/ห่ร้อม้ผลกระทบทางกฎห่มาย ความเส้�ยงดา้นี้ความมั�นี้คง 
ปลอดภัยัทางไซเบอรก็์ควรไดร้บัการพิจัารณาว่าม่ความสำาคญัยิ�ง



08

แนวทางการพัฒันาระบบ AI ท่�ปลอดภัยั
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แนี้วทางน้ี้�จังึถูกแบ่งออกเป็นี้ส้�ส่วนี้ห่ลกั ๆ ภัายในี้วงจัรช้วิติการพฒันี้าระบบ AI นี้ั�นี้ค้อ การออกแบบท่�ปลอดภัยั การพัฒันาท่�ปลอดภัยั  
การปรบัใชท่้�ปลอดภัยั และการทำางานและการบำารุงรกัษาท่�ปลอดภัยั ในี้แต่ิละส่วนี้เห่ล่าน้ี้� เราจัะเสนี้อขอ้ควรพิจัารณาและการดำาเนิี้นี้การ 
ท้�จัะช่วยลดความเส้�ยงโดยรวมต่ิอกระบวนี้การพฒันี้าระบบ AI ขององคก์ร

แนี้วทางท้�วางไวใ้นี้เอกสารน้ี้�ม้ความสอดคลอ้งใกลเ้ค้ยงกบัแนี้วปฏิบติัิของวงจัรช้วิติการพฒันี้าซอฟติแ์วร ์ซึ�งกำาห่นี้ดไวใ้นี้เอกสารดงัน้ี้� 

> คำาแนี้ะนี้ำาการพฒันี้าและการปรบัใชง้านี้ท้�ปลอดภัยัของ NCSC  
> กรอบงานี้พฒันี้าซอฟติแ์วรท้์�ปลอดภัยั (SSDF)6 ของสถาบนัี้มาติรฐานี้และเทคโนี้โลย้แห่่งชาติิ (NIST)

https://www.ncsc.gov.uk/collection/developers-collection/principles
https://csrc.nist.gov/Projects/ssdf
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1. การออกแบบท่�ปลอดภัยั

ในี้ส่วนี้น้ี้�จัะกล่าวถงึแนี้วทางท้�นี้ำาไปใชก้บัขั�นี้ติอนี้การออกแบบของวงจัรช้วิติการพฒันี้าระบบ AI ซึ�งจัะครอบคลุมถงึเร้�องการทำาความเขา้ใจั 
ความเส้�ยง และการสรา้งโมเดลภัยัคุกคาม ติลอดจันี้ห่วัขอ้เฉพาะและการประน้ี้ประนี้อมท้�ติอ้งพิจัารณาในี้การออกแบบระบบและโมเดล 

ยกระดบัความตระหนกัร้แ้ก่พันกังานเก่�ยวกบัภัยัคุกคามและความเส่�ยง

เจ้า้ของระบบและผู้้น้ำำาระดับัสู้งเขา้ใจ้ถึงึภัยัคุุกคุามท่ี่�ม่ต่่อการรกัษาคุวามปลอดัภัยัของ AI และวิธ่ีการบรรเที่าผู้ลกระที่บของภัยัคุุกคุาม  
นำกัวิที่ยาศาสูต่รข์อ้ม้ลและนำกัพัฒันำาระบบของคุุณต่ระหนำกัถึงึภัยัคุุกคุามดัา้นำคุวามปลอดัภัยัและโหมดัคุวามลม้เหลวท่ี่�เก่�ยวขอ้ง  
และช่่วยเหลือเจ้า้ของคุวามเสู่�ยงในำการต่ดััสิูนำใจ้โดัยม่ขอ้ม้ลท่ี่�คุรบถึว้นำ คุุณให้คุำาแนำะนำำาผู้้้ใช่เ้ก่�ยวกบัคุวามเสู่�ยงดัา้นำคุวามปลอดัภัยัเฉพัาะ 
ท่ี่�เก่�ยวขอ้งกบัระบบ AI (เช่่นำ รวมไวเ้ป็นำสู่วนำหนึำ�งของการอบรมระบบ InfoSec มาต่รฐานำ) และฝึึกอบรมนำกัพัฒันำาให้ใช่เ้ที่คุนิำคุการเข่ยนำ 
โคุด้ัดัว้ยวิธ่ีท่ี่�ปลอดัภัยัและที่ำาต่ามแนำวปฏิิบติั่ AI ท่ี่�ปลอดัภัยัและม่คุวามรบัผิู้ดัช่อบในำการที่ำางานำ 

 

ออกแบบระบบข้องคุณเพืั�อความปลอดภัยัตลอดจำนฟัังกช์นัการทำางานและประสิทธิิภัาพั

คุุณมั�นำใจ้ว่างานำท่ี่�ที่ำาอย่้ไดัร้บัการจ้ดััการแก้ไขอย่างเหมาะสูมท่ี่�สุูดัโดัยใช่ ้AI หลงัจ้ากพิัจ้ารณาเรื�องน่ำ�แลว้ คุุณประเมินำว่าต่วัเลือกการ 
ออกแบบเฉพัาะของ AI นำั�นำเหมาะสูมหรือไม่ คุุณพิัจ้ารณาโมเดัลภัยัคุุกคุามและการลดัคุวามเสู่�ยงดัา้นำคุวามปลอดัภัยัท่ี่�เก่�ยวขอ้งคุวบคุ่้ไปกบั 
ฟัังกช์่นัำการที่ำางานำ ประสูบการณผ้์ู้้ใช่ ้สูภัาพัแวดัลอ้มการปรบัใช่ ้ประสิูที่ธิีภัาพั การรบัประกนัำ การกำากบัด้ัแล ขอ้กำาหนำดัดัา้นำจ้ริยธีรรม 
และกฎหมายพัรอ้มกบัขอ้พิัจ้ารณาอื�นำ ๆ ต่วัอย่าง เช่่นำ 

> คุุณพิัจ้ารณาคุวามปลอดัภัยัของซัพััพัลายเช่นำ เมื�อต่อ้งเลือกว่าจ้ะพัฒันำาระบบภัายในำองคุก์รหรือใช่สู่้วนำประกอบจ้ากภัายนำอก เช่่นำ 

> การท่ี่�คุุณเลือกท่ี่�จ้ะฝึึกระบบโมเดัลใหม่หรือใช่้โมเดัลเดิัมท่ี่�ม่อย่้ (ไม่ว่าจ้ะม่การปรบัแต่่งรายละเอ่ยดัหรือไม่ก็ต่าม)  
หรือใช่้โมเดัลผู่้านำบริการ API จ้ากภัายนำอกนำั�นำเหมาะสูมกบัคุวามต่อ้งการของคุุณ 

> การท่ี่�คุุณเลือกท่ี่�จ้ะที่ำางานำร่วมกบัผู้้้ให้บริการโมเดัลจ้ากภัายนำอก คุุณต่อ้งประเมินำสูถึานำะคุวามปลอดัภัยัของผู้้้ให้บริการ 
รายนำั�นำดัว้ย 

> เมื�อใช่้ไลบราร่จ้ากภัายนำอก คุุณต่อ้งต่รวจ้สูอบอย่างละเอ่ยดั (เช่่นำ ให้แน่ำใจ้ว่าไลบราร่ม่มาต่รการคุวบคุุมดัา้นำคุวาม 
ปลอดัภัยัท่ี่�จ้ะป้องกนัำไม่ให้ระบบโหลดัโมเดัลท่ี่� ไม่น่ำาเชื่�อถืึอโดัยไม่ไดัต้่ั�งใจ้ ซัึ�งอาจ้นำำาไปสู่้การโจ้มต่่แบบ arbitrary code  
execution ไดั9้) 

> คุุณใช่ก้ารสูแกนำและการแยกแยะ/แซันำดับ็์อกซั ์เมื�อนำำาเขา้โมเดัลของบริษทัี่อื�นำหรือใช่ก้ารเร่ยงบนัำที่กึคุ่านำำ �าหนำกั 
ของโมเดัล ซัึ�งคุวรถืึอว่าเป็นำโคุด้ัของบริษทัี่ภัายนำอกท่ี่� ไม่น่ำาเชื่�อถืึอ และอาจ้ม่การโจ้มต่่โดัยเปิดัใช่ง้านำจ้ากระยะไกลไดั้

สรา้งโมเดลจำำาลองท่�เป็นภัยัคุกคามต่อระบบข้องคุณ

ในำฐานำะสู่วนำหนึำ�งของกระบวนำการจ้ดััการคุวามเสู่�ยง คุุณจ้ะต่อ้งประเมินำภัยัคุุกคุามต่่อระบบของคุุณเป็นำกระบวนำการแบบองคุร์วม 
โดัยละเอ่ยดั ซัึ�งรวมถึงึการที่ำาคุวามเขา้ใจ้ผู้ลกระที่บท่ี่�อาจ้เกิดัขึ �นำกบัระบบ ผู้้้ใช่ ้องคุก์ร และสูงัคุมในำวงกวา้ง หากสู่วนำประกอบ AI ถ้ึกบุกรุก 
โดัยไม่คุาดัคิุดัหรือที่ำางานำโดัยไม่เป็นำไปต่ามคุวามคุาดัหมาย7 กระบวนำการน่ำ�เก่�ยวขอ้งกบัการประเมินำผู้ลกระที่บจ้ากภัยัคุุกคุามต่่อ AI  
โดัยเฉพัาะ8 และบนัำที่กึการต่ดััสิูนำใจ้ของคุุณต่ามผู้ลการประเมินำนำั�นำ 

คุุณรบัร้ว่้าคุวามละเอ่ยดัอ่อนำและประเภัที่ของขอ้ม้ลท่ี่�ใช่้ในำระบบของคุุณอาจ้สู่งผู้ลให้เป็นำเป้าหมายดังึด้ัดัผู้้้โจ้มต่่ไดั ้การประเมินำของคุุณ 
คุวรพิัจ้ารณาว่าภัยัคุุกคุามบางอย่างอาจ้เพิั�มสู้งขึ �นำในำขณะท่ี่�ระบบ AI ถ้ึกมองว่าเป็นำเป้าหมายท่ี่�ม่คุุณคุ่าเพิั�มมากขึ �นำ และในำขณะท่ี่� AI เองก็ 
เปิดัใช่ง้านำเวกเต่อรส์ูำาหรบัการโจ้มต่่แบบอตั่โนำมติั่ต่วัใหม่ 
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> หากใช่ ้API ภัายนำอก คุุณใช่ม้าต่รการคุวบคุุมท่ี่�เหมาะสูมกบัขอ้ม้ลท่ี่�สูามารถึสู่งไปยงับริการท่ี่�อย่้นำอกการคุวบคุุม 
ขององคุก์รของคุุณไดั ้เช่่นำ กำาหนำดัให้ผู้้้ใช่เ้ขา้สู่้ระบบและยืนำยนัำก่อนำสู่งขอ้ม้ลท่ี่�ม่แนำวโน้ำมว่าเป็นำขอ้ม้ลละเอ่ยดัอ่อนำ 

> คุุณใช่ก้ารต่รวจ้สูอบและการคุดัักรองขอ้ม้ลและอินำพุัต่ท่ี่�จ้ะเขา้สู่้ระบบอย่างเหมาะสูม ซัึ�งรวมถึงึเมื�อคุุณรวมคุำาติ่ช่ม 
จ้ากผู้้้ใช่ห้รือขอ้ม้ลการเร่ยนำร้้ใหม่ลงในำโมเดัลของคุุณ โดัยรบัร้ว่้าขอ้ม้ลท่ี่�ใช่้ในำการฝึึกระบบจ้ะกำาหนำดัพัฤติ่กรรม 
หรือลกัษณะการที่ำางานำของระบบ 

> คุุณรวมการพัฒันำาระบบซัอฟัต่แ์วร ์AI เขา้กบัแนำวที่างปฏิิบติั่ท่ี่�ด่ัท่ี่� สุูดัในำการพัฒันำาและการดัำาเนิำนำงานำท่ี่�ปลอดัภัยัท่ี่�คุุณใช่อ้ย่้  
ซัึ�งหมายถึงึการที่ำาให้แน่ำใจ้ว่าองคุป์ระกอบทุี่กสู่วนำของระบบ AI ถ้ึกเข่ยนำขึ �นำในำสูภัาพัแวดัลอ้มท่ี่�เหมาะสูมโดัยใช่ก้ารปฏิิบติั่ 
และภัาษาการเข่ยนำโคุด้ัท่ี่�จ้ะลดัหรือกำาจ้ดััประเภัที่ของช่่องโหว่ท่ี่�ที่ราบอย่้แลว้ทุี่กคุรั�งท่ี่�เป็นำไปไดั ้

> เมื�อสู่วนำประกอบ AI จ้ำาเป็นำต่อ้งกระตุ่น้ำให้ที่ำาสิู�งต่่าง ๆ เช่่นำ แก้ไขไฟัลห์รือกำาหนำดัเอาต่พุ์ัต่ไปยงัระบบภัายนำอก คุุณต่ั�งคุ่าข่ดัจ้ำากดัั 
ท่ี่�เหมาะสูมกบัการดัำาเนิำนำการท่ี่�เป็นำไปไดั ้(ซัึ�งรวมถึงึ AI ภัายนำอกและระบบป้องกนัำคุวามลม้เหลวท่ี่� ไม่ใช่่ AI หากจ้ำาเป็นำ) 

> ในำการต่ดััสิูนำใจ้ว่าผู้้้ใช่้โต่ต้่อบกบัระบบอย่างไร คุุณพิัจ้ารณาคุวามเสู่�ยงท่ี่�เก่�ยวขอ้งกบั AI เป็นำเฉพัาะ ต่วัอย่างเช่่นำ 

> ระบบของคุุณให้ขอ้ม้ลเอาต่พุ์ัต่แก่ผู้้้ใช่้ในำลกัษณะท่ี่�ใช่ง้านำไดั ้โดัยไม่ต่อ้งให้รายละเอ่ยดัมากเกินำคุวามจ้ำาเป็นำท่ี่�ผู้้้โจ้มต่่ 
ระบบอาจ้นำำาไปใช่ป้ระโยช่นำ์ไดั ้

> หากจ้ำาเป็นำ ระบบของคุุณกำาหนำดัขอบเขต่การป้องกนัำท่ี่�ม่ประสิูที่ธิีภัาพัรายรอบเอาต่พุ์ัต่จ้ากโมเดัล 
> หากคุุณแช่รร์ะบบของคุุณกบัล้กคุา้ภัายนำอกหรือผู้้ท้ี่ำางานำร่วมกนัำผู่้านำ API คุุณใช่ม้าต่รการคุวบคุุมท่ี่�เหมาะสูม 

เพืั�อป้องกนัำการโจ้มต่่ระบบ AI ผู่้านำ API นำั�นำ 
> คุุณรวมการต่ั�งคุ่าท่ี่�ปลอดัภัยัท่ี่�สุูดัเขา้ในำระบบต่ามการต่ั�งคุ่าเริ�มต่น้ำไว้โดัยอติั่โนำมติั่ 
> คุุณใช่ห้ลกัการสิูที่ธิีพิัเศษน้ำอยท่ี่�สุูดัเพืั�อจ้ำากดััการเขา้ถึงึฟัังกช์่นัำการที่ำางานำของระบบเฉพัาะสิู�งท่ี่�จ้ำาเป็นำจ้ริง ๆ เท่ี่านำั�นำ 
> คุุณอธิีบายให้ผู้้้ใช่ท้ี่ราบเก่�ยวกบัคุุณลกัษณะท่ี่�ม่คุวามเสู่�ยงสู้งกว่า และกำาหนำดัให้ผู้้้ใช่ต้่อ้งเป็นำผู้้เ้ลือกใช่ง้านำเอง  

คุุณยงัแจ้ง้ให้พัวกเขาที่ราบดัว้ยว่าห้ามใช่ง้านำอะไร และหากเป็นำไปไดั ้แจ้ง้ให้ผู้้้ใช่ท้ี่ราบถึงึที่างเลือกอื�นำ ๆ ในำการ 
แกปั้ญหา 

พิัจำารณาสิทธิิประโยชนด์า้นความปลอดภัยัและการประน่ประนอมเมื�อเลือกโมเดล AI ข้องคุณ

โมเดัล AI ท่ี่�คุุณเลือกจ้ะเก่�ยวขอ้งกบัการปรบัสูมดุัลขอ้กำาหนำดัต่่าง ๆ ซัึ�งรวมถึงึต่วัเลือกสูถึาปัต่ยกรรมโมเดัล การกำาหนำดัต่ั�งคุ่า  
ขอ้ม้ลในำการฝึึกระบบ อลักอริที่มึของการฝึึกระบบ และไฮเปอรพ์ัารามิเต่อร ์การต่ดััสิูนำใจ้ของคุุณจ้ะขึ �นำอย่้กบัโมเดัลภัยัคุุกคุามของคุุณ  
และการไดัร้บัแจ้ง้จ้ากการประเมินำใหม่เป็นำประจ้ำา ในำขณะท่ี่�คุวามร้เ้ก่�ยวกบัคุวามปลอดัภัยัของ AI ม่คุวามกา้วหน้ำาขึ �นำและคุวามเขา้ใจ้ 
เก่�ยวกบัอนัำต่รายท่ี่�อาจ้เกิดัขึ �นำก็พัฒันำาขึ �นำต่ามเวลา 

เมื�อเลือกโมเดัล AI คุุณคุวรคุำานึำงถึงึปัจ้จ้ยัต่่าง ๆ ซัึ�งอาจ้รวมถึงึแต่่ไม่จ้ำากดััเพ่ัยงปัจ้จ้ยัดังัน่ำ� 

> คุวามซับัซัอ้นำของโมเดัลท่ี่�คุุณใช่ ้นำั�นำคืุอ สูถึาปัต่ยกรรมท่ี่�เลือกและจ้ำานำวนำสู่วนำประกอบพัารามิเต่อร ์โดัยท่ี่�สูถึาปัต่ยกรรมและจ้ำานำวนำ 
พัารามิเต่อรท่์ี่�เลือกของโมเดัลของคุุณจ้ะสู่งผู้ลด่ัเพ่ัยงใดัต่่อปริมาณขอ้ม้ลการฝึึกระบบท่ี่�ต่อ้งใช่ ้และคุวามสูามารถึในำการจ้ดััการกบั 
ขอ้ม้ลอินำพุัต่ต่่าง ๆ ในำขณะใช่ง้านำ นำอกเหนืำอไปจ้ากปัจ้จ้ยัอื�นำ ๆ 

> ต่รวจ้สูอบว่าโมเดัลท่ี่�คุุณใช่เ้หมาะสูมกบัสิู�งท่ี่�คุุณกำาลงัพัยายามที่ำา และ/หรือสูามารถึปรบัให้เขา้กบัคุวามต่อ้งการเฉพัาะของคุุณ 
หรือไม่ (เช่่นำ โดัยการปรบัแต่่งรายละเอ่ยดั) 

> คุวามสูามารถึในำการจ้ดััต่ำาแหน่ำง ต่่คุวาม และอธิีบายผู้ลลพััธีเ์อาต่พุ์ัต่ของโมเดัลของคุุณ (เช่่นำ เพืั�อการด่ับกั (Debug) หรือแก้ไข 
ปัญหา การต่รวจ้สูอบหรือการปฏิิบติั่ต่ามขอ้กำาหนำดั) การใช่้โมเดัลท่ี่�เร่ยบง่ายและโปร่งใสูมากขึ �นำอาจ้ด่ักว่าในำบางกรณ่ เนืำ�องจ้าก 
โมเดัลเหล่าน่ำ�ต่่คุวามไดัง่้ายกว่าเมื�อเท่ี่ยบกบัโมเดัลขนำาดัใหญ่และซับัซัอ้นำ 

> ลกัษณะเฉพัาะต่วัของชุ่ดัขอ้ม้ลการฝึึกระบบ รวมถึงึขนำาดัของขอ้ม้ล คุวามสูมบ้รณ ์คุุณภัาพั คุวามละเอ่ยดัอ่อนำ อายุ คุวามเก่�ยวขอ้ง 
และคุวามหลากหลายของขอ้ม้ล
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> คุุณคุ่าของการใช่้โมเดัลเสูริมคุวามแข็งแกร่ง (เช่่นำการฝึึกระบบให้ร้จ้้กัป้องกนัำฝ่ึายต่รงขา้มหรือผู้้้โจ้มต่่) การที่ำาให้เป็นำมาต่รฐานำ  
และ/หรือเที่คุนิำคุการเพิั�มคุวามเป็นำสู่วนำต่วั 

> คุุณคุวรที่ำาคุวามเขา้ใจ้แหล่งท่ี่�มาและซัพััพัลายเช่นำของสู่วนำประกอบของระบบว่ามาจ้ากไหนำและอย่างไร รวมถึงึโมเดัลหรือโมเดัลพืั�นำฐานำ  
ขอ้ม้ลการฝึึกระบบ และเคุรื�องมือท่ี่�เก่�ยวขอ้ง 

สูำาหรบัขอ้ม้ลเพิั�มเติ่มเก่�ยวกบัปัจ้จ้ยัต่่าง ๆ เหล่าน่ำ�ท่ี่� สู่งผู้ลต่่อผู้ลลพััธีด์ัา้นำคุวามปลอดัภัยั โปรดัด้ั ‘หลกัการรกัษาระบบการเร่ยนำร้ข้องเคุรื�อง 
ให้ปลอดัภัยั’ ของ NCSC โดัยเฉพัาะหวัขอ้ การออกแบบเพืั�อคุวามปลอดัภัยั (สูถึาปัต่ยกรรมโมเดัล) (Design for security (model 
architecture)) 

https://www.ncsc.gov.uk/collection/machine-learning/requirements-and-development/model-architecture
https://www.ncsc.gov.uk/collection/machine-learning/requirements-and-development/model-architecture
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2. การพัฒันาท่�ปลอดภัยั

ในี้ส่วนี้น้ี้�จัะกล่าวถงึแนี้วทางท้�ใชก้บัขั�นี้ติอนี้การพัฒันาของวงจัรช้วิติการพฒันี้าระบบ AI รวมถงึซพัพลายเชนี้ท้�ม้ความปลอดภัยั  
การจัดัทำาเอกสารประกอบ และการจัดัการสินี้ทรพัยแ์ละห่น้ี้�ทางเทคนิี้ค 

ทำาใหซ้ัพััพัลายเชนข้องคุณปลอดภัยั

คุุณประเมินำและติ่ดัต่ามคุวามปลอดัภัยัของซัพััพัลายเช่นำ AI ของคุุณต่ลอดัวงจ้รช่่วิต่ของระบบ และกำาหนำดัให้ซัพััพัลายเออรป์ฏิิบติั่ต่าม 
มาต่รฐานำเด่ัยวกนัำกบัท่ี่�องคุก์รของคุุณใช่ก้บัซัอฟัต่แ์วรอื์�นำ ๆ หากซัพััพัลายเออร์ไม่สูามารถึปฏิิบติั่ต่ามมาต่รฐานำขององคุก์รของคุุณไดั ้ 
คุุณจ้ะต่อ้งปฏิิบติั่ต่ามนำโยบายการจ้ดััการคุวามเสู่�ยงท่ี่�ม่อย่้ 

ในำกรณ่ท่ี่� ไม่ไดัผู้้ลิต่เองในำองคุก์ร คุุณคุวรไดัร้บัและคุวรรกัษาสู่วนำประกอบฮารด์ัแวรแ์ละซัอฟัต่แ์วรจ์้ากแหล่งท่ี่�เชื่�อถืึอไดัว่้าม่การรกัษา 
คุวามปลอดัภัยัด่ัและม่เอกสูารประกอบเป็นำอย่างด่ั (เช่่นำ โมเดัล ขอ้ม้ล ไลบราร่ซัอฟัต่แ์วร ์มอด้ัล มิดัเดิัลแวร ์เฟัรมเวิรก์ และ API ภัายนำอก)  
จ้ากผู้้้ให้บริการเชิ่งพัาณิช่ยท่์ี่� ไดัร้บัการยืนำยนัำ ชุ่มช่นำโอเพ่ันำซัอรส์ู หรือนำกัพัฒันำาบุคุคุลท่ี่�สูามท่ี่�เชื่�อถืึอไดัอื้�นำ ๆ เพืั�อให้แน่ำใจ้ว่าม่คุวาม 
ปลอดัภัยัท่ี่�แข็งแกร่งในำระบบของคุุณ 

หากระบบท่ี่�สูำาคุญัไม่เป็นำไปต่ามมาต่รฐานำคุวามปลอดัภัยั คุุณก็พัรอ้มท่ี่�จ้ะเปล่�ยนำไปใช่้โซัล้ช่นัำสูำารองสูำาหรบัระบบท่ี่�ม่คุวามสูำาคุญัต่่อ 
พันัำธีกิจ้ คุุณใช่ท้ี่รพััยากรเช่่นำ คุำาแนำะนำำาเก่�ยวกบัซัพััพัลายเช่นำ (Supply Chain Guidance) ของ NCSC และกรอบงานำ เช่่นำ  
ระดับัซัพััพัลายเช่นำสูำาหรบัสิู�งประดิัษฐซ์ัอฟัต่แ์วร ์(Supply Chain Levels for Software Artifacts - SLSA)10 สูำาหรบัการติ่ดัต่าม 
การรบัรองของซัพััพัลายเช่นำและวงจ้รช่่วิต่ของการพัฒันำาซัอฟัต่แ์วร์

จำดัทำาเอกสารสำาหรบัข้อ้ม้ล โมเดล และข้อ้ความแจำง้เตือนข้องคุณ

คุุณจ้ดััที่ำาเอกสูารเก็บบนัำที่กึการสูรา้ง การดัำาเนิำนำการใช่ง้านำ และการจ้ดััการวงจ้รช่่วิต่ของโมเดัล ชุ่ดัขอ้ม้ล และขอ้คุวามแจ้ง้เตื่อนำเมต่า 
หรือขอ้คุวามแจ้ง้เตื่อนำระบบ (meta-or system-prompts) เอกสูารของคุุณประกอบดัว้ยขอ้ม้ลท่ี่�เก่�ยวขอ้งกบัคุวามปลอดัภัยั เช่่นำ  
แหล่งท่ี่�มาของขอ้ม้ลการฝึึกระบบ (รวมถึงึม้ลท่ี่�ผู่้านำการปรบัแต่่งให้ละเอ่ยดั และผู้ลต่อบรบัจ้ากมนุำษยห์รือการปฏิิบติั่งานำอื�นำ ๆ)  
ขอบเขต่ของสิู�งท่ี่�ระบบคุวรที่ำาและจ้ำากดััไม่ให้ที่ำา มาต่รการดัา้นำคุวามปลอดัภัยั แฮช่หรือลายเซ็ันำท่ี่�เขา้รหสัูลบั ระยะเวลาท่ี่�ดัำาเนิำนำการ 
เก็บรกัษาขอ้ม้ล คุวามถ่ึ�ท่ี่� คุุณคุวรต่รวจ้สูอบสิู�งต่่าง ๆ และโหมดัคุวามลม้เหลวท่ี่�อาจ้เกิดัขึ �นำ เคุรื�องมือท่ี่�เป็นำประโยช่นำเ์พืั�อช่่วยให้บรรลุ 
เป้าหมายน่ำ� ไดัแ้ก่การด์ัโมเดัล การด์ัขอ้ม้ล และรายการวสัูดุัซัอฟัต่แ์วร ์(SBOM) การผู้ลิต่เอกสูารท่ี่�ละเอ่ยดัคุรบถึว้นำนำั�นำ จ้ะช่่วยให้เกิดัคุวาม 
โปร่งใสูและช่่วยให้เกิดัคุวามรบัผิู้ดัช่อบต่่อสิู�งท่ี่�เกิดัขึ �นำ11 

ระบุ ติดตาม และปกป้องทรพััยสิ์นข้องคุณ

คุุณเขา้ใจ้ถึงึคุุณคุ่าขององคุก์รของคุุณในำสู่วนำของสิูนำที่รพััยท่์ี่�เก่�ยวขอ้งกบั AI รวมถึงึโมเดัล ขอ้ม้ล (ท่ี่�รวมคุำาติ่ช่มของผู้้้ใช่)้  
ขอ้คุวามแจ้ง้เตื่อนำ ซัอฟัต่แ์วร ์เอกสูาร บนัำที่กึและการประเมินำ (รวมถึงึขอ้ม้ลเก่�ยวกบัสิู�งต่่าง ๆ ท่ี่�อาจ้ม่คุวามเสู่�ยงต่่อคุวามปลอดัภัยั 
หรือที่ำาให้ระบบลม้เหลวไดั)้ โดัยต่ระหนำกัว่าจุ้ดัใดัท่ี่�แสูดังถึงึการลงทุี่นำคุรั�งใหญ่อย่างม่นำยัสูำาคุญัและการเขา้ถึงึจุ้ดัใดัท่ี่�อาจ้เสู่�ยงต่่อการ 
ถ้ึกโจ้มต่่ คุุณจ้ดััการบนัำที่กึต่่าง ๆ เสูมือนำขอ้ม้ลท่ี่�ละเอ่ยดัอ่อนำ และปรบัใช่ม้าต่รการคุวบคุุมเพืั�อปกป้องบนัำที่กึเหล่านำั�นำให้เป็นำคุวามลบั  
คุงคุวามสูมบ้รณ ์และสูามารถึเขา้ถึงึไดั ้

คุุณที่ราบว่าที่รพััยสิ์ูนำของคุุณอย่้ท่ี่� ไหนำ และไดัพิ้ัจ้ารณาและยอมรบัคุวามเสู่�ยงท่ี่�อาจ้เกิดัขึ �นำท่ี่�มาพัรอ้มกบัสิู�งเหล่านำั�นำแลว้ คุุณม่กระบวนำการ 
และเคุรื�องมือในำการติ่ดัต่าม ต่รวจ้สูอบยืนำยนัำคุวามถ้ึกต่อ้ง จ้ดััการคุวบคุุมเวอรช์่นัำต่่าง ๆ และรกัษาให้ที่รพััยสิ์ูนำของคุุณปลอดัภัยั  
และสูามารถึคืุนำคุ่ายอ้นำกลบัไปสู่้ สูถึานำะท่ี่�ทุี่กอย่างปลอดัภัยั หากถ้ึกโจ้มต่่ขึ �นำมา 

คุุณม่กระบวนำการและมาต่รการคุวบคุุมเพืั�อจ้ดััการขอ้ม้ลท่ี่�ระบบ AI สูามารถึเขา้ถึงึไดั ้และเพืั�อจ้ดััการเนืำ�อหาท่ี่�สูรา้งโดัย AI ต่ามคุวาม 
ละเอ่ยดัอ่อนำของระบบ (และคุวามละเอ่ยดัอ่อนำของอินำพุัต่ท่ี่�ใช่้ในำการสูรา้งระบบ) 

https://www.ncsc.gov.uk/collection/supply-chain/guidance
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จำดัการกบัหน่ �ทางเทคนิคข้องคุณ

เช่่นำเด่ัยวกบัระบบซัอฟัต่แ์วรอื์�นำ ๆ คุุณสูามารถึระบุ ติ่ดัต่าม และจ้ดััการ 'หน่ำ�ที่างเที่คุนิำคุ' ของคุุณต่ลอดัวงจ้รช่่วิต่ของระบบ AI ไดั ้ 
(หน่ำ�ที่างเที่คุนิำคุ คืุอ จุ้ดัท่ี่�การต่ดััสิูนำใจ้ที่างวิศวกรรมไม่เป็นำไปต่ามแนำวปฏิิบติั่ท่ี่�ด่ัท่ี่� สุูดั ซัึ�งหมายถึงึการจ้ดััการกบัวิธ่ีแกปั้ญหาด่ัวนำ 
ท่ี่�อาจ้เลือกไวเ้พืั�อผู้ลประโยช่นำ์ในำระยะสูั�นำ แต่่อาจ้ที่ำาให้เกิดัปัญหาในำระยะยาวไดั)้ หน่ำ�ที่างเที่คุนิำคุก็เหมือนำกบัหน่ำ�ที่างการเงินำ ซัึ�งไม่ใช่่สิู�งท่ี่�  
เลวรา้ยเสูมอไป แต่่คุวรไดัร้บัการจ้ดััการให้เร็วท่ี่� สุูดัต่ั�งแต่่เริ�มต่น้ำกระบวนำการพัฒันำา12 คุุณรบัร้ว่้าการที่ำาเช่่นำน่ำ�อาจ้ม่คุวามที่า้ที่ายในำบริบที่ 
ของ AI มากกว่าซัอฟัต่แ์วรม์าต่รฐานำที่ั�วไป และระดับัหน่ำ�ที่างเที่คุนิำคุของคุุณม่แนำวโน้ำมท่ี่�จ้ะสู้งกว่า เนืำ�องจ้ากวงจ้รการพัฒันำาท่ี่�รวดัเร็ว  
และอาจ้ยงัไม่ม่โปรโต่คุอลและอินำเที่อรเ์ฟัซัท่ี่� ไดัร้บัการพัฒันำาและยอมรบัอย่างช่ดััเจ้นำ คุุณต่อ้งแน่ำใจ้ว่าแผู้นำของคุุณสูำาหรบัวงจ้รช่่วิต่ 
ที่ั�งหมดัในำระบบ (รวมถึงึกระบวนำการในำการเลิกใช่ง้านำระบบ AI) ไดัพิ้ัจ้ารณา รบัร้ ้และลดัคุวามเสู่�ยงต่่อระบบท่ี่�คุลา้ยกนัำในำอนำาคุต่ 
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3. การปรบัใชท่้�ปลอดภัยั

ในี้ส่วนี้น้ี้�จัะกล่าวถงึแนี้วทางท้�ใชก้บัขั�นี้ติอนี้การพัฒันาของวงจัรช้วิติการพฒันี้าระบบ AI รวมถงึการปกป้องโครงสรา้งพ้ �นี้ฐานี้และโมเดล 
จัากการถูกโจัมต้ิ ภัยัคุกคามห่ร้อการสูญเส้ย การพฒันี้ากระบวนี้การจัดัการเห่ตุิการณ ์และการทำาให่แ้น่ี้ใจัว่าทุกอย่างจัะปลอดภัยั 
เม้�อเปิดการใชง้านี้ระบบ 

ทำาให ้โครงสรา้งพืั �นฐ์านข้องคุณปลอดภัยั

คุุณปฏิิบติั่ต่ามหลกัการท่ี่�ด่ัในำการที่ำาให้โคุรงสูรา้งพืั�นำฐานำของคุุณปลอดัภัยั โดัยใช่ก้บัทุี่กสู่วนำของโคุรงสูรา้งพืั�นำฐานำในำวงจ้รช่่วิต่ของระบบ 
ของคุุณ คุุณใช่ก้ารต่ั�งคุ่าการอนุำญาต่ท่ี่�เหมาะสูมสูำาหรบัผู้้ท่้ี่�สูามารถึเขา้ถึงึ API ต่่าง ๆ โมเดัล และขอ้ม้ลของคุุณ และขั�นำต่อนำในำไปป์ไลนำ ์
ท่ี่�เก่�ยวขอ้งกบัการฝึึกระบบและการประมวลผู้ลสิู�งเหล่านำั�นำ ในำระหว่างขั�นำต่อนำการวิจ้ยัและการพัฒันำาต่ลอดัจ้นำการปรบัใช่ง้านำระบบ 
ของคุุณ ซัึ�งรวมถึงึการแยกรหสัูหรือขอ้ม้ลท่ี่�ละเอ่ยดัอ่อนำออกจ้ากกนัำในำสูภัาพัแวดัลอ้มท่ี่�แต่กต่่างกนัำ การที่ำาเช่่นำน่ำ�ยงัจ้ะช่่วยลดัการโจ้มต่่ 
คุวามมั�นำคุงปลอดัภัยัที่างไซัเบอรม์าต่รฐานำที่ั�วไป ซัึ�งม่จุ้ดัมุ่งหมายท่ี่�จ้ะขโมย หรือที่ำาลายประสิูที่ธิีภัาพัของโมเดัล 

พัฒันาข้ ั�นตอนข้องการจำดัการเหตุการณ์

เหตุ่การณด์ัา้นำคุวามปลอดัภัยัท่ี่�หล่กเล่�ยงไม่ไดัสู่้งผู้ลกระที่บต่่อระบบ AI ของคุุณ แต่่คุุณม่แผู้นำท่ี่�จ้ะต่อบสูนำอง ยกระดับั และแก้ไข 
สิู�งต่่าง ๆ เมื�อม่เหตุ่การณเ์กิดัขึ �นำ แผู้นำของคุุณคุำานึำงถึงึฉากที่ศันำต่์่าง ๆ และไดัร้บัการประเมินำอย่างสูมำ�าเสูมอ เนืำ�องจ้ากที่ั�งระบบ 
และการวิจ้ยัในำวงกวา้งพัฒันำาไปต่ามกาลเวลา คุุณจ้ดััเก็บที่รพััยากรขอ้ม้ลดิัจิ้ที่ลัท่ี่�สูำาคุญัของบริษทัี่ไวใ้นำการสูำารองขอ้ม้ลออฟัไลนำห์รือ 
ท่ี่� ไม่ไดัเ้ชื่�อมต่่อกบัอินำเที่อรเ์น็ำต่ ผู้้ท่้ี่�รบัผิู้ดัช่อบในำการจ้ดััการปัญหาไดัร้บัการฝึึกอบรมเพืั�อให้ร้จ้้กัประเมินำและจ้ดััการปัญหาต่่อเหตุ่การณ ์
ท่ี่�เก่�ยวขอ้งกบั AI คุุณมอบบนัำที่กึการต่รวจ้สูอบท่ี่�ด่ัม่คุุณภัาพัและม่คุุณลกัษณะหรือขอ้ม้ลดัา้นำคุวามปลอดัภัยัอื�นำ ๆ ให้กบัล้กคุา้และผู้้้ใช่ ้
โดัยไม่ม่คุ่าใช่จ่้้ายเพิั�มเติ่ม เพืั�อให้พัวกเขาสูามารถึรบัมือกบัปัญหาเหตุ่การณ์ใดั ๆ ไดัอ้ย่างม่ประสิูที่ธิีภัาพั 

ปกป้องโมเดลข้องคุณอย่างต่อเนื�อง 

ผู้้้โจ้มต่่อาจ้สูามารถึสูรา้งฟัังกช์่นัำการที่ำางานำของโมเดัล13 หรือขอ้ม้ลท่ี่� ไดัร้บัการฝึึกระบบมา14 ขึ �นำมาใหม่ โดัยการเขา้ถึงึโมเดัลโดัยต่รง  
(รบัรายละเอ่ยดัจ้ากคุ่านำำ �าหนำกัของโมเดัล) หรือโดัยที่างออ้ม (โดัยการสูอบถึามกบัโมเดัลผู่้านำแอปพัลิเคุช่นัำหรือบริการท่ี่�ใช่้โมเดัลนำั�นำ)  
ผู้้้โจ้มต่่ยงัอาจ้ที่ำาการรบกวนำโมเดัล ขอ้ม้ล หรือขอ้คุวามแจ้ง้เตื่อนำในำระหว่างหรือหรือหลงัการฝึึกระบบแลว้ ที่ำาให้ผู้ลลพััธีเ์อาต่พุ์ัต่ 
ไม่น่ำาเชื่�อถืึอ 

คุุณสูามารถึปกป้องโมเดัลและขอ้ม้ลจ้ากการเขา้ถึงึที่ั�งที่างต่รงและที่างออ้มต่ามลำาดับัไดั้โดัย 

> ปรบัใช่แ้นำวปฏิิบติั่ท่ี่�ด่ัท่ี่� สุูดัในำดัา้นำคุวามมั�นำคุงปลอดัภัยัที่างไซัเบอรต์่ามมาต่รฐานำ 
> ปรบัใช่ม้าต่รการคุวบคุุมบนำอินำเที่อรเ์ฟัซัการสืูบคุน้ำหรือวิธ่ีท่ี่�ผู้้คุ้นำถึามคุำาถึามไปยงัระบบ เพืั�อต่รวจ้จ้บัและป้องกนัำคุวามพัยายาม 

ในำการเขา้ถึงึเพืั�อรบัขอ้ม้ล แก้ไขเปล่�ยนำแปลงขอ้ม้ล และขโมยขอ้ม้ลท่ี่�เป็นำคุวามลบั 

เพืั�อให้แน่ำใจ้ว่าระบบอื�นำ ๆ สูามารถึยืนำยนัำคุวามถ้ึกต่อ้งของโมเดัลของคุุณ คุุณจ้ะต่อ้งคุำานำวณและแช่รแ์ฮช่หรือลายนิำ�วมือท่ี่�ใช่เ้ขา้รหสัูลบั  
และ/หรือลายเซ็ันำของไฟัล์โมเดัล (เช่่นำ คุ่านำำ �าหนำกัของโมเดัล) และชุ่ดัขอ้ม้ล (รวมถึงึจุ้ดัต่รวจ้สูอบ) ที่นัำท่ี่ท่ี่� โมเดัลไดัร้บัการฝึึกระบบ  
การจ้ดััการกุญแจ้การเขา้ถึงึระบบอย่างเหมาะสูมถืึอเป็นำเรื�องสูำาคุญั15 สูำาหรบัวิที่ยาการเขา้รหสัูลบั (Cryptography) เสูมอ 

แนำวปฏิิบติั่ของคุุณในำการลดัคุวามเสู่�ยงดัา้นำการรกัษาคุวามลบัจ้ะขึ �นำอย่้กบัสิู�งท่ี่�คุุณกำาลงัที่ำาอย่้และโมเดัลภัยัคุุกคุามประเภัที่ใดั 
ท่ี่�คุุณพัยายามป้องกนัำ แอปพัลิเคุช่นัำบางต่วั เช่่นำ แอปพัลิเคุช่นัำท่ี่�เก่�ยวขอ้งกบัขอ้ม้ลท่ี่�ละเอ่ยดัอ่อนำอย่างยิ�ง อาจ้ต่อ้งม่การรบัรอง 
ท่ี่�แข็งแกร่งต่ามที่ฤษฎ่ ซัึ�งอาจ้ที่ำาไดัย้ากหรือม่คุ่าใช่จ่้้ายสู้ง หากเหมาะสูมกบัเหตุ่ผู้ล คุุณสูามารถึใช่เ้ที่คุโนำโลย่เพิั�มคุวามเป็นำสู่วนำต่วั  
(เช่่นำ คุวามเป็นำสู่วนำต่วัท่ี่�แต่กต่่างกนัำหรือการเขา้รหสัูแบบโฮโมมอรฟิ์ัก) เพืั�อสูำารวจ้หรือรบัรองระดับัคุวามเสู่�ยงท่ี่�เก่�ยวกบัผู้้บ้ริโภัคุ  
ผู้้้ใช่ ้และผู้้้โจ้มต่่ท่ี่�สูามารถึเขา้ถึงึโมเดัลและผู้ลลพััธีเ์อาต่พุ์ัต่ของคุุณไดั ้
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เปิดตวัการใชง้าน AI อย่างม่ความรบัผิิดชอบ

คุุณเปิดัต่วัการใช่ง้านำโมเดัล แอปพัลิเคุช่นัำ หรือระบบหลงัจ้ากท่ี่� ไดัป้ระเมินำคุวามปลอดัภัยัท่ี่�เหมาะสูมและม่ประสิูที่ธิีภัาพัแลว้ เช่่นำ  
ใช่ก้ารเปร่ยบเท่ี่ยบ (Benchmarking) และใช่ท่้ี่มจ้ำาลองเพืั�อโจ้มต่่ระบบ (Red teaming) (รวมถึงึการที่ดัสูอบอื�นำ ๆ ท่ี่�อย่้นำอกขอบเขต่ 
สูำาหรบัแนำวที่างเหล่าน่ำ� เช่่นำ คุวามปลอดัภัยัหรือคุวามเป็นำธีรรม) และคุุณม่คุวามช่ดััเจ้นำในำผู้้้ใช่ข้องคุุณเก่�ยวกบัขอ้จ้ำากดััท่ี่�ที่ราบหรือโหมดั 
คุวามลม้เหลวท่ี่�อาจ้เกิดัขึ �นำ รายละเอ่ยดัของไลบราร่การที่ดัสูอบคุวามปลอดัภัยัของโอเพ่ันำซัอรส์ูม่อย่้ภัายใต่ห้วัขอ้อ่านำขอ้ม้ลเพิั�มเติ่ม 
ท่ี่�ต่อนำที่า้ยเอกสูารน่ำ� 

ทำาใหผ้้ิ ใ้ชท้ำาสิ�งท่�ถ้ักตอ้งไดอ้ย่างง่ายดาย

คุุณรบัร้ว่้าที่างเลือกการต่ั�งคุ่าหรือการกำาหนำดัต่ั�งคุ่าใหม่ทุี่กรายการจ้ะต่อ้งไดัร้บัการประเมินำร่วมกบัผู้ลประโยช่นำท์ี่างธุีรกิจ้ท่ี่� ไดัร้บั  
และคุวามเสู่�ยงดัา้นำคุวามปลอดัภัยัใดั ๆ ท่ี่�ที่างเลือกการต่ั�งคุ่าอาจ้นำำามาดัว้ย ต่ามหลกัการแลว้ การต่ั�งคุ่าท่ี่�ปลอดัภัยัท่ี่�สุูดัคุวรถ้ึกสูรา้ง 
รวมไวใ้นำระบบเป็นำที่างเลือกเด่ัยว เมื�อจ้ำาเป็นำต่อ้งกำาหนำดัต่ั�งคุ่า ที่างเลือกการต่ั�งคุ่าเริ�มต่น้ำคุวรม่คุวามปลอดัภัยัในำวงกวา้งจ้ากภัยัคุุกคุาม 
ที่ั�วไป (นำั�นำก็คืุอ คุวามปลอดัภัยัโดัยการต่ั�งคุ่า) คุุณใช่ม้าต่รการคุวบคุุมเพืั�อป้องกนัำไม่ให้ระบบของคุุณถ้ึกใช่ห้รือถ้ึกปรบัใช่้ไปในำลกัษณะ 
ท่ี่�เป็นำอนัำต่ราย 

คุุณให้คุำาแนำะนำำาแก่ผู้้้ใช่เ้ก่�ยวกบัวิธ่ีใช่้โมเดัลหรือระบบของคุุณอย่างเหมาะสูม ซัึ�งเก่�ยวขอ้งกบัการช่่�ให้เห็นำขอ้จ้ำากดััและโหมดัคุวามลม้เหลว 
ท่ี่�อาจ้เกิดัขึ �นำโดัยไม่คุาดัคิุดั คุุณระบุให้ผู้้้ใช่เ้ขา้ใจ้อย่างช่ดััเจ้นำถึงึแง่มุมคุวามปลอดัภัยัดัา้นำใดัท่ี่�พัวกเขาต่อ้งรบัผิู้ดัช่อบ และม่คุวามโปร่งใสู 
เก่�ยวกบัเหตุ่ผู้ล (และวิธ่ีการ) ท่ี่�ขอ้ม้ลของพัวกเขาอาจ้ถ้ึกนำำาไปใช่ ้เขา้ถึงึ หรือจ้ดััเก็บ (เช่่นำ ใช่สู้ำาหรบัการฝึึกระบบโมเดัลใหม่ หรือ 
ต่รวจ้สูอบโดัยพันำกังานำหรือพันัำธีมิต่รคุ่้คุา้) 
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4. การทำางานและการบำารุงรกัษาท่�ปลอดภัยั

ในี้ส่วนี้น้ี้�จัะกล่าวถงึแนี้วทางท้�นี้ำาไปใชก้บัขั�นี้ติอนี้การทำางานและการบำารุงรกัษาท่�ปลอดภัยัของวงจัรช้วิติการพฒันี้าระบบ AI ซึ�งจัะให่ ้
แนี้วทางในี้การดำาเนิี้นี้การท้�เก้�ยวขอ้ง โดยเฉพาะอย่างยิ�งเม้�อระบบม้การปรบัใชง้านี้แลว้ รวมถงึการบนัี้ทกึและการเฝ้าระวงัติิดติาม 
สิ�งท้�เกิดขึ �นี้ในี้ระบบ การจัดัการการอปัเดติ และการแบ่งปันี้ขอ้มูลสำาคญัเก้�ยวกบัระบบ 

ตรวจำสอบพัฤติกรรมข้องระบบข้องคุณ

คุุณวดััผู้ลของเอาต่พุ์ัต่และประสิูที่ธิีภัาพัของโมเดัลและระบบของคุุณ เพืั�อให้สูามารถึเห็นำการเปล่�ยนำแปลงพัฤติ่กรรมแบบฉบัพัลนัำ 
และแบบคุ่อยเป็นำคุ่อยไปท่ี่�อาจ้สู่งผู้ลกระที่บต่่อคุวามปลอดัภัยัไดั ้คุุณสูามารถึรบัร้แ้ละระบุการบุกรุกระบบท่ี่� ไม่ไดัร้บัอนุำญาต่ 
และการละเมิดัท่ี่�อาจ้เกิดัขึ �นำไดั ้รวมถึงึการเบ่�ยงเบนำของขอ้ม้ลต่ามธีรรมช่าติ่และเวลาท่ี่�ผู่้านำไป 

รวบรวมและแบ่งปันบทเร่ยนท่�ไดร้บั

คุุณม่สู่วนำร่วมในำชุ่มช่นำท่ี่�ม่การแบ่งปันำขอ้ม้ล ที่ำางานำร่วมกบัผู้้คุ้นำในำระบบนิำเวศของอุต่สูาหกรรม สูถึาบนัำการศกึษา และรฐับาลที่ั�วโลก 
เพืั�อแลกเปล่�ยนำแนำวปฏิิบติั่ท่ี่�ด่ัท่ี่� สุูดัในำการที่ำาสิู�งต่่าง ๆ ต่ามคุวามเหมาะสูม คุุณรกัษาช่่องที่างการสืู�อสูารแบบเปิดัไว ้เพืั�อรบัขอ้เสูนำอแนำะ 
เก่�ยวกบัคุวามปลอดัภัยัของระบบ ที่ั�งจ้ากภัายในำและภัายนำอกองคุก์รของคุุณ รวมถึงึการให้คุวามยินำยอมแก่นำกัวิจ้ยัดัา้นำคุวามปลอดัภัยั 
ท่ี่� วิจ้ยัและรายงานำช่่องโหว่ท่ี่�พัวกเขาพับ เมื�อถึงึเวลาจ้ำาเป็นำ คุุณจ้ะยกระดับัปัญหาไปยงัชุ่มช่นำในำวงกวา้ง เช่่นำ การเผู้ยแพัร่กระดัานำข่าว 
ท่ี่�ม่การต่อบกลบัและอธิีบายช่่องโหว่อย่างเปิดัเผู้ย รวมถึงึการแจ้งนำบัช่่องโหว่ที่ั�วไปอย่างละเอ่ยดัและคุรบถึว้นำ คุุณดัำาเนิำนำการเพืั�อบรรเที่า 
และแก้ไขปัญหาอย่างรวดัเร็วและเหมาะสูม 

ใชแ้นวปฏิิบติัตามหลกัความปลอดภัยัโดยการออกแบบในการอปัเดต

คุุณรวมการอปัเดัต่โดัยอตั่โนำมติั่ต่ามคุ่าเริ�มต่น้ำในำทุี่กผู้ลิต่ภัณัฑ์ ์และใช่ข้ั�นำต่อนำการอปัเดัต่ท่ี่�ปลอดัภัยัและเป็นำระเบ่ยบในำการจ้ดััสู่ง 
การอปัเดัต่เหล่านำั�นำ กระบวนำการอปัเดัต่ของคุุณ (รวมถึงึระบบการที่ดัสูอบและการประเมินำผู้ล) สูะที่อ้นำถึงึคุวามจ้ริงท่ี่�ว่าการเปล่�ยนำแปลง 
ขอ้ม้ล โมเดัล หรือขอ้คุวามแจ้ง้เตื่อนำสูามารถึนำำาไปสู่้การเปล่�ยนำแปลงพัฤติ่กรรมของระบบไดั ้(เช่่นำ คุุณปฏิิบติั่ต่่อการอปัเดัต่ท่ี่�สูำาคุญั 
ราวกบัเป็นำเวอรช์่นัำใหม่ที่ั�งหมดั) คุุณช่่วยสูนำบัสูนุำนำให้ผู้้้ใช่ป้ระเมินำและต่อบสูนำองต่่อการเปล่�ยนำแปลงโมเดัล (เช่่นำ โดัยการเสูนำอการเขา้ถึงึ 
เพืั�อด้ัการเปล่�ยนำแปลง และใช่ ้API เวอรช์่นัำเพืั�อจ้ดััการการปรบัเปล่�ยนำเหล่านำั�นำ) 

ตรวจำสอบอินพุัตข้องระบบข้องคุณ

เพืั�อให้เป็นำไปต่ามขอ้กำาหนำดัดัา้นำคุวามเป็นำสู่วนำต่วัและการปกป้องขอ้ม้ล คุุณคุวรต่รวจ้สูอบและบนัำที่กึอินำพุัต่ท่ี่�เขา้สู่้ระบบของคุุณ  
(เช่่นำ คุำาขออนุำมานำ การสูอบถึาม หรือขอ้คุวามแจ้ง้เตื่อนำ) เพืั�อช่่วยให้คุุณปฏิิบติั่ต่ามขอ้กำาหนำดัที่างกฎหมาย ต่รวจ้สูอบปัญหา และแก้ไข 
ในำกรณ่ท่ี่�ถ้ึกโจ้มต่่หรือใช่ง้านำในำที่างท่ี่�ผิู้ดั ซัึ�งอาจ้รวมถึงึการต่รวจ้จ้บัอินำพุัต่ท่ี่�ผิู้ดัปกติ่ และ/หรือเป็นำอินำพุัต่จ้ากฝ่ึายต่รงขา้มหรือผู้้้โจ้มต่่ 
ท่ี่�เป็นำอนัำต่ราย รวมถึงึอินำพุัต่ท่ี่�ม่จุ้ดัมุ่งหมายเพืั�อใช่ป้ระโยช่นำจ์้ากขั�นำต่อนำการเต่ร่ยมขอ้ม้ล (เช่่นำ การคุรอบต่ดััและการปรบัเปล่�ยนำขนำาดั
ร้ปภัาพัในำลกัษณะท่ี่�อาจ้ก่อให้เกิดัปัญหา) 
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อ่านข้อ้ม้ลเพิั�มเติม

การพัฒันา AI 

หลกัการรกัษาระบบการเร่ยนำร้ข้องเคุรื�องให้ปลอดัภัยั
NCSC คำาแนี้ะนี้ำาโดยละเอ้ยดเก้�ยวกบัการพฒันี้า ปรบัใช ้ห่ร้อใชง้านี้ระบบท้�ม้ส่วนี้ประกอบของ ML ของ NCSC

คุวามปลอดัภัยัโดัยการออกแบบ - การปรบัสูมดุัลของคุวามเสู่�ยงดัา้นำคุวามมั�นำคุงปลอดัภัยัที่างไซัเบอร์ (Secure by Design - Shifting 
the Balance of Cybersecurity Risk) หลกัการและแนำวปฏิิบติั่ของซัอฟัต่แ์วรท่์ี่�สูรา้งขึ �นำต่ามหลกัคุวามปลอดัภัยัโดัยการออกแบบ 
(Principles and Approaches for Secure by Design Software)
ซึ�งร่วมแต่ิงขึ �นี้โดย CISA และ NCSC อ้กทั�งคณะกรรมาธิิการอ้�นี้ ๆ แนี้วทางในี้เอกสารน้ี้�อธิิบายว่าผูผ้ลิติระบบซอฟติแ์วรแ์ละ AI  
ควรสรา้งความปลอดภัยัให่ก้บัผลิติภัณัฑ์ข์องตินี้ติั�งแต่ิขั�นี้ติอนี้การออกแบบในี้กระบวนี้การพฒันี้า และส่งสินี้คา้ท้�ม้ความปลอดภัยั 
ถงึม้อลูกคา้ติั�งแต่ิการแกะกล่องไดอ้ย่างไร 

สูรุปขอ้กงัวลดัา้นำคุวามปลอดัภัยัของ AI (AI Security Concerns in a Nutshell)
ผลิติโดยสำานี้กังานี้รกัษาความปลอดภัยัขอ้มูลแห่่งสห่พนัี้ธิรฐัเยอรมน้ี้ (BSI) เอกสารน้ี้�ให่ภ้ัาพรวมของวิธ้ิท้�ระบบการเร้ยนี้รูข้องเคร้�อง 
สามารถถูกโจัมต้ิได ้และแนี้ะนี้ำาวิธ้ิป้องกนัี้จัากการโจัมต้ิเห่ล่านี้ั�นี้ 

หลกัการช่่�แนำะระหว่างประเที่ศของกระบวนำการฮิโรชิ่ม่าสูำาหรบัองคุก์รท่ี่�พัฒันำาระบบ AI ขั�นำสู้ง (Hiroshima Process International 
Guiding Principles for Organizations Developing Advanced AI Systems) และ หลกัจ้รรยาบรรณระหว่างประเที่ศของ 
กระบวนำการฮิโรชิ่ม่าสูำาหรบัองคุก์รท่ี่�พัฒันำาระบบ AI ขั�นำสู้ง (Hiroshima Process International Code of Conduct for 
Organizations Developing Advanced AI Systems)
เอกสารเห่ล่าน้ี้�จัดัทำาขึ �นี้โดยเป็นี้ส่วนี้ห่นึี้�งของกระบวนี้การ G7 Hiroshima AI Process ซึ�งให่ค้ำาแนี้ะนี้ำาแก่องคก์รท้�พฒันี้าระบบ AI  
ท้�กา้วห่นี้า้ท้�สุด รวมถงึโมเดลพ้ �นี้ฐานี้ท้�ทนัี้สมยัท้�สุดและระบบ Generative AI ท้�สรา้งโดยม้เป้าห่มายเพ้�อส่งเสริมระบบ AI ท้�ปลอดภัยั  
มั�นี้คง และเช้�อถ้อไดท้ ั�วโลก 

AI Verify 
เป็นี้กรอบการทดสอบการกำากบัดูแล AI และชุดเคร้�องม้อซอฟติแ์วรข์องสิงคโปร ์(AI Governance Testing Framework and Software)  
ท้�ติรวจัสอบประสิทธิิภัาพของระบบ AI โดยเท้ยบกบัชุดห่ลกัการท้� ไดร้บัการยอมรบัในี้ระดบัสากลผ่านี้การทดสอบท้� ไดม้าติรฐานี้ 

กรอบงานำหลากมิติ่สูำาหรบัแนำวปฏิิบติั่ดัา้นำคุวามมั�นำคุงปลอดัภัยัที่างไซัเบอรท่์ี่�ด่ัสูำาหรบั AI (Multilayer Framework for Good  
Cybersecurity Practices for AI — ENISA) (europa.eu) 
เป็นี้กรอบการทำางานี้เพ้�อเป็นี้แนี้วทางให่แ้ก่ห่น่ี้วยงานี้ผูม้้อำานี้าจัระดบัชาติิและผูม้้ส่วนี้ไดส่้วนี้เส้ยดา้นี้ AI ในี้ขั�นี้ติอนี้ท้�พวกเขาจัำาเป็นี้ติอ้ง 
ปฏิบติัิติามเพ้�อรกัษาความปลอดภัยัของระบบ การดำาเนิี้นี้งานี้ และกระบวนี้การของ AI 

ISO 5338: กระบวนำการวงจ้รช่่วิต่ของระบบ AI (อย่้ในำระหว่างการที่บที่วนำ)
เป็นี้ชุดของกระบวนี้การและแนี้วคิดท้�เก้�ยวขอ้งสำาห่รบัใชอ้ธิิบายถงึวงจัรช้วิติของระบบ AI ติามการเร้ยนี้รูข้องเคร้�องและระบบการศูกึษาสำานึี้ก 

แค็ุต่ต่าล็อกเกณฑ์ก์ารปฏิิบติั่ต่ามขอ้กำาหนำดัของบริการ AI Cloud (AI Cloud Service Compliance Criteria Catalogue - AIC4)
แค็ติติาล็อกของ BSI ฉบบัน้ี้�ให่เ้กณฑ์เ์ฉพาะของ AI ซึ�งช่วยให่ส้ามารถประเมินี้ความปลอดภัยัของบริการ AI ติลอดวงจัรช้วิติได ้ 

อนุำกรมวิธีานำและศพััที่วิที่ยาของการเร่ยนำร้ข้องเคุรื�องท่ี่�ขดััแยง้กนัำโดัย NIST IR 8269 (ฉบบัร่าง) (NIST IR 8269 (Draft) A Taxonomy 
and Terminology of Adversarial Machine Learning) 
เป็นี้ชุดของกระบวนี้การและแนี้วคิดท้�เก้�ยวขอ้งสำาห่รบัการอธิิบายวงจัรช้วิติของระบบ AI ติามการเร้ยนี้รูข้องเคร้�องและระบบการศูกึษา 
สำานึี้ก (Heuristic system) 

MITRE ATLAS 
เป็นี้ฐานี้ความรูเ้ก้�ยวกบักลยุทธิ ์เทคนิี้ค และกรณ้ศูกึษาของฝ� ายท้�ขดัแยง้กนัี้สำาห่รบัระบบการเร้ยนี้รูข้องเคร้�อง (ML) ซึ�งม้โมเดล 
ติามแบบและเช้�อมโยงกบักรอบงานี้ MITRE ATT&CK 

ภัาพัรวมคุวามเสู่�ยง AI ระดับัหายนำะปี 2023 (An Overview of Catastrophic AI Risks - 2023)
ผลิติโดยศููนี้ยค์วามปลอดภัยั AI (Center for AI Safety) เอกสารน้ี้�ระบุขอบเขติความเส้�ยงท้�เกิดจัาก AI 

โมเดัลภัาษาขนำาดัใหญ่: โอกาสูและคุวามเสู่�ยงสูำาหรบัอุต่สูาหกรรมและหน่ำวยงานำ (Large Language Models: Opportunities and 
Risks for Industry and Authorities) 
เอกสารท้�จัดัทำาโดย BSI สำาห่รบับริษทั ห่น่ี้วยงานี้ และนี้กัพฒันี้าท้�ติอ้งการเร้ยนี้รูเ้พิ�มเติิมเก้�ยวกบัโอกาสและความเส้�ยงในี้การพฒันี้า  
การปรบัใช ้และ/ห่ร้อการใช้โมเดลภัาษาขนี้าดให่ญ่ห่ร้อ LLM 

https://www.ncsc.gov.uk/blog-post/introducing-our-new-machine-learning-security-principles
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/Practical_Al-Security_Guide_2023.pdf?__blob=publicationFile&v=5
https://www.mofa.go.jp/files/100573471.pdf
https://www.mofa.go.jp/files/100573471.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://aiverifyfoundation.sg/what-is-ai-verify/
https://www.enisa.europa.eu/publications/multilayer-framework-for-good-cybersecurity-practices-for-ai
https://www.enisa.europa.eu/publications/multilayer-framework-for-good-cybersecurity-practices-for-ai
https://www.iso.org/standard/81118.html
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/AIC4/AI-Cloud-Service-Compliance-Criteria-Catalogue_AIC4.pdf?__blob=publicationFile&v=4
https://www.nccoe.nist.gov/ai/adversarial-machine-learning
https://www.nccoe.nist.gov/ai/adversarial-machine-learning
https://atlas.mitre.org/
https://www.safe.ai/ai-risk
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/AI-in-lLanguage-processing.pdf?__blob=publicationFile&v=2
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/AI-in-lLanguage-processing.pdf?__blob=publicationFile&v=2
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โครงการโอเพ่นี้ซอรส์เพ้�อช่วยผู้ใช้ในี้การทดสอบความปลอดภัยัของโมเดล AI ไดแ้ก่ 

> กล่องเคุรื�องมือ Adversarial Robustness Toolbox (IBM) 
> CleverHans โดยมห่าวิทยาลยัโติรอนี้โติ (University of Toronto) 
> TextAttack โดยมห่าวิทยาลยัเวอรจิ์ัเน้ี้ย (University of Virginia) 
> Prompt Bench โดยไมโครซอฟ (Microsoft)
> Counterfit โดยไมโครซอฟ (Microsoft)
> AI Verify ห่น่ี้วยงานี้พฒันี้าส้�อ Infocomm ประเทศูสิงคโปร ์(Infocomm Media Development Authority, Singapore) 

ความม ั�นคงปลอดภัยัทางไซัเบอร ์

เป้าหมายประสิูที่ธิีภัาพัคุวามมั�นำคุงปลอดัภัยัที่างไซัเบอรข์อง CISA (CISA’s Cybersecurity Performance Goals)
เป็นี้ชุดการป้องกนัี้ทั�วไปท้�ห่น่ี้วยงานี้โครงสรา้งพ้ �นี้ฐานี้ท้�สำาคญัทั�งห่มดควรใช ้เพ้�อลดโอกาสและผลกระทบของความเส้�ยงท้�ทราบ
และเทคนิี้คของฝ� ายท้�ขดัแยง้กนัี้อย่างม้ความห่มาย 

กรอบงานำ NCSC CAF Framework 
กรอบงานี้ของการประเมินี้ทางไซเบอร ์(The Cyber Assessment Framework - CAF) ให่ค้ำาแนี้ะนี้ำาสำาห่รบัองคก์รท้�รบัผิดชอบ 
ดา้นี้บริการและกิจักรรมท้�สำาคญัอย่างยิ�ง 

กรอบงานำดัา้นำคุวามปลอดัภัยัในำซัพััพัลายเช่นำของ MITRE (MITRE’s Supply Chain Security Framework)  
เป็นี้กรอบงานี้ของการประเมินี้ซพัพลายเออรแ์ละผู้ให่บ้ริการภัายในี้ซพัพลายเชนี้ 

การจำดัการความเส่�ยง

กรอบการจ้ดััการคุวามเสู่�ยง AI โดัย NIST (NIST AI Risk Management Framework - AI RMF) 
เอกสาร AI RMF น้ี้� สรุปวิธ้ิจัดัการความเส้�ยงทางสงัคมและเทคนิี้คสำาห่รบับุคคล องคก์ร และสงัคมท้�เก้�ยวขอ้งกบั AI โดยเฉพาะ 

ISO 27001: คุวามปลอดัภัยัของขอ้ม้ล คุวามมั�นำคุงปลอดัภัยัที่างไซัเบอร ์และการปกป้องคุวามเป็นำสู่วนำต่วั
มาติรฐานี้น้ี้�ให่แ้นี้วทางแก่องคก์รเก้�ยวกบัการจัดัติั�ง การปรบัใช ้และการบำารุงรกัษาระบบการจัดัการความปลอดภัยัของขอ้มูล

ISO 31000: การจ้ดััการคุวามเสู่�ยง
เป็นี้มาติรฐานี้สากลท้�ให่แ้นี้วทางและห่ลกัการแก่องคก์รในี้การบริห่ารความเส้�ยงภัายในี้องคก์ร 

แนำวที่างบริหารคุวามเสู่�ยงโดัย NCSC (NCSC Risk Management Guidance)
แนี้วทางน้ี้� ช่วยให่ผู้ป้ฏิบติัิงานี้ท้�ม้ความเส้�ยงดา้นี้ความมั�นี้คงปลอดภัยัทางไซเบอรเ์ขา้ใจัและจัดัการความเส้�ยงดา้นี้ความมั�นี้คงปลอดภัยั
ทางไซเบอรท้์�ส่งผลกระทบต่ิอองคก์รไดด้้ยิ�งขึ �นี้

https://adversarial-robustness-toolbox.readthedocs.io/en/latest/
https://cleverhans-lab.github.io/
https://textattack.readthedocs.io/en/latest/0_get_started/basic-Intro.html
https://github.com/microsoft/promptbench
https://github.com/Azure/counterfit
https://github.com/IMDA-BTG/aiverify
https://www.cisa.gov/cpg
https://www.ncsc.gov.uk/collection/caf
https://sot.mitre.org/framework/system_of_trust.html
https://www.nist.gov/itl/ai-risk-management-framework
https://www.iso.org/standard/27001
https://www.iso.org/iso-31000-risk-management.html/
https://www.ncsc.gov.uk/collection/risk-management
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หมายเหตุ

1. ในำท่ี่�น่ำ�หมายถึงึบุคุคุล หน่ำวยงานำสูาธีารณะ หน่ำวยงานำ หรือองคุก์รอื�นำ ๆ ท่ี่�พัฒันำาระบบ AI (หรือท่ี่� ไดัจ้้ดััให้ม่การพัฒันำาระบบ AI ขึ �นำ)  
และนำำาระบบนำั�นำออกสู่้ต่ลาดัหรือให้บริการภัายใต่ชื้่�อหรือเคุรื�องหมายการคุา้ของต่นำเอง 

2. สูำาหรบัขอ้ม้ลเพิั�มเติ่มเก่�ยวกบัคุวามปลอดัภัยัโดัยการออกแบบ ด้ัเว็บเพัจ้และแนำวที่างเรื�องคุวามปลอดัภัยัโดัยการออกแบบของ CISA  
การปรบัสูมดุัลของคุวามเสู่�ยงดัา้นำคุวามมั�นำคุงปลอดัภัยัที่างไซัเบอร:์ หลกัการและแนำวปฏิิบติั่สูำาหรบัซัอฟัต่แ์วรท่์ี่�สูรา้งต่ามหลกัคุวาม 
ปลอดัภัยัโดัยการออกแบบ 

3. ต่รงขา้มกบัแนำวปฏิิบติั่ AI ท่ี่� ไม่ใช่่ ML (non-ML) อย่างเช่่นำระบบท่ี่�ใช่ก้ฎและคุำาสูั�งท่ี่�กำาหนำดัไวล่้วงหน้ำา (rule-based) 

4. CEPS อธิีบายปฏิิสูมัพันัำธีก์ารพัฒันำา AI ประเภัที่ต่่าง ๆ เจ็้ดัประเภัที่ในำสิู�งพิัมพัข์องพัวกเขาท่ี่�ชื่�อว่า ‘Reconciling the AI Value Chain  
with the EU’s Artificial Intelligence Act’ 

5. ISO/IEC 22989:2022(en) ให้นิำยามสิู�งน่ำ�ว่าเป็นำ ‘องคุป์ระกอบการที่ำางานำหนึำ�งท่ี่�สูรา้งระบบ AI ใดั ๆ’ 

6. NIST ไดัร้บัมอบหมายให้จ้ดััที่ำาแนำวที่าง (และดัำาเนิำนำมาต่รการอื�นำ ๆ) เพืั�อสู่งเสูริมคุวามกา้วหน้ำาของการพัฒันำาและการใช่ง้านำ 
ปัญญาประดิัษฐ ์(AI) ท่ี่�ปลอดัภัยั มั�นำคุง และเชื่�อถืึอไดั ้ด้ัคุวามรบัผิู้ดัช่อบของ NIST ภัายใต่คุ้ำาสูั�งผู้้บ้ริหาร 30 ตุ่ลาคุม 2023 

7. ขอ้ม้ลเพิั�มเติ่มเก่�ยวกบัการสูรา้งโมเดัลภัยัคุุกคุามสูามารถึด้ัไดัท่้ี่� ม้ลนิำธิี OWASP Foundation 

8. ด้ั MITRE ATLAS การเร่ยนำร้ข้องเคุรื�องท่ี่�ขดััแยง้กนัำ 101 (Adversarial Machine Learning 101) 

9. GitHub: RCE PoC สูำาหรบั Tensorflow โดัยใช่เ้ลเยอร ์Lambda ท่ี่�เป็นำอนัำต่ราย (RCE PoC for Tensorflow using a malicious 
Lambda layer) 

10. SLSA: การปกป้องคุวามสูมบ้รณข์องสิู�งประดิัษฐ์ในำซัพััพัลายเช่นำซัอฟัต่แ์วร์ใดั ๆ (Safeguarding artifact integrity across any 
software supply chain) 

11. METI (กระที่รวงเศรษฐกิจ้ การคุา้ และอุต่สูาหกรรมของญ่�ปุ่นำ ปี 2023) ไดัเ้ผู้ยแพัร่แนำวที่างท่ี่�ชื่�อว่า ‘Guide of Introduction of  
Software Bill of Materials (SBOM) for Software Management’ 

12. การวิจ้ยัจ้าก Google: การเร่ยนำร้ข้องเคุรื�อง (Machine Learning): บตั่รเคุรดิัต่ดัอกเบ่ �ยสู้งสูำาหรบัหน่ำ�ที่างเที่คุนิำคุ (The High 
Interest Credit Card of Technical Debt) 

13. Tramèr และคุณะ ปี 2016 การขโมยโมเดัลการเร่ยนำร้ข้องเคุรื�องผู่้านำ Prediction API (Stealing Machine Learning Models via 
Prediction APIs) 

14. Boenisch ปี 2020 การโจ้มต่่คุวามเป็นำสู่วนำต่วัของการเร่ยนำร้ข้องเคุรื�อง (ต่อนำท่ี่� 1) (Attacks against Machine Learning Privacy  
- Part 1): โมเดัลการโจ้มต่่แบบผู้กผู้นัำดัว้ย IBM-ART Framework (Model Inversion Attacks with the IBM-ART Framework) 

15. ศ้นำยร์กัษาคุวามมั�นำคุงปลอดัภัยัที่างไซัเบอรแ์ห่งช่าติ่ (NCSC) ปี 2020 ออกแบบและสูรา้ง Public Key Infrastructure ท่ี่� โฮสูต่ ์
แบบสู่วนำต่วั (Design and build a privately hosted Public Key Infrastructure)

https://www.cisa.gov/resources-tools/resources/secure-by-design
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.ceps.eu/ceps-publications/reconciling-the-ai-value-chain-with-the-eus-artificial-intelligence-act/
https://www.ceps.eu/ceps-publications/reconciling-the-ai-value-chain-with-the-eus-artificial-intelligence-act/
https://www.iso.org/obp/ui/#iso:std:iso-iec:22989:ed-1:v1:en
https://www.nist.gov/artificial-intelligence/executive-order-safe-secure-and-trustworthy-artificial-intelligence
https://owasp.org/www-community/Threat_Modeling
https://atlas.mitre.org/resources/adversarial-ml-101/
https://github.com/Splinter0/tensorflow-rce
https://github.com/Splinter0/tensorflow-rce
https://slsa.dev/
https://slsa.dev/
https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.meti.go.jp/english/press/2023/0728_001.html
https://research.google/pubs/pub43146/
https://research.google/pubs/pub43146/
https://www.usenix.org/conference/usenixsecurity16/technical-sessions/presentation/tramer
https://www.usenix.org/conference/usenixsecurity16/technical-sessions/presentation/tramer
https://franziska-boenisch.de/posts/2020/12/model-inversion/
https://franziska-boenisch.de/posts/2020/12/model-inversion/
https://www.ncsc.gov.uk/collection/in-house-public-key-infrastructure
https://www.ncsc.gov.uk/collection/in-house-public-key-infrastructure
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