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ਇਸੁ �ਸੁਤਾਵੇੇਜ਼ ਬਾਰੱੇ
ਇਹ ਦਸਤਾਾਵੇੇਜ਼ UK ਰਾਾਸ਼ਟਰਾੀ ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਕੇਂਂਦਰਾ (NCSC), US ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਅਤੇਾ ਬੁਖਿ�ਆਦੀ ਢਾਂਾ�ਚਾਾ ਸੁਰਾੱਖਿ�ਆ ਏਜੰੰਸੀ (CISA), ਅਤੇਾ ਹੇਠਾਂਾ� ਖਿਦੱਤੇਾ ਅੰਤਾਰਾਰਾਾਸ਼ਟਰਾੀ 
ਭਾਾਈਵੇਾਲਾਂਾ� ਦਆੁਰਾਾ ਪ੍ਰਰਕੇਂਾਖਿਸ਼ਤਾ ਕੇਂੀਤਾਾ ਖਿ�ਆ ਹੈ: 

> ਰਾਾਸ਼ਟਰਾੀ ਸੁਰਾੱਖਿ�ਆ ਏਜੰੰਸੀ (NSA) 
> ਫ਼ੈੈਡਰਾਲਾਂ ਖਿਬਊਰਾੋ ਆਫ਼ੈ ਇ�ਵੇੈਸਟੀ�ੇਸ਼� (FBI) 
> ਆਸਟਰੇਲਾਂੀਅ� ਖਿਸ��ਲਾਂ ਡਾਇਰਾੈਕੇਂਟੋਰਾੇਟ ਦਾ ਆਸਟਰੇਲਾਂੀਅ� ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਕੇਂਂਦਰਾ (ACSC) 
> ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਲਾਂਈ ਕੇਂੈ�ੇਡੀਅ� ਸਂਟਰਾ (CCCS) 
> ਖਿ�ਊਜ਼ੀਲਂਾਂਡ ਰਾਾਸ਼ਟਰਾੀ ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਕੇਂਂਦਰਾ (NCSC-NZ) 
> ਖਿਚਾਲਾਂੀ ਦੀ ਸਰਾਕੇਂਾਰਾ ਦਾ CSIRT 
> ਚਾੈਕੇਂੀਆ ਦੀ ਰਾਾਸ਼ਟਰਾੀ ਸਾਈਬਰਾ ਅਤੇਾ ਸੂਚਾ�ਾ ਸੁਰਾੱਖਿ�ਆ ਏਜੰੰਸੀ (NUKIB) 
> ਐਸਟੋ�ੀਆ ਦੀ ਸੂਚਾ�ਾ ਪ੍ਰਰਣਾਾਲਾਂੀ ਅਥਾਾਰਾਟੀ (RIA) ਅਤੇਾ ਐਸਟੋ�ੀਆ ਦਾ ਰਾਾਸ਼ਟਰਾੀ ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਕੇਂਂਦਰਾ (NCSC-EE) 
> ਫਰਾਾ�ਸੀਸੀ ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਏਜੰੰਸੀ (ANSSI) 
> ਸੂਚਾ�ਾ ਸੁਰਾੱਖਿ�ਆ ਲਾਂਈ ਜੰਰਾਮ�ੀ ਦਾ ਸੰਘੀੀ ਦਫ਼ੈਤਾਰਾ (BSI) 
> ਇਜ਼ਰਾਾਈਲਾਂੀ ਰਾਾਸ਼ਟਰਾੀ ਸਾਈਬਰਾ ਡਾਇਰਾੈਕੇਂਟੋਰਾੇਟ (INCD) 
> ਇਟਲਾਂੀ ਦੀ ਰਾਾਸ਼ਟਰਾੀ ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਏਜੰੰਸੀ (ACN) 
> ਜੰਾਪ੍ਰਾ� ਦਾ ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਘੀਟ�ਾ ਖਿਤਾਆਰਾੀ ਅਤੇਾ ਰਾਣਾ�ੀਤਾੀ ਲਾਂਈ ਰਾਾਸ਼ਟਰਾੀ ਕੇਂਂਦਰਾ (NISC) 
> ਜੰਾਪ੍ਰਾ� ਦਾ ਖਿਵੇਖਿ�ਆ�, ਤਾਕੇਂ�ਾਲੋਾਂਜੰੀ ਅਤੇਾ �ਵੇੀ�ਤਾਾ �ੀਤਾੀ ਦਾ ਸਕੇਂੱਤਾਰਾੇਤਾ, ਕੇਂੈਬਖਿ�ਟ ਦਫ਼ੈਤਾਰਾ 
> �ਾਈਜੰੀਰਾੀਆ ਦੀ ਰਾਾਸ਼ਟਰਾੀ ਸੂਚਾ�ਾ ਤਾਕੇਂ�ਾਲੋਾਂਜੰੀ ਖਿਵੇਕੇਂਾਸ ਏਜੰੰਸੀ (NITDA) 
> �ਾਰਾਵੇੇ ਦਾ ਰਾਾਸ਼ਟਰਾੀ ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਕੇਂਂਦਰਾ (NCSC-NO) 
> ਪ੍ਰੋਲਂਾਂਡ ਦਾ ਖਿਡਜ਼ੀਟਲਾਂ ਮਾਮਖਿਲਾਂਆ� ਦਾ ਮੰਤਾਰਾਾਲਾਂਾ 
> ਪ੍ਰੋਲਂਾਂਡ ਦਾ NASK �ੈਸ਼�ਲਾਂ ਖਿਰਾਸਰਾਚਾ ਇੰਸਟੀਖਿਚਾਊਟ (NASK) 
> ਕੇਂੋਰਾੀਆ ਦੀ �ਣਾਰਾਾਜੰ �ੈਸ਼�ਲਾਂ ਇੰਟੈਲਾਂੀਜੰਂਸ ਸਰਾਖਿਵੇਸ (NIS) 
> ਖਿਸੰ�ਾਪ੍ਰੁਰਾ ਦੀ ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਏਜੰੰਸੀ (CSA)

ਮਾਾ�ਤਾਵੇਾ�
ਹੇਠਾਂ ਖਿਲਾਂ�ੀਆ� ਸੰਸਥਾਾਵੇਾ� �ੇ ਇਹ�ਾ� ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ਾ� ਦੇ ਖਿਵੇਕੇਂਾਸ ਖਿਵੇੱਚਾ ਯੋੋ�ਦਾ� ਪ੍ਰਾਇਆ: 

> ਐਲਾਂ� ਖਿਟਊਖਿਰਾੰ� ਇੰਸਟੀਖਿਚਾਊਟ 
> Anthropic 
> Databricks 
> ਜੰਾਰਾਜੰਟਾਊ� ਯੂੋ�ੀਵੇਰਾਖਿਸਟੀ ਦਾ ਸਂਟਰਾ ਫਾਰਾ ਸਖਿਕੇਂਓਖਿਰਾਟੀ ਐ�ਡ ਐਮਰਾਖਿਜੰੰ� ਟੈਕੇਂ�ਾਲੋਾਂਜੰੀ 
> Google 
> Google DeepMind 
> IBM 
> ImBue 
> Microsoft 
> OpenAI 
> Palantir 
> RAND 
> Scale AI 
> ਕੇਂਾਰਾ�ੇ�ੀ ਮੈਲਾਂ� ਯੂੋ�ੀਵੇਰਾਖਿਸਟੀ ਦਾ ਸਾਫ਼ੈਟਵੇੇਅਰਾ ਇੰਜੰੀ�ੀਅਖਿਰਾੰ� ਇੰਸਟੀਖਿਚਾਊਟ 
> ਸਟੈ�ਫੋਰਾਡ ਸਂਟਰਾ ਫਾਰਾ AI ਸੇਫ਼ੈਟੀ 
> ਭੂਾ-ਰਾਾਜੰ�ੀਤਾੀ, ਤਾਕੇਂ�ਾਲੋਾਂਜੰੀ ਅਤੇਾ ਸ਼ਾਸ� 'ਤੇਾ ਸਟੈ�ਫੋਰਾਡ ਪ੍ਰਰੋ�ਰਾਾਮ

ਬੇ�ਾਅਵੇਾ
ਇਸ ਦਸਤਾਾਵੇੇਜ਼ ਖਿਵੇਚਾਲਾਂੀ ਜੰਾਣਾਕੇਂਾਰਾੀ NCSC ਅਤੇਾ ਲੇਾਂ�ਕੇਂ ਸੰ�ਠਾਂ�ਾ� ਦਆੁਰਾਾ "ਖਿਜੰਵੇਂ ਹੈ ਉਵੇਂ ਹੀ" ਪ੍ਰਰਦਾ� ਕੇਂੀਤਾੀ �ਈ ਹੈ ਜੰੋ ਕੇਂਾ�ੰੂ� ਦਆੁਰਾਾ ਲੋਾਂੜੀਂੀ �ਦੇ ਹੋਣਾ ਤਂਾ ਇਲਾਂਾਵੇਾ ਇਸਦੀ ਵੇਰਾਤਂਾ 
ਕੇਂਾਰਾ� ਹੋਏ ਖਿਕੇਂਸੇ ਵੇੀ ਘੀਾਟੇ, ਸੱਟ ਜੰਾ� �ੁਕੇਂਸਾ� ਲਾਂਈ ਖਿਜ਼ੰਮੇਵੇਾਰਾ �ਹੀ � ਹੋਣਾ�ੇ। ਇਸ ਦਸਤਾਾਵੇੇਜ਼ ਖਿਵੇਚਾਲਾਂੀ ਜੰਾਣਾਕੇਂਾਰਾੀ NCSC ਅਤੇਾ ਅਖਿ�ਕੇਂਾਰਾਤਾ ਏਜੰੰਸੀਆ� ਦਆੁਰਾਾ ਖਿਕੇਂਸੇ ਵੇੀ ਤਾੀਜੰੀ ਖਿ�ਰਾ 
ਦੀ ਸੰਸਥਾਾ, ਉਤਾਪ੍ਰਾਦ, ਜੰਾ� ਸੇਵੇਾ ਦੀ ਪ੍ਰੁਸ਼ਟੀ ਜੰਾ� ਖਿਸਫ਼ੈਾਰਾਸ਼ �ਹੀ � ਕੇਂਰਾਦੀ ਜੰਾ� ਉ�ਂਾ� ਵੇੱਲਾਂ ਸੰਕੇਂੇਤਾ �ਹੀ � ਕੇਂਰਾਦੀ ਹੈ। ਵੇੈ�ਬਸਾਈਟਾ� ਅਤੇਾ ਤਾੀਜੰੀ ਖਿ�ਰਾ ਦੀਆ� ਸਮੱ�ਰਾੀਆ� ਦੇ ਖਿਲੰਾਂਕੇਂ ਅਤੇਾ ਹਵੇਾਲੇਾਂ 
ਖਿਸਰਾਫ਼ੈ ਜੰਾਣਾਕੇਂਾਰਾੀ ਲਾਂਈ ਖਿਦੱਤੇਾ �ਏ ਹ� ਅਤੇਾ ਬਾਕੇਂੀਆ� ਉਪੱ੍ਰਰਾ ਅਖਿਜੰਹੇ ਸਰਾੋਤਾਾ� ਦੀ ਤਾਸਦੀਕੇਂ ਜੰਾ� ਖਿਸਫ਼ੈਾਰਾਸ਼ �ਹੀ � ਦਰਾਸਾਉ�ਦੇ ਹ�। 

ਇਹ ਦਸਤਾਾਵੇੇਜ਼ TLP:CLEAR ਆ�ਾਰਾ 'ਤੇਾ ਉਪ੍ਰਲਾਂਬ� ਕੇਂਰਾਵੇਾਇਆ ਖਿ�ਆ ਹੈ (https://www.first.org/tlp/)।

https://www.first.org/tlp/
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ਕਾਰੱਜਕਾਰੱੀ ਸੁੰ�ੇਪ੍ਰ-ਸੁਾਰੱ

ਇਹੈ �ਸੁਤਾਵੇੇਜ਼ ਖਿਕਸੇੁ ਵੇੀ ਅਖਿਜਹੈੀ ਪ੍ਰਰਣਾਾਲੀੀ �ੇ ਪ੍ਰਰ�ਾਤਾਵੇਾ� ਲੀਈ ਖਿ�ਸ਼ਾਾ-ਖਿ�ਰੱ�ੇਸ਼ਾਾ� �ੀ ਖਿਸੁਫ਼ਾਾਰੱਸ਼ਾ ਕਰੱ�ਾ ਹੈੈ ਜੋ ਆਰੱਟੀਫੀੀਸ਼ਾੀਅਲੀ ਇੰਟੈਲੀੀਜਂਸੁ (AI) �ੀ ਵੇਰੱਤਂ ਕਰੱ� ੇਹੈ�, 
ਭਾਾਵੇਂ ਉਹੈ ਪ੍ਰਰਣਾਾਲੀੀ ਖਿਬਲੀਕੁਲੀ �ਵੇਂ ਖਿਸੁਰੱ ੇਤਂ ਬਣਾਾਈ ਗੇਈ ਹੈੈ ਜਾ� �ਖੰਿਜਆ� �ਆੁਰੱਾ ਪ੍ਰਰ�ਾ� ਕੀਤੇ ਗੇਏ ਟਲੰੀਾ� ਅਤੇ ਸੁੇਵੇਾਵੇਾ� ਉਪੱ੍ਰਰੱ ਖਿ�ਰੱਭਾਰੱ ਕਰੱਖਿ�ਆ� ਹੈੋਇਆ ਬਣਾਾਈ ਗੇਈ ਹੈੈ। 
ਇਹੈ�ਾ� ਖਿ�ਸ਼ਾਾ-ਖਿ�ਰੱ�ੇਸ਼ਾਾ� �ੰੰ ਲੀਾਗੰੇ ਕਰੱ� �ਾਲੀ ਪ੍ਰਰ�ਾਤਾਵੇਾ� �ੰੰ ਅਖਿਜਹੈੀਆ� AI ਪ੍ਰਰਣਾਾਲੀੀਆ� ਬਣਾਾਉਣਾ ਖਿਵੇੱਚਾ ਮਾੱ�� ਖਿਮਾਲੇੀਗੇੀ ਜੋ ਤੈਅ ਕੀਤੇ ਉ�ੇਸ਼ਾ ਅ�ੁਸੁਾਰੱ ਕੰਮਾ ਕਰੱ�ੀਆ� 
ਹੈ�, ਲੋੀੜ੍ਹ ਪੈ੍ਰਣਾ 'ਤੇ ਉਪ੍ਰਲੀਬਧ ਹੈੁੰ�ੀਆ� ਹੈ�, ਅਤੇ ਅਣਾਅਖਿਧਕਾਰੱਤ ਖਿਧਰੱਾ� �ੰੰ ਸੁੰਵੇੇ��ਸ਼ਾੀਲੀ �ੇਟਾ �ਾ �ੁਲੀਾਸੁਾ ਕੀਤੇ ਖਿਬ�ਾ� ਕੰਮਾ ਕਰੱ�ੀਆ� ਹੈ�।

ਇਸ ਦਸਤਾਾਵੇੇਜ਼ ਦਾ ਉਦੇਸ਼ ਮੁੱ� ਤੌਾਰਾ 'ਤੇਾ AI ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਦੇ ਪ੍ਰਰਦਾਤਾਾ ਹ� ਜੰੋ ਖਿਕੇਂਸੇ ਸੰਸਥਾਾ ਦਆੁਰਾਾ ਆਯੋੋਖਿਜੰਤਾ ਕੇਂੀਤੇਾ ਮਾਡਲਾਂਾ� ਦੀ ਵੇਰਾਤਂਾ ਕੇਂਰਾ ਰਾਹੇ ਹ�, ਜੰਾ� ਬਾਹਰਾੀ ਐਪ੍ਰਲਾਂੀਕੇਂੇਸ਼� 
ਪ੍ਰਰੋ�ਰਾਾਖਿਮੰ� ਇੰਟਰਾਫੇਸ (APIs) ਦੀ ਵੇਰਾਤਂਾ ਕੇਂਰਾ ਰਾਹੇ ਹ�। ਅਸੀ � ਸੁਾਰੱੇ ਖਿਹੱਤਾ�ਾਰਾਕੇਂਾ� (ਡੇਟਾ ਖਿਵੇਖਿ�ਆ�ੀਆ�, ਖਿਡਵੇੈਲਾਂਪ੍ਰਰਾਾ�, ਮੈ�ੇਜੰਰਾਾ�, ਫ਼ੈੈਸਲਾਂਾ ਲੈਾਂਣਾ ਵੇਾਖਿਲਾਂਆ� ਅਤੇਾ ਜ਼ੋ�ਮ ਦੇ ਮਾਲਾਂਕੇਂਾ� 
ਸਮੇਤਾ) �ੰੂ ਆਪ੍ਰਣਾੀਆ� AI ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਦੇ ਖਿ�ਜ਼ਾਈ�, ਖਿਵੇਕਾਸੁ, ਤੈ�ਾਤੀ ਅਤੇਾ ਸੁੰਚਾਾਲੀ� ਬਾਰਾੇ ਜੰਾਣਾਕੇਂਾਰਾੀ ਭਾਰਾਪ੍ਰੂਰਾ ਫ਼ੈੈਸਲੇਾਂ ਲੈਾਂਣਾ ਖਿਵੇੱਚਾ ਮੱਦਦ ਕੇਂਰਾ� ਲਾਂਈ ਇਹ�ਾ� ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ਾ� �ੰੂ 
ਪ੍ਰੜਂੀਂ� ਲਾਂਈ ਬੇ�ਤਾੀ ਕੇਂਰਾਦੇ ਹਾ�। 

ਖਿ�ਸ਼ਾਾ-ਖਿ�ਰੱ�ੇਸ਼ਾਾ� ਬਾਰੱੇ
AI ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਖਿਵੇੱਚਾ ਸਮਾਜੰ ਲਾਂਈ ਬਹਤੁਾ ਸਾਰਾੇ ਲਾਂਾਭਾ ਖਿਲਾਂਆਉਣਾ ਦੀ ਸਮਰਾੱਥਾਾ ਹੈ। ਹਾਲਾਂਾ�ਖਿਕੇਂ, AI ਦੇ ਮੌਖਿਕੇਂਆ� �ੰੂ ਪ੍ਰੂਰਾੀ ਤਾਰਾਂਾ� ਸਾਕੇਂਾਰਾ ਕੇਂਰਾ� ਲਾਂਈ, ਇਸ�ੰੂ ਸੁਰਾੱਖਿ�ਅਤਾ ਅਤੇਾ ਖਿਜ਼ੰਮੇਵੇਾਰਾ 
ਤਾਰਾੀਕੇਂੇ �ਾਲਾਂ ਖਿਵੇਕੇਂਸਤਾ, ਤੈਾ�ਾਤਾ ਅਤੇਾ ਸੰਚਾਾਖਿਲਾਂਤਾ ਕੇਂੀਤਾਾ ਜੰਾਣਾਾ ਲਾਂਾਜ਼ਮੀ ਹੈ।

AI ਪ੍ਰਰਣਾਾਲਾਂੀਆ� �ਵੇੀਆ� ਖਿਕੇਂਸਮਾ� ਦੀਆ� ਸੁਰਾੱਖਿ�ਆ ਕੇਂਮਜ਼ੋਰਾੀਆ� ਦੇ ਅ�ੀ� ਹ� ਖਿਜੰ�ਂਾ� �ੰੂ ਖਿਮਆਰਾੀ ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਖ਼ਤਾਖਿਰਾਆ� ਦੇ �ਾਲਾਂ ਖਿਵੇਚਾਾਖਿਰਾਆ ਜੰਾਣਾਾ ਚਾਾਹੀਦਾ ਹੈ। ਜੰਦਂ 
ਖਿਵੇਕੇਂਾਸ ਦੀ ਰਾਫ਼ੈਤਾਾਰਾ ਤੇਾਜ਼ ਹੁੰਦੀ ਹੈ - ਖਿਜੰਵੇਂ ਖਿਕੇਂ AI �ਾਲਾਂ ਹੈ - ਸੁਰਾੱਖਿ�ਆ ਅਕੇਂਸਰਾ ਇੱਕੇਂ ਦਜੂੰੇ ਦਰਾਜੰੇ ਦਾ (ਘੀੱਟ ਮਹੱਤਾਵੇਪ੍ਰੂਰਾ�) ਖਿਵੇਚਾਾਰਾ ਹੋ ਸਕੇਂਦੀ ਹੈ। ਸੁਰਾੱਖਿ�ਆ �ਾ ਖਿਸਰਾਫ਼ੈ ਖਿਵੇਕੇਂਾਸ ਦੇ 
ਪ੍ਰੜੀਂਾਅ ਖਿਵੇੱਚਾ, ਸ�ਂ ਇਸ ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੇ ਪ੍ਰੂਰਾੇ ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਦੌਰਾਾ� ਇੱਕੇਂ ਮੁੱ� ਲੋਾਂੜੀਂ ਹੋਣਾੀ ਲਾਂਾਜ਼ਮੀ ਹੈ।

ਇਸ ਕੇਂਾਰਾ� ਕੇਂਰਾਕੇਂੇ, ਇਹ�ਾ� ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ਾ� �ੰੂ AI ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੇ ਖਿਵੇਕੇਂਾਸ ਦੇ ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਖਿਵੇੱਚਾ ਚਾਾਰਾ ਮੁੱ� �ੇਤਾਰਾਾ� ਖਿਵੇੱਚਾ ਵੇੰਖਿਡਆ ਖਿ�ਆ ਹੈ: ਸੁੁਰੱੱਖਿ�ਅਤ ਖਿ�ਜ਼ਾਈ�, ਸੁੁਰੱੱਖਿ�ਅਤ 
ਖਿਵੇਕਾਸੁ, ਸੁੁਰੱੱਖਿ�ਅਤ ਤੈ�ਾਤੀ, ਅਤੇਾ ਸੁੁਰੱੱਖਿ�ਅਤ ਸੁੰਚਾਾਲੀ� ਅਤੇ ਰੱੱ�-ਰੱ�ਾਅ। ਹਰਾੇਕੇਂ ਭਾਾ� ਲਾਂਈ ਅਸੀ � ਖਿਵੇਚਾਾਰਾ� ਯੋੋ� �ੁਕੇਂਖਿਤਾਆ� ਅਤੇਾ ਕੇਂਮੀਆ� ਦਾ ਸੁਝਾਾਅ ਖਿਦੰਦੇ ਹਾ� ਜੰੋ 
ਸੰਸਥਾਾਤਾਮਕੇਂ AI ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੀ ਖਿਵੇਕੇਂਾਸ ਪ੍ਰਰਖਿਕੇਂਖਿਰਾਆ ਦੇ ਸਮੁੱਚਾੇ ਜ਼ੋ�ਮ �ੰੂ ਘੀਟਾਉਣਾ ਖਿਵੇੱਚਾ ਮੱਦਦ ਕੇਂਰਾ��ੀਆ�। 

1� ਸੁੁਰੱੱਖਿ�ਅਤ ਖਿ�ਜ਼ਾਈ�  
ਇਸ ਭਾਾ� ਖਿਵੇੱਚਾ ਉਹ ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ ਸ਼ਾਮਲਾਂ ਹ� ਜੰੋ AI ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੇ ਖਿਵੇਕੇਂਾਸ ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਦੇ ਖਿਡਜ਼ਾਈ� ਪ੍ਰੜੀਂਾਅ 'ਤੇਾ ਲਾਂਾ�ੂ ਹੁੰਦੇ ਹ�। ਇਸ ਖਿਵੇੱਚਾ ਪ੍ਰਰਣਾਾਲਾਂੀ ਅਤੇਾ ਮਾਡਲਾਂ 
ਖਿਡਜ਼ਾਈ� 'ਤੇਾ ਖਿਵੇਚਾਾਰਾ ਕੇਂਰਾ� ਲਾਂਈ ਜ਼ੋ�ਮਾ� ਅਤੇਾ ਖ਼ਤਾਰਾੇ ਦੀ ਮਾਡਖਿਲੰਾਂ� ਦੇ �ਾਲਾਂ-�ਾਲਾਂ ਖ਼ਾਸ ਖਿਵੇਖਿਸ਼ਆ� ਅਤੇਾ ਟਰੇਡ-ਆਫ (ਕੱੁੇਂਝਾ ਚਾੰ�ਾ ਕੇਂਰਾ� ਲਾਂਈ ਕੱੁੇਂਝਾ ਬੁਰਾਾ ਸਵੇੀਕੇਂਾਰਾ ਕੇਂਰਾ�) �ੰੂ 
ਸਮਝਾਣਾਾ ਵੇੀ ਸ਼ਾਮਲਾਂ ਹੈ।

2� ਸੁੁਰੱੱਖਿ�ਅਤ ਖਿਵੇਕਾਸੁ  
ਇਸ ਭਾਾ� ਖਿਵੇੱਚਾ ਅਖਿਜੰਹੇ ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ ਸ਼ਾਮਲਾਂ ਹ� ਜੰੋ AI ਪ੍ਰਰਣਾਾਲਾਂੀ ਖਿਵੇਕੇਂਸਤਾ ਕੇਂਰਾ� ਦੇ ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਦੇ ਖਿਵੇਕੇਂਾਸ ਪ੍ਰੜੀਂਾਅ 'ਤੇਾ ਲਾਂਾ�ੂ ਹੁੰਦੇ ਹ�, ਖਿਜੰਸ ਖਿਵੇੱਚਾ ਸਪ੍ਰਲਾਂਾਈ ਚਾੇ� 
ਸੁਰਾੱਖਿ�ਆ, ਦਸਤਾਾਵੇੇਜ਼, ਅਤੇਾ ਸੰਪ੍ਰਤਾੀ ਅਤੇਾ ਤਾਕੇਂ�ੀਕੇਂੀ ਕੇਂਰਾਜ਼ਾ ਪ੍ਰਰਬੰ�� ਸ਼ਾਮਲਾਂ ਹ�।

3� ਸੁੁਰੱੱਖਿ�ਅਤ ਤੈ�ਾਤੀ  
ਇਸ ਭਾਾ� ਖਿਵੇੱਚਾ ਅਖਿਜੰਹੇ ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ ਸ਼ਾਮਲਾਂ ਹ� ਜੰੋ AI ਪ੍ਰਰਣਾਾਲਾਂੀ ਖਿਵੇਕੇਂਸਤਾ ਕੇਂਰਾ� ਦੇ ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਦੇ ਤੈਾ�ਾਤਾੀ ਪ੍ਰੜੀਂਾਅ 'ਤੇਾ ਲਾਂਾ�ੂ ਹੁੰਦੇ ਹ�, ਖਿਜੰਸ ਖਿਵੇੱਚਾ ਬੁਖਿ�ਆਦੀ ਢਾਂਾ�ਚਾੇ ਅਤੇਾ 
ਮਾਡਲਾਂਾ� �ੰੂ ਅਣਾਅਖਿ�ਕੇਂਾਰਾਤਾ ਪ੍ਰਹੁੰਚਾ, ਖ਼ਤਾਰਾੇ ਜੰਾ� �ੁਕੇਂਸਾ� ਤਂਾ ਬਚਾਾਉਣਾਾ, ਘੀਟ�ਾ ਪ੍ਰਰਬੰ�� ਦੀਆ� ਪ੍ਰਰਖਿਕੇਂਖਿਰਾਆਵੇਾ� ਦਾ ਖਿਵੇਕੇਂਾਸ ਕੇਂਰਾ�ਾ, ਅਤੇਾ ਖਿਜ਼ੰਮੇਵੇਾਰਾੀ �ਾਲਾਂ ਜੰਾਣਾਕੇਂਾਰਾੀ ਦੇ �ੁਲਾਂਾਸੇ 
ਕੇਂਰਾ�ੇੇ ਸ਼ਾਖਿਮਲਾਂ ਹ�।

4� ਸੁੁਰੱੱਖਿ�ਅਤ ਸੁੰਚਾਾਲੀ� ਅਤੇ ਰੱੱ�-ਰੱ�ਾਅ  
ਇਸ ਭਾਾ� ਖਿਵੇੱਚਾ ਅਖਿਜੰਹੇ ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ ਹ� ਜੰੋ AI ਪ੍ਰਰਣਾਾਲਾਂੀ ਖਿਵੇਕੇਂਸਤਾ ਕੇਂਰਾ� ਦੇ ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਦੇ ਸੁਰਾੱਖਿ�ਅਤਾ ਸੰਚਾਾਲਾਂ� ਅਤੇਾ ਰਾੱ�-ਰਾ�ਾਅ ਦੇ ਪ੍ਰੜੀਂਾਅ 'ਤੇਾ ਲਾਂਾ�ੂ ਹੁੰਦੇ ਹ�। 
ਇਹ ਲੌਾਂਖਿ�ੰ� (ਰਾੋਜ਼�ਾਮਚਾੇ ਖਿਵੇਚਾ ਦਰਾਜੰ ਕੇਂਰਾ�) ਅਤੇਾ ਖਿ��ਰਾਾ�ੀ, ਅੱਪ੍ਰਡੇਟ ਪ੍ਰਰਬੰ�� ਅਤੇਾ ਜੰਾਣਾਕੇਂਾਰਾੀ ਸਾ�ਝਾਾ ਕੇਂਰਾ� ਸਮੇਤਾ, ਇਸ ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੇ ਲਾਂਾ�ੂ ਹੋਣਾ ਤਂਾ ਬਾਅਦ ਖ਼ਾਸ ਤੌਾਰਾ 'ਤੇਾ 
ਢਾਂੁੱਕੇਂਵੇੀਆ� ਕੇਂਾਰਾਵੇਾਈਆ� ਬਾਰਾੇ ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ ਪ੍ਰਰਦਾ� ਕੇਂਰਾਦਾ ਹੈ।

ਇਹ ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ ਇੱਕੇਂ 'ਪ੍ਰਖਿਹਲਾਂਾ�-ਤਂਾ-ਖਿ�ਰਾ�ਾਰਾਤਾ ਸੁਰਾੱਖਿ�ਅਤਾ' ਪ੍ਰਹੁੰਚਾ ਦੀ ਪ੍ਰਾਲਾਂਣਾਾ ਕੇਂਰਾਦੇ ਹ�, ਅਤੇਾ NCSC ਦੇ ਸੁਰਾੱਖਿ�ਅਤਾ ਖਿਵੇਕੇਂਾਸ ਅਤੇਾ ਤੈਾ�ਾਤਾੀ ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼, NIST ਦੇ 
ਸੁਰਾੱਖਿ�ਅਤਾ ਸਾਫ਼ੈਟਵੇੇਅਰਾ ਖਿਡਵੇੈਲਾਂਪ੍ਰਮਂਟ ਫਰਾੇਮਵੇਰਾਕੇਂ, ਅਤੇਾ CISA, NCSC ਅਤੇਾ ਅੰਤਾਰਾਰਾਾਸ਼ਟਰਾੀ ਸਾਈਬਰਾ ਏਜੰੰਸੀਆ� ਦਆੁਰਾਾ ਪ੍ਰਰਕੇਂਾਖਿਸ਼ਤਾ 'ਖਿਡਜ਼ਾਇ� ਦਆੁਰਾਾ ਸੁਰਾੱਖਿ�ਅਤਾ ਖਿਸ�ਾ�ਤਾਾ�' 
ਖਿਵੇੱਚਾ ਪ੍ਰਖਿਰਾਭਾਾਖਿਸ਼ਤਾ ਕੇਂੰਮ ਕੇਂਰਾ� ਦੇ ਤਾਰਾੀਖਿਕੇਂਆ� �ਾਲਾਂ �ੇਖਿੜੀਂਓ � ਜੰੁੜੇੀਂ ਹੋਏ ਹ�। ਉਹ ਪ੍ਰਖਿਹਲਾਂ ਖਿਦੰਦੇ ਹ�: 

> �ਾਹਕੇਂਾ� ਲਾਂਈ ਸੁਰਾੱਖਿ�ਆ �ਤਾੀਖਿਜੰਆ� ਦੀ ਖਿਜ਼ੰਮੇਵੇਾਰਾੀ ਲੈਾਂਣਾ �ੰੂ 
> ਬੁਖਿ�ਆਦੀ ਤਾਬਦੀਲਾਂੀ ਖਿਲਾਂਆਉਣਾ ਵੇਾਲਾਂੀ ਪ੍ਰਾਰਾਦਰਾਸ਼ਤਾਾ ਅਤੇਾ ਜੰਵੇਾਬਦੇਹੀ �ੰੂ �ਲੇਾਂ ਲਾਂ�ਾਉਣਾ �ੰੂ 
> ਸੰਸਥਾਾਤਾਮਕੇਂ ਢਾਂਾ�ਚਾੇ ਅਤੇਾ ਲਾਂੀਡਰਾਖਿਸ਼ਪ੍ਰ ਖਿ�ਰਾਮਾਣਾ �ੰੂ, ਇਸ ਲਾਂਈ ਖਿਡਜ਼ਾਈ� ਦਆੁਰਾਾ ਸੁਰਾੱਖਿ�ਅਤਾ ਬਣਾਾਉਣਾਾ ਇੱਕੇਂ ਪ੍ਰਰਮੁੱ� ਵੇਪ੍ਰਾਰਾਕੇਂ ਪ੍ਰਖਿਹਲਾਂ ਹੁੰਦਾ ਹੈ

https://www.ncsc.gov.uk/collection/developers-collection/principles
https://csrc.nist.gov/Projects/ssdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
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ਸੁੁਰੱੱਖਿ�ਅਤ AI ਪ੍ਰਰਣਾਾਲੀੀ ਬਣਾਾਉਣਾ ਲੀਈ ਖਿ�ਸ਼ਾਾ-ਖਿ�ਰੱ�ੇਸ਼ਾ

ਜਾਣਾ-ਪ੍ਰਛਾਾਣਾ

ਆਰਾਟੀਫੀਸ਼ੀਅਲਾਂ ਇੰਟੈਲਾਂੀਜੰਂਸ (AI) ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਖਿਵੇੱਚਾ ਸਮਾਜੰ ਲਾਂਈ ਬਹਤੁਾ ਸਾਰਾੇ ਲਾਂਾਭਾ ਖਿਲਾਂਆਉਣਾ ਦੀ ਸਮਰਾੱਥਾਾ ਹੈ। ਹਾਲਾਂਾ�ਖਿਕੇਂ, AI ਦੇ ਮੌਖਿਕੇਂਆ� �ੰੂ ਪ੍ਰੂਰਾੀ ਤਾਰਾਂਾ� ਸਾਕੇਂਾਰਾ ਕੇਂਰਾ� ਲਾਂਈ, 
ਇਸ�ੰੂ ਸੁਰਾੱਖਿ�ਅਤਾ ਅਤੇਾ ਖਿਜ਼ੰਮੇਵੇਾਰਾ ਤਾਰਾੀਕੇਂੇ �ਾਲਾਂ ਖਿਵੇਕੇਂਸਤਾ, ਤੈਾ�ਾਤਾ ਅਤੇਾ ਸੰਚਾਾਖਿਲਾਂਤਾ ਕੇਂੀਤਾਾ ਜੰਾਣਾਾ ਲਾਂਾਜ਼ਮੀ ਹੈ। AI ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਦੀ ਸੁਰਾੱਖਿ�ਆ, ਲਾਂਚਾਕੇਂਤਾਾ, �ੁਪ੍ਰਤਾਤਾਾ, ਖਿ�ਰਾਪ੍ਰੱ�ਤਾਾ, 
ਪ੍ਰਰਭਾਾਵੇਸ਼ੀਲਾਂਤਾਾ ਅਤੇਾ ਭਾਰਾੋਸੇਯੋੋ�ਤਾਾ ਲਾਂਈ ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਇੱਕੇਂ ਜ਼ਰਾਰੂਾੀ ਪ੍ਰੂਰਾਵੇ-ਸ਼ਰਾਤਾ ਹੈ।

ਹਾਲਾਂਾ�ਖਿਕੇਂ, AI ਪ੍ਰਰਣਾਾਲਾਂੀਆ� �ਵੇੀਆ� ਖਿਕੇਂਸਮਾ� ਦੀਆ� ਸੁਰਾੱਖਿ�ਆ ਕੇਂਮਜ਼ੋਰਾੀਆ� ਦੇ ਅ�ੀ� ਹ� ਖਿਜੰ�ਂਾ� �ੰੂ ਖਿਮਆਰਾੀ ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਖ਼ਤਾਖਿਰਾਆ� ਦੇ �ਾਲਾਂ-�ਾਲਾਂ ਖਿਵੇਚਾਾਖਿਰਾਆ ਜੰਾਣਾਾ 
ਚਾਾਹੀਦਾ ਹੈ। ਜੰਦਂ ਖਿਵੇਕੇਂਾਸ ਦੀ ਰਾਫ਼ੈਤਾਾਰਾ ਤੇਾਜ਼ ਹੁੰਦੀ ਹੈ - ਖਿਜੰਵੇਂ ਖਿਕੇਂ AI �ਾਲਾਂ ਹੈ - ਸੁਰਾੱਖਿ�ਆ ਅਕੇਂਸਰਾ ਇੱਕੇਂ ਦਜੂੰੇ ਦਰਾਜੰੇ ਦਾ (ਘੀੱਟ ਮਹੱਤਾਵੇਪ੍ਰੂਰਾ�) ਖਿਵੇਚਾਾਰਾ ਹੋ ਸਕੇਂਦੀ ਹੈ। ਸੁਰਾੱਖਿ�ਆ �ਾ 
ਖਿਸਰਾਫ਼ੈ ਖਿਵੇਕੇਂਾਸ ਦੇ ਪ੍ਰੜੀਂਾਅ ਖਿਵੇੱਚਾ, ਸ�ਂ ਇਸ ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੇ ਪ੍ਰੂਰਾੇ ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਦੌਰਾਾ� ਇੱਕੇਂ ਮੁੱ� ਲੋਾਂੜੀਂ ਹੋਣਾੀ ਲਾਂਾਜ਼ਮੀ ਹੈ। 

ਇਹੈ �ਸੁਤਾਵੇੇਜ਼ ਖਿਕਸੇੁ ਵੇੀ ਅਖਿਜਹੈੀ ਪ੍ਰਰਣਾਾਲੀੀ �ੇ ਪ੍ਰਰ�ਾਤਾਵੇਾ� ਲੀਈ 1ਖਿ�ਸ਼ਾਾ-ਖਿ�ਰੱ�ੇਸ਼ਾਾ� �ੀ ਖਿਸੁਫ਼ਾਾਰੱਸ਼ਾ ਕਰੱ�ਾ ਹੈੈ ਜੋ AI �ੀ ਵੇਰੱਤਂ ਕਰੱ� ੇਹੈ�, ਭਾਾਵੇਂ ਉਹੈ ਪ੍ਰਰਣਾਾਲੀੀ ਖਿਬਲੀਕੁਲੀ �ਵੇਂ 
ਖਿਸੁਰੱ ੇਤਂ ਬਣਾਾਈ ਗੇਈ ਹੈੈ ਜਾ� �ਖੰਿਜਆ� �ਆੁਰੱਾ ਪ੍ਰਰ�ਾ� ਕੀਤੇ ਗੇਏ ਟਲੰੀਾ� ਅਤੇ ਸੁੇਵੇਾਵੇਾ� ਉਪੱ੍ਰਰੱ ਖਿ�ਰੱਭਾਰੱ ਕਰੱਖਿ�ਆ� ਹੈੋਇਆ ਬਣਾਾਈ ਗੇਈ ਹੈੈ। ਇਹੈ�ਾ� ਖਿ�ਸ਼ਾਾ-ਖਿ�ਰੱ�ੇਸ਼ਾਾ� �ੰੰ 
ਲੀਾਗੰੇ ਕਰੱ� �ਾਲੀ ਪ੍ਰਰ�ਾਤਾਵੇਾ� �ੰੰ ਅਖਿਜਹੈੀਆ� AI ਪ੍ਰਰਣਾਾਲੀੀਆ� ਬਣਾਾਉਣਾ ਖਿਵੇੱਚਾ ਮਾੱ�� ਖਿਮਾਲੇੀਗੇੀ ਜੋ ਤੈਅ ਕੀਤੇ ਅ�ੁਸੁਾਰੱ ਕੰਮਾ ਕਰੱ�ੀਆ� ਹੈ�, ਲੋੀੜ੍ਹ ਪੈ੍ਰਣਾ 'ਤੇ ਉਪ੍ਰਲੀਬਧ ਹੈੁੰ�ੀਆ� 
ਹੈ�, ਅਤੇ ਅਣਾਅਖਿਧਕਾਰੱਤ ਖਿਧਰੱਾ� �ੰੰ ਸੁੰਵੇੇ��ਸ਼ਾੀਲੀ �ੇਟਾ �ਾ �ੁਲੀਾਸੁਾ ਕੀਤੇ ਖਿਬ�ਾ� ਕੰਮਾ ਕਰੱ�ੀਆ� ਹੈ�।

ਇਹ�ਾ� ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ਾ� �ੰੂ ਪ੍ਰਖਿਹਲਾਂਾ� ਤਂਾ ਬਣਾੀ ਹਈੋ ਸਾਈਬਰਾ ਸੁਰਾਖੱਿ�ਆ, ਜ਼�ੋਮ ਪ੍ਰਰਬੰ��, ਅਤੇਾ ਘੀਟ�ਾ ਪ੍ਰਰਤਾੀ ਜੰਵੇਾਬ ਦਣੇਾ ਦ ੇਸਭਾ ਤਂਾ ਵੇ�ੀਆ ਤਾਰਾੀਕੇਂ ੇ�ਾਲਾਂ ਜੰੜੋੀਂਕੇਂ ੇਖਿਵੇਚਾਾਖਿਰਾਆ ਜੰਾਣਾਾ 
ਚਾਾਹੀਦਾ ਹ।ੈ ਖ਼ਾਸ ਤੌਾਰਾ 'ਤੇਾ, ਅਸੀ � ਪ੍ਰਰਦਾਤਾਾਵੇਾ� �ੰੂ US ਸਾਈਬਰਾ ਸੁਰਾਖੱਿ�ਆ ਅਤੇਾ ਬਖੁਿ�ਆਦੀ ਢਾਂਾ�ਚਾਾ ਸੁਰਾਖੱਿ�ਆ ਏਜੰਸੰੀ (CISA), UK �ੈਸ਼�ਲਾਂ ਸਾਈਬਰਾ ਸੁਰਾਖੱਿ�ਆ ਕਂੇਂਦਰਾ (NCSC), ਅਤੇਾ 
ਸਾਡੇ ਸਾਰਾ ੇਅਤੰਾਰਾਰਾਾਸ਼ਟਰਾੀ ਭਾਾਈਵੇਾਲਾਂਾ� ਦਆੁਰਾਾ ਖਿਵੇਕੇਂਖਿਸਤਾ ਕੇਂੀਤੇਾ 'ਖਿਡਜ਼ਾਈ� ਦਆੁਰਾਾ ਸੁਰਾਖੱਿ�ਅਤਾ'2 ਖਿਸ�ਾ�ਤਾਾ� ਦੀ ਪ੍ਰਾਲਾਂਣਾਾ ਕੇਂਰਾ� ਦੀ ਅਪ੍ਰੀਲਾਂ ਕੇਂਰਾਦ ੇਹਾ�। ਇਹ ਖਿਸ�ਾ�ਤਾ ਪ੍ਰਖਿਹਲਾਂ ਖਿਦਦੰ ੇਹ�: 

> �ਾਹਕੇਂਾ� ਲਾਂਈ ਸੁਰਾੱਖਿ�ਆ �ਤਾੀਖਿਜੰਆ� ਦੀ ਖਿਜ਼ੰਮੇਵੇਾਰਾੀ ਲੈਾਂਣਾ �ੰੂ 
> ਬੁਖਿ�ਆਦੀ ਤਾਬਦੀਲਾਂੀ ਖਿਲਾਂਆਉਣਾ ਵੇਾਲਾਂੀ ਪ੍ਰਾਰਾਦਰਾਸ਼ਤਾਾ ਅਤੇਾ ਜੰਵੇਾਬਦੇਹੀ �ੰੂ �ਲੇਾਂ ਲਾਂ�ਾਉਣਾ �ੰੂ 
> ਸੰਸਥਾਾਤਾਮਕੇਂ ਢਾਂਾ�ਚਾੇ ਅਤੇਾ ਲਾਂੀਡਰਾਖਿਸ਼ਪ੍ਰ ਖਿ�ਰਾਮਾਣਾ �ੰੂ, ਇਸ ਲਾਂਈ ਖਿਡਜ਼ਾਈ� ਦਆੁਰਾਾ ਸੁਰਾੱਖਿ�ਅਤਾ ਬਣਾਾਉਣਾਾ ਇੱਕੇਂ ਪ੍ਰਰਮੁੱ� ਵੇਪ੍ਰਾਰਾਕੇਂ ਪ੍ਰਖਿਹਲਾਂ ਹੁੰਦਾ ਹੈ।

'ਖਿਡਜ਼ਾਇ� ਦਆੁਰਾਾ ਸੁਰਾੱਖਿ�ਅਤਾ' ਖਿਸ�ਾ�ਤਾਾ� ਦੀ ਪ੍ਰਾਲਾਂਣਾਾ ਕੇਂਰਾ� ਲਾਂਈ ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੇ ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਦੌਰਾਾ� ਕੇਂਾਫ਼ੈੀ ਖਿਜ਼ਆਦਾ ਸਰਾੋਤਾਾ� ਦੀ ਲੋਾਂੜੀਂ ਹੁੰਦੀ ਹੈ। ਇਸਦਾ ਮਤਾਲਾਂਬ ਹੈ ਖਿਕੇਂ ਖਿਡਵੇੈਲਾਂਪ੍ਰਰਾਾ� 
�ੰੂ ਪ੍ਰਰਣਾਾਲਾਂੀ ਖਿਡਜ਼ਾਈ� ਦੀ ਹਰਾੇਕੇਂ ਪ੍ਰਰਾਤਾ 'ਤੇਾ, ਅਤੇਾ ਖਿਵੇਕੇਂਾਸ ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਦੇ ਸਾਰਾੇ ਪ੍ਰੜੀਂਾਵੇਾ� 'ਤੇਾ �ਾਹਕੇਂਾ� ਦੀ ਸੁਰਾੱਖਿ�ਆ �ੰੂ ਪ੍ਰਖਿਹਲਾਂ ਦੇਣਾ ਵੇਾਲਾਂੀਆ� ਖਿਵੇਸ਼ਾੇਸ਼ਾਤਾਵੇਾ�, ਖਿਵੇਧੀਆ�, ਅਤੇਾ ਲੀਾਗੰੇ 
ਕਰੱ� ਵੇਾਲੇਾਂ ਟਲੂਾਂਾ� ਖਿਵੇੱਚਾ ਲਾਂਾਜ਼ਮੀ ਖਿ�ਵੇੇਸ਼ ਕੇਂਰਾ�ਾ ਚਾਾਹੀਦਾ ਹੈ। ਅਖਿਜੰਹਾ ਕੇਂਰਾ�ਾ ਬਾਅਦ ਖਿਵੇੱਚਾ ਮਖਿਹੰ�ੇ ਪ੍ਰੈਣਾ ਵੇਾਲੇਾਂ ਪ੍ਰੁ�ਰਾ-ਖਿਡਜ਼ਾਈ� �ੰੂ ਰਾੋਕੇਂੇ�ਾ, �ਾਲਾਂ ਹੀ �ਾਲਾਂ �ੇੜੀਂਲੇਾਂ ਸਮਂ ਖਿਵੇੱਚਾ 
�ਾਹਕੇਂਾ� ਅਤੇਾ ਉਹ�ਾ� ਦੇ ਡੇਟਾ �ੰੂ ਸੁਰਾੱਖਿ�ਅਤਾ ਕੇਂਰਾੇ�ਾ।

AI ਸੁੁਰੱੱਖਿ�ਆ ਵੇੱ�ਰੱੀ ਖਿਕਉ � ਹੈੈ?
ਇਸ ਦਸਤਾਾਵੇੇਜ਼ ਖਿਵੇੱਚਾ ਅਸੀ � ਮਸ਼ੀ� ਲਾਂਰਾਖਿ�ੰ� (ML) ਐਪ੍ਰਲਾਂੀਕੇਂੇਸ਼�ਾ� ਦਾ ਹਵੇਾਲਾਂਾ ਦੇਣਾ ਲਾਂਈ ਖਿਵੇਸ਼ੇਸ਼ ਤੌਾਰਾ 'ਤੇਾ 'AI' ਸ਼ਬਦ ਦੀ ਵੇਰਾਤਂਾ ਕੇਂਰਾਦੇ ਹਾ�3। ML ਦੀਆ� ਸਾਰਾੀਆ� ਖਿਕੇਂਸਮਾ� �ੰੁਜੰਾਇਸ਼ 
ਦੇ ਦਾਇਰਾੇ ਖਿਵੇੱਚਾ ਹ�। ਅਸੀ � ML ਐਪ੍ਰਲਾਂੀਕੇਂੇਸ਼�ਾ� �ੰੂ ਅਖਿਜੰਹੀਆ� ਐਪ੍ਰਲਾਂੀਕੇਂੇਸ਼�ਾ� ਵੇਜੰਂ ਪ੍ਰਖਿਰਾਭਾਾਖਿਸ਼ਤਾ ਕੇਂਰਾਦੇ ਹਾ� ਜੰੋ: 

> ਅਖਿਜੰਹੇ ਸਾਫ਼ੈਟਵੇੇਅਰਾ ਭਾਾ�ਾ� (ਮਾਡਲਾਂ) �ੰੂ ਸ਼ਾਮਲਾਂ ਕੇਂਰਾਦੇ ਹ� ਜੰੋ ਕੇਂੰਖਿਪ੍ਰਊਟਰਾਾ� �ੰੂ ਖਿਕੇਂਸੇ ਮ�ੱੁ� ਦਆੁਰਾਾ ਸਪ੍ਰੱਸ਼ਟ ਤੌਾਰਾ 'ਤੇਾ ਪ੍ਰਰੋ�ਰਾਾਮ ਕੇਂੀਤੇਾ ਜੰਾਣਾ ਵੇਾਲੇਾਂ ਖਿ�ਯੋਮਾ� ਤਂਾ ਬਗ਼ੈਰੈਾ ਡੇਟਾ 
ਖਿਵੇੱਚਾ ਪ੍ਰੈਟਰਾ�ਾ� �ੰੂ ਪ੍ਰਛਾਾਣਾ� ਅਤੇਾ ਸੰਦਰਾਭਾ ਖਿਲਾਂਆਉਣਾ ਦੀ ਆਖਿ�ਆ ਖਿਦੰਦੇ ਹ�। 

> ਅੰਕੇਂਖਿੜੀਂਆ� ਦੇ ਤਾਰਾਕੇਂ ਦੇ ਆ�ਾਰਾ 'ਤੇਾ ਪ੍ਰੂਰਾਵੇ-ਅ�ੁਮਾ� ਲਾਂ�ਾਉ�ਦੇ, ਖਿਸਫ਼ੈਾਰਾਸ਼ਾ� ਜੰਾ� ਫ਼ੈੈਸਲੇਾਂ ਕੇਂਰਾਦੇ ਹ�

ਮੌਜੰੂਦਾ ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਖ਼ਤਾਖਿਰਾਆ� ਦੇ �ਾਲਾਂ-�ਾਲਾਂ, AI ਪ੍ਰਰਣਾਾਲਾਂੀਆ� �ਵੇੀਆ� ਖਿਕੇਂਸਮਾ� ਦੀਆ� ਕੇਂਮਜ਼ੋਰਾੀਆ� ਦੇ ਅ�ੀ� ਹ�। 'ਖਿਵੇਰਾੋ�ਮਈ ਮਸ਼ੀ� ਲਾਂਰਾਖਿ�ੰ�' (AML) ਸ਼ਬਦ �ੰੂ, 
ਹਾਰਾਡਵੇੇਅਰਾ, ਸਾਫ਼ੈਟਵੇੇਅਰਾ, ਵੇਰਾਕੇਂਫਲੋਾਂਅ ਅਤੇਾ ਸਪ੍ਰਲਾਂਾਈ ਚਾੇ�ਾ� ਸਮੇਤਾ ML ਭਾਾ�ਾ� ਖਿਵੇੱਚਾ ਬੁਖਿ�ਆਦੀ ਕੇਂਮਜ਼ੋਰਾੀਆ� ਦੇ ਸ਼ੋਸ਼ਣਾ ਦਾ ਵੇਰਾਣਾ� ਕੇਂਰਾ� ਲਾਂਈ ਵੇਰਾਖਿਤਾਆ ਜੰਾ�ਦਾ ਹੈ। AML 
ਹਮਲਾਂਾਵੇਰਾਾ� �ੰੂ ML ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਖਿਵੇੱਚਾ ਅਣਾਇੱਛਾਤਾ ਖਿਵੇਵੇਹਾਰਾ ਪ੍ਰੈਦਾ ਕੇਂਰਾ� ਦੇ ਯੋੋ� ਬਣਾਾਉ�ਦਾ ਹੈ ਖਿਜੰਸ ਖਿਵੇੱਚਾ ਸ਼ਾਮਲਾਂ ਹੋ ਸਕੇਂਦੇ ਹ�: 

> ਮਾਡਲਾਂ ਦੇ ਵੇਰਾ�ੀਕੇਂਰਾ� ਜੰਾ� ਖਿਪ੍ਰਛੇਾ ਹੱਟਣਾ ਦੀ ਕੇਂਾਰਾ�ੁਜ਼ਾਰਾੀ �ੰੂ ਪ੍ਰਰਭਾਾਖਿਵੇਤਾ ਕੇਂਰਾ�ਾ 
> ਉਪ੍ਰਭੋਾ�ਤਾਾਵੇਾ� �ੰੂ ਅਣਾਅਖਿ�ਕੇਂਾਰਾਤਾ ਕੇਂਾਰਾਵੇਾਈਆ� ਕੇਂਰਾ� ਦੀ ਆਖਿ�ਆ ਦੇਣਾਾ 
> ਸੰਵੇੇਦ�ਸ਼ੀਲਾਂ ਮਾਡਲਾਂ ਦੀ ਜੰਾਣਾਕੇਂਾਰਾੀ ਦਾ ਖਿ�ਚਾੋੜੀਂ ਕੇਂੱਢਾਂਣਾਾ

ਇਹ�ਾ� ਪ੍ਰਰਭਾਾਵੇਾ� �ੰੂ ਪ੍ਰਰਾਪ੍ਰਤਾ ਕੇਂਰਾ� ਦੇ ਬਹਤੁਾ ਸਾਰਾੇ ਤਾਰਾੀਕੇਂੇ ਹ�, ਖਿਜੰਵੇਂ ਖਿਕੇਂ ਵੇੱਡੇ ਭਾਾਸ਼ਾ ਮਾਡਲਾਂ (LLM) ਡੋਮੇ� ਖਿਵੇੱਚਾ ਝਾਟਪ੍ਰਟ ਇੰਜੰੈਕੇਂਸ਼� ਹਮਲੇਾਂ, ਜੰਾ� ਜੰਾਣਾਬੁੱਝਾ ਕੇਂੇ ਖਿਸ�ਲਾਂਾਈ ਡੇਟਾ ਜੰਾ� 
ਉਪ੍ਰਭੋਾ�ਤਾਾ ਫੀਡਬੈਕੇਂ (ਖਿਜੰਸ �ੰੂ 'ਡੇਟਾ ਪ੍ਰੋਇਜ਼ਖਿ�ੰ� (ਡੇਟਾ ਜ਼ਖਿਹਰਾੀਲਾਂਾ ਕੇਂਰਾ�)' ਵੇਜੰਂ ਜੰਾਖਿਣਾਆ ਜੰਾ�ਦਾ ਹੈ) �ੰੂ ਖ਼ਰਾਾਬ ਕੇਂਰਾ�ਾ।
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ਸੁੁਰੱੱਖਿ�ਅਤ AI ਪ੍ਰਰਣਾਾਲੀੀ ਬਣਾਾਉਣਾ ਲੀਈ ਖਿ�ਸ਼ਾਾ-ਖਿ�ਰੱ�ੇਸ਼ਾ

ਇਹੈ �ਸੁਤਾਵੇੇਜ਼ �ੰੰ ਖਿਕਸੁ�ੰੰ ਪ੍ਰੜ੍ਹਹ�ਾ ਚਾਾਹੈੀ�ਾ ਹੈੈ?
ਇਸ ਦਸਤਾਾਵੇੇਜ਼ ਮੁੱ� ਤੌਾਰਾ 'ਤੇਾ AI ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਦੇ ਪ੍ਰਰਦਾਤਾਾਵੇਾ� ਲਾਂਈ ਉਦੇਖਿਸ਼ਤਾ ਹੈ, ਭਾਾਵੇਂ ਉਹ ਖਿਕੇਂਸੇ ਸੰਸਥਾਾ ਦਆੁਰਾਾ ਆਯੋੋਖਿਜੰਤਾ ਕੇਂੀਤੇਾ ਮਾਡਲਾਂਾ� 'ਤੇਾ ਆ�ਾਖਿਰਾਤਾ ਹੋਵੇੇ ਜੰਾ� ਬਾਹਰਾੀ ਐਪ੍ਰਲਾਂੀਕੇਂੇਸ਼� 
ਪ੍ਰਰੋ�ਰਾਾਖਿਮੰ� ਇੰਟਰਾਫੇਸ (APIs) ਦੀ ਵੇਰਾਤਂਾ ਕੇਂਰਾ ਖਿਰਾਹਾ ਹੋਵੇੇ। ਹਾਲਾਂਾ�ਖਿਕੇਂ, ਅਸੀ � ਸੁਾਰੱੇ ਖਿਹੱਤਾ�ਾਰਾਕੇਂਾ� (ਡੇਟਾ ਖਿਵੇਖਿ�ਆ�ੀਆ�, ਖਿਡਵੇੈਲਾਂਪ੍ਰਰਾਾ�, ਮੈ�ੇਜੰਰਾਾ�, ਫ਼ੈੈਸਲਾਂਾ ਲੈਾਂਣਾ ਵੇਾਖਿਲਾਂਆ� ਅਤੇਾ ਜ਼ੋ�ਮ ਦੇ 
ਮਾਲਾਂਕੇਂਾ� ਸਮੇਤਾ) �ੰੂ ਆਪ੍ਰਣਾੀਆ� ਮਸ਼ੀ� ਲਾਂਰਾਖਿ�ੰ� AI ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਦੇ ਖਿ�ਜ਼ਾਈ�, ਤੈ�ਾਤੀ ਅਤੇਾ ਸੁੰਚਾਾਲੀ� ਬਾਰਾੇ ਜੰਾਣਾਕੇਂਾਰਾੀ ਭਾਰਾਪ੍ਰੂਰਾ ਫ਼ੈੈਸਲੇਾਂ ਲੈਾਂਣਾ ਖਿਵੇੱਚਾ ਮੱਦਦ ਕੇਂਰਾ� ਲਾਂਈ ਇਹ�ਾ� 
ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ਾ� �ੰੂ ਪ੍ਰੜਂੀਂ� ਲਾਂਈ ਬੇ�ਤਾੀ ਕੇਂਰਾਦੇ ਹਾ�।

ਭਾਾਵੇਂ ਖਿਕੇਂ, ਸਾਰਾੇ ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ ਸਾਰਾੀਆ� ਸੰਸਥਾਾਵੇਾ� 'ਤੇਾ ਖਿਸੱ�ੇ ਤੌਾਰਾ 'ਤੇਾ ਲਾਂਾ�ੂ �ਹੀ � ਹੋਣਾ�ੇ। AI ਪ੍ਰਰਣਾਾਲਾਂੀ �ੰੂ ਖਿ�ਸ਼ਾ�ਾ ਬਣਾਾਉਣਾ ਵੇਾਲੇਾਂ ਖਿਵੇਰਾੋ�ਤਾਾ ਦੇ ਆ�ਾਰਾ 'ਤੇਾ ਸੂਝਾਤਾਾ ਦਾ ਪ੍ਰੱ�ਰਾ ਅਤੇਾ 
ਹਮਲੇਾਂ ਦੇ ਢਾਂੰ� ਵੇੱ�ੋ-ਵੇੱ�ਰਾੇ ਹੋਣਾ�ੇ, ਇਸ ਲਾਂਈ ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ਾ� �ੰੂ ਤੁਾਹਾਡੀ ਸੰਸਥਾਾ ਦੀ ਵੇਰਾਤਂਾ ਦੇ ਮਾਮਖਿਲਾਂਆ� ਅਤੇਾ ਖ਼ਤਾਰਾੇ ਦੇ ਪ੍ਰਰੋਫਾਈਲਾਂ ਦੇ �ਾਲਾਂ-�ਾਲਾਂ ਖਿਵੇਚਾਾਖਿਰਾਆ ਜੰਾਣਾਾ ਚਾਾਹੀਦਾ ਹੈ। 

ਸੁੁਰੱੱਖਿ�ਅਤ AI �ੰੰ ਖਿਵੇਕਖਿਸੁਤ ਕਰੱ� ਲੀਈ ਕੌਣਾ ਖਿਜ਼ੰਮੇਾਵੇਾਰੱ ਹੈੈ? 
ਆ�ੁਖਿ�ਕੇਂ AI ਸਪ੍ਰਲਾਂਾਈ ਚਾੇ�ਾ� ਖਿਵੇੱਚਾ ਅਕੇਂਸਰਾ ਬਹਤੁਾ ਸਾਰਾੇ ਅਦਾਕੇਂਾਰਾ ਕੇਂਾਰਾਕੇਂ ਹੁੰਦੇ ਹ�। ਇੱਕੇਂ ਆਸਾ� ਪ੍ਰਹੁੰਚਾ ਦੋ ਇਕੇਂਾਈਆ� �ੰੂ ਮੰ�ਦੀ ਹੈ: 

> 'ਪ੍ਰਰਦਾਤਾਾ' ਜੰੋ ਡੇਟਾ ਦੀ ਖਿਵੇਵੇਸਥਾਾ ਕੇਂਰਾ�, ਐਲਾਂ�ੋਖਿਰਾਦਖਿਮਕੇਂ ਖਿਵੇਕੇਂਾਸ, ਖਿਡਜ਼ਾਈ�, ਤੈਾ�ਾਤਾੀ ਅਤੇਾ ਰਾੱ�-ਰਾ�ਾਅ ਲਾਂਈ ਖਿਜ਼ੰਮੇਵੇਾਰਾ ਹੁੰਦਾ ਹੈ 
> 'ਉਪ੍ਰਭੋਾ�ਤਾਾ', ਜੰੋ ਜੰਾਣਾਕੇਂਾਰਾੀ ਪ੍ਰਰਦਾ� ਕੇਂਰਾਦਾ ਹੈ ਅਤੇਾ �ਤਾੀਜੰਾ ਪ੍ਰਰਾਪ੍ਰਤਾ ਕੇਂਰਾਦਾ ਹੈ

ਹਾਲਾਂਾ�ਖਿਕੇਂ ਇਹ ਪ੍ਰਰਦਾਤਾਾ-ਉਪ੍ਰਭੋਾ�ਤਾਾ ਪ੍ਰਹੁੰਚਾ ਬਹਤੁਾ ਸਾਰਾੀਆ� ਐਪ੍ਰਲਾਂੀਕੇਂੇਸ਼�ਾ� ਖਿਵੇੱਚਾ ਵੇਰਾਤਾੀ ਜੰਾ�ਦੀ ਹੈ, ਇਹ ਤੇਾਜ਼ੀ �ਾਲਾਂ ਘੀੱਟਦੀ ਜੰਾ ਰਾਹੀ ਹੈ4, ਖਿਕੇਂਉ�ਖਿਕੇਂ ਪ੍ਰਰਦਾਤਾਾ ਆਪ੍ਰਣਾੀ ਪ੍ਰਰਣਾਾਲਾਂੀ ਖਿਵੇੱਚਾ 
ਤਾੀਜੰੀਆ� ਖਿ�ਰਾਾ� ਦਆੁਰਾਾ ਪ੍ਰਰਦਾ� ਕੇਂੀਤੇਾ �ਏ ਸਾਫ਼ੈਟਵੇੇਅਰਾ, ਡੇਟਾ, ਮਾਡਲਾਂਾ� ਅਤੇਾ/ਜੰਾ� ਖਿਰਾਮੋਟ ਸੇਵੇਾਵੇਾ� �ੰੂ ਸ਼ਾਮਲਾਂ ਕੇਂਰਾ� ਦੀ ਕੇਂੋਖਿਸ਼ਸ਼ ਕੇਂਰਾ ਸਕੇਂਦੇ ਹ�। ਇਹ �ੰੁਝਾਲਾਂਦਾਰਾ ਸਪ੍ਰਲਾਂਾਈ ਚਾੇ�ਾ� 
ਅੰਤਾਮ ਉਪ੍ਰਭੋਾ�ਤਾਾਵੇਾ� ਲਾਂਈ ਇਹ ਸਮਝਾਣਾਾ ਮੁਸ਼ਕੇਂਲਾਂ ਬਣਾਾਉ�ਦੀਆ� ਹ� ਖਿਕੇਂ ਸੁਰਾੱਖਿ�ਅਤਾ AI ਦੀ ਖਿਜ਼ੰਮੇਵੇਾਰਾੀ ਖਿਕੇਂਸ ਦੇ ਖਿਸਰਾ ਹੈ।

ਉਪ੍ਰਭੋਾ�ਤਾਾ (ਚਾਾਹੇ ‘ਆ�ਰਾੀ ਉਪ੍ਰਭੋਾ�ਤਾਾ’, ਜੰਾ� ਇੱਕੇਂ ਬਾਹਰਾੀ AI ਖਿਹੱਸੇ �ੰੂ ਸ਼ਾਮਲਾਂ ਕੇਂਰਾ� ਵੇਾਲੇਾਂ ਪ੍ਰਰਦਾਤਾਾਵੇਾ�� 5) ਕੇਂੋਲਾਂ ਆਮ ਤੌਾਰਾ 'ਤੇਾ ਉਹ�ਾ� ਦਆੁਰਾਾ ਵੇਰਾਤਾੀਆ� ਜੰਾ ਰਾਹੀਆ� ਪ੍ਰਰਣਾਾਲਾਂੀਆ� 
�ਾਲਾਂ ਜੰੁੜੇੀਂ ਜ਼ੋ�ਮਾ� �ੰੂ ਪ੍ਰੂਰਾੀ ਤਾਰਾਂਾ� ਸਮਝਾਣਾ, ਮੁਲਾਂਾ�ਕੇਂਣਾ ਕੇਂਰਾ� ਜੰਾ� ਹੱਲਾਂ ਕੇਂਰਾ� ਲਾਂਈ ਲੋਾਂੜੀਂੀ �ਦੀ ਖਿਦੱ� ਅਤੇਾ/ਜੰਾ� ਮੁਹਾਰਾਤਾ �ਹੀ � ਹੁੰਦੀ ਹੈ। ਖਿਜੰਵੇਂ ਖਿਕੇਂ, 'ਖਿਡਜ਼ਾਇ� ਦਆੁਰਾਾ ਸੁਰਾੱਖਿ�ਅਤਾ' ਖਿਸ�ਾ�ਤਾਾ� 
ਦੇ ਅ�ੁਸਾਰਾ, AI ਤੱਤਾ� �ੇ ਪ੍ਰਰ�ਾਤਾਵੇਾ� �ੰੰ ਸੁਪ੍ਰਲੀਾਈ ਲੀੜ੍ਹੀ ਤਂ ਅੱਗੇ ੇਉਪ੍ਰਭੋਾਗੇਤਾਵੇਾ� �ੇ ਸੁੁਰੱੱਖਿ�ਆ �ਤੀਖਿਜਆ� �ੀ ਖਿਜ਼ੰਮੇਾਵੇਾਰੱੀ ਲੈੀਣਾੀ ਚਾਾਹੈੀ�ੀ ਹੈੈ।

ਪ੍ਰਰਦਾਤਾਾਵੇਾ�� �ੰੂ ਉਹ�ਾ� ਦੇ ਮਾਡਲਾਂਾ�, ਪ੍ਰਾਈਪ੍ਰਲਾਂਾਈ�ਾ� ਅਤੇਾ/ਜੰਾ� ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਦੇ ਅੰਦਰਾ ਖਿਜੰੱਥਾੇ ਸੰਭਾਵੇ ਹੋਵੇੇ ਸੁਰਾੱਖਿ�ਆ ਖਿ�ਯੋੰਤਾਰਾਣਾ ਅਤੇਾ ਕੇਂਮੀਆ� ਤਂਾ ਬਚਾਾਅ �ੰੂ ਲਾਂਾ�ੂ ਕੇਂਰਾ�ਾ ਚਾਾਹੀਦਾ ਹੈ, ਅਤੇਾ 
ਖਿਜੰੱਥਾੇ ਸੈਖਿਟੰ�ਾ� ਦੀ ਵੇਰਾਤਂਾ ਕੇਂੀਤਾੀ ਜੰਾ�ਦੀ ਹੈ, ਸਭਾ ਤਂਾ ਸੁਰਾੱਖਿ�ਅਤਾ ਖਿਵੇਕੇਂਲਾਂਪ੍ਰ �ੰੂ ਖਿਡਫੌਲਾਂਟ ਵੇਜੰਂ ਲਾਂਾ�ੂ ਕੇਂਰਾ�ਾ ਚਾਾਹੀਦਾ ਹੈ। ਖਿਜੰੱਥਾੇ ਜ਼ੋ�ਮਾ� �ੰੂ ਘੀੱਟ �ਹੀ � ਕੇਂੀਤਾਾ ਜੰਾ ਸਕੇਂਦਾ, ਪ੍ਰਰਦਾਤਾਾ �ੰੂ ਇਹ�ਾ� 
�ੱਲਾਂਾ� ਲਾਂਈ ਖਿਜ਼ੰਮੇਵੇਾਰਾ ਹੋਣਾਾ ਚਾਾਹੀਦਾ ਹੈ: 

> ਉਪ੍ਰਭੋਾ�ਤਾਾਵੇਾ� �ੰੂ ਉ�ਂਾ� ਸਪ੍ਰਲਾਂਾਈ ਲਾਂੜੀਂੀ ਖਿਵੇਚਾਲੇਾਂ ਜ਼ੋ�ਮਾ� ਬਾਰਾੇ ਹੋਰਾ ਜੰਾਣਾਕੇਂਾਰਾੀ ਦੇਣਾਾ ਜੰੋ ਉਹ ਆਪ੍ਰ ਅਤੇਾ (ਜੰੇ ਲਾਂਾ�ੂ ਹੋਵੇੇ ਤਾਾ�) ਉਹ�ਾ� ਦੇ ਆਪ੍ਰਣੇਾ ਉਪ੍ਰਭੋਾ�ਤਾਾ ਸਵੇੀਕੇਂਾਰਾ ਕੇਂਰਾ  
ਰਾਹੇ ਹ� 

> ਉਹ�ਾ� �ੰੂ ਇਹ ਸਲਾਂਾਹ ਦੇਣਾਾ ਖਿਕੇਂ ਉਸ ਭਾਾ� �ੰੂ ਸੁਰਾੱਖਿ�ਅਤਾ ਢਾਂੰ� �ਾਲਾਂ ਖਿਕੇਂਵੇਂ ਵੇਰਾਤਾਣਾਾ ਹੈ

ਖਿਜੰੱਥਾੇ ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੀ ਅਣਾਅਖਿ�ਕੇਂਾਰਾਤਾ ਪ੍ਰਹੁੰਚਾ ਸਪ੍ਰੱਸ਼ਟ ਜੰਾ� ਖਿਵੇਆਪ੍ਰਕੇਂ ਭੌਾਖਿਤਾਕੇਂ �ੁਕੇਂਸਾ� ਜੰਾ� ਸਾਖ਼ �ੰੂ �ੁਕੇਂਸਾ� ਪ੍ਰਹੁੰਚਾਾ ਸਕੇਂਦੀ ਹੈ, ਕੇਂਾਰਾੋਬਾਰਾੀ �ਤਾੀਖਿਵੇ�ੀਆ� ਕੇਂਾਫ਼ੈੀ ਖਿਜ਼ਆਦਾ ਮਹੱਤਾਵੇਪ੍ਰੂਰਾ� 
�ੁਕੇਂਸਾ�, ਸੰਵੇੇਦ�ਸ਼ੀਲਾਂ ਜੰਾ� �ੁਪ੍ਰਤਾ ਜੰਾਣਾਕੇਂਾਰਾੀ ਦੇ ਲਾਂੀਕੇਂ ਹੋਣਾ ਅਤੇਾ/ਜੰਾ� ਕੇਂਾ�ੰੂ�ੀ ਉਲਾਂਝਾਣਾਾ� ਦਾ ਕੇਂਾਰਾ� ਬਣਾ ਸਕੇਂਦੀਆ� ਹ�, ਉਥੱਾੇ AI ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਜ਼ੋ�ਮਾ� �ੰੂ ਅਖਿਤ ਖ਼ਤਰੱ�ਾਕ 
ਮੰਖਿ�ਆ ਜੰਾਣਾਾ ਚਾਾਹੀਦਾ ਹੈ।
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ਇਹ�ਾ� ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ਾ� �ੰੂ AI ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੇ ਖਿਵੇਕੇਂਾਸ ਦੇ ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਖਿਵੇੱਚਾ ਚਾਾਰਾ ਮੁੱ� �ੇਤਾਰਾਾ� ਖਿਵੇੱਚਾ ਵੇੰਖਿਡਆ ਖਿ�ਆ ਹੈ: ਸੁੁਰੱੱਖਿ�ਅਤ ਖਿ�ਜ਼ਾਈ�, ਸੁੁਰੱੱਖਿ�ਅਤ ਖਿਵੇਕਾਸੁ, ਸੁੁਰੱੱਖਿ�ਅਤ 
ਤੈ�ਾਤੀ, ਅਤੇਾ ਸੁੁਰੱੱਖਿ�ਅਤ ਸੁੰਚਾਾਲੀ� ਅਤੇ ਰੱੱ�-ਰੱ�ਾਅ। ਹਰਾੇਕੇਂ �ੇਤਾਰਾ ਲਾਂਈ, ਅਸੀ � ਖਿਵੇਚਾਾਰਾ� ਯੋੋ� �ੁਕੇਂਖਿਤਾਆ� ਅਤੇਾ ਕੇਂਮੀਆ� ਤਂਾ ਬਚਾਾਅ ਦਾ ਸੁਝਾਾਅ ਖਿਦੰਦੇ ਹਾ� ਜੰੋ ਸੰਸਥਾਾਤਾਮਕੇਂ AI 
ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੀ ਖਿਵੇਕੇਂਾਸ ਪ੍ਰਰਖਿਕੇਂਖਿਰਾਆ ਦੇ ਸਮੁੱਚਾੇ ਜ਼ੋ�ਮ �ੰੂ ਘੀਟਾਉਣਾ ਖਿਵੇੱਚਾ ਮੱਦਦ ਕੇਂਰਾ��ੀਆ�।

ਇਸ ਦਸਤਾਾਵੇੇਜ਼ ਖਿਵੇੱਚਾ ਖਿ�ਰਾ�ਾਰਾਤਾ ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ਾ� ਖਿਵੇੱਚਾ ਪ੍ਰਖਿਰਾਭਾਾਖਿਸ਼ਤਾ ਕੇਂੀਤੇਾ �ਏ ਸਾਫ਼ੈਟਵੇੇਅਰਾ ਖਿਵੇਕੇਂਸਤਾ ਕੇਂਰਾ� ਦੇ ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਦੇ ਕੇਂੰਮ ਕੇਂਰਾ� ਦੇ ਤਾਰਾੀਖਿਕੇਂਆ� �ਾਲਾਂ ਇ�ਂਾ� �ਾਲਾਂ 
�ੇਖਿੜੀਂਓ � ਜੰੁੜੇੀਂ ਹੋਏ ਹੁੰਦੇ ਹ�: 

> NCSC ਦਾ ਸੁਰਾੱਖਿ�ਅਤਾ ਖਿਵੇਕੇਂਾਸ ਅਤੇਾ ਤੈਾ�ਾਤਾੀ ਮਾਰਾ�ਦਰਾਸ਼� 
> �ੈਸ਼�ਲਾਂ ਇੰਸਟੀਖਿਚਾਊਟ ਆਫ਼ੈ ਸਟਂਡਰਾਡਜ਼ ਐ�ਡ ਟੈਕੇਂ�ਾਲੋਾਂਜੰੀ (NIST) ਸੁਰਾੱਖਿ�ਅਤਾ ਸਾਫ਼ੈਟਵੇੇਅਰਾ ਖਿਵੇਕੇਂਸਤਾ ਕੇਂਰਾ� ਲਾਂਈ ਫਰਾੇਮਵੇਰਾਕੇਂ (SSDF)6

https://www.ncsc.gov.uk/collection/developers-collection/principles
https://csrc.nist.gov/Projects/ssdf
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ਸੁੁਰੱੱਖਿ�ਆ �ੇ �ਾਲੀ-�ਾਲੀ ਕਾਰੱਜਕੁਸ਼ਾਲੀਤਾ ਅਤੇ ਪ੍ਰਰ�ਰੱਸ਼ਾ� ਲੀਈ ਆਪ੍ਰਣਾੀਆ� ਪ੍ਰਰਣਾਾਲੀੀਆ� �ੰੰ ਖਿ�ਜ਼ਾਈ� ਕਰੱੋ 

ਤੁਾਹਾ�ੰੂ ਯੋਕੇਂੀ� ਹੈ ਖਿਕੇਂ ਹੱਥਾ ਖਿਵੇਚਾਲੇਾਂ ਕੇਂੰਮ �ੰੂ AI ਦੀ ਵੇਰਾਤਂਾ ਕੇਂਰਾਕੇਂੇ ਸਭਾ ਤਂਾ ਉਖਿਚਾਤਾ ਢਾਂੰ� �ਾਲਾਂ ਹੱਲਾਂ ਕੇਂੀਤਾਾ ਖਿ�ਆ ਹੈ। ਇਹ ਖਿ�ਰਾ�ਾਰਾਤਾ ਕੇਂਰਾ� ਤਂਾ ਬਾਅਦ, ਤੁਾਸੀ � ਆਪ੍ਰਣੇਾ AI-ਖਿਵੇਸ਼ੇਸ਼ 
ਖਿਡਜ਼ਾਈ� ਖਿਵੇਕੇਂਲਾਂਪ੍ਰਾ� ਦੀ ਉਖਿਚਾਤਾਤਾਾ ਦਾ ਮੁਲਾਂਾ�ਕੇਂਣਾ ਕੇਂਰਾਦੇ ਹੋ। ਹੋਰਾ ਖਿਵੇਚਾਾਰਾ�ਯੋੋ� �ੱਲਾਂਾ� ਦੇ �ਾਲਾਂ-�ਾਲਾਂ ਤੁਾਸੀ � ਕੇਂਾਰਾਜੰਸ਼ੀਲਾਂਤਾਾ, ਉਪ੍ਰਭੋਾ�ਤਾਾ ਅ�ੁਭਾਵੇ, ਤੈਾ�ਾਤਾੀ ਮਾਹੌਲਾਂ, ਪ੍ਰਰਦਰਾਸ਼�, 
ਕੇਂਾਰਾ�ੁਜ਼ਾਰਾੀ, ਖਿ��ਰਾਾ�ੀ, �ੈਖਿਤਾਕੇਂ ਅਤੇਾ ਕੇਂਾ�ੰੂ�ੀ ਲੋਾਂੜੀਂਾ� ਦੇ �ਾਲਾਂ-�ਾਲਾਂ ਆਪ੍ਰਣੇਾ ਖ਼ਤਾਰਾੇ ਦੇ ਮਾਡਲਾਂ ਅਤੇਾ ਸੰਬੰਖਿ�ਤਾ ਸੁਰਾੱਖਿ�ਆ ਕੇਂਮੀਆ� 'ਤੇਾ ਖਿਵੇਚਾਾਰਾ ਕੇਂਰਾਦੇ ਹੋ। ਉਦਾਹਰਾ� ਲਾਂਈ: 

> ਤੁਾਸੀ � ਸਪ੍ਰਲਾਂਾਈ ਚਾੇ� ਸੁਰਾੱਖਿ�ਆ 'ਤੇਾ ਖਿਵੇਚਾਾਰਾ ਕੇਂਰਾਦੇ ਹੋ ਜੰਦਂ ਇਹ ਚਾਣੁਾਦੇ ਹੋ ਖਿਕੇਂ ਕੇਂੀ ਆਪ੍ਰ ਖਿਵੇਕੇਂਾਸ ਕੇਂਰਾ�ਾ ਹੈ ਜੰਾ� ਬਾਹਰਾੀ ਖਿਹੱਖਿਸਆ� ਦੀ ਵੇਰਾਤਂਾ ਕੇਂਰਾ�ੀ ਹੈ, ਉਦਾਹਰਾ� ਲਾਂਈ: 

> ਇੱਕੇਂ �ਵੇਂ ਮਾਡਲਾਂ �ੰੂ ਖਿਸ�ਲਾਂਾਈ ਦੇਣਾ ਲਾਂਈ ਤੁਾਹਾਡੀ ਚਾੋਣਾ, ਤੁਾਹਾਡੀਆ� ਜ਼ਰਾਰੂਾਤਾਾ� ਲਾਂਈ ਮੌਜੰੂਦਾ ਮਾਡਲਾਂ (ਫਾਈ�-ਖਿਟਊਖਿ�ੰ� ਦੇ �ਾਲਾਂ ਜੰਾ� ਖਿਬ�ਾ�) ਦੀ ਵੇਰਾਤਂਾ 
ਕੇਂਰਾ� ਜੰਾ� ਖਿਕੇਂਸੇ ਬਾਹਰਾੀ API ਰਾਾਹੀ � ਮਾਡਲਾਂ ਤੱਾਕੇਂ ਪ੍ਰਹੁੰਚਾ ਕੇਂਰਾ� ਦੀ ਚਾੋਣਾ ਉਖਿਚਾਤਾ ਹੈ 

> ਖਿਕੇਂਸੇ ਬਾਹਰਾੀ ਮਾਡਲਾਂ ਪ੍ਰਰਦਾਤਾਾ ਦੇ �ਾਲਾਂ ਕੇਂੰਮ ਕੇਂਰਾ� ਦੀ ਤੁਾਹਾਡੀ ਚਾੋਣਾ ਖਿਵੇੱਚਾ ਉਸ ਪ੍ਰਰਦਾਤਾਾ ਦੇ ਆਪ੍ਰਣੇਾ ਸੁਰਾੱਖਿ�ਆ ਪ੍ਰਰਬੰ�ਾ� ਦਾ ਢਾਂੁੱਕੇਂਵੇਾ� ਮੁਲਾਂਾ�ਕੇਂਣਾ ਕੇਂਰਾ�ਾ 
ਸ਼ਾਮਲਾਂ ਹੁੰਦਾ ਹੈ 

> ਜੰੇਕੇਂਰਾ ਖਿਕੇਂਸੇ ਬਾਹਰਾੀ ਲਾਂਾਇਬਰੇਰਾੀ ਦੀ ਵੇਰਾਤਂਾ ਕੇਂਰਾ ਰਾਹੇ ਹੋ, ਤਾਾ� ਤੁਾਸੀ � ਢਾਂੁੱਕੇਂਵੇਾ� ਮੁਲਾਂਾ�ਕੇਂਣਾ ਕੇਂਰਾਦੇ ਹੋ (ਉਦਾਹਰਾ� ਲਾਂਈ, ਇਹ ਯੋਕੇਂੀ�ੀ ਬਣਾਾਉਣਾ ਲਾਂਈ ਖਿਕੇਂ 
ਲਾਂਾਇਬਰੇਰਾੀ ਖਿਵੇੱਚਾ ਉਹ ਖਿ�ਯੋੰਤਾਰਾਣਾ ਹ� ਜੰੋ ਪ੍ਰਰਣਾਾਲਾਂੀ �ੰੂ ਖਿਕੇਂਸੇ �ੱਕੇਂੇਸ਼ਾਹੀ ਵੇਾਲੇਾਂ ਕੇਂੋਡ ਦੀ ਪ੍ਰਾਲਾਂਣਾਾ ਲਾਂਈ ਤੁਾਰਾੰਤਾ ਆਪ੍ਰਣੇਾ-ਆਪ੍ਰ �ੰੂ ਖ਼ਤਾਰਾੇ ਖਿਵੇੱਚਾ ਪ੍ਰਾਏ ਤਂਾ ਬਗ਼ੈਰੈਾ 
ਗ਼ੈਰੈਾ-ਭਾਰਾੋਸੇਯੋੋ� ਮਾਡਲਾਂਾ� �ੰੂ ਲੋਾਂਡ ਕੇਂਰਾ� ਤਂਾ ਰਾੋਕੇਂਦੇ ਹ�9) 

> ਤੁਾਸੀ � ਤਾੀਜੰੀ-ਖਿ�ਰਾ ਦੇ ਮਾਡਲਾਂਾ� ਜੰਾ� ਲਾਂੜੀਂੀਬੱ� ਵੇਜ਼�ਾ� �ੰੂ ਆਯੋਾਤਾ ਕੇਂਰਾਦੇ ਸਮਂ ਸਕੇਂੈਖਿ�ੰ� ਅਤੇਾ ਆਈਸੋਲੇਾਂਸ਼�/ਸਂਡਬਾਕੇਂਖਿਸੰ� �ੰੂ ਲਾਂਾ�ੂ ਕੇਂਰਾਦੇ ਹੋ, ਖਿਜੰਸ �ੰੂ 
ਗ਼ੈਰੈਾ-ਭਾਰਾੋਸੇਯੋੋ� ਤਾੀਜੰੀ-ਖਿ�ਰਾ ਦੇ ਕੇਂੋਡ ਮੰਖਿ�ਆ ਜੰਾਣਾਾ ਚਾਾਹੀਦਾ ਹੈ ਅਤੇਾ ਖਿਰਾਮੋਟ ਕੇਂੋਡ ਪ੍ਰਾਲਾਂਣਾਾ �ੰੂ ਲਾਂਾ�ੂ ਕੇਂਰਾ ਸਕੇਂਦਾ ਹੋਣਾਾ ਚਾਾਹੀਦਾ ਹੈ।

ਆਪ੍ਰਣਾੀ ਪ੍ਰਰਣਾਾਲੀੀ ਲੀਈ ਖ਼ਤਖਿਰੱਆ� �ਾ ਮਾਾ�ਲੀ ਬਣਾਾਓ 

ਤੁਾਹਾਡੀ ਜ਼ੋ�ਮ ਪ੍ਰਰਬੰ�� ਪ੍ਰਰਖਿਕੇਂਖਿਰਾਆ ਦੇ ਖਿਹੱਸੇ ਵੇਜੰਂ, ਤੁਾਸੀ � ਆਪ੍ਰਣਾੀ ਪ੍ਰਰਣਾਾਲਾਂੀ ਲਾਂਈ ਖ਼ਤਾਖਿਰਾਆ� ਦਾ ਮੁਲਾਂਾ�ਕੇਂਣਾ ਕੇਂਰਾ� ਲਾਂਈ ਇੱਕੇਂ ਸੰਪ੍ਰੂਰਾ� ਪ੍ਰਰਖਿਕੇਂਖਿਰਾਆ ਲਾਂਾ�ੂ ਕੇਂਰਾਦੇ ਹੋ, ਖਿਜੰਸ ਖਿਵੇੱਚਾ 
ਉਸ ਪ੍ਰਰਣਾਾਲਾਂੀ, ਉਪ੍ਰਭੋਾ�ਤਾਾਵੇਾ�, ਸੰਸਥਾਾਵੇਾ� ਅਤੇਾ ਖਿਵੇਆਪ੍ਰਕੇਂ ਸਮਾਜੰ ਉਤੇੱਾ ਪ੍ਰੈਣਾ ਵੇਾਲੇਾਂ ਸੰਭਾਾਵੇੀ ਪ੍ਰਰਭਾਾਵੇਾ� �ੰੂ ਸਮਝਾਣਾਾ ਸ਼ਾਮਲਾਂ ਹੁੰਦਾ ਹੈ ਜੰੇਕੇਂਰਾ AI ਖਿਹੱਸੇ ਤੱਾਕੇਂ ਅਣਾਅਖਿ�ਕੇਂਾਰਾਤਾ ਪ੍ਰਹੁੰਚਾ 
ਕੇਂੀਤਾੀ ਜੰਾ�ਦੀ ਹੈ ਜੰਾ� ਇਹ ਅਣਾਖਿਕੇਂਆਸਾ ਖਿਵੇਵੇਹਾਰਾ ਕੇਂਰਾਦਾ ਹੈ 7। ਇਸ ਪ੍ਰਰਖਿਕੇਂਖਿਰਾਆ ਖਿਵੇੱਚਾ AI-ਖਿਵੇਸ਼ੇਸ਼ ਖ਼ਤਾਖਿਰਾਆ� ਦੇ ਪ੍ਰਰਭਾਾਵੇ ਦਾ ਮੁਲਾਂਾ�ਕੇਂਣਾ ਕੇਂਰਾ�ਾ8 ਅਤੇਾ ਤੁਾਹਾਡੇ ਫ਼ੈੈਸਲੇਾਂ ਲੈਾਂਣਾ ਦਾ 
ਦਸਤਾਾਵੇੇਜ਼ੀਕੇਂਰਾ� ਕੇਂਰਾ�ਾ ਸ਼ਾਮਲਾਂ ਹੈ। 

ਤੁਾਸੀ � ਸਵੇੀਕੇਂਾਰਾਦੇ ਹੋ ਖਿਕੇਂ ਤੁਾਹਾਡੀ ਪ੍ਰਰਣਾਾਲਾਂੀ ਖਿਵੇੱਚਾ ਵੇਰਾਤੇਾ �ਏ ਡੇਟੇ ਦੀ ਸੰਵੇੇਦ�ਸ਼ੀਲਾਂਤਾਾ ਅਤੇਾ ਖਿਕੇਂਸਮਾ� ਇੱਕੇਂ ਹਮਲਾਂਾਵੇਰਾ ਦੇ ਖਿ�ਸ਼ਾ�ੇ ਵੇਜੰਂ ਇਸਦੇ ਮੁੱਲਾਂ �ੰੂ ਪ੍ਰਰਭਾਾਖਿਵੇਤਾ ਕੇਂਰਾ ਸਕੇਂਦੀਆ� 
ਹ�। ਤੁਾਹਾਡੇ ਮੁਲਾਂਾ�ਕੇਂਣਾ �ੰੂ ਇਸ �ੱਲਾਂ 'ਤੇਾ ਖਿਵੇਚਾਾਰਾ ਕੇਂਰਾ�ਾ ਚਾਾਹੀਦਾ ਹੈ ਖਿਕੇਂ ਕੱੁੇਂਝਾ ਖ਼ਤਾਰਾੇ ਵੇ� ਸਕੇਂਦੇ ਹ� ਖਿਕੇਂਉ�ਖਿਕੇਂ AI ਪ੍ਰਰਣਾਾਲਾਂੀਆ� �ੰੂ ਉਚੱਾ ਮੁੱਲਾਂ ਵੇਾਲੇਾਂ ਟੀਖਿਚਾਆ� ਵੇਜੰਂ ਦੇਖਿ�ਆ ਜੰਾ�ਦਾ 
ਹੈ, ਅਤੇਾ ਖਿਜੰਵੇਂ ਖਿਕੇਂ AI �ੁਦ �ਵੇਂ, ਸਵੇੈਚਾਾਖਿਲਾਂਤਾ ਹਮਲੇਾਂ ਵੇਾਲੇਾਂ ਵੇੈਕੇਂਟਰਾਾ� �ੰੂ ਚਾਾਲੂਾਂ ਕੇਂਰਾਦਾ ਹੈ। 

1� ਸੁੁਰੱੱਖਿ�ਅਤ ਖਿ�ਜ਼ਾਈ� 

ਇਸ ਭਾਾ� ਖਿਵੇੱਚਾ ਉਹ ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ ਸ਼ਾਮਲਾਂ ਹ� ਜੰੋ AI ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੇ ਖਿਵੇਕੇਂਾਸ ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਦੇ ਖਿ�ਜ਼ਾਈ� ਪ੍ਰੜੀਂਾਅ 'ਤੇਾ ਲਾਂਾ�ੂ ਹੁੰਦੇ ਹ�। ਇਸ ਖਿਵੇੱਚਾ ਪ੍ਰਰਣਾਾਲਾਂੀ ਅਤੇਾ ਮਾਡਲਾਂ ਖਿਡਜ਼ਾਈ� 
'ਤੇਾ ਖਿਵੇਚਾਾਰਾ ਕੇਂਰਾ� ਲਾਂਈ ਜ਼ੋ�ਮਾ� ਅਤੇਾ ਖ਼ਤਾਰਾੇ ਦੇ ਮਾਡਖਿਲੰਾਂ� ਦੇ �ਾਲਾਂ-�ਾਲਾਂ ਖ਼ਾਸ ਖਿਵੇਖਿਸ਼ਆ� ਅਤੇਾ ਟਰੇਡ-ਆਫ (ਕੱੁੇਂਝਾ ਚਾੰ�ਾ ਕੇਂਰਾ� ਲਾਂਈ ਕੱੁੇਂਝਾ ਬੁਰਾਾ ਸਵੇੀਕੇਂਾਰਾ ਕੇਂਰਾ�) �ੰੂ ਸਮਝਾਣਾਾ ਵੇੀ 
ਸ਼ਾਮਲਾਂ ਹੈ। 

ਖ਼ਤਖਿਰੱਆ� ਅਤੇ ਜ਼ੋ�ਮਾਾ� ਬਾਰੱੇ ਸੁਟਾਫ਼ਾ �ੀ ਜਾਗੇਰੱਕੰਤਾ ਵੇਧਾਓ 

ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੇ ਮਾਲਾਂਕੇਂ ਅਤੇਾ ਸੀ�ੀਅਰਾ ਆ�ੂ, ਸੁਰਾੱਖਿ�ਅਤਾ AI ਅਤੇਾ ਉਹ�ਾ� ਦੀਆ� ਕੇਂਮੀਆ� ਲਾਂਈ ਖ਼ਤਾਖਿਰਾਆ� �ੰੂ ਸਮਝਾਦੇ ਹ�। ਤੁਾਹਾਡੇ ਡੇਟਾ ਖਿਵੇਖਿ�ਆ�ੀ ਅਤੇਾ ਖਿਡਵੇੈਲਾਂਪ੍ਰਰਾ ਸੰਬੰਖਿ�ਤਾ 
ਸੁਰਾੱਖਿ�ਆ ਖ਼ਤਾਖਿਰਾਆ� ਅਤੇਾ ਅਸਫ਼ੈਲਾਂਤਾਾ ਮੋਡਾ� ਬਾਰਾੇ ਜੰਾ�ਰਾਕੂੇਂਤਾਾ ਬਰਾਕੇਂਰਾਾਰਾ ਰਾੱ�ਦੇ ਹ� ਅਤੇਾ ਜ਼ੋ�ਮ ਦੇ ਮਾਲਾਂਕੇਂਾ� �ੰੂ ਜੰਾਣਾਕੇਂਾਰਾੀ ਭਾਰਾਪ੍ਰੂਰਾ ਫ਼ੈੈਸਲੇਾਂ ਲੈਾਂਣਾ ਖਿਵੇੱਚਾ ਮੱਦਦ ਕੇਂਰਾਦੇ ਹ�। 
ਤੁਾਸੀ � ਉਪ੍ਰਭੋਾ�ਤਾਾਵੇਾ� �ੰੂ AI ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਵੇੱਲਂਾਂ ਸਾਹਮਣਾਾ ਕੇਂੀਤੇਾ ਜੰਾ�ਦੇੇ ਖਿਵੇਲੱਾਂ�ਣਾ ਸੁਰਾੱਖਿ�ਆ ਜ਼ੋ�ਮਾ� ਬਾਰਾੇ ਮਾਰਾ�ਦਰਾਸ਼� ਪ੍ਰਰਦਾ� ਕੇਂਰਾਦੇ ਹੋ (ਉਦਾਹਰਾ� ਲਾਂਈ, ਖਿਮਆਰਾੀ InfoSec 
ਖਿਸ�ਲਾਂਾਈ ਦੇ ਖਿਹੱਸੇ ਵੇਜੰਂ) ਅਤੇਾ ਖਿਡਵੇੈਲਾਂਪ੍ਰਰਾਾ� �ੰੂ ਸੁਰਾੱਖਿ�ਅਤਾ ਕੇਂੋਖਿਡੰ� ਤਾਕੇਂ�ੀਕੇਂਾ� ਅਤੇਾ ਸੁਰਾੱਖਿ�ਅਤਾ ਅਤੇਾ ਖਿਜ਼ੰਮੇਵੇਾਰਾ AI ਕੇਂੰਮ ਕੇਂਰਾ� ਦੇ ਤਾਰਾੀਖਿਕੇਂਆ� ਖਿਵੇੱਚਾ ਖਿਸ�ਲਾਂਾਈ ਖਿਦੰਦੇ ਹੋ।  
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ਸੁੁਰੱੱਖਿ�ਅਤ AI ਪ੍ਰਰਣਾਾਲੀੀ ਬਣਾਾਉਣਾ ਲੀਈ ਖਿ�ਸ਼ਾਾ-ਖਿ�ਰੱ�ੇਸ਼ਾ

> ਜੇੇਕਰ ਕਿਕਸੇੇ ਬਾਾਹਰੀ API ਦੀੀ ਵਰਤੋਂ ਂਕਰ ਰਹ ੇਹ,ੋ ਤੋਂਾ� ਤੁੋਂਸੇੀ � ਉਸੇ ਡੇੇਟਾਾ 'ਤੋਂ ੇਉਕਿ�ਤੋਂ ਕਿ�ਯੰੰਤੋਂਰਣ ਲਾਾਗੂੂ ਕਰੋ ਜੇੋ ਤੁੋਂਹਾਡੇੀ ਸੇੰਸੇਥਾਾ ਦੀੇ ਕਿ�ਯੰੰਤੋਂਰਣ ਤੋਂ ਂਬਾਾਹਰ 
ਵਾਲਾੀਆਂ� ਸੇੇਵਾਵਾ� �ੰੂ ਭੇਜੇੇੇ ਜੇਾ ਸੇਕਦੀੇ ਹ�, ਕਿਜੇਵ ਂਕਿਕ ਉਪਭੇਗੋੂਤੋਂਾਵਾ� �ੰੂ ਸੇੰਭੇਾਵੀ ਤੋਂਰੌ 'ਤੋਂ ੇਸੇੰਵਦੇੀ�ਸ਼ੀੀਲਾ ਜੇਾਣਕਾਰੀ ਭੇਜੇੇਣ ਤੋਂ ਂਪਕਿਹਲਾਾ� ਲੌਾਗੂ-ਇ� ਕਰ� ਅਤੋਂ ੇ
ਤੋਂਸੇਦੀੀਕ ਕਰ� ਦੀੀ ਲੋਾੜ ਹੁਦੰੀੀ ਹ।ੈ 

> ਤੁੋਂਸੇੀ � ਡੇੇਟਾਾ ਅਤੋਂ ੇਕਿ�ਲਾੀ ਜੇਾਣਕਾਰੀ ਦੀੀ ਢੁੱੁ�ਕਵੀ � ਜੇਾ�� ਅਤੋਂ ੇਸੇੈ�ੀਟਾਾਈਜ਼ੇੇਸ਼ੀ� (ਸੇਟਾੋਰੇਜੇ ਕਿਡੇਵਾਈਸੇ ਤੋਂ ਂਡੇੇਟਾਾ �ੰੂ ਜੇਾਣਬਾੁ�ਝ ਕੇ, ਸੇਥਾਾਈ ਤੋਂਰੌ 'ਤੋਂ ੇਕਿ�ਟਾਾਉਣਾ ਜੇਾ� 
�ਸ਼ੀਟਾ ਕਰ�ਾ) ਕਰਦੀੇ ਹ;ੋ ਇਸੇ ਕਿਵ�� ਜੇਦੀਂ ਤੁੋਂਸੇੀ � ਆਂਪਣੇ �ਾਡੇਲਾ ਕਿਵ�� ਉਪਭੇਗੋੂਤੋਂਾ ਫੀੀਡੇਬਾੈਕ ਜੇਾ� ਕਿ�ਰੰਤੋਂਰ ਕਿਸੇਖਲਾਾਈ ਡੇੇਟਾਾ �ੰੂ ਸ਼ੀਾ�ਲਾ ਕਰਦੀੇ ਹ,ੋ ਅਤੋਂ ੇਇਹ 
ਪਛਾਾਣਦੀੇ ਹ ੋਕਿਕ ਕਿਸੇਖਲਾਾਈ ਡੈੇਟਾਾ ਪਰਣਾਲਾੀ ਦੀੇ ਕਿਵਵਹਾਰ �ੰੂ ਪਕਿਰਭੇਾਕਿਸ਼ੀਤੋਂ ਕਰਦੀਾ ਹ,ੈ ਸ਼ੀਾ�ਲਾ ਹ ੈ

> ਤੁੋਂਸੇੀ � AI ਸੇਾਫੀਫ਼ਵਅੇਰ ਪਰਣਾਲਾੀ ਦੀੇ ਕਿਵਕਾਸੇ �ੰੂ �ੌਜੇਦੂੀਾ ਸੁੇਰ�ਕਿਖਅਤੋਂ ਕਿਵਕਾਸੇ ਅਤੋਂ ੇਸੇੰ�ਾਲਾ� ਦੀੇ ਵਧੀੀਆਂ ਤੋਂਰੀਕਿਕਆਂ� �ਾਲਾ ਜੇੋੜਦੀੇ ਹ;ੋ AI ਪਰਣਾਲਾੀ ਦੀੇ ਸੇਾਰੇ ਤੋਂ�ਤੋਂ ਕੋਕਿਡੰੇਗੂ ਕਰ� 
ਦੀੇ ਤੋਂਰੀਕਿਕਆਂ� ਅਤੋਂ ੇਭੇਾਸ਼ੀਾਵਾ� ਦੀੀ ਵਰਤੋਂ ਂਕਰਦੀੇ ਹਏੋ ਢੁੱੁ�ਕਵ ਂ�ਾਹਲੌਾ ਕਿਵ�� ਕਿਲਾਖੇ ਗੂਏ ਹ� ਜੇੋ ਕਿਕ ਕਿਜੇ�ਥਾੇ ਵੀ ਸੇੰਭੇਵ ਹਵੋ,ੇ ਕ�ਜ਼ੇੋਰੀਆਂ� ਦੀੀਆਂ� ਪਤੋਂਾ ਹਣੋ ਵਾਲਾੀਆਂ� ਸ਼ੀਰੇਣੀਆਂ� �ੰੂ 
ਘਟਾਾਉ�ਦੀੇ ਜੇਾ� ਖ਼ਤੋਂ� ਕਰਦੀੇ ਹ� 

> ਜੇੇਕਰ AI ਭੇਾਗੂਾ� �ੰੂ ਕਾਰਵਾਈਆਂ� ਸੁ਼ੀਰ ੂਕਰ� ਦੀੀ ਲੋਾੜ ਹ,ੈ ਉਦੀਾਹਰ� ਲਾਈ ਫੀਾਈਲਾਾ� �ੰੂ ਸੇੋਧੀਣਾ ਜੇਾ� ਬਾਾਹਰੀ ਪਰਣਾਲਾੀਆਂ� ਲਾਈ ਆਂਉਟਾਪੁ�ਟਾ �ੰੂ ਕਿ�ਰਦੀੇਸ਼ੀਤੋਂ ਕਰ�ਾ, ਤੁੋਂਸੇੀ � 
ਸੇੰਭੇਾਕਿਵਤੋਂ ਕਾਰਵਾਈਆਂ� ਲਾਈ ਉਕਿ�ਤੋਂ ਪਾਬਾੰਦੀੀਆਂ� ਲਾਾਗੂੂ ਕਰੋ (ਜੇੇ ਲੋਾੜ ਹਵੋ ੇਤੋਂਾ� ਇਸੇ ਕਿਵ�� ਬਾਾਹਰੀ AI ਅਤੋਂ ੇਗ਼ੈੈਰ-AI ਫ਼ਲੇਾ-ਸੁੇਰ�ਕਿਖਅਤੋਂ ਢੰੁੱਗੂ ਸ਼ੀਾ�ਲਾ ਹ�) 

> ਉਪਭੇਗੋੂਤੋਂਾਵਾ� ਦੀੇ ਆਂਪਸੇੀ ਤੋਂਾਲਾ�ੇਲਾ ਬਾਾਰੇ ਫ਼ਸੈੇਕਿਲਾਆਂ� �ੰੂ AI-ਕਿਵਸ਼ੀੇਸ਼ੀ ਜ਼ੇੋਖ�ਾ� ਦੀਆੁਂਰਾ ਸੂੇਕਿ�ਤੋਂ ਕੀਤੋਂਾ ਜੇਾ�ਦੀਾ ਹ,ੈ ਉਦੀਾਹਰ� ਲਾਈ: 

> ਤੁੋਂਹਾਡੇੀ ਪਰਣਾਲਾੀ ਸੇੰਭੇਾਵੀ ਹ�ਲਾਾਵਰ �ੰੂ ਵਰੇਵ ੇਦੀੇ ਬਾੇਲੋਾੜ ੇਪ�ਧੀਰਾ� ਦੀਾ ਖ਼ਲੁਾਾਸੇਾ ਕੀਤੋਂ ੇਬਾਗ਼ੈੈਰ ਉਪਭੇਗੋੂਤੋਂਾਵਾ� �ੰੂ ਉਪਯੰੋਗੂੀ ਆਂਉਟਾਪੁ�ਟਾ ਪਰਦੀਾ� ਕਰਦੀੀ ਹ ੈ
> ਜੇੇਕਰ ਲੋਾੜ ਹਵੋ,ੇ ਤੋਂਾ� ਤੁੋਂਹਾਡੇੀ ਪਰਣਾਲਾੀ �ਾਡੇਲਾ ਆਂਉਟਾਪੁ�ਟਾ ਦੀੇ ਆਂਲੇਾ-ਦੀਆੁਂਲੇਾ ਪਰਭੇਾਵਸ਼ੀਾਲਾੀ ਸੁੇਰ�ਕਿਖਆਂ ਘਰੇਾ ਪਰਦੀਾ� ਕਰਦੀੀ ਹ ੈ
> ਜੇੇਕਰ ਬਾਾਹਰੀ ਗੂਾਹਕਾ� ਜੇਾ� ਸੇਕਿਹਯੰੋਗੂੀਆਂ� �ੰੂ API ਦੀੀ ਪੇਸ਼ੀਕਸ਼ੀ ਕਰਦੀੇ ਹ,ੋ ਤੋਂਾ� ਤੁੋਂਸੇੀ � ਉਕਿ�ਤੋਂ ਕਿ�ਯੰੰਤੋਂਰਣ ਲਾਾਗੂੂ ਕਰੋ ਜੇੋ API ਦੀਆੁਂਰਾ AI ਪਰਣਾਲਾੀ 'ਤੋਂ ੇ

ਹ�ਕਿਲਾਆਂ� �ੰੂ ਘ�ਟਾ ਕਰਦੀੇ ਹ�। 
> ਤੁੋਂਸੇੀ � ਕਿਡੇਫੀਲੌਾਟਾ ਰਪੂ ਕਿਵ�� ਪਰਣਾਲਾੀ ਕਿਵ�� ਸੇਭੇ ਤੋਂ ਂਸੁੇਰ�ਕਿਖਅਤੋਂ ਸੇੈਕਿਟਾੰਗੂਾ� �ੰੂ ਜੇੋੜ ੋ
> ਤੁੋਂਸੇੀ � ਪਰਣਾਲਾੀ ਦੀੀ ਕਾਰਜੇਕੁਸ਼ੀਲਾਤੋਂਾ ਤੋਂ�ਕ ਪਹੁ�ੰ �ੰੂ ਸੇੀ�ਤੋਂ ਕਰ� ਲਾਈ ਘ�ਟਾ-ੋਘ�ਟਾ ਅਕਿਧੀਕਾਰ ਹਣੋ ਦੀੇ ਕਿਸੇਧੀਾ�ਤੋਂ ਲਾਾਗੂੂ ਕਰਦੀੇ ਹ ੋ
> ਤੁੋਂਸੇੀ � ਉਪਭੇਗੋੂਤੋਂਾਵਾ� �ੰੂ ਜ਼ੇੋਖ� ਭੇਰੀਆਂ� ਸੇ�ਰ�ਥਾਾਵਾ� ਬਾਾਰੇ ਦੀ�ਸੇਦੀੇ ਹ ੋਅਤੋਂ ੇਉਪਭੇਗੋੂਤੋਂਾਵਾ� �ੰੂ ਉਹ�ਾ� ਦੀੀ ਵਰਤੋਂ ਂਕਰ� ਲਾਈ �ਣੁ� ਦੀੀ ਲੋਾੜ ਹੁਦੰੀੀ ਹ;ੈ ਤੁੋਂਸੇੀ � 

��ਾਹੀ ਵਰਤੋਂ ਂਵਾਲੇਾ �ਾ�ਕਿਲਾਆਂ� ਬਾਾਰੇ ਦੀ�ਸੇਦੀੇ ਹ,ੋ ਅਤੋਂ,ੇ ਕਿਜੇ�ਥਾੇ ਸੇੰਭੇਵ ਹਵੋ,ੇ ਵਰਤੋਂ ਂਕਰ� ਵਾਕਿਲਾਆਂ� �ੰੂ ਕਿਵਕਲਾਕਿਪਕ ਹ�ਲਾਾ� ਬਾਾਰੇ ਸੂੇਕਿ�ਤੋਂ ਕਰਦੀੇ ਹ ੋ

ਆਪ੍ਰਣੇਾ AI ਮਾਾ�ਲੀ �ੀ ਚਾੋਣਾ ਕਰੱ� ੇਸੁਮਂਾ ਸੁੁਰੱੱਖਿ�ਆ ਲੀਾਭਾਾ� ਅਤੇ ਟਰੇ�-ਆਫੀਾ� (ਚਾੰਗੇੇ-ਮਾਾੜੇ੍ਹ)'ਤੇ ਖਿਵੇਚਾਾਰੱ ਕਰੱ ੋ

AI ਮਾਡਲਾਂ ਦੀ ਤੁਾਹਾਡੀ ਚਾੋਣਾ ਖਿਵੇੱਚਾ ਕੇਂਈ ਖਿਕੇਂਸਮ ਦੀਆ� ਲੋਾਂੜੀਂਾ� �ੰੂ ਸੰਤੁਾਖਿਲਾਂਤਾ ਕੇਂਰਾ�ਾ ਸ਼ਾਮਲਾਂ ਹੋਵੇੇ�ਾ। ਇਸ ਖਿਵੇੱਚਾ ਮਾਡਲਾਂ ਆਰਾਕੇਂੀਟੈਕੇਂਚਾਰਾ, ਸੰਰਾਚਾ�ਾ, ਖਿਸ�ਲਾਂਾਈ ਡੇਟਾ, ਖਿਸ�ਲਾਂਾਈ 
ਐਲਾਂ�ੋਖਿਰਾਦਮ ਅਤੇਾ ਹਾਈਪ੍ਰਰਾਪ੍ਰੈਰਾਾਮੀਟਰਾਾ� ਦੀ ਚਾੋਣਾ ਕੇਂਰਾ�ਾ ਸ਼ਾਮਲਾਂ ਹੈ। ਤੁਾਹਾਡੇ ਫ਼ੈੈਸਖਿਲਾਂਆ� �ੰੂ ਤੁਾਹਾਡੇ ਖ਼ਤਾਰਾੇ ਦੇ ਮਾਡਲਾਂ ਦਆੁਰਾਾ ਸੂਖਿਚਾਤਾ ਕੇਂੀਤਾਾ ਜੰਾ�ਦਾ ਹੈ, ਅਤੇਾ AI ਸੁਰਾੱਖਿ�ਆ �ੋਜੰ 
ਦੀ ਤਾਰਾੱਕੇਂੀ ਅਤੇਾ ਖ਼ਤਾਰਾੇ ਦੀ ਸਮਝਾ ਖਿਵੇਕੇਂਖਿਸਤਾ ਹੋਣਾ ਦੇ �ਾਲਾਂ ਖਿ�ਯੋਖਿਮਤਾ ਤੌਾਰਾ 'ਤੇਾ ਮੁੜੀਂ-ਮੁਲਾਂਾ�ਕੇਂਣਾ ਕੇਂੀਤਾਾ ਜੰਾ�ਦਾ ਹੈ। 

AI ਮਾਡਲਾਂ ਦੀ ਚਾਣੋਾ ਕੇਂਰਾਦੇ ਸਮ,ਂ ਤੁਾਹਾਡੇ ਲਾਂਈ ਖਿਵੇਚਾਾਰਾ�ਯੋ�ੋ �ੁਕੇਂਖਿਤਾਆ� ਖਿਵੇਚੱਾ ਸਭੰਾਾਵੇਤਾ ਤੌਾਰਾ 'ਤੇਾ ਹਠੇਾਂ ਖਿਲਾਂ�ੀਆ� �ਲੱਾਂਾ� ਸ਼ਾਮਲਾਂ ਹਣੋਾ�ੀਆ�, ਪ੍ਰਰਾ ਇਹ ਇਹ�ਾ� ਤੱਾਕੇਂ ਸੀਖਿਮਤਾ �ਹੀ � ਹ�: 

> ਤੁਾਹਾਡੇ ਦਆੁਰਾਾ ਵੇਰਾਤੇਾ ਜੰਾ ਰਾਹੇ ਮਾਡਲਾਂ ਦੀ �ੰੁਝਾਲਾਂਤਾਾ 'ਤੇਾ, ਜੰੋ ਖਿਕੇਂ, ਚਾਖੁਿਣਾਆ ਖਿ�ਆ ਆਰਾਕੇਂੀਟੈਕੇਂਚਾਰਾ ਅਤੇਾ ਪ੍ਰੈਰਾਾਮੀਟਰਾਾ� ਦੀ ਖਿ�ਣਾਤਾੀ; ਤੁਾਹਾਡੇ ਮਾਡਲਾਂ ਦੀ ਚਾਣੁਾੀ ਹੋਈ 
ਆਰਾਕੇਂੀਟੈਕੇਂਚਾਰਾ ਅਤੇਾ ਪ੍ਰੈਰਾਾਮੀਟਰਾਾ� ਦੀ ਸੰਖਿ�ਆ, ਹੋਰਾ ਕੇਂਾਰਾਕੇਂਾ� ਦੇ �ਾਲਾਂ-�ਾਲਾਂ, ਇਸ �ੱਲਾਂ 'ਤੇਾ ਅਸਰਾ ਪ੍ਰਵੇੇ�ੀ ਖਿਕੇਂ ਇਸ�ੰੂ ਖਿਕੇਂੰ�ੇ ਖਿਸ�ਲਾਂਾਈ ਡੇਟਾ ਦੀ ਲੋਾਂੜੀਂ ਹੈ ਅਤੇਾ ਵੇਰਾਤਂਾ 
ਖਿਵੇੱਚਾ ਹੋਣਾ ਵੇੇਲੇਾਂ ਇ�ਪ੍ਰੁਟ ਡੇਟਾ ਖਿਵੇਚਾਲਾਂੀਆ� ਤਾਬਦੀਲਾਂੀਆ� ਲਾਂਈ ਇਹ ਖਿਕੇਂੰ�ਾ ਮਜ਼ਬੂਤਾ  ਹੈ। 

> ਤੁਾਹਾਡੇ ਵੇਰਾਤਂਾ ਲਾਂਈ ਮਾਡਲਾਂ ਦੇ ਢਾਂੁੱਕੇਂਵੇਂਪ੍ਰ� ਅਤੇਾ/ਜੰਾ� ਇਸ�ੰੂ ਤੁਾਹਾਡੀ ਖ਼ਾਸ ਲੋਾਂੜੀਂ ਅ�ੁਸਾਰਾ ਢਾਂਾਲਾਂਣਾ ਦੀ ਸੰਭਾਾਵੇ�ਾ 'ਤੇਾ (ਉਦਾਹਰਾ� ਲਾਂਈ ਫਾਈ�-ਖਿਟਊਖਿ�ੰ� (ਛੋਾਟੇ-ਛੋਾਟੇ 
ਬਦਲਾਂਾਵੇਾ� ਦਆੁਰਾਾ)) 

> ਤੁਾਹਾਡੇ ਮਾਡਲਾਂ ਦੇ ਆਉਟਪ੍ਰੁੱਟ �ੰੂ ਇਕੇਂਸਾਰਾ ਕੇਂਰਾ�, ਅਰਾਥਾ ਕੇਂੱਢਾਂਣਾ ਅਤੇਾ ਖਿਵੇਆਖਿ�ਆ ਕੇਂਰਾ� ਦੀ ਯੋੋ�ਤਾਾ 'ਤੇਾ (ਉਦਾਹਰਾ� ਲਾਂਈ ਡੀਬਖਿ�ੰ� (ਗ਼ੈਲਾਂਤਾੀਆ� ਜੰਾ� ਤਾਰਾੁੱਟੀਆ� 
ਖ਼ਤਾਮ ਕੇਂਰਾ�ਾ) , ਆਖਿਡਟ ਜੰਾ� ਕੇਂਾ�ੰੂ� ਦੀ ਪ੍ਰਾਲਾਂਣਾਾ); ਅਰਾਥਾ ਕੇਂੱਢਾਂਣਾ ਖਿਵੇੱਚਾ ਵੇ�ੇਰਾੇ ਮੁਸ਼ਕੇਂਲਾਂ ਵੇੱਡੇ ਅਤੇਾ �ੰੁਝਾਲਾਂਦਾਰਾ ਮਾਡਲਾਂਾ� �ਾਲਂਾਂ ਸਰਾਲਾਂ, ਵੇ�ੇਰਾੇ ਪ੍ਰਾਰਾਦਰਾਸ਼ੀ ਮਾਡਲਾਂਾ� ਦੀ 
ਵੇਰਾਤਂਾ ਕੇਂਰਾ� ਦੇ ਲਾਂਾਭਾ ਹੋ ਸਕੇਂਦੇ ਹ� 

> ਖਿਸ�ਲਾਂਾਈ ਡੈਟਾਸੈ�ਟ(ਟਾ�) ਦੀਆ� ਖਿਵੇਸ਼ੇਸ਼ਤਾਾਵੇਾ�, ਆਕੇਂਾਰਾ, ਇਕੇਂਸਾਰਾਤਾਾ, �ੁਣਾਵੇੱਤਾਾ, ਸੰਵੇੇਦ�ਸ਼ੀਲਾਂਤਾਾ, ਉਮਰਾ, ਢਾਂੁੱਕੇਂਵੇਂਪ੍ਰ� ਅਤੇਾ ਖਿਵੇਖਿਭੰਾ�ਤਾਾ ਸਮੇਤਾ
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ਸੁੁਰੱੱਖਿ�ਅਤ AI ਪ੍ਰਰਣਾਾਲੀੀ ਬਣਾਾਉਣਾ ਲੀਈ ਖਿ�ਸ਼ਾਾ-ਖਿ�ਰੱ�ੇਸ਼ਾ

> �ਾਡੇਲਾ ਹਾਰਡੇਕਿ�ੰਗੂ (ਕਿਜੇਵ ਂਕਿਕ ਕਿਵਰੋਧੀ�ਈ ਕਿਸੇਖਲਾਾਈ), ਕਿ�ਯੰ�ਤੋਂੀਕਰ� ਅਤੋਂ/ੇਜੇਾ� ਗੁੂਪਤੋਂਤੋਂਾ ਵਧੀਾਉਣ ਵਾਲਾੀਆਂ� ਤੋਂਕ�ੀਕਾ� ਦੀੀ ਵਰਤੋਂ ਂਕਰ� ਦੀਾ �ੁ�ਲਾ 

> �ਾਡੇਲਾ ਜੇਾ� ਫੀਾਊਂ �ਡੇੇਸ਼ੀ� �ਾਡੇਲਾ, ਕਿਸੇਖਲਾਾਈ ਡੇੇਟਾਾ ਅਤੋਂ ੇਸੇੰਬਾੰਕਿਧੀਤੋਂ ਟਾਲੂਾਾ� ਸੇ�ੇਤੋਂ ਭੇਾਗੂਾ� ਦੀੀ ਉਤੋਂਪਤੋਂੀ ਦੀਾ ਸੇਥਾਾ� ਅਤੋਂ ੇਸੇਪਲਾਾਈ ��ੇ 

ਇਹ�ਾ� ਕਿਵ�� ਂਕਿਕੰ� ੇਕਾਰਕ ਸੁੇਰ�ਕਿਖਆਂ �ਤੋਂੀਕਿਜੇਆਂ� �ੰੂ ਪਰਭੇਾਕਿਵਤੋਂ ਕਰਦੀੇ ਹ� ਇਸੇ ਬਾਾਰੇ ਹਰੋ ਜੇਾਣਕਾਰੀ ਲਾਈ, NCSC ਦੀੇ '�ਸ਼ੀੀ� ਲਾਰਕਿ�ੰਗੂ ਦੀੀ ਸੁੇਰ�ਕਿਖਆਂ ਲਾਈ ਕਿਸੇਧੀਾ�ਤੋਂ' ਵਖੇੋ, ਖ਼ਾਸੇ 
ਤੋਂਰੌ 'ਤੋਂ ੇਸੁੇਰ�ਕਿਖਆਂ ਲਾਈ ਕਿਡੇਜ਼ੇਾਈ� (�ਾਡੇਲਾ ਆਂਰਕੀਟਾਕੈ�ਰ)। 

https://www.ncsc.gov.uk/collection/machine-learning/requirements-and-development/model-architecture
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ਸੁੁਰੱੱਖਿ�ਅਤ AI ਪ੍ਰਰਣਾਾਲੀੀ ਬਣਾਾਉਣਾ ਲੀਈ ਖਿ�ਸ਼ਾਾ-ਖਿ�ਰੱ�ੇਸ਼ਾ

2� ਸੁੁਰੱੱਖਿ�ਅਤ ਖਿਵੇਕਾਸੁ 

ਇਸ ਭਾਾ� ਖਿਵੇੱਚਾ ਅਖਿਜੰਹੇ ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ ਸ਼ਾਮਲਾਂ ਹ� ਜੰੋ AI ਪ੍ਰਰਣਾਾਲਾਂੀ ਖਿਵੇਕੇਂਸਤਾ ਕੇਂਰਾ� ਦੇ ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਦੇ ਖਿਵੇਕਾਸੁ ਪ੍ਰੜੀਂਾਅ 'ਤੇਾ ਲਾਂਾ�ੂ ਹੁੰਦੇ ਹ�, ਖਿਜੰਸ ਖਿਵੇੱਚਾ ਸਪ੍ਰਲਾਂਾਈ ਚਾੇ� ਸੁਰਾੱਖਿ�ਆ, 
ਦਸਤਾਾਵੇੇਜ਼, ਅਤੇਾ ਸੰਪ੍ਰਤਾੀ ਅਤੇਾ ਤਾਕੇਂ�ੀਕੇਂੀ ਕੇਂਰਾਜ਼ਾ ਪ੍ਰਰਬੰ�� ਸ਼ਾਮਲਾਂ ਹ�। 

ਤੁਹੈਾ�ੇ �ੇਟਾ, ਮਾਾ�ਲੀਾ� ਅਤੇ ਪ੍ਰਰਂਪ੍ਰਟਾ� �ੇ �ਸੁਤਾਵੇੇਜ਼ ਬਣਾਾਓ 

ਤੁਾਸੀ � ਖਿਕੇਂਸੇ ਵੇੀ ਮਾਡਲਾਂਾ�, ਡੇਟਾਸੈਟਾ� ਅਤੇਾ ਮੈਟਾ-ਜੰਾ� ਖਿਸਸਟਮ-ਪ੍ਰਰਂਪ੍ਰਟਾ� ਦੀ ਰਾਚਾ�ਾ, ਸੰਚਾਾਲਾਂ� ਅਤੇਾ ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਪ੍ਰਰਬੰ�� ਦਾ ਦਸਤਾਾਵੇੇਜ਼ ਬਣਾਾ ਰਾਹੇ ਹੋ। ਤੁਾਹਾਡੇ ਦਸਤਾਾਵੇੇਜ਼ਾ� ਖਿਵੇੱਚਾ 
ਸੁਰਾੱਖਿ�ਆ-ਸੰਬੰਖਿ�ਤਾ ਜੰਾਣਾਕੇਂਾਰਾੀ ਖਿਜੰਵੇਂ ਖਿਕੇਂ ਖਿਸ�ਲਾਂਾਈ ਡੇਟਾ ਦੇ ਸਰਾੋਤਾ (ਫਾਈ�-ਖਿਟਊਖਿ�ੰ� ਡੇਟਾ ਅਤੇਾ ਮ�ੱੁ�ੀ ਜੰਾ� ਹੋਰਾ ਸੰਚਾਾਲਾਂ� ਸੰਬੰ�ੀ ਫੀਡਬੈਕੇਂ ਸਮੇਤਾ), ਉਦੇਖਿਸ਼ਤਾ ਸਕੇਂੋਪ੍ਰ ਅਤੇਾ 
ਸੀਮਾਵੇਾ�, ਸੁਰਾੱਖਿ�ਆ ਘੀੇਰਾਾ, ਖਿਕੇਂਰਪ੍ਰਟੋ�ਰਾਖਿਫਕੇਂ ਹੈਸ਼ ਜੰਾ� ਦਸਤਾਖ਼ਤਾ, ਬਰਾਕੇਂਰਾਾਰਾ ਰਾੱ�ਣਾ ਦਾ ਸਮਾ�, ਸਮੀਖਿ�ਆ ਕੇਂਰਾ� ਦੀ ਸੁਝਾਾਈ �ਈ ਬਾਰਾੰਬਾਰਾਤਾਾ ਅਤੇਾ ਸੰਭਾਾਵੇੀ ਅਸਫ਼ੈਲਾਂਤਾਾ ਮੋਡ 
ਸ਼ਾਮਲਾਂ ਹੁੰਦੀ ਹੈ। ਅਖਿਜੰਹਾ ਕੇਂਰਾ� ਖਿਵੇੱਚਾ ਮੱਦਦ ਕੇਂਰਾ� ਲਾਂਈ ਉਪ੍ਰਯੋੋ�ੀ ਢਾਂਾ�ਚਾੇ ਖਿਵੇੱਚਾ ਮਾਡਲਾਂ ਕੇਂਾਰਾਡ, ਡੇਟਾ ਕੇਂਾਰਾਡ ਅਤੇਾ ਸਾਫ਼ੈਟਵੇੇਅਰਾ ਖਿਬਲਾਂਜ਼ ਆਫ਼ੈ ਮਟੀਰਾੀਅਲਾਂਜ਼ (SBOMs) 
ਸ਼ਾਮਲਾਂ ਹੁੰਦੇ ਹ�। ਖਿਵੇਆਪ੍ਰਕੇਂ ਦਸਤਾਾਵੇੇਜ਼ਾ� ਦਾ ਉਤਾਪ੍ਰਾਦ� ਪ੍ਰਾਰਾਦਰਾਸ਼ਤਾਾ ਅਤੇਾ ਜੰਵੇਾਬਦੇਹੀ ਦਾ ਸਮਰਾਥਾ� ਕੇਂਰਾਦਾ ਹੈ11। 

ਆਪ੍ਰਣਾੀਆ� ਸੁੰਪ੍ਰਤੀਆ� �ੀ ਪ੍ਰਛਾਾਣਾ ਕਰੱ,ੋ ਟਰੱੈਕ ਕਰੱ ੋਅਤੇ ਸੁੁਰੱੱਖਿ�ਅਤ ਕਰੱ ੋ

ਤੁਾਸੀ � ਸੰਸਥਾਾ ਲਾਂਈ ਮਾਡਲਾਂ, ਡੇਟਾ (ਉਪ੍ਰਭੋਾ�ਤਾਾ ਫੀਡਬੈਕੇਂ ਸਮੇਤਾ), ਪ੍ਰਰਂਪ੍ਰਟ, ਸਾਫ਼ੈਟਵੇੇਅਰਾ, ਦਸਤਾਾਵੇੇਜ਼, ਲੌਾਂ�ਜ਼ ਅਤੇਾ ਮੁਲਾਂਾ�ਕੇਂਣਾਾ� ਸਮੇਤਾ (ਸੰਭਾਾਵੇੀ ਤੌਾਰਾ 'ਤੇਾ ਅਸੁਰਾੱਖਿ�ਅਤਾ ਸਮਰਾੱਥਾਾਵੇਾ� 
ਅਤੇਾ ਅਸਫ਼ੈਲਾਂਤਾਾ ਮੋਡਾ� ਬਾਰਾੇ ਜੰਾਣਾਕੇਂਾਰਾੀ ਸਮੇਤਾ) ਤੁਾਹਾਡੀਆ� AI-ਸੰਬੰ�ੀ ਸੰਪ੍ਰਤਾੀਆ� ਦੇ ਮੁੱਲਾਂ �ੰੂ ਸਮਝਾਦੇ ਹੋ, ਇਹ ਪ੍ਰਛਾਾਣਾਦੇ ਹੋਏ ਖਿਕੇਂ ਉਹ ਮਹੱਤਾਵੇਪ੍ਰੂਰਾ� ਖਿ�ਵੇੇਸ਼ �ੰੂ ਖਿਕੇਂੱਥਾੇ 
ਦਰਾਸਾਉ�ਦੀਆ� ਹ� ਅਤੇਾ ਖਿਕੇਂੱਥਾੇ ਉਹ�ਾ� ਤੱਾਕੇਂ ਪ੍ਰਹੁੰਚਾ ਇੱਕੇਂ ਹਮਲਾਂਾਵੇਰਾ �ੰੂ ਸਮਰਾੱਥਾ ਬਣਾਾਉ�ਦੀ ਹੈ। ਤੁਾਸੀ � ਲੌਾਂ�ਜ਼ �ੰੂ ਸੰਵੇੇਦ�ਸ਼ੀਲਾਂ ਡੇਟਾ ਮੰ�ਦੇ ਹੋ ਅਤੇਾ ਉਹ�ਾ� ਦੀ �ੁਪ੍ਰਤਾਤਾਾ, 
ਅ�ੰਡਤਾਾ ਅਤੇਾ ਉਪ੍ਰਲਾਂਬ�ਤਾਾ ਦੀ ਸੁਰਾੱਖਿ�ਆ ਲਾਂਈ ਖਿ�ਯੋੰਤਾਰਾਣਾ ਲਾਂਾ�ੂ ਕੇਂਰਾਦੇ ਹੋ। 

ਤੁਾਸੀ � ਜੰਾਣਾਦੇ ਹੋ ਖਿਕੇਂ ਤੁਾਹਾਡੀਆ� ਸੰਪ੍ਰਤਾੀਆ� ਖਿਕੇਂੱਥਾੇ ਰਾੱ�ੀਆ� �ਈਆ� ਹ� ਅਤੇਾ ਖਿਕੇਂਸੇ ਵੇੀ ਸਬੰਖਿ�ਤਾ ਜ਼ੋ�ਮ ਦਾ ਮੁਲਾਂਾ�ਕੇਂਣਾ ਕੇਂੀਤਾਾ ਅਤੇਾ ਸਵੇੀਕੇਂਾਰਾ ਕੇਂੀਤਾਾ ਹੈ। ਤੁਾਹਾਡੇ ਕੇਂੋਲਾਂ ਤੁਾਹਾਡੀਆ� 
ਸੰਪ੍ਰਤਾੀਆ� �ੰੂ ਟਰਾੈਕੇਂ ਕੇਂਰਾ�, ਪ੍ਰਰਮਾਖਿਣਾਤਾ ਕੇਂਰਾ�, ਸੰਸਕੇਂਰਾਣਾ ਖਿ�ਯੋੰਤਾਰਾਣਾ ਅਤੇਾ ਸੁਰਾੱਖਿ�ਅਤਾ ਕੇਂਰਾ� ਲਾਂਈ ਪ੍ਰਰਖਿਕੇਂਖਿਰਾਆਵੇਾ� ਅਤੇਾ ਟਲੂਾਂ ਹ�, ਅਤੇਾ ਅਣਾਅਖਿ�ਕੇਂਾਰਾਤਾ ਪ੍ਰਹੁੰਚਾ ਕੇਂੀਤੇਾ ਜੰਾਣਾ ਦੀ 
ਹਾਲਾਂਾਤਾ ਖਿਵੇੱਚਾ ਇੱਕੇਂ ਚਾੰ�ੀ ਜੰਾਣਾੀ-ਪ੍ਰਛਾਾਣਾੀ ਸਖਿਥਾਤਾੀ ਖਿਵੇੱਚਾ ਰਾੀਸਟੋਰਾ ਕੇਂਰਾ ਸਕੇਂਦੇ ਹੋ। 

AI ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਖਿਕੇਂਸ ਡੇਟਾ ਤੱਾਕੇਂ ਪ੍ਰਹੁੰਚਾ ਕੇਂਰਾ ਸਕੇਂਦੀਆ� ਹ�, ਅਤੇਾ AI ਦਆੁਰਾਾ ਖਿਤਾਆਰਾ ਕੇਂੀਤਾੀ ਸਮੱ�ਰਾੀ �ੰੂ ਇਸਦੀ ਸੰਵੇੇਦ�ਸ਼ੀਲਾਂਤਾਾ (ਅਤੇਾ ਇ�ਪ੍ਰੁਟਸ ਦੀ ਸੰਵੇੇਦ�ਸ਼ੀਲਾਂਤਾਾ ਜੰੋ 
ਇਸ�ੰੂ ਬਣਾਾਉਣਾ ਖਿਵੇੱਚਾ ਵੇਰਾਤੇਾ �ਏ ਸ�) ਲਾਂਈ ਪ੍ਰਰਬੰਖਿ�ਤਾ ਕੇਂਰਾ� ਲਾਂਈ ਤੁਾਹਾਡੇ ਕੇਂੋਲਾਂ ਪ੍ਰਰਖਿਕੇਂਖਿਰਾਆਵੇਾ� ਅਤੇਾ ਖਿ�ਯੋੰਤਾਰਾਣਾ ਲਾਂਾ�ੂ ਹ�। 

ਆਪ੍ਰਣਾੀ ਸੁਪ੍ਰਲੀਾਈ ਚਾੇ� �ੰੰ ਸੁੁਰੱੱਖਿ�ਅਤ ਕਰੱੋ 

ਤੁਾਸੀ � ਇੱਕੇਂ ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੇ ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਖਿਵੇੱਚਾ ਆਪ੍ਰਣਾੀਆ� AI ਸਪ੍ਰਲਾਂਾਈ ਚਾੇ�ਾ� ਦੀ ਸੁਰਾੱਖਿ�ਆ ਦਾ ਮੁਲਾਂਾ�ਕੇਂਣਾ ਅਤੇਾ ਖਿ��ਰਾਾ�ੀ ਕੇਂਰਾਦੇ ਹੋ, ਅਤੇਾ ਸਪ੍ਰਲਾਂਾਇਰਾਾ� �ੰੂ ਵੇੀ ਉਹ�ਾ� ਮਾਪ੍ਰਦੰਡਾ� 
ਦੀ ਪ੍ਰਾਲਾਂਣਾਾ ਕੇਂਰਾ� ਦੀ ਲੋਾਂੜੀਂ ਹੁੰਦੀ ਹੈ ਜੰੋ ਤੁਾਹਾਡੀ ਆਪ੍ਰਣਾੀ ਸੰਸਥਾਾ ਦਜੂੰੇ ਸਾਫ਼ੈਟਵੇੇਅਰਾ 'ਤੇਾ ਲਾਂਾ�ੂ ਕੇਂਰਾਦੀ ਹੈ। ਜੰੇਕੇਂਰਾ ਸਪ੍ਰਲਾਂਾਇਰਾ ਤੁਾਹਾਡੀ ਸੰਸਥਾਾ ਦੇ ਮਾਪ੍ਰਦੰਡਾ� ਦੀ ਪ੍ਰਾਲਾਂਣਾਾ �ਹੀ � ਕੇਂਰਾ 
ਸਕੇਂਦੇ, ਤਾਾ� ਤੁਾਸੀ � ਆਪ੍ਰਣਾੀਆ� ਮੌਜੰੂਦਾ ਜ਼ੋ�ਮ ਪ੍ਰਰਬੰ�� �ੀਤਾੀਆ� ਦੇ ਅ�ੁਸਾਰਾ ਕੇਂੰਮ ਕੇਂਰਾਦੇ ਹੋ। 

ਖਿਜੰੱਥਾੇ ਸੰਸਥਾਾ-ਅੰਦਰਾ ਉਤਾਪ੍ਰਾਦ� �ਹੀ � ਕੇਂੀਤਾਾ ਜੰਾ�ਦਾ, ਤੁਾਸੀ � ਆਪ੍ਰਣਾੀਆ� ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਖਿਵੇੱਚਾ ਮਜ਼ਬੂਤਾ  ਸੁਰਾੱਖਿ�ਆ �ੰੂ ਯੋਕੇਂੀ�ੀ ਬਣਾਾਉਣਾ ਲਾਂਈ ਪ੍ਰਰਮਾਖਿਣਾਤਾ ਵੇਪ੍ਰਾਰਾਕੇਂ,  ਓਪ੍ਰ� ਸੋਰਾਸ, ਅਤੇਾ 
ਹੋਰਾ ਤਾੀਜੰੀ-ਖਿ�ਰਾ ਦੇ ਖਿਡਵੇੈਲਾਂਪ੍ਰਰਾਾ� ਤਂਾ ਚਾੰ�ੀ ਤਾਰਾਂਾ� ਸੁਰਾੱਖਿ�ਅਤਾ ਅਤੇਾ ਚਾੰ�ੀ ਤਾਰਾਂਾ� ਦਸਤਾਾਵੇੇਜ਼ ਕੇਂੀਤੇਾ ਹੋਏ ਹਾਰਾਡਵੇੇਅਰਾ ਅਤੇਾ ਸਾਫ਼ੈਟਵੇੇਅਰਾ ਭਾਾ�ਾ� (ਉਦਾਹਰਾ� ਲਾਂਈ, ਮਾਡਲਾਂ, ਡੇਟਾ, 
ਸਾਫ਼ੈਟਵੇੇਅਰਾ ਲਾਂਾਇਬਰੇਰਾੀਆ�, ਮੋਡੀਊਲਾਂ, ਖਿਮਡਲਾਂਵੇੇਅਰਾ, ਫਰਾੇਮਵੇਰਾਕੇਂ, ਅਤੇਾ ਬਾਹਰਾੀ API) ਪ੍ਰਰਾਪ੍ਰਤਾ ਕੇਂਰਾਦੇ ਹੋ ਅਤੇਾ ਉਹ�ਾ� ਦਾ ਰਾੱ�-ਰਾ�ਾਵੇ ਕੇਂਰਾਦੇ ਹੋ। 

ਜੰੇਕੇਂਰਾ ਸੁਰਾੱਖਿ�ਆ ਮਾਪ੍ਰਦੰਡ ਪ੍ਰੂਰਾੇ �ਹੀ � ਕੇਂੀਤੇਾ ਜੰਾ�ਦੇ ਹ�, ਤਾਾ� ਤੁਾਸੀ � ਖਿਮਸ਼�-�ਾਜੁ਼ਕੇਂ ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਲਾਂਈ ਖਿਵੇਕੇਂਲਾਂਖਿਪ੍ਰਕੇਂ ਹੱਲਾਂਾ� ਖਿਵੇੱਚਾ ਅਸਫ਼ੈਲਾਂ ਰਾਖਿਹਣਾ ਲਾਂਈ ਖਿਤਾਆਰਾ ਹੋ। ਤੁਾਸੀ � ਸਪ੍ਰਲਾਂਾਈ 
ਚਾੇ� ਅਤੇਾ ਸਾਫ਼ੈਟਵੇੇਅਰਾ ਦੇ ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾਾ� ਦੇ ਪ੍ਰਰਮਾਣਾੀਕੇਂਰਾ� �ੰੂ ਟਰਾੈਕੇਂ ਕੇਂਰਾ� ਲਾਂਈ NCSC ਦੀ ਸਪ੍ਰਲਾਂਾਈ ਚਾੇ� ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ਾ� ਅਤੇਾ ਫਰਾੇਮਵੇਰਾਕੇਂ ਖਿਜੰਵੇਂ ਖਿਕੇਂ ਸਾਫ਼ੈਟਵੇੇਅਰਾ 
ਆਰਾਟੀਫੈਕੇਂਟਸ (SLSA)10 ਲਾਂਈ ਸਪ੍ਰਲਾਂਾਈ ਚਾੇ� ਪ੍ਰੱ�ਰਾਾ� ਵੇਰਾ�ੇ ਸਰਾੋਤਾਾ� ਦੀ ਵੇਰਾਤਂਾ ਕੇਂਰਾਦੇ ਹੋ। 

https://www.ncsc.gov.uk/collection/supply-chain/guidance
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ਸੁੁਰੱੱਖਿ�ਅਤ AI ਪ੍ਰਰਣਾਾਲੀੀ ਬਣਾਾਉਣਾ ਲੀਈ ਖਿ�ਸ਼ਾਾ-ਖਿ�ਰੱ�ੇਸ਼ਾ

ਆਪ੍ਰਣੇਾ ਤਕ�ੀਕੀ ਕਰੱਜ਼ੇ �ਾ ਪ੍ਰਰਬੰਧ� ਕਰੋੱ 

ਖਿਜੰਵੇਂ ਖਿਕੇਂ ਖਿਕੇਂਸੇ ਵੇੀ ਸਾਫ਼ੈਟਵੇੇਅਰਾ ਪ੍ਰਰਣਾਾਲਾਂੀ �ਾਲਾਂ ਹੁੰਦਾ ਹੈ, ਤੁਾਸੀ � ਇੱਕੇਂ AI ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੇ ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਦੌਰਾਾ� ਆਪ੍ਰਣੇਾ 'ਤਾਕੇਂ�ੀਕੇਂੀ ਕੇਂਰਾਜ਼ੇ' ਦੀ ਪ੍ਰਛਾਾਣਾ, ਟਰੈਕੇਂ ਅਤੇਾ ਪ੍ਰਰਬੰ�� ਕੇਂਰਾਦੇ 
ਹੋ (ਤਾਕੇਂ�ੀਕੇਂੀ ਕੇਂਰਾਜ਼ਾ ਉਹ ਹੁੰਦਾ ਹੈ ਖਿਜੰੱਥਾੇ ਲੰਾਂਬੇ ਸਮਂ ਦੇ ਲਾਂਾਭਾਾ� �ੰੂ ਛੱਾਡਣਾ ਦੇ ਬਦਲੇਾਂ, ਥਾੋੜੇਂੀਂ ਸਮਂ ਖਿਵੇੱਚਾ �ਤਾੀਜੰੇ ਪ੍ਰਰਾਪ੍ਰਤਾ ਕੇਂਰਾ� ਲਾਂਈ ਕੇਂੰਮ ਕੇਂਰਾ� ਦੇ ਸਭਾ ਤਂਾ ਵੇ�ੀਆ ਤਾਰਾੀਖਿਕੇਂਆ� ਦੀ 
ਬਜੰਾਏ ਘੀੱਟ ਵੇ�ੀਆ ਤਾਰਾੀਕੇਂੇ ਵੇਾਲੇਾਂ ਇੰਜੰੀ�ੀਅਖਿਰਾੰ� ਫ਼ੈੈਸਲੇਾਂ ਲਾਂਏ ਜੰਾ�ਦੇ ਹ�)। ਖਿਵੇੱਤਾੀ ਕੇਂਰਾਜ਼ੇ ਦੀ ਤਾਰਾਂਾ�, ਤਾਕੇਂ�ੀਕੇਂੀ ਕੇਂਰਾਜ਼ਾ ਕੁੇਂਦਰਾਤਾੀ ਤੌਾਰਾ 'ਤੇਾ ਬੁਰਾਾ �ਹੀ � ਹੈ, ਪ੍ਰਰਾ ਖਿਵੇਕੇਂਾਸ ਦੇ ਸੁ਼ਰਾਆੂਤਾੀ 
ਪ੍ਰੜੀਂਾਵੇਾ� ਤਂਾ ਪ੍ਰਰਬੰਖਿ�ਤਾ ਕੇਂੀਤਾਾ ਜੰਾਣਾਾ ਚਾਾਹੀਦਾ ਹੈ12। ਤੁਾਸੀ � ਸਵੇੀਕੇਂਾਰਾਦੇ ਹੋ ਖਿਕੇਂ ਅਖਿਜੰਹਾ ਕੇਂਰਾ�ਾ ਖਿਮਆਰਾੀ ਸਾਫ਼ੈਟਵੇੇਅਰਾ �ਾਲਂਾਂ ਇੱਕੇਂ AI ਮਾਮਲੇਾਂ ਖਿਵੇੱਚਾ ਵੇ�ੇਰਾੇ ਚਾਣੌੁਾਤਾੀਪ੍ਰੂਰਾ� ਹੋ ਸਕੇਂਦਾ ਹੈ, 
ਅਤੇਾ ਇਹ ਖਿਕੇਂ ਤੇਾਜ਼ ਖਿਵੇਕੇਂਾਸ ਚਾੱਕੇਂਰਾ ਅਤੇਾ ਚਾੰ�ੀ ਤਾਰਾਂਾ� ਸਥਾਾਖਿਪ੍ਰਤਾ ਪ੍ਰਰੋਟੋਕੇਂੋਲਾਂ ਅਤੇਾ ਇੰਟਰਾਫੇਸਾ� ਦੀ ਘੀਾਟ ਕੇਂਾਰਾ� ਤੁਾਹਾਡੇ ਤਾਕੇਂ�ੀਕੇਂੀ ਕੇਂਰਾਜ਼ੇ ਦੇ ਪ੍ਰੱ�ਰਾ ਉਚੱਾੇ ਹੋਣਾ ਦੀ ਸੰਭਾਾਵੇ�ਾ ਹੈ। ਤੁਾਸੀ � 
ਇਹ ਯੋਕੇਂੀ�ੀ ਬਣਾਾਉ�ਦੇ ਹੋ ਖਿਕੇਂ ਤੁਾਹਾਡੀਆ� ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਯੋੋਜੰ�ਾਵੇਾ� (AI ਪ੍ਰਰਣਾਾਲਾਂੀਆ� �ੰੂ ਬੰਦ ਕੇਂਰਾ� ਦੀਆ� ਪ੍ਰਰਖਿਕੇਂਖਿਰਾਆਵੇਾ� ਸਮੇਤਾ) ਭਾਖਿਵੇੱ�ੀ ਅਖਿਜੰਹੀਆ� ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਦੇ ਜ਼ੋ�ਮਾ� ਦਾ 
ਮੁਲਾਂਾ�ਕੇਂਣਾ, ਸਵੇੀਕੇਂਾਰਾ ਕੇਂਰਾਦੀਆ� ਅਤੇਾ ਘੀੱਟ ਕੇਂਰਾਦੀਆ� ਹ�। 
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3� ਸੁੁਰੱੱਖਿ�ਅਤ ਤੈ�ਾਤੀ 

ਇਸ ਭਾਾ� ਖਿਵੇੱਚਾ ਅਖਿਜੰਹੇ ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ ਸ਼ਾਮਲਾਂ ਹ� ਜੰੋ AI ਪ੍ਰਰਣਾਾਲਾਂੀ ਖਿਵੇਕੇਂਸਤਾ ਕੇਂਰਾ� ਦੇ ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਦੇ ਤੈ�ਾਤੀ ਪ੍ਰੜੀਂਾਅ 'ਤੇਾ ਲਾਂਾ�ੂ ਹੁੰਦੇ ਹ�, ਖਿਜੰਸ ਖਿਵੇੱਚਾ ਬੁਖਿ�ਆਦੀ ਢਾਂਾ�ਚਾੇ ਅਤੇਾ 
ਮਾਡਲਾਂਾ� �ੰੂ ਅਣਾਅਖਿ�ਕੇਂਾਰਾਤਾ ਪ੍ਰਹੁੰਚਾ, ਖ਼ਤਾਰਾੇ ਜੰਾ� �ੁਕੇਂਸਾ� ਤਂਾ ਬਚਾਾਉਣਾਾ, ਘੀਟ�ਾ ਪ੍ਰਰਬੰ�� ਦੀਆ� ਪ੍ਰਰਖਿਕੇਂਖਿਰਾਆਵੇਾ� ਦਾ ਖਿਵੇਕੇਂਾਸ ਕੇਂਰਾ�ਾ, ਅਤੇਾ ਖਿਜ਼ੰਮੇਵੇਾਰਾੀ �ਾਲਾਂ ਜੰਾਰਾੀ ਕੇਂਰਾ�ਾ ਸ਼ਾਖਿਮਲਾਂ ਹ�। 

ਆਪ੍ਰਣੇਾ ਬੁਖਿ�ਆ�ੀ ਢਾਂਾ�ਚਾੇ �ੰੰ ਸੁੁਰੱੱਖਿ�ਅਤ ਕਰੱ�ਾ 

ਤੁਾਸੀ � ਆਪ੍ਰਣਾੀ ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੇ ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਦੇ ਹਰਾ ਖਿਹੱਸੇ ਖਿਵੇੱਚਾ ਵੇਰਾਤੇਾ ਜੰਾਣਾ ਵੇਾਲੇਾਂ ਬੁਖਿ�ਆਦੀ ਢਾਂਾ�ਚਾੇ ਲਾਂਈ ਚਾੰ�ੇ ਬੁਖਿ�ਆਦੀ ਢਾਂਾ�ਚਾੇ ਦੇ ਸੁਰਾੱਖਿ�ਆ ਖਿਸ�ਾ�ਤਾ ਲਾਂਾ�ੂ ਕੇਂਰਾਦੇ ਹੋ। ਤੁਾਸੀ � ਆਪ੍ਰਣੇਾ 
API, ਮਾਡਲਾਂਾ� ਅਤੇਾ ਡੇਟਾ, ਅਤੇਾ ਉਹ�ਾ� ਦੀ ਖਿਸ�ਲਾਂਾਈ ਅਤੇਾ ਪ੍ਰਰੋਸੈਖਿਸੰ� ਪ੍ਰਾਈਪ੍ਰਲਾਂਾਈ�ਾ�, �ੋਜੰ ਅਤੇਾ ਖਿਵੇਕੇਂਾਸ ਦੇ �ਾਲਾਂ-�ਾਲਾਂ ਤੈਾ�ਾਤਾੀ ਖਿਵੇੱਚਾ ਉਖਿਚਾਤਾ ਪ੍ਰਹੁੰਚਾ ਖਿ�ਯੋੰਤਾਰਾਣਾ ਲਾਂਾ�ੂ ਕੇਂਰਾਦੇ 
ਹੋ। ਇਸ ਖਿਵੇੱਚਾ ਸੰਵੇੇਦ�ਸ਼ੀਲਾਂ ਕੇਂੋਡ ਜੰਾ� ਡੇਟਾ ਰਾੱ�ਣਾ ਵੇਾਲੇਾਂ ਵੇਾਤਾਾਵੇਰਾਣਾਾ� �ੰੂ ਉਖਿਚਾਤਾ ਤਾਰਾੀਕੇਂੇ �ਾਲਾਂ ਵੇੱ�-ਵੇੱ� ਕੇਂਰਾ�ਾ ਸ਼ਾਮਲਾਂ ਹੈ। ਇਹ ਖਿਮਆਰਾੀ ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਹਮਖਿਲਾਂਆ� �ੰੂ 
ਘੀਟਾਉਣਾ ਖਿਵੇੱਚਾ ਵੇੀ ਮੱਦਦ ਕੇਂਰਾੇ�ਾ ਖਿਜੰਸਦਾ ਉਦੇਸ਼ ਮਾਡਲਾਂ �ੰੂ ਚਾੋਰਾੀ ਕੇਂਰਾ�ਾ ਜੰਾ� ਇਸਦੇ ਪ੍ਰਰਦਰਾਸ਼� �ੰੂ �ੁਕੇਂਸਾ� ਪ੍ਰਹੁੰਚਾਾਉਣਾਾ ਹੈ। 

ਘਟ�ਾ ਪ੍ਰਰਬੰਧ� ਪ੍ਰਰਖਿਕਖਿਰੱਆਵੇਾ� ਖਿਵੇਕਖਿਸੁਤ ਕਰੱ�ਾ 

ਤੁਾਹਾਡੀਆ� AI ਪ੍ਰਰਣਾਾਲਾਂੀਆ� �ੰੂ ਪ੍ਰਰਭਾਾਖਿਵੇਤਾ ਕੇਂਰਾ� ਵੇਾਲਾਂੀਆ� ਸੁਰਾੱਖਿ�ਆ ਘੀਟ�ਾਵੇਾ� ਦੀ ਅਟੱਲਾਂਤਾਾ ਤੁਾਹਾਡੀ ਘੀਟ�ਾ ਪ੍ਰਰਤਾੀ ਜੰਵੇਾਬੀ ਕੇਂਾਰਾਵੇਾਈ, ਵੇਾ�ਾ ਅਤੇਾ ਉਪ੍ਰਾਅ ਯੋੋਜੰ�ਾਵੇਾ� ਖਿਵੇੱਚਾ 
ਝਾਲਾਂਕੇਂਦੀ ਹੈ। ਤੁਾਹਾਡੀਆ� ਯੋੋਜੰ�ਾਵੇਾ� ਵੇੱ�ੋ-ਵੇੱ�ਰਾੀਆ� ਸੰਭਾਾਵੇ�ਾਵੇਾ� �ੰੂ ਦਰਾਸਾਉ�ਦੀਆ� ਹ� ਅਤੇਾ ਪ੍ਰਰਣਾਾਲਾਂੀ ਅਤੇਾ ਖਿਵੇਆਪ੍ਰਕੇਂ �ੋਜੰ ਦੇ ਖਿਵੇਕੇਂਖਿਸਤਾ ਹੋਣਾ 'ਤੇਾ ਖਿ�ਯੋਖਿਮਤਾ ਤੌਾਰਾ 'ਤੇਾ ਮੁੜੀਂ 
ਮੁਲਾਂਾ�ਕੇਂਣਾ ਕੇਂੀਤਾੀਆ� ਜੰਾ�ਦੀਆ� ਹ�। ਤੁਾਸੀ � ਔਫ਼ੈਲਾਂਾਈ� ਬੈਕੇਂਅੱਪ੍ਰ ਖਿਵੇੱਚਾ ਕੇਂੰਪ੍ਰ�ੀ ਦੇ ਮਹੱਤਾਵੇਪ੍ਰੂਰਾ� ਖਿਡਜ਼ੀਟਲਾਂ ਸਰਾੋਤਾਾ� �ੰੂ ਸਟੋਰਾ ਕੇਂਰਾਦੇ ਹੋ। ਜੰਵੇਾਬ ਦੇਣਾ ਵੇਾਖਿਲਾਂਆ� �ੰੂ AI-ਸੰਬੰਖਿ�ਤਾ 
ਘੀਟ�ਾਵੇਾ� ਦਾ ਮੁਲਾਂਾ�ਕੇਂਣਾ ਕੇਂਰਾ� ਅਤੇਾ ਹੱਲਾਂ ਕੇਂਰਾ� ਲਾਂਈ ਖਿਸ�ਲਾਂਾਈ ਖਿਦੱਤਾੀ �ਈ ਹੈ। ਤੁਾਸੀ � ਉਚੱਾ-�ੁਣਾਵੇੱਤਾਾ ਆਖਿਡਟ ਲੌਾਂ� ਅਤੇਾ ਹੋਰਾ ਸੁਰਾੱਖਿ�ਆ ਖਿਵੇਸ਼ੇਸ਼ਤਾਾਵੇਾ� ਜੰਾ� ਜੰਾਣਾਕੇਂਾਰਾੀ �ਾਹਕੇਂਾ� 
ਅਤੇਾ ਉਪ੍ਰਭੋਾ�ਤਾਾਵੇਾ� �ੰੂ ਉਹ�ਾ� ਦੀਆ� ਘੀਟ�ਾ ਪ੍ਰਰਤਾੀਖਿਕੇਂਖਿਰਾਆ ਪ੍ਰਰਖਿਕੇਂਖਿਰਾਆਵੇਾ� �ੰੂ ਸਮਰਾੱਥਾ ਕੇਂਰਾ� ਲਾਂਈ ਬਗ਼ੈਰੈਾ ਖਿਕੇਂਸੇ ਵੇਾ�ੂ ਖ਼ਰਾਚਾੇ ਦੇ ਪ੍ਰਰਦਾ� ਕੇਂਰਾਦੇ ਹੋ। 

ਆਪ੍ਰਣੇਾ ਮਾਾ�ਲੀ �ੀ ਲੀਗੇਾਤਾਰੱ ਸੁੁਰੱੱਖਿ�ਆ ਕਰੱ ੋ

ਹਮਲਾਂਾਵੇਰਾ ਖਿਕੇਂਸੇ ਮਾਡਲਾਂ ਤੱਾਕੇਂ ਖਿਸੱ�ੇ ਤੌਾਰਾ 'ਤੇਾ ਪ੍ਰਹੁੰਚਾ ਕੇਂਰਾਕੇਂੇ (ਮਾਡਲਾਂ ਦੇ ਵੇਜ਼�ਾ� �ੰੂ ਹਾਸਲਾਂ ਕੇਂਰਾਕੇਂੇ) ਜੰਾ� ਅਖਿਸੱ�ੇ ਤੌਾਰਾ 'ਤੇਾ (ਖਿਕੇਂਸੇ ਐਪ੍ਰਲਾਂੀਕੇਂੇਸ਼� ਜੰਾ� ਸੇਵੇਾ ਰਾਾਹੀ � ਮਾਡਲਾਂ ਦੀ ਪ੍ਰੁੱਛਾਖਿ�ੱਛਾ 
ਕੇਂਰਾਕੇਂੇ) ਮਾਡਲਾਂ 13 ਜੰਾ� ਖਿਜੰਸ ਡੇਟਾ 'ਤੇਾ ਇਸ ਮਾਡਲਾਂ �ੰੂ ਖਿਸ�ਲਾਂਾਈ ਖਿਦੱਤਾੀ �ਈ ਸੀ14 ਉਸਦੀ ਕੇਂਾਰਾਜੰਕੁੇਂਸ਼ਲਾਂਤਾਾ �ੰੂ ਪ੍ਰੁ�ਰਾ�ਠਾਂ� ਕੇਂਰਾ� ਦੇ ਯੋੋ� ਹੋ ਸਕੇਂਦੇ ਹ�। ਹਮਲਾਂਾਵੇਰਾ ਮਾਡਲਾਂਾ�, 
ਡੇਟਾ ਜੰਾ� ਪ੍ਰਰਂਪ੍ਰਟ (ਤੁਾਰਾੰਤਾ ਕੇਂਾਰਾਕੇਂਾ�) �ਾਲਾਂ ਖਿਸ�ਲਾਂਾਈ ਦੇ ਦੌਰਾਾ� ਜੰਾ� ਬਾਅਦ ਖਿਵੇੱਚਾ ਵੇੀ ਛੇਾੜੀਂਛਾਾੜੀਂ ਕੇਂਰਾ ਸਕੇਂਦੇ ਹ�, ਆਉਟਪ੍ਰੁੱਟ �ੰੂ ਗ਼ੈਰੈਾ-ਭਾਰਾੋਸੇਮੰਦ ਬਣਾਾ ਸਕੇਂਦੇ ਹ�। 

ਤੁਾਸੀ � ਮਾਡਲਾਂ ਅਤੇਾ ਡੇਟਾ �ੰੂ ਹੇਠਾਂ ਖਿਲਾਂ�ੀਆ� �ੱਲਾਂਾ� ਦਆੁਰਾਾ ਖਿਸੱ�ੀ ਅਤੇਾ ਅਖਿਸੱ�ੀ ਪ੍ਰਹੁੰਚਾ ਤਂਾ ਤਾਰਾਤਾੀਬਵੇਾਰਾ ਸੁਰਾੱਖਿ�ਅਤਾ ਕੇਂਰਾਦੇ ਹੋ: 

> ਖਿਮਆਰਾੀ ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਦੇ ਸਭਾ ਤਂਾ ਵੇ�ੀਆ ਕੇਂੰਮ ਕੇਂਰਾ� ਦੇ ਤਾਰਾੀਖਿਕੇਂਆ� �ੰੂ ਲਾਂਾ�ੂ ਕੇਂਰਾਕੇਂੇ 
> �ੁਪ੍ਰਤਾ ਜੰਾਣਾਕੇਂਾਰਾੀ ਤੱਾਕੇਂ ਪ੍ਰਹੁੰਚਾ ਕੇਂਰਾ�, ਸੋ�ਣਾ ਅਤੇਾ ਬਾਹਰਾ ਕੇਂੱਢਾਂਣਾ ਦੀਆ� ਕੇਂੋਖਿਸ਼ਸ਼ਾ� �ੰੂ �ੋਜੰਣਾ ਅਤੇਾ ਰਾੋਕੇਂਣਾ ਲਾਂਈ ਪ੍ਰੁੱਛਾਖਿ�ੱਛਾ ਇੰਟਰਾਫੇਸ 'ਤੇਾ ਖਿ�ਯੋੰਤਾਰਾਣਾ ਲਾਂਾ�ੂ ਕੇਂਰਾਕੇਂੇ 

ਇਹ ਯੋਕੇਂੀ�ੀ ਬਣਾਾਉਣਾ ਲਾਂਈ ਖਿਕੇਂ ਖ਼ਪ੍ਰਤਾ ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਮਾਡਲਾਂਾ� �ੰੂ ਪ੍ਰਰਮਾਖਿਣਾਤਾ ਕੇਂਰਾ ਸਕੇਂਦੀਆ� ਹ�, ਤੁਾਸੀ � ਮਾਡਲਾਂ ਦੇ ਖਿਸ�ਲਾਂਾਈ ਪ੍ਰਰਾਪ੍ਰਤਾ ਹੁੰਦੇ ਹੀ ਖਿਕੇਂਰਪ੍ਰਟੋ�ਰਾਖਿਫਕੇਂ ਹੈਸ਼ਾ� ਅਤੇਾ/ਜੰਾ� 
ਮਾਡਲਾਂ ਫਾਈਲਾਂਾ� (ਉਦਾਹਰਾ� ਲਾਂਈ, ਮਾਡਲਾਂ ਦੇ ਵੇਜ਼�ਾ�) ਅਤੇਾ ਡੇਟਾ ਸੈਟਾ� (ਚਾੈ�ਕੇਂ-ਪ੍ਰੁਆਇੰਟਾ� ਸਮੇਤਾ) ਦੇ ਦਸਤਾਖ਼ਤਾਾ� ਦੀ �ਣਾ�ਾ ਅਤੇਾ ਸਾ�ਝਾਾ ਕੇਂਰਾੋ। ਖਿਜੰਵੇਂ ਖਿਕੇਂ ਹਮੇਸ਼ਾ ਖਿਕੇਂਰਪ੍ਰਟੋ�ਰਾਫੀ 
ਦੇ �ਾਲਾਂ ਹੁੰਦਾ ਹੈ, ਵੇ�ੀਆ ਕੰੁੇਂਜੰੀ ਪ੍ਰਰਬੰ�� ਜ਼ਰਾਰੂਾੀ ਹੈ15। 

ਤੁਾਹਾਡੀ �ੁਪ੍ਰਤਾਤਾਾ ਜ਼ੋ�ਮ ਘੀਟਾਉਣਾ ਦੀ ਪ੍ਰਹੁੰਚਾ ਵੇਰਾਤਂਾ ਵੇਾਲੇਾਂ ਕੇਂੇਸ ਅਤੇਾ ਖ਼ਤਾਰਾੇ ਦੇ ਮਾਡਲਾਂ 'ਤੇਾ ਕੇਂਾਫ਼ੈੀ ਖਿ�ਰਾਭਾਰਾ ਕੇਂਰਾੇ�ੀ। ਕੱੁੇਂਝਾ ਐਪ੍ਰਲਾਂੀਕੇਂੇਸ਼�ਾ�, ਉਦਾਹਰਾ� ਲਾਂਈ ਖਿਜੰ�ਂਾ� ਖਿਵੇੱਚਾ ਬਹਤੁਾ 
ਸੰਵੇੇਦ�ਸ਼ੀਲਾਂ ਡੇਟਾ ਸ਼ਾਮਲਾਂ ਹੁੰਦਾ ਹੈ, �ੰੂ ਖਿਸ�ਾ�ਤਾਕੇਂ �ਾਰਾੰਟੀਆ� ਦੀ ਲੋਾਂੜੀਂ ਹੋ ਸਕੇਂਦੀ ਹੈ ਜੰੋ ਲਾਂਾ�ੂ ਕੇਂਰਾ�ਾ ਔ�ਾ ਜੰਾ� ਮਖਿਹੰ�ਾ ਹੋ ਸਕੇਂਦਾ ਹੈ। ਜੰੇਕੇਂਰਾ ਉਖਿਚਾਤਾ ਹੋਵੇੇ, �ੁਪ੍ਰਤਾਤਾਾ-ਵੇ�ਾਉਣਾ 
ਵੇਾਲਾਂੀਆ� ਤਾਕੇਂ�ਾਲੋਾਂਜੰੀਆ� (ਖਿਜੰਵੇਂ ਖਿਕੇਂ ਖਿਵੇਖਿਭੰਾ�ਤਾਾ� �ੁਪ੍ਰਤਾਤਾਾ ਜੰਾ� ਹੋਮੋਮੋਰਾਖਿਫਕੇਂ ਇ�ਖਿਕੇਂਰਪ੍ਰਸ਼�) ਦੀ ਵੇਰਾਤਂਾ ਮਾਡਲਾਂਾ� ਅਤੇਾ ਆਊਟਪ੍ਰੁੱਟਾ� ਤੱਾਕੇਂ ਪ੍ਰਹੁੰਚਾ ਵੇਾਲੇਾਂ ਉਪ੍ਰਭੋਾ�ਤਾਾਵੇਾ�, ਵੇਰਾਤਂਾ 
ਕੇਂਰਾਤਾਾਵੇਾ� ਅਤੇਾ ਹਮਲਾਂਾਵੇਰਾਾ� �ਾਲਾਂ ਜੰੁੜੇੀਂ ਜ਼ੋ�ਮ ਦੇ ਪ੍ਰੱ�ਰਾਾ� ਦੀ ਪ੍ਰੜੀਂਚਾੋਲਾਂ ਕੇਂਰਾ� ਜੰਾ� ਭਾਰਾੋਸਾ ਦੇਣਾ ਲਾਂਈ ਕੇਂੀਤਾੀ ਜੰਾ ਸਕੇਂਦੀ ਹੈ। 
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AI �ੰੰ ਖਿਜ਼ੰਮੇਾਵੇਾਰੱੀ �ਾਲੀ ਜਾਰੱੀ ਕਰੱ�ਾ 

ਤੁਾਸੀ � ਮਾਡਲਾਂਾ�, ਐਪ੍ਰਲਾਂੀਕੇਂੇਸ਼�ਾ� ਜੰਾ� ਪ੍ਰਰਣਾਾਲਾਂੀਆ� �ੰੂ ਉਖਿਚਾਤਾ ਅਤੇਾ ਪ੍ਰਰਭਾਾਵੇੀ ਸੁਰਾੱਖਿ�ਆ ਮੁਲਾਂਾ�ਕੇਂਣਾ ਖਿਜੰਵੇਂ ਖਿਕੇਂ ਬਂਚਾਮਾਰਾਖਿਕੇਂੰ� ਅਤੇਾ ਰਾੈ�ਡ ਟੀਖਿਮੰ� (�ਾਲਾਂ ਹੀ �ਾਲਾਂ ਹੋਰਾ ਟੈਸਟ ਜੰੋ ਇਹ�ਾ� 
ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ਾ�, ਖਿਜੰਵੇਂ ਖਿਕੇਂ ਸੁਰਾੱਖਿ�ਆ ਜੰਾ� ਖਿ�ਰਾਪ੍ਰੱ�ਤਾਾ ਦੇ ਦਾਇਰਾੇ ਤਂਾ ਬਾਹਰਾ ਹ�) ਦੇ ਅ�ੀ� ਕੇਂਰਾ� ਤਂਾ ਬਾਅਦ ਹੀ ਜੰਾਰਾੀ ਕੇਂਰਾਦੇ ਹੋ, ਅਤੇਾ ਤੁਾਸੀ � ਆਪ੍ਰਣੇਾ ਉਪ੍ਰਭੋਾ�ਤਾਾਵੇਾ� �ੰੂ 
ਜੰਾਣਾੀਆ�-ਪ੍ਰਛਾਾਣਾੀਆ� ਸੀਮਾਵੇਾ� ਜੰਾ� ਸੰਭਾਾਵੇੀ ਅਸਫ਼ੈਲਾਂਤਾਾ ਮੋਡਾ� ਬਾਰਾੇ ਸਪ੍ਰੱਸ਼ਟ ਹੋ। ਓਪ੍ਰ�-ਸੋਰਾਸ ਸੁਰਾੱਖਿ�ਆ ਟੈਸਖਿਟੰ� ਲਾਂਾਇਬਰੇਰਾੀਆ� ਦੇ ਵੇੇਰਾਵੇੇ ਇਸ ਦਸਤਾਾਵੇੇਜ਼ ਦੇ ਅੰਤਾ ਖਿਵੇੱਚਾ ਅੱ�ੇ 
ਪ੍ਰੜਂੀਂ� ਵੇਾਲੇਾਂ ਭਾਾ� ਖਿਵੇੱਚਾ ਖਿਦੱਤੇਾ �ਏ ਹ�। 

ਵੇਰੱਤਂ ਕਰੱ� ਵੇਾਖਿਲੀਆ� ਲੀਈ ਸੁਹੈੀ ਚਾੀਜ਼ਾ� ਕਰੱ�ਾ ਆਸੁਾ� ਬਣਾਾਉਣਾਾ 

ਤੁਾਸੀ � ਇਸ �ੱਲਾਂ �ੰੂ ਸਵੇੀਕੇਂਾਰਾਦੇ ਹੋ ਖਿਕੇਂ ਹਰਾੇਕੇਂ �ਵੇੀ � ਸੈਖਿਟੰ� ਜੰਾ� ਕੇਂਂਖਿਫ�ਰਾੇਸ਼� ਖਿਵੇਕੇਂਲਾਂਪ੍ਰ ਦਾ ਮੁਲਾਂਾ�ਕੇਂਣਾ ਇਸ ਵੇੱਲਂਾਂ ਕੇਂੀਤੇਾ ਜੰਾਣਾ ਵੇਾਲੇਾਂ ਵੇਪ੍ਰਾਰਾਕੇਂ ਲਾਂਾਭਾ, ਅਤੇਾ ਇਸ ਦਆੁਰਾਾ ਪ੍ਰੇਸ਼ ਕੇਂੀਤੇਾ 
ਜੰਾਣਾ ਵੇਾਲੇਾਂ ਖਿਕੇਂਸੇ ਵੇੀ ਸੁਰਾੱਖਿ�ਆ ਜ਼ੋ�ਮ ਦੇ �ਾਲਾਂ ਜੰੋੜੀਂ ਕੇਂੇ ਕੇਂੀਤਾਾ ਜੰਾਣਾਾ ਹੈ। ਆਦਰਾਸ਼ਕੇਂ ਤੌਾਰਾ 'ਤੇਾ, ਸਭਾ ਤਂਾ ਸੁਰਾੱਖਿ�ਅਤਾ ਸੈਖਿਟੰ� �ੰੂ ਪ੍ਰਰਣਾਾਲਾਂੀ ਖਿਵੇੱਚਾ ਉਪ੍ਰਲਾਂਬ� ਇੱਕੇਂੋ ਇੱਕੇਂ ਖਿਵੇਕੇਂਲਾਂਪ੍ਰ ਵੇਜੰਂ 
ਜੰੋਖਿੜੀਂਆ ਜੰਾਵੇੇ�ਾ। ਜੰਦਂ ਕੇਂਂਖਿਫ�ਰਾੇਸ਼� ਜ਼ਰਾਰੂਾੀ ਹੁੰਦੀ ਹੈ, ਤਾਾ� ਖਿਡਫੌਲਾਂਟ ਖਿਵੇਕੇਂਲਾਂਪ੍ਰ ਆਮ ਖ਼ਤਾਖਿਰਾਆ� ਪ੍ਰਰਤਾੀ ਖਿਵੇਆਪ੍ਰਕੇਂ ਤੌਾਰਾ 'ਤੇਾ ਸੁਰਾੱਖਿ�ਅਤਾ ਹੋਣਾਾ ਚਾਾਹੀਦਾ ਹੈ (ਜੰੋ ਖਿਕੇਂ, ਮੂਲਾਂ ਰਾਪੂ੍ਰ ਖਿਵੇੱਚਾ 
ਸੁਰਾੱਖਿ�ਅਤਾ ਹੈ)। ਤੁਾਸੀ � ਖ਼ਤਾਰਾ�ਾਕੇਂ ਤਾਰਾੀਖਿਕੇਂਆ� �ਾਲਾਂ ਆਪ੍ਰਣਾੀ ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੀ ਵੇਰਾਤਂਾ ਜੰਾ� ਤੈਾ�ਾਤਾੀ �ੰੂ ਰਾੋਕੇਂਣਾ ਲਾਂਈ ਖਿ�ਯੋੰਤਾਰਾਣਾ ਲਾਂਾ�ੂ ਕੇਂਰਾਦੇ ਹੋ। 

ਤੁਾਸੀ � ਉਪ੍ਰਭੋਾ�ਤਾਾਵੇਾ� ਦਾ ਆਪ੍ਰਣੇਾ ਮਾਡਲਾਂ ਜੰਾ� ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੀ ਉਖਿਚਾਤਾ ਵੇਰਾਤਂਾ ਲਾਂਈ ਮਾਰਾ�ਦਰਾਸ਼� ਕੇਂਰਾਦੇ ਹੋ, ਖਿਜੰਸ ਖਿਵੇੱਚਾ ਕੇਂਮੀਆ� �ੰੂ ਉਜੰਾ�ਰਾ ਕੇਂਰਾ�ਾ ਅਤੇਾ ਸੰਭਾਾਵੇੀ ਅਸਫ਼ੈਲਾਂਤਾਾ ਮੋਡ 
ਸ਼ਾਮਲਾਂ ਹ�। ਤੁਾਸੀ � ਉਪ੍ਰਭੋਾ�ਤਾਾਵੇਾ� �ੰੂ ਸਪ੍ਰੱਸ਼ਟ ਤੌਾਰਾ 'ਤੇਾ ਦੱਸਦੇ ਹੋ ਖਿਕੇਂ ਉਹ ਸੁਰਾੱਖਿ�ਆ ਦੇ ਖਿਕੇਂਹੜੇੀਂ ਪ੍ਰਖਿਹਲੂਾਂਆ� ਲਾਂਈ ਖਿਜ਼ੰਮੇਵੇਾਰਾ ਹ�, ਅਤੇਾ ਇਸ ਬਾਰਾੇ ਪ੍ਰਾਰਾਦਰਾਸ਼ੀ ਹੋ ਖਿਕੇਂ ਉਹ�ਾ� ਦਾ 
ਡੇਟਾ ਖਿਕੇਂੱਥਾੇ (ਅਤੇਾ ਖਿਕੇਂਵੇਂ) ਵੇਰਾਖਿਤਾਆ ਜੰਾ ਸਕੇਂਦਾ ਹੈ, ਐਕੇਂਸੈਸ ਜੰਾ� ਸਟੋਰਾ ਕੇਂੀਤਾਾ ਜੰਾ ਸਕੇਂਦਾ ਹੈ (ਉਦਾਹਰਾ� ਲਾਂਈ, ਜੰੇਕੇਂਰਾ ਇਹ ਡੇਟਾ ਮਾਡਲਾਂ ਦੀ ਮੁੜੀਂ ਖਿਸ�ਲਾਂਾਈ ਲਾਂਈ ਵੇਰਾਖਿਤਾਆ 
ਜੰਾ�ਦਾ ਹੈ, ਜੰਾ� ਕੇਂਰਾਮਚਾਾਰਾੀਆ� ਜੰਾ� ਭਾਾਈਵੇਾਲਾਂਾ� ਦਆੁਰਾਾ ਇਸਦੀ ਸਮੀਖਿ�ਆ ਕੇਂੀਤਾੀ ਜੰਾ�ਦੀ ਹੈ।)। 
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4� ਸੁੁਰੱੱਖਿ�ਅਤ ਸੁੰਚਾਾਲੀ� ਅਤੇ ਰੱੱ�-ਰੱ�ਾਅ 

ਇਸ ਭਾਾ� ਖਿਵੇੱਚਾ ਅਖਿਜੰਹੇ ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ ਹ� ਜੰੋ AI ਪ੍ਰਰਣਾਾਲਾਂੀ ਖਿਵੇਕੇਂਸਤਾ ਕੇਂਰਾ� ਦੇ ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਦੇ ਸੁੁਰੱੱਖਿ�ਅਤ ਸੁੰਚਾਾਲੀ� ਅਤੇ ਰੱੱ�-ਰੱ�ਾਅ ਦੇ ਪ੍ਰੜੀਂਾਅ 'ਤੇਾ ਲਾਂਾ�ੂ ਹੁੰਦੇ ਹ�। ਇਹ 
ਲੌਾਂਖਿ�ੰ� (ਰਾੋਜ਼�ਾਮਚੇਾ ਖਿਵੇਚਾ ਦਰਾਜੰ ਕੇਂਰਾ�) ਅਤੇਾ ਖਿ��ਰਾਾ�ੀ, ਅੱਪ੍ਰਡੇਟ ਪ੍ਰਰਬੰ�� ਅਤੇਾ ਜੰਾਣਾਕੇਂਾਰਾੀ ਸਾ�ਝਾਾ ਕੇਂਰਾ� ਸਮੇਤਾ, ਇਸ ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੇ ਲਾਂਾ�ੂ ਹੋਣਾ ਤਂਾ ਬਾਅਦ ਖ਼ਾਸ ਤੌਾਰਾ 'ਤੇਾ ਢਾਂੁੱਕੇਂਵੇੀਆ� 
ਕੇਂਾਰਾਵੇਾਈਆ� ਬਾਰਾੇ ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ ਪ੍ਰਰਦਾ� ਕੇਂਰਾਦਾ ਹੈ। 

ਆਪ੍ਰਣਾੀ ਪ੍ਰਰਣਾਾਲੀੀ �ੇ ਖਿਵੇਵੇਹੈਾਰੱ �ੀ ਖਿ�ਗੇਰੱਾ�ੀ ਕਰੱ�ਾ 

ਤੁਾਸੀ � ਆਪ੍ਰਣੇਾ ਮਾਡਲਾਂ ਅਤੇਾ ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੇ ਆਉਟਪ੍ਰੁੱਟ ਅਤੇਾ ਕੇਂਾਰਾ�ੁਜ਼ਾਰਾੀ �ੰੂ ਇਸ ਤਾਰਾਂਾ� ਮਾਪ੍ਰਦੇ ਹੋ ਖਿਕੇਂ ਤੁਾਸੀ � ਸੁਰਾੱਖਿ�ਆ �ੰੂ ਪ੍ਰਰਭਾਾਖਿਵੇਤਾ ਕੇਂਰਾ� ਵੇਾਲੇਾਂ ਖਿਵੇਵੇਹਾਰਾ ਖਿਵੇੱਚਾ ਅਚਾਾ�ਕੇਂ ਅਤੇਾ 
ਹੌਲਾਂੀ-ਹੌਲਾਂੀ ਆਉ�ਦੀਆ� ਤਾਬਦੀਲਾਂੀਆ� �ੰੂ ਦੇ� ਸਕੇਂਦੇ ਹੋ। ਤੁਾਸੀ � ਸੰਭਾਾਵੇੀ ਘੁੀਸਪ੍ਰੈਠਾਂ ਅਤੇਾ ਅਣਾਅਖਿ�ਕੇਂਾਰਾਤਾ ਪ੍ਰਹੁੰਚਾ ਦੇ �ਾਲਾਂ-�ਾਲਾਂ ਕੁੇਂਦਰਾਤਾੀ ਡੇਟਾ ਰਾਝੁਾਾ� ਦਾ ਲੇਾਂ�ਾ-ਜੰੋ�ਾ ਅਤੇਾ 
ਪ੍ਰਛਾਾਣਾ ਕੇਂਰਾ ਸਕੇਂਦੇ ਹੋ। 

ਖਿਸੁੱ�ੇ ਗੇਏ ਸੁਬਕਾ� �ੰੰ ਇਕੱਠਾਾ ਕਰੱ ੋਅਤੇ ਸੁਾ�ਝਾਾ ਕਰੱ ੋ

ਤੁਾਸੀ � ਜੰਾਣਾਕੇਂਾਰਾੀ ਸਾ�ਝਾੀ ਕੇਂਰਾ� ਵੇਾਲੇਾਂ ਭਾਾਈਚਾਾਖਿਰਾਆ� ਖਿਵੇੱਚਾ ਖਿਹੱਸਾ ਲਂਾਂਦੇ ਪ੍ਰਾਉ�ਦੇ ਹੋ, ਉਦਯੋੋ�, ਅਕੇਂਾਦਖਿਮਕੇਂ ਅਤੇਾ ਸਰਾਕੇਂਾਰਾਾ� ਦੇ �ਲੋਾਂਬਲਾਂ ਈਕੇਂੋਖਿਸਸਟਮ ਖਿਵੇੱਚਾ ਸਖਿਹਯੋੋ� ਕੇਂਰਾਦੇ ਹੋਏ 
ਕੇਂੰਮ ਕੇਂਰਾ� ਦੇ ਸਭਾ ਤਂਾ ਵੇ�ੀਆ ਤਾਰਾੀਖਿਕੇਂਆ� �ੰੂ ਸਾ�ਝਾਾ ਕੇਂਰਾਦੇ ਹੋ। ਤੁਾਸੀ � ਪ੍ਰਰਣਾਾਲਾਂੀ ਸੁਰਾੱਖਿ�ਆ ਦੇ ਸੰਬੰ� ਖਿਵੇੱਚਾ ਫੀਡਬੈਕੇਂ ਦੇਣਾ ਲਾਂਈ ਸੰਚਾਾਰਾ ਦੀਆ� ਲਾਂਾਈ�ਾ� �ੁੱਲਂਾਂੀਆ� ਰਾੱ�ਦੇ ਹੋ, ਤੁਾਹਾਡੀ 
ਸੰਸਥਾਾ ਲਾਂਈ ਅੰਦਰਾ�ੂੀ ਅਤੇਾ ਬਾਹਰਾੀ ਤੌਾਰਾ 'ਤੇਾ, ਖਿਜੰਸ ਖਿਵੇੱਚਾ ਸੁਰਾੱਖਿ�ਆ �ੋਜੰਕੇਂਰਾਤਾਾਵੇਾ� �ੰੂ ਕੇਂਮਜ਼ੋਰਾੀਆ� ਦੀ �ੋਜੰ ਕੇਂਰਾ� ਅਤੇਾ ਖਿਰਾਪ੍ਰੋਰਾਟ ਕੇਂਰਾ� ਲਾਂਈ ਸਖਿਹਮਤਾੀ ਪ੍ਰਰਦਾ� ਕੇਂਰਾ� ਸ਼ਾਖਿਮਲਾਂ 
ਹੈ। ਲੋਾਂੜੀਂ ਪ੍ਰੈਣਾ 'ਤੇਾ, ਤੁਾਸੀ � ਮੁੱਖਿਦਆ� �ੰੂ ਖਿਵੇਆਪ੍ਰਕੇਂ ਭਾਾਈਚਾਾਰਾੇ ਤੱਾਕੇਂ ਪ੍ਰਹੁੰਚਾਾਉ �ਦੇ ਹੋ, ਉਦਾਹਰਾ� ਲਾਂਈ ਖਿਵੇਸਖਿਤਾਰਤਾ ਅਤੇਾ ਸੰਪ੍ਰੂਰਾ� ਆਮ ਕੇਂਮਜ਼ੋਰਾੀ ਦੀ �ਣਾ�ਾ ਸਮੇਤਾ, ਕੇਂਮਜ਼ੋਰਾੀ ਦੇ �ੁਲਾਂਾਸੇ 
ਦਾ ਜੰਵੇਾਬ ਦੇਣਾ ਵੇਾਲੇਾਂ ਬੁਲੇਾਂਖਿਟ� ਪ੍ਰਰਕੇਂਾਖਿਸ਼ਤਾ ਕੇਂਰਾ�ਾ। ਤੁਾਸੀ � ਸਮੱਖਿਸਆਵੇਾ� �ੰੂ ਜੰਲਾਂਦੀ ਅਤੇਾ ਉਖਿਚਾਤਾ ਢਾਂੰ� �ਾਲਾਂ ਘੀਟਾਉਣਾ ਅਤੇਾ ਹੱਲਾਂ ਕੇਂਰਾ� ਲਾਂਈ ਕੇਂਾਰਾਵੇਾਈ ਕੇਂਰਾਦੇ ਹੋ। 

ਅੱਪ੍ਰ�ੇਟਾ� ਲੀਈ 'ਖਿ�ਜ਼ਾਇ� �ਆੁਰੱਾ ਸੁੁਰੱੱਖਿ�ਅਤ' ਪ੍ਰਹੈੁੰਚਾ �ਾ ਪ੍ਰਾਲੀਣਾ ਕਰੱ�ਾ 

ਤੁਾਸੀ � ਹਰਾੇਕੇਂ ਉਤਾਪ੍ਰਾਦ ਖਿਵੇੱਚਾ ਮੂਲਾਂ ਰਾਪੂ੍ਰ ਖਿਵੇੱਚਾ ਸਵੇੈਚਾਖਿਲਾਂਤਾ ਅੱਪ੍ਰਡੇਟ ਸ਼ਾਮਲਾਂ ਕੇਂਰਾਦੇ ਹੋ ਅਤੇਾ ਉਹ�ਾ� �ੰੂ ਖਿਵੇਤਾਰਾ� ਕੇਂਰਾ� ਲਾਂਈ ਸੁਰਾੱਖਿ�ਅਤਾ, ਮਾਖਿਡਊਲਾਂਰਾ ਅੱਪ੍ਰਡੇਟ ਪ੍ਰਰਖਿਕੇਂਖਿਰਾਆਵੇਾ� 
ਦੀ ਵੇਰਾਤਂਾ ਕੇਂਰਾਦੇ ਹੋ। ਤੁਾਹਾਡੀਆ� ਅੱਪ੍ਰਡੇਟ ਪ੍ਰਰਖਿਕੇਂਖਿਰਾਆਵੇਾ� (ਟੈਸਖਿਟੰ� ਅਤੇਾ ਮੁਲਾਂਾ�ਕੇਂਣਾ ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਸਮੇਤਾ) ਇਸ ਤੱਾਥਾ �ੰੂ ਦਰਾਸਾਉ�ਦੀਆ� ਹ� ਖਿਕੇਂ ਡੇਟਾ, ਮਾਡਲਾਂਾ� ਜੰਾ� ਪ੍ਰਰਂਪ੍ਰਟਾ� ਖਿਵੇੱਚਾ 
ਤਾਬਦੀਲਾਂੀਆ� ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੇ ਖਿਵੇਵੇਹਾਰਾ ਖਿਵੇੱਚਾ ਤਾਬਦੀਲਾਂੀਆ� ਖਿਲਾਂਆ ਸਕੇਂਦੀਆ� ਹ� (ਉਦਾਹਰਾ� ਲਾਂਈ, ਤੁਾਸੀ � ਵੇੱਡੇ ਅੱਪ੍ਰਡੇਟਾ� �ੰੂ �ਵੇਂ ਸੰਸਕੇਂਰਾਣਾਾ� ਵੇਾ�� ਵੇਰਾਤਾਦੇ ਹੋ)। ਤੁਾਸੀ � ਮੁਲਾਂਾ�ਕੇਂਣਾ 
ਕੇਂਰਾ� ਅਤੇਾ ਮਾਡਲਾਂ ਤਾਬਦੀਲਾਂੀਆ� ਦਾ ਜੰਵੇਾਬ ਦੇਣਾ ਲਾਂਈ ਉਪ੍ਰਭੋਾ�ਤਾਾਵੇਾ� ਦਾ ਸਮਰਾਥਾ� ਕੇਂਰਾਦੇ ਹੋ (ਉਦਾਹਰਾ� ਲਾਂਈ ਪ੍ਰੂਰਾਵੇਦਰਾਸ਼� ਪ੍ਰਹੁੰਚਾ ਅਤੇਾ ਸੰਸਕੇਂਰਾਣਾ ਵੇਾਲੇਾਂ API  
ਪ੍ਰਰਦਾ� ਕੇਂਰਾਕੇਂੇ)। 

ਆਪ੍ਰਣਾੀ ਪ੍ਰਰਣਾਾਲੀੀ �ੇ ਇ�ਪ੍ਰੁਟਸੁ �ੀ ਖਿ�ਗੇਰੱਾ�ੀ ਕਰੱ�ਾ 

�ੁਪ੍ਰਤਾਤਾਾ ਅਤੇਾ ਡੇਟਾ ਸੁਰਾੱਖਿ�ਆ ਲੋਾਂੜੀਂਾ� ਦੇ ਅ�ੁਸਾਰਾ, ਤੁਾਸੀ � ਅਣਾਅਖਿ�ਕੇਂਾਰਾਤਾ ਜੰਾ� ਦਰੁਾਵੇਰਾਤਂਾ ਦੇ ਮਾਮਲੇਾਂ ਖਿਵੇੱਚਾ ਕੇਂਾ�ੰੂ� ਪ੍ਰਾਲਾਂਣਾਾ ਦੀਆ� ਖਿਜ਼ੰਮੇਵੇਾਰਾੀਆ�, ਆਖਿਡਟ, ਜੰਾ�ਚਾ ਅਤੇਾ 
ਉਪ੍ਰਾਅ �ੰੂ ਸਮਰਾੱਥਾ ਬਣਾਾਉਣਾ ਲਾਂਈ ਆਪ੍ਰਣਾੀ ਪ੍ਰਰਣਾਾਲਾਂੀ (ਖਿਜੰਵੇਂ ਖਿਕੇਂ ਅ�ੁਮਾ� ਬੇ�ਤਾੀਆ�, ਸਵੇਾਲਾਂ ਜੰਾ� ਪ੍ਰਰਂਪ੍ਰਟ) ਖਿਵੇੱਚਾ ਇ�ਪ੍ਰੁਟਸ ਦੀ ਖਿ��ਰਾਾ�ੀ ਅਤੇਾ ਲੌਾਂ� ਕੇਂਰਾਦੇ ਹੋ। ਇਸ ਖਿਵੇੱਚਾ 
ਖਿਡਸਟਰਾੀਖਿਬਊਸ਼� ਤਂਾ ਬਾਹਰਾ ਅਤੇਾ/ਜੰਾ� ਖਿਵੇਰਾੋ�ਮਈ ਇ�ਪ੍ਰੁਟਸ ਦਾ ਸਾਫ਼ੈ-ਸਾਫ਼ੈ ਪ੍ਰਤਾਾ ਲਾਂ�ਾਉਣਾਾ ਸ਼ਾਮਲਾਂ ਹੋ ਸਕੇਂਦਾ ਹੈ, ਖਿਜੰਸ ਖਿਵੇੱਚਾ ਉਹ ਵੇੀ ਸ਼ਾਮਲਾਂ ਹ� ਜੰੋ ਡੇਟਾ ਖਿਤਾਆਰਾ ਕੇਂਰਾ� 
ਦੇ ਕੇਂਦਮਾ� ਦਾ ਸ਼ੋਸ਼ਣਾ ਕੇਂਰਾ�ਾ ਚਾਾਹੁੰਦੇ ਹ� (ਖਿਜੰਵੇਂ ਖਿਕੇਂ ਖਿਚਾੱਤਾਰਾਾ� ਲਾਂਈ ਕੇਂਰੌਖਿਪ੍ਰੰ� ਅਤੇਾ ਰਾੀਸਾਈਜ਼)। 
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ਸੁੁਰੱੱਖਿ�ਅਤ AI ਪ੍ਰਰਣਾਾਲੀੀ ਬਣਾਾਉਣਾ ਲੀਈ ਖਿ�ਸ਼ਾਾ-ਖਿ�ਰੱ�ੇਸ਼ਾ

ਅੱਗੇ ੇਪ੍ਰੜ੍ਹਹ�ਾ 

AI ਖਿਵੇਕਾਸੁ 

ਮਸ਼ੀ� ਲਾਂਰਾਖਿ�ੰ� ਦੀ ਸੁਰਾੱਖਿ�ਆ ਲਾਂਈ ਖਿਸ�ਾ�ਤਾ
ML ਭਾਾ� �ਾਲਾਂ ਖਿਕੇਂਸੇ ਪ੍ਰਰਣਾਾਲਾਂੀ �ੰੂ ਖਿਵੇਕੇਂਸਤਾ ਕੇਂਰਾ�, ਤੈਾ�ਾਤਾ ਕੇਂਰਾ� ਜੰਾ� ਚਾਲਾਂਾਉਣਾ ਲਾਂਈ NCSC ਦੇ ਖਿਵੇਸਥਾਾਰਾ ਪ੍ਰੂਰਾਵੇਕੇਂ ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼। 

ਖਿਡਜ਼ਾਇ� ਦਆੁਰਾਾ ਸੁਰਾੱਖਿ�ਅਤਾ - ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਜ਼ੋ�ਮ ਦੇ ਸੰਤੁਾਲਾਂ� �ੰੂ ਬਦਲਾਂ ਖਿਰਾਹਾ ਹੈ: ਖਿਡਜ਼ਾਈ� ਦਆੁਰਾਾ ਸੁਰਾੱਖਿ�ਅਤਾ ਸਾਫ਼ੈਟਵੇੇਅਰਾ ਲਾਂਈ ਖਿਸ�ਾ�ਤਾ ਅਤੇਾ ਪ੍ਰਹੁੰਚਾਾ�
CISA, NCSC ਅਤੇਾ ਹੋਰਾ ਏਜੰੰਸੀਆ� ਦਆੁਰਾਾ ਸਖਿਹ-ਖਿਲਾਂ�ਤਾ, ਇਹ ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ ਦੱਸਦੀਆ� ਹ� ਖਿਕੇਂ ਖਿਕੇਂਵੇਂ AI ਸਮੇਤਾ ਸਾਫ਼ੈਟਵੇੇਅਰਾ ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਦੇ ਖਿ�ਰਾਮਾਤਾਾਵੇਾ� �ੰੂ ਉਤਾਪ੍ਰਾਦ 
ਖਿਵੇਕੇਂਾਸ ਦੇ ਖਿਡਜ਼ਾਇ� ਪ੍ਰੜੀਂਾਅ ਖਿਵੇੱਚਾ ਹੀ ਸੁਰਾੱਖਿ�ਆ ਦਾ ਖਿ�ਰਾਮਾਣਾ ਕੇਂਰਾ� ਲਾਂਈ ਕੇਂਦਮ ਚਾੁੱਕੇਂਣੇਾ ਚਾਾਹੀਦੇ ਹ�, ਅਤੇਾ ਓਹੀ ਉਤਾਪ੍ਰਾਦ ਅੱ�ੇ ਭੇਾਜੰਣੇਾ ਚਾਾਹੀਦੇ ਹ� ਜੰੋ ਡੱਬੇ ਤਂਾ ਬਾਹਰਾ 
ਕੇਂੱਢਾਂਣਾ ਵੇੇਲੇਾਂ ਸੁਰਾੱਖਿ�ਅਤਾ ਹੁੰਦੇ ਹ�।

ਸੰ�ੇਪ੍ਰ ਖਿਵੇੱਚਾ AI ਸੁਰਾੱਖਿ�ਆ ਖਿਚਾੰਤਾਾਵੇਾ�
ਸੂਚਾ�ਾ ਸੁਰਾੱਖਿ�ਆ ਲਾਂਈ ਜੰਰਾਮ�ੀ ਦੇ ਸੰਘੀੀ ਦਫ਼ੈਤਾਰਾ (BSI) ਦਆੁਰਾਾ ਖਿਤਾਆਰਾ ਕੇਂੀਤਾਾ ਖਿ�ਆ, ਇਹ ਦਸਤਾਾਵੇੇਜ਼ ਮਸ਼ੀ� ਲਾਂਰਾਖਿ�ੰ� ਪ੍ਰਰਣਾਾਲਾਂੀਆ� 'ਤੇਾ ਸੰਭਾਾਖਿਵੇਤਾ ਹਮਖਿਲਾਂਆ� ਅਤੇਾ ਉ�ਂਾ� 
ਹਮਖਿਲਾਂਆ� ਦੇ ਖਿਵੇਰਾੁੱ� ਸੰਭਾਾਵੇੀ ਬਚਾਾਅ ਪ੍ਰਰਤਾੀ ਜੰਾਣਾ-ਪ੍ਰਛਾਾਣਾ ਪ੍ਰਰਦਾ� ਕੇਂਰਾਦਾ ਹੈ। 

ਐਡਵੇਾ�ਸਡ AI ਖਿਸਸਟਮ ਖਿਵੇਕੇਂਖਿਸਤਾ ਕੇਂਰਾ� ਵੇਾਲਾਂੀਆ� ਸੰਸਥਾਾਵੇਾ� ਲਾਂਈ ਹੀਰਾੋਸ਼ੀਮਾ ਪ੍ਰਰਖਿਕੇਂਖਿਰਾਆ ਅੰਤਾਰਾਰਾਾਸ਼ਟਰਾੀ ਮਾਰਾ�ਦਰਾਸ਼ਕੇਂ ਖਿਸ�ਾ�ਤਾ ਅਤੇਾ ਐਡਵੇਾ�ਸਡ AI ਖਿਸਸਟਮ ਖਿਵੇਕੇਂਖਿਸਤਾ 
ਕੇਂਰਾ� ਵੇਾਲਾਂੀਆ� ਸੰਸਥਾਾਵੇਾ� ਲਾਂਈ ਹੀਰਾੋਸ਼ੀਮਾ ਪ੍ਰਰਖਿਕੇਂਖਿਰਾਆ ਅੰਤਾਰਾਰਾਾਸ਼ਟਰਾੀ ਆਚਾਾਰਾ-ਸੰਖਿਹਤਾਾ ਇਹ ਦਸਤਾਾਵੇੇਜ਼ , G7 Hiroshima AI ਪ੍ਰਰਖਿਕੇਂਖਿਰਾਆ ਦੇ ਖਿਹੱਸੇ ਵੇਜੰਂ ਖਿਤਾਆਰਾ ਕੇਂੀਤਾਾ 
ਖਿ�ਆ ਹੈ, ਦ�ੁੀਆ� ਭਾਰਾ ਖਿਵੇੱਚਾ ਸੁਰਾੱਖਿ�ਅਤਾ, ਮਖਿਹਫਜੂ਼ ਅਤੇਾ ਭਾਰਾੋਸੇਮੰਦ AI �ੰੂ ਉਤਾਸ਼ਾਖਿਹਤਾ ਕੇਂਰਾ� ਦੇ ਉਦੇਸ਼ �ਾਲਾਂ ਸਭਾ ਤਂਾ ਐਡਵੇਾ�ਸ ਬੁਖਿ�ਆਦੀ ਮਾਡਲਾਂ ਅਤੇਾ ਜੰ�ਰਾੇਖਿਟਵੇ AI 
ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਸਮੇਤਾ ਸਭਾ ਤਂਾ ਐਡਵੇਾ�ਸ AI ਪ੍ਰਰਣਾਾਲਾਂੀਆ� �ੰੂ ਖਿਵੇਕੇਂਸਤਾ ਕੇਂਰਾ� ਵੇਾਲਾਂੀਆ� ਸੰਸਥਾਾਵੇਾ� ਲਾਂਈ ਮਾਰਾ�ਦਰਾਸ਼� ਪ੍ਰਰਦਾ� ਕੇਂਰਾਦਾ ਹੈ। 

AI ਪ੍ਰਰਮਾਣਾੀਕੇਂਰਾ�
ਖਿਸੰ�ਾਪ੍ਰੁਰਾ ਦਾ AI �ਵੇਰਾ�ਂਸ ਟੈਸਖਿਟੰ� ਫਰਾੇਮਵੇਰਾਕੇਂ ਅਤੇਾ ਸਾਫ਼ੈਟਵੇੇਅਰਾ ਟਲੂਾਂਖਿਕੇਂੱਟ ਜੰੋ ਖਿਮਆਰਾੀ ਟੈਸਟਾ� ਰਾਾਹੀ � ਅੰਤਾਰਾਰਾਾਸ਼ਟਰਾੀ ਤੌਾਰਾ 'ਤੇਾ ਮਾ�ਤਾਾ ਪ੍ਰਰਾਪ੍ਰਤਾ ਖਿਸ�ਾ�ਤਾਾ� ਦੇ �ੱੁਟ ਪ੍ਰਰਤਾੀ AI 
ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਦੀ ਕੇਂਾਰਾ�ੁਜ਼ਾਰਾੀ �ੰੂ ਪ੍ਰਰਮਾਖਿਣਾਤਾ ਕੇਂਰਾਦੀ ਹੈ। 

AI ਲਾਂਈ ਚਾੰ�ੀ ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਦੇ ਕੇਂੰਮ ਕੇਂਰਾ� ਦੇ ਤਾਰਾੀਖਿਕੇਂਆ� ਲਾਂਈ ਬੁਹ-ਪ੍ਰਰਾਤਾੀ ਫਰਾੇਮਵੇਰਾਕੇਂ — ENISA (europa.eu) 
ਕੇਂੌਮੀ ਸਮਰਾੱਥਾ ਅਥਾਾਰਾਟੀਆ� ਅਤੇਾ AI ਖਿਹੱਤਾ�ਾਰਾਕੇਂਾ� �ੰੂ ਉਹ�ਾ� ਕੇਂਦਮਾ� ਬਾਰਾੇ ਮਾਰਾ�ਦਰਾਸ਼� ਦੇਣਾ ਲਾਂਈ ਇੱਕੇਂ ਢਾਂਾ�ਚਾਾ ਜੰੋ ਉਹ�ਾ� �ੰੂ ਉਹ�ਾ� ਦੀਆ� AI ਪ੍ਰਰਣਾਾਲਾਂੀਆ�, ਸੰਚਾਾਲਾਂ� ਅਤੇਾ 
ਪ੍ਰਰਖਿਕੇਂਖਿਰਾਆਵੇਾ� �ੰੂ ਸੁਰਾੱਖਿ�ਅਤਾ ਕੇਂਰਾ� ਲਾਂਈ ਅਪ੍ਰਣਾਾਉਣਾ ਦੀ ਲੋਾਂੜੀਂ ਹੈ। 

ISO 5338: AI ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੀਆ� ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਪ੍ਰਰਖਿਕੇਂਖਿਰਾਆਵੇਾ� (ਸਮੀਖਿ�ਆ ਅ�ੀ�) 
ਮਸ਼ੀ� ਲਾਂਰਾਖਿ�ੰ� ਅਤੇਾ ਖਿਹਉਖਿਰਾਸਖਿਟਕੇਂ ਪ੍ਰਰਣਾਾਲਾਂੀਆ� 'ਤੇਾ ਆ�ਾਖਿਰਾਤਾ AI ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਦ ੇਜੰੀਵੇ� ਚਾਕੱੇਂਰਾ ਦਾ ਵੇਰਾਣਾ� ਕੇਂਰਾ� ਲਾਂਈ ਪ੍ਰਰਖਿਕੇਂਖਿਰਾਆਵੇਾ� ਅਤੇਾ ਸਬੰਖੰਿ�ਤਾ ਸਕੰੇਂਲਾਂਪ੍ਰਾ� ਦਾ ਇਕੱੇਂ ਸਮਹੂ। 

AI ਕੇਂਲਾਂਾਊਡ ਸੇਵੇਾ ਪ੍ਰਾਲਾਂਣਾਾ ਮਾਪ੍ਰਦੰਡ ਕੇਂੈਟਾਲਾਂਾ� (AIC4) 
BSI ਦਾ AI ਕੇਂਲਾਂਾਊਡ ਸੇਵੇਾ ਪ੍ਰਾਲਾਂਣਾਾ ਮਾਪ੍ਰਦੰਡ ਕੇਂੈਟਾਲਾਂਾ� AI-ਖਿਵੇਸ਼ੇਸ਼ ਮਾਪ੍ਰਦੰਡ ਪ੍ਰਰਦਾ� ਕੇਂਰਾਦਾ ਹੈ, ਜੰੋ ਇੱਕੇਂ AI ਸੇਵੇਾ ਦੇ ਜੰੀਵੇ� ਚਾੱਕੇਂਰਾ ਖਿਵੇੱਚਾ ਇਸਦੀ ਸੁਰਾੱਖਿ�ਆ ਦੇ ਮੁਲਾਂਾ�ਕੇਂਣਾ �ੰੂ 
ਸਮਰਾੱਥਾ ਬਣਾਾਉ�ਦਾ ਹੈ। 

NIST IR 8269 (�ਰਾੜੀਂਾ) 'ਖਿਵੇਰਾੋ�ਮਈ ਮਸ਼ੀ� ਲਾਂਰਾਖਿ�ੰ�' ਦਾ ਇੱਕੇਂ ਵੇਰਾ�ੀਕੇਂਰਾ� ਅਤੇਾ ਪ੍ਰਖਿਰਾਭਾਾਸ਼ਾ 
ਮਸ਼ੀ� ਲਾਂਰਾਖਿ�ੰ� ਅਤੇਾ ਖਿਹਉਖਿਰਾਸਖਿਟਕੇਂ ਪ੍ਰਰਣਾਾਲਾਂੀਆ� 'ਤੇਾ ਆ�ਾਖਿਰਾਤਾ AI ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਦ ੇਜੰੀਵੇ� ਚਾਕੱੇਂਰਾ ਦਾ ਵੇਰਾਣਾ� ਕੇਂਰਾ� ਲਾਂਈ ਪ੍ਰਰਖਿਕੇਂਖਿਰਾਆਵੇਾ� ਅਤੇਾ ਸਬੰਖੰਿ�ਤਾ ਸਕੰੇਂਲਾਂਪ੍ਰਾ� ਦਾ ਇਕੱੇਂ ਸਮਹੂ। 

MITRE ATLAS 
ਮਸ਼ੀ� ਲਾਂਰਾਖਿ�ੰ� (ML) ਪ੍ਰਰਣਾਾਲਾਂੀਆ� ਲਾਂਈ ਖਿਵੇਰਾੋ�ਮਈ ਰਾਣਾ�ੀਤਾੀਆ�, ਤਾਕੇਂ�ੀਕੇਂਾ�, ਅਤੇਾ ਕੇਂੇਸ ਸਟੱਡੀਆ� ਦਾ ਇੱਕੇਂ ਖਿ�ਆ� ਅ�ਾਰਾ, ਜੰੋ ਖਿਕੇਂ MITER ATT&CK ਫਰਾੇਮਵੇਰਾਕੇਂ ਦੇ 
ਬਾਅਦ ਖਿਤਾਆਰਾ ਕੇਂੀਤਾਾ ਖਿ�ਆ ਹੈ ਅਤੇਾ ਖਿਲੰਾਂਕੇਂ ਕੇਂੀਤਾਾ ਖਿ�ਆ ਹੈ। 

ਖਿਵੇ�ਾਸ਼ਕੇਂਾਰਾੀ AI ਜ਼ੋ�ਮਾ� ਦੀ ਇੱਕੇਂ ਸੰ�ੇਪ੍ਰ ਜੰਾਣਾਕੇਂਾਰਾੀ (2023) 
ਸਂਟਰਾ ਫਾਰਾ AI ਸੇਫ਼ੈਟੀ ਦਆੁਰਾਾ ਖਿਤਾਆਰਾ ਕੇਂੀਤਾਾ ਖਿ�ਆ, ਇਹ ਦਸਤਾਾਵੇੇਜ਼ AI ਦਆੁਰਾਾ ਪ੍ਰੈਦਾ ਹੋਣਾ ਵੇਾਲੇਾਂ ਜ਼ੋ�ਮਾ� ਦੇ �ੇਤਾਰਾਾ� �ੰੂ ਖਿ�ਰਾ�ਾਰਾਤਾ ਕੇਂਰਾਦਾ ਹੈ। 

ਵੇੱਡੇ ਭਾਾਸ਼ਾ ਮਾਡਲਾਂ (LLM): ਉਦਯੋੋ� ਅਤੇਾ ਅਥਾਾਰਾਟੀਆ� ਲਾਂਈ ਮੌਕੇਂੇ ਅਤੇਾ ਜ਼ੋ�ਮ 
BSI ਦਆੁਰਾਾ ਉਹ�ਾ� ਕੇਂੰਪ੍ਰ�ੀਆ�, ਅਥਾਾਰਾਟੀਆ� ਅਤੇਾ ਖਿਡਵੇੈਲਾਂਪ੍ਰਰਾਾ� ਲਾਂਈ ਖਿਤਾਆਰਾ ਕੇਂੀਤਾਾ ਖਿ�ਆ ਦਸਤਾਾਵੇੇਜ਼ ਜੰੋ LLM �ੰੂ ਖਿਵੇਕੇਂਸਤਾ ਕੇਂਰਾ�, ਤਾਾਇ�ਾਤਾ ਕੇਂਰਾ� ਅਤੇਾ/ਜੰਾ� ਵੇਰਾਤਾਣਾ ਦੇ 
ਮੌਖਿਕੇਂਆ� ਅਤੇਾ ਜ਼ੋ�ਮਾ� ਬਾਰਾੇ ਹੋਰਾ ਜੰਾਣਾ�ਾ ਚਾਾਹੁੰਦੇ ਹ�। 

https://www.ncsc.gov.uk/blog-post/introducing-our-new-machine-learning-security-principles
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/Practical_Al-Security_Guide_2023.pdf?__blob=publicationFile&v=5
https://www.mofa.go.jp/files/100573471.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://aiverifyfoundation.sg/what-is-ai-verify/
https://www.enisa.europa.eu/publications/multilayer-framework-for-good-cybersecurity-practices-for-ai
https://www.iso.org/standard/81118.html
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/AIC4/AI-Cloud-Service-Compliance-Criteria-Catalogue_AIC4.pdf?__blob=publicationFile&v=4
https://www.nccoe.nist.gov/ai/adversarial-machine-learning
https://atlas.mitre.org/
https://www.safe.ai/ai-risk
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/AI-in-lLanguage-processing.pdf?__blob=publicationFile&v=2
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ਉਪ੍ਰਭੋਾ�ਤਾਾਵੇਾ� ਦੀ AI ਮਾਡਲਾਂਾ� ਦੀ ਸੁਰਾੱਖਿ�ਆ ਜੰਾ�ਚਾ ਖਿਵੇੱਚਾ ਮੱਦਦ ਕੇਂਰਾ� ਲਾਂਈ ਓਪ੍ਰ�-ਸੋਰਾਸ (�ੁੱਲੇਂਾਂ-ਸਰਾੋਤਾਾ� ਵੇਾਲੇਾਂ) ਪ੍ਰਰੋਜੰੈਕੇਂਟਾ� ਖਿਵੇੱਚਾ ਸ਼ਾਮਲਾਂ ਹ�: 

> Adversarial Robustness Toolbox (ਐਡਵੇਰਾਸੇਰਾੀਅਲਾਂ ਰਾੋਬੱਸਟ�ੈ�ਸ ਟਲੂਾਂਬਾਕੇਂਸ) (IBM) 
> CleverHans (ਕੇਂਲੈਾਂਵੇਰਾ ਹੈ�ਜ਼) (ਟੋਰਾਾ�ਟੋ ਯੂੋ�ੀਵੇਰਾਖਿਸਟੀ) 
> TextAttack (ਟੈਕੇਂਸਟ ਅਟੈਕੇਂ) (ਵੇਰਾਜੰੀ�ੀਆ ਯੂੋ�ੀਵੇਰਾਖਿਸਟੀ) 
> Prompt Bench (ਪ੍ਰਰਂਪ੍ਰਟ ਬਂਚਾ) (Microsoft)
> Counterfit (ਕੇਂਾਊ�ਟਰਾਖਿਫੱਟ) (Microsoft)
> AI Verify (AI ਵੇੈਰਾੀਫਾਈ) (ਇ�ਫ਼ੈੋੋਕੇਂਾਮ ਮੀਡੀਆ ਖਿਡਵੇੈਲਾਂਪ੍ਰਮਂਟ ਅਥਾਾਰਾਟੀ, ਖਿਸੰ�ਾਪ੍ਰੁਰਾ) 

ਸੁਾਈਬਰੱ ਸੁੁਰੱੱਖਿ�ਆ 

CISA ਦੇ ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਕੇਂਾਰਾ�ੁਜ਼ਾਰਾੀ ਟੀਚਾੇ 
ਸੁਰਾੱਖਿ�ਆਵੇਾ� ਦਾ ਇੱਕੇਂ ਸਾ�ਝਾਾ ਸਮੂਹ ਜੰੋ ਸਾਰਾੀਆ� ਮਹੱਤਾਵੇਪ੍ਰੂਰਾ� ਬੁਖਿ�ਆਦੀ ਢਾਂਾ�ਚਾਾ ਸੰਸਥਾਾਵੇਾ� �ੰੂ ਜੰਾਣੇਾ-ਪ੍ਰਛਾਾਣੇਾ ਜ਼ੋ�ਮਾ� ਅਤੇਾ ਖਿਵੇਰਾੋ�ੀ ਤਾਕੇਂ�ੀਕੇਂਾ� ਦੀ ਸੰਭਾਾਵੇ�ਾ ਅਤੇਾ ਪ੍ਰਰਭਾਾਵੇ �ੰੂ 
ਅਰਾਥਾਪ੍ਰੂਰਾ� ਤੌਾਰਾ 'ਤੇਾ ਘੀਟਾਉਣਾ ਲਾਂਈ ਲਾਂਾ�ੂ ਕੇਂਰਾ�ਾ ਚਾਾਹੀਦਾ ਹੈ। 

NCSC CAF ਫਰਾੇਮਵੇਰਾਕੇਂ  
ਸਾਈਬਰਾ ਅਸੈਸਮਂਟ ਫਰਾੇਮਵੇਰਾਕੇਂ (CAF) ਮਹੱਤਾਵੇਪ੍ਰੂਰਾ� ਸੇਵੇਾਵੇਾ� ਅਤੇਾ �ਤਾੀਖਿਵੇ�ੀਆ� ਲਾਂਈ ਖਿਜ਼ੰਮੇਵੇਾਰਾ ਸੰਸਥਾਾਵੇਾ� ਲਾਂਈ ਮਾਰਾ�ਦਰਾਸ਼� ਪ੍ਰਰਦਾ� ਕੇਂਰਾਦਾ ਹੈ। 

MITRE ਦਾ ਸਪ੍ਰਲਾਂਾਈ ਚਾੇ� ਸੁਰਾੱਖਿ�ਆ ਫਰਾੇਮਵੇਰਾਕੇਂ  
ਸਪ੍ਰਲਾਂਾਈ ਚਾੇ� ਦੇ ਅੰਦਰਾ ਸਪ੍ਰਲਾਂਾਇਰਾਾ� ਅਤੇਾ ਸੇਵੇਾ ਪ੍ਰਰਦਾਤਾਾਵੇਾ�� ਦਾ ਮੁਲਾਂਾ�ਕੇਂਣਾ ਕੇਂਰਾ� ਲਾਂਈ ਇੱਕੇਂ ਢਾਂਾ�ਚਾਾ ਹੈ। 

ਜ਼ੋ�ਮਾ ਪ੍ਰਰਬੰਧ� 

NIST AI ਜ਼ੋ�ਮ ਪ੍ਰਰਬੰ�� ਫਰਾੇਮਵੇਰਾਕੇਂ (AI RMF)  
AI RMF ਇਹ ਦੱਸਦਾ ਹੈ ਖਿਕੇਂ AI �ਾਲਾਂ ਖਿਵੇਲੱਾਂ�ਣਾ ਤੌਾਰਾ 'ਤੇਾ ਜੰੁੜੇੀਂ ਖਿਵੇਅਕੇਂਤਾੀਆ�, ਸੰਸਥਾਾਵੇਾ� ਅਤੇਾ ਸਮਾਜੰ ਲਾਂਈ ਸਮਾਖਿਜੰਕੇਂ-ਤਾਕੇਂ�ੀਕੇਂੀ ਜ਼ੋ�ਮਾ� ਦਾ ਪ੍ਰਰਬੰ�� ਖਿਕੇਂਵੇਂ ਕੇਂਰਾ�ਾ ਹੈ। 

ISO 27001: ਸੂਚਾ�ਾ ਸੁਰਾੱਖਿ�ਆ, ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਅਤੇਾ �ੁਪ੍ਰਤਾਤਾਾ ਸੁਰਾੱਖਿ�ਆ  
ਇਹ ਖਿਮਆਰਾ ਸੰਸਥਾਾਵੇਾ� �ੰੂ ਸੂਚਾ�ਾ ਸੁਰਾੱਖਿ�ਆ ਪ੍ਰਰਬੰ�� ਪ੍ਰਰਣਾਾਲਾਂੀ ਦੀ ਸਥਾਾਪ੍ਰ�ਾ ਕੇਂਰਾ�, ਲਾਂਾ�ੂ ਕੇਂਰਾ� ਅਤੇਾ ਰਾੱ�-ਰਾ�ਾਅ ਬਾਰਾੇ ਮਾਰਾ�ਦਰਾਸ਼� ਪ੍ਰਰਦਾ� ਕੇਂਰਾਦਾ ਹੈ। 

ISO 31000: ਜ਼ੋ�ਮ ਪ੍ਰਰਬੰ��  
ਇੱਕੇਂ ਅੰਤਾਰਾਰਾਾਸ਼ਟਰਾੀ ਖਿਮਆਰਾ ਜੰੋ ਸੰਸਥਾਾਵੇਾ� �ੰੂ ਸੰਸਥਾਾਵੇਾ� ਖਿਵੇੱਚਾ ਜ਼ੋ�ਮ ਪ੍ਰਰਬੰ�� ਲਾਂਈ ਖਿਦਸ਼ਾ-ਖਿ�ਰਾਦੇਸ਼ ਅਤੇਾ ਖਿਸ�ਾ�ਤਾ ਪ੍ਰਰਦਾ� ਕੇਂਰਾਦਾ ਹੈ। 

NCSC ਜ਼ੋ�ਮ ਪ੍ਰਰਬੰ�� ਮਾਰਾ�ਦਰਾਸ਼�  
ਇਹ ਮਾਰਾ�ਦਰਾਸ਼� ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਜ਼ੋ�ਮ ਪ੍ਰਰੈਕੇਂਟੀਸ਼�ਰਾਾ� �ੰੂ ਉਹ�ਾ� ਦੀਆ� ਸੰਸਥਾਾਵੇਾ� �ੰੂ ਪ੍ਰਰਭਾਾਖਿਵੇਤਾ ਕੇਂਰਾ� ਵੇਾਲੇਾਂ ਸਾਈਬਰਾ ਸੁਰਾੱਖਿ�ਆ ਜ਼ੋ�ਮਾ� �ੰੂ ਖਿਬਹਤਾਰਾ ਢਾਂੰ� �ਾਲਾਂ 
ਸਮਝਾਣਾ ਅਤੇਾ ਪ੍ਰਰਬੰ�� ਕੇਂਰਾ� ਖਿਵੇੱਚਾ ਮੱਦਦ ਕੇਂਰਾਦਾ ਹੈ।

https://adversarial-robustness-toolbox.readthedocs.io/en/latest/
https://cleverhans-lab.github.io/
https://textattack.readthedocs.io/en/latest/0_get_started/basic-Intro.html
https://github.com/microsoft/promptbench
https://github.com/Azure/counterfit
https://github.com/IMDA-BTG/aiverify
https://www.cisa.gov/cpg
https://www.ncsc.gov.uk/collection/caf
https://sot.mitre.org/framework/system_of_trust.html
https://www.nist.gov/itl/ai-risk-management-framework
https://www.iso.org/standard/27001
https://www.iso.org/iso-31000-risk-management.html/
https://www.ncsc.gov.uk/collection/risk-management
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�ੋਟਸੁ 

1� ਇ�ਥਾੇ ਇਸੇ�ੰੂ ਇ�ਕ ਅਕਿਜੇਹ ੇਕਿਵਅਕਤੋਂੀ, ਜੇ�ਤੋਂਕ ਅਥਾਾਰਟਾੀ, ਏਜੇੰਸੇੀ ਜੇਾ� ਹਰੋ ਸੇੰਸੇਥਾਾ ਵਜੇ ਂਪਕਿਰਭੇਾਕਿਸ਼ੀਤੋਂ ਕੀਤੋਂਾ ਕਿਗੂਆਂ ਹ ੈਜੇੋ AI ਪਰਣਾਲਾੀ ਕਿਵਕਸੇਤੋਂ ਕਰਦੀਾ ਹ ੈ(ਜੇਾ� ਕਿਜੇਸੇ ਕੋਲਾ ਇ�ਕ 
AI ਪਰਣਾਲਾੀ ਕਿਵਕਸੇਤੋਂ ਕੀਤੋਂੀ ਹਈੋ ਹ)ੈ ਅਤੋਂ ੇਉਸੇ ਪਰਣਾਲਾੀ �ੰੂ �ਾਰਕੀਟਾ ਕਿਵ�� ਪੇਸ਼ੀ ਕਰਦੀਾ ਹ ੈਜੇਾ� ਇਸੇ�ੰੂ ਆਂਪਣੇ �ਾ� ਜੇਾ� ਟਾਰਡੇੇ�ਾਰਕ ਦੀੇ ਅਧੀੀ� ਸੇੇਵਾ ਲਾਈ ਜੇਾਰੀ ਕਰਦੀਾ ਹ ੈ

2� ਕਿਡੇਜ਼ੇਾਈ� ਦੀਆੁਂਰਾ ਸੁੇਰ�ਕਿਖਅਤੋਂ ਬਾਾਰੇ ਹਰੋ ਜੇਾਣਕਾਰੀ ਲਾਈ, CISA ਦੀਾ ਕਿਡੇਜ਼ੇਾਇ� ਦੀਆੁਂਰਾ ਸੁੇਰ�ਕਿਖਅਤੋਂ ਵ�ੈਬਾ ਪੇਜੇ ਅਤੋਂ ੇਕਿਦੀਸ਼ੀਾ-ਕਿ�ਰਦੀੇਸ਼ੀ ਸੇਾਈਬਾਰ ਸੁੇਰ�ਕਿਖਆਂ ਜ਼ੇੋਖ� ਦੀੇ 
ਸੇੰਤੁੋਂਲਾ� �ੰੂ ਬਾਦੀਲਾ ਕਿਰਹਾ ਹ:ੈ ਕਿਡੇਜ਼ੇਾਈ� ਸੇਾਫ਼ਟਾਵਅੇਰ ਦੀਆੁਂਰਾ ਸੁੇਰ�ਕਿਖਅਤੋਂ ਕਰ� ਲਾਈ ਕਿਸੇਧੀਾ�ਤੋਂ ਅਤੋਂ ੇਪਹੁ�ੰਾ� 

3� ML AI ਤੋਂ ਂਬਾਗ਼ੈੈਰ ਪਹੁ�ੰਾ� ਕਿਜੇਵ ਂਕਿਕ ਕਿ�ਯੰ�-ਅਧੀਾਕਿਰਤੋਂ ਪਰਣਾਲਾੀਆਂ� ਦੀੇ ਉਲਾਟਾ 
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