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Linjigwida ghall-izvilupp sikur tas-sistema Al

Dwar dan id-dokument

Dan id-dokument huwa ppubblikat mi¢-Centru Nazzjonali tas-Sigurta Digitali fir-Renju Unit (NCSC), I-Agenzija tas-Sigurta Digitali u
I-Infrastruttura fl-Istati Uniti (CISA) u l-imsiehba internazzjonali li gejjin:

L-Agenzija Nazzjonali tas-Sigurta (NSA)

L-Ufficcju Federali tal-Investigazzjonijiet (FBI)

le-Centru Awstraljan ghas-Sigurta Digitali tad-Direttorat Awstraljan tas-Sinjali (ACSC)

Ie-Centru Kanadiz ghas-Sigurta Digitali (CCCS)

le-Centru Nazzjonali ghas-Sigurta Digitali fi New Zealand (NCSC-NZ)

CSIRT tal-Gvern Cilean

L-Agenzija Nazzjonali tas-Sigurta Digitali u I-Informazzjoni tac-Ceka (NUKIB)

L-Awtorita tas-Sistema tal-Informazzjoni fl-Estonja u i¢-Centru Nazzjonali tas-Sigurta Digitali tal-Estonja (NCSC-EE)
L-Agenzija Franciza tas-Sigurta Digitali (ANSSI)

L-Uffic¢ju Federali ghas-Sigurta tal-Informazzjoni tal-Germanja (BSI)

|d-Direttorat Nazzjonali Digitali tal-1zrael (INCD)

L-Agenzija Nazzjonali tas-Sigurta Digitali tal-Italja (ACN)

le-Centru Nazzjonali tal-Gappun ghall-Preparazzjoni tal-Incidenti u Strategija ghas-Sigurta Digitali
Is-Segretarjat Gappuniz ghall-Policies tax-Xjenza, Teknologija u Innovazzjoni, fl-Ufficju tal-Kabinett
L-Agenzija Nazzjonali ghall-Izvilupp tat-Teknologija tal-Informazzjoni fin-Nigerja (NITDA)
Ie-Centru Nazzjonali tas-Sigurta Digitali Norvegiz (NCSC-NO)

[I-Ministeru Pollakk ghall-Affarijiet Digitali

L-Istitut Nazzjonali Pollakk ghar-Ricerka (NASK)

Is-Servizz ghall-Intelligenza Nazzjonali tar-Repubblika tal-Koreja (NIS)

L-Agenzija tas-Sigurta Digitali ta’ Singapore (CSA)

VVVVVVVVVVVVVVVVYVVVY

Rikonoxximent

Dawn I-organizzazzjonijiet li gejjin ikkontribwew ghall-Izvilupp ta’dawn il-linjigwida:

L-Istitut Alan Turing

Anthropic

Databricks

le-Centru ghas-Sigurta u Teknologija Emergenti fi hdan I-Universita ta’ Georgetown
Google

Google DeepMind

IBM

Imbue

Microsoft

OpenAl

Palantir

RAND

Scale Al

L-Istitut tal-Inginerija tas-Software fl-Universita Carnegie Mellon
le-Centru ta’ Stanford ghall-Harsien tal-Al

lI-Programm dwar il-Geopolitika, Teknologija u Governanza ta’ Stanford

V VV VVVVVVVVVVVVY

Rinunzja tad-dritt legali

L-informazzjoni f'dan id-dokument hija provduta ‘kif inhi’ mill-NCSC u |-organizzazzjonijiet awturi li mhumiex responsabbli ta'l-ebda telf,
deni jew hsara ta'kull tip ikkawzat mill-uzu tieghu hlief jekk ikun mitlub mill-ligi. L-informazzjoni f'dan id-dokument ma jikkostitwix jew
jimplika approvazzjoni jew rakkomandazzjoni ta'kwalunkwe organizzazzjoni terzi parti, prodott, jew servizz mill-NCSC u agenziji awtrici.

Konnessjonijiet u riferenzi ghal websites u materjali ta'terzi persuni huma provduti bhala informazzjoni biss u ma jirraprezentawx
approvazzjoni jew rakkommandazzjoni ta'dawn ir-rizorsi flok ofrajn.

Dan id-dokument huwa provdut fuq bazi TLP: CLEAR (https://www.first.org/tlp/).



https://www.first.org/tlp/
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Sommarju Ezekuttiv

Dan id-dokument jirrakkommanda linjigwida ghall-provvedituri ta’ kull sistema li tuza l-intelligenza artificjali (Al), kemm
jekk dawn is-sistemi kienu mahluqa mill-bidu nett jew mibnija fuq ghodda u servizzi provduti minn haddiehor.
L-Implimentazzjoni ta’ dawn il-linjigwida se jghinu provvedituri jibnu sistemi tal-Al li jiffunzjonaw kif huma intenzjonati li
jiffunzjonaw, disponibbli meta huma mehtiedga, u jahdmu minghajr ma jizvelaw informazzjoni sensittiva lill-persuni
mhux awtorizzati.

Dan id-dokument huwa primarjament immirat lejn provvedituri tas-sistemi tal-Al li ged juzaw mudelli offruti minn xi organizzazzjoni,
jew interfaces esterni tal-applikazzjoni tal-programmi (API's). Inheggu lill-istakeholders kollha (inkluZi xjentisti tal-informazzjoni,
zviluppaturi, manigers, dawk li jiehdu decizjonijiet u riskji) biex jagraw dawn il-linjigwida biex jghinuhom jaghmlu decizjonijiet infurmati
dwar id-disinn, I-izvilupp, I-ingagg u l-operazzjoni tas-sistemi tal-Al taghhom.

Dwar il-linjigwida

Is-sistemi tal-Al ghandhom il-potenzjal li jgibu bosta beneficdji fis-socjeta. Intant, biex l-opportunitajiet tal-Al jkunu realizzati
kompletament, ghandha tkun zviluppata, ingaggata u operata b'mod sikur u responsabbli.

Is-sistemi tal-Al huma soggetti ghall-vulnerabbilitajiet godda tas-sigurta li ghandhom bzonn ikunu kkunsidrati mat-theddid normali
tas-sigurta digitali. Meta r-ritmu tal-izvilupp huwa gholi - bhalma huwa I-kaz tal-Al - is-sigurta tista tkun kunsiderazzjoni sekondarja.
Is-sigurta ghandha tkun rekwizit ¢entrali, mhux biss fil-faZi tal-izvilupp, imma fi¢-¢iklu tal-hajja kollha tas-sistema.

Ghal din ir-raguni, il-linjigwida huma magsuma f'erba’ ogsma principali fic-ciklu tal-hajja tal-izvilupp tas-sistema tal-Al: disinn sikur,

zvilupp sikur, ingagg sikur, and operazzjoni u manutenzjoni sikuri. Ghal kull sezzjoni nissuggerixxu kunsiderazzjonijiet u
mitigazzjonijiet li jghinu biex inagqsu r-riskju ingenerali li jkollu I-process tal-izvilupp ta’sistema tal-Al organizzattiva.

1. Disinn sikur
Din is-sezzjoni tinkludi linjigwida i japplikaw ghal-istadju tad-disinn tac-ciklu tal-hajja tal-izvilupp tas-sistema tal Al. Tkopri
edukazzjoni fuq il-mudelli tar-riskji u theddid, kif ukoll suggetti specifi¢i u ghazliet flok ohrajn li wiehed jikkunsidra dwar id-disinn
tas-sistema u tal-mudell.

2. Zvilupp sikur
Din is-sezzjoni fiha linjigwida li japplikaw ghall-istadju tal-izvilupp tac¢-ciklu tal-hajja tal-izvilupp tas-sistema tal-Al inkluZi sigurta
fil-provvista, dokumentazzjoni, u assi u immaniggjar ta’ dejn tekniku.

3. Ingagg sikur
Din is-sezzjoni fiha linjigwida li japplikaw ghall-istadju tal-ingagg tac-ciklu tal-hajja tal-izvilupp tas-sistema tal-Al, inkluz il-
protezzjoni tal-infrastruttura u I-mudelli mill-kompromess, theddid jew telf, zvilupp tal-processi tal-immaniggjar tal-incidenti, u
implimentazzjoni responsabbli.

4. Operazzjoni u manutenzjoni sikuri
Din is-sezzjoni fiha linjigwida li japplikaw ghall-istadju tal-operazzjoni u manutenzjoni tac-ciklu tal-hajja tal-izvilupp tas-sistema
tal-Al. Tipprovdi linjigwida fug azzjonijiet li huma partikolarment rilevanti ladarba sistema tkun giet ingaggata, inkluz illogjar,
moniteragg, maniggjar aggornat u gsim ta’informazzjoni

lI-linjigwida jsegwu perspettiva ta“secure by default’u huma f'alinjament grib ma’ pratti¢i definiti fil-gwida tal-izvilupp u l-ingagg tal-

NCSC, I-Istruttura Sigura tal-Izvilupp tas-Software tal-NIST_u principji ddisinjati b'sigurta, ippubblikati minn CISA, I-NCSC u agenziji
internazzjonali digitali. Jipprijoritizzaw:

> lijkunu responsabbli tar-rizultati tas-sigurta ghall-klijenti
> lijhaddnu trasparenza u akkontabilita radikali
> lijibnu strutturi u tmexxija organizzazzjonali sabiex is-sigurta bhala parti mid-disinn tkun prijorita’ principali fin-negozju



https://www.ncsc.gov.uk/collection/developers-collection/principles
https://csrc.nist.gov/Projects/ssdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
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Introduzzjoni

Is-sistemi tal-Intelligenza Artificjali ghandhom il-potenzjal li jgibu bosta beneficdji fis-socjeta. Intant, biex l-opportunitajiet tal-Al jkunu
realizzati kompletament, ghandha tkun zviluppata, ingaggata u operata b'mod sikur u responsabbli. Is-sigurta digitali hija
prekundizzjoni necessarja ghall-harsien, gawwa, privatezza, imparzjalita, effikacja u dipendibiita tas-sistemi tal-Al.

Intant, is-sistemii tal-Al huma soggetti ghall-vulnerabbilitajiet godda tas-sigurta li ghandhom bzonn ikunu kkunsidrati mat-theddid
normali tas-sigurta digitali. Meta r-ritmu tal-izvilupp huwa gholi - bhalma huwa |-kaz tal-Al - is-sigurta tista tkun kunsiderazzjoni
sekondarja. Is-sigurta ghandha tkun rekwizit centrali, mhux biss fil-fazi tal-izvilupp, imma fic-¢iklu tal-hajja kollha tas-sistema.

Dan id-dokument jirrakkommanda linjigwida ghall-provvedituri ' ta’ kull sistema li tuza l-intelligenza artificjali (Al),
kemm jekk dawn is-sistemi kienu mahluga mill-bidu nett jew mibnija fuq ghodda u servizzi provduti minn haddiehor.
L-Implimentazzjoni ta’ dawn il-linjigwida se jghinu provvedituri jibnu sistemi tal-Al li jiffunzjonaw kif huma intenzjonati li
jiffunzjonaw, disponibbli meta huma mehtiega, u jahdmu minghajr ma jizvelaw informazzjoni sensittiva lill-persuni
mhux awtorizzati.

Dawn il-linjigwida ghandhom ikunu kkunsidrati flimkien ma'’sigurta digitali stabbilita, immaniggjar tar-riskju u l-ahjar prattika tar-rispons
tal-in¢identi. Partikolarment, inheggu lill-provvedituri biex isegwu I-principji ta”secure by design’? zviluppati mill-Agenzija tas-Sigurta
Digitali u s-Sigurta Infrastrutturali tal-Istati Uniti (CISA), ¢-Centru Nazzjonali tas-Sigurta Digitali fir-Renju Unit (NCSC), u l-imsiehba
internazzjonali kollha taghna. ll-principji jipprijoritizzaw:

> i jkunu responsabbli tar-rizultati tas-sigurta ghall-klijenti
> lijhaddnu trasparenza u akkontabilita radikali
> lijibnu strutturi u tmexxija organizzazzjonali sabiex is-sigurta bhala parti mid-disinn tkun prijorita’ principali fin-negozju

Biex ikunu segwiti I-principji ‘secure by design"hemm bzonn ta rizorsi sinjifikanti matul i¢c-¢iklu tal-hajja tas-sistema. Dan ifisser i
l-izviluppaturi ghandhom jinvestu billi jipprijoritizzaw fatturi, mekkanizmi, u implimentazzjoni ta'ghodda li jipprotegu lill-klijenti
f'kull livell tad-disinn tas-sistema, u f'kull stadju tal-izvilupp fi¢-¢iklu tal-hajja. Dan jevita disinni ohra fil-futur gholja fil-prezz. kif ukoll
jipprotedi klijenti u l-informazzjoni taghhom fiz- Zzmien garib.

Ghaliex hija differenti s-sigurta tal-Al?

F'dan id-dokument nuzaw ‘Al'biex nirreferu specifikamemt fl-applikazzjonijiet tat-taghlim tal-magni (ML)*. Kull tip ta' ML huwa fl-iskop

Niddefinixxu applikazzjonijiet ta’ ML bhala applikazzjonijiet li:

> jinvolvu bi¢ciet (mudelli) tas-software li jippermettu kompjuters biex jirrikonoxxu u jgibu kuntest fit-tfassil tal-informazzjoni
minghajr ma jkun hemm bzonn li r-regoli jkunu pprogrammati b’'mod espli¢itu minn uman

> jiggeneraw tbassir, rakkommandazzjonijiet, jew decizjonijiet ibbazati fug ragunar statistiku

Jezisti theddid digitali kurrenti, kif ukoll sistemi tal-Al huma suggetti ghal tipi godda ta’vulnerabbilitajiet. It-terminu 'adversarial machine
learning’ (AML), huwa uzat biex jiddeskrivi sfruttament ta’ vulnerabbilitajiet fundamentali fil-partijiet tal-ML, inkluz hardware, software,
workflows u supply chains. AML jiffacilita attakkanti Ii jikkawzaw imgieba mhux blintenzjoni fis-sistemi ML i tistatinkludi:

> effett fuq il-klassifikazzjoni tal-mudell jew azzjoni rigressiva
> permess lil min juzah biex iwettaq azzjonijiet mhux awtorizzati
> |-akkwist ta’'informazzjoni sensittiva tal-mudell

Hemm bosta modi biex takkwista dawn I-effetti, bhal attakki malajr ta'injezzjoni fl-isfera tal-mudell kbir tal-lingwa (LLM), jew il-
korruzzjoni deliberata tal-informazzjoni dwar it-tahrig jew feedback (maghruf bhala ‘avvelenament tal-informazzjoni’)
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Min ghandu jaqra dan id-dokument?

Dan id-dokument huwa primarjament immirat lejn provvedituri tas-sistemi tal-Al li ged juzaw mudelli offruti minn xi organizzazzjoni,
jew interfaces esterni tal-applikazzjoni tal-programmi (API's). Intant inheggu lill-istakeholders kollha (inkluzi xjentisti tal-informazzjoni,
zviluppaturi, manigers, dawk li jiehdu decizjonijiet u riskji) biex jagraw dawn il-linjigwida biex jghinuhom jaghmlu decizjonijiet infurmati
dwar id-disinn, l-izvilupp, I-ingagg u lI-operazzjoni tas-sistemi tal-Al taghhom.

Intant, mhux il-linjigwida kollha se jkunu applikabbli direttament ghall-organizzazzjonijiet kollha. Dan il-livell ta’ sofistikazzjoni u il-
metodi tal-attakk ivarjaw skond l-avversarju li jattakka s-sistema tal-Al, ghalhekk il-linjigwida ghandhom ikunu kkunsidrati flimkien
mal-uzu tal kazijiet u l-profil ta'theddid tal-organizzazzjoni tieghek.

Min huwa responsabbli biex jizviluppa Al sikur?

Normalment hemm hafna atturi fis-supply chains tal-Intelligenza Artificjali moderna. Angolu semplici jassumi zewg entitajiet:

> il-provveditur'li huma responsabbli ghal-kustodja tal-iinformazzjoni, l-izvilupp algoritmiku, disinn, ingagg u manutenzjoni
> J-utent, li jipprovdi kontribut fi dhul u jircievi kontribut fi Arug

Filwagt li dan I-angolu ta’ provveditur-utent huwa uzat f'bosta applikazzjonijiet, gieghed isir ingas komuni kull ma jmur 4, meta
provvedituri ged ifittxu li jinkorporaw software, informazzjoni, mudelli jew/u servizzi remoti provduti minn terzi persuni fis-sistemi
taghhom stess. Dawn is-supply chains kumplessi jaghmluha iktar difficli ghall-utenti biex jifhmu fejn taga’ r-responsabbilita’ta’ Al sikura.

L-utenti (kemm jekk end-users, jew provvedituri li jinkorporaw partijiet esterni tal-AP) tipikament m'ghandhomx vizibilita suffi¢jenti
u/jew kompetenza biex jithmu kompletament, jevalwaw jew jindirizzaw riskji marbutin mas-sistemi li jkunu ged juzaw. Ghalhekk, skond
il-principji ta"secure by design’ provvedituri tal-partijiet tal-Al ghandhom jiehdu responsabbilta tar-rizultati sikuri tal-utenti
iktar l-isfel fis-supply chain.

ll-provvedituri ghandhom jimplimentaw kontrolli u mitigazzjonijiet tas-sigurta fejn huwa possibbli fil-mudelli taghhom, pipelines u/jew
sistemi, u fejn hemm issettjar, jimplimentaw I-iktar ghazla sikura bhala ‘default’ Fejn ir-riskji ma jistghux ikunu mitigati, il-provveditur
ghandu jkun responsabbli i:

> jinforma lill-utenti I-iktar isfel fis-supply chain dwar ir-riskji li huma u (jekk japplika) l-utenti taghhom stess geghdin jaccettaw
> javzahom dwar kif juzaw il-partijiet b'mod sikur

Fejn kompromess tas-sistema jista’jgib hsara tangibbli u wiesgha fizikament jew fil-fama, telf sinjifikanti fl-operat tan-negozju, kxif ta

informazzjoni sensittiva jew kunfidenzjali u/jew implikazzjonijiet legali, r-riskji fis-sigurta digitali tal-Al ghandhom ikunu trattati bhala
kritici.
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Linjigwida ghall-izvilupp sikur tas-sistema tal-Al

[I-linjigwida huma magsuma f'erba’ ogsma principali fic-ciklu tal-hajja tal-izvilupp tas-sistema tal-Al: disinn sikur, zvilupp sikur,

ingagg sikur, and operazzjoni u manutenzjoni sikuri. Ghal kull gasam, nissuggerixxu konsiderazzjonijiet u mitigazzjonijiet li se
jghinu r-riskju ingenerali tal-process tal-izvilupp tal-organizzazzjoni tas-sistema tal-Al.

lI-linjigwida mnizzla f'dan id-dokument huma grib sewwa tal-pratti¢i tac-ciklu tal-hajja tal-izvilupp tas-software definiti fil-:

> |l-Gwida ghall-Izvilupp u Ingagg Sikur tal-NCSC
> |-Qafas dwar I-Izvilupp Sikur tas-Software tal-Istitut Nazzjonali tal-Istandards u t-Teknologija (NIST)(SSDF)®

411l



https://www.ncsc.gov.uk/collection/developers-collection/principles
https://csrc.nist.gov/Projects/ssdf
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1. Disinn Sikur

Din il-parti fiha linjigwida i japplikaw ghall-istadju tad-disinn tal-izvilupp tac-c¢iklu tal-hajja tas-sistema tal-Al. Tkopri edukazzjoni dwar
mudellar tar-riskji u theddid, kif ukoll suggetti specifici u ghazliet biex wiehed jikkunsidra dwar id-disinn tas-sistema u I-mudell.

Qangqal I-gharfien tal-istaff tat-theddid u riskji Q@

Is-sidien tas-sistema u mexxejja gholja jifhmu t-theddid fis-sigurta tal-Al u t-tnaqgis ta'dan. Ix-xjentisti u l-izviluppaturi tad-data
jibaghu jkunu konxji tat-theddid relevanti ghas-sigurta u tipi ta'falliment u jghinu 'l dawk fir-risku biex jiehdu decizjonijiet
infurmati. Inti tipprovdi lill-utenti bi gwida dwar ir-riskji unici fis-sigurta li jiffacjaw sistemi tal-Al (per ezempju, bhala parti ta’ tahrig
standard InfoSec) u titrenja lill-izviluppaturi fug it-teknika sikura tal-kowding u prattici sikuri u responsabbli tal-Al.

Immudella t-theddid ghas-sistema tieghek !-r-

Bhala parti mill-process tieghek tal-immaniggjar tar-riskju, applika process holistiku biex tassessja t-theddid tas-sistema tieghek, i
tinkludi li tifhem l-impatt potenzjali fuq is-sistema, |-utenti, organizzazzjonijiet, u s-socjeta iktar wiesgha jekk parti mill-Al tigi
f'kompromess jew tagixxi b’'mod mhux mistenni’. Dan il-process jinvolvi assessjar tal-impatt ta’ theddid specifiku tal-Al® u

dokumentazzjoni tad-decizjonijiet tieghek.

Inti tirrikonoxxi li s-sensitivita u tipi ta’data uzata fis-sistema tieghek tista' tinfluwenza I-valur taghha bhala mira ta'xi attakkant.
L-assessjar tieghek ghandu jikkunsidra li xi theddid jista'jikber hekk kif s-sistemi tal-Al isiru iktar ikkunsidrati bhala miri ta'valur gholi,
u hekk kif I-Al stess tiffacilita vektori godda awtomatici ta'attakki.

Iddisinja s-sistema tieghek ghas-sigurta kif ukoll il-funzjonalita u l-operat IZZ(;\L&

Kun kunfidenti li I-bicca xoghol kurrenti hija I-iktar wahda adattata biex tkun indirizzata bl-uzu tal-Al. Meta tiddetermina dan,
tassessja jekk tkunx ghazilt id-disinn specifiku tal-Al tieghek it-tajjeb. Inti tikkunsidra I-mudell tad-theddid digitali u I-mitigazzjonijiet
assodjati tas-sigurta mal-funzjonalita, l-esperjenza tal-utent, l-ambjent tal-ingagg, I-operat, ic-certezza, moniteragg, ir-rekwiziti etici
u legali, fost konsiderazzjonijiet ohra. Per ezempju:

> tikkunsidra s-sigurta tas-supply chain meta taghzel jekk tizviluppax internament jew tuza partijiet esterni, per ezempju:

> |-ghaZla tieghek li tharreg mudell gdid, tuza mudell kurrenti (bi jew minghajr fine-tuning) jew taccessa mudell
permezz ta APl estern li jkun tajjeb ghall-bzonnijiet tieghek

> |-ghaZla tieghek li tahdem ma’provveditur estern ta’mudell tinkludi evalwazzjoni diligenti tal-istat tas-sigurta
tal-provveditur

> jekktuza librerija esterna, taghmel evalwazzjoni diligenti (per ezempju, biex taccerta li -librerija ghandha
kontrolli li ma jhallux lis-sistema tillowdja mudelli mhux fdati minghajr ma jesponu immedjatament lilhom
infushom ghall-ezekuzzjoni arbitrarja tal-kodici®)

> Timplimenta scanning u izolazzjoni/sandboxing meta timporta mudelli ta'terzi parti jew piz serjalizzat, li ghandu

jigi trattat bhala kodici mhux li tafdah ta'terzi persuni u li jista'jiffacilita I-ezekuzzjoni remota ta’ kodici
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> Jekktuza API's esterni, applika il-kontrolli t-tajba ghall-informazzjoni li tista’ tintbaghat ghas-servizzi barra
mill-kontroll tal-organizzazzjoni bhal per ezempju i jitolbu lill-utent biex jilloggja u jikkonferma gabel ma
tintbaghat informazzjoni potenzjalment sensittiva

> ticcekkja u tnaddaf I-informazzjoni u kontribut iehor; dan jinkludi meta tinkorpora feedback minn dawk li juzaw
s-servizz jew informazzjoni kontinwa ta'taghlim fil-mudell tieghek, billi tirrikonoxxi li I-informazzjoni ta'tahrig
tiddefinixxi l-imgieba tas-sistema

> tintegra zvilupp fis-sistema tas-software tal-Al fl-ahjar prattici kurrenti tal-izvilupp u operazzjonijiet sikuri; I-elementi kollha
tas-sistema tal-Al huma miktubin f'ambjent kif xieraq bl-uzu ta' prattici tal-kodici u lingwi li jnaggsu jew jeliminaw klassijiet
maghrufa ta’vulnerabilitajiet fejn huwa plawsibbli

> Jekk il-partijiet tal-Al ikollhom bZzonn igeghlu li tibda xi haga, per ezempju tiswija ta'files jew direzzjoni ta’ materjal ghall-sistemi
esterni, applika r-restrizzjonijiet adatti ghall-azzjonijiet li jistghu jigru (dan jinkludi fail-safes tal-Al estern jew mhux Al jekk hemm
bzonn)

> decizjonijiet dwar interazzjoni mal-utent huma infurmati minn riskji specifici tal-Al, per ezempju:

> is-sistema tieghek tipprovdi lill-utenti b'materjal li jista’jintuza minghajr ma jizvela livelli mhux necessarji ta’ dettal
lil xi persuna li tista'tattakka sistemi

> Jekk hemm bzonn, is-sistema tieghek tipprovdi sigurta effettiva ghall-materjal li johrog mill-mudelli.

> Jekk ged toffri API lill-klijenti u kollaboraturi esterni, applika kontrolli xierga li jnaggsu mill-attakki fug is-sistema
tal-Al permezz tal-API

> Integra l-iktar issettjar sikur fis-sistema ‘by default’

>  Applika l-iktar principji mhux privileggati biex tillimita l-ac¢ess ghall-funzjonalita ta’'sistema

> Spjega I-kapacitajiet iktar riskjuzi lill-utenti u itlobhom li jghazlu li juzawhom; tikkomunika kazijiet ta' projbizzjoni,
u fejn huwa possibbli, tinforma lill-utenti b'soluzzjonijiet alternattivi

Ikkunsidra I-benefic¢ji tas-sigurta u trade-offs meta taghzel il-mudell tal-Al tieghek @

[-ghaZla tieghek tal-mudell tal-Al se tkun tinvolvi bbilancjar ta’ serje ta’rekwiziti. Dan jinkludi ghazla ta'arkitettura tal-mudell,
konfigurazzjoni, informazzjoni dwar tahrig, I-algoritmu tat-tahrig u hyperparameters. Id-decizjonijiet tieghek huma nfurmati
mill-mudell tieghek tad-theddid digitali, u huma assessjati mill-gdid kif ir-ricerka tas-sigurta tal-Al tkompli tavvanza u l-gharfien
dwar it-theddid jevolvi.

Meta tuza mudell tal-Al, il-konsiderazzjonijiet tieghek probabbli jinkludu, imma ma jkunux limitati ghal:
> kumplessita tal-mudell li ged tuza, jigifieri, l-arkitettura li tuza u n-numru ta’fatturi li jillimitaw; il-mudell i taghzel u n-numru
ta'limitazzjonijiet, se jaffetwaw fost fatturi ohra, kemm hemm bzonn ta'informazzjoni dwar tahrig u kemm hija f'sahhitha

fil-konfront tal-bidliet fl-informazzjoni li tidhol meta tkun tintuza

> kemm huwa adattat tajjeb il-mudell tieghek ghall-uzu tal-kaz tieghek u/jew il-probabbilita li tadattah ghall-bzonn specifiku
tieghek (per ezempju fine-tuning)

> il-kapacita liiggib f'livell wiehed, tinterpreta u tispjega |-kontribut li johrog mill-mudell tieghek (per ezempju ghal debugging,
revizjoni jew konformita regolatorja); jista' jkun hemm beneficdji billi tuza mudelli iktar semplici u trasparenti minflok mudelli

kbar u kumplessi li huma iktar difficli biex tinterpretahom

> karatteristici tat-tahrig ta’ settijiet ta'informazzjoni, inkluzi d-dags, l-integrita, il-kwalita, sensittivita, z-zmien, rilevanza u diversita
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> jl-valur fl-uzu tat-tishih tal-mudell (bhat-tahrig avversarju), regolarizzazzjoni u/jew teknika li ttejjeb il-privatezza

> il-provenjenza u supply chains tal-partijiet inkluzi I-mudell jew il-mudell fundatur, data tat-tahrig u ghodda assocjati
mas-sistema

Ghal iktar informazzjoni dwar kemm minn dawn il-fatturi jkollhom impatt fug x’jigri mis-sigurta, irreferi ghall-Principji dwar
is-Sigurta fit-Taghlim tal-Magni, (ML) partikolarment Disinn tas-Sigurta (mudell tal-arkitettura).



https://www.ncsc.gov.uk/collection/machine-learning/requirements-and-development/model-architecture

Linjigwida ghall-izvilupp sikur tas-sistema Al

2. Zvilupp sikur

Din il-parti fiha linjigwida li japplikaw ghall-istadju tal-izvilupp tac-ciklu tal-hajja tas-sistema tal-Al, inkluz sigurta fis-supply chain,
dokumentazzjoni, u immaniggjar tad-dejn tal-assi u teknologiku.

Assigura s-supply chain tieghek %E}I

Assessja u issorvelja s-sigurta tas-supply chains tal-Al tieghek matul i¢c-¢iklu tal-hajja tas-sistema, u itlob lis-suppliers biex jimxu
mal-istess standards li I-organizzazzjoni tieghek tapplika ghall-software iehor. Jekk is-suppliers ma jistghux jimxu mal-istandards
tal-organizzazzjoni tieghek, agixxi skond il-policies kurrenti tieghek dwar l-immaniggjar tar-riskji.

Meta ma jkunux prodotti internament, akkwista u zomm hardware u software assigurat u dokumentat tajjeb (per ezempju,
mudelli, data, libreriji ta' software, modules, middleware, ogsfa, u API's esterni) minn sorsi verifikati kummercjali u pubblici u
zviluppaturi terzi parti biex tassigura sigurta f'sahhitha fis-sistemi tieghek.

Int tkun lest li tfalli biex issib soluzzjonijiet alternattivi ghal-sistemi b'missjoni kritika, jekk il-kriterji tas-sigurta ma jkunux sodisfati.
Tuza rizorsi bhal Gwida tas-Supply Chain tal-NCSC u ogsfa bhas Supply Chain Levels for Software Artifacts (SLSA)'™ ghall-

attestazzjoni ta' tracking tas-supply chain u ¢ikli tal-hajja tal-izvilupp tas-software.

TIOTO1
Identifika, issorvelja u ipprotegi l-assi tieghek ===
Int tithem il-valur li ghandhom I-assi tieghek tal-Al ghall-organizzazzjoni tieghek, inkluzi mudelli, data (inkluz feedback mill-utenti
tieghek), prompts, software, dokumentazzjoni, logs u assessjar (inkluza informazzjoni dwar kapacitajiet li huma potenzjalment
mhux sikuri u modi ta'falliment) waqt li tirrikonoxxi fejn jirraprezentaw investiment sinjifikattiv u fejn l-access taghhom jiffacilita xi
attakk. Titratta logs bhala data sensittiva u timplimenta kontrolli biex tipprotedi il-privatezza, l-integrita u l-accessibilita taghhom.

Inti taf fejn I-assi tieghek jinsabu u assessjajt u accettajt kull riskju assocjat. Ghandek processi u ghodda x'tissorvelja, tawtentika,
tikkontrolla I-verzjoni taghhom u tassigura I-assi tieghek, u tista'terga’lura ghall- istat tajjeb fil-kaz ta’kompromess.

Ghandek processi u kontrolli lesti biex timmaniggja d-data li jistghu jaccessaw is-sistemi tal-Al, u biex timmaniggja kontenut
iggenerat mill-Al skond is-sensitivita tieghu (u s-sensitivita tal-informazzjoni li tidhol li ggeneratha)

Iddokumenta I-informazzjoni, mudelli u prompts tieghek %

Tiddokumenta |-holgien, l-operat u l-immaniggjar tac-ciklu tal-hajja ta' kwalunkwe mudell, settijiet ta’data u prompts tas-sistema
jew tal-meta. Id-dokumentazzjoni tieghek tinkludi informazzjoni rilevanti fis-sigurta bhal sorsi ta'data tat-tahrig (inkluz data
fid-dettal u feedback mill-persuni jew operazzjonali), l-iskop intenzjonat u limitazzjonjiet, protezzjonijiet, hashes kriptografici jew
firem, zmien, suggerimenti dwar il-frekwenza tar-revizjoni u tipi potenzjali ta'fallimenti). Strutturi utli li jghinu dan jinkludu cards
tal-mudelli, tad-data u SBOM's (software bills of materials). ll-produzzjoni tad-dokumentazzjoni komprensiiva tissapportja
t-trasparenza u |-akkontabilita'.



https://www.ncsc.gov.uk/collection/supply-chain/guidance
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Immaniggja d-dejn tekniku tieghek &g

Bhal f'kull sistema tas-software, identifika, issorvelja u immaniggja ‘d-dejn tekniku' tieghek matul i¢-¢iklu tal-hajja tas-sistema tal-Al
(dejn tekniku huwa fejn id-decizjonijiet tal-inginerija jongsu mill-ahjar prattici biex jakkwistaw rizulatati ghaz-zmien qasir, spejjez
tal-beneficdji fit-tul). Bhad-dejn finanzjarju, d-dejn tekniku mhux minnu nnifsu hazin izda ghandu jkun immaniggjat mill-istadji
bikrija tal-izvilupp'?. Tirrikonoxxi li jekk taghmel dan jista' jkun iktar difficli fil-kuntest tal-Al milli f'software komuni, u li I-livelli
tad-dejn tekniku se jkunu probabli gholja minhabba cikli maghggla tal-izvilupp u nuggas ta’ protokolli u interfaces stabbiliti tajjeb.
Inti taccerta li -pjanijiet tac-ciklu tal-hajja tas-sistema tieghek (inkluz il-processi tal-irtirar ta’ sistemi tal-Al) jassessjaw, jirrikonoxxu u
jnaqqsu r-riskji ghal sistemi simili fil-futur.
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3. Ingagg Sikur

Din il-parti fiha linjigwida li japplikaw ghall-istadju tal-ingagg tac-ciklu tal-hajja tas-sistema tal-Al, inkluz il-protezzjoni tal-infrastruttura u
I-mudelli mill-kompromess, theddid u telf, zvilupp tal-processi tal-immaniggjar tal-in¢identi, u I-hrug responsabbli fil-berah.

Assigura l-infrastruttura tieghek E‘

Inti tapplika princ¢ipji tal-infrastruttura tajbin ghall-infrastruttura uzata f'kull parti tac-ciklu tal-hajja tas-sistema tieghek. Inti tapplika
kontrolli xierga ghall-access tal-API's tieghek, mudelli u data, u fis-sistemi tat-tahrig u l-ipprocessar, fir-ricerka u zvilupp kif ukoll
fl-ingagg. Dan jinkludi segregazzjoni kif suppost tal-ambjenti li jzommu fihom kowd jew data sensittiva. Dan jghin ukoll biex
jongsu l-attakki standard fuq is-sigurta digitali li ghandhom I-ghan i jisirqu mudell jew jaghmlu hsara fl-operat tieghu.

. . . (TED\
Ipprotegi I-mudell tieghek kontinwament

L-attakkanti jistghu jkunu kapaci jergghu jibnu mill-gdid il-funzjonalita ta'mudell™ jew id-data li fugha kien imharreg™, billi
jaccessaw mudell direttament (billi jakkwistaw pizijiet mudelli) jew indirettament (billi jinvestigaw il-mudell permezz ta’
applikazzjoni jew servizz). Min jattakka jista' wkoll ibaghbas bil-mudelli, informazzjoni u suggerimenti matul jew wara t-tahrig, li

jirrenei dak li johrog bla fidudja.
Ipprotegi I-mudell u l-informazzjoni mill-access dirett u indirett, ripettivament, billi:

> timplimenta |-ahjar prattici standard tas-sigurta digitali
> timplimenta kontrolli fug il-pagna tat-tiftix (query interface) biex tinvestiga u tevita attentati ta'access, modifika, u filtrazzjoni
ta'informazzjoni kunfidenzjali

Taccerta li sistemi tal-konsumazzjoni jistghu jivvalidaw mudelli, tikkalkola u tagsam hashes kriptografici u/jew firem ta'files ta’
mudellli (per ezempju, piz) u settijiet ta’data (inkluzi checkpoints) hekk kif il-mudell ikun imharreg. Bhal dejjem bil-kriptografija,
immaniggjar principali tajjeb huwa essenzjali'.

L-attitudni tieghek lejn il-mitigazzjoni fir-riskju tal-privatezza tiddependi konsiderevolment fuq il-kaz tal-uzu u il-mudell tat-theddid
jkunu difficli jew gholja biex tapplika. Jekk hu xieraq, teknologiji li jsahhu |-privatezza (bhal privatezza differenzjali jew encryption
homomorfiku) jistghu jintuzaw jew jassiguraw livelli ta'riskju assocjat mal-konsumatur, l-utent u I-attakanti li jkollhom access
ghall-mudelli u l-informazzjoni li tohrog.

Zviluppa proceduri ghall-Immaniggjar tal-In¢identi N
L-inevitabbilita tal-incidenti tas-sigurta li jaffetwaw is-sistemi tal-Al hija riflessa fir-risposta tieghek tal-incidenti, pjanijiet
tal-eskalazzjoni u rimedji tal-problemi. ll-pjanijiet tieghek jirriflettu xenarji differenti u huma regolarment assessjati kif tkompli
tevolvi s-sistema u r-ricerka iktar wiesgha. Tahzen rizorsi digitali kritici tal-kumpanija f’backups offline. Min jirreagixxi huwa mharreg
biex jassessja u jindirizza inc¢identi li ghandhom x’jagsmu mal-Al. Tipprovdi logs tar-rivizonijiet ta’kwalita u fatturi ohra tas-sigurta
jew informazzjoni lill-klijenti u utenti minghajr hlas addizzjonali, biex tiffacilita I-processi taghhom tar-rispons tal-incidenti.
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Erhi I-Al fil-pubbliku b’'mod responsabbli

Inti tohrog fil-pubbliku mudelli, applikazzjonijiet u sistemi biss wara li dawn ikunu suggetti ta’ evalwazzjoni xierga u effettiva
tas-sigurta bhal ‘lbenchmarking'u red teaming’ (kif ukoll testijiet ohra li huma barra mill-iskop ta"dawn il-linjigwida, bhal sigurta u
sens ta'gustizzja), u tkun ¢ar mal-utenti tieghek dwar limiti maghrufa u tipi ta'fallimenti potenzjali. Dettalji ta'libreriji miftuha

ghall-pubbliku ghall-ittestjar tas-sigurta jinsabu fis-sezzjoni ta'iktar gari fl-ahhar ta’dan id-dokument.

Aghmilha facli ghall-utenti biex jaghmlu li huwa xieraq m

Tirrikonoxxi li kull setting jew ghazla ta’ konfigurazzjoni godda ghandha tkun assessjata konguntament mal-beneficcju kummercjali
li jkollha, u kwalunkwe riskju ta’sigurta li tintroduci. [dealment, I-iktar setting sikur ikun integrat fis-sistema bhala I-uniku ghazla.
Meta I-konfigurazzjoni hija necessarja, I-ghazla ‘default’ghandha tkun sikura kontra theddid komuni (jigifieri sikura ‘by default’). Inti
tapplika kontrolli biex tevita I-uzu jew l-ingagg tas-sistema tieghek b'mod malizzjuz.

Tipprovdi lill-utenti bi gwida dwar uzu tajjeb tal-mudell jew sistema tieghek, li tinkludi attenzjoni ikbar fuq il-limitazzjonijiet u modi
possibbli ta’falliment. Tghid carament lill-utenti liema aspetti ta’' sigurta huma responsabbli ghalihom, u tkun trasparenti dwar fejn
(u kif) l-informazzjoni taghhom tista' tigi uzata, ac¢essata jew mahzuna (per ezempju, jekk tkun uzata bhala mudell ghat-tahrig
mill-gdid, jew riveduta minn impjegati jew imsiehba).
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4, Operazzjoni u manutenzjoni sikuri

Din il-parti fiha linjigwida i japplikaw ghall-istadju tal-operazzjoni u manutenzjoni sikuri tal-izvilupp ta¢-ciklu tal-hajja tas-sistema
tal-Al. Tipprovdi linjigwida fug azzjonijiet partikolarment rilevanti ladarba s-sistema tigi ingaggata, inkluz illoggjar u moniteragg,
immaniggjar tal-aggornamenti u il-gsim tal-informazzjoni.

Issorvelja I-imgieba tas-sistema tieghek v

Inti tgis l-outputs u kif jopera I-mudell u s-sistema tieghek biex tkun tista tosserva tibdil f'dagga u gradwali fl-imgieba li taffetwa
s-sigurta. Inti tista’zzomm kont u tidentifka |-possibilita ta'indhil u kompromessi, kif ukoll diffikultajiet naturali rigward data.

Issorvejla d-dhul tal-informazzjoni fis-sistema tieghek {(&

F'konformita mar-rekwiziti tal-privatezza u |-protezzjoni tad-data, inti tissorvelja u tilloggja inputs fis-sistema tieghek (bhal rikjesti ta’
inferenza, mistogsijiet jew prompts) li jiffacilitaw I-obbligu tal-konformita, revizjoni, investigazzjoni u rimedju fil-kaz ta’kompromess

u uzu hazin. Dan jista'jinkludi l-osservazzjoni esplicita ta’inputs barra mid-distribuzzjoni u/jew avversarji, inkluzi dawk li ghandhom
I-ghan li jisfruttaw il-passi fil-preparazzjoni tad-data (bhal gtugh jew tibdil fil-gisien tal-istampi) (cropping and resizing for images).

Segwi sigurta ‘by design’ fl-aggornamenti &

«—
(G
R -
Tinkludi aggornamenti awtomatici by default'f'’kull prodott u tuza pro¢eduri tal-aggornament sikuri, modulari ghad-distribuzzjoni
taghhom. Il-processi tal-aggornament tieghek (inkluzi sistemi tal-ittestjar u evalwazzjoni) jirriflettu I-fatt li t-tibdil fid-data, mudelli u
prompts jistghu imexxu ghal-tibdil fl-imgieba tas-sistema (per ezempju, li titratta aggornamenti kbar bhala verzjonijiet godda).
Tissaportja lill-utenti biex jevalwaw u jirrispondu ghat-tibdil fil-mudell) per ezempju billi tipprovdilhom access bikri u API's verzjonati).

Igbor u agsam dak li titghallem ::—‘
(] =
Tippartecipa f’kommunitajiet li jagsmu informazzjoni ma’xulxin, u b'hekk tikkollabora mal-ekosistema globali tas-settur,
l-akkademija u I-gvernijiet biex tagsam I-ahjar prattici kif hu xieraq. Izzomm miftuha I-kommunikazzjoni ghall-feedback rigward
is-sigurta tas-sistema, kemm internament kif esternament fl-organizzazzjoni tieghek, inkluz li tipprovdi I-kunsens lir-ricerkaturi biex
jaghmlu ricerka u jirrapurtaw vulnerabbilitajiet. Fejn hemm bzonn, tigbed l-attenzjoni tal-kommunita iktar wiesgha, per ezempju
tippubblika bullettini li jkunu jindirizzaw vulnerabbilitajiet zvelati, inkluzi enumerazzjonijiet dettaljati u kompluti komuni
tal-vulnerabbilitajiet. Tiehu azzjoni biex tnaggas u tirrimedja problemi malajr u kif xieraq.
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Agra iktar

Zvilupp tal-Al

II-Principji tas-sigurta fit-taghlim tal-magni (ML)
Il-gwida dettaljata tal-NCSC dwar l-izvilupp, I-ingagg jew |-operat ta’ sistema b'fattur tal-ML.

Sigurta mid-Disinn inniffsu - Bidla fil-Bilan¢ tar-Riskju fis-Sigurta Digitali. Prin¢ipji u Perspettivi ghal Software li huwa Sigur mid-
Disinn Innifsu

Miktub kongunt minn CISA, NCSC u agenziji ofira, din il-gwida tiddeskrivi kif il-manifatturi tas-sistemi tas-software, I-Al
inkluza, ghandha tiehu passi biex tikkunsidra s-sigurta fl-istadju tad-disinn fl-izvilupp tal-prodott, u tbiegh prodotti li jkunu
siguri kif jinxtraw.

Thassib fis-sigurta tal-Al fil-Oosor
Migjub mill-Uffi¢ju Federali Germaniz ghas-Sigurta fl-Informazzjoni (BSI), dan id-dokument jipprovdi introduzzjoni fl-attakki
potenzjali fuq is-sistemi taht-taghlim tal-magni u difizi potenzjali kontra dawn I-attakki.

II-Principji Internazzjonali ta'Hiroshima li jiggwidaw il-Process (Hiroshima Process International Guiding Principles) ghall-
Organizzazzjonijiet li Jizviluppaw Sistemi tal-Al Avvanzati u |-Kodici tal-Kondotta tal- Process Internazzjonali Hiroshima ghall-
Organizzazzjonijiet li Jizviluppaw Sistemi tal-Al Avvanzati

Dawn id-dokumenti prodotti bhala parti mill Process tal-Al ta’ Hiroshima G7, jipprovdu gwida ghall-organizzazzjonijiet li
jipprovdu I-iktar sistemi avvanzati tal-Al, inkluzi I-iktar mudelli fundaturi avvanzati u sistemi generattivi tal-Al bil-ghan li
jippromwovu globalment sistemi tal-Al siguri u ta’min jafdahom.

Al Verifika
L-ghodda informattiva ta’ Singapore tal-Qafas u Software tal-Ittestjar tal-Governanza tal-Al li jivvalida |-operat tas-sistemi
tal-Al kontra sett ta’ principji rikonoxxuti globalment permezz ta’ testijiet standard.

Qafas ta'Bosta Livelli ghall-Prattici Tajba fis-Sigurta Digitali tal-Al — ENISA (europa.eu)
Qafas li jiggwida I-Awtoritajiet Nazzjonali Kompetenti u Stakeholders fl-Al dwar il-passi li ghandhom isegwu biex jassiguraw
is-sistemi tal-Al taghhom, I-operazzjonijiet u il-processi.

ISO 5338: Processi tac-ciklu tal-hajja tas-sistema tal-Al (Tat analizi)
Sett ta’ processi u kuncetti assocjati ghad-deskrizzjoni tac-ciklu tal-hajja tas-sistemi tal-Al ibbazati fuq taghlim tal-magni u
sistemi ewristici.

Al Cloud Service Compliance Criteria Catalogue (AlC4)
Katalog ta’BSI li jipprovdi kriterji specifici tal-Al, li jiffacilita I-evalwazzjoni tas-sigurta ta’ servizz tal-Al matul i¢-ciklu tal-hajja
taghha.

NIST IR 8269 (Draft) Tassonomija u Terminologija ta’Taghlim tal-Magni Avversarju
Sett ta’ processi u kuncetti assocjati ghad-deskrizzjoni tac-ciklu tal-hajja tas-sistemi tal-Al ibbazati fuq taghlim tal-magni u
sistemi ewristici.

MITRE ATLAS
Bazi ta' Taghrif dwar tattici u teknika avversarji, u studji ta’ kazi ghas-sistemi taht-taghlim tal-magni (ML), mudellati u marbutin
mal-Qafas MITRE ATT&CK.

Harsa generali lejn Riskji Katastrofici ghall-Al (2023)
Migjub mi¢-Centru ghas-Sigurta tal-Al, dan id-dokument jissettja oqsma tar-riskju fir-rigward tal-Al.

Mudelli Kbar fil-Lingwa: Opportunitajiet u Riskji ghall-Industrija u I-Awtoritajiet
Dokument migjub minn BSI ghal kumpaniji, awtoritajiet u zviluppaturi li jridu jitghallmu iktar dwar l-opportunitajiet u riskji
fl-izvilupp, ingagg u/jew uzu ta’' LLMs.



https://www.ncsc.gov.uk/blog-post/introducing-our-new-machine-learning-security-principles
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/Practical_Al-Security_Guide_2023.pdf?__blob=publicationFile&v=5
https://www.mofa.go.jp/files/100573471.pdf
https://www.mofa.go.jp/files/100573471.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://aiverifyfoundation.sg/what-is-ai-verify/
https://www.enisa.europa.eu/publications/multilayer-framework-for-good-cybersecurity-practices-for-ai
https://www.iso.org/standard/81118.html
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/AIC4/AI-Cloud-Service-Compliance-Criteria-Catalogue_AIC4.pdf?__blob=publicationFile&v=4
https://www.nccoe.nist.gov/ai/adversarial-machine-learning
https://atlas.mitre.org/
https://www.safe.ai/ai-risk
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/AI-in-lLanguage-processing.pdf?__blob=publicationFile&v=2

Linjigwida ghall-izvilupp sikur tas-sistema Al

Progetti minn sorsi pubblici li jghinuk tittestja s-sigurta tal-mudelli tal-Al jinkludu:

Adversarial Robustness Toolbox (IBM)

CleverHans (Universita ta’ Toronto)

TextAttack (Universita ta’Virginja)

Prompt Bench (Microsoft)

Counterfit (Microsoft)

Al Verifika (Infocomm Awtorita tal-Izvilupp tal-Midja, Singapore)

VvV V V V V VYV

Sigurta Digitali

L-Ghanijiet ta'CISA fl-Operat tas-Sigurta Digitali
Sett komuni ta’ protezzjonjiet li I-entitajiet kollha kritici tal-infrastruttura ghandhom jimplimentaw biex inagqsu b'mod sew
il-probbabilita u l-impatt ta’riskji maghrufa u teknika avversarja.

Qafas NCSC CAF
Qafas NCSC CAF Il-Qafas tal-Assessjar Digitali (Cyber Assessment Framework) (CAF) jipprovdi gwida lill-organizzazzjonijiet
dwar servizzi u attivitajiet li huma essenzjalment importanti.

I-Oafas tas-Supply Chain tas-Sigurta MITRE
Qafas ghall-evalwazzjoni tal-fornituri u provvedituri tas-servizzi fis-supply chain.

Immaniggjar tar-Riskju

Qafas minn NIST ghall-Immaniggjar tar-Riskju tal-Al (Al RMF)
Dan jipproponi kif wiehed jimmaniggja riskji so¢jo-teknici ghall-individwu, organizzazzjonijiet, u soéjetajiet assoéjati b’'mod
uniku ma’Al.

ISO 27001: Sigurta tal-Informazzjoni, sigurta digitali u protezzjoni tal-privatezza
Dan l-istandard jipprovdi gwida lill-organizzazjonijiet dwar Il-istabbiliment, implimentazzjoni u manutenzjoni ta’ sistema ta’
immaniggjar tas-sigurta tal-informazzjoni.

ISO 31000: Immaniggjar tar-Riskji
Standard internazzjonali li jipprovdi organizzazzjonijiet b’linjigwida u principji ghall-immaniggjar tar-riskji gewwa
|-organizzazzjonijiet.

NCSC - Gwida fl-lImmaniggjar tar-Riskji
Din il-gwida tghin dawk li jiehdu hsieb is-sigurta digitali biex jifhmu u jimmaniggjaw ahjar ir-riskji fis-sigurta digitali li
jaffetwaw |-organizzazzjonijiet taghhom.



https://adversarial-robustness-toolbox.readthedocs.io/en/latest/
https://cleverhans-lab.github.io/
https://textattack.readthedocs.io/en/latest/0_get_started/basic-Intro.html
https://github.com/microsoft/promptbench
https://github.com/Azure/counterfit
https://github.com/IMDA-BTG/aiverify
https://www.cisa.gov/cpg
https://www.ncsc.gov.uk/collection/caf
https://sot.mitre.org/framework/system_of_trust.html
https://www.nist.gov/itl/ai-risk-management-framework
https://www.iso.org/standard/27001
https://www.iso.org/iso-31000-risk-management.html/
https://www.ncsc.gov.uk/collection/risk-management

Linjigwida ghall-izvilupp sikur tas-sistema Al

Noti

7.
8.
9.

Hawn definit bhala persuna, awtorita pubblika, agenzija jew korp iehor li jizviluppa sistema ta' Al (jew li ghandhom sistema ta’
Al zviluppata) u li jpoggi dik is-sistema fis-suq jew servizz taht isimha jew marka kummerdjali

Ghal iktar informazzjoni dwar sigurta, ara Secure by Design ta’CISA pagna tal-web u gwida Bidla fil-Bilan¢ tar-Riskju fis-Sigurta
Digitali: Principji u Perspettivi ghal Software li huwa Secure by Design

Kontra ta’ perspettivi tal-Al li mhumiex ML bhal sistemi bbazati fug regoli

CEPS jiddeskrivi seba tipi differenti ta'interazzjoni fl-izvilupp tal-Al fil-pubblikazzjoni taghhom ‘Rikonciljament tal- Al Value
Chain mal-"Att tal-Intelligenza Artifi¢jali” tal- EU

ISO/IEC 22989:2022(en) jiddefinixxi dan bhala ‘element funzjonali li jibni sistema ta" Al

NIST huwa ikarigat biex jipproduci linjigwida (u jaghmel azzjonijiet ohra) biex javvanza l-izvilupp u I-uzu sikur u fiducjuz
tal-Intelligenza Artifi¢jali (Al). Ara r-Responsabbilitajiet ta' NIST fl-Ordni Ezekuttiva ta’ Ottubru 30, 2023

Iktar informazzjoni fug il-mudellar fit-theddid digitali jinsab fi hdan il-Fundazzjoni OWASP

Ara MITRE ATLAS Adversarial Machine Learning 101

GitHub: RCE PoC for Tensorflow li juzz saff malizzjuz Lambda

10. SLSA: ‘Protezzjoni tal-integrita tal-prodott artificjali mas-supply chain ta’kwalunkwe software’

12.
13.

METI (Japanese Ministry of Economy, Trade and Industry, 2023),'Gwida ta'Introduzzjoni tal-Abboz ta’ materjali tas-Software
(SBOM) ghall-Immaniggjar tas-Software’

Ricerka Google Taghlim tal-Magni (ML) L-Imghax gholi tal-Karta tal-Kreditu tad-Dejn Tekniku

Trameér et al 2016, Serg ta’Mudelli tat-Taghlim tal-Magni permezz ta’ API's imbassra

14. Boenisch, 2020, Attakkii kontra il-Privatezza tat-Taghlim tal-Magni (L-ewwel parti): Model Inversion Attakki ta’Inversjoni

tal-Mudelli permezz tal-Qafas IBM-ART

15. Centru Nazzjonali tas-Sigurta Digitali, Iddisinja u ibni Infrastruttura Prin¢ipali Pubblika mizmuma privatament



https://www.cisa.gov/resources-tools/resources/secure-by-design
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.ceps.eu/ceps-publications/reconciling-the-ai-value-chain-with-the-eus-artificial-intelligence-act/
https://www.ceps.eu/ceps-publications/reconciling-the-ai-value-chain-with-the-eus-artificial-intelligence-act/
https://www.iso.org/obp/ui/#iso:std:iso-iec:22989:ed-1:v1:en
https://www.nist.gov/artificial-intelligence/executive-order-safe-secure-and-trustworthy-artificial-intelligence
https://owasp.org/www-community/Threat_Modeling
https://atlas.mitre.org/resources/adversarial-ml-101/
https://github.com/Splinter0/tensorflow-rce
https://slsa.dev/
https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.meti.go.jp/english/press/2023/0728_001.html
https://research.google/pubs/pub43146/
https://www.usenix.org/conference/usenixsecurity16/technical-sessions/presentation/tramer
https://franziska-boenisch.de/posts/2020/12/model-inversion/
https://franziska-boenisch.de/posts/2020/12/model-inversion/
https://www.ncsc.gov.uk/collection/in-house-public-key-infrastructure
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