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इसु �स्ताा�ेज के बाार ेमं
यह दस्ताावेेज यूकेे नेेशनेल सााइबर सिसाक्योोरिरटीी सांटीर (NCSC), यूएसा सााइबर सिसाक्योोरिरटीी एंड इंफ्राास्ट्रक्चर सिसाक्योोरिरटीी एजंसाी (CISA) और 
निनेम्ननिलखि�त अंंतरराष्ट्रीीय सााझेेदारं द्वाारा प्रकेासिशत किकेया गया है: 

> नेेशनेल सिसाक्योोरिरटीी एजंसाी (NSA) 
> फेेडरल ब्यूूरो ऑफे इन्वेेस्टि�गेशन्स (FBI) 
> ऑस्टे्रनिलयने सिसाग्नल्स डायरके्टोोरटेी केा ऑस्टे्रनिलयने सााइबर सिसाक्योोरिरटीी सांटीर (ACSC) 
> कैेनेेरिडयने सांटीर फेॉर सााइबर सिसाक्योोरिरटीी (CCCS) 
> न्यूू ज़ीीलंड नेेशनेल सााइबर सिसाक्योोरिरटीी सांटीर (NCSC-NZ) 
> चि�ली केी सारकेार केा CSIRT 
> �ेकिकेया केी नेेशनेल सााइबर एंड इन्फोोर्मेेशने सिसाक्योोरिरटीी एजंसाी (NUKIB) 
> इन्फोोर्मेेशने सिसा�र्मे ऑथोोरिरटीी ऑफे ए�ोनिनेया (RIA) एवें नेेशनेल सााइबर सिसाक्योोरिरटीी सांटीर ऑफे ए�ोनिनेया (NCSC-EE) 
> फं्रा� सााइबरसिसाक्योोरिरटीी एजंसाी (ANSSI) 
> जर्मेमनेी केा फेेडरल ऑफिफेसा फेॉर इन्फोोर्मेेशने सिसाक्योोरिरटीी (BSI) 
> इजरायल नेेशनेल सााइबर डायरके्टोोरटेी (INCD) 
> इटैीनिलयने नेेशनेल सााइबरसिसाक्योोरिरटीी एजंसाी (ACN) 
> जापााने केा नेेशनेल सांटीर ऑफे इंसिसाडंटी ररेिडनेेसा एंड स्टै्रटीजी फेॉर सााइबरसिसाक्योोरिरटीी (NISC) 
> जापााने केा साेक्रटेीरिरएटी ऑफे सााइंसा, टेीक्नोोलॉजी एंड इनेोवेेशने पाॉनिलसाी, कैेकिबनेेटी ऑफिफेसा 
> नेाइजीरिरया केी नेेशनेल इन्फोोर्मेेशने टेीक्नोोलॉजी डेवेलेपार्मेंटी एजंसाी (NITDA) 
> नेॉवेेसिजयने नेेशनेल सााइबर सिसाक्योोरिरटीी सांटीर (NCSC-NO) 
> पाोलंड निर्मेनिनेस्ट्री ऑफे रिडसिजटील एफेेयसाम 
> पाोलंड केा NASK नेेशनेल रिरसा�म इंस्टि�ट्यूूटी (NASK) 
> केोरिरया गणराज्य केी नेेशनेल इंटेीनिलजंसा साकिवेिसा (NIS) 
> सिसंागापाुर केी सााइबर सिसाक्योोरिरटीी एजंसाी (CSA)

अक्षि�स्वीीकृतितयाँा�
इने फिदशा-निनेदेशं केे डेवेलपार्मेंटी र्में निनेम्ननिलखि�त सांगठनें नेे योगदाने फिदया है: 

> एलने ट्यूूरिरंग इंस्टि�ट्यूूटी 
> एंथ्रोोकिपाके 
> डेटीाकि�क्स 
> जॉजमटीाउने किवेश्वकिवेद्याालय केा सांटीर फेॉर सिसाक्योोरिरटीी एंड इर्मेसिजंग टेीक्नोोलॉजी 
> गूगल 
> गूगल डीपार्मेाइंड 
> IBM 
> इर्मेब्यूू 
> र्मेाइक्रोसाॉफ़्टी 
> ओपानेAI 
> पाैलांरिटीर 
> रडं 
> से्केल AI 
> केानेेगी र्मेेलने किवेश्वकिवेद्याालय र्में साॉफ़्टीवेेयर इंजीनिनेयरिरंग इंस्टि�ट्यूूटी 
> �ैन्फोडम सांटीर फेॉर AI सिसाक्योोरिरटीी 
> �ैन्फोडम प्रोग्राार्मे ऑने सिजयोपाॉनिलरिटीक्स, टेीक्नोोलॉजी एंड गवेनेंसा

अस्वीीकरण
इसा दस्ताावेेज र्में दी गई जानेकेारी केो NCSC और ले�के सांगठनें द्वाारा "यथोावेत" रूपा र्में उपालब्ध केराया गया है और वेे इसाकेे उपायोग साे होनेे वेाली 
किकेसाी भीी प्रकेार केी हानिने, शारीरिरके नेुकेसााने या क्षकित केे निलए उत्तरदायी नेहं हंगे, सिजसार्में केानेूनेी आवेश्यकेता केे निलए अंपावेाद है। इसा दस्ताावेेज र्में 
दी गई जानेकेारी NCSC और प्राचि�कृेत एजंसिसायं द्वाारा किकेसाी भीी तृतीय पाक्ष केे सांगठने, उत्पााद या साेवेा केे निलए सार्मेथोमने या सिसाफेारिरश या सांकेेत नेहं 
देती है। वेेबसााइटीं और तृतीय पाक्ष केी साार्मेग्राी केे निलंक्स और सांदभीम केेवेल जानेकेारी केे उदे्देश्य साे ही प्रदाने किकेए गए हं और वेे किकेसाी अंन्यू केी तुलनेा 
र्में इने सांसाा�नें केे सार्मेथोमने या सिसाफेारिरश केा प्रकितनिनेचि�त्व नेहं केरते हं। 

यह दस्ताावेेज TLP:CLEAR आ�ार पार उपालब्ध केराया गया है (https://www.first.org/tlp/).

https://www.first.org/tlp/
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कायाँयकारी सुारा�शा

याँह �स्ताा�ेज आर्टि�ि वि�क्षिशायाँ� इ� �ेक्षि�जंसु (AI) का उपयाँोग करनेे �ा�े विकसुी �ी क्षिसुस्टम के प्रोो�ाइडसुय के क्षि�ए दि�शाा-क्षिने�ेशां की सु�ाह �ेता है, चााहे 
�े क्षिसुस्टम विबालु्कु� नेए बानेाए गए हं याँा �सूुरं द्वाारा प्रो�ाने विकए गए उपकरणं और सुे�ाओं � पर आगे क्षिनेक्षिमित विकए गए हं। इने दि�शाा-क्षिने�ेशां के 
�ागूकरण सुे प्रोो�ाइडसुय को ऐसुे AI क्षिसुस्टम्स बानेानेे मं सुहायाँता क्षिम�ेगी, जो इरा�े के अनेुरूप कायाँय करते हं, आ�श्यकता पड़नेे पर उप�ब्ध रहते हं, 
और अनेति�कृत प�ं के सुम� सु��े�नेशाी� डे�ा प्रोक� विकए विबानेा कायाँय करते हं।

यह दस्ताावेेज र्मेुख्य रूपा साे AI सिसा�म्स प्रोवेाइडसाम केे प्रकित लनिक्षत है, जो किकेसाी सांगठने द्वाारा हो� किकेए गए र्मेॉडल केा उपायोग केर रहे हं, या 
एक्स्टनेमल एप्लि�केेशने प्रोग्राानिरं्मेग इंटीरफेेसाेज़ी (APIs) केा उपायोग केर रहे हं। हर्मे सु�ी रिहत�ारकें साे (सिजसार्में डेटीा वेैज्ञाानिनेके, डेवेलपासाम, प्रबं�के, 
निनेणमयकेताम और �तरा उठानेे वेाले लोग शानिर्मेल हं) आग्राह केरते हं किके वेे इने फिदशा-निनेदेशं केो पाढं़ें, ताकिके उनं्हें अंपानेे AI सिसा�म्स केे र्टिडज़ााइने, 
डे��पमं�, र्टिडप्लॉॉयाँमं� और ऑपरशेाने केे बार ेर्में साूचि�त निनेणमय लेनेे र्में साहायता निर्मेल साकेे। 

दि�शाा-क्षिने�ेशां के बाार ेमं
AI सिसा�म्स केे पाासा सार्मेाज केो केई लाभी देनेे केी क्षर्मेता होती है। किकंेतु AI केे अंवेसारं केो पाूरी तरह साे हासिसाल केरनेे केे निलए इसाे एके साुरनिक्षत और 
सिजम्मेेदार तरीकेे साे डेवेलपा, रिड�ॉय तथोा ऑपारटेी किकेया जानेा �ारिहए।

AI सिसा�म्स सिसाक्योोरिरटीी साे सांबंचि�त नेई केर्मेजोरिरयं साे प्रभीाकिवेत हो साकेते हं, सिजनेकेे बार ेर्में र्मेानेके सााइबर सिसाक्योोरिरटीी �तरं केे सााथो-सााथो किवे�ार 
किकेए जानेे केी आवेश्यकेता है। जब डेवेलपार्मेंटी केी गकित तेज होती है - जैसाा किके AI केे र्मेार्मेले र्में है - सिसाक्योोरिरटीी अंक्सर एके फिद्वातीयके किवे�ार हो 
साकेती है। सिसाक्योोरिरटीी एके प्रर्मेु� आवेश्यकेता होनेी �ारिहए, ने केेवेल डेवेलपार्मेंटी केे �रण र्में, बल्कि� सिसा�र्मे केे पाूर ेलाइफे सााइकेल र्में।

इसा केारण साे AI सिसा�र्मे डेवेलपार्मेंटी लाइफे सााइकेल केे अंंदर फिदशा-निनेदेशं केो �ार प्रर्मेु� क्षेत्रोंं र्में किवेभीासिजत किकेया गया है: क्षिसुक्योोर र्टिडज़ााइने, 
क्षिसुक्योोर डे��पमं�, क्षिसुक्योोर र्टिडप्लॉॉयाँमं�, और क्षिसुक्योोर ऑपरशेाने ए� ड मेन्टनेंसु। हर्मे प्रत्येेके अंनेुभीाग केे निलए किवे�ार और �तर ेकेर्मे केरनेे केे 
साुझेावे देते हं, जो सांगठनेात्मके AI सिसा�र्मे डेवेलपार्मेंटी प्रकिक्रया केे निलए सार्मेग्रा �तर ेकेो केर्मे केरनेे र्में साहायता केरगंे। 

1. क्षिसुक्योोर र्टिडज़ााइने  
इसा �ंड र्में AI सिसा�र्मे डेवेलपार्मेंटी लाइफे सााइकेल केे रिडज़ीाइने �रण र्में लागू होनेे वेाले फिदशा-निनेदेश फिदए गए हं। इसार्में जोखि�र्मे और �तर ेकेी 
र्मेॉडनिलंग केो सार्मेझेनेा, और सााथो ही सिसा�र्मे वे र्मेॉडल केे रिडज़ीाइने पार किवे�ार केरनेे केे निलए किवेसिशष्ट किवेषयं और टे्रड-ऑफ़्स केो साम्मिम्मेनिलत 
केरनेा शानिर्मेल है।

2. क्षिसुक्योोर डे��पमं�  
इसा �ंड र्में शानिर्मेल फिदशा-निनेदेश AI सिसा�र्मे डेवेलपार्मेंटी लाइफे सााइकेल केे डेवेलपार्मेंटी �रण पार लागू होते हं, सिजसार्में आपाूकिति  श्रृंृं�ला सिसाक्योोरिरटीी, 
दस्ताावेेजीकेरण, और एसाेटी वे टेीक्निक्नोकेल डेटी र्मेैनेेजर्मेंटी शानिर्मेल है।

3. क्षिसुक्योोर र्टिडप्लॉॉयाँमं�  
इसा �ंड र्में शानिर्मेल फिदशा-निनेदेश AI सिसा�र्मे डेवेलपार्मेंटी लाइफे सााइकेल केे रिड�ॉयर्मेंटी �रण पार लागू होते हं, सिजसार्में बुनिनेयादी ढांां�े और र्मेॉडल 
केो भीेदने, �तर ेया नेुकेसााने साे ब�ानेा, प्रकेरण प्रबं�ने प्रकिक्रयाओ ंकेो किवेकेसिसात केरनेा और सिजम्मेेदारीपाूवेमके रिरलीज़ी केरनेा शानिर्मेल है।

4. क्षिसुक्योोर ऑपरशेाने ए� ड मेन्टनेंसु  
इसा �ंड र्में शानिर्मेल फिदशा-निनेदेश AI सिसा�र्मे डेवेलपार्मेंटी लाइफे सााइकेल केे सिसाक्योोर ऑपारशेने एंड र्मेेन्टनेंसा �रण पार लागू होते हं। यह एके बार 
सिसा�र्मे रिड�ॉय केर फिदए जानेे केे बाद किवेशेष रूपा साे प्रासांचिगके केायं पार फिदशा-निनेदेश प्रदाने केरता है, सिजसार्में लॉचिगंग और र्मेॉनिनेटीरिरंग, अंपाडेटी 
र्मेैनेेजर्मेंटी और इन्फोोर्मेेशने शेयरिरंग शानिर्मेल है।

फिदशा-निनेदेश 'सिसाक्योोर बाई रिडफ़ॉॉल्ट' एप्रो� केा पाालने केरते हं, और ये NCSC केे सिसाक्योोर साॉफ़्टीवेेयर डेवेलपार्मेंटी एंड रिड�ॉयर्मेंटी गाइडंसा, NIST केे 
सिसाक्योोर साॉफ़्टीवेेयर डेवेलपार्मेंटी फे्रार्मेवेकेम , और CISA, NCSC तथोा अंंतरामष्ट्रीीय सााइबर एजंसिसायं द्वाारा प्रकेासिशत 'सिसाक्योोर बाई रिडज़ीाइने किपं्रसिसापाल्स’ र्में 
पारिरभीाकिषत केायमप्रथोाओ ंकेे सााथो निनेकेटीता साे सांरखेि�त हं। ये इने बातं केो प्राथोनिर्मेकेता देते हं: 

> साेवेानिथोियं केे निलए सिसाक्योोरिरटीी पारिरणार्में केा स्वाानिर्मेत्व ग्राहण केरनेा 
> र्मेौनिलके पाारदसिशिता और जवेाबदेयता अंपानेानेा 
> इसा प्रकेार साे सांगठनेात्मके सांर�नेा और नेेतृत्व केा निनेर्मेामण केरनेा ताकिके सिसाक्योोर बाई रिडज़ीाइने शीषम व्याावेसााचियके प्राथोनिर्मेकेता हो

https://www.ncsc.gov.uk/collection/developers-collection/principles
https://csrc.nist.gov/Projects/ssdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
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पर्टिरचायाँ

आरिटीि फिफेसिशयल इंटेीनिलजंसा (AI) सिसा�र्मे केे पाासा सार्मेाज केो अंनेेके लाभी देनेे केी क्षर्मेता होती है। किकंेतु AI केे अंवेसारं केो पाूरी तरह साे हासिसाल केरनेे केे 
निलए इसाे एके साुरनिक्षत और सिजम्मेेदार तरीकेे साे डेवेलपा, रिड�ॉय तथोा ऑपारटेी किकेया जानेा �ारिहए। सााइबर सिसाक्योोरिरटीी AI सिसा�म्स केी सिसाक्योोरिरटीी, 
अंनेुकूेलनेीयता, गोपानेीयता, निनेष्पक्षता, प्रभीाकिवेता और किवेश्वसानेीयता केे निलए एके आनिनेवेायम पाूवेम-शतम है।

किकंेतु AI सिसा�म्स सिसाक्योोरिरटीी साे सांबंचि�त नेई केर्मेजोरिरयं साे प्रभीाकिवेत हो साकेते हं, सिजनेकेे बार ेर्में र्मेानेके सााइबर सिसाक्योोरिरटीी �तरं केे सााथो-सााथो 
किवे�ार किकेए जानेे केी आवेश्यकेता है। जब डेवेलपार्मेंटी केी गकित तेज होती है - जैसाा किके AI केे र्मेार्मेले र्में है - तो सिसाक्योोरिरटीी अंक्सर एके फिद्वातीयके 
किवे�ार हो साकेती है। सिसाक्योोरिरटीी एके प्रर्मेु� आवेश्यकेता होनेी �ारिहए, ने केेवेल डेवेलपार्मेंटी केे �रण र्में, बल्कि� सिसा�र्मे केे पाूर ेलाइफे सााइकेल र्में।

याँह �स्ताा�ेज AI का उपयाँोग करनेे �ा�े विकसुी �ी क्षिसुस्टम के प्रोो�ाइडसुय1 के क्षि�ए दि�शाा-क्षिने�ेशां की सु�ाह �ेता है, चााहे �े क्षिसुस्टम विबालु्कु� नेए बानेाए 
गए हं याँा �सूुरं द्वाारा प्रो�ाने विकए गए उपकरणं और सुे�ाओं � पर आगे क्षिनेक्षिमित विकए गए हं। इने दि�शाा-क्षिने�ेशां के �ागूकरण सुे प्रोो�ाइडसुय को ऐसुे 
AI क्षिसुस्टम्स बानेानेे मं सुहायाँता क्षिम�ेगी, जो इरा�े के अनेुरूप कायाँय करते हं, आ�श्यकता पड़नेे पर उप�ब्ध रहते हं, और अनेति�कृत प�ं के सुम� 
सु��े�नेशाी� डे�ा प्रोक� विकए विबानेा कायाँय करते हं।

इने फिदशा-निनेदेशं केे बार ेर्में पाूवेमस्थााकिपात सााइबर सिसाक्योोरिरटीी, जोखि�र्मे प्रबं�ने, और प्रकेरण फेीडबैके केी सावेोत्तर्मे केायमप्रथोाओ ंकेे सााथो सांयोसिजत रूपा 
र्में किवे�ार किकेया जानेा �ारिहए। किवेशेष रूपा साे, हर्मे प्रोवेाइडसाम साे यह आग्राह केरते हं किके वेे यूएसा सााइबरसिसाक्योोरिरटीी एंड इंफ्राास्ट्रक्चर सिसाक्योोरिरटीी एजंसाी 
(CISA), यूकेे नेेशनेल सााइबर सिसाक्योोरिरटीी सांटीर (NCSC), और हर्मेार ेसाभीी अंंतरराष्ट्रीीय सााझेेदारं द्वाारा किवेकेसिसात किकेए गए 'सिसाक्योोर बाई रिडज़ीाइने'2 
सिसाद्धांांतं केा पाालने केर।ं ये सिसाद्धांांत इने बातं केो प्राथोनिर्मेकेता देते हं: 

> साेवेानिथोियं केे निलए सिसाक्योोरिरटीी पारिरणार्में केा स्वाानिर्मेत्व ग्राहण केरनेा 
> र्मेौनिलके पाारदसिशिता और जवेाबदेयता अंपानेानेा 
> इसा प्रकेार साे सांगठनेात्मके सांर�नेा और नेेतृत्व केा निनेर्मेामण केरनेा ताकिके सिसाक्योोर बाई रिडज़ीाइने शीषम व्याावेसााचियके प्राथोनिर्मेकेता हो।

'सिसाक्योोर बाई रिडज़ीाइने' सिसाद्धांांतं केा पाालने केरनेे केे निलए सिसा�र्मे केे लाइफे सााइकेल र्में र्मेहत्वपाूणम सांसाा�नें केी आवेश्यकेता होती है। इसाकेा 
अंथोम है किके डेवेलपासाम केो उने उपाकेरणं केे �ीचासुय, मेकेक्षिनेज़्म्स, और इ� प्लिप्लॉमं�ेशाने केो प्राथोनिर्मेकेता देनेे र्में निनेवेेश केरनेे केी आवेश्यकेता है, जो 
सिसा�र्मे रिडज़ीाइने केी प्रत्येेके पारत पार और डेवेलपार्मेंटी लाइफे सााइकेल केे साभीी �रणं र्में साेवेानिथोियं केी साुरक्षा केरते हं। ऐसाा केरनेे साे बाद र्में र्मेहंगे 
रीरिडज़ीाइन्स केी रोकेथोार्मे केी जा साकेेगी, सााथो ही निनेकेटी अंवेचि� र्में साेवेानिथोियं और उनेकेे डेटीा केा सांरक्षण भीी किकेया जा साकेेगा।

AI सुुर�ा अ�ग क्यों है?
इसा दस्ताावेेज र्में हर्मे किवेशेष रूपा साे र्मेशीने लनिनंेग (ML) एप्लि�केेशन्स केे सांदभीम र्में 'AI' केा उपायोग केरते हं3। स्केोपा र्में साभीी प्रकेार केी ML आती हं। हर्मे 
ML एप्लि�केेशन्स केी पारिरभीाषा ऐसाी एप्लि�केेशन्स केे रूपा र्में देते हं, जो: 

> र्मेानेवे द्वाारा स्पष्ट रूपा साे प्रोग्राार्मे किकेए जानेे वेाले निनेयर्में केे किबनेा कंेप्यूूटीरं केो डेटीा र्में पाैटीनेम केी पाह�ाने केरनेे और सांदभीम लानेे केी अंनेुर्मेकित 
देनेे वेाले साॉफ़्टीवेेयर केॉम्पोोनेंट्सा केो शानिर्मेल केरती हं 

> साांख्यिख्यकेीय तकेम  केे आ�ार पार पाूवेामनेुर्मेाने, सांस्ताुकितया� या निनेणमय उत्पान्न केरती हं

र्मेौजूदा सााइबर सिसाक्योोरिरटीी �तरं केे सााथो-सााथो AI सिसा�म्स नेई प्रकेार केी केर्मेजोरिरयं साे भीी प्रभीाकिवेत हो साकेते हं। 'एडवेसामरिरयल र्मेशीने लनिनंेग' 
(AML) शब्दोंं केा उपायोग ML केॉम्पोोनेंट्सा र्में र्मेौनिलके केर्मेजोरिरयं साे फेायदा उठानेे केा वेणमने केरनेे केे निलए किकेया जाता है, सिजसार्में हाडमवेेयर, 
साॉफ़्टीवेेयर, वेकेम फ़्लो और आपाूकिति  श्रृंृं�लाए�  भीी शानिर्मेल हं। AML एटैीकेसाम केो ML सिसा�म्स र्में अंनेपाेनिक्षत व्यावेहार केरनेे र्में साक्षर्मे बनेाता है, सिजसार्में 
शानिर्मेल हो साकेते हं: 

> र्मेॉडल केे वेगीकेरण या रिरग्राेशने प्रदशमने केो प्रभीाकिवेत केरनेा 
> यूज़ीसाम केो अंनेचि�कृेत केायम केरनेे केी अंनेुर्मेकित देनेा 
> सांवेेदनेशील र्मेॉडल जानेकेारी केो निनेकेालनेा

इने प्रभीावें केो हासिसाल केरनेे केे केई तरीकेे हं, जैसाे लाजम लनिनंेग र्मेॉडल (LLM) डोर्मेेने र्में प्रॉम्प्ट इंजेक्शने एटैीक्स, या जानेबूझेकेर प्रसिशक्षण डेटीा या 
यूज़ीर फेीडबैके (सिजसाे 'डेटीा पाॉयज़ीनिनंेग' केे रूपा र्में जानेा जाता है) केो केरप्ट बनेानेा।
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इसु �स्ताा�ेज को विकसुे पढ़नेा चाार्टिहए?
यह दस्ताावेेज र्मेुख्य रूपा साे AI सिसा�म्स प्रोवेाइडसाम केे प्रकित लनिक्षत है, �ाहे वेे किकेसाी सांगठने द्वाारा हो� किकेए गए र्मेॉडल पार आ�ारिरत हं या वेे एक्स्टनेमल 
एप्लि�केेशने प्रोग्राानिरं्मेग इंटीरफेेसाेज़ी (APIs) केा उपायोग केर रहे हं। हर्मे सु�ी रिहत�ारकें साे (सिजसार्में डेटीा वेैज्ञाानिनेके, डेवेलपासाम, प्रबं�के, निनेणमयकेताम 
और �तरा उठानेे वेाले लोग शानिर्मेल हं) आग्राह केरते हं किके वेे इने फिदशा-निनेदेशं केो पाढं़ें, ताकिके उनं्हें अंपानेे AI सिसा�म्स केे र्टिडज़ााइने, र्टिडप्लॉॉयाँमं� और 
ऑपरशेाने केे बार ेर्में साूचि�त निनेणमय लेनेे र्में साहायता निर्मेल साकेे। 

यह बतानेे केे बावेजूद भीी, साभीी फिदशा-निनेदेश साभीी सांगठनें पार साी�े लागू नेहं हंगे। पारिरष्काार केा स्तार और एटैीके केे तरीकेे AI सिसा�म्स केो लनिक्षत 
केरनेे वेाले किवेरो�ी केे आ�ार पार अंलग-अंलग हंगे, इसानिलए इने फिदशा-निनेदेशं केे बार ेर्में आपाकेे सांगठने केे यूज़ी केेसाेज़ी और �तरा प्रोफेाइल केे 
सााथो सांयोजने र्में किवे�ार किकेया जानेा �ारिहए। 

सुुरक्षि�त AI वि�कक्षिसुत करनेे के क्षि�ए कौने क्षिजम्मेे�ार है? 
आ�ुनिनेके AI आपाूकिति  श्रृंृं�लाओ ंर्में अंक्सर केई एक्टोसाम शानिर्मेल होते हं। एके आसााने एप्रो� केे तहत दो निनेकेायं केो र्मेान्यूता दी जाती है: 

> 'प्रोवेाइडर' जो डेटीा क्योूरशेने, एल्गोोरिरथोर्मे डेवेलपार्मेंटी, रिडज़ीाइने, रिड�ॉयर्मेंटी और र्मेेन्टनेंसा केे निलए सिजम्मेेदार है 
> 'यूज़ीर', जो इनेपाुटी प्रदाने केरता है और आउटीपाुटी प्राप्त केरता है

इसा प्रोवेाइडर-यूज़ीर एप्रो� केा उपायोग केई एप्लि�केेशन्स र्में किकेया जाता है, लेकिकेने यह तेजी साे अंसाार्मेान्यू बनेता जा रहा है4, क्योंकिके प्रोवेाइडसाम अंपानेे 
�ुद केे सिसा�म्स र्में तृतीय पाक्षं द्वाारा उपालब्ध केराए गए साॉफ़्टीवेेयर, डेटीा, र्मेॉडल्स और/या रिरर्मेोटी साकिवेिसाेज़ी केो शानिर्मेल केरनेे केे इचु्छुके हो साकेते हं। 
ये जरिटील आपाूकिति  श्रृंृं�लाए�  एंड यूज़ीसाम केे निलए यह सार्मेझेनेा केरिठने बनेाती हं किके सिसाक्योोर AI केी सिजम्मेेदारी केहा� म्मिस्थात है।

यूज़ीसाम केे पाासा (�ाहे वेे 'एंड यूज़ीसाम', या एक्स्टनेमल AI केॉम्पोोनेंटी केो शानिर्मेल केरनेे वेाले प्रोवेाइडसाम5 हं) आर्मे-तौर पार उनेकेे द्वाारा उपायोग किकेए जा रहे 
सिसा�म्स साे जुडे़े �तरं केो पाूरी तरह साे सार्मेझेनेे, उनेकेा आकेलने केरनेे या उनं्हें सांबोचि�त केरनेे केे निलए पायामप्त दृश्यता और/या किवेशेषज्ञाता नेहं होती 
है। इसानिलए, 'सिसाक्योोर बाई रिडज़ीाइने' सिसाद्धांांतं केे अंनेुरूपा, AI कॉम्पोोनेंट्सु के प्रोो�ाइडसुय को आपूतिति  श्रृंृ�ख�ा मं नेीचाे आनेे �ा�े याँूज़ासुय के क्षिसुक्योोर्टिर�ी 
पर्टिरणामं की क्षिजम्मेे�ारी �ेनेी चाार्टिहए।

प्रोवेाइडसाम केो यथोासांभीवे अंपानेे र्मेॉडल्स, पााइपालाइन्स और/या सिसा�म्स केे अंंदर सिसाक्योोरिरटीी निनेयंत्रोंण और निर्मेरिटीगेशन्स लागू केरनेे �ारिहए, और जहा� 
साेरिटंीग्स केा उपायोग किकेया जाता है, वेहा� रिडफ़ॉॉल्ट केे रूपा र्में साबसाे सिसाक्योोर किवेकेल्प लागू केरनेे �ारिहए। जहा� जोखि�र्मे केर्मे नेहं किकेए जा साकेते हं, वेहा� 
प्रोवेाइडर केो इने बातं केे निलए सिजम्मेेदारी लेनेी �ारिहए: 

> आपाूकिति  श्रृंृं�ला र्में नेी�े आनेे वेाले यूज़ीसाम केो उने जोखि�र्में केी केे बार ेर्में साूचि�त केरनेा, सिजनं्हें वेे �ुद और (यफिद लागू हो) उनेकेे अंपानेे यूज़ीसाम  
उठा रहे हं 

> उनं्हें सालाह देनेा किके केॉम्पोोनेंटी केा उपायोग सिसाक्योोर रूपा साे कैेसाे किकेया जाए

यफिद सिसा�र्मे र्में भीेदने र्मेूतम या व्याापाके भीौकितके या प्रकितष्ठाात्मके क्षकित केा केारण बने साकेता है, व्याावेसााचियके ऑपारशेने केो गंभीीर नेुकेसााने पाहंुं�ा 
साकेता है, सांवेेदनेशील या गोपानेीय जानेकेारी और/या केानेूनेी निनेरिहताथों केो प्रकेटी केर साकेता है, तो AI सााइबर सिसाक्योोरिरटीी जोखि�र्में केो 
अतितमहत्वपूणय र्मेानेा जानेा �ारिहए।
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सुुरक्षि�त AI क्षिसुस्टम वि�कक्षिसुत करनेे के क्षि�ए दि�शाा-क्षिने�ेशा

फिदशा-निनेदेशं केो AI सिसा�म्स डेवेलपार्मेंटी लाइफे सााइकेल केे अंंदर �ार प्रर्मेु� क्षेत्रोंं र्में किवेभीासिजत किकेया गया है: क्षिसुक्योोर र्टिडज़ााइने, क्षिसुक्योोर 
डे��पमं�, क्षिसुक्योोर र्टिडप्लॉॉयाँमं�, और क्षिसुक्योोर ऑपरशेाने ए� ड मेन्टनेंसु। हर्मे प्रत्येेके क्षेत्रों केे निलए किवे�ारं और निर्मेरिटीगेशन्स केे साुझेावे देते हं, जो 
सांगठनेात्मके AI सिसा�म्स डेवेलपार्मेंटी प्रकिक्रया केे निलए सार्मेग्रा �तर ेकेो केर्मे केरनेे र्में साहायता दंगे।

इसा दस्ताावेेज र्में फिदए गए फिदशा-निनेदेश निनेम्ननिलखि�त दस्ताावेेजं र्में पारिरभीाकिषत साॉफ़्टीवेेयर डेवेलपार्मेंटी लाइफे सााइकेल प्रथोाओ ंकेे सााथो निनेकेटीता साे 
सांरखेि�त हं: 

> NCSC केा सिसाक्योोर डेवेलपार्मेंटी एंड रिड�ॉयर्मेंटी गाइडंसा 
> राष्ट्रीीय र्मेानेके और प्रौद्याोचिगकेी इंस्टि�ट्यूूटी (NIST) केा सिसाक्योोर साॉफ़्टीवेेयर डेवेलपार्मेंटी फे्रार्मेवेकेम  (SSDF)6

https://www.ncsc.gov.uk/collection/developers-collection/principles
https://csrc.nist.gov/Projects/ssdf
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1. क्षिसुक्योोर र्टिडज़ााइने 

इसा �ंड र्में AI सिसा�र्मे डेवेलपार्मेंटी लाइफे सााइकेल केे र्टिडज़ााइने �रण र्में लागू होनेे वेाले फिदशा-निनेदेश फिदए गए हं। इसार्में जोखि�र्मे और �तर ेकेी 
र्मेॉडनिलंग केो सार्मेझेनेा, और सााथो ही सिसा�र्मे वे र्मेॉडल केे रिडज़ीाइने पार किवे�ार केरनेे केे निलए किवेसिशष्ट किवेषयं और टे्रड-ऑफ़्स केो साम्मिम्मेनिलत  
केरनेा शानिर्मेल है।  

अपनेे क्षिसुस्टम को क्षिसुक्योोर्टिर�ी के सुाथ-सुाथ कायाँय�मता और प्रो�शायने के क्षि�ए �ी र्टिडज़ााइने कर ं

आपा इसा बार ेर्में आश्वस्ता हं किके आपाकेे हाथो र्में जो केार्मे है, उसाे AI केा उपायोग केरकेे साबसाे सार्मेुचि�त रूपा साे सांबोचि�त किकेया जाता है। यह तय 
केर लेनेे केे बाद आपा अंपानेे AI-किवेसिशष्ट रिडज़ीाइने किवेकेल्पं केी उपायुक्तता केा आकेलने केरते/केरती हं। आपा अंन्यू किवे�ारं केे सााथो-सााथो 
केायामत्मकेता, यूज़ीर अंनेुभीवे, रिड�ॉयर्मेंटी पारिरवेेश, प्रदशमने, आश्वासाने, निनेरीक्षण, नेैकितके और केानेूनेी आवेश्यकेताओ ंकेे बार ेर्में अंपानेे �तर ेकेे 
र्मेॉडल और सांबंचि�त सिसाक्योोरिरटीी निर्मेरिटीगेशन्स पार किवे�ार केरते/केरती हं। उदाहरण केे निलए: 

> आपा �ुद किवेकेसिसात केरते सार्मेय या एक्स्टनेमल केॉम्पोोनेंट्सा केे उपायोग केा �यने केरते सार्मेय आपाूकिति  श्रृंृं�ला सिसाक्योोरिरटीी पार किवे�ार 
केरते/केरती हं, जैसाे: 

> नेए र्मेॉडल केो प्रसिशनिक्षत केरनेे, र्मेौजूदा र्मेॉडल केा उपायोग केरनेे (फेाइने-ट्यूूनिनंेग केे सााथो या इसाकेे किबनेा) या एक्स्टनेमल 
API केे र्मेाध्यर्मे साे र्मेॉडल केो एक्सेसा केरनेे केा आपाकेा �यनिनेत किवेकेल्प आपाकेी आवेश्यकेताओ ंकेे अंनेुरूपा है 

> एक्स्टनेमल र्मेॉडल प्रोवेाइडर केे सााथो केार्मे केरनेे केे आपाकेे �यनिनेत किवेकेल्प र्में उसा प्रोवेाइडर केे अंपानेे सिसाक्योोरिरटीी पाोस्�र 
केा उचि�त रिडनिलजंसा आकेलने शानिर्मेल है 

> यफिद आपा किकेसाी एक्स्टनेमल लाइ�ेरी केा उपायोग केर रहे/रही हं, तो आपा एके सार्मेुचि�त रिडनिलजंसा आकेलने पाूरा  
केरते/केरती हं (उदाहरण केे निलए, लाइ�ेरी र्में ऐसाे निनेयंत्रोंण साुनिनेनि�त केरनेे केे निलए, जो र्मेनेर्मेानेे केोड एक्ज़ि�ज़ीक्योूशने केे 
केारण सिसा�र्मे द्वाारा अंकिवेश्वसानेीय र्मेॉडल्स केो तुरतं प्रकेटी किकेए किबनेा उनं्हें लोड केरनेे केी रोकेथोार्मे केरते हं9) 

> आपा तृतीय-पाक्ष र्मेॉडल या साीरिरयलाइज़्ड वेेट्सा केी इंपाोरिटंीग केे सार्मेय सै्केनिनंेग और आइसाोलेशने/सांडबॉक्निकं्सग केो इंप्लि�र्मेंटी 
केरते/केरती हं, सिजसाे अंकिवेश्वसानेीय तृतीय-पाक्ष केोड केे रूपा र्में र्मेानेा जानेा �ारिहए और जो रिरर्मेोटी केोड एक्ज़ि�ज़ीक्योूशने केरनेे 
र्में साक्षर्मे हो साकेता है

अपनेे क्षिसुस्टम के क्षि�ए खतरं का मॉड� बानेाए�  

आपा अंपानेी जोखि�र्मे प्रबं�ने प्रकिक्रया केे रिहस्सेे केे रूपा र्में अंपानेे सिसा�र्मे केे प्रकित �तरं केा आकेलने केरनेे केे निलए एके सार्मेग्रा प्रकिक्रया लागू 
केरते/केरती हं, सिजसार्में किकेसाी AI केॉम्पोोनेंटी र्में भीेदने होनेे या इसाकेे द्वाारा अंप्रत्येासिशत व्यावेहार किकेए जानेे केे केारण सिसा�र्मे, यूज़ीसाम, सांगठनें 
और व्याापाके सार्मेाज केे निलए सांभीाकिवेत प्रभीावें केो सार्मेझेनेा भीी शानिर्मेल है7। इसा प्रकिक्रया र्में AI-किवेसिशष्ट �तरं केे प्रभीावे केा आकेलने केरनेा और 
आपाकेे निनेणमय लेनेे केा दस्ताावेेजीकेरण केरनेा शानिर्मेल है8। 

आपा इसा बात केी पाह�ाने केरते/केरती हं किके आपाकेे सिसा�र्मे र्में उपायोग किकेए जानेे वेाले डेटीा केी सांवेेदनेशीलता और इनेकेे प्रकेार किकेसाी 
एटैीकेर केे लक्ष्य केे रूपा र्में इसाकेे र्मेूल्य केो प्रभीाकिवेत केर साकेते हं। आपाकेे आकेलने र्में इसा बार ेर्में किवे�ार किकेया जानेा �ारिहए किके जैसाे-जैसाे AI 
सिसा�म्स तेजी साे उच्च र्मेूल्य लक्ष्यं केे रूपा र्में दे�े जाते हं और जैसाे-जैसाे AI स्वायं नेए, ऑटीोर्मेेटीड एटैीके वेेक्टोसाम केो साक्षर्मे बनेाता है, वेैसाे-वेैसाे 
कुेछ �तर ेबढ़ें साकेते हं। 

खतरं और जोखिखमं के बाार ेमं कमयचाार्टिरयाँं की जागरुकता बाढ़ाए�  

सिसा�र्मे केे र्मेानिलके और वेरिरष्ठा अंग्राणी साुरनिक्षत AI केे निलए �तरं और उनेकेे निर्मेरिटीगेशन्स केो सार्मेझेते हं। आपाकेे डेटीा वेैज्ञाानिनेके और डेवेलपासाम 
प्रासांचिगके सिसाक्योोरिरटीी �तरं और फेेनिलयर र्मेोड्सा केे बार ेर्में जागरुकेता बनेाए र�ते हं और जोखि�र्मे र्मेानिलकें केो साूचि�त निनेणमय लेनेे र्में 
साहायता देते हं। आपा यूज़ीसाम केो AI सिसा�म्स केे साार्मेनेे आनेे वेाले अंनेन्यू सिसाक्योोरिरटीी जोखि�र्में पार र्मेागमदशमने प्रदाने केरते/केरती हं (उदाहरण 
केे निलए, र्मेानेके InfoSec प्रसिशक्षण केे रिहस्सेे केे रूपा र्में) और डेवेलपासाम केो सिसाक्योोर केोरिडंग तकेनेीकें एवें सिसाक्योोर वे सिजम्मेेदारीपाूणम AI 
केायमप्रथोाओ ंर्में प्रसिशनिक्षत केरते/केरती हं। 
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अपनेे AI मॉड� का चायाँने करते सुमयाँ क्षिसुक्योोर्टिर�ी सुे सु�बा�ति�त �ा�ं और टे्रेड-ऑफ़्स के बाार ेमं वि�चाार कर ं

आपाकेे AI र्मेॉडल केे �यने र्में अंनेेकेानेेके आवेश्यकेताओ ंकेो सांतुनिलत किकेया जानेा शानिर्मेल होगा। इसार्में र्मेॉडल आकिकेि टेीक्चर, केॉक्ज़ि�फ़ॉगरशेने, 
प्रसिशक्षण डेटीा, प्रसिशक्षण एल्गोोरिरदर्मे और हाइपारपाैरार्मेीटीसाम केे किवेकेल्प शानिर्मेल हं। आपाकेे निनेणमय आपाकेे �तर ेकेे र्मेॉडल द्वाारा साूचि�त होते हं,  
और AI सिसाक्योोरिरटीी अंनेुसां�ाने र्में प्रगकित और �तर ेकेी सार्मेझे किवेकेसिसात होनेे केे सााथो-सााथो इनेकेा निनेयनिर्मेत रूपा साे पाुनेराकेलने किकेया जाता है। 

AI र्मेॉडल केा �यने केरते सार्मेय आपाकेे किवे�ारं रं्मे साभंीाकिवेत रूपा सा ेनिनेम्ननिलखि�त शानिर्मेल हंगे, लेकिकेने ये केेवेल इन्हेंं तके साीनिर्मेत नेहं हं: 

> आपाकेे द्वाारा उपायोग किकेए जा रहे र्मेॉडल केी जरिटीलता, यानिने �यनिनेत आकिकेि टेीक्चर और पाैरार्मेीटीसाम केी सांख्या; अंन्यू केारकें केे सााथो-सााथो 
आपाकेे र्मेॉडल केे �ुनेे हुंए आकिकेि टेीक्चर और पाैरार्मेीटीसाम केी सांख्या इसा बात केो प्रभीाकिवेत केरगेी किके आपाकेे र्मेॉडल केो किकेतनेे प्रसिशक्षण डेटीा 
केी आवेश्यकेता है और वेह उपायोग किकेए जानेे पार इनेपाुटी डेटीा र्में पारिरवेतमने केे प्रकित किकेतनेा साशक्त है 

> आपाकेे यूज़ी केेसा केे निलए र्मेॉडल केी उपायुक्तता और/या इसाे आपाकेी किवेसिशष्ट आवेश्यकेता केे अंनेुकूेल बनेानेे केी व्यावेहायमता  
(उदाहरण केे निलए फेाइने-ट्यूूनिनंेग केे र्मेाध्यर्मे साे) 

> अंपानेे र्मेॉडल केे आउटीपाुटी केो सांरखेि�त केरनेे, उसाकेा किवेशे्लेषण केरनेे और उसाे सार्मेझेानेे केी क्षर्मेता (उदाहरण केे निलए रिडबचिगंग, ऑरिडटी 
या निनेयार्मेके अंनेुपाालने); किवेशे्लेषण केरनेे र्में अंचि�के केरिठने, बडे़े और जरिटील र्मेॉडल्स केी तुलनेा र्में आसााने एवें और अंचि�के पाारदशी 
र्मेॉडल्स केा उपायोग केरनेे केे लाभी हो साकेते हं 

> प्रसिशक्षण डेटीासाेटी(टीं) केी किवेशेषताए� , सिजसार्में आकेार, अं�ंडता, गुणवेत्ता, सांवेेदनेशीलता, आयु, प्रासांचिगकेता और किवेकिवे�ता शानिर्मेल है

> यफिद आपा किकेसाी एक्स्टनेमल API केा उपायोग केर रहे/रही हं, तो आपाकेो ऐसाे डेटीा पार उचि�त निनेयंत्रोंण लागू केरनेे हंगे सिजनं्हें 
आपाकेे सांगठने केे निनेयंत्रोंण साे बाहर केी साेवेाओ ंकेे पाासा भीेजा जा साकेता है, जैसाे किके यूज़ीसाम केो सांभीाकिवेत रूपा साे सांवेेदनेशील 
जानेकेारी भीेजनेे साे पाहले लॉग इने केरनेे और पाुखिष्ट केरनेे केी आवेश्यकेता 

> आपा डेटीा और इनेपाुटी केे निलए सार्मेुचि�त पारीक्षण और सांशो�ने लागू केरते/केरती हं; इसार्में आपाकेे र्मेॉडल र्में यूज़ीर फेीडबैके 
या निनेरतंर रूपा साे साी�नेे केे निलए डेटीा केो साम्मिम्मेनिलत केरते सार्मेय ऐसाा केरनेा शानिर्मेल है, जबकिके इसा बात केी पाह�ाने केी 
जाती है किके प्रसिशक्षण डेटीा सिसा�र्मे व्यावेहार केो पारिरभीाकिषत केरता है 

> आपा र्मेौजूदा सिसाक्योोर डेवेलपार्मेंटी और ऑपारशेन्स सावेोत्तर्मे केायमप्रथोाओ ंर्में AI साॉफ़्टीवेेयर सिसा�र्मे डेवेलपार्मेंटी केो एकेीकृेत केरते/केरती हं;  
AI सिसा�र्मे केे साभीी तत्व केोरिडंग प्रथोाओ ंऔर भीाषाओ ंकेा उपायोग केरकेे उपायुक्त पारिरवेेश र्में निल�े जाते हं, जो यथोासांभीवे रूपा साे 
केर्मेजोरिरयं केे ज्ञाात वेगं केा न्यूूनेने या उन्मूूलने केरते हं 

> यफिद AI केॉम्पोोनेंट्सा केो प्रकिक्रयाए�  रिट्रगर केरनेे केी आवेश्यकेता है, उदाहरण केे निलए फ़ॉाइल्स केा सांशो�ने केरनेा या आउटीपाुटी केो 
एक्स्टनेमल सिसा�म्स केे प्रकित निनेदेसिशत केरनेा, तो आपा सांभीाकिवेत केायं केे निलए उचि�त प्रकितबं� लागू केरते/केरती हं (यफिद आवेश्यके हो तो 
इसार्में एक्स्टनेमल AI और non-AI फेेल-साेफ़्स शानिर्मेल हं) 

> यूज़ीर इंटीरएक्शने केे बार ेर्में निनेणमय AI-किवेसिशष्ट जोखि�र्में द्वाारा साूचि�त होते हं, उदाहरण केे निलए: 

> आपाकेा सिसा�र्मे सांभीाकिवेत एटैीकेर केो किवेवेरण केा अंनेावेश्यके स्तार प्रकेटी किकेए किबनेा यूज़ीसाम केो उपायोग केरनेे योग्य 
आउटीपाुटी प्रदाने केरता है 

> यफिद आवेश्यके हो, तो आपाकेा सिसा�र्मे र्मेॉडल आउटीपाुटी केे आसापाासा प्रभीावेी साुरक्षा प्रदाने केरता है 
> यफिद बाहरी साेवेानिथोियं या साहयोचिगयं केो API प्रस्तााकिवेत किकेया जाता है, तो आपा API केे र्मेाध्यर्मे साे AI सिसा�र्मे पार एटैीक्स केो 

केर्मे केरनेे वेाले उपायुक्त निनेयंत्रोंण लागू केरते/केरती हं 
> आपा रिडफ़ॉॉल्ट रूपा साे सिसा�र्मे र्में सावेामचि�के सिसाक्योोर साेरिटंीग्स केा एकेीकेरण केरते/केरती हं
> आपा किकेसाी सिसा�र्मे केी केायामत्मकेता केी एक्सेसा केो साीनिर्मेत केरनेे केे निलए न्यूूनेतर्मे किवेशेषाचि�केार सिसाद्धांांत लागू  

केरते/केरती हं 
> आपा यूज़ीसाम केो अंचि�के जोखि�र्मे वेाली क्षर्मेताए�  सार्मेझेाते/सार्मेझेाती हं और यूज़ीसाम केे निलए इनेकेे उपायोग केा �यने केरनेे 

केी आवेश्यकेता निनेयत केरते/केरती है; आपा निनेकिषद्धां यूज़ी केेसाेज़ी सां�रिरत केरते/केरती हं, और, जहा� सांभीवे हो, यूज़ीसाम केो 
वेैकेल्पिल्पके सार्मेा�ानें केे बार ेर्में साूचि�त केरते/केरती हं 



11

सुुरक्षि�त AI क्षिसुस्टम वि�कक्षिसुत करनेे के क्षि�ए दि�शाा-क्षिने�ेशा

> र्मेॉडल हाडमनिनंेग (जैसाे एडवेसामरिरयल प्रसिशक्षण), निनेयनिर्मेतीकेरण और/या गोपानेीयता केो सांवेृद्धां केरनेे वेाली तकेनेीकें केे उपायोग केा र्मेूल्य

> केॉम्पोोनेंट्सा केी सिसाद्धांता और आपाूकिति  श्रृंृं�लाए� , सिजसार्में र्मेॉडल या फेाउंडेशने र्मेॉडल, प्रसिशक्षण डेटीा और सांबंचि�त उपाकेरण शानिर्मेल हं

इनेर्में साे किकेतनेे केारके साुरक्षा पारिरणार्में केो प्रभीाकिवेत केरते हं, इसा बार ेर्में और अंचि�के जानेकेारी केे निलए NCSC केा 'र्मेशीने लनिनंेग केी 
सिसाक्योोरिरटीी केे निलए सिसाद्धांांत' दे�ं, किवेशेषकेर रिडज़ीाइने फ़ॉॉर सिसाक्योोरिरटीी (र्मेॉडल आकिकेि टेीक्चर)। 

https://www.ncsc.gov.uk/collection/machine-learning/requirements-and-development/model-architecture
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2. क्षिसुक्योोर डे��पमं� 

इसा �ंड र्में शानिर्मेल फिदशा-निनेदेश AI सिसा�र्मे डेवेलपार्मेंटी लाइफे सााइकेल केे डे��पमं� �रण पार लागू होते हं, सिजसार्में आपाूकिति  श्रृंृं�ला सिसाक्योोरिरटीी, 
दस्ताावेेजीकेरण, और एसाेटी वे टेीक्निक्नोकेल डेटी र्मेैनेेजर्मेंटी शानिर्मेल है। 

अपनेे डे�ा, मॉडल्स और प्रोॉम्प्ट्सु का �स्ताा�ेजीकरण कर ं

आपा किकेसाी भीी र्मेॉडल, डेटीासाेट्सा और र्मेेटीा-अंथोवेा सिसा�र्मे-प्रॉम्प्ट्सा केे निनेर्मेामण, ऑपारशेने और लाइफे सााइकेल प्रबं�ने केा दस्ताावेेजीकेरण 
केरते/केरती हं। आपाकेे दस्ताावेेजीकेरण र्में साुरक्षा साे प्रासांचिगके जानेकेारी शानिर्मेल है, जैसाे प्रसिशक्षण डेटीा केे स्रोोत (सिजसार्में डेटीा केी फेाइने-ट्यूूनिनंेग 
और र्मेानेवेीय या अंन्यू ऑपारशेनेल फेीडबैके भीी शानिर्मेल है), इच्छिच्छुत दायर ेऔर साीर्मेाएं, गाडमरले्स, किक्रप्टोग्रााफिफेके हैशेज़ी या सिसाग्ने�साम, रिरटंीशने 
अंवेचि�, साुझेाकिवेत सार्मेीक्षा आवेृचित्त और सांभीाकिवेत फेेनिलयर र्मेोड्सा। इसार्में साहायता देनेे वेाली उपायोगी सांर�नेाओ ंर्में र्मेॉडल केाड्साम, डेटीा केाड्साम  
और साॉफ़्टीवेेयर किबल्स ऑफे र्मेटीीरिरयल्स (SBOMs) शानिर्मेल हं। व्याापाके दस्ताावेेजीकेरण केा उत्पाादने पाारदसिशिता और जवेाबदेही केा सार्मेथोमने 
केरता है11। 

अपनेे एसुेट्सु की पहचााने कर,ं उनं्हें टै्रेक कर ंऔर उनेकी सुुर�ा कर ं

आपा अंपानेे सांगठने केे निलए अंपानेे AI-सांबं�ी एसाेट्सा केा र्मेूल्य सार्मेझेते/सार्मेझेती हं, और इसा बात केी पाह�ाने केरते/केरती हं किके वेे केहा� 
र्मेहत्वपाूणम निनेवेेश केा प्रकितनिनेचि�त्व केरते हं और केहा� पार उनेकेी एक्सेसा एटैीकेर केो साक्षर्मे बनेाती है, सिजसार्में र्मेॉडल्स, डेटीा (यूज़ीर फेीडबैके 
सारिहत), प्रॉम्प्ट्सा, साॉफ़्टीवेेयर, दस्ताावेेजीकेरण, लॉग्स और एसाेसार्मेंट्सा भीी (सांभीाकिवेत अंसाुरनिक्षत क्षर्मेताओ ंऔर फेेनिलयर र्मेोड्सा केे बार ेर्में 
जानेकेारी सारिहत) शानिर्मेल हं। आपा लॉग्स केो सांवेेदनेशील डेटीा केे रूपा र्में र्मेानेते/र्मेानेती हं और उनेकेी गोपानेीयता, अं�ंडता और उपालब्धता केे 
सांरक्षण केे निलए निनेयंत्रोंण लागू केरते/केरती हं। 

आपा जानेते/जानेती हं किके आपाकेे एसाेट्सा केहा� र्मेौजूद हं और आपानेे साभीी सांबंचि�त �तरं केा आकेलने किकेया है और उनं्हें स्वाीकेार केर निलया 
है। आपाकेे पाासा अंपानेे एसाेट्सा केो टै्रके, ऑथोंरिटीकेेटी, वेज़ीमने कंेट्रोल और सिसाक्योोर केरनेे केे निलए प्रकिक्रयाए�  और टूील्स उपालब्ध हं, और भीेदने केी 
म्मिस्थाकित र्में आपा एके ज्ञाात अंच्छुी �ेटी केो रिर�ोर केर साकेते/साकेती हं। 

AI सिसा�म्स केौने साे डेटीा केो एक्सेसा केर साकेते हं, और AI द्वाारा जेनेरटेी किकेए गए केनं्टटी केो उसाकेी सांवेेदनेशीलता (और इसाे जेनेरटेी केरनेे र्में 
प्रयुक्त इनेपाुटी केी सांवेेदनेशीलता) केे अंनेुसाार प्रबंचि�त केरनेे केे निलए आपाकेे पाासा प्रकिक्रयाए�  और निनेयंत्रोंण उपालब्ध हं। 

अपनेी आपूतिति  श्रृंृ�ख�ा को सुुरक्षि�त बानेाए�  

आपा सिसा�र्मे केे लाइफे सााइकेल र्में अंपानेी AI आपाूकिति  श्रृंृं�लाओ ंकेी साुरक्षा केा आकेलने और निनेगरानेी केरते/केरती हं, और आपाूकिति केतामओ ं
केे निलए उन्हेंं र्मेानेकें केा पाालने केरनेे केी आवेश्यकेता निने�ामरिरत केरते/केरती हं जो आपाकेा अंपानेा सांगठने अंन्यू साॉफ़्टीवेेयर केे निलए लागू 
केरता है। यफिद आपाूकिति केताम आपाकेे सांगठने केे र्मेानेकें केा पाालने नेहं केर साकेते हं, तो आपा अंपानेी र्मेौजूदा जोखि�र्मे प्रबं�ने नेीकितयं केे अंनेुसाार 
केायम केरते/केरती हं। 

यफिद हाडमवेेयर और साॉफ़्टीवेेयर केॉम्पोोनेंट्सा केा इने-हाउसा उत्पाादने नेहं किकेया जाता है, तो आपा अंपानेे सिसा�र्मे र्में र्मेजबूत साुरक्षा साुनिनेनि�त केरनेे 
केे निलए सात्येाकिपात किकेए गए केर्मेसिशियल, ओपाने साोसाम और अंन्यू तृतीय-पाक्ष डेवेलपासाम केी ओर साे अंच्छुी तरह साे साुरनिक्षत और अंच्छुी तरह साे 
प्रलेखि�त हाडमवेेयर और साॉफ़्टीवेेयर केॉम्पोोनेंट्सा (उदाहरण केे निलए, र्मेॉडल्स, डेटीा, साॉफ़्टीवेेयर लाइ�ेरीज़ी, र्मेॉड्यूूल्स, निर्मेडलवेेयर, फे्रार्मेवेक्सम और 
एक्स्टनेमल APIs) प्राप्त केरते/केरती हं और उनेकेा र�-र�ावे केरते/केरती हं। 

यफिद साुरक्षा र्मेानेदंड पाूर ेनेहं होते हं, तो आपा निर्मेशने केे निलए र्मेहत्वपाूणम सिसा�म्स केे वेैकेल्पिल्पके सार्मेा�ानें र्में फेेलओवेर केे निलए तैयार रहते/रहती 
हं। आपा आपाूकिति  श्रृंृं�ला और साॉफ़्टीवेेयर डेवेलपार्मेंटी लाइफे सााइकेल्स केे एटेी�ेशन्स केो टै्रके केरनेे केे निलए सांसाा�नें केा उपायोग केरते/केरती 
हं, जैसाे NCSC केा आपाूकिति  श्रृंृं�ला र्मेागमदशमने और साॉफ़्टीवेेयर आरिटीि फैे�ट्सा केे निलए सा�ाई �ेने लेवेल्स (SLSA)10 जैसाे फे्रार्मेवेक्सम। 

https://www.ncsc.gov.uk/collection/supply-chain/guidance
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अपनेे �ेक्नि�क� डे� का प्रोबा��ने कर ं

किकेसाी भीी अंन्यू साॉफ़्टीवेेयर सिसा�र्मे केे सार्मेाने ही आपा AI सिसा�म्स केे लाइफे सााइकेल केे दौराने अंपानेे 'टेीक्निक्नोकेल डेटी' केी पाह�ाने, टै्रकिकंेग 
और प्रबं�ने केरते/केरती हं (टेीक्निक्नोकेल डेटी तब होता है, जहा� ऐसाे इंजीनिनेयरिरंग निनेणमय निलए जाते हं जो अंल्पकेानिलके पारिरणार्मे प्राप्त केरनेे 
केी सावेोत्तर्मे केायमप्रथोाओ ंसाे न्यूूने होते हं और सिजनं्हें दीर्घमकेानिलके लाभीं केे स्थााने पार निलया जाता है)। किवेत्तीय ऋण केे सार्मेाने ही टेीक्निक्नोकेल 
डेटी स्वात: बुरा नेहं होता है, लेकिकेने इसाकेा प्रबं�ने डेवेलपार्मेंटी केे साबसाे आरनंिभीके �रणं साे ही किकेया जानेा �ारिहए12। आपा इसा बात केी पाह�ाने 
केरते/केरती हं किके र्मेानेके साॉफ़्टीवेेयर केी तुलनेा र्में AI केे सांदभीम र्में ऐसाा केरनेा अंचि�के �ुनेौतीपाूणम हो साकेता है, और यह किके तेज डेवेलपार्मेंटी 
सााइकेल्स और अंच्छुी तरह साे स्थााकिपात प्रोटीोकेॉल्स वे इंटीरफेेसाेज़ी केी केर्मेी केे केारण आपाकेे टेीक्निक्नोकेल डेटी केा स्तार अंचि�के होनेे केी सांभीावेनेा 
है। आपा यह साुनिनेनि�त केरते/केरती हं किके आपाकेी लाइफे सााइकेल योजनेाए�  (सिजसार्में AI सिसा�म्स केो रिडकेनिर्मेशने केरनेे केी प्रकिक्रयाए�  भीी 
शानिर्मेल हं) भीकिवेष्य र्में सार्मेाने प्रणानिलयं केे जोखि�र्में केो एसाेसा, एकेनेॉलेज और निर्मेरिटीगेटी केरती हं। 
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3. क्षिसुक्योोर र्टिडप्लॉॉयाँमं� 

इसा �ंड र्में शानिर्मेल फिदशा-निनेदेश AI सिसा�र्मे डेवेलपार्मेंटी लाइफे सााइकेल केे र्टिडप्लॉॉयाँमं� �रण पार लागू होते हं, सिजसार्में बुनिनेयादी ढांां�े और र्मेॉडल केो 
भीेदने, �तर ेया नेुकेसााने साे ब�ानेा, प्रकेरण प्रबं�ने प्रकिक्रयाओ ंकेो किवेकेसिसात केरनेा और सिजम्मेेदारीपाूवेमके रिरलीज़ी केरनेा शानिर्मेल है। 

अपनेे मॉड� को �गातार रूप सुे क्षिसुक्योोर बानेाए रखं 

र्मेॉडल केो प्रत्येक्ष रूपा साे एक्सेसा केरकेे (र्मेॉडल वेेट्सा प्राप्त केरकेे) या अंप्रत्येक्ष रूपा साे एक्सेसा केरकेे (किकेसाी एप्लि�केेशने या साेवेा केे र्मेाध्यर्मे 
साे र्मेॉडल केी क्वेेरी केरकेे) एटैीकेसाम र्मेॉडल केी केायमक्षर्मेता13 केो या उसा डेटीा केो, सिजसाकेे निलए उसाे प्रसिशनिक्षत किकेया गया थोा14, फिफेर साे निनेनिर्मेित 
केरनेे र्में साक्षर्मे हो साकेते हं। एटैीकेसाम प्रसिशक्षण केे दौराने या उसाकेे बाद र्मेॉडल, डेटीा या सांकेेतं केे सााथो छेड़ेछाड़े भीी केर साकेते हं, सिजसासाे 
आउटीपाुटी अंकिवेश्वसानेीय हो जाता है। 

आपा निनेम्ननिलखि�त र्मेाध्यर्में साे र्मेॉडल और डेटीा केो क्रर्मेशः प्रत्येक्ष और अंप्रत्येक्ष एक्सेसा साे ब�ा साकेते/साकेती हं: 

> र्मेानेके सााइबर सिसाक्योोरिरटीी केी सावेोत्तर्मे प्रथोाए�  लागू केरकेे 
> गोपानेीय जानेकेारी केो एक्सेसा केरनेे, सांशोचि�त केरनेे और उसाे बाहर निनेकेालनेे केे प्रयासां केा पाता लगानेे और उसाे रोकेनेे केे निलए 

क्वेेरी इंटीरफे़ॉसा पार निनेयंत्रोंण लागू केरकेे 

उपाभीोग केरनेे वेाले सिसा�म्स द्वाारा र्मेॉडल्स केा वेैनिलडेटीशने साुनिनेनि�त केरनेे केे निलए, आपा र्मेॉडल केे प्रसिशनिक्षत होते ही र्मेॉडल फ़ॉाइल्स (उदाहरण 
केे निलए, र्मेॉडल वेेट्सा) और डेटीासाेट्सा केे (सिजसार्में �ेकेप्वॉॉइंट्सा भीी शानिर्मेल हं) किक्रप्टोग्रााफिफेके हैशेज़ी और/या सिसाग्ने�साम केो कंेप्यूूटी और शेयर 
केरते/केरती हं। बेहतरीने कंुेजी प्रबं�ने अंनिनेवेायम है, जैसााकिके किक्रप्टोग्रााफेी केे सााथो हर्मेेशा ही होता है15। 

गोपानेीयता जोखि�र्मे केर्मे केरनेे केे निलए आपाकेी एप्रो� यज़ूी केेसा और �तर ेकेे र्मेॉडल पार केाफेी निनेभीमर केरगेी। कुेछ एप्लि�केेशन्स केे निलए, 
उदाहरण केे निलए सिजनेर्मे ंअंत्येचि�के सावंेदेनेशील डेटीा शानिर्मेल होता है, सैाद्धांाकंितके गारटंीी केी आवेश्यकेता हो साकेती है, सिजनं्हें लागू केरनेा केरिठने या 
र्मेहंगा हो साकेता है। यफिद उचि�त हो, तो गोपानेीयता र्मे ंवृेद्धिद्धां केरने ेवेाली प्रौद्याोचिगकिकेयं (जैसा ेरिडफेरसंिशयल प्राइवेेसाी या होर्मेोर्मेॉफिफेि के एक्ज़ि�क्रप्शने) केा 
उपायोग उपाभीोक्ताओ,ं यज़ूीसाम और एटैीकेसाम केे सााथो जडेु़े जोखि�र्मे केे स्तार केा पाता लगानेे या आश्वासाने केे निलए किकेया जा साकेता है। 

प्रोकरण प्रोबा��ने प्रोवि�याँाए�  वि�कक्षिसुत कर ं

आपाकेे AI सिसा�म्स केो प्रभीाकिवेत केरनेे वेाले सिसाक्योोरिरटीी प्रकेरणं केी अंनिनेवेायमता आपाकेी प्रकेरण प्रकितकिक्रया, आगे उठानेे केी और सार्मेा�ाने 
योजनेाओ ंर्में पारिरलनिक्षत होती है। जैसाे-जैसाे सिसा�र्मे और व्याापाके शो� केा किवेकेासा होता है, आपाकेी योजनेाए�  अंलग-अंलग पारिरदृश्यं केो दशामती 
हं और निनेयनिर्मेत रूपा साे पाुनेराकेनिलत केी जाती हं। आपा कंेपानेी केे र्मेहत्वपाूणम रिडसिजटील सांसाा�नें केो ऑफ़ॉलाइने बैकेअंपा र्में �ोर केरते/केरती 
हं। उत्तरदाताओ ंकेो AI-सांबं�ी प्रकेरणं केा आकेलने केरनेे और उनं्हें सांबोचि�त केरनेे केे निलए प्रसिशनिक्षत किकेया गया है। आपा साेवेानिथोियं और यूज़ीसाम 
केो किबनेा किकेसाी अंकितरिरक्त शु� केे उच्च-गुणवेत्ता वेाले ऑरिडटी लॉग्स और अंन्यू सिसाक्योोरिरटीी साुकिवे�ाए�  या जानेकेारी प्रदाने केरते/केरती हं, 
ताकिके उनेकेी प्रकेरण फेीडबैके प्रकिक्रयाओ ंकेो साक्षर्मे बनेाया जा साकेे। 

अपनेे बाुक्षिनेयाँा�ी ढांा�चाे को क्षिसुक्योोर बानेाए�  

आपा अंपानेे सिसा�र्मे केे लाइफे सााइकेल केे हरकेे रिहस्सेे र्में उपायोग किकेए जानेे वेाले बुनिनेयादी ढांां�े केे निलए अंचे्छु इंफ़्राास्ट्रक्चर सिसाक्योोरिरटीी 
सिसाद्धांांत लागू केरते/केरती हं। आपा अंनेुसां�ाने और डेवेलपार्मेंटी केे सााथो-सााथो रिड�ॉयर्मेंटी र्में भीी अंपानेे APIs, र्मेॉडल्स और डेटीा, और उनेकेे 
प्रसिशक्षण वे प्रोसाेसिसंाग पााइपालाइनें केे निलए उपायुक्त एक्सेसा निनेयंत्रोंण लागू केरते/केरती हं। इसार्में सांवेेदनेशील केोड या डेटीा �ोर केरनेे वेाले 
पारिरवेेशं केा सार्मेुचि�त आइसाोलेशने शानिर्मेल है। इसासाे र्मेानेके सााइबर सिसाक्योोरिरटीी एटैीक्स केो केर्मे केरनेे र्में भीी साहायता निर्मेलेगी, सिजनेकेा उदे्देश्य 
र्मेॉडल केो �ुरानेा या उसाकेे प्रदशमने केो नेुकेसााने पाहंुं�ानेा होता है। 
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AI को क्षिजम्मेे�ारीपू�यक र्टिर�ीज़ा कर ं

आपा र्मेॉडल्स, एप्लि�केेशन्स या सिसा�म्स केा सार्मेुचि�त और प्रभीावेी सिसाक्योोरिरटीी आकेलने केरनेे केे बाद ही उनं्हें रिरलीज़ी केरते/केरती हं, उदाहरण 
केे निलए बं�र्मेाकिकंेग और रडे टीीनिरं्मेग (और सााथो ही इने फिदशा-निनेदेशं केे दायर ेसाे बाहर अंन्यू पारीक्षण, जैसाे साुरक्षा या निनेष्पक्षता) और आपा अंपानेे 
यूज़ीसाम केे सााथो ज्ञाात साीर्मेाओ ंया सांभीाकिवेत फेेनिलयर र्मेोड्सा केे बार ेर्में स्पष्ट रहते/रहती हं। इसा दस्ताावेेज केे अंंत र्में फिदए गए आगे पाढंां अंनेुभीाग र्में 
ओपाने-साोसाम सिसाक्योोरिरटीी पारीक्षण टेीस्टि�ंग लाइ�ेरीज़ी केा किवेवेरण फिदया गया है। 

याँूज़ासुय के क्षि�ए सुही काम करनेा आसुाने बानेाए�  

आपा इसा बात केी पाह�ाने केरते/केरती हं किके प्रत्येेके नेई साेरिटंीग या केॉक्ज़ि�फ़ॉगरशेने किवेकेल्प केा आकेलने उसासाे प्राप्त होनेे वेाले व्याावेसााचियके 
लाभी और उसाकेे र्मेाध्यर्मे साे प्रस्ताुत होनेे वेाले किकेसाी भीी सिसाक्योोरिरटीी �तर ेकेे सााथो किकेया जानेा है। आदशम रूपा साे, साबसाे सिसाक्योोर साेरिटंीग केो 
एकेर्मेात्रों किवेकेल्प केे रूपा र्में सिसा�र्मे र्में एकेीकृेत किकेया जाएगा। जब केॉक्ज़ि�फ़ॉगरशेने आवेश्यके हो, तो रिडफ़ॉॉल्ट किवेकेल्प साार्मेान्यू �तरं केे प्रकित 
व्याापाके रूपा साे सिसाक्योोर होनेा �ारिहए (यानेी, रिडफ़ॉॉल्ट रूपा साे सिसाक्योोर)। आपा र्मेैनिलसिशयसा तरीकें साे अंपानेे सिसा�र्मे केे उपायोग या रिड�ॉयर्मेंटी केो 
रोकेनेे केे निलए निनेयंत्रोंण लागू केरते/केरती हं। 

आपा यूज़ीसाम केो अंपानेे र्मेॉडल या सिसा�र्मे केे सार्मेुचि�त उपायोग पार र्मेागमदशमने प्रदाने केरते/केरती हं, सिजसार्में साीर्मेाओ ंऔर सांभीाकिवेत फेेनिलयर र्मेोड्सा 
केो प्रकेटी केरनेा भीी शानिर्मेल है। आपा यूज़ीसाम केो स्पष्ट रूपा साे बताते/बताती हं किके वेे सिसाक्योोरिरटीी केे किकेने पाहलुओ ंकेे निलए सिजम्मेेदार हं, और 
आपा इसा बार ेर्में पाारदशी रहते/रहती हं किके केहा� (और कैेसाे) उनेकेे डेटीा केो इस्ताेर्मेाल, एक्सेसा या �ोर किकेया जा साकेता है (उदाहरण केे निलए, 
यफिद इसाकेा उपायोग र्मेॉडल केी रीटे्रनिनंेग केे निलए किकेया जाता है, या केर्मेम�ारिरयं या सााझेेदारं द्वाारा इसाकेी सार्मेीक्षा केी जाती है)। 
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4. क्षिसुक्योोर ऑपरशेाने ए� ड मेन्टनेंसु 

इसा �ंड र्में शानिर्मेल फिदशा-निनेदेश AI सिसा�र्मे डेवेलपार्मेंटी लाइफे सााइकेल केे क्षिसुक्योोर ऑपरशेाने ए� ड मेन्टनेंसु �रण पार लागू होते हं। यह सिसा�र्मे केे 
रिड�ॉय केर फिदए जानेे केे बाद किवेशेष रूपा साे प्रासांचिगके केायं पार फिदशा-निनेदेश प्रदाने केरता है, सिजसार्में लॉचिगंग और र्मेॉनिनेटीरिरंग, अंपाडेटी र्मेैनेेजर्मेंटी और 
इन्फोोर्मेेशने शेयरिरंग शानिर्मेल है। 

अपनेे क्षिसुस्टम के व्य�हार की क्षिनेगरानेी कर ं

आपा अंपानेे र्मेॉडल और सिसा�र्मे केे आउटीपाुट्सा वे प्रदशमने केा र्मेापाने केरते/केरती हं, ताकिके आपा साुरक्षा केो प्रभीाकिवेत केरनेे वेाले व्यावेहार र्में 
अं�ानेके और क्रनिर्मेके पारिरवेतमने दे� साकंे। आपा सांभीाकिवेत अंनेचि�कृेत प्रवेेशं वे भीेदने, और सााथो ही प्राकृेकितके डेटीा बहावे केे निलए सिजम्मेेदारी और 
पाह�ाने स्थााकिपात केर साकेते/साकेती हं। 

सुीखे गए सुबाक एकत्र और सुाझाा कर ं

आपा उद्याोग, सिशक्षा और सारकेारं केे वेैनिश्वके इकेोसिसा�र्मे र्में साहयोग देते हुंए साू�नेा-सााझेाकेरण सार्मेुदायं र्में भीाग लेते/लेती हं, ताकिके 
उपायुक्ततानेुसाार सावेोत्तर्मे केायमप्रथोा केो सााझेा किकेया जा साकेे। आपा अंपानेे सांगठने र्में आंतरिरके और बाहरी रूपा साे सिसा�र्मे सिसाक्योोरिरटीी केे बार ेर्में 
फेीडबैके केे निलए सां�ार लाइनें �ुली बनेाए र�ते/र�ती हं, सिजसार्में सिसाक्योोरिरटीी शो�केतामओ ंकेो केर्मेजोरिरयं पार शो� केरनेे और उनेकेे बार े
र्में साूचि�त केरनेे केे निलए साहर्मेकित प्रदाने केरनेा शानिर्मेल है। आपा र्मेुद्दें केो आवेश्यकेतानेुसाार व्याापाके सार्मेुदाय र्में आगे ले जाते/ती हं, उदाहरण केे 
निलए भीेद्याता प्रकेटीीकेरण केा उत्तर देनेे वेाली बुलेरिटीन्स प्रकेासिशत केरनेा, सिजसार्में किवेस्ताृत और सांपाूणम साार्मेान्यू भीेद्याताओ ंकेो साू�ीबद्धां केरनेा भीी 
शानिर्मेल है। आपा र्मेुद्दें केो जल्दीी और उचि�त रूपा साे निर्मेरिटीगेटी वे हल केरनेे केे निलए केदर्मे उठाते/उठाती हं। 

अपडेट्सु के क्षि�ए क्षिसुक्योोर बााई र्टिडज़ााइने एप्रोोचा का पा�ने कर ं

आपा प्रत्येेके उत्पााद र्में रिडफ़ॉॉल्ट रूपा साे ऑटीोर्मेेटीड अंपाडेट्सा शानिर्मेल केरते/केरती हं और उनं्हें उपालब्ध केरानेे केे निलए सिसाक्योोर, र्मेॉड्यूूलर अंपाडेटी 
प्रकिक्रयाओ ंकेा उपायोग केरते/केरती हं। आपाकेी अंपाडेटी प्रकिक्रयाए�  (सिजसार्में पारीक्षण और आकेलने व्यावेस्थााए�  शानिर्मेल हं) इसा तथ्य केो दशामती 
हं किके डेटीा, र्मेॉडल्स या सांकेेतं र्में पारिरवेतमनें साे सिसा�र्मे केे व्यावेहार र्में पारिरवेतमने हो साकेता है (उदाहरण केे निलए, आपा प्रर्मेु� अंपाडेट्सा केो नेए 
सांस्केरणं केी तरह र्मेानेते/र्मेानेती हं)। आपा यूज़ीसाम केो र्मेॉडल पारिरवेतमनें केा आकेलने केरनेे और उनेकेा उत्तर देनेे र्में सार्मेनिथोित केरते/केरती हं 
(उदाहरण केे निलए, किप्रव्याू एक्सेसा और वेज़ीमन्ड API उपालब्ध केराकेे)। 

अपनेे क्षिसुस्टम के इनेपु� की क्षिनेगरानेी कर ं

गोपानेीयता और डेटीा सिसाक्योोरिरटीी आवेश्यकेताओ ंकेे अंनेुरूपा, आपा भीेदने या दरुुपायोग केी पारिरम्मिस्थाकित र्में अंनेुपाालने दाचियत्वं, ऑरिडटी, जां� और 
सार्मेा�ाने केो साक्षर्मे बनेानेे केे निलए अंपानेे सिसा�र्मे केे इनेपाुट्सा (जैसाे इ�फ़ॉरसंा रिरक्वेेस्ट्सा, क्वेेरीज़ी या प्रॉम्प्टसा) केी निनेगरानेी केरते/केरती 
हं और उनेकेे लॉग बनेाते/बनेाती हं। इसार्में आउटी-ऑफ़ॉ-रिडक्ज़िस्ट्रब्यूुशने और/या एडवेसामरिरयल इनेपाुटी केा स्पष्ट रूपा साे पाता लगानेा शानिर्मेल हो 
साकेता है, सिजसार्में वेे भीी शानिर्मेल हं सिजनेकेा उदे्देश्य डेटीा केो तैयार केरनेे केे �रणं र्में फेायदा उठानेा है (जैसाे इर्मेेजेसा केी क्रॉकिपंाग और रीसााइसिज़ंीग)। 
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आगे पढं़ 

AI डे��पमं� 

र्मेशीने लनिनंेग केी सिसाक्योोरिरटीी केे निलए सिसाद्धांांत 
ML कॉॉम्पोोनेंंट केॉ सााथ सिसास्टम कॉो डेेवलप, डिडेप्लॉॉय या ऑपरेटे कॉरेनेंे केॉ बाारे ेमं NCSC कॉा विवस्तृृत मार्गगदर्शगनें। 

सिसाक्योोर बाई रिडज़ीाइने - सााइबर सिसाक्योोरिरटीी जोखि�र्मे केे सांतुलने केो स्थाानेांतरिरत केरनेा: सिसाक्योोर बाई रिडज़ीाइने साॉफ़्टीवेेयर केे निलए 
सिसाद्धांांत और एप्रो�ेज़ी
CISA, NCSC तथा अन्य एजेंंसिसायं द्वाारेा साह-लिलखि�त यह मार्गगदर्शगनें वर्णगनें कॉरेता है विकॉ साॉफ़्टवेयरे सिसास्टम केॉ लिनेंमागताओं ंकॉो, सिजेंसामं AI भीी 
र्शालिमल है, प्रोोडेक्ट डेेवलपमंट केॉ डिडेज़ााइनें चरेर्ण मं सिसाक्योोडिरेटी कॉो कॉारेकॉ बानेंानेंे केॉ लिलए कॉदम कैॉसाे उठाानेंे चाडिहए, औरे ऐसाे प्रोोडेक्टसा भीेजेंे 
जेंानेंे चाडिहए जेंो डिडेब्बेे साे लिनेंकॉलं तो पूरेी तरेह साुरेलि�त हं। 

सांक्षेपा र्में AI सिसाक्योोरिरटीी चि�ंताए�  
जेंमगनें फेेडेरेल ऑफिफेसा फेॉरे इंफेॉमेर्शनें सिसाक्योोडिरेटी (BSI) द्वाारेा लिनेंलिमित यह दस्तृावेजें मर्शीनें ललिनंेंर्ग सिसास्टम्स परे सांभीाविवत एटैक्स औरे उनें 
एटैक्स साे सांभीाविवत बाचावं केॉ बाारे ेमं बाताता है।

रिहरोसिशर्मेा प्रकिक्रया एडवेांस्ड AI सिसा�म्स किवेकेसिसात केरनेे वेाले सांगठनें केे निलए अंंतरामष्ट्रीीय र्मेागमदशमके सिसाद्धांांत औरे रिहरोसिशर्मेा प्रकिक्रया एडवेांस्ड 
AI सिसा�म्स किवेकेसिसात केरनेे वेाले सांगठनें केे निलए अंंतरामष्ट्रीीय आ�ार सांरिहता  
ये दस्तृावेजें, सिजेंनं्हें G7 डिहरेोसिर्शमा AI प्रोवि�या केॉ डिहस्सेे केॉ रूप मं लिनेंलिमित विकॉया र्गया है, साबासाे एडेवांस्डे AI सिसास्टम्स विवकॉसिसात कॉरेनेंे वाले सांर्गठानेंं 
केॉ लिलए मार्गगदर्शगनें प्रोदानें कॉरेते हं, सिजेंसामं साबासाे एडेवांस्डे फेाउंडेेर्शनें मॉडेल्स औरे जेंेनेंरेडेिटव AI र्शालिमल हं औरे इसाकॉा उदे्देश्य पूरे ेविवश्व-भीरे मं 
साुरेलि�त, सिसाक्योोरे औरे भीरेोसाेमंद AI कॉो बाढ़ाावा देनेंा है।

AI वेेरिरफेाई 
सिसंार्गापुरे कॉा AI र्गवनेंंसा टेस्टिंसं्टर्ग फे्रेमवकॉग  औरे साॉफ़्टवेयरे टूलविकॉट, जेंो मानेंकॉीकृॉत परेी�र्णं केॉ माध्यम साे अंतरेरेाष्ट्रीीय स्तृरे परे मान्यता-प्रोाप्त 
सिसाद्धांांतं केॉ साेट केॉ प्रोवित AI सिसास्टम्स केॉ प्रोदर्शगनें कॉो मान्यता देता है। 

AI केे निलए अंच्छुी सााइबर सिसाक्योोरिरटीी केायमप्रथोाओ ंकेा बहुंस्तारीय फे्रार्मेवेकेम  - ENISA (europa.eu) 
रेाष्ट्रीीय सा�म प्रोाधि�कॉाडिरेयं औरे AI डिहत�ारेकॉं केॉ कॉदमं कॉा मार्गगदर्शगनें कॉरेनेंे केॉ लिलए एकॉ फे्रेमवकॉग , सिजेंनेंकॉा पालनें कॉरेनेंे कॉी आवश्यकॉता 
उनं्हें अपनेंे AI सिसास्टम्स, ऑपरेरे्शन्स औरे प्रोवि�याओं ंकॉो सिसाक्योोरे कॉरेनेंे केॉ लिलए है। 

ISO 5338: AI सिसा�र्मे लाइफे सााइकेल प्रकिक्रयाए�  (सार्मेीक्षा�ीने) 
AI सिसास्टम्स केॉ लाइफे सााइकॉल कॉा वर्णगनें कॉरेनेंे केॉ लिलए प्रोवि�याओं ंऔरे सांबांधि�त अव�ारेर्णाओं ंकॉा एकॉ साेट, जेंो मर्शीनें ललिनंेंर्ग औरे हू्यूडिरेस्टिंस्टकॉ 
सिसास्टम्स परे आ�ाडिरेत है। 

AI क्लााउड साकिवेिसा कंे�ायंसा क्राइटीीरिरया कैेटीलॉग (AIC4) 
BSI कॉा AI क्लााउडे साविविसा कंॉप्लॉायंसा �ाइटीडिरेया कैॉटलॉर्ग AI-विवसिर्शष्ट मानेंदंडे प्रोदानें कॉरेता है, जेंो AI साविविसा केॉ लाइफे सााइकॉल मं उसाकॉी 
सिसाक्योोडिरेटी केॉ आकॉलनें कॉो सा�म बानेंाता है।

NIST IR 8269 (र्मेसाौदा) एडवेसामरिरयल र्मेशीने लनिनंेग केी टैीक्सोनेॉर्मेी और टीनिर्मेिनेोलॉजी 
मर्शीनें ललिनंेंर्ग औरे हू्यूडिरेस्टिंस्टकॉ सिसास्टम्स परे आ�ाडिरेत AI सिसास्टम्स केॉ लाइफे सााइकॉल कॉा वर्णगनें कॉरेनेंे केॉ लिलए प्रोवि�याओं ंऔरे सांबांधि�त 
अव�ारेर्णाओं ंकॉा एकॉ साेट। 

MITRE ATLAS 
मर्शीनें ललिनंेंर्ग (ML) सिसास्टम्स केॉ प्रोवित विवरेो�ी रेर्णनेंीवितयं, तकॉनेंीकॉं औरे केॉसा स्टडेीज़ा कॉा एकॉ ज्ञाानें आ�ारे, सिजेंसाे MITRE ATT&CK फे्रेमवकॉग  
केॉ अनेंुसाारे मॉडेल कॉरेकेॉ उसामं जेंोड़ाा र्गया है। 

कैेटेीस्ट्रॉफिफेके AI �तरं केा अंवेलोकेने (2023) 
सांटरे फेॉरे AI सिसाक्योोडिरेटी द्वाारेा लिनेंलिमित यह दस्तृावेजें AI साे उत्पन्न जेंोखि�म केॉ �ेत्रोंं कॉो लिनेंयत कॉरेता है। 

लाजम लंग्वेेज र्मेॉडल्स: उद्याोग और प्राचि�केरणं केे निलए अंवेसार और �तर े
कंॉपलिनेंयं, अधि�कॉाडिरेयं औरे डेेवलपसाग केॉ लिलए BSI द्वाारेा लिनेंलिमित दस्तृावेजें, जेंो LLMs केॉ डेेवलपमंट, डिडेप्लॉॉयमंट औरे/या उपयोर्ग केॉ अवसारें औरे 
�तरें केॉ बाारे ेमं औरे अधि�कॉ जेंानेंनेंा चाहते हं। 

https://www.ncsc.gov.uk/blog-post/introducing-our-new-machine-learning-security-principles
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/Practical_Al-Security_Guide_2023.pdf?__blob=publicationFile&v=5
https://www.mofa.go.jp/files/100573471.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://www.mofa.go.jp/files/100573473.pdf
https://aiverifyfoundation.sg/what-is-ai-verify/
https://www.enisa.europa.eu/publications/multilayer-framework-for-good-cybersecurity-practices-for-ai
https://www.iso.org/standard/81118.html
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/AIC4/AI-Cloud-Service-Compliance-Criteria-Catalogue_AIC4.pdf?__blob=publicationFile&v=4
https://www.nccoe.nist.gov/ai/adversarial-machine-learning
https://atlas.mitre.org/
https://www.safe.ai/ai-risk
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/AI-in-lLanguage-processing.pdf?__blob=publicationFile&v=2
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AI मॉडेल्स कॉा सिसाक्योोडिरेटी परेी�र्ण कॉरेनेंे मं यूज़ासाग कॉी साहायता कॉरेनेंे वाले ओंपनें-साोसाग प्रोोजेंेक्ट्सा मं र्शालिमल हं: 

> एडवेसामरिरयल रोब�नेेसा टूीलबॉक्स (IBM) 
> के्लावेरहंसा (टोरेटंो विवश्वविवद्याालय) 
> टेीक्स्टएटैीके (वजेंीलिनेंया विवश्वविवद्याालय) 
> प्रॉम्प्ट बं� (माइ�ोसाॉफ़्ट) 
> केाउंटीरफिफेटी (माइ�ोसाॉफ़्ट) 
> AI वेेरिरफेाई (इन्फोोकॉॉम मीडिडेया डेेवलपमंट ऑथोडिरेटी, सिसंार्गापुरे) 

सुाइबार क्षिसुक्योोर्टिर�ी 

CISA केे सााइबर सिसाक्योोरिरटीी प्रदशमने लक्ष्य  
सिसाक्योोडिरेटीज़ा कॉा एकॉ साामान्य साेट, सिजेंसाे साभीी महत्वपूर्णग बाुलिनेंयादी ढांांचा सांस्थााओं ंकॉो ज्ञाात जेंोखि�मं औरे विवरेो�ी तकॉनेंीकॉं कॉी सांभीावनेंा औरे 
प्रोभीाव कॉो सााथगकॉ रूप साे कॉम कॉरेनेंे केॉ लिलए लार्गू कॉरेनेंा चाडिहए। 

NCSC CAF फे्रार्मेवेकेम   
सााइबारे एसाेसामंट फे्रेमवकॉग  (CAF) महत्वपूर्णग रूप साे अवितमहत्वपूर्णग साेवाओं ंऔरे र्गवितविवधि�यं केॉ लिलए सिजेंम्मेेदारे सांर्गठानेंं कॉो मार्गगदर्शगनें  
प्रोदानें कॉरेता है। 

MITRE केा आपाूकिति  श्रृंृं�ला सिसाक्योोरिरटीी फे्रार्मेवेकेम   
आपूविति  श्रृंृं�ला केॉ अंदरे आपूविति कॉतागओं ंऔरे साविविसा प्रोोवाइडेसाग केॉ आकॉलनें केॉ लिलए एकॉ रूपरे�ेा। 

जोखिखम प्रोबा��ने 

NIST AI जोखि�र्मे प्रबं�ने फे्रार्मेवेकेम  (AI RMF)
AI RMF यह रे�ेांविकॉत कॉरेता है विकॉ AI केॉ सााथ विवसिर्शष्ट रूप साे जेंुडे़ा व्यधि�यं, सांर्गठानेंं औरे सामाजें केॉ लिलए साामासिजेंकॉ-तकॉनेंीकॉी जेंोखि�मं कॉा 
प्रोबां�नें कैॉसाे विकॉया जेंाए। 

ISO 27001: साू�नेा सिसाक्योोरिरटीी, सााइबर सिसाक्योोरिरटीी और गोपानेीयता सांरक्षण  
यह मानेंकॉ सांर्गठानेंं कॉो साूचनेंा सिसाक्योोडिरेटी प्रोबां�नें सिसास्टम केॉ इसै्टबालिलर्शमंट, इंप्लिप्लॉमंटेर्शनें औरे मेन्टनेंंसा केॉ बाारे ेमं मार्गगदर्शगनें प्रोदानें कॉरेता है।

ISO 31000: जोखि�र्मे प्रबं�ने  
सांर्गठानेंं केॉ अंदरे जेंोखि�म प्रोबां�नें केॉ लिलए सांर्गठानेंं कॉो फिदर्शा-लिनेंदेर्श औरे सिसाद्धांांत प्रोदानें कॉरेनेंे वाला अंतरेरेाष्ट्रीीय मानेंकॉ।

NCSC जोखि�र्मे प्रबं�ने र्मेागमदशमने  
यह मार्गगदर्शगनें सााइबारे सिसाक्योोडिरेटी केॉ जेंोखि�म पेर्शेवरें कॉो अपनेंे सांर्गठानेंं कॉो प्रोभीाविवत कॉरेनेंे वाले सााइबारे सिसाक्योोडिरेटी साे सांबांधि�त �तरें कॉो 
बाेहतरे ढंांर्ग साे सामझनेंे औरे उनेंकॉा प्रोबां�नें कॉरेनेंे मं साहायता देता है।

https://adversarial-robustness-toolbox.readthedocs.io/en/latest/
https://cleverhans-lab.github.io/
https://textattack.readthedocs.io/en/latest/0_get_started/basic-Intro.html
https://github.com/microsoft/promptbench
https://github.com/Azure/counterfit
https://github.com/IMDA-BTG/aiverify
https://www.cisa.gov/cpg
https://www.ncsc.gov.uk/collection/caf
https://sot.mitre.org/framework/system_of_trust.html
https://www.nist.gov/itl/ai-risk-management-framework
https://www.iso.org/standard/27001
https://www.iso.org/iso-31000-risk-management.html/
https://www.ncsc.gov.uk/collection/risk-management
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नेोट्सु 

1. यहा� ऐसाे व्याचिक्त, साावेमजनिनेके प्राचि�केरण, एजंसाी या अंन्यू निनेकेाय केे रूपा र्में पारिरभीाकिषत किकेया गया है, जो AI सिसा�र्मे किवेकेसिसात केरता है (या 
सिजसानेे पाहले AI सिसा�र्मे किवेकेसिसात किकेया है) और उसा सिसा�र्मे केो बाज़ीार र्में शानिर्मेल केरता है या इसाे अंपानेे नेार्मे या टे्रडर्मेाकेम  केे तहत साेवेा 
र्में उपालब्ध केराता है 

2. सिसाक्योोर बाई रिडज़ीाइने केे बार ेर्में और अंचि�के जानेकेारी केे निलए दे�ं: CISA केा सिसाक्योोर बाई रिडज़ीाइने वेेब पाेज और र्मेागमदशमने  
सााइबर सिसाक्योोरिरटीी केे जोखि�र्मे सांतुलने केो स्थाानेांतरिरत केरनेा: सिसाक्योोर बाई रिडज़ीाइने साॉफ़्टीवेेयर केे निलए सिसाद्धांांत और एप्रो�ेज़ी 

3. Non-ML AI दृखिष्टकेोणं केे किवेपारीत, निनेयर्मे-आ�ारिरत सिसा�म्स केे सार्मेाने 

4. CEPS अंपानेे प्रकेाशने र्में साात अंलग-अंलग प्रकेार केे AI डेवेलपार्मेंटी इंटीरएक्शने केा वेणमने केरते हं 'यूरोपाीय सांर्घ केे आरिटीि फिफेसिशयल 
इंटेीनिलजंसा एक्टो केे सााथो AI वेैल्यू �ेने केा निर्मेलाने'

5. ISO/IEC 22989:2022(en) इसाे 'AI सिसा�म्स केा निनेर्मेामण केरनेे वेाले केायामत्मके तत्व' केे रूपा र्में पारिरभीाकिषत केरता है 

6. NIST केो आरिटीि फिफेसिशयल इंटेीनिलजंसा (AI) केे सिसाक्योोर, साुरनिक्षत और भीरोसाेर्मेंद डेवेलपार्मेंटी तथोा उपायोग केो आगे बढ़ेंानेे केे निलए फिदशा-निनेदेश 
(और अंन्यू केायमवेाही केरनेे) केा केार्मे सांपाा गया है। 30 अंकू्टोबर, 2023 केे केायमकेारी आदेश केे तहत NIST केी सिजम्मेेदारिरया� दे�ं 

7. �तर ेकेी र्मेॉडनिलंग केे बार ेर्में और अंचि�के जानेकेारी OWASP फेाउंडेशने केे पाासा उपालब्ध है 

8. MITRE ATLAS एडवेसामरिरयल र्मेशीने लनिनंेग 101 दे�ं 

9. GitHub: र्मेैनिलसिशयसा लंब्डा लेयर केे उपायोग साे टंीसारफ्लोो केे निलए RCE PoC 

10. SLSA: 'किकेसाी भीी साॉफ़्टीवेेयर आपाूकिति  श्रृंृं�ला र्में आरिटीि फैेक्टो इंटेीचिग्राटीी केा सांरक्षण' 

11. METI (जापाानेी अंथोमव्यावेस्थाा, वेासिणज्य एवें उद्याोग र्मेंत्रोंालय, 2023), 'साॉफ़्टीवेेयर प्रबं�ने केे प्रयोजने साे साॉफ़्टीवेेयर किबल ऑफ़ॉ र्मेटीीरिरयल्स 
(SBOM) केे पारिर�य केे निलए र्मेागमदसिशिकेा' 

12. गूगल अंनेुसां�ाने: र्मेशीने लनिनंेग: टेीक्निक्नोकेल डेटी केा हाई इंटीर�े के्ररिडटी केाडम 

13. टे्रर्मेर एटी ऑल 2016, किप्ररिडक्शने APIs केे र्मेाध्यर्मे साे र्मेशीने लनिनंेग र्मेॉडल्स केी �ोरी केरनेा 

14. बोनिनेश, 2020, र्मेशीने लनिनंेग गोपानेीयता पार एटैीक्स (भीाग 1): IBM-ART फे्रार्मेवेकेम  केे सााथो र्मेॉडल इन्वेज़ीमने एटैीक्स 

15. नेेशनेल सााइबर सिसाक्योोरिरटीी सांटीर, 2020, निनेजी तौर पार हो� किकेए गए पाच्छि�के केी इंफ्राास्ट्रक्चर केा रिडज़ीाइने और निनेर्मेामण

https://www.cisa.gov/resources-tools/resources/secure-by-design
https://www.cisa.gov/sites/default/files/2023-10/SecureByDesign_1025_508c.pdf
https://www.ceps.eu/ceps-publications/reconciling-the-ai-value-chain-with-the-eus-artificial-intelligence-act/
https://www.ceps.eu/ceps-publications/reconciling-the-ai-value-chain-with-the-eus-artificial-intelligence-act/
https://www.iso.org/obp/ui/#iso:std:iso-iec:22989:ed-1:v1:en
https://www.nist.gov/artificial-intelligence/executive-order-safe-secure-and-trustworthy-artificial-intelligence
https://owasp.org/www-community/Threat_Modeling
https://atlas.mitre.org/resources/adversarial-ml-101/
https://github.com/Splinter0/tensorflow-rce
https://slsa.dev/
https://www.meti.go.jp/english/press/2023/0728_001.html
https://www.meti.go.jp/english/press/2023/0728_001.html
https://research.google/pubs/pub43146/
https://www.usenix.org/conference/usenixsecurity16/technical-sessions/presentation/tramer
https://franziska-boenisch.de/posts/2020/12/model-inversion/
https://www.ncsc.gov.uk/collection/in-house-public-key-infrastructure
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