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सामग्री ताटलकापररचय
टकसरी छोिे व्यवसाय के टलए एक मामूलरी-सरी साइबर टसक्ोररिरी दुर्शििना का भरी टवना्शकाररी प्रभाव हो  
सकता है। इस संदट्शशिका में साइबर टसक्ोररिरी के सामान्य खतरो ंसे आपके व्यवसाय के संरषिण में 
सहायता के टलए बुटनयादरी सुरषिा टद्शाटनददे श्श ्शाटमल हैं।  
आरंभ करने के टलए हम टनम्नटलखखत तरीन टद्शाटनददे श्शो ंकरी सलाह देते हैं:

• मल्री-फैक्टर ऑथेखटिके्शन लागू करें

• अपने सॉफ्टवेयर को अपडेि करें

• अपनरी जानकाररी को बैकअप करें

इस मागशिदट्शशिका में ऐसे टद्शाटनददे श्श भरी ्शाटमल हो सकते हैं जो आपके व्यवसाय के टलए प्रासंटगक नहरी ंहैं, 
या आपके व्यवसाय करी आवश्यकताएँ अटिक जटिल हो सकतरी हैं। हम छोिे व्यवसायो ंके टलए यह सलाह 
देते हैं टक इस संदट्शशिका को पूरा करने के बाद वे एसेंशट्शयल एि में से मैच्ोररिरी लेवल एक लागू करें ।
यटद आपके पास इस सलाह या साइबर टसक्ोररिरी के बारे में और अटिक व्यापक प्रश्न हैं, तो 
हम आपको टकसरी आईिरी पे्ेशवर या टवश्वसनरीय सलाहकार से बात करने करी सलाह देते हैं। 

हमाररी संपूणशि मागशिदट्शशिका पढ़ने के टलए वेबसाइि cyber gov au पर जाएँ, 
 टजसमें प्रते्क टद्शाटनददे श्श के टलए कैसे-करें  सलाह ्शाटमल है।

लॉटगन

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
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ईमेल अिैक्स
ल़िलिंग जकैसे घोटालो ंके अलावा छोटे व्यवसायो ंके प्रलत एक 
सामान्य ईमेल अटकैक टबज़नेस ईमेल कॉम्पोमाइज़ (बटीईसटी) 
होता हकै। कॉम्पोमाइज़ लकए गए ईमेल खातो ंके उपयोग या अन्य 
माध्यमो ंसे अपराधटी लबज़नेस प्रलतलनलध होने का ढोगंग कर सकते 
हैं – उदाहरण के ललए, वास्तलवक व्यवसाय के जकैसे लगने वाले 
र्ोमेन नेम का उपयोग करना। आमतौर पर इन अटकैक्स का 
लक्ष्य जानकारटी कटी चोरटी के अलावा पटील़ितो ंको स्कै मर द्ारा 
संचाललत बैंगक खाते में पकैसे भेजने के ललए धोखा देना होता हकै। 

इसे कम करने के तररीके
ईमेल अटकैक्स से सबसे अच्ा बचाव आपके कमड्चाररयो ं
के ललए प्रलिषिण और जागरुकता हकै। यह सुलनलचित 
करें  लक आपके कमड्चारटी ऐसटी ईमेलो ंके प्रलत हमेिा 
सावधानटी बरतें, लजनमें लनम्नललन्खत िालमल होता हकै:

• भुगतान के लनवेदन, खासकर जो तुरंत या ओवरडू् होते हैं

• बैंगक लववरणो ंमें पररवतड्न

• ऐसा ईमेल पता जो लबलु्ल सहटी नहटी ंलगता हकै, 
जकैसे सप्ायर कंपनटी के नाम के साथ र्ोमेन नेम 
लबलु्ल सहटी तरटीके से मेल नहटी ंखाता हकै।

ये अटकैक्स लवनािकारटी हो सकते हैं, लकंतु इनसे बचाव के 
लदिालनददे गि आसान होते हैं और इनके ललए लगभग कुछ भटी 
खचाड् नहटी ंआता हकै। कमशिचाररी को इस तरह करी ईमेल टमलने 
पर इससे सबसे प्रभावरी बचाव ईमेल भेजने वाले को कॉल 
करना होता है, ताटक इस बात करी पुटटि करी जा सके टक ये 
वैि हैं। आपको जो संपकड्  लववरण भेजे गए हैं, उनका उपयोग न 
करें  क्ोगंलक ये धोखाध़िटी हो सकतटी हकै। कमड्चाररयो ंके ललए एक 
औपचाररक प्रलक्या िुरू करें , लजसका पालन उन्हें भुगतान के 
लनवेदन लमलने पर या बैंगक लववरणो ंके बदलने पर करना होगा। 

बटीईसटी घोटालो ंऔर ईमेल कॉम्पोमाइज़ के प्रलत लनम्नललन्खत 
संसाधनो ंके माध्यम से अपने व्यवसाय कटी सुरषिा करना सटीखें:

• लबज़नेस ईमेल कॉम्पोमाइज़

• ईमेल धोखाध़िटी और कॉम्पोमाइज़ से 
अपने व्यवसाय का संरषिण करें

• यलद आपके व्यवसाय को ईमेल धोखाध़िटी या 
कॉम्पोमाइज़ द्ारा ललषित लकया गया हकै, तो क्ा करें ।

छोिे व्यवसायो ंके टलए खतरे
सै्म मैसेजेस
घोटाले एक सामान्य तरटीका हकै, लजनके माध्यम से साइबर अपराधटी 
छोटे व्यवसायो ंको ललषित करते हैं। उनका लक्ष्य आपको या 
आपके कमड्चाररयो ंको इन बातो ंके ललए धोखा देना हकै: 

• पकैसे या लगफ्ट कार््डड्स भेजना

• मकैलललियस ललंक्स या एटकैचमेंगट्डस पर न्लिक करना

• संवेदनिटील जानकारटी, जकैसे पासवर््डड्स देना। 

साइबर अपराधटी ईमेल, टेक्स्ट मकैसेजेस, फोन कॉल्स और 
सोिल मटीलर्या के माध्यम से आपके व्यवसाय को धोखा 
देने कटी कोलिि कर सकते हैं। वे अक्सर आपके लकसटी 
भरोसेमंद व्यन्ति या संगठन होने का ढोगंग करेंगगे।  

ट़िट्ंशग अिैक्स
छोटे व्यवसायो ंके ललए लविेष लचंता का लवषय ट़िट्ंशग अिैक्स 
हैं। इन घोटालो ंमें अक्सर नकलटी वेबसाइट का ललंक होता 
हकै, लजसमें आपको लकसटी खाते में लॉग इन करने या गोपनटीय 
लववरण एंटर करने के ललए प्रोत्ालहत लकया जाता हकै। 

आमतौर पर ल़िलिंग अटकैक्स में आपके खाते के पासवर््डड्स 
लेने कटी कोलिि कटी जातटी हकै। साइबर अपराधटी इस तरटीके 
का उपयोग अक्सर छोटे व्यवसायो ंके सोिल मटीलर्या 
खातो ंके "टेकओवर" और लफरौतटी के ललए करते हैं। 

इसे कम करने के तररीके
यटद कोई मैसेज ज्ात टनकाय से आता है और संटदग्ध लगता 
है, तो साविानरी बरतें। मैसेज वैि है या नहरी,ं इसकरी जांच 
करने के टलए अलग से उस व्यखति या व्यवसाय से संपकशि  करें । 
वकैध स्ोत के माध्यम से लमलने वाले संपकड्  लववरण का उपयोग 
करें , उदाहरण के ललए व्यवसाय कटी आलधकाररक वेबसाइट 
पर जाकर, न लक संलदग्ध मकैसेज में िालमल लववरण पर।

लनम्नललन्खत संसाधनो ंसे घोटालो ंऔर ल़िलिंग अटकैक्स कटी 
पहचान के बारे में और अलधक जानकारटी प्राप्त करें :

• घोटालो ंकटी पहचान और ररपोटड् करें

• ल़िलिंग स्कै म्स कटी पहचान करने का तरटीका जानें

• सोलियलटी इंजटीलनयर्ड् मकैसेजेस कटी पहचान करना।

केस स्टडरी:  
एक छोटे लनमाड्ण व्यवसाय को अपने आपूलतड्कताड् से एक 
ईमेल लमलटी लजसमें बताया गया था लक उन्होगंने बैंगक बदल 
लदया हकै। आपूलतड्कताड् ने इन्ॉइस के भुगतानो ंके ललए नए 
खाते के लववरण लदए। ईमेल जायज़ लग रहटी थटी,  इसटलए 
टनमाशिण व्यवसाय ने बैंशक खाते के टववरण में पररवतशिन करी 
पुटटि करने के टलए आपूटतशिकताशि को कॉल नहरी ंटकया। 

व्यवसाय ने आपूलतड्कताड् से प्राप्त हुई इन्ॉइस के ललए 
$70,000 से भटी अलधक धनरालि का भुगतान लकया। अगले 
लदन एक अन्य कमड्चारटी ने उसटी इन्ॉइस के ललए गलतटी 
से $70,000 से अलधक अलतररति धनरालि का भुगतान 
कर लदया। कुल लमलाकर नए बैंगक खाते में $150,000 
से भटी अलधक धनरालि का भुगतान कर लदया गया।

जब व्यवसाय ने अपने आपूलतड्कताड् को यह पूछने के ललए 
फोन लकया लक क्ा वे दोहरा भुगतान वापस कर सकते हैं, 
तो आपूलतड्कताड् ने बताया लक वे बैंगलकंग लववरण गलत थे। 
तुरंत एक जांच िुरू कटी गई, और आपूलतड्कताड् को पता 
चला लक उनके ईमेल खातो ंमें से एक खाते कटी हकैलकंग कर 
लटी गई थटी और धोखाध़िटी वाले बैंगक खाते के लववरण भेजे 
जा रहे थे। टकसरी भरी िनराट्श करी वसूलरी नहरी ंहो पाई।

केस स्टडरी:  
कूररयर कंपनटी के कमड्चारटी को अपने एक कायड्कारटी 
स्ाफ कटी ओर से एक ईमेल लमलटी, लजसमें उन्हें 6 x $500 
मास्रकार्ड् प्रटीपेर् के्लर्ट कार््डड्स खरटीदने के ललए कहा 
गया। कायड्कारटी ने उन्हें इस बात को गोपनटीय रखने के 
ललए कहा क्ोगंलक ये कार््डड्स स्ाफ सदस्ो ंके ललए लगफ्ट 
वाउचसड् होगंगे। इन्हें खरटीदने के बाद कमड्चारटी को खरटीद 
के प्रमाण के रूप में कार््डड्स के दोनो ंलकनारो ंकटी तस्टीर 
खटी ंगचकर उस कायड्कारटी को भेजने के ललए कहा गया था।

कमड्चारटी लनददे गि के अनुसार एक र्ाकघर में गई और उसने 
लगफ्ट कार्ड् खरटीदने के ललए अपने व्यन्तिगत के्लर्ट कार्ड् 
का इसे्तमाल लकया। उसने कायड्कारटी कटी ईमेल का जवाब 
लदया और प्रमाण के रूप में लगफ्ट कार््डड्स कटी तस्टीरें  भेजटी।ं

र्ाकघर से लौटने के बाद कमड्चारटी ने कायड्कारटी को 
वास्तलवक कार््डड्स लदए – लजन्हें कार््डड्स के बारे में 
कोई जानकारटी नहटी ंथटी। समटीषिा करने पर पता चला 
लक टगफ्ट काड्डशिस के बारे में सभरी ईमेलें एक रैं शडम 
ईमेल पते से आई थरी ंऔर वे कायशिकाररी के वैि 
ईमेल खाते से नहरी ंथरी।ं यह एक र्ोिाला था।

https://www.cyber.gov.au/threats/types-threats/business-email-compromise
https://www.cyber.gov.au/protect-yourself/securing-your-email/email-security/preventing-business-email-compromise
https://www.cyber.gov.au/protect-yourself/securing-your-email/email-security/preventing-business-email-compromise
https://www.cyber.gov.au/report-and-recover/recover-from/email-compromise
https://www.cyber.gov.au/report-and-recover/recover-from/email-compromise
https://www.cyber.gov.au/learn-basics/explore-basics/recognise-and-report-scams
https://www.cyber.gov.au/protect-yourself/spotting-scams
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मैटलट्शयस सॉफ्टवेयर
मकैलवेयर नुकसान पहंुचाने के ललए लर्ज़ाइन लकए गए मकैलललियस 
सॉफ्टवेयर के ललए एक व्यापक िब्द हकै, जकैसे रैं गसमवेयर, 
वायरस, स्ाइवेयर और ट्र ोजन। मकैलवेयर यह कर सकता हकै:

• आपके उपकरण में से फाइलो ंकटी चोरटी करना या  
उसे लॉक करना

• आपके बैंगक या के्लर्ट कार्ड् नंबर कटी चोरटी करना

• आपके यूज़रनेम और पासवर्ड् कटी चोरटी करना

• आपके कंपू्टर पर लनयंत्रण रखना या जासूसटी करना।

मकैलवेयर आपके उपकरण को ठटीक से काम करने से रोक सकता 
हकै, आपकटी फाइलो ंको लर्लटीट या करप्ट कर सकता हकै, या दूसरो ंको 
आपकटी व्यन्तिगत या व्यवसाय-संबंधटी जानकारटी को एके्सस करने कटी 
अनुमलत दे सकता हकै। यलद आपका उपकरण मकैलवेयर से संक्लमत 
हकै, तो आप अन्य अटकैक्स कटी चपेट में आ सकते/तटी हैं। मकैलवेयर 
आपके नेटवकड्  में िालमल अन्य उपकरणो ंमें भटी फकै ल सकता हकै।

आपका उपकरण कई तरटीको ंसे मकैलवेयर सेसंक्लमत हो सकता हकै, 
 लजसमें िालमल हैं:

• मकैलवेयर से संक्लमत वेबसाइटो ंपर जाना

• इंटरनेट से संक्लमत फाइलें या सॉफ्टवेयर र्ाउनलोर् करना

• संक्लमत ईमेल अटकैचमेंगट्डस खोलना।

रैं शसमवेयर
रैंशसमवेयर एक सामान्य और खतरनाक प्रकार का मैलवेयर होता है। 
यह आपकटी फाइलो ंको लॉक या एन्क्क्प्ट कर देता हकै, तालक आप उन्हें 
एके्सस न कर सकें । फाइलो ंतक लफर से एके्सस बहाल करने के ललए 
लफरौतटी मांगटी जातटी हकै, आमतौर पर लक्प्टोकरेंगसटी के रूप में। जब तक 
लफरौतटी का भुगतान नहटी ंलकया जाता हकै, तब तक साइबर अपराधटी रे्टा 
को ऑनलाइन प्रकालित करने या बेचने कटी धमकटी भटी दे सकते हैं।

इसे कम करने के तररीके
एँटटी-वायरस या लसक्ोररटटी सॉफ्टवेयर आपको मकैलवेयर से सुरलषित 
रखने में सहायता कर सकते हैं, लेलकन कोई भटी सॉफ्टवेयर 100% 
प्रभावटी नहटी ंहोता हकै। कमड्चाररयो ंको ईमेलो,ं वेबसाइटो ंऔर फाइलो ं
के र्ाउनलोर् में सतकड्  रहना चालहए, और सुरलषित रहने के ललए 
लनयलमत रूप से अपने उपकरणो ंको अपरे्ट करना चालहए।

अपने व्यवसाय को रैं गसमवेयर से सुरलषित रखने के बारे में 
और अलधक जानकारटी के ललए लनम्नललन्खत संसाधन देखें:

• रैं गसमवेयर

• खुद को रैं गसमवेयर अटकैक्स से सुरलषित रखें

• यलद आपसे लफरौतटी मांगटी जाए, तो क्ा करें ।

केस स्टडरी:  
एक ऑटो पाट्डड्स स्ोर के कमड्चारटी सुबह काम पर आए 
और वे अपने सवड्र कंपू्टर को बूट नहटी ंकर पाए। जब 
उनके आईटटी प्रदाता को सवड्र कटी एके्सस लमलटी, तो 
उन्हें एक खुलटी लवंर्ो लमलटी लजसमें लदखाया गया था लक 
सभटी कंपू्टरो ंका रे्टा एन्क्क्प्ट कर ललया गया हकै। नोट 
में उनसे फाइलो ंको अनलॉक करने के ललए लबटकॉइन 
में लफरौतटी का भुगतान करने कटी मांग कटी गई थटी। 

कंपू्टर में एक बकैकअप र््र ाइव प्गइन कटी गई थटी, और 
उसे भटी एन्क्क्प्ट कर ललया गया था। उन्होगंने अन्य बकैकअप 
र््र ाइव्स कनेक्ट करने कटी कोलिि कटी, लेलकन कुछ हटी 
सेकंर्ो ंमें फाइलें स्तः एन्क्क्प्ट हो गईं। वे अपने डेिा 
को टफर से हाटसल करने करी कोट्श्श करने से पहले 
रैं शसमवेयर को हिाने में असफल रहे थे और उनके पास 
पहले मौजूद हर एक बैकअप फाइल गुम हो गई। 

एकमात्र लवकल्प बस यहटी था लक सवड्र को फकै क्टरटी रटीसेट 
लकया जाए और एक नए लसस्म के साथ नए लसरे से 
िुरू लकया जाए। उनके व्यवसाय का कई वषषों का रे्टा 
गुम हो गया और उन्हें नए लसरे से िुरू करना प़िा।

अपने खातो ंको सुरटषित रखें 
मल्री-फैक्टर ऑथेखटिके्शन लागू करें  
मल्री-फैक्टर ऑथेखटिके्शन (एमएफए) 
साइबर अपराटियो ंके टलए आपके खातो ं
को एके्सस करना कटिन बनाता है। 
एमएफए आपके खाते में सुरषिा कटी एक और पतड् जो़िता हकै। यह 
आपके खातो ंको लकसटी व्यन्ति द्ारा एके्सस लकए जाने से संरलषित 
रखने के सबसे प्रभावटी तरटीको ंमें से एक तरटीका हकै, इसललए लजतना 
भटी संभव हो सके आपको इसका उपयोग करना चालहए। जो कोई 
भटी आपके खाते में लॉग इन करता हकै, उसे आपके यूज़रनेम और 
पासवर्ड् के अलावा कुछ और भटी उपलब्ध कराना होगा। यह एक 
टेक्स्ट मकैसेज या ऑथन्टिकेटर ऐप से एक यूनटीक कोर् हो सकता 
हकै। एमएफए के बारे में और अलधक जानकारटी के ललए हमारटी 
सलाह पढ़ें , जो वेबसाइट cyber.gov.au/mfa पर उपलब्ध हकै। 

अपने सबसे महत्वपूणशि खातो ंसे ्ुशरू करके 
जहाँ भरी संभव हो, एमएफए लागू करें ।  

एके्सस कंि्र ोल्स लागू करें
उपयोगकताशि करी एके्सस को प्रटतबंटित करने 
से साइबर टसक्ोररिरी र्िना से होने वाले 
नुकसान को सरीटमत टकया जा सकता है।
एके्सस कंट्र ोल कुछ फाइलो ंऔर लसस्म्स कटी एके्सस को 
सटीलमत करने का एक तरटीका हकै। आमतौर पर लकसटी व्यवसाय 
में कमड्चाररयो ंको सभटी रे्टा, खातो ंऔर लसस्म्स कटी संपूणड् 
एके्सस कटी आवश्यकता नहटी ंहोतटी हकै। उन्हें केवल वहटी एके्सस 
लमलने कटी अनुमलत दटी जानटी चालहए, लजसकटी आवश्यकता 
उन्हें अपने कतड्व्यो ंका पालन करने के ललए होतटी हकै।

एके्सस को प्रलतबंलधत करने से साइबर लसक्ोररटटी घटना से होने 
वाले नुकसान को सटीलमत करने में सहायता लमलेगटी। उदाहरण 
के ललए, यलद लकसटी स्ाफ सदस् का कंपू्टर रैं गसमवेयर से 
संक्लमत हकै, तो उलचत एके्सस लनयंत्रण के माध्यम से पूरे व्यवसाय 
के बजाय केवल कुछ हटी फाइलें प्रभालवत हो सकतटी हैं।

यह सुटनटचित करें  टक हर एक उपयोगकताशि 
केवल अपनरी भूटमका के टलए आवश्यक 
जानकाररी हरी एके्सस कर पाए। 

मजबूत पासवड्डशिस या पासफे्ज़ेस 
का उपयोग करें
सुरटषित पासवडशि या पासफे्ज़ के माध्यम से 
साइबर अपराटियो ंसे अपने खातो ंका  
संरषिण करें । 
कई छोटे व्यवसायो ंको बुरे पासवर्ड् व्यवहार के पररणामस्रूप 
साइबर अटकैक्स का सामना करना प़िता हकै। उदाहरण के ललए, 

एक से अलधक खातो ंके ललए एक हटी पासवर्ड् का दोबारा उपयोग 
करना। आप मजबूत पासवर्ड् बनाने के ललए पासवर्ड् मकैनेजर 
और पासफे्ज़, इन दोनो ंका उपयोग कर सकते/तटी हैं।  

पासवडशि मैनेजर आपके पासवर्ड् के ललए वचुड्अल सेफ कटी तरह 
कायड् करता हकै। आप अपने हर एक खाते के ललए मजबूत, यूनरीक 
पासवर्ड् बनाने और सेव करने के ललए इसका इसे्तमाल कर सकते/
तटी हैं। यलद आपके पास बहुत सारे खाते हैं, तो इससे यूनटीक पासवर््डड्स 
याद रखने का बोझ दूर हो जाता हकै। आपको पासवर््डड्स या उनसे 
संबंलधत खातो ंको याद रखने कटी आवश्यकता नहटी ंहोतटी हकै, क्ोगंलक 
ये सभटी आपके पासवर्ड् मकैनेजर में ररकॉर्ड् लकए गए रहते हैं। 

आप लजन खातो ंमें लनयलमत रूप से साइन इन करते/तटी हैं, या 
आप लजन्हें अन्यथा पासवर्ड् मकैनेजर में सेव नहटी ंकरना चाहते/
तटी हैं, उन खातो ंके ललए अपने पासवर्ड् के रूप में एक पासफे्ज़ 
का उपयोग करने पर लवचार करें । पासफे्ज़ेस रैं गर्म िब्दो ंका 
संयोजन होते हैं, उदाहरण के ललए 'लक्स्ल ऑलनयन लेि पे्रट्डज़ेल'। 
जब आप याद रखने में आसान सुरलषित पासवर्ड् चाहते/तटी हैं, तो 
ये उपयोगटी रहते हैं। चार या इससे अलधक िब्दो ंके रैं गर्म संयोजन 
का उपयोग करें  और इसे यूनटीक रखें - एक से अटिक खातो ंमें 
पासफे्ज़ का दोबारा उपयोग न करें । और अलधक जानकारटी के 
ललए हमारटी पासफे्ज़ेस और पासवर्ड् मकैनेजरो ंके बारे में सलाह पढ़ें , 
जो वेबसाइट cyber gov au/passphrases पर उपलब्ध हकै।

अपने प्रते्क महत्वपूणशि खाते के टलए 
यूनरीक पासवडशि बनाने और सेव करने के 
टलए पासवडशि मैनेजर का उपयोग करें ।

साझा खातो ंका प्रबंिन करें  
खातो ंको साझा करने से सुरषिा में कॉम्पोमाइज़ 
हो सकता है और मैटलट्शयस गटतटवटि 
को ि्र ैक करना कटिन हो जाता है।  
लकसटी छोटे व्यवसाय में कमड्चाररयो ंके ललए खातो ंको साझा करने 
के वकैध कारण हो सकते हैं, लेलकन इससे यथासंभव बचना चालहए। 
जब कई कमड्चारटी एक हटी खाते का उपयोग करते हैं, तो गलतलवलध 
को लकसटी लवलिष्ट कमड्चारटी तक वापस ट्र कैक करना कलठन हो सकता 
हकै और साइबर अपरालधयो ंको ट्र कैक करना भटी कलठन हो सकता 
हकै। यलद आप पासवर्ड् नहटी ंबदलते/तटी हैं, तो कमड्चारटी व्यवसाय 
छो़िने के बाद भटी खातो ंको एके्सस करना जारटी रख सकते हैं। 

साझा टकए जाने वाले खातो ंके उपयोग को 
सरीटमत करें  और अपने व्यवसाय में उपयोग 
टकए जाने वाले सभरी खातो ंको सुरटषित रखें।

https://www.cyber.gov.au/threats/types-threats/malware
https://www.cyber.gov.au/threats/types-threats/ransomware
https://www.cyber.gov.au/report-and-recover/recover-from/ransomware/what-do-if-youre-held-ransom
https://www.cyber.gov.au/report-and-recover/recover-from/ransomware
https://www.cyber.gov.au/protect-yourself/securing-your-accounts/multi-factor-authentication
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और अधलक जानकारटी के ललए वेबसाइट cyber.gov.au/updates   
पर उपलब्डध अपर्ेट्डस के बारे में हमारा मार्डगदर्डिन पढ़ें।

अपने उपकरणो ंऔर जानकाररी को सुरटषित रखें  
अपने सॉफ्टवेयर को अपडेि करें   
अपने व्यवसाय को साइबर अिैक्स से बचाने 
के बेहतररीन तररीको ंमें से एक तररीका अपने 
सॉफ्टवेयर को अप-िु-डेि रखना है। 
आपके ऑपरेलटंग लसस्म और अन्य सॉफ्टवेयर में सुरषिा खालमयाँ 
अपरे्ट्डस से ठटीक हो सकतटी हैं, तालक साइबर अपराधटी के ललए 
सेंगध लगाना कलठन हो जाए। हर समय नई खालमयाँ सामने आतटी 
रहतटी हैं, इसललए अपरे्ट के प्रॉम्प्ट्डस को अनदेखा न करें । लनयलमत 
रूप से अपने सॉफ्टवेयर को अपरे्ट करने से इस बात कटी 
संभावना कम हो जाएगटी लक साइबर अपराधटी लकसटी ज्ात खामटी 
का उपयोग करके मकैलवेयर को रन कर सके या आपके उपकरण 
को हकैक कर सके। यलद आपको सहायता कटी आवश्यकता हकै, तो 
एसटीएससटी ने अपरे्ट्डस के बारे में लदिालनददे गि प्रकालित लकए हैं।

यलद आपका उपकरण या सॉफ्टवेयर बहुत पुराना हकै, तो हो सकता 
हकै लक अपरे्ट्डस उपलब्ध न हो।ं यलद लनमाड्ता ने उत्ाद के ललए 
अपरे्ट्डस का सपोटड् बंद कर लदया हकै, तो आपको सुरलषित रहने के 
ललए नए उत्ाद में अपगे्र् करने पर लवचार करना चालहए। लजन 
लसस्म्स के ललए अब मेजर अपरे्ट्डस प्राप्त नहटी ंहोते हैं, उनके 
उदाहरण हैं - आईफोन 7 और माइक्ोसॉफ्ट टवंडोज़ 7। 

अपने उपकरण और सॉफ्टवेयर के 
टलए स्वचाटलत अपडेि लागू करें । 

टसक्ोररिरी सॉफ्टवेयर का उपयोग करें
एँिरीवायरस और रैं शसमवेयर प्रोिेक्शन जैसे 
टसक्ोररिरी सॉफ्टवेयर आपके उपकरणो ंकरी 
सुरषिा में सहायता कर सकते हैं।
अपने उपकरणो ंमें मकैलवेयर का पता लगाने और इन्हें लर्लटीट करने 
के ललए लसक्ोररटटी सॉफ्टवेयर का उपयोग करें । संलदग्ध फाइलो ं
और प्रोग्ामो ंके ललए लनयलमत रूप से स्कै न करने के उदे्श्य से 
एँटटीवायरस सॉफ्टवेयर कटी सेलटंग कटी जा सकतटी हकै। जब कोई 
खतरा पाया जाता हकै, तो आपको एक एलटड् प्राप्त होगा और संलदग्ध 
फाइल को क्ारंटटीन कर लदया जाएगा या हटा लदया जाएगा। 

छोटे आकार के व्यवसाय खुद को वायरस और मकैलवेयर से 
बचाने के ललए टवंडोज़ टसक्ोररिरी का उपयोग कर सकते हैं। 
लवंर्ोज़ 10 और लवंर्ोज़ 11 उपकरणो ंमें लवंर्ोज़ लसक्ोररटटी 
अंतलनड्लहत हकै और इसमें वायरस व खतरो ंसे लन:िुल् सुरषिा 
िालमल हकै। आप अपने उपकरण पर रैं गसमवेयर सुरषिा फटीचसड् 
को लागू करने के ललए भटी इसका उपयोग कर सकते/तटी हैं।

वकैकन्ल्पक उत्ादो ंऔर लवकल्पो ंके ललए वेबसाइट 
cyber gov au पर एँटटीवायरस सचड् करके एँटटीवायरस 
सॉफ्टवेयर के बारे में हमारटी सलाह पढ़ें।

टनयटमत रूप से अपने उपकरणो ंमें 
सै्न पूरा करने के टलए टसक्ोररिरी 
सॉफ्टवेयर को सेि करें ।

अपनरी जानकाररी को बैकअप करें
यटद आपकरी जानकाररी गुम हो जातरी है या उसे 
कॉम्पोमाइज़ कर टलया जाता है, तो टनयटमत 
रूप से बैकअप करने से आपको जानकाररी 
दोबारा प्राप्त करने में सहायता टमल सकतरी है।
महत्वपूणड् जानकारटी का बकैकअप लेना आपके व्यवसाय में एक  
लनयलमत या स्चाललत अभ्ास होना चालहए। लनयलमत बकैकअप के लबना 
साइबर अटकैक्स के बाद अपनटी जानकारटी को दोबारा प्राप्त कर पाना 
 आपके ललए असंभव हो सकता हकै। 

ऐसे कई तरटीके और उत्डपाद उपलब्डध हकैं, जलन्डहें आप अपनटी जानकारटी 
के बकैकअप के ललए इस्डतेमाल कर सकते/तटी हकैं। अपने व्डयवसाय का 
बकैकअप लेने के बारे में वलस्डतृत सलाह के ललए वेबसाइट  
cyber.gov.au/backups पर उपलब्डध बकैकअप्डस के ललए हमारटी 
सलाह पढ़ें। हर एक व्डयवसाय के ललए सबसे अच्डछा वलकल्डप अलग-
अलग होगा, इसललए यदल आप अनलि्डचलत हकैं तो कलसटी आईटटी पेिेवर 
से बात करें। 

अपनरी जानकाररी को टनयटमत रूप से बैकअप 
करने करी एक योजना बनाएँ और इसे लागू करें ।  

अपने नेिवकशि  और बाहररी सेवाओ ंको संरटषित करें
अपने नेिवकशि  में संभाटवत खाटमयो ंको संबोटित 
करके अपने व्यवसाय को साइबर अिैक्स से 
सुरटषित रखें। 
साइबर अपरालधयो ंके ललए आपके नेटवकड्  में उपकरण 
और सेवाएँ मुख्य लक्ष्य हो सकतटी हैं। इनमें से कई लसस्म्स 
का संरषिण करना जलटल हो सकता हकै, इसललए लनम्नललन्खत 
लसफाररिो ंके बारे में लकसटी आईटटी पेिेवर के साथ चचाड् करें । 

• अपने सवशिर को संरटषित करें : यलद आप अपने घर या व्यवसाय 
में एनएएस या लकसटी अन्य सवड्र का उपयोग करते/तटी हैं, तो इन्हें 
संरलषित करने के ललए अलतररति सावधानटी बरतें।  ये उपकरण 
साइबर अपरालधयो ंके ललए आम लक्ष्य होते हैं, क्ोगंलक अक्सर 
इनमें महत्वपूणड् फाइलें स्ोर कटी गई होतटी हैं या ये महत्वपूणड् 
कायड् करते हैं। इन उपकरणो ंके संरषिण के ललए अटकैक्स को कम 
करने कटी कई कायड्नटीलतयो ंकटी आवश्यकता होतटी हकै। उदाहरण 
के ललए, यह सुलनलचित करना महत्वपूणड् होता हकै लक लकसटी भटी 
सवड्र या एनएएस उपकरण को लनयलमत रूप से अपरे्ट लकया 
जाए। एर्लमलनस््र ेलटव खातो ंको मजबूत पासफे्ज़ या मल्टी-
फकै क्टर ऑथेन्टिकेिन के माध्यम से संरलषित लकया जाना चालहए।

• बाहररी-फेटसंग फुिटपं्रि को कम से कम करें : अपने नेटवकड्  
में इंटरनेट पर प्रकट होने वालटी लकसटी भटी सेवा का ऑलर्ट और 
संरषिण करें । इसमें ररमोट रे्स्टॉप, फाइल िेयसड्, वेबमेल 
और ररमोट एर्लमलनस््र ेिन सेवाएँ िालमल हो सकतटी हैं। 

• क्ाउड सेवाओ ंमें माइगे्ि करें : ऑनलाइन या लिाउर् 
सेवाओ ंका उपयोग करने पर लवचार करें , लजनमें खुद 
लसक्ोररटटी का प्रबंधन करने के बजाय अंतलनड्लहत संरषिण 
उपलब्ध होता हकै। उदाहरण के ललए, इन सेवाओ ंको खुद से 
रन और संरलषित करने के बजाय ईमेल या वेबसाइट होन्सं्ग 
जकैसटी चटीजो ंके ललए ऑनलाइन सेवाओ ंका उपयोग करें ।

• अपने राउिर करी टसक्ोररिरी बढ़ाएँ: अपने राउटर को संरलषित 
करने के तरटीको ंपर हमारे मागड्दिड्न का पालन करें , लजसमें 
लऱ्िॉल् पासवर््डड्स को अपरे्ट करना, सेवालथड्यो ंया लवलज़टसड् के 
ललए "गेस्" वाई-फाई लागू करना और सबसे मजबूत एन्क्क्प्िन 
प्रोटोकॉलो ंका उपयोग करना िालमल हकै। और अलधक जानकारटी 
के ललए वेबसाइट cyber.gov.au पर राउटर के ललए सचड् करें ।

• अपनरी साइबर सप्ाई चेन को समझें: आधुलनक व्यवसाय 
अक्सर कई सेवाओ ंकटी आउटसोलसिंग करते हैं। उदाहरण 
के ललए, अपने आईटटी के रख-रखाव के ललए मकैनेज्ड सलवड्स 
प्रोवाइर्र का उपयोग करना। इन सेवाओ ंया प्रोवाइर्सड् के साथ 
सुरषिा-संबंधटी समस्ाएँ आपके व्यवसाय पर गंभटीर प्रभाव र्ाल 
सकतटी हैं। साइबर सप्ाई चेन खतरा प्रबंधन के बारे में लवसृ्तत 
सलाह के ललए वेबसाइट cyber.gov.au पर हमारा साइबर 
सप्ाई चेन मागड्दिड्न पढ़ें।

अपने नेिवकशि  को संरटषित करने के तररीको ंके 
बारे में टकसरी आईिरी पे्ेशवर से बात करें ।

अपनरी वेबसाइि को मजबूत बनाएँ
वेबसाइिें साइबर अिैक्स के टलए मुख्य लक्ष्य  
होतरी हैं। 
कुछ बुलनयादटी लसक्ोररटटी लदिालनददे गिो ंका पालन करके 
अपनटी वेबसाइट को हाइजकैक लकए जाने से बचाएँ:

• अपने वेबसाइट लॉलगन को मल्टी-फकै क्टर ऑथेन्टिकेिन 
या मजबूत पासवर्ड् के साथ संरलषित करें

• अपनटी वेबसाइट के कंटेटि मकैनेजमेंगट लसस्म्स और 
प्गइन्स को लनयलमत रूप से अपरे्ट करें

• अपनटी वेबसाइट को लनयलमत रूप से बकैकअप करें , तालक 
साइबर अटकैक्स के बाद आप इसे ररस्ोर कर सकें ।

• Quick Wins for your Website

• Implementing Certificates, TLS, 
HTTPS and Opportunistic TLS

• Domain Name System Security for Domain Owners

• Preparing for and Responding to 
Denial-of-Service Attacks

वेबसाइि टसक्ोररिरी के बारे में 
एसरीएससरी के संसािन पढ़ें।

अपने उपकरणो ंकरी टबक्री या टनपिान 
करने से पहले उन्हें ररीसेि करें
आपके पुराने उपकरणो ंपर डेिा को 
अजनटबयो ंद्ारा एके्सस टकया जा सकता है। 
यलद आप अपने उपकरणो ंका लनपटान सुरलषित रूप से नहटी ं
करते/तटी हैं, तो साइबर अपराधटी उपकरण में मौजूद जानकारटी 
को एके्सस सकते हैं। इसमें इमेलें, फाइलें और अन्य व्यवसाय-
संबंधटी रे्टा िालमल हो सकता हकै। अपने व्यवसाय-संबंधटी 
उपकरणो ंको बेचने, अदला-बदलटी करने या फें गकने से पहले 
उनमें से सभटी जानकारटी को हटा दें। उदाहरण के ललए, फकै क्टरटी 
रटीसेट करके। इससे सभटी जानकारटी को हटाने और उपकरण 
को उसकटी मूल सेलटंग्स में ररस्ोर करने में सहायता लमलेगटी। 

अपने उपकरण को रटीसेट करने के बारे में सलाह के ललए हमारा 
मागड्दिड्न पढ़ें : अपने उपकरण का सुरलषित रूप से लनपटान ककै से 
करें । वेबसाइट cyber.gov.au पर लर्स्ोज़ कटी सचड् करें । 

व्यवसाय-संबंिरी उपकरणो ंकरी टबक्री या टनपिान 
करने से पहले उन्हें फैक्टररी ररीसेि करें । 

एसटीएससटी के पास वेबसाइट माललकों के ललए अतलरलक्डत संसाधन 
उपलब्डध हकैं। वेबसाइट cyber.gov.au पर इन संसाधनों के ललए 
सर्डच करें:

https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/anti-virus-software
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-backup-your-files-and-devices
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-backup-your-files-and-devices
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/small-business-cyber-security/small-business-cloud-security-guide/small-business-cloud-security-guides-introduction
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/small-business-cyber-security/small-business-cloud-security-guide/small-business-cloud-security-guides-introduction
https://www.cyber.gov.au/protect-yourself/staying-secure-online/browsing-online/secure-your-router
https://www.cyber.gov.au/protect-yourself/staying-secure-online/browsing-online/secure-your-router
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/cyber-supply-chains
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/outsourcing-and-procurement/cyber-supply-chains
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/governance/preparing-and-responding-denial-of-service-attacks
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/governance/preparing-and-responding-denial-of-service-attacks
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/how-dispose-your-device-securely
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-device/how-dispose-your-device-securely
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अपने उपकरणो ंको लॉक करके सुरटषित रखें
अपने व्यवसाय-संबंिरी उपकरणो ंतक भौटतक 
एके्सस को बाटित करने से मैटलट्शयस 
गटतटवटि के अवसर कम हो जाएँगे। 
रे्टा कटी चोरटी या अन्य मकैलललियस गलतलवलध को रोकने का एक 
आसान तरटीका यह हकै लक अपने व्यवसाय-संबंधटी उपकरणो ं
तक भौलतक एके्सस को सटीलमत लकया जाए। व्यवसाय-
संबंधटी उपकरणो ंको वहाँ नहटी ंरखा जाना चालहए, जहाँ 
अनलधकृत कमड्चारटी या आम लोग उन्हें एके्सस कर सकें । 

अपने व्यवसाय-संबंधटी उपकरणो ंको और भटी अलधक सुरलषित 
बनाने के ललए लसक्ोररटटी कंट्र ोल्स का उपयोग करें । नू्यनतम 
रूप से उन्हें पासफे्ज़, लपन या बायोमेलट्र क्स के साथ लॉक 
लकया जाना चालहए। इसे्तमाल न करने कटी छोटटी अवलध के बाद 
इन्हें स्त: लॉक हो जाने के ललए सेट करना सुलनलचित करें ।

उपकरणो ंको इसे्माल न करने करी 
छोिरी अवटि के बाद स्वत: लॉक हो 
जाने के टलए कॉखफिगर करें । 

अपने व्यवसाय-संबंिरी डेिा को सुरटषित रखें
साइबर अपराटियो ंके टलए आपके व्यवसाय 
के पास मौजूद डेिा आकर्शिक लक्ष्य होता है।
रे्टा ब्टीचेज़ बढ़ रहे हैं - अपने व्यवसाय को इनका लिकार 
न बनने दें। यह समझना महत्वपूणड् हकै लक आपके व्यवसाय में 
कौन सा रे्टा लकन स्थानो ंपर मौजूद हकै। एक बार जागरुक हो 
जाने के बाद अपने रे्टा को साइबर अपरालधयो ंद्ारा एके्सस 
लकए जाने से सुरलषित रखने में सहायता के ललए इस संदलिड्का 
में दटी गई सलाह का उपयोग करें । कुछ छोटे व्यवसायो ंके 
ललए कानून के तहत अलतररति दालयत्व भटी हो सकते हैं।

• अपने व्यवसाय-संबंिरी डेिा को समेटकत करें । आपके पास 
कई उपकरणो ंया सेवाओ ंमें रे्टा संग्हटीत हो सकता हकै। रे्टा 
के लवकें गलरित होने पर उन लसस्म्स कटी संख्या बढ़ जातटी हकै, 
लजनका आपको संरषिण और बकैकअप करना होता हकै। बहुत सारे 
लसस्म्स होने से साइबर अपराधटी के अटकैक्स के ललए अलधक 
अवसर भटी पकैदा हो सकते हैं। जहाँ तक संभव हो, अपने व्यवसाय 
के रे्टा को ऐसे कें गरिटीय स्थान पर संग्हटीत करें , जो सुरलषित हकै 
और लजसका लनयलमत रूप से बकैकअप ललया जाता हकै। आपके 
रे्टा के कें गलरित होने से आपके लसस्म्स के कॉम्पोमाइज़ होने 
कटी न्स्थलत में काफटी ब़िा ब्टीच पकैदा हो सकता हकै, इसललए यह 
सुलनलचित करें  लक यह कें गरिटीय स्थान सुरलषित कॉन्फिगरेिन और 
प्रलतबंलधत एके्सस के साथ पयाड्प्त रूप से संरलषित हकै। सलाह के 
ललए लकसटी आईटटी या साइबर लसक्ोररटटी पेिेवर से बात करें ।

• डेिा करी सुरषिा के टलए अपने दाटयत्वो ंसे अवगत रहें। 
कुछ छोटे व्यवसायो ंके ललए उनके द्ारा एकत्र कटी जाने वालटी 
व्यन्तिगत जानकारटी के साथ व्यवहार करने के संबंध में कानूनटी 
दालयत्व हो सकते हैं। और अलधक जानकारटी के ललए ऑस््र ेललयाई 
सूचना आयुति कायाड्लय (Office of the Australian 
Information Commissioner) कटी छोटे व्यवसायो ंके ललए 
मागड्दलिड्का पढ़ें , जो वेबसाइट oaic.gov.au पर उपलब्ध हकै। 
यलद आप अलनलचित हैं, तो लकसटी कानूनटी पेिेवर से परामिड् करें ।

अपने व्यवसाय के डेिा और इसके संरषिण के 
संबंि में अपनरी टजमे्दाररयो ंको समझें। 

अपने कमशिचाररयो ंको तैयार करें   
कमशिचाररयो ंको ट्शटषित करें
साइबर अिैक्स के प्रटत आपकरी पहलरी सुरषिा 
रेखा अच्री साइबर टसक्ोररिरी कायशिप्रथाओ ं
का पालन करने वाले कमशिचाररी होते हैं।
आपके कमड्चाररयो ंको साइबर लसक्ोररटटी के बारे में जागरुक 
होना चालहए, लजसमें लनम्नललन्खत लवषय िालमल हैं:

• साइबर लसक्ोररटटी के ललए सामान्य खतरे, जकैसे 
लबज़नेस ईमेल कॉम्पोमाइज़ और रैं गसमवेयर

• संरषिणात्मक कदम, लजसमें मजबूत पासवर््डड्स या पासफे्ज़ेस, 
एमएफए और सॉफ्टवेयर अपरे्ट्डस िालमल हैं 

• घोटालो ंऔर ल़िलिंग अटकैक्स कटी पहचान ककै से करें

• व्यवसाय लवलिष्ट नटीलतयाँ (उदाहरण के ललए, संलदग्ध 
ईमेलो ंकटी ररपोटड् करने या भुगतान करने से पहले 
इन्ॉइसो ंका सत्ापन करने कटी प्रलक्याएँ)

• आपातकाल में क्ा करना हकै?

एसटीएससटी वेबसाइट cyber.gov.au/learn पर इनमें से 
अलधकांि लवषयो ंके बारे में संसाधन उपलब्ध हैं। आप अपने 
कमड्चाररयो ंको लिलषित करने के ललए अन्य तरटीको ंपर लवचार कर 
सकते/तटी हैं, उदाहरण के ललए औपचाररक कोसड् या आंतररक 
प्रलिषिण के माध्यम से। आप जो भटी लनणड्य लें, यह याद रखें लक 
साइबर लसक्ोररटटी प्रलिषिण एकबारगटी आवश्यकता नहटी ंहोतटी 
हकै और इसे समय-समय पर ररफे्ि लकया जाना चालहए। 

यह तय करें  टक आपके व्यवसाय में साइबर 
टसक्ोररिरी जागरुकता को कैसे टसखाया जाएगा।

एक आपात योजना बनाएँ
आपात योजना आपके व्यवसाय पर साइबर 
अिैक्स के प्रभाव को कम कर सकतरी है।
साइबर लसक्ोररटटी घटना का जवाब देते समय हर एक लमनट 
महत्वपूणड् होता हकै। आपात योजना होने का अथड् हकै लक आपके 
स्ाफ को यह पता लगाने में कम समय लग सकता हकै लक क्ा 
करना हकै, और वे कायड्वाहटी करने में अलधक समय लबता सकते हैं। 

अपनटी आपात योजना बनाते समय लनम्नललन्खत प्रश्ो ंपर लवचार करें :

• आपके कमड्चाररयो ंके ललए संभालवत साइबर लसक्ोररटटी 
घटनाओ ंकटी ररपोटड् करने कटी प्रलक्या क्ा हकै? 

• आपको सहायता के ललए लकससे संपकड्  करना चालहए? 
उदाहरण के ललए, आईटटी पेिेवर और आपका बैंगक।

• आपके कमड्चाररयो,ं लहतधारको ंया सेवालथड्यो ंको 

घटना के बारे में ककै से सूलचत लकया जाएगा? 

• यलद कोई महत्वपूणड् लसस्म्स ऑफलाइन हैं, तो आप 
सामान्य रूप से व्यवसाय का प्रबंधन ककै से करेंगगे/गटी?

यह सुलनलचित करें  लक आपके कमड्चारटी आपात योजना से 
पररलचत हैं, लजसमें उनकटी कोई भटी संभालवत भूलमकाएँ या 
लजमे्दाररयाँ िालमल होनटी चालहए। योजना कटी एक हार्ड् 
कॉपटी बनाकर रखें, तालक आवश्यकता प़िने पर यलद 
आपके लसस्म्स ऑफलाइन हो ंतो यह उपलब्ध रहे।

साइबर टसक्ोररिरी र्िनाओ ंके टलए 
एक आपात योजना बनाएँ। 

जानकाररी से अवगत रहें
एसरीएससरी से नवरीनतम जानकाररी प्राप्त 
करने के टलए एसरीएससरी पािशिनर बनें।
एसटीएससटी पाटड्नर बनकर सबसे हाल के साइबर खतरो ंऔर खालमयो ं
के बारे में अवगत रहें। लकसटी नए साइबर खतरे कटी पहचान होने 
पर यह सेवा आपको मालसक नू्यज़लेटसड् और एलट्डड्स भेजेगटी। 

साइबर लसक्ोररटटी तेजटी से लवकलसत होने वाला षेित्र हकै। साइबर 
अपराधटी खालमयो ंकटी पहचान होने के कुछ लमनटो ंके अंदर 
हटी सलक्यात्मक रूप से इनका फायदा उठाते हैं। साइबर 
लसक्ोररटटी पररदृश्य के बारे में अवगत रहने से आपके व्यवसाय 
को संभालवत रूप से सामने आने वाले खतरो,ं और उनसे सुरषिा 
ककै से कटी जाए, इस बारे में समझने में सहायता लमलेगटी।

अपने व्यवसाय को एसरीएससरी 
पािशिनरट्शप प्रोग्ाम (ACSC Partnership 
Program) के साथ रटजस्टर करें ।

https://www.oaic.gov.au/privacy/privacy-guidance-for-organisations-and-government-agencies/organisations/small-business
https://www.oaic.gov.au/privacy/privacy-guidance-for-organisations-and-government-agencies/organisations/small-business
https://www.cyber.gov.au/learn-basics


अस्वरीकरण
इस संदलिड्का में दटी गई सामग्टी सामान्य प्रकृलत कटी हकै और इसे कानूनटी सलाह के रूप में 
नहटी ंललया जाना जाना चालहए अथवा लकसटी लविेष पररन्स्थलत या आपात न्स्थलत में इसपर 
सहायता के ललए भरोसा नहटी ंलकया जाना चालहए। लकसटी भटी महत्वपूणड् मामले में आपको 
अपनटी पररन्स्थलतयो ंके संबंध में उपयुति स्तंत्र पेिेवर सलाह लेनटी चालहए।

इस संदलिड्का में लनलहत जानकारटी पर लनभड्रता के पररणामस्रूप लकसटी भटी षिलत, हालन या 
खचदे के ललए राष्ट्र मंर्ल कोई भटी लजमे्दारटी या दालयत्व को स्टीकार नहटी ंकरता हकै।

कॉपरीराइिि।
© ऑस््र ेललया राष्ट्र मंर्ल 2023.

इस प्रकािन में प्रसु्तत सभटी सामग्टी लक्एलटव कॉमन्स एलट्र बू्िन 4 0 अंतराड्ष्ट्र टीय  
लाइसेंगस (www.creativecommons.org/licenses) के तहत प्रदान कटी गई हकै। इसमें 
कोट ऑफ आम्सड् और अन्यथा कलथत पररन्स्थलतयो ंके ललए अपवाद हकै।

संदेह से संरषिण के ललए इसका अथड् हकै लक यह लाइसेंगस केवल इस दस्तावेज में प्रसु्तत कटी 
गई सामग्टी पर हटी लागू होता हकै। 

संबंलधत लाइसेंगस ितषों का लववरण तथा CC BY 4 0 लाइसेंगस के ललए संपूणड् कानूनटी संलहता 
लक्एलटव कॉमन्स वेबसाइट पर उपलब्ध हकै। 
(www.creativecommons.org/licenses)।

कोि ऑफ आर्मशि का उपयोग।
लजन ितषों के तहत कोट ऑफ आम्सड् का उपयोग लकया जा सकता हकै, उनका लवस्तार 
प्रधानमंत्रटी एवं ककै लबनेट लवभाग कटी वेबसाइट  
(www.pmc.gov.au/government/commonwealth-coat-arms) पर उपलब्ध हकै।

और अटिक जानकाररी या टकसरी साइबर टसक्ोररिरी र्िना करी ररपोिशि करने के 
टलए हमसे संपकशि  करें :

cyber.gov.au |  1300 CYBER1 (1300 292 371) 
यह नंबर केवल ऑस््र ेललया में उपयोग के ललए उपलब्ध हकै।

यह नंबर केवल ऑस््र ेललया में उपयोग के ललए उपलब्ध हकै।

https://creativecommons.org/licenses/
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